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INTRODUCCION

En la sociedad de nuestros dias vivimos en un universo digital de datos. La proliferaciéon de
ordenadores, teléfonos inteligentes y la vertiginosa evolucidn de Internet han tenido como
consecuencia una expansion sin precedentes de los datos de cardcter personal que se
gestionan. Por lo tanto, una Universidad del siglo XXI, como la nuestra, tiene que afrontar este
hecho.

La Universidad Nacional de Educacién a Distancia (UNED) es la mayor de Espafia, y cuenta con
mas de 183.000 estudiantes que cursan sus titulaciones oficiales (27 grados, 73 madsteres
universitarios asi como 19 programas de doctorado) o sus mds de 500 cursos de Formacién
Permanente.

Nuestra Universidad posee una de las bases de datos personales mas importantes del pais, la
de los estudiantes que a lo largo de su historia han pasado por esta institucién. Conocer la
normativa de protecciéon de datos es uno de los pilares de la gestién de calidad de la que se
puede denominar Universidad electrénica.

La UNED tiene entre sus objetivos garantizar la proteccién de los datos de caracter personal de
todas aquellas personas que con ella se relacionan: estudiantes, profesores, personal de
administracion y servicios y, en general, cualquier otro ciudadano que en algin momento de
su vida tenga relacidn con nuestra institucion.

1. OBIJETIVO DEL CODIGO TIPO

Los cédigos tipo constituyen un instrumento de lo que se denomina autorregulacion, es decir,
la capacidad de las organizaciones y entidades para regularse a si mismas. En el dmbito de la
proteccidn de datos de caracter personal esa capacidad esta orientada a la adopcion de reglas
o estandares especificos que permitan armonizar los tratamientos de datos efectuados por
quienes se adhieran al cédigo tipo o lo promuevan y a facilitar el ejercicio de los derechos de
los afectados y favorecer el cumplimiento de la normativa.

Conforme a los requisitos establecidos en el articulo 32 de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccidn de Datos de Caracter Personal (en adelante LOPD) vy los articulos 71 y
ss. del Reglamento de desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21
de diciembre (en adelante RLOPD), la UNED pretende disponer de un Cddigo Tipo que
establezca la regulacion de la Universidad en materia de seguridad respecto a la totalidad de
los tratamientos de datos de caracter personal de los que es titular, el régimen de
funcionamiento, los procedimientos aplicables, las obligaciones de los usuarios del Sistema de
Informacién implicados en el tratamiento y uso de la informacion de cardcter personal, asi
como las garantias de cumplimiento conforme a los principios que rigen la LOPD y el RLOPD.

UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA



Debemos tener en cuenta que el Cédigo Tipo tiene caracter deontoldgico o de buena practica
profesional. Por ello, una vez aprobado por el Consejo de Gobierno de la Universidad, debera
ser notificado a la Agencia Espafiola de Proteccién de Datos (en adelante AEPD), para ser
finalmente depositado e inscrito en el Registro General de Proteccién de Datos.

Las sugerencias de la AEPD o las actualizaciones meramente formales, en su caso, podran
ser aprobadas por el Comité de Seguridad de la Informacién.

El Codigo Tipo debera estar redactado en términos claros y accesibles y debera desarrollar,
como minimo los aspectos que se relacionan a continuacion:

= La delimitacion clara y precisa de su ambito de aplicacién, las actividades a que el
cadigo se refiere y los tratamientos sometidos al mismo.

= Las previsiones especificas para la aplicacion de los principios de proteccidn de datos.

= El establecimiento de procedimientos que faciliten el ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacién y oposicién a sus datos personales.

= La determinacion de las cesiones y transferencias internacionales de datos que, en su
caso, se prevean, con indicacion de las garantias que deban adoptarse.

= Las acciones formativas en materia de proteccion de datos dirigidas a quienes traten
datos de caracter personal, especialmente en cuanto a su relacidn con los afectados.

= Los mecanismos de supervisidn a través de los cuales se garantice el cumplimiento de
lo establecido en el Cddigo Tipo.

En particular debera contenerse en el Cddigo:

= Clausulas tipo para la obtencién del consentimiento de los afectados al tratamiento o
cesion de sus datos.

= Clausulas tipo para informar a los afectados del tratamiento, cuando los datos no sean
obtenidos de los mismos.

= Modelos para el ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacién y oposicidn a sus datos personales.

= Modelos de clausulas para el cumplimiento de los requisitos formales exigibles para la
contratacion de un encargado del tratamiento, en su caso.

2. CONTENIDO DEL CODIGO TIPO

2.1. MARCO NORMATIVO

=  Constitucion Espafiola. Art. 18.4

=  Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo de 27 de abril,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, aplicable a partir del 25 de mayo
de 2018.
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= Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal (LOPD)
= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidon de Datos de
Caracter personal (RLOPD)
= Ley Orgéanica 6/2001, de 21 de diciembre, de Universidades modificada por Ley
Orgénica 4/2007, de 12 de abril:
- Articulo 57
- Articulo 62
- Disposicion adicional 21
= Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto
refundido de la Ley de Contratos del Sector Publico
- Articulo 333
- Disposicion adicional vigésima sexta
= Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico
= Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica, modificado por el R.D.
951/2015, de 23 de octubre
= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas
= Ley9/2014, de 9 de mayo, General de Telecomunicaciones
= Ley 59/2003, de 19 de diciembre, de firma electrdnica
= Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electroénico
= Instrucciéon 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccion de
Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de
sistemas de camaras o videocdmaras
= Instruccién 1/1998, de 19 de enero, de la Agencia Espafiola de Proteccién de Datos
relativa al ejercicio de los derechos de acceso, rectificacién y cancelacion
= Real Decreto 1239/2011, de 8 de septiembre, por el que se aprueban los Estatutos de
la UNED
= Politica de Seguridad de la Informacion de la UNED, aprobada en Consejo de Gobierno
de 13 de diciembre de 2016
= Normativa de Seguridad y buen uso del Sistema de Informacién de la UNED, aprobada
en Consejo de Gobierno de 3 de marzo de 2015, modificada el 26 de abril de 2016

2.2. DEFINICIONES

= Datos personales: toda informacién sobre una persona fisica identificada o
identificable (el interesado); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacidn, datos de
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localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona.

= Tratamiento: cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados
o no, como la recogida, registro, organizacién, estructuracidon, conservacion,
adaptacion o modificacién, extraccién, consulta, utilizacion, comunicacién por
transmisidn, difusién o cualquier otra forma de habilitacion de acceso, cotejo o
interconexioén, limitacion, supresion o destruccion.

= Elaboracién de perfiles: toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos
personales de una persona fisica, en particular para analizar o predecir aspectos
relativos al rendimiento profesional, situacion econdmica, salud, preferencias
personales, intereses, fiabilidad, comportamiento, ubicacion o movimientos de dicha
persona.

= Seudonimizacion: el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha
informacién adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable.

= Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma
funcional o geografica.

= Responsable del tratamiento o responsable: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento.

= Encargado del tratamiento o encargado: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento.

= Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro organismo
al que se comuniquen datos personales, se trate o no de un tercero.

= Tercero: persona fisica o juridica, autoridad publica, servicio u organismo distinto del
interesado, del responsable del tratamiento, del encargado del tratamiento y de las
personas autorizadas para tratar los datos personales bajo autoridad directa del
responsable o del encargado.

= Consentimiento del interesado: toda manifestacion de voluntad libre, especifica,
informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaraciéon o una clara accién afirmativa, el tratamiento de datos personales que le
conciernen.

= Violacion de la seguridad de los datos personales: toda violacidn de la seguridad que
ocasione la destruccion, pérdida o alteracién accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.
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= Datos relativos a la salud: datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestaciéon de servicios de atencion sanitaria, que revelen
informacién sobre su estado de salud.

2.3. AMBITO DE APLICACION

La UNED tiene entre sus objetivos garantizar la proteccién de los datos de caracter personal
de todas aquellas personas que con ella se relacionan: estudiantes, profesores, personal de
administracidn y servicios y, en general, cualquier otro ciudadano que en algin momento de su
vida tenga relacidn con nuestra institucion.

La UNED aplicarda lo dispuesto en este Cdédigo al Rectorado, Facultades, Escuelas
Universitarias y a las Bibliotecas adheridas a este ambito de aplicacion.

Este Cddigo de buenas practicas serd aplicable a todo tratamiento de datos de caracter
personal titularidad de la UNED, con independencia del soporte en el que se encuentren
(manual, automatizado o mixto).

Todos los usuarios del Sistema de Informacion de la UNED, asi como Encargados de
Tratamiento, quedaran obligados a cumplir las disposiciones contenidas en este texto.

2.4. ENTRADA EN VIGOR

El presente Cddigo Tipo entrard en vigor y sera plenamente eficaz a partir de la fecha de su
inscripcion en el Registro General de la Agencia de Proteccidn de Datos.

El presente Cddigo tiene una duracion indefinida, si bien por la propia naturaleza de las
exigencias contenidas en el mismo, podrd ser modificado para su actualizacién. Los cambios a
introducir en tales situaciones seran elaborados por el Departamento de Politica Juridica de
Seguridad de la Informacidn en base a las competencias que tiene atribuidas en el presente
Cddigo, siendo notificados previamente a la Agencia Espaiola de Proteccidn de Datos para su
aprobacion.

Igualmente, se pondrd en conocimiento de los usuarios del Sistema de Informacion de la
UNED, toda modificacidon del presente Cddigo Tipo, el cual se entendera aceptado y asumido
por la Entidad si en el plazo de 10 dias desde su recepcidn no manifiesta su voluntad contraria
al mismo.

2.5. OBLIGACIONES POSTERIORES A LA INSCRIPCION DEL CODIGO TIPO

De conformidad con lo dispuesto en el articulo 78 del RLOPD, la UNED como entidad
promotora del presente Cddigo Tipo, una vez que el mismo haya sido publicado, asumira las
siguientes obligaciones:
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=  Mantener accesible al publico, a través de su Portal de Transparencia y el espacio WEB
de la UNED de Proteccion de Datos, la informacién actualizada sobre el contenido del
Cddigo Tipo, los procedimientos de adhesidn, en su caso, y de garantia de su
cumplimiento y la relacién de adheridos, si los hubiera, a la que se refiere el art. 77 del
RLOPD. Esta informacién se presentara de forma concisa, clara y estara
permanentemente accesible por medios electrdnicos.

= Remitir a la Agencia Espafiola de Proteccién de Datos una Memoria anual sobre las
actividades realizadas para difundir el Cédigo Tipo, promover la adhesién a éste, las
actuaciones de verificacion del cumplimiento del Cédigo y sus resultados, las quejas,
reclamaciones tramitadas, el curso que se les hubiera dado y cualquier otro aspecto
qgue la UNED considerase adecuado destacar.

=  Evaluar periédicamente la eficacia del Cddigo Tipo, midiendo el grado de satisfaccion
de los afectados y, en su caso, actualizar su contenido para adaptarlo a la normativa
general de proteccién de datos existente en cada momento.

Esta evaluacién se llevara a cabo, al menos, cada cuatro afios, salvo que sea precisa la
adaptacion de los compromisos del Cédigo a la modificacién de la normativa aplicable
en un plazo inferior.

2.6. PRINCIPIOS DE LA PROTECCION DE DATOS

Los principios de la protecciéon de datos constituyen la base mediante la cual se articula el
derecho fundamental a la proteccion de datos. Son de obligado cumplimiento desde el
momento en que se produce la recogida de los datos de un interesado o afectado (persona
titular de los datos), siempre y cuando dichos datos sean almacenados en un fichero, ya sea
total o parcialmente automatizado, o en papel.

Dado el caracter obligatorio, tanto los usuarios del Sistema de Informacidén como, en su caso,
quien se encargue del tratamiento deben adoptar las medidas necesarias para que no sean
vulnerados. El incumplimiento puede suponer una lesidon del derecho fundamental a la
proteccion de datos de caracter personal.

2.6.1. Calidad de los datos

El principio de calidad de los datos establece una serie de fundamentos, por los que deben ser
recogidos y tratados los datos personales.

Licitud en la recogida de datos.- Estd prohibida la recogida de datos por medios fraudulentos o
engafiosos, que induzcan a error a la persona respecto a la finalidad para la que se recaban los
datos.
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Pertinencia, adecuacidn y finalidad de los datos.- Los datos personales que se recojan deben ser

adecuados, pertinentes y no excesivos en relacién con el ambito y las finalidades para las que
hayan sido obtenidos. Se trata de evitar una recopilacion de datos masiva que se aparte de la
necesidad y finalidad para la que dichos datos pretendan ser utilizados y tratados.

Compatibilidad y uso no distinto por el que se facilitaron los datos.- No podran utilizarse los datos
para finalidades incompatibles o distintas de las inicialmente previstas.

Especificacion y legitimidad de la finalidad.- La finalidad debe estar expresada (determinada),
especificada (explicita) y no ser contraria a la Ley (legitima).

Veracidad, actualizacion y exactitud de los datos.- Los datos deberan ser exactos y mantenerse
actualizados, de manera que respondan con veracidad a la situacion actual de su titular.

Limitacion temporal en la conservacion de los datos.- Los datos personales soélo deben
conservarse durante el tiempo necesario para las finalidades del tratamiento para el que han sido
recogidos. Deben ser cancelados cuando hayan dejado de ser necesarios o pertinentes para el
fin con el que se obtuvieron.

2.6.2. Derecho de informacidn en la recogida de datos

El derecho de informacién establece las condiciones en que se deben recoger, tratar y ceder los
datos de caracter personal para salvaguardar la intimidad y demds derechos fundamentales.

A través del derecho de informacién en la recogida de datos, la LOPD establece a la vez un derecho
para el ciudadano y un deber para el Responsable del Fichero. Por un lado, el ciudadano tiene
derecho a saber quién recoge sus datos, para qué los recoge, quién va a ser en su caso
destinatario de esa informacién, los derechos que le asisten y ddnde dirigirse para poder
ejercerlos. Y por otro lado, el Responsable del Fichero tiene la obligacidon de informar al interesado,
cuyos datos van a ser tratados, en los términos regulados en el articulo 5 de la LOPD, de forma
previa, expresa, precisa e inequivoca, acerca de lo siguiente:

= De laincorporacion de sus datos a un fichero.

= De la identidad y direccion del Responsable del Fichero o, en su caso, de su
representante.

= De lafinalidad o uso del fichero.

= De los destinatarios o cesionarios de los datos personales.

= Del caracter obligatorio o facultativo de la respuesta en un cuestionario.
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= De las consecuencias, ante la negativa a suministrar los datos personales.

= De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién y oposicion.

Esta informacién ha de estar contemplada, de forma suficientemente legible y accesible, en los
formularios o cuestionarios, en papel o electrénicos (Internet), que utilicen para recoger los datos.

En el caso de que los datos de cardcter personal no hubieran sido recabados o proporcionados
directamente por la persona, el Responsable del Fichero o su representante deben informarle de
esa recogida dentro de los tres meses siguientes al momento del registro de los datos, salvo que
ya hubiera sido informado con anterioridad.

Si esta previsto que los datos sean transmitidos a otras personas, la informacion debe
realizarse antes de la primera cesién o comunicacion de los datos.

Este derecho de informacién es esencial porque condiciona el ejercicio de otros derechos tales
como el derecho de acceso, rectificacion, cancelacion y oposicién, expuestos a continuacién.

2.6.3. Consentimiento del afectado

Para el tratamiento o, en su caso, cesidn o comunicacidon de datos de caracter personal, como
regla general, se deberd recabar el consentimiento inequivoco del afectado o interesado. No
obstante, la Ley prevé una serie de excepciones a la obligacién de obtener este consentimiento,
por parte del titular del fichero:

2.6.3.a) Enrelacion a tratamientos de datos
a. Cuando asi lo autorice una Ley o una norma de derecho comunitario europeo.

b. Cuando los datos se recojan para el ejercicio de las funciones propias de las
Administraciones publicas en el ambito de sus competencias.

c. Cuando se refieran a las partes de un contrato o precontrato de una relaciéon negocial,
laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento.

d. Cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del
interesado.

e. El consentimiento al tratamiento de los datos podra ser revocado cuando exista causa
justificada para ello y no se le atribuyan efectos retroactivos.

2.6.3.b) Enrelacion a cesiones o comunicaciones de datos

Este apartado se desarrolla en el punto 2.6.7.”Comunicacion de datos”, de este Cédigo.
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2.6.3.c) Revocacion del consentimiento
La revocacion se ha de poder manifestar a través de un medio sencillo y gratuito.

En particular, no serd védlido que el Responsable del Fichero o Tratamiento exija para revocar
el consentimiento el envio de cartas certificadas o sistemas semejantes, la utilizacién de
servicios de telecomunicaciones que impliquen una tarificacion adicional al afectado (como
llamadas a numeros 902 o similares) o cualquier otro medio que implique un coste
adicional.

Cuando se revoque el consentimiento, el Responsable del Fichero deberad cesar en el
tratamiento de los datos en el plazo maximo de 10 dias habiles desde que recibiera la
comunicacion.

Asimismo, en aquellos casos en que el Responsable del Fichero hubiese cedido los datos
a terceros, deberd comunicarle a éstos, en el plazo de 10 dias hdabiles, la revocacion del
consentimiento para que ellos también cesen en el tratamiento de los datos.

2.6.4. Principio de seguridad de los datos

El Responsable del Fichero y, en su caso, a quien éste encargue el tratamiento de los datos,
deberdn adoptar las medidas técnicas y organizativas necesarias para garantizar la
seguridad de los datos personales integrados en los ficheros, evitando que éstos puedan
perderse, alterarse, usarse o ser accesibles a personas no autorizadas.

Las medidas de seguridad se adoptardn tomando en consideracion el estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accidn humana o del medio fisico o natural.

La normativa prevé medidas de seguridad para los ficheros automatizados (informaticos) y
no automatizados (en papel), segln la naturaleza de los datos personales que contengan.

2.6.5. El deber de secreto en el tratamiento de datos

El Responsable del Fichero y quienes intervengan en cualquier fase del tratamiento de los
datos personales, estan obligados a guardar secreto profesional respecto de los mismos.
Ademas, existen obligaciones que subsistiran aun después de finalizar sus relaciones con
el titular del fichero (Responsable del Fichero).

Teniendo en cuenta estas circunstancias, el Responsable del Fichero no sélo debe
preocuparse por respetar su propio deber de secreto, también debe asegurarse de que
todo el personal a su servicio mantiene la confidencialidad del tratamiento, para lo cual
se deben adoptar, al menos, las siguientes medidas:

= Informar al personal de su deber de secreto.
El Responsable del Fichero deberd asegurarse de que todo el personal a su cargo
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(tanto personal interno como usuarios externos, subcontratados), conoce su
obligacion respecto a los datos personales a los que tenga acceso vy las
consecuencias de su incumplimiento.

= Adoptar las medidas necesarias para garantizar la confidencialidad de los datos a
los que se ha accedido, implantando las medidas técnicas y de caracter organizativo
necesarias para impedir que el personal a su servicio pueda revelar datos de
caracter personal a terceras personas.

2.6.6. Datos especialmente protegidos

Los datos especialmente protegidos son aquellos que revelan la ideologia, afiliacién
sindical, religion o creencias de la persona y que sdlo con el consentimiento expreso y
por escrito puede ser objeto de tratamiento. Esto estd relacionado con el mandato
constitucional de que nadie puede ser obligado a declarar sobre su ideologia, religién o
creencias.

Son también datos especialmente protegidos los que hacen referencia al origen racial o
étnico, vida sexual y a la salud (se entiende por datos de salud, datos pasados, presentes
y futuros, sobre el estado fisico o mental de una persona, los datos relativos al grado o
porcentaje de su minusvalia, asi como informacién genética).

La UNED tiene declarados ficheros con nivel de seguridad alto, debido a que,
principalmente, se recaban datos de salud. Tal es el caso de los ficheros de becas al
estudiante, gestiéon de investigacion, prevencién de riesgos laborales, igualdad y accidn
social, estudiantes con discapacidad (UNIDIS) y Servicio de Psicologia Aplicada.

No es necesario el consentimiento de la persona cuando el tratamiento de los datos sobre
ideologia, afiliacién sindical, religién, creencias, origen racial, salud o vida sexual sea
preciso para la prevencidon o para el diagndstico médicos, la prestacidon de asistencia
sanitaria o tratamientos médicos o la gestidon de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional
0 por otra persona sujeta a una obligacion equivalente de secreto.

Tampoco es preciso el consentimiento cuando el tratamiento sea necesario para
salvaguardar el interés vital del afectado o de otra persona que esté fisica o juridicamente
incapacitada para dar su consentimiento.

2.6.7. Comunicacion de datos
Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones legitimas
del cedente y del cesionario con el previo consentimiento del interesado.
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El consentimiento exigido en el apartado anterior no sera preciso, sin perjuicio de lo dispuesto
en el articulo 10 del Reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 de diciembre, en los siguientes supuestos:

a) Cuando la cesion estd autorizada en una Ley.
b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacién de una relacién juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexiéon de dicho
tratamiento con ficheros de terceros. En este caso la comunicacidn sélo sera legitima en
cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el consentimiento
cuando la comunicacién tenga como destinatario a instituciones autondmicas con
funciones andlogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesién se produzca entre Administraciones publicas y tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.

f) Cuando la cesién de datos de caracter personal relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemioldgicos en los términos establecidos en la legislacion sobre sanidad estatal o
autondmica.

Sera nulo el consentimiento para la comunicacion de los datos de caracter personal a un
tercero, cuando la informacion que se facilite al interesado no le permita conocer la finalidad a
qgue destinaran los datos cuya comunicacién se autoriza o el tipo de actividad de aquel a quien
se pretenden comunicar.

El consentimiento para la comunicacidon de los datos de cardcter personal tiene también
caracter revocable.

Aquél a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la
comunicacion, a la observancia de las disposiciones de la LOPD.

Si la comunicacién se efectla previo procedimiento de disociacién, no sera aplicable lo
establecido en los apartados anteriores.

La comunicacion de datos o su uso interno con fines de investigacién sélo se producira si esta
autorizada en una Ley o se ha utilizado un procedimiento de disociacién.
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2.6.7.1.Comunicacion de datos personales por parte de la UNED

La comunicacion de datos a terceros sélo se producird cuando una Ley obligue a la Universidad
a esa comunicacion o el interesado consienta.

La UNED, en cumplimiento de la legislacion vigente, realiza las siguientes comunicaciones para
el ejercicio de las funciones que tienen atribuidas y en los supuestos y condiciones
establecidos en la normativa correspondiente:

1. Datos de estudiantes:

a. Ministerio de Educacion Cultura y Deporte

b. Universidades colaboradoras

c. Hacienda Publica y Administracion Tributaria
d. Entidades bancarias y Aseguradoras

e. Federaciones Deportivas

f.  Organos judiciales

g. Fuerzasy cuerpos de seguridad del Estado

h. Ministerio del Interior y Ministerio de Defensa
i.  Organos de la Unién Europea

j. Fundacion UNED

2. Datos de empleados:

a. Hacienda Publica y Administracién Tributaria
b. Tribunal de Cuentas

c. Tesoreria General de la Seguridad Social

d. MUFACE

e. Entidades financieras

f.  Registro Central de Personal (MHFP)

g. Sindicatos, Juntas de Personal

h. Entidades sanitarias; Servicio de prevencion

i.  Inspeccién de Trabajo y Seguridad Social
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3. Datos de investigadores:

a. Entidades bancarias y Aseguradoras

b. Ministerio de Economia, Industria y Competitividad
c. Ministerio de Empleo y Seguridad Social

d. Ministerio de Sanidad, Servicios Sociales e Igualdad
e. Instituto de la Mujer

f.  Instituto de Salud Carlos Ill

g. Consejeria de la Comunidad de Madrid

h. Junta de Comunidades de Castilla la Mancha

2.6.7.2.Las transferencias internacionales de datos

No podran realizarse transferencias temporales ni definitivas de datos de caracter personal
con destino a paises que no proporcionen un nivel equiparable a la LOPD, salvo que se obtenga
autorizacion previa del/la Director/a de la Agencia Espafiola de Proteccion de Datos.

Lo dispuesto en el parrafo anterior no serd de aplicacion si el afectado hubiera dado su
consentimiento inequivoco a la transferencia o ésta fuera necesaria para la ejecucidon de un
servicio o contrato en interés del beneficiario o en cualquiera de los supuestos previstos en el
articulo 34 de la LOPD.

En la actualidad, Unicamente estan previstas las transferencias internacionales de datos
relacionadas a continuacion:

1. Respecto a la informacion contenida en el fichero CUID a Universidades u otras
organizaciones dentro del ambito académico, recabandose para ello el consentimiento
inequivoco, previo, del interesado en cada caso.

2. En el Fichero de Titulos Propios a entidades publicas o privadas de ambito académico,
contando con el consentimiento inequivoco, previo, del interesado en cada caso.

3. Como consecuencia del Informe emitido por la AEPD y el convenio suscrito entre la
UNED y Microsoft Ibérica, sobre OFFICE 365, se ha inscrito en la AEPD el fichero
“Gestion del correo dominio uned.es en la Nube”, en el que consta la transferencia
internacional de datos a Estados Unidos.

2.6.8. Las prestaciones de servicios con y sin acceso a datos de caracter personal
2.6.8.1. Prestaciones de servicios con acceso a datos

En el articulo 12 de la LOPD, asi como en los art. 20, 21 y 22 del RLOPD, se sefialan las
condiciones en que se deben recoger, tratar y en su caso ceder los datos de caracter personal
para no perjudicar la intimidad y demas derechos fundamentales de los ciudadanos, en
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aquellos supuestos en los que un tercero (en adelante, Encargado de Tratamiento), preste un
servicio a la UNED que conlleve un acceso a datos de cardcter personal titularidad de la
Universidad.

. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacién de un servicio a la UNED.

= La realizacion de tratamientos por cuenta de terceros deberd estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento
Unicamente tratard los datos conforme a las instrucciones de la UNED, que no los aplicara
o utilizard con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera
para su conservacion, a otras personas. En el caso de incumplimiento de las estipulaciones
establecidas, el encargado del tratamiento serd considerado, también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.
En el contrato se estipularan, asimismo, las medidas de seguridad que el encargado del
tratamiento esta obligado a implementar.

= Si el encargado de tratamiento necesita para la prestacion de un servicio a la UNED
subcontratar con un tercero parte del tratamiento debera contar con autorizacidn previa
escrita de la Universidad. Esta autorizacion puede estar contemplada en el contrato del
servicio con el encargado de tratamiento o ser formalizada posteriormente pero siempre
antes de realizar la subcontratacidn. En cualquier caso, el subcontratista tendra las
obligaciones de encargado de tratamiento y seguira las instrucciones de la UNED para ese
tratamiento asi como el cumplimiento de las disposiciones legales correspondientes.

=  Una vez cumplida la prestacidon contractual, los datos de caracter personal deberan ser
destruidos o devueltos a la UNED, al igual que cualquier soporte o documentos en que
conste algun dato de caracter personal objeto del tratamiento. No procederd la
destruccién de los datos cuando exista una previsidon legal que exija su conservacion, en
cuyo caso deberd procederse a la devolucidn de los mismos.

= En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, serd considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

2.6.8.2. Prestaciones de servicios sin acceso a datos

De conformidad con el art. 83 del RLOPD, el Responsable del Fichero adoptara las medidas
adecuadas para limitar el acceso del personal a datos personales, a los soportes que los
contengan o a los recursos del sistema de informacién, para la realizacién de trabajos que no
impliquen el tratamiento de datos personales.

UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA

17



Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogerd
expresamente la prohibicién de acceder a los datos personales y la obligacion de secreto
profesional respecto a los datos que el personal hubiera podido conocer con motivo de la
prestacion del servicio.

2.7. DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION
2.7.1. Aspectos comunes

Junto a los anteriores principios rectores del tratamiento de datos de caracter personal, la
normativa reconoce, de forma expresa, a la persona los derechos de acceso, rectificacion,
cancelacién y oposicién (en adelante, ARCO) y que atienden a las siguientes caracteristicas y
reglas para ser ejercitados por la persona.

Los derechos ARCO son personalisimos, por lo que sélo pueden ser ejercidos por la propia
persona, titular de los datos.

En todo caso, cualquier persona puede ejercitar los derechos ARCO a través de representante
voluntario, esto es, persona que libremente se elija para que actle, en su nombre y
representacion. No es preciso que la autorizacién o los poderes otorgados consten en escritura
publica formalizada ante Notario. No se admite el apoderamiento verbal.

Son derechos independientes, por lo que no hay que ejercitar uno para poder ejercitar después
otro. Por ejemplo, el derecho de acceso no ha de ejercitarse necesariamente de forma previa
a la solicitud de rectificacion o cancelacion de datos personales, aunque ayude a constatar un
tratamiento de datos erréneo o que no deberian ser tratados.

El titular del fichero (Responsable del Fichero) debe proporcionar medios sencillos y gratuitos
para que la persona pueda ejercitar estos derechos.

Cuando el titular del fichero (Responsable del Fichero) tenga servicios de atencion al cliente o
para formular reclamaciones, el afectado podra ejercer sus derechos ARCO a través de tales
servicios. En estos supuestos, para acreditar la identidad de quien ejercita los derechos podran
usarse los mismos mecanismos que se empleen por el Responsable para identificar a los
clientes en la prestacidn de servicios o en la contratacién de productos.

El interesado debera utilizar cualquier medio que permita acreditar el envio y la recepcion de
la solicitud de ejercicio de los derechos ARCO.

La solicitud o peticion de ejercicio de derechos ha de contener la siguiente informacién y
documentacién:

= Nombre y apellidos del interesado.

= Fotocopia de su DNI, o de su pasaporte u otro documento valido que lo identifique vy,
en su caso, de la persona que lo represente, o instrumentos electréonicos equivalentes;
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asi como el documento o instrumento electrdnico acreditativo de tal representacion.

La utilizacién de firma electréonica identificativa de la persona eximird de la
presentacion de las fotocopias del DNI o documento equivalente.

=  Peticidn en que se concreta la solicitud.

= Direccidn a efectos de notificaciones.

= Fechay firma del solicitante.

=  Ensucaso, documentos acreditativos de la peticidon que formula.

Ademas, la persona tiene derecho a que su solicitud sea contestada por el titular del fichero
(Responsable del Fichero), incluso en el supuesto en que sus datos no figuren en los ficheros
de dicho Responsable. En tal caso, el Responsable de fichero o Tratamiento deberd informar
de la ausencia de datos en su fichero.

Si la solicitud no reuniese los requisitos necesarios, el afectado tiene derecho a que el titular
del fichero (Responsable del Fichero o Tratamiento) le solicitase su subsanacion.

2.7.2. El derecho de acceso

Es el derecho que se reconoce a la persona para ser informada sobre qué datos de caracter
personal suyos estdn sometidos a tratamiento, de donde han obtenido sus datos, para qué
finalidades o usos concretos tratan sus datos y de las cesiones o comunicaciones de sus datos
se hayan hecho o que se prevean realizar.

El derecho de acceso es independiente del que otorgan a las personas otras leyes y, en
particular, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (derecho de acceso a expedientes administrativos).

Al ejercitar el derecho de acceso, la persona podra elegir como recibir o acceder a la
informacidn, a través de uno o varios de los siguientes medios:

= Visualizacidn en pantalla.

= Escrito, copia o fotocopia remitida por correo, certificado o no.

= Telecopia.

=  Correo electrdnico u otros sistemas de comunicaciones electrdnicas.

= Cualquier otro sistema que sea adecuado a la configuracion o implantacion material
del fichero o a la naturaleza del tratamiento, ofrecido por el Responsable de Fichero o
Tratamiento

La informacidon que se proporcione, cualquiera que sea el soporte en que fuera facilitada,
deberd ser legible e inteligible, sin que haya de utilizarse claves o cddigos para acceder a la
misma.
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El Responsable del Fichero o Tratamiento debera resolver sobre lo solicitado en el plazo de un
mes desde la recepcién de la solicitud. También deberd hacerlo aunque no disponga de datos
del afectado. Si transcurrido dicho plazo, la solicitud no ha sido atendida adecuadamente, el
interesado podra dirigirse a la Agencia Espafiola de Proteccion de Datos con copia de la
solicitud cursada y de la contestacidn recibida (si existiera), para que ésta a su vez se dirija a la
oficina designada con el objetivo de hacer efectivo el ejercicio de ese derecho.

Si la solicitud fuera estimada y el responsable no acompafase a su comunicacién la
informacién a la que estd obligado, el acceso se hara efectivo durante los diez dias siguientes a
dicha comunicacion.

Este derecho sélo podra ser ejercido en intervalos superiores a 12 meses. Hasta que no
transcurra este plazo de tiempo no podra volver a ejercitarse. Excepcionalmente, podra
ejercitarse antes de finalizar el plazo, cuando la persona acredite tener un interés legitimo.

2.7.3. El derecho de rectificacion

Es el derecho que se reconoce a la persona para solicitar la rectificacion de sus datos de
caracter personal cuando encuentre que son inexactos o incompletos.

En la solicitud de rectificacion debera indicar los datos que son erréneos y la correccion que
debe realizarse y deberd ir acompanada de la documentacion justificativa de la rectificacion
solicitada.

El Responsable del Fichero o Tratamiento tiene el deber de atender la solicitud del derecho de
rectificacion en el plazo maximo de 10 dias habiles a contar desde su recepcion.

Si los datos rectificados hubieran sido cedidos previamente a un tercero, el Responsable de
Fichero debera notificar la rectificacién practicada a este cesionario.

2.7.4. Derecho de cancelacion

Es el derecho que se reconoce a la persona para solicitar la cancelacion de sus datos de
caracter personal cuando encuentre que son inadecuados, excesivos 0 su tratamiento no se
ajusta a la Ley.

No obstante, la cancelacidon dara lugar al bloqueo de datos cuando sea preciso conservar éstos
Unicamente a disposicion de las Administraciones Publicas, Jueces y Tribunales, de cara a
posibles responsabilidades.

El bloqueo tendrd una duracion equivalente al plazo de prescripcion de dichas
responsabilidades, debiéndose proceder a la total supresion de los datos una vez cumplido el
mismo.

El Responsable del Fichero o Tratamiento tiene el deber de atender la solicitud del derecho de
cancelacién en el plazo maximo de 10 dias habiles a contar desde su recepcion.
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2.7.5. Derecho de oposicion

Es el derecho que se reconoce a la persona para oponerse a que se traten sus datos de
caracter personal o se cese en el tratamiento de los mismos, en los siguientes supuestos:

= Cuando no sea necesario su consentimiento para poder tratar sus datos, como
consecuencia de la existencia de un motivo legitimo y fundado, referido a su concreta
situacién personal, que lo justifique, siempre que una Ley no disponga lo contrario.

= Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades de
publicidad y prospeccidon comercial.

= Cuando el tratamiento tenga por finalidad adoptar una decision referida al afectado y
basada Unicamente en un tratamiento automatizado (informatico) de sus datos de
cardcter personal.

El afectado debe dirigir al Responsable del Fichero o Tratamiento la solicitud ejercitando tal
derecho. Cuando la oposicidn al tratamiento se base en la primera de las causas descritas, el
afectado debera indicar los motivos que justifican el ejercicio de tal derecho.

El Responsable del Fichero o Tratamiento tiene el deber de atender la solicitud del derecho de
oposicidn en el plazo maximo de 10 dias habiles a contar desde su recepcion.

En caso de estimarse procedente la oposicion, el Responsable de Fichero deberd excluir del
fichero los datos de cardacter personal de la persona solicitante.

2.8. ACCIONES FORMATIVAS EN MATERIA DE PROTECCION DE DATOS

La eficacia del Cdédigo no se logra con el mero cumplimiento formal de las obligaciones
establecidas en la LOPD y en el RLOPD. La eficacia del Cédigo se lograra cuando se alcance un
alto nivel de concienciaciéon por parte de los usuarios del Sistema de Informacién.

Para cumplir dicho objetivo, la UNED informa y asesora a los usuarios de la Universidad y a los
Centros Asociados a la UNED, a través del Departamento de Politica Juridica de Seguridad de la
Informacién.

Asimismo, el personal del Departamento y del Centro de Tecnologia de la UNED asistira a
reuniones, cursos y jornadas, especialmente de la AEPD, con el fin de conocer y aplicar las
novedades legales en materia de proteccidon de datos y de seguridad informatica, que dara a
conocer a todos los responsables de ficheros o tratamientos.

Igualmente, el Departamento, en el ejercicio de las funciones que tiene atribuidas en este
Cdédigo Tipo, organizara al menos una vez al afo, una jornada, conferencia o curso, al
objeto de formar en materia de Proteccidn de Datos al personal y demas usuarios que
traten datos de caracter personal titularidad de la Universidad. Como materia complementaria
se formarda al personal de las distintas unidades en materia de Seguridad informatica,
seleccionando, para su visualizacidn, videos ilustrativos en esta material. Ademas, al amparo
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del Convenio de Colaboracion suscrito entre la UNED y la AEPD de fecha 10 de mayo de 2005,
de cooperacidn educativa, se podran establecer las acciones formativas mediante practicas con
estudiantes, que se decidan organizar conjuntamente.

2.9. GESTION DE LOS FICHEROS DE DATOS DE CARACTER PERSONAL
La LOPD define como Responsable del Fichero a la “persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento”.

A estos efectos, la UNED se erige como Responsable de todos aquéllos ficheros, con datos de
caracter personal, que obran en sus sistemas de informaciéon (informatico y en papel), y que
derivan de la prestacion de los servicios atribuidos.

2.9.1. Procedimiento interno de deteccion de ficheros en la UNED

De conformidad con la normativa en materia de proteccion de datos, toda persona o entidad
gue posea ficheros con datos personales estd obligada a inscribir en el Registro General de
proteccion de Datos, la estructura de los ficheros de que disponga (articulo 26.1.LOPD).

Dato de caracter personal: Cualquier informacidn concerniente a personas fisicas identificadas
o identificables.

Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creacién, almacenamiento, organizacion y acceso.

La relacién de ficheros que contengan datos de cardcter personal contemplados en el Registro
General de Proteccién de Datos debe reflejar la realidad de los tratamientos de datos que se
llevan a cabo por la Universidad, ya sea en soporte manual o automatizado.

En este sentido, resulta esencial la colaboracion de los usuarios y responsables de las Unidades
de la UNED en la deteccién de nuevos tratamientos de datos de caracter personal que puedan
llevarse a cabo con el objeto de valorar, si dicho tratamiento de datos podria ser integrado en
alguno de los ficheros actualmente declarados o en su caso, proceder a la creacién e
inscripcion de un nuevo fichero.

En la Intranet de la UNED, dentro del Espacio de Proteccién de Datos, en el menu “Ficheros
inscritos”, se encuentran los modelos de solicitudes para comunicar la creacién, la

modificacion o supresion de ficheros de la Universidad.
2.9.2. Procedimiento de declaracion de ficheros LOPD

La relacién actualizada de ficheros juridicos que se han creado en la Universidad, y que
engloban los diferentes tratamientos de datos de caracter personal inscritos ante el Registro
de la Agencia Espafiola de Proteccién de Datos, esta disponible en la pagina web de la UNED
gue, en aras de la seguridad juridica, se ha dispuesto refundir en un Unico Texto.
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A continuacidn se muestra el flujograma que concreta los pasos a seguir por la UNED para la
declaracion de ficheros (inscripcién, modificaciéon y, o supresién) ante el Registro de la Agencia
Espafola de Proteccidn de Datos.
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2.10. MEDIDAS DE SEGURIDAD APLICABLES SOBRE LOS TRATAMIENTOS DE DATOS DE
CARACTER PERSONAL
2.10.1. Medidas de seguridad

De conformidad con el art. 9 de la LOPD, el Responsable del Fichero, y, en su caso, el
Encargado del Tratamiento, deberan adoptar las medidas de indole técnica y organizativas
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
acciéon humana o del medio fisico o natural. No se registraran datos de caracter personal en
ficheros que no rednan las condiciones que se determinen por via reglamentaria con respecto
a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas.

La UNED, los usuarios del Sistema de Informacion y los Encargados de Tratamiento estan
obligados a implementar las medidas de seguridad que correspondan recogidas en los articulos
89 a 114 del RLOPD.

Las medidas de seguridad exigibles se clasifican en tres niveles: bdsico, medio y alto. Estos
niveles se establecen atendiendo a la naturaleza de la informacién tratada, en relacién con la
mayor o menor necesidad de garantizar la confidencialidad y la integridad de la informacién.

a) Nivel Basico
Todo fichero que contenga datos de caracter personal

b) Nivel Medio
Debera ser implementado por aquellos ficheros que almacenen:
= Datos relativos a la comisién de infracciones administrativas o penales
= Hacienda publica
= Servicios financieros
= Ficheros de solvencia patrimonial y crédito
= Datos que permitan realizar una evaluacidn de la personalidad del individuo

c) Nivel Alto
Cuando el tratamiento contenga datos relativos a:
= Salud
= |deologia
= Afiliacion sindical
= Religidn
= Creencias
= Qrigen racial
= Vida sexual
= Datos recabados con fines policiales sin consentimiento de las personas afectadas
= Agquellos que contengan datos derivados de actos de violencia de género
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2.10.2. Auditorias de cumplimiento

De conformidad con los articulos 96 y 110 del RLOPD, a partir del nivel medio, los sistemas de
informacion e instalaciones de tratamiento y almacenamiento de datos se someterdn, al menos
cada dos afos, a una auditoria interna o externa que verifique el cumplimiento del
presente titulo.

Los informes de auditoria serdn analizados por el responsable de seguridad competente, que
elevard las conclusiones al responsable del fichero o tratamiento para que adopte las medidas
correctoras adecuadas y quedardn a disposicion de la Agencia Espafiola de Proteccion de Datos
0, en su caso, de las autoridades de control de las comunidades auténomas.

De este modo, serdn objeto de Auditoria los ficheros con medidas de seguridad, técnicas y
organizativas, de nivel Medio o Alto.

La realizacién de las auditorias preceptivas con cardcter bienal, permiten verificar la correcta
aplicacion de las medidas de seguridad exigidas por la normativa, asi como las directrices y
obligaciones incluidas en el presente Cédigo.

Una vez realizada la auditoria por parte de la entidad externa contratada al efecto por parte de
la UNED, se elabora un Informe de Auditoria, que contiene:

= El resultado del analisis efectuado.

= las deficiencias que, en su caso, fuesen encontradas y propuesta de medidas correctoras
o complementarias.

=  Recomendaciones que, en su caso, se pudieren efectuar.

= QOpinidn o conclusiones de los auditores acerca del grado de cumplimiento de la normativa
legal.

Estos Informes estardn a disposicion de la Agencia Espanola de Proteccion de Datos y
contendrdn las medidas de seguridad, técnicas y organizativas de nivel medio y alto, que se
deben adoptar en los ficheros titularidad de la UNED.

La metodologia utilizada para la realizacién de las Auditorias comprende, entre otros, la
realizacion de entrevistas, inspeccién visual, andlisis de la documentacién y comprobacién y
verificacion de la documentacidon requerida por parte del equipo auditor.

Los informes quedan a disposicion de los Responsables de Seguridad, a los efectos de elevar
las conclusiones a los Responsables de Ficheros para que se adopten las medidas correctoras
adecuadas.
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2.10.3. Ficheros temporales

En el trabajo diario es habitual la generacidn de ficheros temporales por parte de los usuarios
para atender a distintas necesidades, es decir, ficheros obtenidos a partir de un fichero matriz
o principal y que se crean, normalmente, en un procesador de texto (Microsoft Word) o en una
hoja de célculo (Microsoft Excel).

Los ficheros temporales adoptaran las medidas de seguridad exigidas por el RLOPD. Por otro
lado, la utilizacidn de estos ficheros requiere el cumplimiento de uno de los Principios de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccidén de Datos de Caracter Personal (LOPD), el
de la calidad de los datos. En este sentido el art.4.3 sefiala que: “los datos de cardcter personal
serdn exactos y puestos al dia de forma que respondan con veracidad a la situacion actual del
afectado”.

De no cumplir con este principio, estariamos ante una infraccidn grave segun el art.44.3 c) de
la citada Ley.

Por ello, todo fichero temporal o copia de trabajo sera borrado o destruido una vez que haya
dejado de ser necesario para los fines que motivaron su creacidn. Al respecto, en la Normativa
de seguridad y buen uso del Sistema de Informacién de la UNED se establece que transcurrido
un mes, si el usuario detecta la necesidad de continuar utilizando la informacion almacenada
en el fichero, deberd comunicarselo al Responsable de seguridad, para adoptar sobre el mismo
las medidas oportunas.

2.10.4. El documento de seguridad
El documento debera contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del documento con especificacién detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en el RLOPD.

c) Funciones y obligaciones del personal en relacién con el tratamiento de los datos de
caracter personal incluidos en los ficheros.

d) Estructura de los ficheros con datos de caracter personal y descripcidn de los sistemas
de informacion que los tratan.

e) Procedimiento de notificacidn, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizacidn de copias de respaldo y de recuperacion de los datos
en los ficheros o tratamientos automatizados.
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g) Las medidas que sea necesario adoptar para el transporte de soportes y documentos,
asi como para la destruccién de los documentos y soportes, o en su caso, la
reutilizacién de estos ultimos.

En caso de que fueran de aplicacién a los ficheros las medidas de seguridad de nivel medio o
las medidas de seguridad de nivel alto, previstas en el Titulo VIII del RLOPD, el documento de
seguridad deberd contener ademas:

a) La identificacidn del responsable o responsables de seguridad.

b) Los controles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

El documento de seguridad deberd mantenerse en todo momento actualizado y sera revisado
siempre que se produzcan cambios relevantes en el sistema de informacidn, en el sistema de
tratamiento empleado, en su organizacion, en el contenido de la informacién incluida en los
ficheros o tratamientos o, en su caso, como consecuencia de los controles periddicos
realizados. En todo caso, se entendera que un cambio es relevante cuando pueda repercutir en
el cumplimiento de las medidas de seguridad implantadas.

El contenido del documento de seguridad deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

2.11. ROLES Y RESPONSABILIDADES

El Responsable de Seguridad de la UNED: Es la persona o personas a las que el responsable del

fichero ha asignado formalmente la funciéon de coordinar y controlar las medidas de seguridad
aplicables. Es el encargado de autorizar, coordinar, controlar y en algunos supuestos ejecutar
las medidas definidas en el documento seguridad.

En la UNED han sido designados los siguientes responsables de seguridad:
Para ficheros automatizados: El Director del Centro de Tecnologia de la UNED
Para ficheros no automatizados: La Jefa de Seccién de Proteccion de Datos

El Gestor de Fichero: Es la figura intermedia entre el Responsable del Fichero y los usuarios

del tratamiento de los datos personales, en la que se delega ciertas actividades de control y
ejecucion de medidas en aras a colaborar con las obligaciones del Responsable de Seguridad y
existir un mayor acercamiento con los usuarios de cada fichero en el cumplimiento de sus
funciones en esta materia.
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Comité de Seguridad de la Informacion de la UNED

Se crea el Comité de Seguridad de la Informacién de la UNED, por resolucién rectoral de 29 de
abril de 2014, como érgano colegiado de la Universidad.

Se encargara de coordinar y centralizar la gestidn tecnoldgica en materia de seguridad, que
sera competencia de la Gerencia y del Centro de Tecnologia de la UNED (CTU).

Esta formado por los siguientes miembros:

e  Presidente: El Gerente, como Responsable de la Informacion
e  Vocales:
= El Vicerrector de Medios y Tecnologia, como Responsable de Seguridad de la
Informacion
= ElVicegerente de RR.HH.y organizacion, como Responsable del Servicio
= El Responsable del Sistema
= ElDirector del CTU
= |a Secretaria General
= Lalefa de Departamento de Politica Juridica de Seguridad de la Informacién
= El Administrador de la Seguridad del Sistema
= El Asesor de Seguridad
= LaJefa de Seccién de Proteccidn de Datos y Secretaria del Comité

El Delegado de proteccion de datos de la UNED

Esta figura, de nueva creacion por el Reglamento 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, serad designada atendiendo a sus cualidades profesionales y, en
particular, a sus conocimientos especificos especializados en Derecho, la practica en materia
de proteccidon de datos y a su capacidad para desempefar las funciones indicadas en esta
materia.

2.12. LA COMISION DE CONTROL DEL CODIGO TIPO
Se constituye una Comision de Control del Coédigo Tipo en la UNED integrada por las
siguientes personas:

= E| Gerente, actuando como Presidente de la Comision

= Los Responsables de Seguridad en materia de proteccién de datos
= El Vicegerente de RR.HH. y organizacién

= El Asesor en materia de seguridad, actuando como Secretario

= El Delegado de proteccién de datos

Los miembros de la Comisidn de Control deberdn tener formacidn en materia de proteccion
de datos.
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Las funciones de la Comisidon son las siguientes:

6.

Representar al Cédigo Tipo ante la Agencia Espafiola de Proteccién de Datos, atendiendo
a las solicitudes de informacidn que existan en su caso y manteniéndola informada
respecto a las actuaciones llevadas a cabo.

Atender las quejas y reclamaciones que en su caso sean presentadas frente a eventuales
incumplimientos del Cédigo.

Adoptar todas las medidas que considere necesarias con el objeto de concienciar y
formar a los diferentes actores intervinientes en el tratamiento de los datos de caracter
personal.

Dictar las instrucciones o circulares pertinentes sobre interpretacién de las normas del
Cédigo Tipo, previa consulta, en su caso, a la Agencia de Espanola de Proteccién de
Datos.

Acordar la remisién de las denuncias recibidas, que puedan ser objeto de la apertura de
un expediente disciplinario o una informacidn reservada, al Servicio de Inspeccién de
esta Universidad.

Cualquier otra que sea necesaria y pertinente para el correcto desarrollo del Cédigo Tipo.

Funcionamiento de la Comision

1.

La Comisidn se reunira tantas veces como lo considere necesario su Presidente y, en
cualquier caso, una vez cada semestre.

De las reuniones de la Comision se levantard acta que serd firmada por el Presidente y el
Secretario, y se habilitara un libro de actas donde éstas quedardn registradas.

En todo caso, la Comision de Control actuard con plena independencia e imparcialidad.

2.13. PRESENTACION DE SUGERENCIAS, QUEJAS O RECLAMACIONES

Toda persona tendra derecho a presentar una sugerencia, queja o reclamacién cuando tenga

constancia de una actuacién que contravenga lo dispuesto en la LOPD o en el presente Cédigo

Tipo. Esta via es siempre opcional, sin perjuicio de los derechos de cualquier persona a ser

tutelada por la Agencia Espafiola de Proteccion de Datos, pudiendo el interesado o afectado

acudir directamente a la Agencia Espafiola de Proteccion de Datos para presentar una

reclamacion ante el incumplimiento de la Ley Orgénica de Proteccion de Datos.

En el ANEXO 8.1 se recoge un posible modelo de formulario que, en su caso, podra utilizar la

persona que ejercite el derecho a presentar sugerencias, quejas o reclamaciones ante la
Comision de Control del Cédigo Tipo de la UNED.
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Este derecho se ejercitarda mediante la remisién del escrito a la Comisidon de control del
Cédigo Tipo, de tal forma que permita tener constancia de su fecha y de su recepcién.

Siempre que se presente conforme a lo establecido en los parrafos anteriores, la Comision de
Control dispondra del plazo de cinco dias habiles, a partir de la notificacion de la misma, para
comunicar, en su caso, al Responsable del Fichero la sugerencia, queja o reclamacién recibida y
requerirle la modificacién de su actuacién, quien, a su vez, dispondra de un plazo de diez dias
habiles para su subsanacién.

Todo lo anteriormente sefialado, se establece sin perjuicio de la potestad sancionadora que la
LOPD atribuye a la Agencia Espafiola de Proteccion de Datos.

2.14. INFRACCIONES Y SANCIONES
El régimen sancionador regulado en el presente Cddigo Tipo, se establece sin perjuicio de la
potestad sancionadora que la Ley Orgéanica 15/1999 y sus disposiciones de desarrollo y
concordantes, atribuyen a la Agencia Espafiola de Proteccién de Datos.

Infracciones leves

1. El retraso injustificado de la Universidad en la contestacion a las solicitudes de ejercicios de
los derechos ARCO (acceso, rectificacion, cancelacion y oposicidon) que en su caso hayan
sido presentadas, asi como a las sugerencias, quejas o reclamaciones.

2. No atender los requerimientos de informacion de la Comisién.

3. Incumplir las obligaciones establecidas en el Cddigo Tipo, cuando no supongan infracciones
de la LOPD.

Infracciones Graves

1. Comisién de dos infracciones leves en el plazo de un afio natural.

N

. Incumplimiento de las obligaciones establecidas por la LOPD y el RLOPD.

3. No realizacién de la auditoria RLOPD.

4. Poner trabas en la ejecucién de la auditoria RLOPD por parte de la Comision.
Infracciones Muy Graves

1. Utilizacion de los datos para un fin distinto de los reflejados en el presente Cadigo.

2. Lareiteracién en la comisidn de dos infracciones graves.
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2.15. PROCEDIMIENTO SANCIONADOR
El procedimiento sancionador se ajustard a lo dispuesto en el Reglamento del Servicio de
Inspeccidn de la Universidad, aprobado por el Consejo de Gobierno el 7 de marzo de 2011 y su
modificacion. (Anexo 4.9)

Asimismo, en el régimen sancionador se tendrd en cuenta lo previsto en la siguiente

normativa:

El Real Decreto 898/1998, de 30 de abril, sobre el Régimen del Profesorado.

El Real Decreto 33/86, de 10 de enero, por el que se aprueba el Reglamento de
Régimen Disciplinario de los Funcionarios de la Administracién del Estado.

El Real Decreto 5/2015, de 30 de octubre, Texto Refundido de la Ley del Estatuto
Basico del Empleado Publico.

IIl Convenio Colectivo de PAS laboral de la UNED. Resolucién de 5 de mayo de 2009.

El Real Decreto de 8 de septiembre de 1954, por el que se aprueba el Reglamento de
Disciplina Académica.

Los Estatutos de la UNED, aprobados por el Real Decreto 1239/2011, de 8 de
septiembre, donde se hace referencia en su articulo 212 al Servicio de Inspeccidn, el
cual contribuird al mejor funcionamiento de todos sus servicios y asumir la instruccién
de todos los expedientes disciplinarios y para el seguimiento y control general de la
disciplina académica. En este sentido el articulo 3 del Reglamento del Servicio de
Inspeccidn regula las funciones, donde expresamente se establece que:

“El Servicio de Inspeccion ejercerad las siguientes funciones, a instancia del Rector, o, en
su caso, de los 6rganos competentes, segun el plan de adecuacion aprobado:

1. Velar por el correcto funcionamiento y la calidad de los servicios de la
Universidad.

2. Lainstruccion de todos los expedientes disciplinarios que se incoen a cualquiera
de los miembros de la comunidad universitaria.”

2.16. DIFUSION Y EVALUACION DE LA SATISFACCION

1.

De forma complementaria a la difusién del Cédigo Tipo, se ha habilitado la direccidon

de Internet PROTECCION DE DATOS UNED donde aparece toda la informacién considerada
de interés en materia de proteccion de datos en la Universidad.
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2. Con objeto de facilitar la recepcién de sugerencias, quejas o reclamaciones,
relativas a la aplicacion de este Cddigo se habilitard un modelo de formulario
electronico para la recogida de esta informacion en la direccién de Internet
PROTECCION DE DATOS. CODIGO TIPO incluido, asimismo, en el ANEXO
8.1. del presente Cédigo Tipo.

3. De forma periddica, y en el medio que se considere mas adecuado, se
realizard una encuesta de satisfaccién sobre la aplicacién de los principios de
proteccion de datos de caracter personal en la universidad y, en especial, de
este Cadigo Tipo.(ANEXO 9)

2.17. MEMORIA DE ACTIVIDADES

1. Se realizard una memoria anual sobre las actividades relacionadas con la
aplicacién de este Cdodigo reflejando, entre otros aspectos, las sugerencias,
quejas o reclamaciones, asi como las felicitaciones recibidas.

2. Esta memoria de actividades sera remitida a la Agencia Espafiola de Proteccion
de Datos.

UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA

33


http://portal.uned.es/portal/page?_pageid=93,1049794&_dad=portal&_schema=PORTAL

ANEXOS

1. DERECHOS ARCO

1.1. PROCEDIMIENTO DE LOS DERECHOS ARCO
1.2. FLUJOGRAMA DEL DERECHO DE ACCESO
1.3. FLUJOGRAMA DE LOS DERECHOS DE RECTIFICACION, CANCELACION Y OPOSICION
1.4. RESPONSABLES DE DERECHOS ARCO EN LA UNED
1.5.SOLICITUDES DE EJERCICIO DE LOS DERECHOS ARCO
1.5.1.Ejercicio de Acceso
1.5.2.Ejercicio de Rectificaciéon
1.5.3.Ejercicio de Cancelacién
1.5.4.Ejercicio de Oposicion
2. CUMPLIMIENTO DEL DEBER DE INFORMACION
2.1. CLAUSULA INFORMATIVA (art.5. LOPD)
2.2. CLAUSULA MATRICULA
2.3. CLAUSULA CARTA DE PAGO MATRICULA
2.4. CLAUSULA CEMAV. CONSENTIMIENTO VOZ E IMAGEN
2.5. CLAUSULA CEMAV GRABACIONES
2.6. CLAUSULA CEMAV. RADIO Y TV
2.7. CLAUSULA CONTROL ACCESOS
2.8. CLAUSULA PERSONAL
2.9. CLAUSULA CONVENIOS
2.10. CLAUSULA CURRICULUM VITAE
2.11. CLAUSULA GRABACIONES AULAS AVIP
2.12. CLAUSULA CORREO ELECTRONICO
2.13. CLAUSULA PRACTICAS FORMATIVAS
2.14. CLAUSULA VIDEO VIGILANCIA

2.15. TEXTO INFORMATIVO SOBRE LOS FICHEROS TEMPORALES
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2.16. CLAUSULA DE CONSENTIMIENTO TANSFERENCIAS INTERNACIONALES DE DATOS
2.17. AVISO LEGAL

2.18. POLITICA DE PRIVACIDAD

2.19. PERFIL DEL CONTRATANTE

FORMACION

3.1. CURSOS IMPARTIDOS EN LA UNED SOBRE PROTECCION DE DATOS

3.2. CURSOS AL PAS DE FORMACION GENERAL EN PROTECCION DE DATOS
NORMATIVAS Y PROTOCOLOS

4.1. REGLAMENTO SOBRE SEGURIDAD Y BUEN USO DEL SISTEMA DE INFORMACION DE
LA UNED, aprobado en Consejo de Gobierno el 12 de diciembre de 2017

4.2. NORMATIVA DEL USO DEL CORREO ELECTRONICO, aprobada por el Comité de
Seguridad de la Informacion el 22 de noviembre de 2016

4.3. PROCEDIMIENTO DE DESECHADO Y DESTRUCCION DE DOCUMENTOS CON DATOS DE
CARACTER PERSONAL EN PAPEL, aprobado por el Comité de Seguridad de la
Informacién el 22 de noviembre de 2016

4.4. PROCEDIMIENTO PARA DAR DE BAJA DISPOSITIVOS HARDWARE, aprobado por el
Comité de Seguridad de la Informacion el 22 de noviembre de 2016

4.5. PROCEDIMIENTO DE ACTUACION ANTE LA BAJA DEFINITIVA DEL USUARIO DEL
SISTEMA DE INFORMACION DE LA UNED, aprobado por el Comité de Seguridad de la
Informacién el 19 de mayo de 2015

4.6. PROCEDIMIENTO DE GESTION DE INCIDENCIAS EN FICHEROS AUTOMATIZADOS

4.7. PROCEDIMIENTO DE GESTION DE INCIDENCIAS EN FICHEROS NO AUTOMATIZADOS O
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ANEXO 1.1.

Procedimiento para el ejercicio de los derechos
de acceso, rectificacion, cancelacidon y oposicion
dela UNED

Departamento de Politica Juridica
de Seguridad de la Informacion
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INTRODUCCION

El derecho fundamental a la proteccion de datos personales deriva directamente de la
Constitucidn. Atribuye a los ciudadanos la facultad de controlar sus datos personales y la capacidad para
disponer y decidir sobre los mismos.

La Constitucidn Espafola en su articulo 10 reconoce el derecho a la dignidad de la persona. Por su
parte, el articulo 18.4 dispone que la ley limitara el uso de la informdtica para garantizar el honory
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

De ambos preceptos deriva el derecho fundamental a la proteccién de datos de caracter personal,
qgue ha sido definido comoauténomo e independiente por la Sentencia del Tribunal Constitucional
292/2000, de 30 de noviembre.

En desarrollo del citado articulo 18.4, fue aprobada la Ley Orgéanica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (en lo sucesivo LOPD).

En este sentido la UNED:
INFORMA sobre el derecho fundamental a la proteccidn de datos regulado en la LOPD.

AYUDA a la comunidad universitaria y a los ciudadanos a ejercitar sus derechos y a los responsables
y encargados de tratamientos a cumplir las obligaciones que establece la LOPD.

GARANTIZA el derecho a la proteccion de datos en los temas establecidos en la legislacion vigente.

El titular de los datos puede ejercitar los derechos de acceso, rectificacion, cancelacion vy
oposicion ante el responsable del fichero o tratamiento, gratuitamente, con el fin de conocer sus
datos personales, para solicitar que sean modificados o cancelados, o bien para oponerse a su
tratamiento.

De acuerdo con el articulo 23 del Reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 de diciembre, los derechos de acceso, rectificacion, cancelacidén y oposicion tienen
caracter personalisimo, por lo que deberan ser ejercidos por el mismo interesado.

No obstante, deberan ser ejercitados por el representante legal, cuando el titular sea un menor
de edad (a estos efectos, menor de 14 afos) o se encuentre en situacién de incapacidad.

Todos estos derechos tienen caracter gratuito y deben ser respetados por los responsables de los
tratamientos de datos personales.
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1. OBJETO

El objeto de este documento es establecer el procedimiento para la tramitacién de las
solicitudes del ejercicio de los derechos de acceso, rectificacién, cancelacién y en su caso,
oposicion (derechos ARCO) sobre los datos de caracter personal que figuren en poder de la
Universidad.

2. NORMATIVA

e INSTRUCCION 1/1998, de 19 de enero, de la Agencia de Proteccién de Datos relativa al
ejercicio de los derechos de acceso, rectificacion y cancelacion.

e LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

e REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

o DIRECTIVA 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la protecciéon de las personas fisicas en lo relativo al tratamiento de datos
personales y a la libre circulacion de estos datos.

3. FUNCIONES Y RESPONSABILIDADES EN LA UNED

Responsable de Fichero

e Tramitar y resolver las solicitudes enviadas por las personas, cuyos datos se encuentran
en los ficheros de la Universidad y que sean de su competencia, respondiendo en los
términos establecidos en la Ley.

¢ Responder cualquier solicitud o peticidon en este sentido, incluso en el supuesto de que
se compruebe que no se tienen datos personales del interesado.

Gestor de fichero

¢ Tramitar las solicitudes en caso de ausencia del Responsable del Fichero.

Departamento de Politica Juridica de Seguridad de la Informacidon

e Registrar las solicitudes en el Documento de Seguridad.

e Solicitar, al titular de los datos, la subsanacidn de las solicitudes que no reunan los
requisitos que exigen las normas.

¢ Control y revision del tramite de la solicitud.

Usuario encargado del tramite

e Facilitar el ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicién
solicitados por el titular de los datos.
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4. NATURALEZA DE LOS DERECHOS ARCO Y ACCESO A LOS FORMULARIOS

DERECHO DE ACCESO

El derecho de acceso permite al titular de los datos conocer y obtener informacién sobre sus
datos de caracter personal sometidos a tratamiento.

e Justificacion: no es necesaria, salvo si se ha ejercitado el derecho en los ultimos doce
meses.

e Plazos: El responsable del fichero resolverd sobre la solicitud de acceso en el plazo maximo
de un mes a contar desde la recepcién de la solicitud. El acceso podra hacerse efectivo
durante 10 dias habiles tras la comunicacion de la resolucién.

Formulario para ejercitar el derecho de ACCESO

DERECHO DE RECTIFICACION

El derecho de rectificacion permite corregir errores, modificar los datos que resulten ser
inexactos o incompletos y garantizar la certeza de la informacién objeto de tratamiento.

¢ Justificacidn: debe indicarse a qué datos se refiere y la correccidon que haya de realizarse
aportando documentacion.

¢ Plazo: 10 dias habiles.

Formulario para ejercitar el derecho de RECTIFICACION

DERECHO DE CANCELACION

El derecho de cancelacidn permite que se supriman los datos que resulten ser inadecuados o
excesivos sin perjuicio del deber de bloqueo recogido en la LOPD.

e Justificacion: debe indicarse el dato a cancelar y la causa que lo justifica, aportando
documentacién.

e Plazo: 10 dias habiles.

Formulario para ejercitar el derecho de CANCELACION

DERECHO DE OPOSICION

El derecho de oposicidon. En los casos en los que no sea necesario el consentimiento del
afectado para el tratamiento de los datos de caracter personal, y siempre que una ley no
disponga lo contrario, éste podra oponerse a su tratamiento.

e Justificacion: concurrencia de motivos fundados y legitimos relativos a su concreta
situacién personal.

e Plazo: 10 dias habiles.

Formulario para ejercitar el derecho de OPOSICION
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RECLAMACION DE TUTELA DE DERECHOS ANTE LA AEPD

En el caso de que los responsables de ficheros no hayan atendido las solicitudes en los plazos
marcados por la ley, la LOPD contempla la posibilidad de que el titular de los datos reclame la
asistencia de la Agencia Espafiola de Proteccién de Datos, para que el ejercicio de sus derechos
sea efectivo, mediante la presentacién de una Reclamacién de Tutela de Derechos.

DENEGACION

El ejercicio del derecho al acceso se podra denegar cuando ya se haya ejercitado en los

12 meses anteriores a la solicitud, salvo que acredite interés legitimo, y en los supuestos
gue asi lo prevea una ley o una norma de derecho comunitario.

Podran denegarse los derechos de rectificacion y cancelacion en los supuestos previstos
en una ley o una norma de derecho comunitario.

COMPUTO DE PLAZOS
De acuerdo con el articulo 6 del RLOPD, en el caso que se sefialen plazos por dias, se
computaran Unicamente los habiles, excluyendo los sdbados. Cuando el plazo sea por meses,

se computaran de fecha a fecha.

Nota: téngase en cuenta el calendario laboral de la Universidad aprobado para el afio en curso,
para el cdmputo de los plazos en lo referente a los periodos vacacionales del personal.

5. MEDIOS DE PRESENTACION DE LAS SOLICITUDES

PRESENCIALMENTE:

Cumplimentando los formularios correspondientes en cada caso y presentandolo en cualquier

Oficina de asistencia en materia de registros. Encuentre la oficina + cercana

POR INTERNET:
Por la Sede electrdnica de la UNED , a través del Procedimiento del ejercicio de los derechos
ARCO.

6. ACTUACIONES ANTE LA SOLICITUD DEL EJERCICIO DE LOS DERECHOS ARCO
El ejercicio de los derechos deberd llevarse a cabo mediante comunicacién dirigida al
Responsable de Fichero, que contendra:

¢ Nombre y apellidos del interesado.

e Fotocopia del documento que acredite la identidad del titular de los datos y, en su caso, de
la persona que lo represente, o instrumentos electrénicos equivalentes.
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¢ La utilizacidn de firma electrénica identificativa eximira de la presentacion de las fotocopias
del DNI o documentos equivalentes.

e Peticidn en que se concreta la solicitud.

¢ Direccidn a efectos de notificaciones, fecha y firma del solicitante.

e Ensu caso, los documentos acreditativos de la peticion que formula.
e En caso de ser ejercitado por representante legal: sera necesario que acredite tal condicién.

e En caso de ser ejercitado por representante voluntario: aportacién de copia de su
Documento Nacional de Identidad o documento equivalente y la representacion conferida
por aquél.

6.1. Solicitud realizada por TELEFONO

Al tratarse de derechos personalisimos y debido a que este medio no permite acreditar la
identidad de la persona, se le informara que debe presentar su peticién por los medios
establecidos en el punto 5 de este documento.

6.2. Solicitud realizada de forma PRESENCIAL

1. Para que exista constancia de la peticion, el interesado deberd cumplimentar la
solicitud correspondiente adjuntando fotocopia del documento vdlido que lo
identifique. Asi como, si es representante legal o voluntario, los documentos que
acrediten tal condicion.

2. Toda la documentacion deberd presentarla en cualquiera de las Oficinas de asistencia
en materia de registros.

3. Las solicitudes seran recibidas en la Seccién de Registro General de la Universidad,
remitiéndose directamente al Departamento de Politica Juridica de Seguridad de la
Informacién. Este comprobard que aporta los datos personales necesarios para la
tramitacion, asi como fotocopia de los documentos que acredite la identidad de la
persona afectada o, en su caso, del representante.

En el caso de que la solicitud no redna los requisitos especificados anteriormente, se
enviara comunicacion, al interesado, solicitando la subsanacion de la misma.

4. Lla solicitud se registrard en el Documento de Seguridad de la universidad
conteniendo:

e NuUmero de registro.

e Fecha de entrada de la solicitud.

e Fichero afectado y responsable de su tramitacion.

e Fecha de comunicacién al Responsable del fichero.

e Fecha maxima de contestacidn del Responsable del fichero.

e Fecha de notificacion al interesado.
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5. En el plazo maximo de 48 horas, el Departamento remitird la solicitud, la
documentacion pertinente y la informacién relativa a los plazos limites de
respuesta, al Responsable del Fichero correspondiente.

6. El Responsable del Fichero, encargado del tramite, notificard al interesado, dentro
del plazo establecido, la resolucién de la peticién de ejercicio del derecho y enviara
copia de la misma al Departamento para su registro en el Documento de Seguridad.

6.3. Solicitud realizada a través de la Sede electrdnica

1. El interesado deberd cumplimentar el formulario correspondiente incluido en el
Procedimiento del ejercicio de los Derechos ARCO de la Sede electrdnica.

2. El acceso a la Sede requiere el uso de un certificado digital para las firmas y
comparecencias reconocido por cualquiera de las entidades oficiales de certificacion
nacionales, o del DNI electrénico.

3. Las solicitudes se recibirdn en la Unidad tramitadora creada al efecto, Departamento
de Politica Juridica de Seguridad de la Informacién, comprobando que aporta los datos
personales necesarios para su tramitacién y se registrara en el Documento de
Seguridad conteniendo los datos descritos en el punto 6.2.4. de este documento.

En el caso de que la solicitud no reldna los requisitos necesarios, se enviara
comunicacion, al interesado, solicitando la subsanacion de la misma.

4. En el plazo maximo de 48 horas, el Departamento remitira la solicitud, la
documentacion pertinente y la informacion relativa a los plazos limites de respuesta,
al Responsable del Fichero correspondiente.

5. El Responsable del Fichero, encargado del trdmite, resolvera la solicitud dentro del
plazo establecido y elaborard la notificaciéon al interesado, remitiéndola al
Departamento, que a través de la Sede, la enviara al interesado.

7. DEFINICIONES

Afectado o interesado
Persona fisica titular de los datos que sean objeto de tratamiento.

Persona identificable

Toda persona cuya identidad pueda determinarse, directa o indirectamente, mediante
cualquier informacién referida a su identidad fisica, fisioldgica, psiquica, econdmica, cultural o
social. Una persona fisica no se considerara identificable si dicha identificacion requiere
esfuerzos desproporcionados.

Datos de caracter personal
Cualquier informacién numérica, alfabética, grafica, fotografica, acustica o de cualquier otro
tipo concerniente a personas fisicas identificadas o identificables.
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Fichero de datos personales

Todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos con
arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creacién,
almacenamiento, organizacion y acceso.

Responsable de Fichero o del tratamiento

Persona fisica o juridica, de naturaleza publica o privada, u drgano administrativo, que sdlo o
conjuntamente con otros decida sobre la finalidad, contenido y uso del tratamiento, aunque
no lo realice materialmente.

Responsable de Seguridad
Persona o personas a quien el Responsable de Fichero ha asignado formalmente la funcién de
coordinar y controlar las medidas de seguridad aplicables.

Gestor de fichero
Se ubica en una situacién intermedia entre el Responsable del fichero y los usuarios del
sistema. Se le delegan actividades de control en ficheros “concretos”.

Tratamiento de datos

Cualquier operacién o procedimiento técnico, sea o no automatizado, que permita la recogida,
grabacidn, conservacién, elaboraciéon, modificacion, consulta, utilizacién, cancelacién, bloqueo
0 supresién, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.
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EJERCICIO DEL DERECHO DE ACCESO !

DATOS DEL RESPONSABLE DEL FICHERO

Cddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacidn

Nombre / razén social: Universidad Nacional de Educacién a Distancia (UNED)

Direccidn ante la que se ejercita el derecho de acceso: Calle Bravo Murillo n2 38. 28015-MADRID

CIF: Q2818016D

Localidad y Provincia

Con DNI n® del que acompafia copia, por medio del presente escrito ejerce

el derecho de acceso, de conformidad con lo previsto en el articulo 15 de la LeyOrganica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en los articulos
27 y 28 del Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla la misma y
en consecuencia,

SOLICITA,

Que se le facilite gratuitamente el derecho de acceso a sus datos contenidos en los ficheros
titularidad de la UNED en el plazo maximo de un mes a contar desde la recepcidon de esta
solicitud, y que se me remita por correo la informacién en el plazo de diez dias a contar desde la
resolucién estimatoria de la solicitud de acceso. Asimismo, se solicita que dicha informacion
comprenda, de modo legible e inteligible, los datos que sobre mi persona estan incluidos en sus
ficheros, los resultantes de cualquier elaboracién, proceso o tratamiento, asi como el origen de los
mismos, los cesionarios y la especificacion de los usosy finalidades para los que se almacenaron.

En a de de20

Firmado,

" Se trata de la peficion de informacidn sobre los datos personales incluidos en un fichero. Este derecho se ejerce ante el responsable del fichero

(Universidad Nacional de Educacién a Distancia) que es quien dispone de los datos.
2 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNIy documento

acreditativo auténtico de la representacion del tercero
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Instrucciones para el cumplimiento del formulario

1. Es necesario aportar fotocopia del DNI o documento equivalente que acredite la identidad y sea
considerado valido en derecho, para que el responsable del fichero pueda realizar la comprobacién
oportuna. En caso de que se actle a través de representacion legal deberd aportarse, ademas,
DNI y documento acreditativo de la representacidn del representante.

2. El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses, salvo
interés legitimo debidamente justificado.

3. Para que la Agencia Espainola de Proteccién de Datos pueda iniciar el procedimiento de tutela de
derechos, resulta necesario que haya transcurrido un mes desde la presentacion de la solicitud por
la que se ejercita el derecho de acceso, sin que se haya producido contestacion alguna, y que se
aporte, junto con el escrito que en su caso haya realizado el responsable del fichero, alguno de los
siguientes documentos:

- La negativa del responsable del fichero a facilitar la informacién solicitada.

- Copiasellada por el responsable del fichero del modelo de peticiéon de acceso.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con el sello de
la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de los que se
pueda deducir la recepcién de la solicitud.
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EJERCICIO DEL DERECHO DE RECTIFICACION

DATOS DEL RESPONSABLE DEL FICHERO

Cddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacidn

Nombre / razén social: Universidad Nacional de Educacidn a Distancia (UNED)

Direccion ante la que se ejercita el derecho de acceso: C/ Bravo Murillo n2 38. 28015-MADRID
CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL ?!

Nombrey Apellidos

Teléfono Correo electrénico

Domicilio

C.p. Localidad y Provincia

Con DNI n® del que acompana copia, por medio del presente escrito ejerce

el derecho  de rectificacion sobre los datos anexos, aportando los correspondientes

justificantes, de conformidad con lo previsto en el articulo 16 de la Ley Orgéanica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal y en los articulos 31y 32 del Real
Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla la misma y en
consecuencia,

SOLICITA,

Que se proceda a acordar la rectificacion de los datos personales sobre los cuales se ejercita el
derecho, que se realice en el plazo de diez dias a contar desde la recepcion de esta solicitud,
y que se me notifique de forma escrita el resultado de la rectificacion practicada.

Que en caso de que se acuerde que no procede acceder al derecho, se me comunique
motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafiola de Proteccion de

Datos, al amparo del articulo 18 de la LOPD.

En a de de20

Firmado,

' Consiste en la peticion dirigida al responsable del fichero (Universidad Nacional de Educacion a Distancia) con el fin de que los datos
personales respondan con veracidad a la situacion actual del afectado.

2 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habrd de aportarse DNI y
documento acreditativo auténtico de la representacion del tercero

48



Instrucciones para el cumplimiento del formulario

Este modelo se utilizara para el caso de que se deban rectificar datos inexactos o incompletos en
un fichero.

Para probar el caracter inexacto o incompleto de los datos que figuran en los ficheros resulta
necesaria la aportacion de la documentacién que lo acredite al responsable del fichero.

Debido al cardcter personalisimo de los datos de cardcter personal, es necesario aportar fotocopia
del DNI o documento equivalente que acredite la identidad del afectado y sea considerado valido
en derecho, de modo que el responsable del fichero pueda constatarla. En caso de que se actle a
través de representacion legal debera aportarse, ademas, DNI y documento acreditativo de la
representacion del representante.

La rectificacion de los datos es gratuita.

Para que la Agencia Espafiola de Proteccién de Datos pueda iniciar el procedimiento de tutela de
derechos, resulta necesario que hayan transcurrido diez dias habiles desde la presentacién de la
solicitud por la que se ejercita el derecho de rectificacidn, sin que se haya producido contestacion
alguna, y que se aporte, junto con el escrito que en su caso haya realizado el responsable del

fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a la rectificacion de los datos solicitados.

- Copia sellada por el responsable del fichero del modelo de peticién de rectificacion.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con el sello de
la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de los que se
pueda deducir la recepcion de la solicitud.
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EJERCICIO DEL DERECHO DE CANCELACION

DATOS DEL RESPONSABLE DEL FICHERO

Cddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacidn

Nombre / razén social: Universidad Nacional de Educacidn a Distancia (UNED)

Direccidn ante la que se ejercita el derecho de acceso: Calle Bravo Murillo n2 38 28015-MADRID
CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL ?

Nombre y Apellidos

Teléfono Correo electronico

Domicilio

C.P. Localidad y Provincia

Con DNI n2 del que acompafia copia, por medio del presente escrito ejerce

el derecho de cancelacion, de conformidad con lo previsto en el articulo 16 de la Ley

Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en los
articulos 31 y 32 del Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla
la misma y en consecuencia,

SOLICITA,

Que se proceda a acordar la cancelacién de los datos personales:

sobre los cuales se ejercita el derecho, que se realice en el plazo de diez dias a contar desde
la recepcidn de esta solicitud, y que se me notifique de forma escrita el resultado de la
cancelacion practicada.

Que en caso de que se acuerde que no procede acceder al derecho, se me comunique
motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafiola de Proteccidon de
Datos, al amparo del articulo 18 de la LOPD.

En a de de20.....

Firmado,

1 Consiste en la peticion de cancelacion de datos que resulten innecesarios o no pertinentes para la finalidad con la que fueron recabados. Los datos
seran blogueados, es decir, seran identificados y reservados con el fin de impedir su fratamiento.

2 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNI'y documento
acreditativo auténtico de la representacion del tercero
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Instrucciones para el cumplimiento del formulario

Este modelo se utilizara por el afectado cuando desee cancelar o bloquear datos existentes en
un fichero.

Sin perjuicio del ejercicio del derecho de cancelacién a tenor del art. 16.5 de la Ley Organica
15/1999, los datos de caracter personal deberan ser conservados durante los plazos previstos
en las disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o
entidad responsable del tratamiento y el interesado.

Debido al caracter personalisimo de los datos de cardcter personal, es necesario aportar
fotocopia del DNI o documento equivalente que acredite la identidad del afectado y sea
considerado valido en derecho, de modo que el responsable del fichero pueda constatarla. En
caso de que se actue a través de representacion legal deberd aportarse, ademas, DNI vy
documento acreditativo de la representacién del representante.

La cancelacidon de los datos es gratuita.

Para que la Agencia Espaiiola de Proteccién de Datos pueda iniciar el procedimiento de tutela
de derechos, resulta necesario que hayan transcurrido diez dias habiles desde la presentacién
de la solicitud por la que se ejercita el derecho de cancelacién, sin que se haya producido
contestacion alguna, y que se aporte, junto con el escrito que en su caso haya realizado el

responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a la cancelacién de los datos solicitados.

- Copia sellada por el responsable del fichero del modelo de peticién de cancelacién.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con el sello
de la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de los que
se pueda deducir la recepcién de la solicitud.
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EJERCICIO DEL DERECHO DE OPOSICION

DATOS DEL RESPONSABLE DEL FICHERO

Cddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacidn

Nombre / razén social: Universidad Nacional de Educacién a Distancia (UNED)

Direccidn ante la que se ejercita el derecho de acceso: Calle Bravo Murillo n2 38 28015-MADRID

CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

Nombre y Apellidos

Teléfono Correo electronico

Domicilio

C.P. Localidad y Provincia

Con DNI n2 del que acompafio copia, por medio del presente escrito

ejerzo el derecho de oposicion, de conformidad con lo previsto en los articulos 6.4, 17 y 30.4 de
la Ley Organica 15/199, de 13 de diciembre, de Proteccion de Datos de caracter personal y en los
articulos 34 y 35 del Real Decreto 1720/2007, de 21 de diciembre, que la desarrolla y en

consecuencia,

EXPONGO,

(Describir la situacion en la que se produce el tratamiento de sus datos personales y enumerar los motivos por los
que se opone al mismo)

Para acreditar la situacidn descrita, acompafo una copia de los siguientes documentos:
(Enumerar los documentos que adjunta con esta solicitud para acreditar la situacion que ha descrito)

SOLICITO,

Que sea atendido mi ejercicio del derecho de oposicidn, en el plazo de 10 dias a contar desde la
recepcion de esta solicitud, en los términos anteriormente expuestos.

En a de de20

Firmado,

1 Se trata de la solicitud de oposicion al tratamiento de los datos personales incluidos en un fichero. Este derecho se ejerce ante el responsable del
fichero (Universidad Nacional de Educacion a Distancia) que es quien dispone de los datos.

2 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNI y documento
acreditativo auténtico de la representacion del tercero
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Instrucciones para el cumplimiento del formulario

5.

Este modelo se utilizara por el afectado cuando desee oponerse a determinados tratamientos
especificos de datos personales existentes en un fichero.

Para oponerse a un tratamiento de los datos que figuran en los ficheros resulta necesaria la
existencia de unos motivos fundados y legitimos.

Debido al caracter personalisimo de los datos de cardcter personal, es necesario aportar
fotocopia del DNI o documento equivalente que acredite la identidad del afectado y sea
considerado valido en derecho, de modo que el responsable del fichero pueda constatarla. En
caso de que se actue a través de representacion legal deberd aportarse, ademds, DNI y
documento acreditativo de la representacién del representante.

Para que la Agencia Espafola de Proteccidn de Datos pueda iniciar el procedimiento de tutela
de derechos, resulta necesario que hayan transcurrido diez dias habiles desde la presentacion
de la solicitud por la que se ejercita el derecho de oposicidén, sin que se haya producido
contestacion alguna, y que se aporte, junto con el escrito que en su caso haya realizado el
responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a la oposicién de los datos solicitada.

- Copia sellada por el responsable del fichero del modelo de peticién de oposicion.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con el sello
de la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de los que
se pueda deducir la recepcién de la solicitud.

La exclusion del tratamiento de los datos es gratuita.
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ANEXO 1.2

FLUJOGRAMA DEL EJERCICIO DEL DERECHO DE ACCESO

Interesado

Sec. Proteccidon Datos

Responsable Fichero

7

s
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A 4
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NO

|
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A 4
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de Datos NO
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interesado

Si

FIN
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ANEXO 1.3.

FLUJOGRAMA DEL EJERCICIO DE LOS DERECHOS DE RECTIFICACION, CANCELACION Y OPOSICION

Plazo . -
s Interesado Sec. Proteccion Datos Responsable Fichero
INICIO
v
Presenta ala UNED Recibe la solicitud y
solicitud por los medios ”| la analiza
legalmente establecidos
\ 4
Verifica que reune los
requisitos
establecidos en la
éReline los .
. . SI
requisitos?
NO
Realiza la l
(7, subsanacion Se solicita al
'ilJ correspondiente y ) interesado la
E lo remite de subsanacion
< nuevo a la Seccién de la solicitud
I
m rs . .
\< Envia la solicitud al
(o) » | Responsable del Fichero P
(=) correspondiente d
L]
Estudia el caso, rectifica,
”| cancela o suprime los
datos o deniega el derecho
A 4
Comunicacion a
la S. de Proteccion
de Datos
Notifica la S.
de Proteccion ¢éNotifica al .
de Datos NO interesado .

A 4

Recibe la
notificacion

A

FIN
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ANEXO 1.4.

RELACION DE RESPONSABLES DE FICHEROS PARA EL
EJERCICIO DE LOS DERECHOS ARCO

A continuacion se relacionan los Responsables de Ficheros encargados de tramitar las
solicitudes de ejercicio de derechos, cuando las mismas versen sobre informacion
contenida en el fichero que le ha sido asignado

1. FICHERO ACCESO A LA INFORMACION PUBLICA
Responsable: Unidad de Andlisis de procedimientos y
modernizacion administrativa
Calle Bravo Murillo, 38, 28015 -MADRID-

2. FICHERO DE ACCESO A LA UNIVERSIDAD
Responsable: Servicio de Acceso a la
Universidad Calle Juan del Rosal, 14, 28040 -
MADRID-

3. FICHERO ACTIVIDADES CULTURALES
Responsable: Vicegerencia de CC.AA. y atencidn al
Estudiante Calle Bravo Murillo, 38, 28015 -MADRID-

4. FICHERO ADMISIONES
Responsable: Servicio de Ordenacién Académica
Calle Bravo Murillo, 38, 28015 -MADRID-

5. FICHERO ALUMNOS UNED-ABIERTA
Responsable: Direccion UNED-ABIERTA
Calle Juan del Rosal, 14, 28040 -
MADRID-

6. FICHERO ARCHIVO
Responsable: Archivo
Calle Juan del Rosal, 14, 28040 -MADRID-

7. FICHERO BECAS ALESTUDIANTE
Responsable: Servicio de Estudiantes
Calle Bravo Murillo, 38 28015 -
MADRID-

8. FICHERO BECAS AL FONDO SOCIAL
Responsable: Servicio de Estudiantes
Calle Bravo Muirillo, 38, 28015 -
MADRID-

9. FICHERO BIBLIOTECA
Responsable: Biblioteca
Calle Senda del Rey, 5, 28040 -MADRID-



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

FICHERO BOLSAEMPLEO
Responsable: Servicio de Estudiantes
¢/ Bravo Murillo, 38,28015-MADRID-

FICHERO CEMAV
Responsable: CEMAYV (Centro de Medios Audiovisuales)
Calle Juan del Rosal, 12, 28040 -MADRID-

FICHERO CONSULTAS DEL COIE
Responsable: Servicio de Estudiantes
Calle Bravo Murillo, 38 28015 -MADRID-

FICHERO CONTROL ACCESOS
Responsable: Departamento de Servicios Generales y Contratacion
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO CONTROL HORARIO
Responsable: Vicegerencia de Recursos Humanos y organizacion
Calle Bravo Murillo 38, 28015 -MADRID-

FICHERO CUID
Responsable: Departamento de Aprendizaje Permanente
Calle Juan del Rosal, 14, 28040 -MADRID-

FICHERO DEPORTES
Responsable: Vicegerencia de CC.AA. y atencidn al Estudiante
Calle Bravo Murillo, 38 28015 -MADRID-

FICHERO EDITORIAL UNED
Responsable: Editorial UNED
Calle Juan del Rosal, 14, 28040 -MADRID-

FICHERO ESTUDIANTES CENTROS PENITENCIARIOS
Responsable: Servicio de Estudiantes
Calle Bravo Muirillo, 38, 28015 -MADRID-

FICHERO ESTUDIANTES CURSO IBEROAMERICANO
Responsable: Seccion de Gestién de Recursos para la Docencia
Calle Juan del Rosal 10, Facultad Psicologia 28040 -MADRID-

FICHERO EVALUACION ACTIVIDAD ACADEMICA UNIVERSITARIA
Responsable: Oficina de Tratamiento de la Informacién
Calle Bravo Muirillo, 38, 28015 -MADRID-

FICHERO EXPEDIENTE ACADEMICO DE DOCTORADO
Responsable: Administracion de la Escuela de Doctorado
Calle Bravo Muirillo, 38, 28015 -MADRID-
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22,

23.

24.

FICHERO GESTION ACADEMICA DE DOCTORADO
Responsable: Administracién de la Escuela de Doctorado
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO GESTION ACADEMICA. DIPLOMATURAS, LICENCIATURAS Y GRADOS
Responsable: Servicio de Ordenaciéon Académica
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO GESTION ACADEMICA. MASTERES UNIVERSITARIOS
Responsable: Servicio de Posgrados Oficiales
Calle Bravo Muirillo, 38, 28015 -MADRID-

25. FICHERO GESTION DEL DOMINIO uned.es EN LA NUBE

26.

27.

28.

29.

30.

31.

32.

Responsable: Direccidn del Centro de Tecnologia de la UNED
Carretera de las Rozas al Escorial, km.5 28230-Las Rozas_ (Madrid)

FICHERO GESTION DE PERSONAL, ECONOMICA Y ADMINISTRATIVA
UNIVERSITAS XXI-RECURSOSHUMANOS

Responsable: Vicegerencia de Recursos Humanos y organizacion
Calle Bravo Muirillo, 38, 28015 -MADRID-

FICHERO GESTION DE TITULOS OFICIALES
Responsable: Servicio de Ordenacion Académica
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO GESTION DEL CORREO ELECTRONICO DEL PAS, PDI Y TUTORES
Responsable: Direccion del Centro de Tecnologia de la UNED
Carretera de las Rozas al Escorial, km. 5 28230 -Las Rozas- (Madrid)

FICHERO GESTION DEL SERVICIO DE PSICOLOGIA APLICADA (SPA)
Responsable: Decanato de la Facultad Psicologia
Calle Juan del Rosal, 10, 28040 -MADRID-

FICHERO GESTION ECONOMICA E INVENTARIO DE LA UNIVERSIDAD
Responsable: Vicegerencia Econdmica y de Servicios Generales
Calle Bravo Murillo, 38 28015 -MADRID-

FICHERO GESTION INVESTIGACION
Responsable: Departamento de Investigacion y Apoyo a la Docencia
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO GESTUVA
Responsable: CINDETEC
Carretera de las Rozas al Escorial, km. 5 28230 -Las Rozas- (Madrid)
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33.

34.

35.

36.

37.

38.

39.

40.

41.

42,

43,

44,

FICHERO OFICINA DEFENSOR UNIVERSITARIO
Responsable: Defensor Universitario
Calle Juan del Rosal, 16, E.T.S. de Ingenieria Informatica 28040 -MADRID-

FICHERO PREVENCION DE RIESGOS LABORALES
Responsable: Vicegerencia de Recursos Humanos y organizacion
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO PROFESORES-TUTORES Y EXTENSION UNIVERSITARIA
Responsable: Vicegerencia de Centros Asociados y atencién al Estudiante
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO PRUEBAS PRESENCIALES
Responsable: Servicio de Secretaria General
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO QUEJAS Y SUGERENCIAS
Responsable: Servicio de Atencion Personalizada
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO RECURSOS HUMANOS. IGUALDAD Y ACCION SOCIAL
Responsable: Vicegerencia de Recursos Humanos y organizacion
Calle Bravo Murillo, 38 28015 -MADRID-

FICHERO REGISTRO GENERAL
Responsable: Servicio de Secretaria General
Calle Bravo Muirillo, 38, 28015 -MADRID-

FICHERO RELACIONES INTERNACIONALES
Responsable: Servicio de Internacionalizacién y Cooperacién
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO SERVICIO DE INSPECCION
Responsable: Direccidn del Servicio de Inspeccién
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO TARJETAS IDENTIFICATIVAS PERSONALUNED
Responsable: Vicegerencia de Recursos Humanos y organizacién
Calle Bravo Murillo, 38, 28015 -MADRID-

FICHERO TiTULOS PROPIOS
Responsable: Departamento de Aprendizaje Permanente
Calle Juan del Rosal, 14, 28040 -MADRID-

FICHERO UNIDIS. ESTUDIANTES CON DISCAPACIDAD
Responsable: Servicio de Estudiantes
Calle Bravo Muirillo, 38 28015 -MADRID-
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45. FICHERO USUARIOS WEB
Responsable: Centro de Tecnologia de la UNED
Carretera de las Rozas al Escorial, Km.5 28230 -Las Rozas- (Madrid)

46. FICHERO VIDEOVIGILANCIA
Responsable: Departamento de Servicios Generales y Contratacion
Calle Bravo Murillo, 38, 28015 -MADRID-
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ANEXO1.5.1.

EJERCICIO DEL DERECHO DE ACCESO V)

DATOS DEL RESPONSABLE DEL FICHERO

Cddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacidn

Nombre / razén social: Universidad Nacional de Educacidn a Distancia (UNED)

Direccidn ante la que se ejercita el derecho de acceso: Calle Bravo Murillo, n2 38 28015-MADRID
CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL %

Nombre y Apellidos

Teléfono Correo electrénico

Domicilio

C.p. Localidad y Provincia

Con DNI n2 del que acompafia copia, por medio del presente escrito

ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 15 de la Ley

Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en los

articulos 27 y 28 del Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla

la misma y en consecuencia,

SOLICITA,

Que se le facilite gratuitamente el derecho de acceso a sus datos contenidos en los ficheros
titularidad de la UNED en el plazo maximo de un mes a contar desde la recepcion de esta
solicitud, y que se me remita por correo la informacién en el plazo de diez dias a contar desde la
resolucién estimatoria de la solicitud de acceso. Asimismo, se solicita que dicha informacién
comprenda, de modo legible e inteligible, los datos que sobre mi persona estdn incluidos en sus
ficheros, los resultantes de cualquier elaboracidn, proceso o tratamiento, asi como el origen de los
mismos, los cesionarios y la especificacién de los usos vy finalidades para los que se almacenaron.

En a de de20

Firmado,

1 Se trata de la peticion de informacién sobre los datos personales incluidos en un fichero. Este derecho se ejerce ante el responsable del fichero
(Universidad Nacional de Educacion a Distancia) que es quien dispone de los datos.
2También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNI gocumento

acreditativo auténtico de la representacion del tercero



Instrucciones para el cumplimiento del formulario

1. Es necesario aportar fotocopia del DNI o documento equivalente que acredite la
identidad y sea considerado vdlido en derecho, para que el responsable del fichero
pueda realizar la comprobacién oportuna. En caso de que se actlue a través de
representacion legal deberd aportarse, ademas, DNI y documento acreditativo de la
representacion del representante.

2. El derecho de acceso no podra llevarse a cabo en intervalos inferiores a 12 meses,
salvo interés legitimo debidamente justificado.

3. Para que la Agencia Espafiola de Proteccion de Datos pueda iniciar el procedimiento de
tutela de derechos, resulta necesario que haya transcurrido un mes desde la presentacién
de la solicitud por la que se ejercita el derecho de acceso, sin que se haya producido
contestacion alguna, y que se aporte, junto con el escrito que en su caso haya realizado el

responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a facilitar la informacién solicitada.

- Copia sellada por el responsable del fichero del modelo de peticidn de acceso.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con
el sello de la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de
los que se pueda deducir la recepcioén de la solicitud.
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ANEXO1.5.2.

EJERCICIO DEL DERECHO DE RECTIFICACION V)

DATOS DEL RESPONSABLE DEL FICHERO

Cddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacidn

Nombre / razén social: Universidad Nacional de Educacidn a Distancia (UNED)

Direccion ante la que se ejercita el derecho de acceso: C/ Bravo Murillo n2 38. 28015-MADRID
CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL %

Nombre y Apellidos

Teléfono Correo electrénico

Domicilio

C.P. Localidad y Provincia

Con DNI n¢ que acompaia copia, por medio del presente escrito ejerce

el derecho  de rectificacion sobre los datos anexos, aportando los correspondientes

justificantes, de conformidad con lo previsto en el articulo 16 de la Ley Orgéanica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal y en los articulos 31 y 32 del
Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla la mismay en

consecuencia,

SOLICITA,

Que se proceda a acordar la rectificaciéon de los datos personales sobre los cuales se ejercita el
derecho, que se realice en el plazo de diez dias a contar desde la recepcién de esta solicitud,
y que se me notifique de forma escrita el resultado de la rectificacion practicada.

Que en caso de que se acuerde que no procede acceder al derecho, se me comunique
motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espafiola de Proteccion de
Datos, al amparo del articulo 18 de la LOPD.

En a de de20

Firmado,

' Consiste en la peticion dirigida al responsable del fichero (Universidad Nacional de Educacion a Distancia) con el fin de que los datos personales
respondan con veracidad a la situacion actual del afectado.

2También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNI y documento
acreditativo auténtico de la representacion del tercero



Instrucciones para el cumplimiento del formulario

Este modelo se utilizard para el caso de que se deban rectificar datos inexactos o incompletos
en un fichero.

Para probar el caracter inexacto o incompleto de los datos que figuran en los ficheros resulta
necesaria la aportacion de la documentacidn que lo acredite al responsable del fichero.

Debido al caracter personalisimo de los datos de cardcter personal, es necesario aportar
fotocopia del DNI o documento equivalente que acredite la identidad del afectado y sea
considerado valido en derecho, de modo que el responsable del fichero pueda constatarla. En
caso de que se actue a través de representacion legal deberd aportarse, ademds, DNI y
documento acreditativo de la representacion del representante.

La rectificacion de los datos es gratuita.

Para que la Agencia Espafiola de Proteccidn de Datos pueda iniciar el procedimiento de tutela
de derechos, resulta necesario que hayan transcurrido diez dias habiles desde la presentacion
de la solicitud por la que se ejercita el derecho de rectificacidn, sin que se haya producido
contestacion alguna, y que se aporte, junto con el escrito que en su caso haya realizado el
responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a la rectificacion de los datos solicitados.

- Copia sellada por el responsable del fichero del modelo de peticién de rectificacion.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con el sello
de la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de los que
se pueda deducir la recepcién de la solicitud.
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ANEXO1.5.3.

EJERCICIO DEL DERECHO DE CANCELACION !

DATOS DEL RESPONSABLE DEL FICHERO

Cédigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacion

Nombre / razén social: Universidad Nacional de Educacién a Distancia (UNED)

Direccidn ante la que se ejercita el derecho de acceso: Calle Bravo Murillo n2 38 28015-MADRID
CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL

Nombre y Apellidos

Teléfono Correo electrénico
Domicilio

C.P.

SOLICITA,

Que se proceda a acordar la cancelacién de los datos personales:

sobre los cuales se ejercita el derecho, que se realice en el plazo de diez dias a contar desde la
recepcion de esta solicitud, y que se me notifique de forma escrita el resultado de la cancelacién
practicada.

Que en caso de que se acuerde que no procede acceder al derecho, se me comunique
motivadamente a fin de, en su caso, solicitar la tutela de la Agencia Espaiola de Proteccién de Datos,
al amparo del articulo 18 de la LOPD.

En a de de20

Firmado,

1 Consiste en la peticion de cancelacion de datos que resulten innecesarios o no pertinentes para la finalidad con la que fueron recabados. Los datos
seran blogueados, es decir, seran identificados y reservados con el fin de impedir su fratamiento.

2 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DNI y documento acreditativo
auténtico de la representacion del tercero 65



Instrucciones para el cumplimiento del formulario

Este modelo se utilizard por el afectado cuando desee cancelar o bloquear datos
existentes en un fichero.

Sin perjuicio del ejercicio del derecho de cancelaciéon a tenor del art. 16.5 de la Ley
Orgénica 15/1999, los datos de caracter personal deberan ser conservados durante los
plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el interesado.

Debido al caracter personalisimo de los datos de caracter personal, es necesario aportar
fotocopia del DNI o documento equivalente que acredite la identidad del afectado vy
sea considerado vélido en derecho, de modo que el responsable del fichero pueda
constatarla. En caso de que se actle a través de representacion legal deberd aportarse,
ademads, DNI y documento acreditativo de la representacion del representante.

La cancelacién de los datos es gratuita.

Para que la Agencia Espafiola de Proteccidn de Datos pueda iniciar el procedimiento de
tutela de derechos, resulta necesario que hayan transcurrido diez dias habiles desde la
presentacion de la solicitud por la que se ejercita el derecho de cancelacién, sin que se
haya producido contestacidon alguna, y que se aporte, junto con el escrito que en su
caso haya realizado el responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a la cancelacién de los datos solicitados.

- Copia sellada por el responsable del fichero del modelo de peticion de cancelacion.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con
el sello de la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de
los que se pueda deducir la recepcion de la solicitud.
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ANEXO1.5.4.

EJERCICIO DEL DERECHO DE OPOSICION

DATOS DEL RESPONSABLE DEL FICHERO

Caddigo de la unidad tramitadora: U2800039

Departamento de Politica Juridica de Seguridad de la Informacién

Nombre / razén social: Universidad Nacional de Educacién a Distancia (UNED)

Direccidn ante la que se ejercita el derecho de acceso: Calle Bravo Murillo n2 38 28015-MADRID
CIF: Q2818016D

DATOS DEL INTERESADO O REPRESENTANTE LEGAL ?

Nombre y Apellidos

Correo electrénico

Domicilio

C.P.

EXPONGO,

(Describir la situacion en la que se produce el tratamiento de sus datos personales y enumerar los motivos por los
que se opone al mismo)

Para acreditar la situacién descrita, acompafio una copia de los siguientes documentos:
(Enumerar los documentos que adjunta con esta solicitud para acreditar la situacion que ha descrito)

SOLICITO,
Que sea atendido mi ejercicio del derecho de oposicion, en el plazo de 10 dias a contar desde la

recepcién de esta solicitud, en los términos anteriormente expuestos.

En a de de20

Firmado,

1 Se frata de la solicitud de oposicion al tratamiento de los datos personales incluidos en un fichero. Este derecho se ejerce ante el responsable del
fichero (Universidad Nacional de Educacion a Distancia) que es quien dispone de los datos.

2 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del interesado, habra de aportarse DN y
documento acreditativo auténtico de la representacién del tercero



Instrucciones para el cumplimiento del formulario

1. Este modelo se utilizara por el afectado cuando desee oponerse a determinados
tratamientos especificos de datos personales existentes en un fichero.

2. Para oponerse a un tratamiento de los datos que figuran en los ficheros resulta
necesaria la existencia de unos motivos fundados y legitimos.

3. Debido al caracter personalisimo de los datos de caracter personal, es necesario aportar
fotocopia del DNI o documento equivalente que acredite la identidad del afectado y
sea considerado vélido en derecho, de modo que el responsable del fichero pueda
constatarla. En caso de que se actie a través de representacion legal deberd
aportarse, ademds, DNI y documento acreditativo de la representacion del
representante.

4. Para que la Agencia Espanola de Proteccién de Datos pueda iniciar el procedimiento de

tutela de derechos, resulta necesario que hayan transcurrido diez dias habiles desde Ila
presentacion de la solicitud por la que se ejercita el derecho de oposicidn, sin que se
haya producido contestacidon alguna, y que se aporte, junto con el escrito que en su
caso haya realizado el responsable del fichero, alguno de los siguientes documentos:

- La negativa del responsable del fichero a la oposicidn de los datos solicitada.

- Copia sellada por el responsable del fichero del modelo de peticién de oposicion.

- Copia del resguardo del envio por correo certificado o de la copia de la solicitud con
el sello de la oficina de correos.

- Cualesquiera otros medios de prueba facilitados por el responsable del fichero y de
los que se pueda deducir la recepcion de la solicitud.

5. Laexclusion del tratamiento de los datos es gratuita.
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ANEXO 2.1.

CLAUSULAINFORMATIVA

De conformidad con La Ley Organica 15/1999, de Proteccién de Datos de Caracter
Personal le informamos que los datos personales por usted facilitados a través del
presente formulario se incorporardn a un fichero titularidad de la Universidad Nacional
de Educacién a Distancia (UNED), cuya finalidad es la de

Asimismo, los datos seran utilizados para enviar informacién, por cualquier medio,
acerca de las finalidades antes descritas.

Sus datos no serdn cedidos o comunicados a terceros, salvo en los supuestos
necesarios para la debida atencion, desarrollo, control y cumplimiento de las
finalidades expresadas, asi como en los supuestos previstos, segun Ley.

Le recordamos que en cualquier momento podrd ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicion de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electronica de la
UNED.
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ANEXO0 2.2.
CLAUSULA MATRICULA

INFORMACION RELATIVA A LA PROTECCION DE DATOS DE CARACTER PERSONAL

De acuerdo con La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, le informamos que al aceptar este documento da su conformidad para que
los datos suministrados en el proceso de matricula sean incluidos en un fichero titularidad de
la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED), cuya finalidad es la
organizacion de la docencia y el estudio, asi como el ejercicio de las demas funciones propias
del Servicio Publico de la Educacion Superior, reguladas en la Ley Organica 6/2001, de 21 de
diciembre, de Universidades y en los Estatutos de la UNED.

Estos datos se comunicaran, cuando legalmente proceda, a los Centros Asociados a la UNED vy
a las Administraciones Publicas competentes en materia educativa. Asimismo, cuando se
domicilie el pago de los precios publicos se comunicaran a las entidades bancarias los datos
estrictamente necesarios para la realizacién de aquél.

©

Asimismo, le informamos que sus datos podran ser utilizados a fin de mantenerle informado,
por cualquier medio de contacto, de los servicios, cursos y actividades organizadas por la
UNED y/o las entidades directamente relacionadas con ésta. Para ello, deberd prestar su
consentimiento marcando la siguiente casilla:

He sido informado y acepto...

Deseo recibir dicha informacion acerca de la UNED y las entidades directamente

relacionadas con ésta.

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposiciéon de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacién, o a través de la Sede electrdénica de la
UNED.
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ANEXO2.3.
CLAUSULA CARTA DE PAGO DE LA MATRICULA

(Informacion relativa a la Proteccion de Datos de Caracter Personal)

De acuerdo con La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Cardcter Personal (LOPD), le informamos que al aceptar este documento da su
conformidad para que los datos suministrados en el proceso de matricula sean
incluidos en un fichero titularidad de la UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (UNED), cuya finalidad es la organizacién de la docencia y el estudio, asi
como el ejercicio de las demds funciones propias del Servicio Publico de la Educacidn
Superior, reguladas en la Ley Organica 6/2001, de 21 de diciembre, de Universidades y
en los Estatutos de la UNED.

Estos datos se comunicaran, cuando legalmente proceda, a los Centros Asociados a la
UNED vy a las Administraciones Publicas competentes en materia educativa. Asimismo,
he sido informado de que cuando se domicilie el pago de los precios publicos se
comunicara, a las entidades bancarias, los estrictamente necesarios para la gestion del

pago.

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electrénica de la
UNED.
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CEMAV
Centro de
Medios
Audio-Visuales

ANEXO 2.4.
CLAUSULA DE ACEPTACION PARA USO EDUCATIVO Y CULTURAL DE LA VOZ Y/O

IMAGEN DE PARTICIPANTES EN LA DIFUSION DE CONTENIDOS AUDIOVISUALES DE LA
UNED

Madrid __ de de 20

D/D2

Autorizo al Centro de Medios Audio-Visuales (CEMAV), a la difusion de mi VOZ y/o
IMAGEN registrada/s en la/s grabacion/es, que se realicen sin fines lucrativos para la
difusion y la transferencia del conocimiento al servicio de la cultura y el desarrollo
econdémico, a través de los medios audiovisuales de comunicacidn que utiliza
habitualmente la UNED (RTVE, Internet, Intranet, DVD, CD audio, jornadas, eventos u

otros medios empleados por la Universidad).

Fdo:

72



CEMAV
Centro de
Medios
Audio-Visuales

ANEXO 2.5.

MODELO CLAUSULA CEMAV —AUTORIZACION DE LAS GRABACIONES

De conformidad con La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, le informamos que sus datos personales serdn
incorporados en un fichero titularidad de la UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (UNED), cuya finalidad es la de gestionar las autorizaciones de los
invitados que participen en programas de Radio, Television u otros medios. Para ello
se consiente el tratamiento de su imagen y/o voz para su almacenamiento y en su
caso, posterior utilizacion.

Asimismo, le informamos de que sus datos personales podran ser comunicados a los
titulares de los medios en los que participe, para el desarrollo, control y cumplimiento
de las finalidades expresadas, asi como en los supuestos previstos en la Ley.

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposiciéon de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electrdénica de la
UNED.
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CEMAV
Centro de
Medios
Audio-Visuales

ANEXO 2.6.

MODELO CLAUSULA CEMAV - PROGRAMAS RADIO Y TV

De conformidad con La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, le informamos que los datos personales facilitados a
través del presente impreso se incluirdn en un fichero titularidad de la UNIVERSIDAD
NACIONAL DE EDUCACION A DISTANCIA (UNED), cuya finalidad es la de gestionar la
participaciéon en programas de Radio, Television u otros medios, asi como las
autorizaciones y liquidaciones de las compensaciones econdmicas que pudieran
acordarse por su intervencion en calidad de conferenciante de la UNED.

Sus datos seran cedidos o comunicados a los titulares de los medios en los que
participe, para el desarrollo, control y cumplimiento de las finalidades expresadas, asi
como en los supuestos previstos, segun Ley.

Le recordamos que en cualquier momento podrd ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacidn, o a través de la Sede electrdonica de la
UNED.
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ANEXO 2.7.
SEGURIDAD Y CONTROL DE ACCESOS AL EDIFICIO

(Proteccion de Datos)

Dado que la recogida de datos personales, a los efectos de la seguridad y control de
acceso al edificio, se realiza por la transmisién oral al Vigilante Jurado v, la trascripcion
por éste de la informacidn a soporte papel, un mecanismo apropiado para cumplir con
la obligacién es la exhibicion de un rétulo con el texto legal en el propio mostrador de
la entrada. Asi, se aporta la siguiente propuesta de rétulo:

CLAUSULA CONTROL DE ACCESOS

Le informamos que los datos de caracter personal recabados son incorporados a un
fichero titularidad de la Universidad Nacional de Educaciéon a Distancia (UNED), cuya
finalidad es la seguridad y control de acceso al edificio de la Institucidn.

La no comunicacién de los datos solicitados puede provocar la denegacién del acceso
al edificio. Asimismo, le informamos que sus datos no serdan comunicados a terceros,
salvo en aquellos supuestos en que sea estrictamente necesario para el cumplimiento
de los fines que motivan su recogida o aquellos legalmente previstos.

Le recordamos que en cualquier momento podrd ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electrdénica de la
UNED.
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ANEXO 2.8.

CLAUSULA INFORMATIVA SOBRE PROTECCION DE DATOS PERSONALES PARA LOS

EMPLEADOS

De conformidad con La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (LOPD), le informamos de que los datos personales
aportados por usted para la formalizacién de la relacidon funcionarial o contractual son
integrados en un fichero titularidad de la UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (UNED).

La recogida y tratamiento de la informacidn de caracter personal, responde, de forma
general, a las siguientes finalidades y usos:

RECURSOS HUMANOS Y GESTION DE NOMINAS.- Gestion, Seleccion,
Promocion y/o Formacion; Prestaciones Sociales; Seguros; Gestiéon de ndminas
y otros tipos de retribuciones. Gestiéon de Personal (Altas, Bajas, Planes de
Pensiones, Comisiones de servicio, Haberes, Trienios, Permisos y licencias,
Vacaciones, Control de asistencia, Formacion, Anticipos, Ayudas Sociales, asi
como otros aspectos del ambito laboral y funcionarial).

PREVENCION DE RIESGOS LABORALES.- Gestion de la Prevencién de Riesgos
Laborales, con tratamiento de informacidn relativa al puesto de trabajo vy
situaciones de riesgo, asi como formacién en la materia.

SERVICIO MEDICO O VIGILANCIA DE LA SALUD.- la gestion y control de
servicios de vigilancia de la salud. En este caso, los datos personales seran
tratados, Unica y exclusivamente, por personal sanitario y/o sometidos al deber
de secreto o sigilo profesional propio de la/s entidad/es contratada/s a estos
efectos; no teniendo la UNED acceso a esta informacién de caracter personal,
conforme establece la legislacion en materia de Prevencion de Riesgos
Laborales.

De este modo, los resultados de las pruebas médicas a las que sea sometido el
trabajador, sdlo seran comunicados al interesado, de forma confidencial. La
UNED, Unica y exclusivamente, serd informada acerca de la aptitud para el
desempefiio del puesto de trabajo.

FORMACION.- Gestion de las solicitudes, inscripciones o matriculaciéon en
cursos, seminarios, jornadas o conferencias de caracter formativo, con caracter
voluntario u obligatorio, presencial o a distancia, control de asistencia y entrega
o expedicidn de titulos, diplomas o certificados.

76



e VIDEOVIGILANCIA.- En las dependencias de la UNED se ha procedido a la
instalacion de camaras de Videovigilancia cuya Unica finalidad responde a
poder garantizar la seguridad de las instalaciones, del material ubicado en las
mismas, asi como del personal que se encuentre en las mismas.

Los datos objeto de tratamiento no seran cedidos o comunicados a terceros, salvo en
los supuestos necesarios para el estricto y exclusivo cumplimiento o satisfaccidn de las
finalidades antes mencionadas, asi como en los legalmente previstos. De esta manera,
los datos personales seran cedidos, sin consentimiento de su titular, de acuerdo con el
articulo 11.1 LOPD en los casos siguientes:

- La informacion de caracter fiscal y laboral serd comunicada a los Organismos de la
Seguridad Social, Administracion Tributaria, Servicios Publicos de empleo estatal,
Autoridad Laboral, Organos de representaciéon de los Empleados Publicos, asi como en
los supuestos previstos y fijados por la normativa aplicable.

- En su caso, seran cedidos los datos personales a las Compaiiias Aseguradoras con las
cuales, en su caso, se haya contratado, entre otros, un seguro de vida, accidentes y/o
servicios para la salud, en los que usted sea beneficiario.

- Si durante la vigencia de la relacién con esta Administracién educativa, usted es
seleccionado para asistir a cursos de formacion, sus datos personales seran cedidos al
docente y/o centro donde se impartiran, a efectos de mantener un control de los
asistentes y, en su caso, emitir la certificacion de asistencia o expedicién del titulo o
diploma respectivo.

De acuerdo con la citada normativa, esta obligado a informar de las variaciones que
puedan experimentar los datos personales facilitados.

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposiciéon de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacidn, o a través de la Sede electrdnica de la
UNED.

Fecha:

Firmado:
NOMBRE Y APELLIDOS DEL EMPLEADO
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ANEXO 2.9.

CLAUSULA CONVENIOS

DE LOS DATOS FACILITADOS POR EL PRESTADOR DE SERVICIOS

De conformidad con La Ley Orgénica 15/1999, de 13 de diciembre, sobre Proteccién de
Datos de Cardcter Personal le informamos que los datos personales facilitados, para
los casos en que éste sea una persona fisica, o en el caso de representantes de una
persona juridica, ya sea publica o privada, serdn incorporados a un fichero titularidad
de la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED).

La finalidad de la recogida y tratamiento de la informacién es la gestién del acuerdo
suscrito en el cuerpo del presente escrito, asi como el mantenimiento del contacto de
ambas partes.

En cumplimiento de la normativa vigente, la UNIVERSIDAD NACIONAL DE EDUCACION
A DISTANCIA (UNED) garantiza que ha adoptado las medidas técnicas y organizativas
necesarias para mantener el nivel de seguridad requerido, en atencion a la naturaleza
de los datos personales tratados.

Asimismo, la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED) informa
gue no cederd o comunicara los datos personales almacenados en sus ficheros a
terceros, salvo en los supuestos legalmente previstos o cuando fuere necesario para la
prestacion del servicio.

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposiciéon de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electrdénica de la
UNED.
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ANEXO 2.10.

Este modelo se incorporara al formulario normalizado de curriculum elaborado por la
UNED. En el caso de no poder facilitar en el momento, copia del formulario a la
persona que facilita los datos, se le hara llegar de forma inmediata en un momento
posterior a la recogida de datos.

CLAUSULA PARA QUIENES PRESENTAN CURRICULUM

En cumplimiento de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Cardacter Personal, se informa de que los datos personales aportados de
forma voluntaria son incorporados en un fichero titularidad de la UNIVERSIDAD
NACIONAL DE EDUCACION A DISTANCIA (UNED), cuya finalidad es la gestién de
solicitudes de empleo y, en su caso, el proceso selectivo en el que pudiera ser incluido,
para la provisién de puestos de trabajo a través de la gestion de las bolsas de empleo o
instrumentos similares, que la UNED ponga en marcha.

Los datos personales no seran cedidos o comunicados a terceros, salvo en los
supuestos previstos, segun Ley. La UNED conservara el curriculum, por si en alguna
ocasion fuese preciso cubrir algin puesto de trabajo en el drea de su formacion
académica y/o profesional, hasta la revocacion por parte del titular de los datos.

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electrdénica de la
UNED.
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ANEXO 2.11.

CLAUSULA DE AUTORIZACION DE LAS GRABACIONES EN AULAS AVIP

De conformidad con La Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de
Datos de Cardcter Personal, le informamos de que sus datos personales serdn
incorporados a un fichero titularidad del Centro Asociado de la Universidad Nacional
de Educacién a Distancia (UNED) cuya finalidad es la de gestionar las autorizaciones de
los participantes en grabaciones de clases, tutorias, conferencias y seminarios. Para
ello se consiente el tratamiento de su imagen y/o voz para su almacenamiento y en su
caso, posterior utilizacion.

Asimismo, le informamos que sus datos personales podran ser comunicados para el
desarrollo, control y cumplimiento de las finalidades expresadas, asi como, en los
supuestos previstos en la Ley.

En cualquier momento podrd ejercitar los derechos de acceso, rectificacidn,
cancelacion y, en su caso oposicion de sus datos, enviando una solicitud por escrito,
adjuntando fotocopia de su DNI, dirigida al CC.AA. de [a UNED ......ccccceveeeereeeeeeveenreernens
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ANEXO 2.12.

CLAUSULA PARA EL CORREO ELECTRONICO

Nota.- E/ siguiente texto legal debiera ser contemplado en los mensajes de correo
electrdénico corporativo de la Institucion ***@uned.es

Este mensaje y los ficheros adjuntos pueden contener informacién confidencial. Los
mismos contienen informacion reservada que no puede ser difundida. Si usted ha
recibido este correo por error, tenga la amabilidad de eliminarlo de su sistema y avisar
al remitente mediante reenvio a su direccién electrénica; no debera copiar el mensaje
ni divulgar su contenido a ninguna persona.

Su direccidn de correo electrénico junto a sus datos personales, constan en un fichero
titularidad de la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED).

Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacion, o a través de la Sede electrénica de la
UNED.

81


http://portal.uned.es/portal/page?_pageid=93%2C24432769%2C93_24432770&amp;amp%3B_dad=portal&amp;amp%3B_schema=PORTAL
http://portal.uned.es/portal/page?_pageid=93%2C24432769%2C93_24432770&amp;amp%3B_dad=portal&amp;amp%3B_schema=PORTAL
http://portal.uned.es/portal/page?_pageid=93%2C24432769%2C93_24432770&amp;amp%3B_dad=portal&amp;amp%3B_schema=PORTAL
https://sede.uned.es/

ANEXO 2.13.

CLAUSULA PRACTICAS FORMATIVAS-BECARIOS

En cumplimiento de La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal, se le informa de que los datos personales que nos ha
facilitado seran incorporados a un fichero titularidad de la UNIVERSIDAD NACIONAL
DE EDUCACION A DISTANCIA (UNED), cuya finalidad es la gestién y tramitacién de las
solicitudes de personas interesadas en la realizacién de practicas en calidad de becario
en formacioén.

Los datos personales no seran cedidos o comunicados a terceros, salvo en los
supuestos previstos, segun Ley y los necesarios para el control, desarrollo y
cumplimiento de su vinculacién. En su caso, los datos econdmicos seran cedidos a la
entidad bancaria o financiera con la que la UNED trabaje, para el correspondiente pago
de las cuantias estipuladas.

Le recordamos que en cualquier momento podrd ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacidn, o a través de la Sede electrdonica de la
UNED.

Firmado:

NOMBRE Y APELLIDOS
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ANEXO 2.14.
DEBER DE INFORMACION EN RELACION CON LA VIDEOVIGILANCIA

Partiendo de la premisa de que las imagenes son un dato de caracter personal, de
acuerdo con lo establecido en el articulo 3 de la LOPD y el articulo 1.4 del Real Decreto
1322/1994, de 20 de junio, se aprobd la Instruccién 1/2006, de 8 de Noviembre, de la
Agencia Espafiola de Proteccidon de Datos, sobre el Tratamiento de Datos Personales
con fines de Vigilancia a través de sistemas de camaras o videocdmaras (BOE Num. 296
de 12 diciembre 2006).

De conformidad con el articulo 3 de la Instruccién, los Responsables de la
UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED), que cuenten con
sistemas de Videovigilancia, deberan cumplir con el deber de informacién previsto en
el articulo 5 de La Ley Organica 15/1999, de 13 de diciembre. A tal fin deberan:

a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo ubicado
en lugar suficientemente visible, tanto en espacios abiertos como cerrados.

b) Tener a disposicién de los/las interesados/as impresos en los que se detalle la
informacién prevista en el articulo 5.1 de la Ley Organica 15/1999. El contenido y
el diseiio del distintivo informativo se ajustaran a lo previsto en el Anexo de esta
Instruccién.

En cumplimiento de la mencionada norma se aporta, a continuacion, el distintivo con
el disefio y contenido regulado, asi como el modelo de clausula informativa, a tener a
disposicidn de los interesados en el mostrador de entrada.

Cabe decir que la ubicacidon del distintivo estara en lugar visible para el
interesado, el cual se exhibira en lugar estratégico, donde se estime oportuno por la
institucidn, sobre todo, en la puerta de acceso principal. De acuerdo con el Informe
0084/2007 de la AEPD, se resuelven varias cuestiones en cuanto a la interpretacion y
aplicacién de la Instruccion 1/2006. Entre otras cuestiones, ésta es la respuesta textual
de la AEPD:

= No existe ningun criterio de la Agencia, referido a las dimensiones, debiendo
ser un cartel informativo acorde con el espacio en el que se vaya a ubicar, dado
gue no es equiparable colocar el cartel informativo en un autobus o en la
entrada de un edificio.

= Respecto a su ubicacidn, no es necesario que se coloque debajo de la camara,
serd suficiente conforme lo dispuesto en el articulo 3 a) de la citada Instruccion,
colocar el distintivo informativo en lugar suficientemente visible, tanto en
espacios abiertos como cerrados. Por tanto, resultaria aconsejable que,
tratandose de un edificio sometido a videovigilancia, en la entrada del mismo,
se ubicara el cartel informativo.
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ANEXO

ZONA VIDEOVIGILADA

LEY ORGANICA 15/1999, DE 13 DE DICIEMBRE, DE PROTECCION DE
DATOS DE CARACTER PERSONAL

PUEDE EJERCITAR LOS DERECHOS DE ACCESO Y CANCELACION ANTE
LA UNED. C/Bravo Murillo, 38 28015-MADRID

MASINFORMACION
SOLICITAR ENMOSTRADOR DE ENTRADA
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CLAUSULA INFORMATIVA DE VIDEOVIGILANCIA

De conformidad con lo dispuesto en el art. 5.1 de la Ley Orgdnica 15/1999, de 13 de
diciembre, de Proteccidon de Datos de Caracter Personal y de la Instruccién 1/2006, de
8 de noviembre, de la Agencia Espanola de Proteccién de Datos sobre el tratamiento
de datos personales con fines de vigilancia a través de sistemas de cdmaras o
videocamaras, se informa:

1. Que su imagen, como dato de caracter personal, se incorporard a un fichero
titularidad de la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (UNED) y sera
tratado con la finalidad de preservar la seguridad, personal y material, en las
diferentes sedes e instalaciones de la UNED, a través de un sistema de videovigilancia.

2. Que los destinatarios de estos datos personales (imagenes) pueden ser:
a. La empresa de seguridad contratada por la UNED.
b. Las Fuerzas y Cuerpos de Seguridad, asi como la Administracidon de Justicia, en los

supuestos legalmente previstos.

3. Le recordamos que en cualquier momento podra ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicién de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacidn, o a través de la Sede electrdonica de la
UNED.

85


http://portal.uned.es/portal/page?_pageid=93%2C24432769%2C93_24432770&amp;amp%3B_dad=portal&amp;amp%3B_schema=PORTAL
http://portal.uned.es/portal/page?_pageid=93%2C24432769%2C93_24432770&amp;amp%3B_dad=portal&amp;amp%3B_schema=PORTAL
http://portal.uned.es/portal/page?_pageid=93%2C24432769%2C93_24432770&amp;amp%3B_dad=portal&amp;amp%3B_schema=PORTAL
https://sede.uned.es/

ANEXO 2.15

FICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS

En el trabajo diario es habitual la generacién de ficheros temporales por parte de los
usuarios para atender a distintas necesidades, es decir, ficheros obtenidos a partir de
un fichero matriz o principal y que se crean, normalmente, en un procesador de texto
(Microsoft Word) o en una hoja de calculo (Microsoft Excel).

Es importante recordar que la utilizacion de estos ficheros requiere el cumplimiento
de uno de los Principios de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal (LOPD), el de la calidad de los datos. En este sentido el
art.4.3 sefiala que: “los datos de cardcter personal serdn exactos y puestos al dia de
forma que respondan con veracidad a la situacion actual del afectado”.

De no cumplir con este principio, estariamos ante una infraccién grave segun el
art.44.3 c) de la citada Ley.

Por ello, todo fichero temporal o copia de trabajo sera borrado o destruido una vez
que haya dejado de ser necesario para los fines que motivaron su creacién. Al
respecto, en la Normativa de seguridad y buen uso del Sistema de Informacion de la
UNED se establece que transcurrido un mes, si el usuario detecta la necesidad de
continuar utilizando la informacion almacenada en el fichero, debera comunicarselo
al Responsable de seguridad, para adoptar sobre el mismo las medidas oportunas.
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ANEXO 2.16

CLAUSULA DE CONSENTIMIENTO EN TRANSFERENCIAS INTERNACIONALES DE DATOS A TRAVES DE CONVENIOS

El importe de la matricula para los datos seleccionados es
de 325 €.

Presione el boton Aceptar si desea continuar con la
matricula o Cancelar para modificar algin dato elegido.

™ Autorizo 3 la UNED la transferencia intemacional de mis datos a la
entidad que suscrbe el convenio.
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ANEXO 2.17

AVISO LEGAL

I. DATOS IDENTIFICATIVOS

De acuerdo con el articulo 10 de la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informaciéon y Comercio Electrénico, ponemos en su conocimiento la
siguiente informacién:

1. El presente portal, http://www.uned.es, constituye el Sitio Oficial en Internet
de la UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (en adelante,
UNED).

2. La UNED es una institucidon publica educativa que fue creada por el Decreto
2310/1972, de 18 de agosto (BOE de 9 de septiembre de 1972).

La UNED estd provista de CIF n2: Q-2818016-D

4. Lla sede del rectorado de la UNED se encuentra en la calle Bravo Murillo, 38 -
28015 de Madrid.

5. Los usuarios del presente portal podrdn contactar con la UNED mediante
comunicacion escrita remitida a su domicilio social, indicado en el punto
anterior.

Il. DERECHOS DE PROPIEDAD INTELECTUAL E INDUSTRIAL

1. Tanto el disefio del Portal y sus cddigos fuente, como los logos, marcas y demads
signos distintivos que aparecen en el mismo, son titularidad de la UNED o
entidades colaboradoras y estan protegidos por los correspondientes derechos
de propiedad intelectual e industrial.

2. Estan prohibidas la reproduccién, transformacién, distribucién, comunicacién
publica, puesta a disposicion del publico y, en general, cualquier otra forma de
explotacidn, parcial o total de los elementos referidos en el apartado anterior.
Estos actos de explotacion sélo podran ser realizados en virtud de autorizacion
expresa y por escrito de la UNED y que, en todo caso, deberdn hacer referencia
explicita a la titularidad de los citados derechos de propiedad intelectual de Ia
UNED. En ningln caso se podran suprimir, alterar, eludir o manipular
cualesquiera dispositivos de proteccién o sistemas de seguridad que puedan
estar instalados. En particular, los materiales dispuestos por el personal
docente a través del sitio Web seran para uso exclusivo de los estudiantes con
fines educativos.

3. La UNED declara su respeto a los derechos de propiedad intelectual e
industrial de terceros; por ello si considera que este sitio pudiera estar violando
sus derechos, rogamos se ponga en contacto con la Universidad Nacional de
Educacién a Distancia.
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ANEXO 2.17

IIl. PUBLICACION DE IMAGENES DE PERSONAS

1.

En relacién con las imagenes de personas que aparecen en el sitio Web, la
UNED efectua la publicacion respetando la Ley Organica 1/1982 de 5 de mayo,
de proteccion del derecho al honor, a la intimidad personal y familiar y a la
propiaimagen.

El Usuario no estd autorizado a reproducir, distribuir y comunicar imagenes
fotogréficas y video graficas. Estas imdagenes son utilizadas, Unica y
exclusivamente, en la composicion de archivos gréficos o video graficos,
elaboradas para informar y dar a conocer diversas actividades de Ia
Universidad.

El tratamiento de las imagenes de los estudiantes, del personal docente o del
personal de administracion y servicios, se efectla respetando a la persona,
eliminando cualesquiera captaciones o filmaciones que pudieren atentar los
derechos fundamentales. Las imdagenes no son utilizadas para otros fines
distintos a los expresados, ni son cedidos a terceras personas, salvo las
autorizadas al tratamiento.

En todo caso, la persona afectada por una publicacion en el sitio Web de su
imagen, podrd revocar el consentimiento que hubiese prestado, oponerse al
tratamiento de la imagen, o ejercitar los derechos de acceso o cancelacién, en
cualquier momento, presentando o enviando un escrito, acompafiado de la
fotocopia de su DNI y una fotografia actualizada, a la UNED.

IV. CONDICIONES Y TERMINOS DE USO DE LOS SITIOS WEB

El Usuario se obliga al cumplimiento de las presentes condiciones y términos de uso:

1.

2.

No introducir, almacenar o difundir en los sitios Web, informacién o material
gue sea difamatorio, injurioso, obsceno, amenazador, xendfobo, incite a la
violencia, a la discriminacion por razén de raza, sexo, ideologia, religién o que
de cualquier forma atente contra la moral, el orden publico, los derechos
fundamentales, las libertas publicas, el honor, la intimidad o la imagen de
terceros y en general la normativa vigente.

Custodiar adecuadamente el "Nombre de Usuario" (Login) y la "Contrasefia"
(Password) que le sea facilitada por la Universidad a los Usuarios, como
elementos identificadores y habilitadores para el acceso a los distintos servicios
ofrecidos en los sitios Web de la UNED, comprometiéndose a no ceder su uso ni
a permitir el acceso a ellos de terceros, asumiendo la responsabilidad por los
dafios y perjuicios que pudieran derivarse de un uso indebido de los mismos.
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ANEXO 2.17

En virtud de lo anterior, es obligacién del Usuario notificar, al Departamento
de Sistemas de la UNED, cualquier hecho que permita el uso indebido de los
identificadores y contraseias, tales como el robo, extravio, o el acceso no
autorizado a los mismos, con el fin de proceder a su inmediata cancelacién.
Mientras no se comuniquen tales hechos, la Universidad quedara eximida de
cualquier responsabilidad que pudiera derivarse del uso indebido de los
identificadores o contrasefias por terceros no autorizados.

No realizar actividades publicitarias, promocionales o de explotacion comercial
a través de los sitios Web.

No utilizar identidades falsas, ni suplantar la identidad de otros en la utilizacidn
del sitio Web o en la utilizacién de cualquiera de sus servicios, incluyendo la
utilizacién en su caso de contrasefias o claves de acceso de terceros o de
cualquier otra forma.

No destruir, alterar, utilizar para su uso, inutilizar o danfar los datos,
informaciones, programas o documentos electrdnicos de la UNED o terceros.

V. CONDICIONES Y TERMINOS DE USO PARTICULARES DE DETERMINADOS SERVICIOS
Algunos servicios pertenecientes a la UNED disponen, por sus peculiaridades de
condiciones y términos de uso particulares. A los mismos les seran de aplicacién las
condiciones generales aplicables enunciadas en el apartado anterior, mientras no se
opongan a las condiciones particulares.

VI. EXONERACION DE RESPONSABILIDAD DE LA UNED

1.

La UNED no se hace responsable, con caracter general, del uso inadecuado del
sitio Web titularidad de la Universidad. Los Usuarios deberan realizar un uso
adecuado del sitio Web, de acuerdo con las condiciones y términos anteriores,
sin que la UNED pueda tener ninguna responsabilidad por la utilizacion
indebida.

Respecto de posibles deficiencias técnicas.- La UNED no serd responsable en
ningln caso de las alteraciones en el servicio que se produzcan por fallos en la
red eléctrica, en la red de conexidn de datos, en el servidor o en cualesquiera
prestaciones.

Respecto al acceso por terceros a su sistema, la UNED adoptara las cautelas
técnicas necesarias a fin de proteger los datos e informacion a la que se accede,
pero sin que sea responsable de actuaciones de terceros que, vulnerando las
medidas de seguridad establecidas, accedan a los citados datos.

Respecto a la exactitud de la Informacidn, las informaciones contenidas en el
sitio Web han sido elaboradas exclusivamente con caracter divulgativo y no
tienen valor oficial, salvo cuando asi se indique.
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5. Las informaciones y contenidos existentes pueden ser cambiados o retirados
sin previo aviso. lgualmente se podran realizar mejoras o cambios en los
productos, servicios, disefio o programas utilizados para su funcionamiento en
cualguier momento y sin previo aviso

6. El sitio contiene enlaces (links) a otras paginas de terceros, cuyos contenidos no
puede controlar en todo momento. La conexién de un Usuario desde el sitio
con estos otros lugares de la red ajenos a nuestra Universidad se realizard, por
tanto, bajo la exclusiva responsabilidad del navegante. No obstante, si
observase en ellas cualquier informacidon que pudiese resultar contraria a las
leyes, a la dignidad de las personas, o de caracter racista, xendéfobo o de
apologia del terrorismo o la violencia, rogamos que nos lo comunique con el
fin de poder retirarla.

VII. LEGISLACION APLICABLE Y JURISDICCION

Las presentes condiciones y términos, se regirdn por las normas estatutarias,
reglamentarias y por la legislacién espafiola, que sera de aplicacién en lo no dispuesto
en este aviso legal en materia de interpretacidn, validez y ejecucion.

Las partes renuncian expresamente al fuero que les pudiera corresponder y someten
expresamente a los Juzgados y Tribunales de Madrid para resolver cualquier
controversia que pueda surgir en la interpretacidn o ejecucién de las presentes
condiciones.

91



ANEXO 2.18.

POLITICA DE PRIVACIDAD

I. POLITICA DE PRIVACIDAD

La UNIVERSIDAD NACIONAL DE EDUCACION A DISTANCIA (en adelante UNED) estd
especialmente sensibilizada en la proteccidon de los datos personales de los usuarios
de los servicios, a los que se accede a través de su Web.

Mediante la presente Politica de Privacidad, la UNED informa a los usuarios del sitio
www.uned.es del tratamiento y usos a los que se someten los datos de caracter
personal que se recaban en la Web, con el fin de que decidan, libre y voluntariamente,
si desean facilitar la informacién solicitada.

La UNED se reserva la facultad de modificar esta Politica con el objeto de adaptarla a
novedades legislativas, criterios jurisprudenciales, practicas del sector, o intereses de
la entidad. Cualquier modificacion en la misma serd anunciada con la debida
antelacion, a fin de que el usuario tenga perfecto conocimiento de su contenido.

Ciertos servicios prestados en el portal pueden contener condiciones particulares con
previsiones especificas en materia de proteccién de datos personales, pudiendo
informarse en los correspondientes apartados.

Il. TITULARIDAD DELTRATAMIENTO

Los datos de caracter personal que puedan ser suministrados a través del sitio Web
seran incorporados a ficheros titularidad de la UNED, debidamente inscritos en el
Registro General de Proteccién de Datos.

lll. CONSENTIMIENTO DEL USUARIO

Mediante la presente Politica, el usuario manifiesta que conoce, consiente y autoriza
expresamente la incorporacion de sus datos de caracter personal, al tratamiento de
sus datos con los fines expresados.

IV. USOSY FINALIDADES

La finalidad de la recogida y tratamiento de los datos personales es la gestidn,
prestacion y personalizacion de los servicios y contenidos del mismo que el usuario
utilice.

V. COMUNICACION DE LOS DATOS

Los datos recabados a través de la Web sélo seran cedidos en aquellos casos en que
expresamente se informe de ello al usuario.

92


http://www.uned.es/

VI. SEGURIDAD DE LOS DATOS Y UTILIZACION DE COOKIES

La UNED adopta las medidas de seguridad, segln lo dispuesto en los articulos 89 a 114
del Reglamento de desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21 de
diciembre. Asimismo, adopta la medidas técnicas y organizativas, que garanticen la
seguridad de los datos de caracter personal y evitan su alteracidon, pérdida,
tratamiento o acceso no autorizado.

La UNED emplea cookies cuando el usuario navega por su pagina Web, que son
activadas desde el servidor www.uned.es

Las cookies son pequeiios ficheros de datos que se alojan en el terminal de la UNED y
gue contienen cierta informacion de la visita al sitio Web. La UNED utiliza cookies
Unicamente con el fin de facilitar la navegacidon de los Usuarios y sin que en ningun
caso sea posible asociar tales cookies a los datos personales concretos de los usuarios
ni identificar a éstos a través de aquéllas. Los usuarios tienen, no obstante, la
posibilidad, existente en la mayoria de navegadores Web, de desactivar o eliminar
estas cookies.

VIl. DERECHOS DE LOS USUARIOS

Le recordamos que en cualquier momento podrd ejercitar los derechos de acceso,
rectificacion, cancelacién u oposicion de sus datos, ante la UNED, Departamento de

Politica Juridica de Seguridad de la Informacidn, o a través de la Sede electrdonica de la
UNED.
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ANEXO 2.19
Clausula a insertar en el perfil del contratante de la pagina Web titularidad de la UNED

PERFIL DEL CONTRATANTE

Nota.- Se aporta a continuacion, un modelo de cldusula informativa para que incluya en la
pdgina Web titularidad de la UNED, espacio “empresas”, en el apartado relativo al “perfil del
contratante”.

CLAUSULA NUMERO ***: PROTECCION DE DATOS DE CARACTER PERSONAL

De conformidad con la Ley Orgénica 15/1999, de 13 de diciembre, sobre Proteccién de Datos
de Cardcter Personal le informamos que los datos personales facilitados, para los casos en que
se trate de una persona fisica, o en el caso de representantes de una persona juridica, ya sea
publica o privada, serdn incorporados a un fichero titularidad de la UNIVERSIDAD NACIONAL
DE EDUCACION A DISTANCIA (en adelante, UNED).

La finalidad de la recogida y tratamiento de la informacién es la gestién administrativa relativa
a la recepcion de las ofertas presentadas, asi como en su caso, la adjudicacion de los
correspondientes contratos.

En cumplimiento de la normativa vigente, la UNED garantiza que ha adoptado las medidas
técnicas y organizativas necesarias para mantener el nivel de seguridad requerido, en atencion
a la naturaleza de los datos personales tratados.

Asimismo, la UNED informa que no cedera o comunicara los datos personales almacenados en
sus ficheros a terceros, salvo en los supuestos legalmente previstos.

En cualquier momento puede ejercitar los derechos de acceso, rectificacion, cancelacién u
oposicidon respecto de sus datos personales, enviando un escrito, acompanado de una
fotocopia de su DNI, o documento acreditativo equivalente a: UNIVERSIDAD NACIONAL DE
EDUCACION A DISTANCIA (UNED). Calle Bravo Murillo, 38. CP 28015 de Madrid.

Para el caso que la contratacion implique el acceso, por parte del contratista, a datos de
caracter personal de cuyo tratamiento sea responsable la UNED, el primero ostentard la
consideracion de Encargado del tratamiento. En este supuesto, el acceso a esos datos no se
considerard comunicacién de datos, cuando se cumpla lo previsto en el articulo 12.2 y 3 de la
Ley Organica 15/1999, de 13 de diciembre.

En este sentido, los contratos que impliquen el tratamiento de datos de caracter personal
deberan respetar en su integridad la Disposicion Adicional Vigésimo Sexta del Real Decreto
Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el Texto Refundido de la Ley de
Contratos del Sector Publico, de conformidad con lo dispuesto en la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal, y su normativa de desarrollo.

En todo caso, las previsiones del articulo 12.2 de dicha Ley deberan de constar por escrito.

Cuando finalice la prestacion contractual los datos de caracter personal deberan ser destruidos
o devueltos a la entidad contratante responsable, o al encargado de tratamiento que ésta
hubiese designado. El tercero Encargado del tratamiento conservard debidamente bloqueados
los datos en tanto pudieran derivarse responsabilidades de su relacion con la entidad
responsable del tratamiento.
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ANEXO 2.19

Clausula a insertar en el perfil del contratante de la pagina Web titularidad de la UNED

En el caso de que un tercero trate datos personales por cuenta del contratista, encargado del
tratamiento, deberdn de cumplirse los siguientes requisitos:

a) Que dicho tratamiento se haya especificado en el contrato firmado por la entidad
contratante y el contratista.

b) Que el tratamiento de datos de cardcter personal se ajuste a las instrucciones del
responsable del tratamiento.

c) Que el contratista encargado del tratamiento y el tercero formalicen el contrato en los
términos previstos en el articulo 12.2 de la Ley Organica 15/1999, de 13 de diciembre.

En estos casos el tercero tendra también la consideracién de encargado del tratamiento.
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ANEXO 3.1.

CURSOS IMPARTIDOS EN LA UNED SOBRE PROTECCION DE DATOS

La finalidad de esta actividad es la de difundir la normativa de Proteccidn de datos y su
aplicacion en la UNED, mejorando asi las buenas practicas en la institucion de la
aplicacion practica de esta materia.

10.

Curso Ley de Proteccion de Datos y su aplicacion en la UNED, en noviembre de
2010, de 18 horas.

Curso Ley de Proteccion de Datos y su aplicacion en la UNED, en diciembre de
2010, de 18 horas.

Curso Ley de Proteccion de Datos y su aplicacion en la UNED, en junio de 2011,
de 18 horas.

Curso sobre la ley de Proteccion de Datos y su aplicacion en la UNED celebrado
en noviembre y diciembre de 2013, de 25 horas, en la modalidad presencial y
on line, 6 horas presenciales y 19 horas on line.

Curso Proteccién de Datos y Nuevas Tecnologias los dias 22, 24 y 27 de junio de
2016, de 9 horas de duracién, en la modalidad presencial.

Curso Proteccién de Datos y Nuevas Tecnologias los dias 17, 19 y 21 de octubre
de 2016, de 9 horas de duracién en la modalidad presencial.

Curso Seguridad y Transparencia en la Gestion de la Informacién los dias 21, 23
y 25 de noviembre de 2016, de 9 horas de duracion en la modalidad presencial.

Curso Seguridad y Transparencia en la Gestidn de la Informacién los dias 14, 16
y 18 de noviembre de 2016, de 9 horas de duracion en la modalidad presencial.

Curso Seguridad y Transparencia en la Gestion de la Informacion los dias 28 y
30 de noviembre y el 2 de diciembre de 2016, de 9 horas de duracidn, en la
modalidad presencial.

Curso Proteccién de Datos y Nuevas Tecnologias los dias 29 de mayoy 1y 2 de
junio de 2017, de 9 horas de duracién en la modalidad presencial.
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ANEXO 3.1.

ASISTENCIA A SEMINARIOS Y JORNADAS DE PROTECCION DE DATOS Y
TRANSPARENCIA

Con el fin de implementar en la Universidad la normativa y las nuevas lineas de

trabajo de la Agencia Espafiola de Proteccién de Datos se ha asistido, por parte del
personal de la Universidad, a los encuentros y seminarios sobre informacidn y nuevas
areas para innovar en esta materia.

1.

10.

11.

Curso sobre Proteccion de datos, impartido por la Agencia Espafiola de
Proteccion de Datos (Septiembre 2006).

Encuentro Nacional sobre Transparencia en la Gestion Universitaria:
Proteccion de Datos y Administracion Electronica organizado por la
Universidad de Burgos (febrero 2008).

Asistencia a las /Il Jornadas de Proteccion de Datos en Universidades Publicas
de la Comunidad de Madrid, celebradas en la Universidad Complutense de
Madrid el dia 7 de mayo de 2008.

Asistencia al V Encuentro entre Agencias Autondmicas de Proteccion de Datos
celebrado en Madrid en octubre de 2008.

Asistencia a la Segunda Sesion anual abierta de la Agencia Espafiola de
Proteccidn de Datos en enero de 2009.

Tercera Sesion Anual Abierta de la Agencia Espafiola de Proteccion de Datos
celebrada en octubre de 2010.

Seminario sobre TIC en la Modernizacion de las Universidades celebrado en
marzo de 2011.

Il Jornada Videovigilancia y Proteccion de Datos celebrado por la Agencia de
Proteccién de Datos de la Comunidad de Madrid en octubre de 2011.

Congreso Nacional de Interoperabilidad y Seguridad “Una Administracion mds
seguray conectada” organizado por Club de Innovacion en febrero de 2012.

Jornada: Los Archivos Publicos ante la implantacion de la Ley de
Transparencia, Acceso a la Informacion Publica y Buen Gobierno, organizado
por El Instituto Nacional de Administracion Publica (INAP) y celebrado el 9y 10
de diciembre de 2013.

Jornada: Los Archivos Publicos ante la implantacion de la Ley de
Transparencia, Acceso a la Informacion Publica y Buen Gobierno, organizado
por El Instituto Nacional de Administracién Publica (INAP) y celebrada el 9y 10 de
diciembre de 2013.
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12.

13.

14,

15.

16.

17.

ANEXO 3.1.

Seminario “Proteccion de datos y nuevas tecnologias”, celebrado en
Santander del 30 de junio al 4 de julio de 2014.

Jornada “Proteccion de datos y tratamientos masivos de informacion”
organizada por la Agencia Espafiola de Protecciéon de Datos en colaboracién
con la Comisién Europea y celebrada el 28 de enero de 2015 - Dia de la
Proteccion de Datos en Europa- con una duracion de 5 horas.

Séptima Sesion Anual Abierta de la Agencia Espafiola de Proteccidon de Datos
(AEPD) el 21 de abril de 2015.

Octava Sesién Anual Abierta de la Agencia Espafiola de Proteccidon de Datos
(AEPD) el 29 de junio de 2016.

Encuentro de E-juristas: Mds alld de la Tecnologia legal, celebrado en la
Universidad Menéndez Pelayo los dias 3 y 4 de noviembre de 2006, con una
duraciéon de 15 horas.

Seminario sobre Datacenter y Ciberseguridad en las AAPP, celebrado en
Madrid el 8 de febrero de 2017.

98



ANEXO3.2.

CURSOS AL PAS DE FORMACION GENERAL, EXTERIOR Y AL PUESTO - PROTECCION DE DATOS

convoc —— ; o i o I
ONVE | Nombre del curso |Fecha|n|c|o IFechafln I Ne horas I N I RGANISMO
AGENCIA ESPANOLA DE
101 PROTECCION DE DATOS 18/09/2006  29/09/2006 18 PRESENCIAL 16 AGENCIAESPANOLA DE
. AGENCIA ESPANOLA DE
423 PROTECCION DE DATOS 02/10/2007  23/10/2007 21 PRESENCIAL 26 A o
433 PROTECCION DE DATOS 20/05/2008  05/06/2008 12 PRESENCIAL 12 UNED
486 LEY DE PROTECCION DE DATOS Y SU APLICACION EN LA UNED 101212010 22/12/2010 18 PRESENCIAL 32 UNED
506  LEY DE PROTECCION DE DATOS Y SU APLICACION EN LA UNED 01/06/2011  13/06/2011 18 PRESENCIAL 18 UNED
573 LEY DE PROTECCION DE DATOS Y SU APLICACION EN LA UNED 04/11/2013  03/12/2013 25 SEMIPRESENCIAL 32 UNED
605 PROTECCION DE DATOS Y NUEVAS TECNOLOGIAS 23/10/2014  21/11/2014 25 SEMIPRESENCIAL 35 UNED
. AGENCIA ESPAROLA DE
5404 CONFERENCIA SOBRE EL ADECUACION A LA PROTECCION DE DATOS 16/09/2009  16/09/2009 4 PRESENCIAL P it
10144  JORNADAS SOBRE PROTECCION DE DATOS 21/06/2001  22/06/2001 15 PRESENCIAL 7 gg’:ﬁﬁgw PONTIFICIA
AGENCIA DE PROTECCION
10347 11 JORNADAS DE PROTECCION DE DATOS PARA LOS CENTROS PUBLICOS DE ENSENANZA 16/03/2005  16/03/2005 4 PRESENCIAL 2 DE DATOS DE LA
COMUNIDAD DE MADRID
TRANSPARENCIA EN LA GESTION UNIVERSITARIA: PROTECCION DE DATOS Y ADMINISTRACION UNIVERSIDAD PONTIFICIA
10493 [RANSPARENC 14/02/2008  15/02/2008 14 PRESENCIAL 1 PONVS
AGENCIA ESPAROLA DE
10599 CONFERENCIA INTERNACIONAL DE AUTORIDADES DE PROTECCION DE DATOS Y PRIVACIDAD 04/11/2009  05/11/2009 7 PRESENCIAL 2 R o
22/06/2016  27/06/2016 9 PRESENCIAL 18 UNED

657 PROTECCION DE DATOS Y NUEVAS TECNOLOGIAS

683 PROTECCION DE DATOS Y NUEVAS TECNOLOGIAS 1711012016 21/10/2016 ° PRESENCIAL = UNED
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PREAMBULO

La seguridad de la Informacién constituye uno de los valores fundamentales en la gestién de
cualquier organizacién. Su aplicaciéon no es sencilla, porque abarca a todos los eslabones de
la cadena de gestién de la informacién y requiere un gran conjunto de medidas organizativas y
tecnoldgicas.

En la sociedad de nuestros dias vivimos en un universo digital de informacion y de datos. La
proliferacién de ordenadores, teléfonos inteligentes y la vertiginosa evolucién de Internet han
tenido como consecuencia una expansion, sin precedentes, de la informacién y de los datos de
caracter personal que se gestionan. La Universidad del siglo XXI, por tanto la UNED, tiene que
afrontar este hecho, especialmente porque posee una de las bases de datos personales mas
importantes del pais, la de los estudiantes que a lo largo de su historia han pasado por esta
institucion.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(en adelante LOPD) y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la LOPD (en adelante RLOPD), imponen la obligacién a las
empresas y organismos, tanto publicos como privados, de establecer unas medidas de seguridad
destinadas a garantizar la proteccion de los datos de caracter personal contenidos en ficheros
automatizados o en formato papel.

El Real Decreto 3/2010, de 8 de enero, que regula el Esquema Nacional de Seguridad (en
adelante ENS), modificado por el RD 951/2015, de 23 de octubre, tiene por finalidad la creacién
de las condiciones necesarias de confianza en el uso de los medios electrénicos, a través de
medidas que garanticen la seguridad de los sistemas, los datos, las comunicaciones y los
servicios electronicos, que permita a los ciudadanos y a las Administraciones publicas, el
ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

Asimismo, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, sefiala en su articulo 13.h que uno de los derechos de las personas
en sus relaciones con las Administraciones Publicas es: “la proteccién de datos de caracter
personal, y en particular a la seguridad y confidencialidad de los datos que figuren en los ficheros,
sistemas y aplicaciones de las Administraciones Publicas”.

Del mismo modo, en su articulo 17.3 “Archivo de documentos” dispone que: “Los medios o soportes
en que se almacenen documentos, deberan contar con medidas de seguridad, de acuerdo con lo
previsto en el Esquema Nacional de Seguridad, que garanticen la integridad, autenticidad, con-
fidencialidad, calidad, proteccion y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, asi como el cumplimiento de
las garantias previstas en la legislacion de proteccion de datos”

Por ello, conocer el Reglamento sobre Seguridad y buen uso del Sistema de Informacion de la
UNED, es uno de los pilares de la gestion de calidad de nuestra Universidad.
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TiTULO PRELIMINAR
Objeto y ambito de aplicacion

Articulo 1. Objeto del Reglamento.

La UNED tiene entre sus objetivos garantizar la seguridad de los Sistemas de Informacion,
mediante la implantacién del ENS, asi como garantizar la protecciéon de los datos de caracter
personal de todas aquellas personas que con ella se relacionan: estudiantes, profesores, personal
de administracién y servicios y, en general, cualquier otro ciudadano que en algin momento de
su vida tenga relacién con nuestra institucion, poniendo los medios necesarios para llevar a cabo
las medidas de indole técnico y organizativo que permitan un adecuado tratamiento de estos
datos en la Universidad.

Uno de los eslabones, normalmente, mas débil es precisamente el usuario final del sistema
(tanto en el uso de la informatica como en soporte papel).

Por tanto, éste necesita ser consciente de las situaciones de riesgo en materia de seguridad de
la informacion y, al mismo tiempo, debe disponer de unas normas respecto al uso correcto de
los sistemas informaticos a su alcance, asi como de los soportes o documentos en papel y, con
especial relevancia, debera preservar la confidencialidad de la informacién de caracter personal
que esté siendo tratada.

El éxito de su implantacion depende, ademas, de que exista en todos los niveles una cultura de
la seguridad, es decir, una concienciacion sobre la necesidad de que la informacién se mantenga
en secreto, integra y disponible.

En consecuencia el presente documento fija las pautas de seguridad del uso del ordenador
asignado al puesto de trabajo, la red corporativa, equipos portétiles, aplicaciones informaticas, asi
como sobre el acceso y tratamiento de datos de caracter personal, tanto en soporte informatico
como en papel.

Articulo 2. Ambito de aplicacion.

Este Reglamento serd de aplicacion a todos los miembros de la comunidad universitaria que
utilicen los recursos informaticos de la universidad, bien sea de forma local o remota y accedan
o traten informacién de caracter personal en soporte informatico o en papel, para la realizacion
de sus funciones.

Asi mismo, se aplicara a cualquier otra persona o entidad externa que utilice o acceda a los
recursos informaticos de la Universidad al prestar servicios a la misma.

TiTULO I

Uso de los Sistemas de Informacion

Articulo 3. Uso de los Sistemas de Informacion.

Los datos, dispositivos, programas y equipos informaticos que la Universidad pone a disposiciéon
de los usuarios deben utilizarse para el desarrollo de las funciones y fines previstos, debiendo
constituir una herramienta de trabajo o estudio y no deben ser utilizados para fines privados.

Articulo 4. Uso de los equipos informaticos y cualquier otro dispositivo de acceso a la
informacién.

La politica de seguridad de la informacion comportara el cumplimiento por parte de los usuarios
de las siguientes obligaciones dirigidas a una utilizacién responsable de los recursos informaticos.

1. Respetar la configuracion fisica de los equipos no conectando otros dispositivos a iniciativa
del usuario, asi como no variar su ubicacion, excepto cuando las actividades docentes o
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5.

investigadoras lo justifiquen. Estas deberan ser acreditadas en caso de producirse alguna

incidencia en el Sistema de Informacion.

Mantener la configuracién software de los equipos, no desinstalando o instalando programas

o cualquier otro tipo de software distinto a la configuracion légica predefinida, excepto cuando

las actividades docentes o investigadoras lo justifiquen. Estas deberan ser acreditadas en

caso de producirse alguna incidencia en el Sistema de Informacion.

Las contrasefias de acceso al equipo, al sistema y a la red, concedidas por la UNED, son

personales e intransferibles, siendo el usuario el Unico responsable de las consecuencias que

pudieran derivarse de su mal uso, divulgacion o pérdida.

De este modo, los usuarios no deberan:

a) Emplear identificadores y contrasefias de otros usuarios para acceder al sistemay a lared
corporativa.

b) Intentar modificar o acceder al registro de accesos.

¢) Burlarlas medidas de seguridad establecidas en el sistema informatico, intentando acceder
a los ficheros.

d) En general, emplear la red corporativa, sistemas, equipos informéticos y cualquier medio
puesto al alcance del usuario, vulnerando el derecho de terceros, los propios de la
Institucién o, bien, para la realizacion de actos que pudieran ser considerados ilicitos.

No se podran utilizar archivos o ficheros titularidad de la UNED para uso particular y de
terceros. Por ello, no se debera copiar o enviar la informaciéon contenida en los ficheros en
los que se almacenen datos de caracter personal u otro tipo de informacién de la Universidad
en ordenadores propios, pen drives o cualquier otro soporte informatico. En caso de que asi
fuera necesario, por motivos de trabajo, seran eliminados una vez que hayan dejado de ser
Utiles para los fines que motivaron su creacién. Asimismo, durante el periodo de tiempo que
los ficheros o archivos permanezcan en el equipo o soporte informatico de su propiedad,
debera restringir el acceso y uso de la informacién que obra en los mismos.

Se establecerdn medidas de proteccion adicionales que aseguren la confidencialidad y la
seguridad de la informaciéon almacenada en el equipo cuando el usuario del mismo asi lo
solicite o cuando se trate de datos de caracter personal que requieran de las medidas de
seguridad establecidas por la legislacién vigente.

Articulo 5. Uso de lared corporativa.

La red corporativa es un recurso compartido y limitado, que sirve no sélo para el acceso de los
usuarios internos de la UNED a la Intranet o Internet, sino también para el acceso a las distintas
aplicaciones informéaticas corporativas.

Los usuarios deberan cumplir las siguientes medidas de seguridad establecidas por la UNED:

1.

La utilizacion de Internet por parte de los usuarios autorizados debe limitarse a la obtencién
de informacion relacionada con el trabajo que se desempefia como personal de la UNED o
gue pudiera conducir a una mejora en la calidad del trabajo desarrollado. Se debe, por tanto,
evitar la utilizacién que no tenga relacion con las funciones del puesto de trabajo del usuario.
No esta permitido el uso de programas para compartir contenidos, con finalidades distintas a
las relacionadas con el puesto de trabajo.

El correo electrénico se considera como un instrumento basico de trabajo. El acceso al correo
se realizara mediante una identificacidon consistente en un usuario y una contrasefia. Dicha
identificacion debera seguir las mismas directrices que las planteadas, para el acceso a las
aplicaciones, en el articulo 7 de este Reglamento.

Los envios masivos de informacion asi como los correos que se destinen a gran nimero de
usuarios, seran solo los estrictamente necesarios.

Se evitara abrir anexos de mensajes, ficheros sospechosos o de procedencia desconocida.
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6.

La UNED podra adoptar las medidas oportunas para asegurar el uso apropiado de los recursos
telematicos disponibles, con el fin de garantizar el servicio publico encomendado.

Articulo 6. Uso de lainformacion.
La informacion contenida en los Sistemas de Informacion de la UNED es propiedad de la misma.
Los usuarios deben conocer y cumplir las normas de uso que se enumeran a continuacion;

1.

La informacion contenida en los Sistemas de Informacién o que circule por sus redes de
comunicaciones debe ser utilizada exclusivamente para el cumplimiento de las funciones
profesionales o académicas del usuario.

Los usuarios sélo podran acceder a aquella informacién para la que posean autorizacion,
concedida por el Centro de Tecnologia de la UNED (CTU), en funcién del colectivo al que
pertenezcan, manteniendo absoluta reserva sobre la misma.

. Se evitara almacenar informacién sensible, confidencial o protegida en soportes tales como

CDs, DVDs, memorias USB, pen drives, listados, etc., o dejar visible tal informacion en la
pantalla del ordenador.

En el caso de envios de documentacion en soporte papel, que contengan datos sensibles, se
deberéan realizar bien en sobre cerrado si se tratase de correo interno dentro de la Universidad,
o bien, por correo certificado o a través de correo ordinario que permita su completa confiden-
cialidad, para envios fuera de la Universidad.

La informacion se debera almacenar en el espacio de la red informatica habilitado por la
UNED, afin de facilitar la realizacion de las copias de seguridad o respaldo y proteger el acceso
frente a personas no autorizadas. En el caso de los documentos en papel, se guardaran en un
lugar seguro impidiendo que un tercero no autorizado pueda tener acceso.

Se evitard almacenar informaciéon privada, de cualquier naturaleza, en los recursos de
almacenamiento de la red compartida de la UNED.

Los usuarios no deberdn abandonar documentos que contengan datos personales en faxes,
impresoras, escaneres, u otra maquinaria. Asimismo no se dejard documentacion visible en
los escritorios, mostradores u otro mobiliario.

En el caso de que deban transmitirse datos sensibles, confidenciales o protegidos, se cifraran
o se utilizara cualquier otro mecanismo que garantice que la informacién no sera inteligible
durante su remisién o transporte.

Cuando concluya la vida til de los documentos impresos con informacién sensible, confidencial
o protegida, deberan ser destruidos, preferentemente, mediante maquinas destructoras de
papel o por el procedimiento utilizado por la empresa adjudicataria de este servicio, de forma
gue no sea recuperable la informacion que pudieran contener.

10.En el caso de dar de baja dispositivos hardware, que contengan datos de caracter personal,

el usuario deberd solicitar al Centro de Atencion al Usuario (CAU) el borrado seguro de datos,
que el técnico, autorizado por el usuario y con el V° B° del responsable de la unidad, realizara
mediante un proceso de formateo a bajo nivel del disco duro.

11.Se comunicaran, al responsable del fichero, las entradas y salidas de la informacion contenida

en dispositivos moviles (portétiles, teléfonos, Tablet) o soportes como memorias USB, CDs,
DVDs, etc., asi como en soporte papel, fuera de las instalaciones de la UNED.

12.Los ficheros temporales, creados para el desarrollo de una tarea determinada, deberan ser

borrados una vez que hayan dejado de ser necesarios para los fines que motivaron su creacion
y mientras estén vigentes deberan almacenarse en la carpeta habilitada en la red informatica.
Si transcurrido un mes, el usuario detecta la necesidad de seguir utilizando la informacion
debera comunicarlo al responsable de seguridad, para adoptar las medidas oportunas.
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TiTULO I

Control de accesos

Articulo 7. Acceso a aplicaciones y servicios.

Gran parte de los procedimientos administrativos se gestionan en la actualidad accediendo
desde ordenadores personales a aplicaciones que residen en servidores conectados a la
red corporativa. El acceso se realizara previa identificacién, mediante las claves de usuario y
contrasefa proporcionadas a los usuarios y, por ello, deberan cumplir con las siguientes medidas
de seguridad establecidas por la UNED:

1. La custodia de la contrasefia es responsabilidad del usuario. Nunca debe utilizarse la cuenta
de usuario asignada a otra persona.

2. Las contrasefias no deben anotarse, deben recordarse.

3. Las contrasefias deben cambiarse periddicamente y en ningln caso sera superior a un afo.
Los usuarios disponen de mecanismos para modificar la contrasefia de acceso siempre que
lo crean conveniente.

4. Cuando se considere que la identificacion de acceso se ha visto comprometida se debera
comunicar al responsable de seguridad.

5. Al abandonar el puesto de trabajo deben cerrarse las sesiones con las aplicaciones
establecidas y apagar los equipos al finalizar la jornada laboral, excepto en los casos en que
el equipo deba permanecer encendido.

Articulo 8. Datos de caracter personal.

Todo usuario interno o externo que, en virtud de su actividad profesional, pudiera tener acceso
a datos de caracter personal, se obliga al cumplimiento de la Ley Organica 15/1999, de 13 de
octubre (BOE del 14), de Proteccién de Datos de Caracter Personal (en adelante, LOPD); y
del Real Decreto 1720/2007, de 21 de diciembre (BOE del 19 de enero de 2008), por el que se
aprueba el Reglamento de desarrollo de la LOPD.

Dichos deberes del usuario incluyen el deber de secreto de los datos de caracter personal y la
custodia de los mismos; el deber de seguridad de los datos para evitar su alteracién, pérdida,
tratamiento 0 acceso no autorizado, el deber de no comunicacién de los datos de caracter
personal objeto de tratamiento a un tercero, salvo para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario, con previo consentimiento
del interesado.

TiTULO Il

Incidencias de seguridad de la Informacién

Articulo 9. Incidencias de seguridad de ficheros automatizados.

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar a la seguridad de la
informacion.

Entre otros, tienen la consideracién de incidencias de seguridad que afectan a los ficheros
automatizados, los supuestos siguientes:

La pérdida de contrasefias de acceso a los Sistemas de Informacion

El uso indebido de contrasefias

El acceso no autorizado de usuarios a ficheros, sin el perfil correspondiente
La pérdida de soportes informaticos con datos de caracter personal

La pérdida de informacion por el mal uso de las aplicaciones

Ataques a la red

Infeccion de los sistemas de informacién por virus u otros elementos dafiinos
Fallo o caida de los Sistemas de Informacién

NG A~LWNE
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Articulo 10. Incidencias de seguridad de ficheros en papel.

Tienen la consideracién de incidencias de seguridad, que afectan a los ficheros en papel, las
siguientes:

1. La pérdida de las llaves de acceso a los archivos, armarios y dependencias, donde se
almacena la informacion

2. El uso indebido de las llaves de acceso

3. El acceso no autorizado de usuarios a los archivos, armarios y dependencias, donde se
encuentra archivada la informacion

4. La pérdida de soportes o documentos en papel

5. El deterioro de los soportes o documentos, armarios y archivos, donde se encuentra guardada
la informacion

Articulo 11. Comunicacion de las incidencias que afecten a la seguridad del Sistema de
Informacién.

1. Una vez producida la incidencia, el usuario conocedor de la misma, debe comunicarla al Centro
de Atencién al Usuario (CAU) telefénicamente o a través de las direcciones: soportePAS@csi.
uned.es 0 soportePDI@csi.uned.es

Informara al Responsable del fichero o en su defecto al Responsable directo de su Unidad.

3. En el caso de que se hayan visto afectados ficheros con datos de caracter personal de nivel
medio o alto y sea necesario llevar a cabo algun procedimiento de recuperacion de datos, sera
imprescindible que el Responsable del fichero autorice la ejecucion del citado procedimiento.
Para ello el CAU deberd requerir al usuario la citada autorizacion.

4. El personal del CAU tomaré las medidas oportunas para que, en el menor tiempo posible, se
subsane la anomalia que haya generado la incidencia.

5. ElI CAU remitir4d, mensualmente, al Departamento de Politica Juridica de Seguridad de
la Informacion un informe con las incidencias producidas y que afecten a la pérdida de
informacion o de datos de caracter personal, a la direccién de correo electrénico:
dptojuridicoseguridad@adm.uned.es, para su registro en el Documento de Seguridad.

n

Disposicion final primera. Incumplimiento del Reglamento.

Todos los usuarios de la UNED estan obligados a cumplir lo prescrito en el presente Reglamento
sobre Seguridad y buen uso del Sistema de Informacién.

El incumplimiento de este Reglamento y los posibles incidentes que puedan derivarse, seran
responsabilidad del usuario, asi como las implicaciones legales correspondientes.

Disposicion final segunda. Entrada en vigor.

El Reglamento sobre Seguridad y buen uso del Sistema de Informacion de la UNED entrara en
vigor al dia siguiente de su publicacién en el BICI.
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ANEXO 4.2.

Normativa de uso del correo electronico de
la UNED

(Aprobado por el Comité de Seguridad de la Informacion el 22 de noviembre de 2016)

Universidad Nacional de Educacion a Distancia
¢/ Bravo Murillo 38

28015 Madrid
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1. OBJETIVO Y AMBITO DE APLICACION

La Universidad Nacional de Educacidén a Distancia (UNED) ofrece a la comunidad universitaria
el servicio de Correo Electrénico. El objetivo de esta Normativa de Uso es garantizar la calidad
del mismo y un uso de acuerdo con los fines uUltimos de la Universidad.

Otros objetivos que persigue esta normativa son los siguientes:

a) Preservar la privacidad y seguridad de las comunicaciones de la UNED
b) Evitar situaciones que puedan causar algun tipo de responsabilidad civil o penal
c) Garantizar la seguridad y el rendimiento de los sistemas informaticos de la UNED

Los usuarios del servicio estan obligados al cumplimiento de la normativa redactada en el
presente documento.

2. ACCESO A LOS SERVICIOS

2.1.- Usuarios de los servicios

Pueden disfrutar del servicio de correo electrénico de la UNED los miembros de la comunidad
universitaria, tanto los estudiantes matriculados, como el personal docente e investigador y el
personal de administracidon y servicios, ademds de las entidades o personas autorizadas en
virtud del convenio o autorizacidon emitida por el 6rgano competente de la UNED.

El servicio se relaciona a la existencia del vinculo con la Universidad.

3. RESPONSABILIDADES DEL USUARIO

3.1.- Aceptacion de las condiciones y normas de uso

La utilizacién del servicio de Correo Electrénico proporcionado por la UNED implica el
conocimiento y plena aceptacion de las normas de uso y condiciones que se especifican en el
presente documento y otras normativas legales que puedan ser de aplicacion.

3.2.- Identificacion y autenticacion de los usuarios

Las credenciales de acceso al servicio del correo electronico (identificador de usuario y
contrasefia) son de uso personal e intransferible. El usuario es responsable de cualquier uso
ilicito de dichas credenciales y de las consecuencias que del uso indebido de la misma se
puedan derivar.
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En relacidn a las claves de acceso (contrasefias) al servicio de usuarios se tendran en cuenta las
siguientes consideraciones:

a) Utilizar claves de acceso seguras (longitud, caracteres especiales, etc.)

b) Proceder al cambio de clave al menos una vez al afio o cuando existan indicios de que
es conocida por un tercero

c) Establecer claves de acceso que limiten la entrada al correo electrénico desde
dispositivos moviles (Smartphone, Tablet, etc.)

3.3.- Confidencialidad del correo electrénico

La utilizacion del correo electrénico como medio para la transmisién de datos personales
considerados como especialmente protegidos — datos relativos a salud, ideologia, afiliacién
sindical, religion vy creencias, orientacion sexual, origen racial — solo podrd realizarse
adoptando mecanismos de cifrado u otros equivalentes que garanticen que la informacién sea
ininteligible por personas no autorizadas.

3.4.- Uso exclusivo del correo electrénico para comunicaciones interpersonales

El correo electrénico es una herramienta para el intercambio de informacién entre personas,
no un medio de difusion masiva e indiscriminada de informacién. Para ello existen otros
canales mds adecuados y efectivos.

3.5.- Uso para fines profesionales o académicos

Las cuentas de correo de la UNED no deben ser utilizadas para fines privados, ya que
constituyen una herramienta de trabajo. Para los fines profesionales o académicos,
unicamente se podran utilizar las cuentas de correo corporativo.

3.6.- Utilizacion de copia oculta en el envio de correos electrénicos

La normativa de Proteccion de Datos establece que las direcciones de correo electrénico
constituyen un dato de caracter personal. Por este motivo su tratamiento debe tener, por
regla general, el caracter de confidencial y secreto.

En el supuesto de introducir las direcciones de correo electrénico para su envio a terceras
personas, en una comunicacion multiple, es preciso insertarlas en el campo “CCO” (copia
carbdn oculta) para no incurrir asi en una vulneracion de lo dispuesto en el articulo 10 de la
Ley Orgdnica de proteccion de Datos de Cardcter Personal, por incumplir con el deber de
secreto y confidencialidad de los datos. De esta forma la lista de los contactos del correo
electrénico no sera visible para quien lo reciba.
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En los grupos de trabajo que se considere de interés conocer qué personal de la Universidad es
destinatario de una comunicacidn multiple no se infringe la normativa de proteccion de datos.

3.7.- Texto legal en la firma del correo electrénico

Se recomienda incluir en todos los correos electrénicos el texto legal que indique al
destinatario aquellos aspectos legales a los que puedan estar sujetos los correos remitidos.

Se recomienda la inclusién, por defecto, del siguiente texto legal:

AVISO LEGAL. Este mensaje puede contener informacién reservada y confidencial destinada
exclusivamente al destinatario. Si usted no es el destinatario no estd autorizado a copiar,
reproducir o distribuir este mensaje ni su contenido. Si ha recibido este mensaje por error, le
rogamos que lo notifique al remitente.

Le informamos de que sus datos personales, que puedan constar en este mensaje, estdn
incorporados a un fichero titularidad de la UNED cuya finalidad es la de mantener el contacto
con usted. En cualquier momento podra ejercer sus derechos de acceso, rectificacién,
cancelacidn y oposiciéon ante la UNED, Departamento de Politica Juridica de Seguridad de la

Informacion, o a través de la Sede electrénica de la Universidad.

3.8.- Correo no deseado (SPAM)

El usuario no deberd contestar aquellos correos no deseados (SPAM), ni descargar ningun
archivo adjunto, ni acceder a ningln enlace que aparezca en el cuerpo del correo. El responder
o acceder a alguno de los enlaces incluidos en este tipo de correos, puede incrementar el
numero de correos no deseados recibidos al confirmar que la cuenta esta activa.

El usuario no deberd aceptar documentos ni archivos adjuntos que provengan de
desconocidos o que tengan un origen poco fiable. Serd necesario, tener precaucion para
determinar qué correos pueden suponer una amenaza tanto para el servicio de correo
electrénico como para el equipo del usuario en el que se descarga el documento o archivo
adjunto.

3.9. Incidencias del servicio

El usuario tiene la obligaciéon de poner en conocimiento del Responsable correspondiente, el
uso indebido o no autorizado de su cuenta de correo electrénico a la mayor brevedad posible,
asi como cualquier otra incidencia relacionada con el funcionamiento del servicio a través de la
direccidn de correo: admin.correo@csi.uned.es
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4. USOS INCORRECTOS DE LOS SERVICIOS

Se considera incumplimiento de las condiciones y normas de uso del correo electrdnico de la
UNED, los supuestos siguientes:

a) Difusién de contenidos de caracter racista, xendfobo, pornografico, sexista, de
apologia del terrorismo o atentar contra los derechos humanos, o actuar en perjuicio
de los derechos a la intimidad, al honor, a la propia imagen o contra la dignidad de las
personas.

b) Difusidn de mensajes de correo electrdnico sin identificar plenamente a su remitente.

c) Difusién de mensajes comerciales o propagandisticos sin autorizacion expresa.

d) Propagaciéon de cartas encadenadas o participacion en esquemas piramidales o
actividades similares.

e) Envio masivo de mensajes o informacion que consuma injustificadamente recursos de
la UNED.
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1.- OBJETO

Establecer el método para el desechado y destruccion de documentos con datos de caracter
personal por los usuarios.

2.- ALCANCE

El procedimiento es aplicable al desechado y destruccién de documentos con datos de caracter
personal que se produzcan en la UNED.

El REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de Datos de Caracter
Personal (RLOPD), obliga a la adopcién de determinadas medidas para garantizar la seguridad
de los datos en soporte papel, en el caso de que sea desechado o destruido.

3.- DESCRIPCION DEL PROCEDIMIENTO
3.1.-Introduccion

El fomento de la seguridad de la informacion y la exigente normativa en cuanto a la destruccién
de la informacién desechada cobran cada vez mds importancia. De esta forma se debe
concienciar al personal de la Universidad a adoptar los procesos que aseguren el cumplimiento
de las normas establecidas.

La informacion manejada por la UNED es considerada como uno de sus activos fundamentales
Yy, en consecuencia, debe ser protegida como tal hasta el mismo instante de su destruccion.
Dichos activos son desechados a diario y son gestionados por servicios de limpieza de oficinas,
por empresas de reciclaje de papel, en pequeiias destructoras, o bien se contrata a una empresa
externa para su destruccion. En todos los casos hay que definir protocolos de actuacidén que
garanticen la gestidon confidencial y la no recuperaciéon de los documentos.

El articulo 92.4 del RLOPD indica sobre la “Gestidon de soportes y documentos” que:

“Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
cardcter personal deberd procederse a su destruccion o borrado, mediante la adopcion de
medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su recuperacion
posterior”.

Asimismo, el articulo 112 del RLOPD, referente a la “Copia o reproduccién de documentos”
dispone lo siguiente:

1. La generacion de copias o la reproduccion de los documentos tunicamente podrd ser
realizada bajo el control del personal autorizado en el Documento de Seguridad.
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2. Deberd procederse a la destruccion de las copias o reproducciones desechadas de forma
que se evite el acceso a la informacion contenida en las mismas o su recuperacion
posterior.

El cumplimiento de esta legislacion es transversal por lo que afecta a todas las areas y no
depende sélo y exclusivamente de un Departamento.

3.2.- Comunicacion del desechado de documentos por los usuarios

1. El usuario que elimine todos los documentos integrantes de un fichero, ha de
comunicarlo al Responsable del Fichero o al Gestor de Fichero correspondiente.

2. En el supuesto de que no lo comunicase, podria incurrir en una falta contra la seguridad
de la informacion.

Los usuarios no procederdn a la destruccién o desechado de ningun fichero “integro” sin la
autorizacion del Responsable del Fichero.

3.3.- Actuacion del Responsable del Fichero ante la solicitud de destruccion de un Fichero
“integro” por un usuario

1. Una vez recibida la solicitud, el Responsable del Fichero comprobard si se debe o no
efectuar la destruccion (teniendo en cuenta la distinta normativa vigente, aplicable en
temas de conservacion de la informacién para los distintos ficheros tratados). Si es asi, el
Responsable del Fichero lo comunicard al Responsable de Seguridad.

En ningun caso se podrd autorizar la eliminacion de un fichero fisico en papel ni se podrad
proceder a la destruccion de documentos en tanto subsista el valor probatorio de los
derechos y obligaciones de las personas fisicas o juridicas o no hayan transcurrido los
plazos que la legislacion vigente establezca para su conservacion.

2. El Responsable del Fichero adoptard las medidas necesarias para garantizar que el
usuario procede a la destruccion fisica del fichero y evitar asi el acceso a la informacién
contenida o su recuperacion posterior.

3.4.- Actuacion del Responsable de Seguridad ante la solicitud de destruccion de un Fichero
“integro” por el Responsable del Fichero

1. Recibida la solicitud (Anexo Il), se valorara el alcance que supone la destruccién del
fichero.

a) Si el fichero juridico asociado estaba registrado como “no automatizado o en
papel”, debera notificar a la AEPD la supresion del mismo.
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b) Si el fichero juridico asociado estaba registrado como “mixto”, deberd comunicar
a la AEPD la maodificacion del fichero de forma que aparezca como fichero
“automatizado”.

2. El Responsable de Seguridad debera actualizar en el Documento de Seguridad todos los
cambios que se deriven de la modificacién o supresién del fichero.

3.5.- Medidas de seguridad a adoptar en el desechado o destruccion de documentos

Conservar cierto tipo de informacién mas alld del tiempo estrictamente necesario, ademas de
generar numerosos costes de almacenamiento puede suponer una serie de problemas.

La normativa europea relativa a la proteccion de datos exige una serie de niveles de seguridad
en la destruccion de documentos. Para ello toda organizacién debe definir los objetivos vy
desarrollar un procedimiento en la supresion de la documentacién con la que cuenta. Todo
ello de forma segura y cerciordndose de la imposibilidad de cualquier posible reconstruccion.

Por lo tanto, cuando por su propia naturaleza, o por haber agotado el ciclo de vida util, el
soporte/documento deba ser desechado, y por tanto, destruido, se adoptaran las siguientes
precauciones:

1. No tirar documentos en papel que contengan datos personales a papeleras o
contenedores, de modo que pueda ser legible o facilmente recuperable la
informacion.

2. En caso de desechar un documento que contenga datos de caracter personal, se
procederd a su destruccién utilizando una destructora de papel. Otros métodos no
garantizan la total destruccién de documentos vy, por tanto, la imposibilidad de que
alguien recupere su contenido.

Si se trata de destruir un gran nimero de documentos, se debera remitir un correo
electronico al Departamento de Servicios Generales solicitdndolo. Este
Departamento se encargard de su retirada, destruccion (certificada) y posterior
reciclaje.
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3. Los ficheros temporales o copias de trabajo de documentos, cuando hayan dejado
de ser necesarios para los fines que motivaron su creacion, serdn destruidos.

4. No se aconseja en ningun caso la reutilizacion de documentos de papel impreso a
una cara ya que resulta ineficiente y peligroso desde el punto de vista de la
seguridad.

5. Los documentos que van a ser eliminados deben de estar protegidos hasta el
momento de su destruccion fisica. El lugar o los contenedores donde se almacenen
requieren medidas de seguridad eficaces frente a posibles accesos por parte de un
tercero. No deben permanecer al descubierto en el exterior de los edificios.
Tampoco deben amontonarse en lugares de paso ni en locales abiertos. Se deben
guardar en locales o contenedores con mecanismos de cierre, garantizando asi su
seguridad.

6. El método mds adecuado para la destruccion de documentos es la trituracién
mediante corte en tiras o cruzado. Es conveniente, en ciertos casos, la adquisicién
de una destructora de papel que en el momento actual tienen un coste bajo. El
papel se hace tiras o particulas, cuyo tamafio se elegird en relacién al nivel de
proteccion requerido por la informacién contenida en los documentos a destruir.

4.- NORMATIVA

v/ LEY ORGANICA 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD)

v/ REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal (RLOPD)

v DIRECTIVA 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo relativo al tratamiento de datos
personales y a la libre circulacion de estos datos. (En vigor hasta el 24 de mayo de
2018)

v' REGLAMENTO (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. Sera aplicable a partir del 25
de mayo de 2016

v" NORMATIVA PROPIA DEL ARCHIVO GENERAL DE LA UNED
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5.-FUNCIONESY RESPONSABILIDADES
Responsable del Fichero
El Responsable del Fichero tendra las siguientes funciones:

1. Notificar al Responsable de Seguridad la supresién, modificacién o alta de ficheros con
nivel de seguridad medio o alto.

2. Dirigir y coordinar las funciones del personal que esté a su cargo, con el fin de que se
garantice el nivel de proteccién de los datos de cardcter personal.

3. Mantener el correcto estado de los armarios, archivos y dependencias que contienen los
ficheros, en cuanto a la seguridad y privacidad de la informacién de caracter personal que
se encuentre en ellos.

4. Establecer los permisos de los usuarios con acceso autorizado a los armarios, archivos y
dependencias citados.

5. Estipular el procedimiento de archivo de los documentos de acuerdo con criterios que
garanticen la correcta conservacién de los mismos, la localizacién, la consulta de la
informacion y la posibilidad de ejercitar los derechos de acceso, rectificacidn, cancelacion
y oposicion.

6. Cuidar de que los dispositivos de almacenamiento de los documentos que contengan
datos de cardcter personal dispongan de mecanismos que obstaculicen su apertura como,
por ejemplo, llaves. Si las caracteristicas fisicas de aquéllos no permiten adoptar esta
medida, el Responsable del Fichero adoptard aquellas que impidan el acceso de personas

no autorizadas.

7. Mantener informado al usuario para efectuar una entrada o salida de archivos en papel.

Responsable de Seguridad
El Responsable de Seguridad es competente para llevar a cabo las siguientes funciones:

1. Funciones de control relativas a garantizar el cumplimiento de las medidas de seguridad
gue detalla el RLOPD para ficheros no automatizados (en papel).

2. Actuaciones relativas a las medidas que garanticen el cumplimiento de las obligaciones
juridicas.
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3. Notificar a la Agencia Espafiola de Proteccidn de Datos la supresion, modificacidon o alta de
ficheros a los que se les aplicaran las medidas de seguridad de nivel medio o alto segun el
RLOPD.

Gestor de Fichero

1. Sus funciones y obligaciones son las mismas que las del Responsable del Fichero delegadas
por éste, como actividades de control y ejecucion de medidas de seguridad relacionadas
con ficheros “concretos”, a excepcion de la notificacién de la creacién, supresion o
modificacion de ficheros que correrd a cargo, en este caso, del Responsable del Fichero.

Usuario

1. Notificar al Responsable del Fichero el desechado de un fichero fisico en papel cuando se
realiceintegramente.

2. Cumplir con las obligaciones respecto al tratamiento, manipulacién, reutilizacion o
desechado de los ficheros en papel con datos de cardcter personal.

6.- CONTRATACION DE EMPRESAS ESPECIALIZADAS

Cuando se acuda a un tercero para la destruccién de documentos se deberd celebrar un
contrato de acceso a datos por cuenta de terceros y aquél deberd certificar la efectiva
destruccién de los soportes.

Al contratar este servicio es importante asegurarse de que la empresa puede comprometerse a:

v Garantizar la destruccion de los documentos en sus instalaciones y con medios propios
sin subcontratos que comporten el manejo de los mismos por parte de otras empresas
sin conocimiento del responsable de los documentos.

v' Permitir que, siempre que se estime conveniente, un representante del responsable de
los documentos presencie su destruccion y compruebe las condiciones, en que se
realiza.

v’ Certificar la destruccién de los documentos dejando constancia del momento y de la
forma de destruccion.
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ANEXOI

DEFINICIONES
Datos de caracter personal.

Cualquier informacidon numérica, alfabética, grafica, fotografica, acustica o de cualquier otro
tipo concerniente a personas fisicas identificadas o identificables.

Personaidentificable

Toda persona cuya identidad pueda determinarse, directa o indirectamente, mediante cualquier
informacién referida a su identidad fisica, fisioldgica, psiquica, econdmica, cultural o social. Una
persona fisica no se considerard identificable si dicha identificacién requiere plazos o
actividades desproporcionados.

Fichero de datos de caracter personal

Todo conjunto organizado de datos de caracter personal, que permita el acceso a los datos con
arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su creacidn,
almacenamiento, organizacidén y acceso.

Fichero no automatizado o en papel

Todo conjunto de datos de caracter personal organizado de forma no automatizada y
estructurado conforme a criterios especificos relativos a personas fisicas, que permitan acceder
sin esfuerzos desproporcionados a sus datos personales, ya sea aquél centralizado,
descentralizado o repartido de forma funcional o geogréfica.

Soporte fisico de almacenamiento-papel

Objeto fisico que almacena o contiene datos o documentos.

Ejemplos de soporte de almacenamiento-papel: archivadores, estanterias, armarios... que
almacenen archivos en papel con datos de caracter personal.

Responsable del Fichero o del Tratamiento

Persona fisica o juridica, de naturaleza publica o privada, u drgano administrativo, que sélo o

conjuntamente con otros decida sobre la finalidad, contenido y uso del tratamiento, aunque no
lo realizase materialmente.

DP]SI- Procedimiento de desechado y destruccion de documentos en papel

122



Responsable de Seguridad

Persona o personas a las que se ha asignado formalmente la funcidn de coordinar y controlar las
medidas de seguridad aplicables al tratamiento no automatizado (en papel) de los datos de
caracter personal. En la UNED desempefian estas funciones:

La Jefa de la Seccion de Proteccion de Datos

Gestor de Fichero

El Gestor de Fichero es una figura que se ubica en una situacidon intermedia entre el
Responsable del Fichero y los usuarios del sistema. Se delegan actividades de control vy
ejecucion de medidas de seguridad relacionadas con ficheros “concretos”. Esto permite una
adecuada colaboracion con las tareas del Responsable debido a su relacién directa con el
fichero y a su cercania con los usuarios.

Usuario

Sujeto autorizado para acceder y tratar los datos de caracter personal, en soporte informatico y
en papel.
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DEPARTAMENTO DE POLITICA JURIDICA DE SEGUIRDAD DE LA INFORMACION

ANEXO Il

| SOLICITUD DE SUPRESION DE FICHERO INTEGRO

DATOS DE LAPERSONA INTERESADA

D/D2 , cargoo
puesto de trabajo , teléfono
, e-mail , por medio del presente escrito
SOLICITA,
La supresion del fichero denominado Yy que se

inicien los tramites previstos en el art. 20 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, y en el articulo 52 del Real Decreto 1720/2007, de 21

de diciembre, por el que se desarrolla la mencionada norma.

El motivo o causa de la supresion seria

En caso de producirse la supresion del fichero, el destino de la informacion contenida en
él seria

a de de 20

Firma de la persona solicitante

Remitir a la direccion: incidenciaslopd@adm.uned.es

Dpto. de Politica Juridica de Seguridad de la Informacién
C/Bravo Murillo, 38 -2° planta

28015-MADRID

Teléfonos: 913987490
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ANEXO 4.4.

PROCEDIMIENTO PARA DAR DE BAJA
DISPOSITIVOS HARDWARE

(Aprobado por el Comité de Seguridad de la Informacion el 10 de mayo de 2017)

Universidad Nacional de Educacion a Distancia
¢/ Bravo Murillo,38
28015-Madrid
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1. OBIETO

El presente documento tiene por objeto describir el proceso de baja y retirada de los
dispositivos hardware de los distintos puestos de trabajo de la Universidad, pudiendo ser
reutilizados aquellos que no se consideren obsoletos.

2. AMBITO

Este procedimiento se aplica al personal de la UNED (PDI y PAS) que solicite dar de baja
dispositivos hardware: impresora, escaner, aparato multifuncién, monitor, CPU, portatil,
servidores y equipamiento similar.

3. PROCEDIMIENTO DE BAJA DE DISPOSITIVOS HARDWARE

3.1. Baja y retirada de un equipo, salvo las CPU, dispositivos de almacenamiento,
portatiles y servidores:

3.1.1. El usuario debe cumplimentar el formulario del modelo 27 “SOLICITUD DE
BAJA DE EQUIPOS INFORMATICOS (HARDWARE) DE LA UNED” con los datos del
componente hardware. Este formulario lo puede obtener en el Portal UNED estando
autenticado y la ruta a seguir es la siguiente:

LA UNED > INSTITUCIONAL > GERENCIA > PROCEDIMIENTOS PRESUPUESTARIOS Y
MODELOS > MODELOS

3.1.2. Una vez cumplimentado debe enviarlo al Departamento de Infraestructura
mediante correo electrdnico.

3.2. Bajay retirada de las CPU, dispositivos de almacenamiento, portatiles y servidores:

3.2.1. El usuario debe cumplimentar el formulario del modelo 27 “SOLICITUD DE BAJA
DE EQUIPOS INFORMATICOS (HARDWARE) DE LA UNED”.

3.2.2. Solicitara al CAU el borrado seguro de datos del equipo que se quiere dar de
baja, a través de la Autorizacion del modelo 27: “Autorizacidon del borrado seguro de

datos para realizar la baja del equipo”.Debera firmar el usuario, con el visto bueno del

Responsable de la Unidad, asi como el técnico que proceda al formateo del equipo, por
duplicado, valorando la posible reutilizacién del dispositivo. Una copia se archivara en
el CAU y la otra se enviara al Departamento de Infraestructura, donde se actualizard el
inventario del dispositivo.

3.2.3. Cuando los datos que hay almacenados en el disco duro sean confidenciales o
especialmente protegidos, el técnico tendrd que utilizar el software especial para
borrado seguro de datos.
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Autorizacion del borrado seguro de datos para realizar la baja del equipo

NUm. Inventario

NUm. Incidencia: Fecha:

Autorizo al técnico informatico a realizar el borrado seguro de los datos del disco duro,
conociendo que este proceso BORRARA DEFINITIVAMENTE los datos contenidos en él
y que seran IRRECUPERABLES. Asimismo, autorizo, en su caso, a que el técnico retire el
equipo para realizar este proceso.

Datos del usuario del equipo Técnico que realiza el servicio

Fdo: Fdo:

Ve B2
Responsable de la Unidad
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Tecnologia
de la UNED

ANEXO 4.5.

Procedimientodeactuacionante labaja
definitiva del usuario del Sistema Informacion
UNED

Centrode Tecnologiade laUNED

(Aprobado por el Comité de Seguridad de la Informacion el 19 de mayo de 2015)

Cadigo: CTU-AU-PGS-BAJUSR
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OBIJETO
El objetivo de este procedimiento es la utilizacidon y el destino del equipo informatico, propiedad de la
UNED, que ha venido utilizando un usuario que causa baja definitiva por cualquier circunstancia.

AMBITO

Este procedimiento se aplicara en las bajas de los usuarios del Sistema de Informacién de la UNED.

CONTENIDO

Los equipos informdticos son propiedad de la UNED, que los cede a sus trabajadores para que puedan
desarrollar su actividad profesional mientras pertenezcan a la plantilla de empleados de la UNED.

Cuando un usuario causa baja en la UNED, se aplicara lo siguiente:

1. Sila UNED lo considera necesario, el usuario debera permitir el acceso a la informacién que hubiera

en su ordenador de trabajo.

2. Para poder acceder a dicha informacion el trabajador facilitard su usuario y password al
Responsable de la Unidad administrativa de la UNED, segun el formulario recogido en el ANEXO I; a
tal efecto, se cumplimentaran y se entregaran firmadas 2 copias, una para el usuario y otra para el

Responsable de la Unidad.

3. Si el empleado no facilitara su usuario y password, la UNED autorizard al Técnico informatico a
desbloquear la seguridad del sistema, con el fin de que el Responsable del Servicio pueda acceder a
la informacion y a los datos contenidos en el ordenador segin el ANEXO II; a tal efecto, se
cumplimentardn y se entregaran firmadas 2 copias, una para el Técnico Informatico y otra para el

Responsable del Servicio de la UNED.
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ANEXO |

Autorizacion de acceso a la informacion y a los datos en un ordenador de un
puesto de trabajo

D/D2:

Autorizo al Responsable de mi Unidad administrativa a acceder a la informacién contenida en el

ordenador de mi puesto de trabajo, por lo cual le facilito mi usuario y mi password:

USUARIO:
PASSWORD:
Fecha:
Firma del usuario: Firma del Responsable de la Unidad administrativa:
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ANEXO I

Autorizacion de acceso al Técnico Informatico al ordenador del usuario

D/D2: como

]

Responsable del Servicio de la UNED autorizo al Técnico Informatico D/D2:

a acceder al ordenador del puesto de trabajo

del usuario D/D2: para facilitar al

Responsable del Servicio la informacién y los datos que sean de su interés.

Fecha:

Firma del Responsable del Servicio: Firma del Técnico Informatico:
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ANEXO 4.6.

PROCEDIMIENTO DE GESTION DE INCIDENCIAS EN
LOS FICHEROS AUTOMATIZADOS CON DATOS DE
CARACTER PERSONAL DE LA UNED

Departamento de Politica Juridica de Seguridad
de la Informacion de la UNED

Universidad Nacional de Educacién a Distancia
¢/ Bravo Murillo 38
28015 Madrid
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1. OBIJETO

Establecer el procedimiento para que todas las incidencias recibidas en el Centro de
Atencion al Usuario (CAU) relativas a la pérdida o recuperaciéon de datos de caracter
personal, se comuniquen a la Seccion de Proteccién de Datos y puedan ser registradas
en el Documento de Seguridad, cumpliendo asi con lo legalmente establecido.

2. ¢QUEES UNA INCIDENCIA?

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar a la
seguridad de los datos.

Las incidencias pueden afectar tanto a ficheros automatizados como no
automatizados.

Ejemplos de incidencias comunes que pudieran afectar a los datos personales
contenidos en ficheros automatizados son los siguientes:

e La pérdida de contrasefias de acceso a los Sistemas de Informacion

e Eluso indebido de contraseiias (su divulgacion, la utilizacidon de contrasenas de
otros usuarios, no cambiarla en periodos superiores a un afio, etc.)

e Elacceso no autorizado a ficheros, sin el perfil correspondiente

e Lapérdida de soportes informaticos con datos de caracter personal

e La pérdida de datos por el mal uso de las aplicaciones

e Infeccidn de los sistemas de informacidn por virus u otros elementos dafiinos

No obstante dicha relacién no es taxativa y se debe comunicar cualquier incidencia que
afecte a los datos de caracter personal.

3. PROCEDIMIENTO PARA LA GESTION DE INCIDENCIAS RELATIVAS A FICHEROS
AUTOMATIZADOS

1. Una vez producida la incidencia, el usuario conocedor de la misma, debe
comunicarla al Centro de Atencion al Usuario (CAU) telefénicamente o a través de
las direcciones: soportePAS@csi.uned.es o soportePDI@csi.uned.es

2. Informard al Responsable del fichero o en su defecto al Responsable directo de su
Unidad.

Universidad Nacional de Educacidn a Distancia
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3. En el caso de que se hayan visto afectados ficheros con datos de nivel medio o alto

y sea necesario llevar a cabo algln procedimiento de recuperacién de datos, sera
imprescindible que el Responsable del Fichero autorice la ejecuciéon del citado
procedimiento. Para ello el CAU debera requerir al usuario la citada autorizacion.

El personal del CAU tomara las medidas oportunas para que, en el menor tiempo
posible, se subsane la anomalia que haya generado la incidencia.

El CAU remitird, mensualmente, al Departamento de Politica Juridica de Seguridad
de la Informaciéon un informe en formato Excel, con las incidencias producidas y
gue afecten a los datos de caracter personal, a la direccién del correo electrénico
dptojuridicoseguridad@adm.uned.es para su registro en el Documento de

Seguridad.
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ANEXO 4.7.

PROCEDIMIENTO DE GESTION DE INCIDENCIAS EN
LOS FICHEROS NO AUTOMATIZADQOS O PAPEL CON
DATOS DE CARACTER PERSONAL DE LA UNED
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138



iNDICE

0 3 | 1 RN 3
2. (QUE ES UNA INCIDENCIA? .....cuceeererertrrrsssssesesesassssssssssessssssssssssssssssessssssssssssssssssssssssssssssssssasssseses 3

3. PROCEDIMIENTO PARA LA GESTION DE INCIDENCIAS RELATIVAS A FICHEROS NO
AUTOMATIZADOS O PAPEL.......cccciiuenriiiiiiiccineniiiiiiiiicissssssseeissssssssssssssesssssssssssseesssssssssssssssesss 3

Universidad Nacional de Educacidn a Distancia
¢/Bravo Murillo 38
28015 Madrid

139



1. OBIJETO

Establecer el procedimiento para que todas las incidencias producidas y relativas a la
pérdida o recuperacion de datos de caracter personal, en formato papel, se
comuniquen al Departamento de Politica Juridica de Seguridad de la Informacion, para
gue puedan ser registradas en el Documento de Seguridad, cumpliendo asi con lo
legalmente establecido.

2. ¢QUEES UNA INCIDENCIA?

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar a la
seguridad de los datos.

Las incidencias pueden afectar tanto a ficheros automatizados como no
automatizados.

Ejemplos de incidencias comunes que pudieran afectar a los datos personales
contenidos en ficheros no automatizados o en papel son los siguientes:

e La pérdida de las llaves de acceso a los archivos, armarios y dependencias,
donde se almacena la informacién de caracter personal
e Elusoindebido de las llaves de acceso
e El acceso no autorizado de usuarios a los archivos, armarios y dependencias,
donde se encuentran ficheros con datos de caracter personal
e La pérdida de soportes o documentos en papel con datos de caracter personal
e El deterioro de los soportes o documentos, armarios y archivos, donde se
encuentran datos de cardacter personal
No obstante dicha relacién no es taxativa y se debe comunicar cualquier incidencia que
afecte a los datos de caracter personal.

3. PROCEDIMIENTO PARA LA GESTION DE INCIDENCIAS RELATIVAS A FICHEROS NO
AUTOMATIZADOS O PAPEL

1. Una vez producida la incidencia el usuario, conocedor de la misma, debe
cumplimentar el formulario correspondiente que se encuentra en el Portal
Web UNED, espacio PROTECCION DE DATOS (con autenticacion).

a) Modelo de notificacion de incidencias de ficheros de nivel basico en papel
b) Modelo de notificacidn de incidencias de ficheros de nivel medio y alto en

papel
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2.

Informara al Responsable del fichero o en su defecto al Responsable directo de
su Unidad.

A continuacion le usuario, remitird el formulario al Departamento de Politica
Juridica de Seguridad de la Informacién a través de la direccién:
incidenciaslopd@adm.uned.es

El personal del Departamento registrard la incidencia en el Documento de
seguridad y velara para que se tomen las medidas oportunas y que, en el menor
tiempo posible, se subsane la anomalia que haya generado la incidencia.
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NOTIFICACION DE INCIDENCIAS QUE AFECTEN A DATOS DE CARACTER PERSONAL DE NIVEL BASICO, EN PAPEL

FECHA DE LA NOTIFICACION

Haga clic aqui para escribir una fecha.

FECHA'Y HORA DE LA INCIDENCIA

Haga clic aqui para escribir una fecha.

HORA:

DESCRIPCION DE LA INCIDENCIA

PERSONA QUE NOTIFICA

NOMBRE Y APELLIDOS:

UNIDAD:

PUESTO:

PERSONA A QUIEN SE COMUNICA
LA INCIDENCIA

RESPONSABLE DEL FICHERO (en su caso)

FICHERO AFECTADO (en su caso)

NOMBRE Y APELLIDOS:
PUESTO:

Elija un elemento.

Elija un elemento.
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NOTIFICACION DE INCIDENCIAS QUE AFECTEN A DATOS DE CARACTER PERSONAL DE NIVEL MEDIO /ALTO

EN PAPEL

FECHA DE LA NOTIFICACION

Haga clic aqui para escribir una fecha.

FECHA'Y HORA DE LA INCIDENCIA

Haga clic aqui para escribir una fecha.

HORA:

DESCRIPCION DE LA INCIDENCIA

PERSONA QUE NOTIFICA

NOMBRE Y APELLIDOS:

UNIDAD:

PUESTO:

PERSONA A QUIEN SE COMUNICA
LA INCIDENCIA

RESPONSABLE DEL FICHERO (en su caso)

FICHERO AFECTADO (en su caso)

NIVEL DE SEGURIDAD

NOMBRE Y APELLIDOS:
PUESTO:

Elija un elemento.

Elija un elemento.

Elija un elemento.

EFECTOS QUE PUEDE PRODUCIR
LA INCIDENCIA

MEDIDAS CORRECTORAS APLICADAS
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ANEXO 4.8.

POLITICA DE SEGURIDAD DE LA
INFORMACION DE LA UNED

(Aprobada por el Consejo de Gobierno el 13 de diciembre de 2016)
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INTRODUCCION

La Universidad Nacional de Educacién a Distancia (UNED) es una institucion de derecho
publico, dotada de personalidad juridica y de plena autonomia en el desarrollo de sus
funciones, sin mas limitaciones que las establecidas en las leyes.

Desde su creacion, la implantacién de las Tecnologias de la Informacién y de las
Comunicaciones (TIC) ha supuesto un gran avance en la calidad del servicio publico de la
educacién superior que se presta.

El documento fundamental para abordar la normativa de seguridad de la UNED, es su
Politica de Seguridad de la Informacién, que establece los principios y directrices a tener
en cuenta en su posterior desarrollo normativo y define la estructura organizativa de la
seguridad de la informacion.

La Politica de Seguridad de la Informacidn se elabora en cumplimiento de la exigencia del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el dmbito de la Administracidon Electrdénica, que en su articulo 11
establece la obligacién de las Administraciones Publicas de disponer de una Politica de
Seguridad e indica los requisitos minimos que debe cumplir, que serd aprobada por el
titular del érgano superior correspondiente.

En el Preambulo indica que los sistemas de informacion de las Administraciones
pretenden:

“La creacion de las condiciones necesarias de confianza en el uso de los medios
electrénicos, a través de medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones y los servicios electronicos, que permita a los ciudadanos
y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de
deberes.

De esta manera, la seguridad tiene un nuevo reto que va mds alld del
aseguramiento individual de cada sistema. Es por ello que cada sistema debe tener
claro su perimetro y los responsables de cada dominio de seguridad deben
coordinarse efectivamente para evitar “tierras de nadie” y fracturas que pudieran
dafiar a la informacion o a los servicios prestados”.

DP]SI-Politica de Seguridad de la Informacion de la UNED
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El articulo 5 del ENS, “La seguridad como un proceso integral”, sefiala lo siguiente:

1. La seguridad se entenderd como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el
sistema. Su aplicacion estard presidida por este principio, que excluye cualquier
actuacion puntual o tratamiento coyuntural.

2. Se prestard la mdxima atencion a la concienciacion de las personas que intervienen
en el proceso y a sus responsables jerdrquicos, para que, ni la ignorancia, ni la falta
de organizacion y coordinacion, ni instrucciones inadecuadas, sean fuentes de riesgo
para la seguridad.

En el articulo 12 “Organizacién e implantacion del proceso de seguridad” se determina
que:

La seguridad deberd comprometer a todos los miembros de la organizacion. La
politica de seguridad segun se detalla en el anexo I, seccion 3.1, deberd identificar
unos claros responsables de velar por su cumplimiento y ser conocida por todos los
miembros de la organizacion administrativa.

En consecuencia, el presente documento fija los criterios bdsicos sobre el sistema de
informacion de la UNED y, en concreto, las normas de uso del ordenador asignado al
puesto de trabajo, la red corporativa, los equipos portatiles, las aplicaciones informaticas,
asi como sobre el acceso y tratamiento de datos de caracter personal, tanto en soporte
informatico como en papel.

Asimismo, La ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas sefala en su articulo 13, apartados a y b, los siguientes
derechos de las personas:

A comunicarse con las Administraciones Publicas a través de un Punto de Acceso
General electronico de la Administracion y a ser asistidos en el uso de medios
electronicos en sus relaciones con las Administraciones Publicas.

Por otro lado, la ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
preceptua en su articulo 3 apartado 2 que:
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“Las Administraciones Publicas se relacionardn entre si y con sus organos,
organismos publicos y entidades vinculados o dependientes a través de medios
electrénicos, que aseguren la interoperabilidad y seguridad de los sistemas y
soluciones adoptadas por cada una de ellas, garantizardn la proteccion de los datos
de cardcter personal, y facilitaran preferentemente la prestacion conjunta de
servicios a los interesados”.

En virtud de lo expuesto, de conformidad con lo establecido, es compromiso de todos los
miembros de la comunidad universitaria contribuir, desde sus respectivas
responsabilidades, a la mejor realizacion del servicio publico.

Aprobacidn de la Politica de Seguridad de la Informacién de la UNED

El propdsito de la presente Politica de Seguridad de la Informacidon de la UNED, es
establecer las bases de la fiabilidad con que los sistemas de informacidn prestaran sus
servicios y custodiaran la informacidn de acuerdo con sus especificaciones funcionales, sin
interrupciones o modificaciones fuera de control y sin que la informacion pueda llegar al
conocimiento de personas no autorizadas. En este documento se recoge el conjunto de
medidas necesarias, tanto técnicas como organizativas, encaminadas a conseguir un nivel
de proteccién adecuado con el fin de asegurar el cumplimiento legal, garantizar la

disponibilidad y la confidencialidad de la informacion.
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iNDICE

I Politica de Seguridad de la Informacién
1. Misién y marco normativo de la UNED
Il Principios de la seguridad de la informacidn
V. Estructura Normativa
V.  Organizacion de la Seguridad

VL. Proteccidn de datos de caracter personal
VII. Gestidn de riesgos
VIII. Formacién y concienciacion

IX.  Actualizacidn y revisién periddica
X. Entrada en vigor

.- Politica de Seguridad de la Informacidon

1.- La Politica de Seguridad de la Informacidon identifica responsabilidades y establece
principios y directrices para una proteccidon apropiada y consistente de los servicios y
activos de informacién gestionados por medio de las Tecnologias de la Informacidén y de
las Comunicaciones (TIC).

2.-La consolidacién del uso de las nuevas tecnologias en la UNED, exige el establecimiento
de un conjunto de actividades y procedimientos para el tratamiento y gestiéon de los
riesgos asociados a la seguridad de la informacién. La gestion de la seguridad de los
sistemas de informacion es un proceso complejo que incluye a personas, tecnologias,
normas y procedimientos.

3.-La Administracién Electronica permite que cualquier ciudadano o los miembros de la
comunidad universitaria puedan realizar sus tramites desde cualquier lugar y en cualquier
momento, a través del uso de técnicas y medios electrdnicos, informaticos y telematicos.
De esta forma la iniciacién, tramitaciéon y terminacion de los procedimientos puede
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realizarse, con plena validez, en plenas condiciones de seguridad, y con interoperabilidad
con otras Administraciones y conforme al Esquema Nacional de Seguridad y al Esquema
Nacional de Interoperabilidad, Real Decreto 3/2010 y Real Decreto 4/2010
respectivamente.

4.-La Politica de Seguridad de la Informacién pretende dar soporte al desarrollo,
coordinacién y racionalizacion de la normativa especifica y a la actualizaciéon de los
conceptos segun la evolucion de las TIC y de la legislacidn vinculante y alcanzar de esta
forma un conjunto normativo equilibrado y completo.

[l.-Misiéon y Marco Normativo de la UNED

El art. 3.1 de Los Estatutos de la UNED, (R.D. 1239/2011, de 8 de septiembre por el que se
aprueban los Estatutos de la Universidad Nacional de Educacién a Distancia) establece
como fines de la UNED, el desempeio del servicio publico de la educacidon superior
mediante la investigacién, la docencia y el estudio.

La UNED reconoce como funciones esenciales de su actividad la ensefianza, el estudio, la
investigacion y la transferencia del conocimiento, en orden al pleno desarrollo cientifico,
cultural, artistico y técnico de la sociedad (art.7 Estatutos).

La misién de la UNED es la de “desempenfiar el servicio publico de la educacién superior
mediante la docencia, el estudio, la investigacion y la transferencia del conocimiento,
asumiendo el compromiso de facilitar al maximo el acceso a la ensefianza universitaria, la
continuidad de estudios y la formacidn a lo largo de la vida a todo tipo de personas. Todo
ello mediante la aplicacion de una metodologia didactica especifica “a distancia” que
combina las tecnologias mds avanzadas con la tutorizacion personalizada presencial y
digital”.

La derogada Ley 11/2007 de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos, marcd un hito significativo a la contribucidn de la implementacion de la
Administracién Electrénica. Junto a este marco juridico, podemos indicar en la tabla
siguiente, otra normativa en relacién a esta materia.
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NORMATIVA GENERAL

OBIJETIVO

Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de
las Administraciones Publicas

Derecho de los ciudadanos a relacionarse
mediante medios electrénicos con las
Administraciones Publicas

Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico

Las  Administraciones Publicas  se
relacionaran entre si y con sus drganos,
organismos publicos y  entidades
vinculadas o dependientes a través de
medios electronicos, que aseguren la
seguridad

Real Decreto 3/2010, Esquema Nacional
de Seguridad

Su objeto es establecer la politica de
seguridad en la utilizacion de medios
electronicos y estd constituido por
principios basicos y requisitos minimos
que permitan una proteccién adecuada de
la informacién

Real Decreto 4/2010, Esquema Nacional
de Interoperabilidad

Comprenderd los
recomendaciones de seguridad,
normalizacion 'y conservacion de la
informacion, de los formatos y de las
aplicaciones que deberdn ser tenidos en
cuenta por las Administraciones publicas
para asegurar un adecuado nivel de
interoperabilidad organizativa, semantica
y técnica de los datos, informaciones vy
servicios que gestionen en el ejercicio de
sus competencias y para evitar |la
discriminacion a los ciudadanos por razén
de su eleccién Tecnoldgica

criterios v
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Ley 59/2003, de 19 de diciembre, de firma
electrdnica

Regula la firma electrénica, su eficacia
juridica y la prestacion de servicios de
certificacion

Real Decreto 1553/2005, de 23 de
diciembre de 2005

Regula la expedicion del documento
nacional de identidad y sus certificados de
firma electrdnica

Ley Organica 15/1999, de 13 de diciembre,
de Proteccidon de Datos de Caracter
Personal

Garantiza y protege, en lo que concierne al
tratamiento de los datos personales, las
libertades publicas y los derechos
fundamentales de las personas fisicas, y
especialmente de su honor e intimidad
personal y familiar

Real Decreto 1720/2007, de 21 de
diciembre

Desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccién de datos
de cardacter personal

Decreto 2310/1972, de 18 de agosto

Creacion de la UNED

R.D. 1239/2011 de 8 septiembre

Estatutos de la UNED

Cualquier otra normativa que pueda aprobarse y resulte aplicable
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[1l.- Principios de la seguridad de la Informacién
La presente Politica de Seguridad de la informacién se basa en unos principios basicos de
proteccién que forman los pilares sobre los que se sustentan y sustentaran todas las
actuaciones en materia de seguridad que realice la Universidad. Se establecen los
siguientes:

1.- Principios Basicos:

a) Alcance y concienciacidn: Todo el personal de la Universidad debe ser consciente de

la necesidad de garantizar la seguridad de los sistemas de informacién, asi como
qgue ellos mismos son una pieza esencial para el mantenimiento y mejora de la
seguridad.

b) Responsabilidad diferenciada: En los sistemas de informacidn se diferenciaran de

forma clara el responsable de la informacion, el responsable del servicio y el
responsable de seguridad.
El responsable de la informacidn determinard los requisitos de la informacion
tratada; el responsable del servicio determinard los requisitos de los servicios
prestados; y el responsable de seguridad determinard las decisiones para
satisfacer los requisitos de seguridad de la informacién y de los servicios.
La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la prestacién de los servicios.

c) La seguridad como proceso integral: La seguridad se entenderd como un proceso

integral constituido por todos los elementos técnicos, humanos, materiales vy
organizativos, relacionados con el sistema, evitando cualquier actuacion que ponga
en peligro este proceso.

d) Gestién de riesgos: El andlisis y gestidon de riesgos serd parte esencial del proceso de

seguridad y deberd estar permanentemente actualizado. La gestion de riesgos
permitird el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. La reduccidon de estos niveles se realizara mediante el
despliegue de medidas de seguridad.

e) Profesionalidad: La seguridad de los sistemas estara atendida, revisada y auditada por
personal cualificado, dedicado e instruido, en todas las fases de su ciclo de vida:
instalacién, mantenimiento, gestién de incidencias y desmantelamiento.

DP]SI-Politica de Seguridad de la Informacion de la UNED

152



f) Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que

garanticen la seguridad por defecto.

2.- Principios de proteccion de la seguridad de la informacion

La presente Po

itica de Seguridad de la Informacién se basa en unos principios de

proteccién que seran las bases de las actuaciones en materia de seguridad. Se establecen

para ello las siguientes directrices:

a)

b)

d)

f)

Proteccion de datos de caracter personal: La UNED, adoptara las medidas oportunas

para garantizar el nivel de seguridad requerido por la normativa vigente en relaciéon
con el tratamiento de los datos de cardcter personal.
Clasificacion y control de activos: Los recursos informaticos y la informacidn de la

UNED, se encontrardn inventariados, con un responsable asociado. Los inventarios se
mantendran actualizados para asegurar su validez.
Seguridad fisica y ambiental: Los sistemas de informacién serdn emplazados en areas

seguras protegidas con controles de acceso fisicos adecuados a la consideracion de
servicios criticos de los mismos. Los sistemas y los activos de informacion que
contienen estaran suficientemente protegidos frente a amenazas fisicas o
ambientales, sean éstas intencionadas o accidentales.

Gestion de la seguridad en comunicaciones y operaciones: La UNED, buscara los

procedimientos necesarios para asegurar la correcta gestion, operacién vy
actualizacion de las TIC, realizando una adecuada proteccién de la informacion,
mediante mecanismos que garanticen su seguridad.

Control de acceso: La UNED, mediante la implantacién de mecanismos de

identificacidn, autenticacién vy autorizacidon facilitard y controlard el acceso a los
sistemas de informacidn de la Universidad. Ademads, quedara registrada la utilizacion
del sistema con objeto de asegurar la trazabilidad del acceso y la comprobacién del
uso correcto.

Desarrollo y mantenimiento de los sistemas de informacidn: Los sistemas deben

disefarse y configurarse de forma que garanticen la seguridad por defecto, debiendo
contemplarse los aspectos de seguridad en todas las fases del ciclo de vida de los
sistemas de informacién.

Gestion de la continuidad: La UNED, establecerd un sistema de deteccion y reaccion

ante incidentes de seguridad que se produzcan vy las acciones de tratamiento a seguir,
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para mantener la continuidad de los procesos y servicios, de acuerdo a las
necesidades de los usuarios.

h) Cumplimiento: La UNED, adoptara las medidas técnicas y organizativas necesarias
para mantener sus sistemas de informacién adaptados a la normativa legal vigente, y
en especial a las regulaciones legales relativas al tratamiento de datos de caracter
personal, cuyas medidas especificas de tratamiento figuren en el correspondiente
documento de seguridad.

IV.- Estructura Normativa

Debido a las competencias y funciones de la UNED, los temas que afectan a la seguridad
de la informacién y su constante actualizacién, resulta imprescindible la estructuracién de
la normativa de seguridad de la informacién en distintos niveles relacionados de forma
jerdrquica:

1. Politica de Seguridad
2. Normas de Seguridad
3. Procedimientos de Seguridad

El personal de la UNED, tendra la obligacion de conocer y cumplir las Normas y
Procedimientos de Seguridad de la Informacién que puedan afectar a sus funciones, asi
como la Politica de Seguridad de la Informacién.

1. Politica de Seguridad de la Informacién

Constituye el primer nivel normativo. Se recoge en el presente documento y es aprobada
por el Consejo de Gobierno, a propuesta del Comité de Seguridad de la Informacion.

2. Normas de Seguridad de la Informacién

1. La Politica de Seguridad de la Informacidon se desarrollard por medio de la
normativa de seguridad que afronte aspectos especificos. La normativa de
seguridad estard a disposicion de todos los miembros de la organizacidon que
necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.
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2. Las Normas de Seguridad de la Informacién tienen aplicabilidad en toda la UNED,
siendo el Consejo de Gobierno, el érgano responsable de la aprobacién de las

Normas.

3. Procedimientos de Seguridad de la Informacién

Los Procedimientos de Seguridad de la Informacion, estan constituidos por instrucciones
de cardcter técnico o procedimental que se deben observar en tareas o actividades
relacionadas con la seguridad de la informacién y la proteccion de la informacién y de los
servicios. Seran aprobados por el Comité de Seguridad de la Informacion de la UNED.

V. Organizacién de la Seguridad

Todos y cada uno de los usuarios de los sistemas de informacién de la UNED, son
responsables de la seguridad de los activos de informacién mediante un uso correcto de

los mismos, siempre de acuerdo con sus atribuciones profesionales y académicas.

Los cargos y puestos de trabajo que intervienen en la seguridad de la informacidn de la

UNED son los siguientes:

Gerente de la UNED

Responsable de la Informacién

Vicerrector de Medios y Tecnologia

Responsable de Seguridad de la
Informacion

Vicegerente de RR.HH. y organizacion

Responsable del Servicio
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Subdirector de los servicios al usuario

Responsable del Sistema

Coordinador de Sistemas de Tecnologia de la
Informacion (CIO)

Secretaria General

Jefa del Dpto. de Politica Juridica de Seguridad
de la Informacién

Administrador de la Seguridad del Sistema

Asesor de Seguridad

Jefa de la Seccidn de Proteccion de Datos

La resolucidn rectoral con el nombramiento de los miembros del Comité de Seguridad de

la Informacién de la UNED, figura en el ANEXO I.

VI. Proteccién de datos de caracter personal

La legislacion sobre proteccion de datos de cardcter personal establece una serie de

responsables con funciones especificas.
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a) Los Responsables de Ficheros de la UNED son los 6rganos que para cada fichero

se concreta en las Resoluciones de creacion del mismo. Deciden sobre la finalidad,
contenido y uso del tratamiento.

b) Los Responsables de Seguridad de la UNED son el Coordinador de Sistemas de
Tecnologia de la Informacion (ClO), para los ficheros automatizados, y la Jefa de
la Seccidon de Proteccidon de Datos para los documentos en papel.

c) La Delegada de Proteccién de Datos de la UNED es la Jefa del Departamento de
Politica Juridica de Seguridad de la Informacidn que debe asesorar y supervisar al
responsable o al encargado del tratamiento en el cumplimiento de la normativa

de proteccion de datos.

d) El documento de seguridad relacionado con el tratamiento de datos de caracter

personal debe ser aprobado, por el Comité de Seguridad.

VII. Gestidon de riesgos

1.-Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos, de manera continua
sobre el sistema de informacion.

2.- Se repetird de forma regular, al menos una vez cada dos afios, cuando cambie la
informaciéon manejada, los servicios prestados, cuando se detecte un incidente grave de
seguridad o vulnerabilidades graves.

3.- El Comité de Seguridad propondra la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas.

4.- Para la realizacién del analisis de riesgos se tendran en cuenta las recomendaciones
publicadas para el ambito de la Administracién Publica y de manera fundamental las guias
del Centro Criptoldgico Nacional.
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VIII. Formacidn y concienciacién

La UNED desarrollard, en ejercicio de la Disposicion adicional primera del ENS, actividades
formativas con la finalidad de concienciar a su personal en materia de seguridad de la
informacion, difundiendo entre los usuarios la Politica de Seguridad de la Informacion y
su desarrollo normativo.

IX.- Actualizacidn y revision periddica

La Politica de Seguridad de la Informacidon ha de mantenerse actualizada de forma
permanente con la finalidad de adecuarla al progreso de los servicios de la Administracion
Electrdnica, evolucion de las nuevas tecnologias y de los sistemas de informacion.

La nueva legislacidon aprobada que sea aplicable asi como, las normas derogadas seran
actualizadas en la Politica de Seguridad de la UNED, por el Comité. De igual forma se
procedera a actualizar el nombramiento de los miembros del Comité que se renueven por
Resolucion Rectoral.

X.- Entrada en vigor

La Politica de Seguridad de la Informacién de la UNED, que se aprueba en esta Resolucidn,
entrara en vigor a partir del dia siguiente de su publicacion en el BICI.
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ANEXO|l  Miembros del Comité de Seguridad de la Informacion de la UNED

Rectorado

Este Rectorado, en uso de las atribuciones conferidas por el articulo 99 v) de los Estatutos de la
Universidad y los articulos 10 y 29 del R.D. 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrdnica, ha resuelto nombrar a los miembros del Comité

de Seguridad de la Informacién de la UNED y la funcidn a desempefiar en el mismo.

AgustinTorres Herrero Responsable de la Informacion Presidente del Comité
. i Responsable de la Seguridad de
Juan Manuel Cigarran Recuero ., Vocal
la Informacién
Nicolds Garcia Zorita Responsable del Servicio Vocal
José Calvo Calvo Responsable del Sistema Vocal
Antonio Sandoval Bonache Coordinador de Sistemas de Tecnologia de Vocal
la Informacién (CIO)
, SecretariaGeneral
Almudena Rodriguez Moya . Vocal
o persona en quien delegue
PazSan S doM | Jefa de Departamento de Politica Vocal
az-an >egundo Manue Juridica de Seguridad de la Informacion oca
. L, 3 Administrador de la Seguridad
Antonio Ruipérez Garcia . Vocal
del Sistema
Francisco Javier Martinez Martinez Asesor de Seguridad Asesqr
(con voz y sin voto)
Rosa Majan Martinez Jefa de Seccién de Proteccién de Datos Secretaria de.l Comite
(con voz y sin voto)

Sin perjuicio de la asistencia de los miembros antes citados, podran asistir otros cargos o técnicos de la

Universidad al Comité de Seguridad de la Informacién, cuando se trate de temas relacionados con el

Esquema Nacional de Seguridad.

Madrid, 18 de diciembre 2017
El RECTOR,

Firmado digitalmente por:

Alejandro Tiana Ferrer
Rector

Tfno:91 2986512
rector@adm.uned.es

X |

Alejandro Tiana Ferrer
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REGLAMENTO DEL
INSPECCION DE LA UNED

SERVICIO DE

Desde la aprobacién del Reglamento de Funcionamiento
de Régimen Interno del Servicio de Inspeccién, por la
Junta de Gobierno, con fecha 17 de octubre de 1997, se
han sucedido una serie de cambios legislativos que afec-
tan al ambito universitario y hacen aconsejable abordar
una revisién del mismo.

En efecto, el punto de partida inicial que supuso el arti-
culo 16.1 del Real Decreto 898/1985, de 30 de abril
sobre Régimen de Profesorado Universitario con la previ-
sién de creacion de un Servicio de Inspeccion al que se
le debian encomendar las tareas de inspeccionar el fun-
cionamiento de sus servicios, y el seguimiento y control
general de la disciplina académica, ha quedado supera-
do por la posterior promulgacion de la Ley Organica
6/2001, de 21 de diciembre, de Universidades, modifica-
da a su vez, por la Ley 4/2007, de 12 de abril, cuya voca-
cién es el disefio de la nueva arquitectura normativa que
era reclamada por el sistema universitario espafiol para
mejorar su calidad docente, investigadora y de gestion,
y su adecuacién al nuevo Espacio Europeo de Educacion
Superior, siendo necesario para ello, segun reza su
Exposicion de Motivos, que las Universidades incremen-
ten de forma urgente su eficacia, eficiencia y responsa-
bilidad, principios todos ellos centrales de la propia auto-
nomia universitaria.

Asimismo, la Ley 7/2007, de 12 de abril que aprueba el
Estatuto Basico del Empleado Publico aspira a ordenar el
sistema de empleo publico en su conjunto, incluyendo
una regulacidén general de los deberes de los empleados
publicos, fundada en principios éticos y reglas de com-
portamiento que constituye un auténtico cédigo de con-
ducta, ademas de someter el régimen disciplinario de
funcionarios publicos y personal laboral a sus previsiones.

Por ultimo, el Real Decreto 1791/2010, de 30 de diciem-
bre, por el que se aprueba el Estatuto del Estudiante
Universitario realiza una serie de previsiones relaciona-
das con el régimen disciplinario de este sector de la
comunidad universitaria que deben ser tenidas en consi-
deracion.

La UNED ha seguido esta linea marcada por la legislacién
en la ultima modificacion de sus Estatutos, en los que ha
incluido el Servicio de Inspeccidn, con objeto de contri-
buir al mejor funcionamiento de todos

sus servicios y asumir la instruccién de todos los expe-
dientes disciplinarios, junto al seguimiento y control
general de la disciplina académica.

Estos objetivos responden al firme compromiso adquiri-
do por nuestra Universidad para la mejora continua en
sus ambitos de actuacion: docencia, investigacion y
prestacion de servicios universitarios. Todo ello promo-
viendo un modelo de funcionamiento coordinado, trans-
parente, eficiente y orientado a dar respuesta a las nece-
sidades de los diferentes colectivos universitarios.

El presente Reglamento responde tanto a la necesidad
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de cumplir con el mandato estatutario, como a la de
dotar al Servicio de Inspeccion de un contenido funcional
y flexible que le permita adaptarse a la realidad univer-
sitaria, centrando sus esfuerzos no sélo en el control del
cumplimiento de la normativa y de los procesos internos
de los distintos dérganos y unidades, sino también en
garantizar una mejora en la calidad de la prestacion de
los servicios, gestionados desde una mayor eficiencia de
los recursos disponibles.

En su virtud, se aprueba el siguiente,

REGLAMENTO DEL SERVICIO DE INSPECCION DE LA
UNED

Capitulo I: De la competencia y ambito de actuacién
del Servicio de Inspeccion

Art. 1°.- Naturaleza Juridica y Misién.

El Servicio de Inspecciéon es una unidad de atencion a la
comunidad universitaria que se configura con un triple
objetivo:

a) técnico, para comprobar el cumplimiento de los
acuerdos del Consejo de Gobierno;

b) consultivo, para informar y asesorar a las diferentes
instancias de gobierno de la UNED, a fin de contribuir
al mejor funcionamiento de todos los servicios;

c) vy disciplinario, para asumir la instruccién de todos los
expedientes disciplinarios a que haya lugar, garanti-
zando, asimismo, el seguimiento y control general de
la disciplina académica.

Art. 2°.- Amblto de aplicaclon.

2.1. El Servicio de Inspeccion ejercerd sus funciones de
indole técnica, respecto de las Facultades, Escuelas y
demas Centros docentes adscritos a la Universidad, y
cualesquiera Departamentos, Servicios y Unidades admi-
nistrativas pertenecientes a la misma.

2.2. Asimismo, ejercera sus funciones de indole discipli-
naria sobre el personal docente e investigador, personal
de administracion y servicios, y estudiantes que confor-
man la comunidad universitaria.

2.3. En relacion con los profesores tutores ejercera, en su
caso, las competencias establecidas por la normativa
correspondiente.

Art. 3°.- Funclones.

El Servicio de Inspeccion ejercera las siguientes funcio-
nes, a instancia del Rector o, en su caso, de los 6rganos
competentes, segun el plan de actuacion aprobado:

a) Velar por el correcto funcionamiento y la calidad de
los servicios de la Universidad.

b) La inspeccion del funcionamiento de los servicios de
la Universidad, tanto de los dedicados a la docencia e
investigacién, como a la administracién y gestion,
teniendo en cuenta el seguimiento de objetivos y con
segun los principios de legalidad, eficacia, eficiencia y
calidad.
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c) La informacién y asesoramiento a los responsables
de las Facultades, Escuelas, Departamentos vy
demas unidades de servicio a la docencia e investi-
gacion, asi como a los responsables de los Servicios
administrativos, en las materias que sean compe-
tencia del Servicio de Inspeccién, como apoyo al
mejor desarrollo de las tareas que a aquéllos
corresponden.

d) Colaborar en el seguimiento y control general de la
disciplina académica, sin perjuicio de las competen-
cias asignadas a las Facultades, Escuelas vy
Departamentos, a fin de garantizar la debida aten-
cién a los estudiantes y de salvaguardar los derechos
de todos los implicados.

e) Colaborar con las estructuras académicas o adminis-
trativas de la UNED en la propuesta de incoacién de
expedientes disciplinarios, competencia ésta, exclusi-
va del Rector y, en su caso, la realizacion de las infor-
maciones previas a dicha propuesta de incoacion.

f) La instruccion de todos los expedientes disciplinarios
que se incoen a cualquiera de los miembros de la
comunidad universitaria. A estos efectos, cuando se
proceda al nombramiento de un Instructor o de un
encargado de una informacion previa que no perte-
nezca al Servicio de Inspeccion, éste quedard adscri-
to temporalmente a dicho Servicio como colaborador.

g) Elaborar la propuesta de resolucién de los expedien-
tes disciplinarios que sera elevada al Rector para que,
en su caso, dicte la resolucion que corresponda.

h) Recabar de las Facultades, Escuelas, Departamentos,
Programas, Unidades y Servicios de la Universidad
los informes que considere necesarios en orden al
mejor cumplimiento de sus funciones.

i) Informar al Rector puntualmente de los aspectos mas
relevantes de las actuaciones desarrolladas.

j) Tramitar, a instancia del Rector o del Consejo Social,
las solicitudes de realizacién de informes e inspeccion
dirigidas a las Administraciones Publicas a que se
refiere el Real Decreto 898/85, de 30 de abril.

k) Presentar al Consejo de Gobierno, con caracter
anual, un informe en el que se expresen las activida-
des y funcionamiento del Servicio, asi como las suge-
rencias que el mismo ofrezca sobre su capacidad
operativa para el mejor servicio a la Universidad.

I) Informar a la Junta de Personal Docente, a la Junta
de Personal de Administracion y Servicios y al Comité
de Empresa de la Universidad de las actuaciones de
su competencia en el marco de la legislacién aplica-
ble, con respeto, en todo caso, al derecho a la inti-
midad y al deber de confidencialidad.

m) Instruir, a propuesta del dérgano competente, los
expedientes de revocacién de la “venia docendi” a los
profesores tutores, en los supuestos previstos y
segun el procedimiento establecido por la normativa
reguladora de la funcién tutorial. Asi como elevar al
Rector la correspondiente propuesta de resolucion.

n) Cualquier otra que le pueda ser encomendada por el
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Rector, dentro del marco de las funciones recogidas
en este Reglamento.

Art. 4°.- Competencla para resolver los expedientes disciplinarlos.

La resolucidén de los expedientes disciplinarios y la apli-
cacion de las sanciones pertinentes seran, en todo caso,
competencia del Rector, salvo las de separacion del ser-
vicio, de acuerdo con lo establecido en la legislacion apli-
cable en materia disciplinaria del personal al servicio de
las Administraciones Publicas.

Capltulo I1. De la Estructura del Serviclo de Inspecclén

Art. 5°.- Dependencla y composiclon.

5.1. El Servicio de Inspeccion, dependera directamente
del Rector y gozara de la necesaria autonomia funcional
para poder desarrollar sus actuaciones en el ambito de la
Universidad.

5.2. Estara integrado por un Director, un Subdirector, en
su caso, y hasta un maximo de doce vocales, que
actuaran cuando las necesidades del servicio lo requie-
ran. Asimismo, contard con una estructura administrati-
va idénea para el desarrollo de sus funciones.

5.3. La relacion de puestos de trabajo del personal fun-
cionario de administracion y servicios de la UNED debera
contemplar la estructura que precise el Servicio de
Inspeccion.

Art. 6°.- El Director del Serviclo de Inspecclon.

6.1. El Servicio de Inspeccidn ejercera sus funciones bajo
la direccién inmediata de un Director que, con categoria
de Vicerrector, serd nombrado por el Rector entre los
vocales, oido el Consejo de Gobierno.

6.2. La duracion del mandato del Director del Servicio de
Inspeccion sera de cuatro aflos y podra ser prorrogado
por una sola vez consecutiva.

6.3. En el supuesto de recaer el nombramiento de
Director en un miembro del personal docente, podra ser
dispensado parcialmente de su carga docente, o en caso
de que fuera miembro del personal de administracién y
servicios, de los cometidos propios de su puesto de des-
tino, cuando asi lo exija el cumplimiento de sus funcio-
nes.

Art. 7°.- Funclones del Director del Serviclo de Inspecclon.

Seran funciones del Director del Servicio de Inspeccidn:

a) Ejercer la direccion y coordinar, con criterios de
homogeneidad y eficacia, la actividad inspectora de
los miembros adscritos al Servicio de Inspeccion.

b) Elaborar, de acuerdo con los miembros del Servicio,
el plan general de actuacidon inspectora que tendra
caracter anual.

c) Establecer los criterios de organizacion interna para
el mejor funcionamiento del Servicio.

d) Proponer al Rector, cuando asi proceda, el nhombra-
miento de un Subdirector del Servicio.

e) Proponer al Rector los vocales adscritos al Servicio
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que deban actuar en cada una de las acciones ins-
pectoras, como Instructor o Secretario, en su caso.

f) Elevar los informes, propuestas o sugerencias del
Servicio e informar periddicamente al Rector del
desarrollo de la funcién inspectora en los distintos
ambitos funcionales del Servicio y emitir, en conse-
cuencia, las propuestas de actuacion que procedan.

g) Participar, como miembro nato, en la Comision de
Responsabilidad Social de la UNED y en cualquier
otro érgano consultivo o de participacién cuando asi
lo establezca la regulacion propia de la UNED.

h) Realizar cuantas tareas inspectoras de caracter
urgente o puntual le encomiende el Rector.

Art. 8°.- El Subdirector del Serviclo de Inspecclén.

El Director del Servicio de Inspeccion podra, en su caso,
proponer al Rector el nombramiento de un Subdirector
de entre los vocales del Servicio, al que le seran enco-
mendadas las funciones que determine el Director, a
quien sustituird en caso de ausencia, vacante o enfer-
medad.

Art. 9°- Los vocales del Serviclo de Inspeccion.

9.1. Los vocales del Servicio de Inspeccién seran nom-
brados y cesados por el Rector, oido el Consejo de
Gobierno, de entre los miembros pertenecientes al
Personal Docente e Investigador y Personal de
Administracion y Servicios que tengan la condicién de
funcionario publico, por un periodo de dos afios, que
podra ser renovado. Llevaran a cabo sus funciones bajo
la dependencia jerarquica del Director del Servicio de
Inspeccidn.

9.2. En el supuesto de recaer el hombramiento de vocal
en personal docente, podra ser dispensado parcialmente
de su carga docente, o en caso de que fuera miembro del
personal de administracion y servicios, de los cometidos
propios de su puesto de destino, cuando asi lo exija el
cumplimiento de sus funciones.

Art. 10°.- Indemnizaciones por razones del Servicio.

El personal adscrito al Servicio de Inspeccién tendra
derecho a la percepcidn de las indemnizaciones que por
razén de servicio les correspondan.

Capitulo lil. Funcionamiento

Art. 11°.- EJerciclo de funclones consultivas.

11.1. El Servicio de Inspeccién, como 6rgano consultivo,
emitird informes o recomendaciones a peticion del
Rector.

11.2. El Claustro, el Consejo de Gobierno o sus Comisiones
Delegadas, el Consejo Social y los Organos Colegiados
establecidos en los Estatutos de la Universidad podran
solicitar dichos informes a través del Rector.

11.3. Cualquier miembro de la comunidad universitaria,
mediante escrito dirigido al Rector, podra poner en cono-
cimiento de éste aquellos hechos que considere que
pudieran ser competencia del citado Servicio.
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Art. 12°.- Funclones de Inspeccion de serviclos.

El Servicio de Inspeccion emitird, de oficio o a instancia
del Rector, notas informativas para el Claustro y el
Consejo de Gobierno sobre el grado de cumplimiento y
nivel de adecuacion de los acuerdos tomados por estos
dérganos superiores de gobierno.

Art. 13°.- Informes y recomendaciones.

13.1. Los informes y recomendaciones emitidos por el
Servicio de Inspeccién tendrédn caracter técnico y se
incorporaran a los expedientes de reforma, modificacion
o implantacién de cualquier estructura, organismo o
asunto para el que hayan sido requeridos.

13.2. Los informes y recomendaciones del Servicio de
Inspeccion, emitidos a peticion de los érganos de gobier-
no mencionados en el articulo decimoprimero de este
Reglamento, tendran también caracter publico y deberan
ser incorporados a la Memoria anual de la Universidad.

Art. 14°.- Atribuclones del Serviclo de Inspecclén.

En el ejercicio de sus funciones, el Servicio de Inspeccidn
tendra las atribuciones siguientes:

a) Visitar, previo conocimiento de la autoridad compe-
tente, a efectos de obtener informacién directa y pre-
cisa, las Facultades, Escuelas, Departamentos,
Unidades de Administracion y de Servicios o Centros
Asociados en los que se desarrollen actividades pro-
movidas o autorizadas por la Universidad. En estas
visitas los funcionarios del Servicio de Inspeccion
recibirdn de los miembros de la comunidad universi-
taria la ayuda y colaboracion necesarias para el desa-
rrollo de su actividad. Los responsables de las unida-
des inspeccionadas habilitaran los espacios adecua-
dos, y los medios necesarios para facilitar las labores
del Servicio de Inspeccion. En caso de incumplimien-
to de los deberes de informacién, ayuda y coopera-
cién, el Servicio pondra el hecho en conocimiento del
Rector a los efectos que procedan.

b) Realizar, en su caso, citaciones de comparecencia
personal a los posibles implicados en, informaciones
previas o reservadas, expedientes de revocacion de
“venia docendi” y procedimientos disciplinarios a fin
de obtener de los mismos las informaciones oportu-
nas, la rectificacion o ratificacion de datos o hechos,
en aplicaciéon de la normativa sobre procedimiento
administrativo, incluso antes de adoptar decisiones
sobre incoacion de expedientes disciplinarios. Los
requeridos podran ser acompafiados por un asesor de
su libre designacion.

Art. 15°.- Acreditaclon del personal adscrito al Serviclo de
Inspecclon.

El personal adscrito al Servicio de Inspeccion, para un
correcto desempefio de sus tareas, estara identificado
mediante una acreditacion expedida por la Universidad,
que deberd exhibir en cuantas actuaciones le sea reque-
rida.
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Art. 16°.- Garantias del personal adscrito al Serviclo de
Inspeccion.

El Director, el Subdirector y los vocales del Servicio de
Inspeccién, en el ejercicio de sus funciones, gozaran de
independencia, respecto de las autoridades de las que
dependan los servicios y el personal objeto de inspec-
cién; y de inmunidad, no pudiendo ser sancionado o
expedientado el personal adscrito al mismo, por opinio-
nes, recomendaciones, sugerencias o informes que rea-
licen con motivo de su actuacion inspectora.

Art. 17°- Medios materiales de apoyo.

El Servicio de Inspeccidon, para el adecuado desarrollo de
sus funciones, recabara de la Gerencia el apoyo juridico,
administrativo y técnico que considere necesario.

Art. 18°.- Confidencialidad.

Las actuaciones realizadas por el Servicio de Inspeccién
en el ejercicio de sus funciones, incluyendo la documen-
tacion obrante en los expedientes, informes o propues-

Universidad Nacional de Educacion a Distancia

tas, tendran caracter confidencial. Asimismo, el personal
integrante del Servicio de Inspeccién o que resulte tem-
poralmente adscrito al mismo, estaran obligados al
deber de sigilo o secreto por razén de su cargo o funcién.

DISPOSICION DEROGATORIA

Queda derogado el anterior Reglamento de
Funcionamiento Interno del Servicio de Inspeccion de la
UNED, aprobado por la Junta de Gobierno el 17 de octu-
bre de 1997 (BICI de 9 de febrero de 1998).

Quedan derogadas cuantas disposiciones de igual o infe-
rior rango se opongan a lo establecido en el presente
Reglamento.

DISPOSICIONFINAL

El presente Reglamento entrard en vigor al dia siguiente
de su publicaciéon en el Boletin Interno de Coordinacion
Informativa (BICI).
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ANEXO 4.9.2.

Modificacion del Reglamento del Servicio de Inspeccion
aprobado en Consejo de Gobierno (14.10.2014 y BICI de
03.11.14)
a} Naturaleza juridica y mision

(art.1) Incluir en el apartado ¢):

¢) mediador y disciplinario, para someter al ambito de la mediacion aquellos
conflictos en que asi se considere; y para asumir la instruccion de todos los
expedientes disciplinarios a que haya lugar, garantizando, asimismo, el seguimiento y
control de la disciplina académica.

b) Ambito deaplicacion fart. 2}
Debera incluirse en el apartado 2.2:

2.2 Asimismo, ejercera sus funciones de indole mediadora y disciplinaria sobre el
personal docente e investigador, personal de administracion y servicios, y estudiantes
que conforman la comunidad universitaria.

¢) Funciones {art. 3}
Debera anadirse un nuevo apartado nj, quedando el actual como apartado o}:

n) Ofrecer la comunidad universitaria la posibilidad de someter a mediacion
aquellos conflictos susceptibles de solucion acordada entre las partes.

dj Dependencia y composicion del Servicio de Inspeccion (art.5)

Debera incluirse un nuevo apartado 5.3, quedando el actual punfo 53 como
punto 5.4,

5.4.- El Servicio de Inspeccién contara dentro de su estructura con un Centro de
Mediacion.
e) Funcionesdel DirectordelServiciode Inspeccion {art.7)

Anadir la expresion "mediadoras” a los parrafos f) y h) del art. 7:

f) Elevar los informes, propuestas o sugerencias del servicio e informar
periodicamente al Rector del desarrollo de la funcion mediadora e inspectora en los
distintos ambitos funcionales del Servicio y emitir, en consecuencia, las propuestas
de actuacion que procedan.

g) Realizar cuantas tareas mediadoras e inspectoras de caracter urgente o puntual
le encomiende el Rector.
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ANEXO 5.1.

CLAUSULA A INSERTAR EN UN CONTRATO, ACUERDO O CONVENIO EXISTENTE

DEL ACCESO POR PARTE DEL PRESTADOR DE SERVICIOS A LOS DATOS DE CARACTER
PERSONAL DE LOS FICHEROS TITULARIDAD DE LA UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (UNED)

Para la realizacién de los trabajos contratados, el PRESTADOR DE SERVICIOS tiene acceso a la
informacién de cardcter personal responsabilidad de la UNED. En cumplimiento de las

obligaciones establecidas en el articulo 12 de la LOPD, las partes formalizan a través del

presente documento, los términos en los que podra realizarse dicho acceso:

1.

3.

La UNED autoriza, expresamente, a que el PRESTADOR DE SERVICIOS acceda a la
informacién de caracter personal contenida en los ficheros titularidad del primero, con
la Unica finalidad de llevar a cabo los servicios recogidos en este contrato y en el
ANEXO I.

En el caso de que el PRESTADOR DE SERVICIOS someta a tratamiento o almacene, de
cualguier modo, datos personales de los ficheros titularidad de la UNED, se
compromete a adoptar las medidas de seguridad aplicables en funcién de la naturaleza
de la informacién de caracter personal, seglin lo dispuesto en los articulos 89 a 114
del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de La Ley Organica 15/1999, de 13 de diciembre, de proteccidn de datos
de caracter personal (RLOPD). Asi, debera adoptar las medidas, técnicas vy
organizativas, que garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de
la tecnologia, la naturaleza de los datos y los riesgos a que estén expuestos, ya
provengan de la accién humana o del medio fisico natural.

Asimismo, para el caso en que el servicio implique tratamiento de datos personales en
las propias instalaciones del Encargado de Tratamiento, ademas de adoptar las
medidas de seguridad correspondientes, elaborard un Documento de Seguridad o
completara el que ya dispusiera, en su caso, identificando al Responsable de Fichero e
incluyendo el/los fichero/s o tratamiento/s de datos personales que pertenece/n a
éste, asi como asociando las medidas de seguridad a implantar en relacién con dicho
tratamiento (art. 82.2. RLOPD).

El Responsable de Fichero o Tratamiento tendra la facultad de exigir al Encargado de
Tratamiento, prueba del cumplimiento de las obligaciones impuestas por la legislacion
de proteccidn de datos, solicitando copia del Documento de Seguridad (al menos en la
parte que le afecte), del informe de Auditoria, o de cualquier otro documento que
estime conveniente siempre que se refiera a datos personales que trata por cuenta de
aquél. En el supuesto de que no quede acreditada, a juicio del Responsable del Fichero
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o Tratamiento, el cumplimiento de las obligaciones que como Encargado de
Tratamiento le corresponden, el primero podra rescindir unilateralmente el contrato.

Las solicitudes de ejercicio de derechos de acceso, rectificacidén, cancelacién y, en su
caso, oposicidn, que puedan ser presentadas por parte de los interesados se ejerceran
ante el Responsable del Fichero o Tratamiento. Si el Encargado de Tratamiento
recibiese una peticion de ejercicio de derechos deberd informar al interesado o
afectado [titular de los datos] de la identidad del Responsable del Fichero, para que
aquél se dirija al mismo.

Queda terminantemente prohibida la aplicacién o utilizaciéon de la informacion de
caracter personal con un fin distinto al previsto en el presente contrato, asi como su
cesién o comunicacion a terceros, ni siquiera para su conservacion.

En caso de que el PRESTADOR DE SERVICIOS utilizara los datos de caracter personal
para finalidades distintas a las aqui sefialadas, o los cediera o comunicara a terceros,
incumpliendo las estipulaciones del presente contrato, sera considerado, a todos los
efectos, Responsable del Tratamiento, respondiendo de las infracciones en que
hubiera incurrido y, especialmente, las derivadas del incumplimiento de lo dispuesto
en la LOPD.

El Responsable de Fichero autoriza al Encargado de Tratamiento para que
subcontrate, en nombre y por cuenta del primero, el tratamiento de los datos
necesarios para la prestacidon de los servicios objeto de subcontratacién. Para ello, el
Encargado de Tratamiento deberd informar previamente al Responsable de Fichero de
la identidad de la persona fisica o juridica a la cual pretende él subcontratar una parte
o la totalidad de los servicios objeto de este contrato, asi como la descripcidn de los
servicios que serian objeto de esta subcontratacidn. La validez de la autorizacién ( que
deberd constar por escrito) , quedara sujeta a la firma de un contrato escrito entre el
Encargado de Tratamiento y el Subcontratista, que recoja términos analogos a los
previstos en este contrato con el contenido integro establecido en el articulo 12 de la
LOPD vy a la asuncién expresa por el Encargado de Tratamiento en su propio nombre y
el Subcontratista de una responsabilidad solidaria por cualquier incumplimiento de los
términos del tratamiento por este ultimo.

En todo caso, el Encargado de Tratamiento debera entregar al Responsable del Fichero
o Tratamiento una copia del contrato suscrito con la persona fisica o juridica
subcontratada, teniendo facultad el Responsable del Fichero de revocar el contrato y
denegar la posibilidad de subcontratar, de no cumplir con la normativa vigente
aplicable. En este caso, el Encargado de Tratamiento sera el Unico responsable del
destino de la informacién o documentacién que hubiere comunicado al Subcontratista,
debiendo en su caso ser recuperada y asegurandose que éste no almacena copia
alguna.
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10.

11.

Una vez finalizada la prestacion contractual, los datos de caracter personal deben ser
devueltos al Responsable del Fichero o Tratamiento, al igual que cualquier soporte o
documento en que conste algin dato de caracter personal objeto de tratamiento,
excepto cuando exista una previsién legal que exija su conservacién, en cuyo caso
deberd procederse a la devolucidon de los mismos garantizando el Responsable del
Fichero o Tratamiento dicha conservacion.

Aquellos datos que no se devuelvan deberdn destruirse adoptando las medidas de
seguridad para evitar el acceso por parte de terceros. También podra el Encargado del
Tratamiento conservar los datos de caracter personal, debidamente bloqueados, en
tanto puedan derivarse responsabilidades de su relacion con el Responsable del
Fichero o Tratamiento.

En Representacion de la UNED, En Representacion de................... ,
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ANEXOI

FINALIDADES QUE JUSTIFICAN EL ACCESO POR PARTE DEL ENCARGADO DE
TRATAMIENTO

1. INTRODUCCION.- El presente Anexo forma parte del contrato de acceso a datos
suscrito entre las partes y detalla los ficheros a los que accede o trata el Encargado de
Tratamiento, la tipologia de datos, el nivel de seguridad a adoptar por el Encargado de
Tratamiento y las finalidades que justifican el tratamiento

2. ACCESO POR PARTE DEL ENCARGADO DE TRATAMIENTO

NOMBRE DEL FICHERO AL QUE ACCEDE O TRATA EL ENCARGADO DE TRATAMIENTO

TIPOLOGIA DE DATOS PERSONALES QUE CONTIENEN LOS FICHEROS:

Datos de identificacion [Nombre y Apellidos, DNI, N2 SS, Direccion, Teléfono,
Firma/Huella, Imagen/Voz]

Datos especialmente protegidos ([Salud, Afiliacion Sindical, Religiéon, Ideologia,
Creencias, Vida Sexual, Origen racial o étnico, Violencia de género]

Datos de caracteristicas personales [Datos de estado civil; Edad; Datos de familia; Sexo;
Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Idiomal]

Datos académicos y profesionales [Formacion; Titulaciones; Historial del estudiante;
Experiencia profesional; Pertenencia a Colegios o Asociaciones profesionales]

Datos detalle de empleo [Cuerpo/Escala; Categoria/grado; Puestos de trabajo; Datos no
econdmicos de ndmina; Historial del trabajador]

Datos econdmico-financieros y de seguros [Ingresos, rentas; Inversiones, bienes
patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de pensiones,
jubilacién; Datos econdmicos de ndmina; Datos deducciones impositivas/impuestas;
Seguros; Hipotecas; Subsidios, beneficios; historial créditos; Tarjetas crédito]

Datos de informacion comercial [Actividades, Negocios; Suscripcién a publicaciones]

Datos de transacciones de bienes o servicios [bienes o servicios suministrados por el
interesado; bienes o servicios recibidos por el interesado]

Otros:
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NIVEL DE SEGURIDAD A BASICO

ADOPTAR POR EL ENCARGADO MEDIO

DETRATAMIENTO ALTO

FINALIDADES QUE JUSTIFICAN EL ACCESO O TRATAMIENTO POR PARTE DEL ENCARGADO

El Responsable del Fichero o Tratamiento autoriza al Encargado de Tratamiento a tratar

informacién de caracter personal contenida en los ficheros de su titularidad, unica y
exclusivamente para 3k 3k 3k 3k 3k 3k sk sk sk sk %k %k ok ok 3k ok ok sk sk sk
7

En Representacién de la UNED, En Representacién de

Fdo.: Fdo.:
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ANEXO 5.2.

DEBER DE SECRETO Y PROHIBICION DE ACCESO A DATOS PERSONALES

En cumplimiento de lo dispuesto en el articulo 83 del REAL DECRETO 1720/2007, de 21
de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal , *****
[INCLUIR LA DENOMINACION SOCIAL, O, EN SU CASO, NOMBRE Y APELLIDOS DEL
TERCERO PRESTADOR DE SERVICIOS], que presta los servicios de **** [INCLUIR LA
CLASE DE SERVICIOS QUE PRESTA] a la UNIVERSIDAD NACIONAL DE EDUCACION A
DISTANCIA (en adelante, UNED) se compromete a que el personal designado para la
prestacion del citado servicio cumpla con las siguientes

ESTIPULACIONES

PRIMERA.- Del tratamiento de datos personales por parte de la UNED

Los datos personales por ustedes facilitados, para los casos en que éste sea una
persona fisica, o en el caso de representantes de una persona juridica, seran
incorporados a un fichero titularidad de la UNED.

La finalidad de la recogida y tratamiento de los mismos es el mantenimiento y gestion
de la vinculacién contractual establecida, el seguimiento de los servicios contratados,
la facturacion y la remisidon de informacion sobre las incidencias relacionadas con los
servicios prestados.

Asimismo, la UNED no cederd los datos personales de sus proveedores a terceros
ajenos a esta Institucion de Derecho Publico, salvo en los supuestos legales en los que
guede autorizada.

De conformidad con la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, le informo de su facultad para ejercer sus derechos de
acceso, rectificacién, cancelacion y, en su caso, oposicion, respecto de sus datos
personales, dirigiendo o presentando al efecto un escrito, acompafiado de fotocopia
de su DNI, a la siguiente direccion:
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SEGUNDA.- Prohibicion de acceder a los datos de cardcter personal de la UNED

El personal de ***** [INCLUIR LA DENOMINACION SOCIAL, O, EN SU CASO, NOMBRE Y
APELLIDOS DEL TERCERO PRESTADOR DE SERVICIOS], tiene prohibido el acceso a los
datos personales, contenidos en los diferentes soportes, informatico o en papel, asi
como a los recursos del sistema de informacién, para la realizacion del trabajo
encomendado.

En caso de haber tenido acceso o conocimiento, directo o indirecto, de datos
personales tratados en la UNED, estaran a lo dispuesto en la estipulacion TERCERA del
presente documento.

TERCERA.- Deber de secreto

Si durante la realizacidon del trabajo o prestaciéon del servicio, el personal de *****
[INCLUIR LA DENOMINACION SOCIAL, O, EN SU CASO, NOMBRE Y APELLIDOS DEL
TERCERO PRESTADOR DE SERVICIOS], hubiere tenido acceso o conocimiento, directo o
indirecto, de datos de caracter personal tratados en la UNED, tendra la obligacién de
mantener el deber de secreto respecto a su contenido, aun después de haber cesado
su relacidn laboral o vinculo contractual con ésta.

Es obligacién del prestador de servicios comunicar este deber a su personal, asi como
cuidar de su cumplimiento.

En el caso de que el personal de ***** [INCLUIR LA DENOMINACION SOCIAL, O, EN SU
CASO, NOMBRE Y APELLIDOS DEL TERCERO PRESTADOR DE SERVICIOS], incumpla con el
deber de secreto, efectuase una cesién o comunicacién de los datos personales a
terceros [entendiendo ésta como la revelacion de datos personales a persona distinta
del titular de los datos], o los utilizara para cualquier otro fin, a los efectos de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal,
**#%% [INCLUIR LA DENOMINACION SOCIAL, O, EN SU CASO, NOMBRE Y APELLIDOS
DEL TERCERO PRESTADOR DE SERVICIOS], serd considerado como Responsable de
Fichero o Tratamiento, respondiendo asi, de las infracciones previstas y fijadas en la
citada norma.

172



CUARTA.-Responsabilidad

Ambas partes se comprometen a respetar, en el cumplimiento de las obligaciones que
se derivan de este documento, toda la legislacion que resulte aplicable y
especialmente, las obligaciones impuestas y determinadas por la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y normas
de desarrollo. Cada parte debera hacer frente a la responsabilidad que se derive de su
propio incumplimiento.

Por la UNED, Por el Prestador de Servicios,

Fdo.: Fdo.:
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Departamento de Politica Juridica
de Seguridad de la Informacion

ANEXO6.1.
ACTUALIZACION SEMESTRAL, del 1 de ............. al 30 de.................. de 20. DE LAS
ACTIVIDADES Y TRATAMIENTO DE DATOS EN LAS DISTINTAS UNIDADES DE LA
UNIVERSIDAD

Estimado/a compaiiero/a:

En aras de mantener actualizados los tratamientos de datos de caracter personal, tal
como exige la normativa legal, te remito este cuestionario, como responsable de los
ficheros de tu Unidad, para que a la mayor brevedad posible nos lo devuelvas
cumplimentado.

1. ¢Has detectado algln tratamiento de datos nuevo?

2. ¢Se haeliminado o desechado algun fichero integramente?

3. ¢Ha habido algin cambio en las personas que ejercen el cargo de gestor de
fichero?

4. ¢Se han revisado, ultimamente, las clausulas LOPD que se incorporan a los
impresos o formularios donde se recogen datos personales?

5. ¢Se han tramitado, conforme a la normativa, las solicitudes de ejercicio de los
derechos ARCO?

6. ¢Se guardan o archivan documentos que contengan datos especialmente
protegidos o sensibles, en esa Unidad?




Departamento de Politica Juridica
de Seguridad de la Informacion

7. En relacién a las posibles incidencias de seguridad producidas en este periodo,
ése han comunicado correctamente, siguiendo el procedimiento establecido?

8. ¢Propones alguna mejora de la proteccién de datos en la Universidad?

9. Existe alglin aspecto que te preocupe en relacion a la seguridad del contenido
del fichero o ficheros, a tu cargo?

Te ruego que hagas la maxima difusién entre el personal adscrito a tu unidad y te
agradezco tu colaboracién en la proteccién de datos de cardcter personal en la
Universidad.

Jefa del Dpto. de Politica Juridica de
Seguridad de la Informacién,
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ANEXO 6.2.

| SOLICITUD DE CREACION DE FICHERO

DATOS DE LA PERSONA INTERESADA

D/ D? , cargo 0 puesto de trabajo

| teléfono , e-mail de contacto

| por medio del presente escrito,

SOLICITA (1),

La creacion del fichero denominado | , Y que se
inicien los tramites previstos en el art. 20 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y en el articulo 52 del Real Decreto 1720/2007, de 21
de diciembre, por el que se desarrolla la mencionada norma.

| al de | de 20!

Firma de la persona solicitante

DEPARTAMENTO DE POLITICA JURIDICA DE SEGURIDAD DE LA INFORMACION

Presentar cumplimentado el siguiente cuestionario. Remitirlo como documento adjunto

a la siguiente direccion: incidenciaslopd@adm.uned.es

Dpto. de Politica Juridica de Seguridad de la Informacién
C/Bravo Murillo, 38 - 2* planta

28015- MADRID

Teléfonos: 913987490
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SOLICITUD DE CREACION DE FICHERO

IDENTIFICACION DE LA PERSONA DE LA UNED QUE CUMPLIMENTA EL PRESENTE
FORMULARIO

Nombre y Apellidos

Area a la que pertenece

Cargo o puesto

Fecha

Notas.-
- Este formulario permite la cumplimentacion electrénica.

- Lea asimismo las ‘Notas’ de los diferentes apartados, a los efectos de marcar las casillas
correspondientes.

- Recuerde que ha de cumplimentar este formulario, por cada una de los ficheros que identifique.

Dpto. de Politica Juridica de Seguridad de la Informacién
C/Bravo Murillo, 38 - 2* planta
28015- MADRID

Teléfonos: 913987490
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1. NOMBRE DEL FICHERO

2.- DESCRIPCION DE LA FINALIDAD DEL FICHERO Y USOS PREVISTOS

Nota.- En primer lugar, indique, mediante texto libre, una descripcion de la finalidad y
usos previstos para el fichero.

A continuacion, de acuerdo con la tipificacion prevista por la Agencia Espafiola de
Proteccion de Datos, marque las casillas correspondientes a la finalidad y usos previstos del
fichero.

FINALIDADES

ATENCION.- Sélo podra marcar hasta un méaximo de 6 casillas, de modo que sefiale las
finalidades y usos mas aproximados a la realidad, esto es, los mas necesarios u obligatorios.

[ JRecursos Humanos

Gestién de Personal

Formacion de Personal

Accién Social a favor del personal de las administraciones publicas
Promocién y seleccion de personal

Oposiciones y concursos

Control horario

Control de patrimonio de altos cargos

Control de incompatibilidades

[ ] Gestion de Némina
[_] Prevencion de riesgos laborales

[ ] Hacienda publica y gestion de la administracion tributaria

[ ] Gestion econdémica-financiera publica

Gestion de deuda publica

Gestion financiera publica

Gestion de catastros inmobiliarios rusticos y urbanos
Relaciones comerciales con el exterior

Regulacion de mercados financieros

Defensa de la competencia

Dpto. de Politica Juridica de Seguridad de la Informacién
C/Bravo Murillo, 38 - 2* planta

28015- MADRID

Teléfonos: 913987490
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[ ] Gestion contable, fiscal y administrativa

Gestion econoémica y contable
Gestion de facturacion y gestion fiscal

[ ] Justicia

Procedimientos judiciales
Registros vinculados con la fe publica
Tramitacion de indultos

[ ] Seguridad publica y defensa

Proteccion civil

Seguridad vial

Actuaciones de fuerzas y cuerpos de seguridad con fines administrativos
Gestion y control de centros e instituciones penitenciarias

Solicitudes de visado/residencia

| ] Actuaciones de fuerzas y cuerpos de seguridad con fines policiales

[ ] Video vigilancia

[ ] Trabajo y gestion de empleo

Promocion y gestion de empleo

Relaciones laborales y condiciones de trabajo
Inspeccion y control de seguridad social
Formacidn profesional ocupacional
Prestaciones a desempleados

Prestaciones de garantia salarial
Prestaciones a desempleados

Prestaciones de garantia salarial

[ ] Servicios sociales

Prestaciones de asistencia social

Inspeccidn de proteccion social

Pensiones, subsidios y otras prestaciones econémicas

Accién a favor de Inmigrantes

Servicios sociales a minusvalidos

Servicios sociales a la tercera edad

Promocion social a la mujer

Promocién social a la juventud

Proteccion del menor

Accion a favor de toxicbmanos, ayudas acceso a la vivienda y otros servicios sociales
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[ ] Gestién y control sanitario

Gestion sanitaria
Control sanitario
Gestion de tarjeta sanitaria

[ ] Historial clinico

[ ] Investigacion epidemiolégica y actividades analogas

[ ] Educaciény cultura

Ensefianza

Educacion especial

Becas y ayudas a estudiantes

Fomento y apoyo a actividades artisticas y culturales
Proteccion del patrimonio historico-artistico

[ ] Funcién Estadistica Publica
[ ] Padrén de Habitantes

[ ] Gestion de Censo Poblacional

[ | Fines Histéricos, estadisticos y cientificos

Fines historicos

Encuestas socioldgicas o de opinion

Fines estadisticos no amparados en la legislacion estatal o autondmica
Fines cientificos

[ ] Seguridad y control de acceso a edificios

[ ] Procedimientos administrativos

Gestion de procedimientos administrativos
Registros de entrada/salida de documentos
Otros registros administrativos

Atenci6n al ciudadano

Concesion y gestion de premisos

Licencias y autorizaciones

[ ] Publicaciones
[ ]Gestion sancionadora
[ ] Prestacion de Servicios de Certificacion Electronica

[ ] Otras finalidades
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3. SISTEMA DE TRATAMIENTO

Nota.- En este apartado debera indicar el sistema utilizado para tratar la informacion de
caracter personal. En la préactica, es frecuente que los datos sean tratados a través de una
aplicacion informatica y, a su vez, se encuentren también en un archivo en papel — con el cual
tiene correlacion -. De modo que, podemos encontrar que el sistema de tratamiento es Mixto.
Sefale a continuacion, cual es entonces el sistema de tratamiento empleado.

[ ] Automatizado [Informatico]
[ ] Manual [Sélo Papel]
[ ] Mixto [Informatico y Papel]

En caso de tener un tratamiento SOLO AUTOMATIZADO, indique la aplicacion
informatica empleada para tales efectos.

[ ] Excel
[ ] Access

[ ] Word
[ ] Otros [indicar en el recuadro el nombre del programa o aplicacion informatical]

4. ORIGEN Y PROCEDENCIA DE LOS DATOS
Origen

El propio interesado o su representante legal

Otras personas fisicas

Fuentes accesibles al publico [Ver Glosario de Términos]
Registros publicos

Administraciones Publicas

HEEEN

Colectivos o categorias de interesados

ATENCION.- Sélo puede marcar hasta un maximo de 6 casillas, de modo que sefiale
solo aquéllos colectivos de los que sea necesaria u obligatoria la recogida y tratamiento de
datos.

Empleados

Ciudadanos y residentes
Contribuyentes y sujetos obligados
Proveedores

Asociados 0 miembros

HEEEN
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Propietarios o arrendatarios
Pacientes

Estudiantes
Representantes legales
Personas de contacto
Solicitantes

Beneficiarios

Inmigrantes

Demandantes de empleo
Cargos publicos

NN

Otros colectivos

5. TIPOS DE DATOS, ESTRUCTURA Y ORGANIZACION DEL FICHERO
Nota.- Sefiale que tipo de datos de caracter personal son objeto de tratamiento.

Datos especialmente protegidos

[ ]ldeologia

[ ] Afiliacién sindical

[ ] Religion

[ ] Creencias

[ ] Origen racial o étnico
[ ] Salud

[ ] Vida sexual

Relativos a la comision de infracciones penales o administrativas

[ ] Datos relativos a infracciones penales
[ ] Datos relativos a infracciones administrativas

Datos de caracter identificativo

] NIF/DNI
[ ] Nombre y apellidos
[ ] N° Registro de personal
[ ] Marcas fisicas
[ ] Tarjeta Sanitaria
[ ] Firma electronica
[ ] Teléfono [Fijo y/o Mvil]
[ ] N° SS/Mutualidad
[ ] Imagen / voz
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[ ] Direccion [Postal y/o Correo electronico]
[ ] Firma/huella

OTRO TIPO DE DATOS [Marque las casillas correspondientes a la categoria de datos personales objeto
de tratamiento]

[

[

CARACTERISTICAS PERSONALES [Datos de estado civil; Edad; Datos de familia;
Sexo; Fecha de nacimiento; Nacionalidad; Lugar de nacimiento; Lengua materna]

DATOS DE CIRCUNSTANCIAS SOCIALES [Caracteristicas de alojamiento, vivienda;
Situacion militar; Propiedades, posesiones; Aficiones y estilo de vida; Pertinencia a
clubes, asociaciones; Licencias, permisos, autorizaciones.

DATOS ACADEMICOS Y PROFESIONALES [Formacién; Titulaciones; Historial de
estudiante; Experiencia profesional; Pertenencia a colegios o0 asociaciones
profesionales]

DATOS DETALLE DE EMPLEO [Cuerpo/Escala; Categoria/grado; Puestos de trabajo;
Datos no econémicos de ndmina; Historial del trabajador]

DATOS DE INFORMACION COMERCIAL [Actividades y negocios; Creaciones
artisticas, literarias, cientificas o técnicas; Licencias comerciales; Suscripciones a
publicaciones/medios de comunicacion]

DATOS ECONOMICO-FINANCIEROS Y DE SEGUROS [Ingresos, rentas; Inversiones,
bienes patrimoniales; Créditos, préstamos, avales; Datos bancarios; Planes de
pensiones, jubilacion; Datos econdmicos de némina; Datos deducciones
impositivas/impuestas; Seguros; Hipotecas; Subsidios, beneficios; historial créditos;
Tarjetas créedito]

DATOS DE TRANSACCIONES |[Bienes y servicios suministrados por el afectado;

Bienes y servicios recibidos por el afectado; Transacciones financieras;
Compensaciones/indemnizaciones]

OTRO TIPO DE DATOS [Indicar en el recuadro]
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6. CESION O COMUNICACION DE DATOS

Nota.- Este apartado Unicamente ha de cumplimentarse en el caso de que se prevea realizar
cesiones o comunicaciones de datos. No se considerara cesion de datos la prestacion de un
servicio al Responsable del Fichero por parte del Encargado del Tratamiento. La comunicacion
de los datos ha de ampararse en alguno de los supuestos legales establecidos en la LOPD.

Categorias o destinatarios de cesiones

ATENCION.- S6lo puede marcar hasta un maximo de 6 casillas, de modo que sefiale sélo
aquéllas categorias o destinatarios de cesiones [cesionarios).

Organismos de la seguridad social

Hacienda publica y administracién tributaria
Instituto Nacional de Estadistica

Registro publicos

Organos judiciales

Tribunal de cuentas o equivalente autonémico
Organos de la Union Europea

Otros 6rganos de la Administracion del Estado
Otros 6rganos de la Comunidad Auténoma
Diputaciones provinciales

Otros 6rganos de la administracion local
Sindicatos y juntas de personal

Colegios profesionales

Camaras de la propiedad

Cémaras de comercio industria y navegacion
Notarios, Abogados, Procuradores

Clubes deportivos y federaciones
Organizaciones y asociaciones sin animo de lucro
Fuerzas y cuerpos de seguridad

Bancos, Cajas de ahorro y cajas rurales
Entidades aseguradoras

Otras entidades financieras

Entidades Sanitarias

Interesados legitimos

Otros [Indicar en el recuadro]

N I [ O O
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ANEXO 6.3.

SOLICITUD DE MODIFICACION DE FICHERO

DATOS DE LA PERSONA INTERESADA

DID?| , cargo o puesto de
trabajo | , teléfono| , e-mail de
| contacto por medio del presente escrito,

SOLICITA (1),

La modificacion del fichero denominado | y que
se inicien los tramites previstos en el art. 20 de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y en el articulo 52 del Real Decreto 1720/2007, de 21
de diciembre, por el que se desarrolla la mencionada norma.

al de | de 20

Firma de la persona solicitante

DEPARTAMENTO DE POLITICA JURIDICA DE SEGURIDAD DE LA INFORMACION

Presentar cumplimentado el siguiente cuestionario. Remitirlo como documento

adjunto a la siguiente direccion: incidenciaslopd@adm.uned.es
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CUESTIONARIO

Cumplimentar sélo los apartados que sean objeto de modificacion

1.- Nombre del fichero:

2.- Responsable del fichero:
3.- Descripcion del fichero:
4.- Encargado del tratamiento:
5.- Campos del fichero:

6.- Finalidad y usos previstos:

7.- Personas o colectivos sobre los que se pretende obtener datos de caracter personal o
que resulten obligados a suministrarlos:

8.- Procedencia y procedimientos de recogida de datos:
9.- Cesiones:

10.- Transferencia internacional de datos:

11.- Medidas de seguridad:

12.- Sistema de tratamiento:

13.- Observaciones:
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INSTRUCCIONES DE CUMPLIMENTACION

1.- Nombre del fichero: Se indicara la denominacién que se propone.
2.- Responsable del fichero: Organo responsable del mismo.
3.- Descripcion del fichero: Se indicara una breve descripcion del contenido del fichero.

4.- Encargado del tratamiento: Sélo se cumplimentara cuando terceros traten datos personales
por cuenta del responsable del tratamiento. No se considera encargado del tratamiento a la
persona fisica que tenga acceso a los datos personales en su condicion de empleado dentro
de la relacion laboral que mantiene con el responsable del fichero.

Se indicaran los datos del tercero o terceros, si son varios: Nombre, NIF o CIF, actividad
principal, direccion o razdn social y objeto del contrato de prestacion suscrito con la UNED.

5.- Campos del fichero: Se especificaran los datos que contiene, nombre, apellidos,...

6.- Finalidad y usos previstos: Se detallara la finalidad por una parte y los usos previstos por
otra.

7.- Personas o colectivos sobre los que se pretende obtener datos de caracter personal o
que resulten obligados a suministrarlos.

8.- Procedencia y procedimientos de recogida de datos: Se especificara la procedencia por
una parte y los procedimientos de recogida por otra.

En lo que respecta a la procedencia, debera indicarse si proceden del interesado o
representante legal, otras personas fisicas o juridicas, fuentes accesibles al publico, registros
publicos y administraciones publicas, segun sea el caso.

En lo que respecta a los procedimientos de recogida, se especificara si proceden de
formularios o solicitudes, de encuestas y entrevistas, de transmision por Internet, por via
electrénica u otros (indicar en este Ultimo caso cuales), segun corresponda.

Se indicara el soporte utilizado, papel, informatico, via telematica u otros e indicar en este
ultimo caso cuales.

9.- Cesiones: Solo se cumplimentara en el caso de que la comunicacién o la transmisién de los
datos se realice a persona distinta de su titular.

10.- Transferencia internacional de datos: Sélo se cumplimentara si existe una transferencia
de datos a otros paises.
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11.- Medidas de seguridad. Se indicara el nivel de seguridad del fichero, teniendo en cuenta lo
siguiente:

o Nivel alto: datos de ideologia, afiliacion sindical, religion, creencias, origen racial, salud
0 vida sexual.

o Nivel medio: datos relativos a la comision de infracciones administrativas o penales,
Hacienda Publica, servicios financieros, servicios de solvencia patrimonial y crédito y
aquellos que permitan obtener una evaluacion de la personalidad del individuo.

o Nivel basico: los demas datos.

12.- Sistemas de tratamiento: Se especificara, de forma concisa, si el tratamiento es
automatizado, no automatizado o en soporte papel o mixto.

13.- Observaciones:
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ANEXO 6.4.

SOLICITUD DE SUPRESION DE FICHERO

DATOS DE LA PERSONA INTERESADA

D/ D? | cargo o
puesto  de trabajo | teléfono
| e-mail de contacto | por medio del presente
escrito,
SOLICITA (1),

La supresion del fichero denominado | y que se

inicien los tramites previstos en el art. 20 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y en el articulo 52 del Real Decreto 1720/2007, de 21

de diciembre, por el que se desarrolla la mencionada norma.

El motivo o causa de la supresion seria |

En caso de producirse la supresion del fichero, el destino de la informacion contenida en

él seria |

al | de| de 20|

Firma de la persona solicitante

DEPARTAMENTO DE POLITICA JURIDICA DE SEGURIDAD DE LA INFORMACION

Presentar cumplimentado el siguiente cuestionario. Remitirlo como documento

adjunto a la siguiente direccion: incidenciaslopd@adm.uned.es
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Rectorado

ANEXO 7.1.

Este Rectorado, en uso de las atribuciones conferidas por el articulo 99 v) de los
Estatutos de la Universidad y los articulos 10 y 29 del R.D. 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracidn

Electrénica, ha resuelto nombrar a los miembros del Comité de Seguridad de la

Informacién de la UNED vy la funcion a desempefiar en el mismo.

Responsable de la Informacion

Presidente del Comité

Responsable de la Seguridad de la Informacién Vocal
Responsable del Servicio Vocal
Responsable del Sistema Vocal
Director del CTU Vocal
Secretaria General
. Vocal

0 persona en quien delegue
Jefa del Departamento de Politica Juridica de

. ., Vocal
Seguridad de la Informacién
Administrador de la Seguridad del Sistema Vocal

Asesor

Asesor de Seguridad

(con voz y sin voto)

Jefa de la Seccion de Proteccién de Datos

Secretaria del Comité
(con voz y sin voto)

Sin perjuicio de la asistencia de los miembros antes citados, podran asistir otros

cargos o técnicos de la Universidad al Comité de Seguridad de la Informacién,

cuando se trate de temas relacionados con el Esquema Nacional de Seguridad.

Madrid,.......... (o [T

El RECTOR,
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Rectorado

ANEXO7.2.

Este Rectorado, en uso de las atribuciones conferidas por el articulo 99 v) de los
Estatutos de la Universidad y de la regulacién de los articulos 95 y 109 del R.D.
1720/2007 de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal, ha resuelto nombrar al Director del CTU como
Responsable de Seguridad de los ficheros automatizados de la Universidad en

materia de proteccién de datos.

Madrid, .....de ............... de 20.....
EI RECTOR,
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ANEXO 8.1.
Modelo de Formulario de presentacién de sugerencias, quejas o reclamaciones
Comunicacién de sugerencias, quejas o reclamaciones relativas a la aplicacién del
“Cddigo Tipo en materia de Proteccién de Datos de la Universidad Nacional de

Educacion a Distancia (UNED)”

Datos del solicitante:

D./D2 et st b et st b s ebe bt et e e et sae e e beres et et e nenaans mayor de
edad, coN dOMICIHIO EN ..o e N2.ovveveveiennnn,
Localidad......coeeeee e e Provingia....cccoooeeceeveviecence e
Codigo Postal......cccceeevunennee teléfono....ceeceeecece, €Ml
con DNI nQ.....corvviicieeen, del que se acompafia fotocopia, por medio del presente

formulario manifiesta su deseo de ejercer su derecho de presentacidon de sugerencias,
guejas o reclamaciones, de conformidad con el Cédigo de Conducta de la UNED

Expone:

1. Que ha tenido conocimiento de los siguientes hechos en relacién al tratamiento de
datos de caracter personal sometidos al “Cddigo Tipo en materia de proteccion de
datos de la UNED”

2. Que interesa que se constate la certeza de los hechos expuestos y, en su caso, se
proceda a la rectificacion de las actuaciones a que a los mismos hacen referencia.
Asimismo, que se me notifique la resolucidn que se adopte.

Fdo.:

Sr. Presidente de la Comisidn de Control del Cédigo Tipo
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ANEXO 9

ENCUESTA DE SATISFACCION DEL SERVICIO DE LA SECCION DE PROTECCION
DE DATOS DE LA UNED

Agradeciendo de antemano su colaboracién, le rogamos cumplimente este breve
cuestionario que nos servird para mejorar nuestros servicios.

1. Valore, por favor, el plazo de atencién de su solicitud:

Excelente [ Bueno [ Normal [ Malo [

2. Indique cdmo calificaria la atencidn recibida por el personal de la Seccion:

Excelente [ Bueno [ Normal [ Malo [

3. Valore la celeridad con que se ha resuelto su solicitud:

Excelente [ Bueno [J Normal [ Malo [

4. Su grado de satisfaccion con la resolucion dada es:

Excelente [ Bueno [J Normal [ Malo [

5. Satisfaccion general con el servicio:

Muy buena [ Buena [J Aceptable [] Mejorable []

6. Observaciones y/o sugerencias para la mejora:
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i ! ANEXO 10.1.

El proximo 28 de enero, se celebra el Dia de Proteccion de Datos en
Europa; una jornada impulsada por la Comisidn Europea, el Consejo de
Europa y las autoridades de proteccion de datos de los Estados
miembros de la UE.

El objetivo principal de este dia de celebracidon, es impulsar entre los
ciudadanos el conocimiento de sus derechos y obligaciones en materia
de proteccion de datos.

Por ello la UNED, a través del Departamento de Politica Juridica de
Seguridad y Proteccion de Datos difunde informacion, normativa,
modelos de documentos y buenas practicas sobre proteccion de datos
desde su pagina Web:

http://portal.uned.es/portal/page? pageid=93,1049794& dad=portal&
schema=PORTAL

28: T tus datos
- - PROT ION TaeN
e Defiende [TRRISTIaIS (¢ SR8
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ANEXO 10.2.

COMUNICADO SOBRE DESECHADO Y DESTRUCCION DE DOCUMENTOS EN PAPEL

Estimada/o compariera/o:

Como responsable de un fichero de datos de caracter personal o de una Unidad de gestién de
la UNED, es importante que conozcas las exigencias de la normativa vigente en materia de
proteccion de datos sobre el tratamiento de datos de caracter personal en soporte papel o
automatizado y las obligaciones que como usuario debes cumplir.

El Real Decreto 1720/2007 que desarrolla la LOPD, en su articulo 92.4 sefiala lo siguiente:
“Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
cardcter personal deberd procederse a su destruccion o borrado, mediante la adopcion de
medidas dirigidas a evitar el acceso a la informacion contenido en el mismo o su recuperacion
posterior”.

En este sentido se puede sefialar que existen, en todos los edificios de la Universidad, cajas de
cartén distribuidas por pasillos, zonas de fotocopiadoras y zonas comunes. El papel que se
deposita en las cajas se retira para su reciclaje, pero no se destruye. Se ha detectado que en
estas cajas se depositan documentos o papeles que contienen datos de cardcter personal que,
en cumplimiento de la normativa de proteccién de datos, deberian ser destruidos.

Por lo que se recuerda que si la documentacion que se va a tirar contiene datos personales,
NO DEBE depositarse en dichas cajas. En estos casos sera eliminada por una maquina
destructora o bien se remitird un correo electrénico al departamento de Servicios Generales
gue se encargara de su retirada, destruccion certificada y posterior reciclaje.

Asi mismo, aprovecho para enviarte el enlace al Espacio de proteccidn de datos de la Web
UNED, en el que podras encontrar informacién de utilidad.

Para cualquier consulta, en materia de proteccidn de datos, dispones de la siguiente direccion:
dptojuridicoseguridad@adm.uned.es

Te ruego que hagas la maxima difusion entre el personal adscrito a tu unidad agradeciendo tu
participacion en la proteccion a los datos de caracter personal.

Un saludo.
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