





La Memoria que tengo el honor de presentar ofrece una exposicion
detallada de las actividades puestas en marcha durante el afio 2022,
junto a un analisis de las tendencias normativas y jurisprudenciales
y los retos de futuro en relacion con la proteccion de datos perso-
nales. Las siguientes paginas son el reflejo de cdmo una autoridad
de supervision tiene la obligacion de trabajar de forma simultanea
en diversos planos para conseguir los objetivos que se ha propues-
to: desde la concienciacion ayudando a aquellos que tratan datos a
cumplir con sus obligaciones y prestando ayuda a los ciudadanos,
como ejerciendo sus potestades cuando es necesario.

La Agencia tiene entre sus objetivos principales fomentar una
cultura de proteccion de datos. Teniendo en cuenta el imparable
avance de la digitalizacion y las nuevas tecnologias en un mundo
globalizado, durante el afio 2022 hemos seguido profundizando
en una de las misiones que mayor impacto tiene en el ciudadano:
la proteccion de las personas en un mundo digital. Ello conlleva
prestar especial atencion a los avances tecnoldgicos y parte de la
actividad de este organismo se ha centrado en la elaboracion de
mas de una veintena de guias, modelos, estudios y notas con reco-
mendaciones para las organizaciones que tratan datos.

Nos encontramos en una etapa decisiva en la que fomentar la pro-
teccion de los datos personales es imprescindible para garantizar,
por un lado, una innovacion sostenible y, por otro, la libertad de
las personas ante la expansion de unos tratamientos de datos que
pueden llegar a ser extremadamente intrusivos. La biometria, la
inteligencia artificial, el big data o el internet de las cosas, entre
otros, son avances positivos que tienen que desarrollarse confor-
me a los derechos fundamentales para no terminar convirtiéndose
en amenazas. Es necesario trabajar con aquellos que tratan datos
personales, de forma que utilicen todos los recursos gratuitos que
ponemos a su disposicion y que han supuesto el lanzamiento de
mas de 100 guias y herramientas adaptadas al Reglamento General
de Proteccion de Datos en los ultimos afios. En ese marco, hay que
mencionar la importancia de la figura del delegado de proteccion
de datos. En 2022 se han superado los 100.000 DPDs notificados, y
casi 3.000 de las reclamaciones recibidas se han trasladado al res-
ponsable o encargado del tratamiento obteniendo una respuesta
satisfactoria para el ciudadano. Ademas, la Agencia ha seguido im-
pulsando la elaboracion de cédigos de conducta, un procedimien-
to para resolver de forma mas agil los conflictos que puedan surgir
en materia de proteccion de datos.
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Esta Memoria también es el reflejo de que hemos lanzado numero-
sas iniciativas para proteger a los mas vulnerables en Internet, sobre
todo en el caso de mujeres y menores. Estamos asistiendo con fre-
cuencia a la publicacion en la Red de datos sensibles que afectan,
sobre todo, a estos grupos. En 2022 la Agencia realiz a través de su
Canal prioritario 51 intervenciones de urgencia para retirar informa-
cion, imagenes, videos o audios publicados sin permiso en Internet
y de contenido sensible -sexual o violento-. Las Administraciones
educativas tienen establecido por ley la obligatoriedad de ensefar
en las aulas un uso de las tecnologias compatible con los derechos
fundamentalesy, en particular, con el respeto a la intimidad y la pro-
teccion de datos. Pero la Agencia, en todo caso, no puede permane-
cer impasible cuando proliferan conductas que implican la difusion
de datos personales sin consentimiento y cuyas consecuencias pue-
den ser devastadoras para la vida de las personas. Tratando de ir a
uno de los origenes de estas conductas, los expertos sefialan que el
acceso de menores de edad a contenidos online inapropiados y para
adultos, en especial a la pornografia, genera importantes desérde-
nes en la concepcion de las relaciones de sexualidad y del rol de la
mujer, lo que se traslada también al mundo online. A este respecto,
ademas de impulsar un grupo de trabajo para la verificacion de la
edad para acceder a esos contenidos, aplicable no sélo a los de ca-
racter pornografico sino también de violencia explicita, se han finali-
zado procedimientos sancionadores para proteger a los menores en
su acceso online a contenidos para adultos. En el caso de las webs
dedicadas a la pornografia titularidad de las empresas sancionadas,
existia un riesgo de que los menores de edad accedieran directa-
mente y sin limitaciones a los contenidos.

Los riesgos a los que se enfrentan los menores han de ser conside-
rados por los responsables de los tratamientos, y no sélo por aque-
llos que dirigen servicios directa y especificamente a los nifios sino
por todos aquellos que realizan tratamientos de datos personales
dirigidos a otros colectivos en los que los menores puedan interac-
tuar o interveniry poner en riesgo su integridad fisica o psicoldgica.

En el plano de concienciacion, hay que destacar como una de las
principales iniciativas de la Agencia en el afio 2022 el lanzamiento
de la campafia Mas que un movil junto a UNICEF Espafia, dirigida
a ofrecer a las familias las claves que deben tener en cuenta an-
tes de entregar a sus hijos e hijas un teléfono movil. La campafia
ha contado con la colaboracion de diversas entidades publicas y
privadas, que la han difundido a través de sus respectivos canales
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para que todas las familias tengan acceso a unos consejos basicos
sobre cdmo pueden preparar a sus hijos e hijas para el acceso a la
tecnologia. Esa campaiia, que incluye el decalogo ‘La guia que no
viene con el movil’, recoge pautasy recomendaciones para fomentar
el didlogo en las familias, transmitiendo valores e informacién sufi-
ciente para garantizar tanto un uso responsable del teléfono mévil
como los derechos de los nifios y nifias también en el entorno digi-
tal. En este sentido, me siento en la obligacion de agradecer a todos
los colaboradores la difusidon desinteresada que han realizado de la
campafia, que ha conseguido mas de 290 millones de impactos en
2022y que se ha convertido en la accién de mayor repercusion en
la historia de la Agencia. Como avance, en 2023 ya estamos traba-
jando con otros organismos, entidades, instituciones y asociacio-
nes para seguir promoviendo pautas y recomendaciones para que
las familias participen activamente en la educacion digital de sus
hijos e hijas.

Ademas de la firme apuesta por la concienciacién en varios planos,
la tendencia creciente del nimero de reclamaciones presentadas
ante la Agencia (15.128) también es un reflejo de la preocupacion
de la ciudadania por el uso de sus datos personales y la necesidad
de control sobre los mismos. Las siguientes paginas reflejan ese
ascenso, consolidando una tendencia creciente que supone un
aumento del 9% respecto al afio 2021 y un 47% respecto del afo
2020. Por segundo afio consecutivo, el nimero de reclamaciones
recibidas ante esta Agencia ha sido el mayor de su historia. Ello
no parece transitorio o circunstancial, lo esta suponiendo nuevos
retos para esta Agencia. En relacion con ello, es obligatorio hacer
referencia a la dedicacién y el esfuerzo de todos los empleados de
la Agencia, un equipo profesional, cohesionado y proactivo que ha
seguido trabajando para reducir los tiempos medios de resolucion
a la vez que ha puesto en marcha acciones de difusidn, concien-
ciaciony cooperacion imprescindibles, tanto dentro como fuera de
nuestras fronteras. Sin el buen hacer de todos ellos, los resultados
que se recogen en las siguientes paginas no hubieran sido posibles.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf
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Principales hitos de 2022

Nos encontramos en una sociedad digital en la
que se intercambian grandes voliumenes de infor-
macidn que es analizaday utilizada para multiples
fines con tecnologias cada vez mas avanzadasy a
bajo coste.

Enellaseofrecennuevasposibilidadesderelacion,
gestion del ocio y oportunidades de negocio pero
con nuevos riesgos para los ciudadanos.

Y todo ello en el marco de un proceso de concen-
tracion de los prestadores de servicios de internet
cuyo modelo de negocio esta basado en muchas
ocasiones en la monetizacion de la informacion
personal de los usuarios. Lo que lleva a muchas
personas a ofrecer sus datos personales a cambio
de servicios digitales.

En este entorno la Agencia Espafiola de Proteccion
de Datos tiene la tarea urgente de restablecer la
confianza de los ciudadanos sobre el control de
sus datos sin que el precio a pagar por la innova-
cion lleve consigo una renuncia a sus derechos.

En la tarea de recuperar la confianza de los ciuda-
danos la Agencia debe asumir el reto de impulsar
de forma dinamica medidas innovadoras que
contribuyan a la consecucion de ese objetivo de
forma holistica, es decir, omnicomprensiva de las
necesidades que se plantean a todos los agentes
implicados: ciudadanos, colectivos vulnerables
incluyendo medidas urgentes para evitar la
viralidad de videos con imagenes de violencia
grave de género o de menores; responsables del
tratamiento de datos en el entorno privado y en
el de las Administraciones Publicas y encargados
del tratamiento.

Medidas que deben ir acompafiadas de actuacio-
nes proactivas en relaciéon con las instituciones
con competencias el ambito legislativo de forma
que las innovadoras regulaciones que se estan
desarrollando en el entorno digital sean respetuo-
sas con la garantia de los derechos fundamentales
de los ciudadanos.

Y ejerciendo sus poderes de supervision respecto
de los desarrolladores y aplicadores de nuevas
tecnologias, en particular de tecnologias disrup-
tivas, de forma que contribuyan positivamente al
desarrollo social y eviten sesgos y situaciones de
discriminacion.

Las medidas proactivas deben incluir de manera
destacada la informacion que se facilita a los
ciudadanos sobre las garantias que les protegen
y los derechos de los que son titulares, la difusion
de orientaciones y guias para facilitar el cumpli-
miento de las normas, especialmente para las
pymes y las startups innovadoras, y el impulso de
procedimientos de mediacidon que permitan dar
respuesta con rapidez y eficacia a las reclamacio-
nes de los ciudadanos.

El desarrollo de las tecnologias digitales ha hecho
que los datos personales sean considerados el
elemento fundamental en la transformacion
tecnoldgica, econémica y social, en el convenci-
miento de que el acceso a una cantidad creciente
de informaciéon y su utilizacion intensiva son
requisitos indispensables para el desarrollo de la
economia digital.

La Comision Europea, en su presentacion de su
Estrategia Europea de Datos utiliza cifrasy proyec-
ciones que ilustran claramente esta evolucion.
Por ejemplo, la “economia del dato” tenia un valor
estimado de 300 mil millones de euros en 2018,
mientras que se espera que esa cifra alcance los
829 mil millones en 2025. En el mismo periodo se
produciria un incremento del 530% en el volumen
global de datos, pasandose de 33 a 175 zetabytes.

Con ese objetivo, se han presentado en la Unidn
Europea una serie de propuestas legislativas
que buscan facilitar un mejor acceso y un mayor
uso de los datos, personales y no personales, por
parte de entidades publicas y privadas, asi como
apoyar y regular el uso de tecnologias como la
inteligencia artificial.
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Se trata de propuestas como la Ley de Gobernanza
de Datos o el Reglamento de Inteligencia Artificial
gue viene a plantear la necesidad de establecer
un Comité Europeo de Inteligencia Artificial
para contribuir a la cooperacion efectiva de las
propias autoridades nacionales de supervision
que deberan ser designadas por cada Estado
miembro con el fin de garantizar la aplicacion y
ejecucion del Reglamento de Inteligencia Artificial
de manera objetiva e imparcial en el ejercicio de
sus funciones de vigilancia del mercado.

También hay normasyaadoptadas que comparten
estos objetivos, como el Reglamento de Datos
No Personales o la Directiva de Datos Abiertos y
propuestas, como son los Reglamentos sobre
Mercados Digitales y sobre Servicios Digitales que
buscan regular la actuacion de las plataformas
online a través de las que tiene lugar una parte
sustancial de los tratamientos de datos actuales.

10

Las autoridades de proteccion de datos hemos
reiterado que es plenamente legitimo promover
una mayor disponibilidad y accesibilidad a los
datos para usos que contribuyan a ofrecer a los
ciudadanos, individual y colectivamente, mejores
productos y servicios.

Pero consideramos que la generalizacién e inten-
sificacion del uso de los datos personales debe
hacerse desde el pleno respeto a los derechos
de las personas vy, en particular, pero no solo, a
su derecho a la proteccidn de datos tal y como lo
entendemos en el entorno europeo.

Y es ahi donde surge la preocupacion de las auto-
ridades de proteccion de datos.

Todas las normas que se han citado parten de
reconocer la necesidad de respetar el modelo de
proteccion de datos disefiado por el Reglamento
General de Proteccidn de Datos (RGPD) y subrayan
la importancia de hacerlo, entre otras cosas, para
conseguir la confianza de los ciudadanos.

Sin embargo, el modo en que esas normas estan
concebidas hace que surjan problemas en su consis-
tencia con el Reglamento que aseguran respetar.

Estas normas se elaboran desde la perspectiva del
sector o tecnologia que pretenden regular y, l6gi-
camente, su principal objetivo es lograr la eficacia
y eficiencia en su funcionamiento.

Eso hace que se produzcan inconsistencias que
pueden afectar significativamente al modo en que
se garantiza la proteccion de los datos personales.
En los dictamenes elaborados por el Comité
Europeo de Proteccion de Datos y por el Supervisor
Europeo de Proteccidn de Datos, algunos de ellos
de forma conjunta, se hanidentificado tres grandes
grupos de esta falta de alineacion entre estas
normasy la normativa de proteccidn de datos.

Uno incluye los conceptos utilizados, otro las
habilitaciones y obligaciones que se establecen
para los actores en cada caso y un tercero la
gobernanza de los diferentes sistemas, incluido el
esquema sancionador.
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Cuando la terminologia empleada no coincide
con la que utiliza el RGPD o coincidiendo y se da
a los conceptos diferente contenido, resulta dificil
determinar como aplicar la normativa de protec-
cion de datos en cada contexto.

Deigual modo, varias de estas normas contemplan
tratamientos de una forma que no esta en linea con
las previsiones sobre bases juridicas en el RGPD.

Respecto al sistema de gobernanza, en muchas
de estas normas, como sucede con la Ley de
Gobernanza de Datos o con el Reglamento de
Inteligencia Artificial, se establecen unos meca-
nismos de supervisidn que incluyen sus propias
autoridades, dotadas de funciones que pueden ir
desde la autorizacién de determinadas activida-
des a laimposicidn de sanciones.

El problema es que no esta bien definida cual ha
de ser la articulacion de esos sistemas de gober-
nanza con el sistema existente en el ambito de
proteccién de datos.

En algunos casos las autoridades de proteccion
de datos tienen un papel secundario en esos
sistemas, pese a que el uso de datos personales
forma parte esencial de los usos o intercambios
que se regulan.

Nos encontramos, en suma, en un momento
crucial. Es indudable que avanzamos a gran
velocidad a un escenario de usos masivos y
generalizados de la informacion personal y que
es preciso afrontar esa realidad, aceptando que
no se puede, y en muchos casos, no se debe,
detener ese avance. Pero incorporando reglas
que establezcan garantias, por lo que hay que
seguir trabajando para mejorar las garantias que
permitan que la mayor disponibilidad y utilizacion
de los datos no reduzcan por vias alternativas el
nivel de proteccion de los datos personales que
hemos conseguido.

Reiterando, frente a quienes mantienen de forma
expresa o subyacente lo contrario, que el derecho
ala proteccion de datos no es un obstaculo parala
innovacion y el beneficio de la sociedad.
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Lo que exige articular procedimientos efectivos de
cooperacién entre las autoridades de proteccion
de datos personales con las autoridades de gober-
nanza previstas en el citado bloque normativo.

Adicionalmente, dados los afos transcurridos
desde la aplicacion efectiva del Reglamento
General de Proteccion de Datos resulta conve-
niente evaluar la situacion real de aplicacion de
elementos criticos del principio de responsabili-
dad proactiva en relacion con el marco normativo
gue incida en el tratamiento de datos personales
mediante la elaboraciéon de disposiciones de
caracter general que afecten al derecho funda-
mental a la Proteccion de Datos.

Asi como en la aplicacion practica de dicho
principio en elementos esenciales del modelo
de cumplimiento como son a la figura de los
delegados de Proteccion de Datos, los procesos
de andlisis de riesgos a través de evaluaciones
de impacto en la Proteccion de Datos (EIPD) y
la notificacion de brechas de seguridad, que se
describen a continuacién y cuyo detalle se amplia
en distintos apartados de esta memoria.

Respecto de los retos en el ambito normativo,
se constata una omision relevante que estan
poniendo de manifiesto los preceptivos informes
de la Agencia sobre los anteproyectos de dispo-
siciones de caracter general que afectan al trata-
miento de datos personales.

Se trata de la exigencia de que en la Memoria de
Analisis de Impacto Normativo (MAIN) se incluya la
documentacion acreditativa de la EIPD, asi como
un articulo o disposicion especifica que contemple
la incidencia de los tratamientos regulados en la
norma respecto de la normativa de proteccion
de datos personales (bases juridicas, finalidades
de los tratamientos, posicion juridica de los
intervinientes, etc.) conforme a las previsiones
del Reglamento General de Proteccion de Datos la
LOPDGDD, asi como a las recogidas en la jurispru-
dencia del Tribunal Supremo y del Tribunal Cons-
titucional relativas a la inclusion de un articulo o
una disposicion que contemplara la incidencia en
la proteccion de datos personales del contenido de
los proyectos de disposiciones de caracter general.
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Alo que se afiade una segunda omision relevante
como es la ausencia del criterio de los delegados
de proteccidn de datos sobre las mismas.

El segundo de los retos esta relacionado con él
cumplimiento del principio de responsabilidad
proactiva del Reglamento en dos de sus principa-
les manifestaciones: la realizacion de la EIPD y el
desarrollo de las funciones de los DPD.

Respecto de las EIPD, se aprecia con caracter
general un intento de cumplimiento meramente
formal sin dar respuesta al enfoque de riesgos
sobre los derechos de las personas.

Las consultas presentadas a la Agencia en este
ambito se han limitado a un analisis de riesgo de
cumplimiento normativo y no a una gestion de
riesgos. Asimismo, se aprecia una falta de partici-
pacion de los delegados de proteccion de datos,
tanto en el asesoramiento como en la supervision
de las EIPD.

Adicionalmente, la experiencia que nos han
proporcionado estos mas de 4 afios de aplica-
cion del RGPD han puesto de manifiesto ciertas
carencias y deficiencias en la figura del DPD, en las
que tiene mucho que ver la actuacion y disposicion
de los responsables y encargados del tratamiento.

En este sentido hay que destacar la condicion
gue tanto el RGPD como la LOPDPGDD atribuyen
a los DPD como elementos clave en el sistema de
cumplimiento y garantia del derecho a la protec-
cién de datos. La experiencia de estos afios de
funcionamiento de los DPD y la preocupacion
por un buen ejercicio de sus funciones ha deter-
minado que la Agencia se interese por su desig-
nacion y situacion, mediante la elaboracién de un
cuestionario y su distribucidén por el momento en
el ambito de las Administraciones Publicas. Las
respuestas recibidas hasta la fecha que permiten
obtener conclusiones, fundamentalmente las de
la AGE, ponen de manifiesto una serie de deficien-
cias en sus nombramientos, vinculadas a la falta
de la cualificacion, y a la carencia de respaldo
y apoyo de los responsables para que puedan
ejercer con independencia sus funciones.
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Sintéticamente las respuestas recibidas a la
encuesta sefialan que la designacion no siempre
obedece a los requisitos de cualificacion, pues
se aprecia un déficit en la formacion de los DP y
que un alto porcentaje, lo es a tiempo parcial, lo
gue en organismos con varios centros directivos
y multitud de usuarios, resultaria insuficiente y
demandaria mas medios para desarrollar su labor.

En cuanto a la participacion de los DPD en los
asuntos relativos a la proteccion de datos también
se muestran carencias, respecto de dos medidas
de cumplimiento muy relevantes, como son las
evaluaciones de impacto y la notificacion de
brechas de seguridad.

Otro aspecto de la situacién de los DPD es el
relativo a la ausencia o débil apoyo y respaldo que
reciben de los responsables, de los que se necesi-
taria una mayor implicacion, pues su aportacion
constituye un importante valor para el desarrollo
de las actividades de su competencia.

El Gltimo de los retos destacado de esta memoria
es el relacionado con el modelo de supervision.

La proliferacion de las nuevas tecnologias ha propi-
ciado nuevas amenazas, en parte causadas por la
velocidad de difusion de informacion e imagenes,
la facilidad de acceso a las mismas a través de los
motores de busqueday las dificultades para eliminar-
las de internet. La violencia de género ha pasado de
serfisica o psicolégicaaincluirel ciberacosoy lavulne-
racion de la privacidad de las victimas con acciones
como la grabacion y distribucion de imagenes con
contenido sensible en las redes sociales. Por tanto, las
nuevas tecnologias se emplean en algunos casos para
controlar, acosar, humillar, extorsionar o atemorizar.
Aunque todo ciudadano puede ser una victima, los
menores de edad y las mujeres son el principal blanco
de estas conductas.

Con el fin de hacer frente a estos riesgos el Canal
Prioritario de la AEPD para comunicar la difusion
ilicita de contenido sensible y solicitar su retirada
pretende ofrecer una respuesta rapida en situacio-
nes excepcionalmente delicadas, como aquellas
que incluyen la difusion de contenido sexual o
violento.
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En cuanto a las iniciativas, desarrollos y cumpli-
miento de las medidas de responsabilidad social
corporativa de la Agencia Espafiola de Proteccion

de Datos debe indicarse que por su amplitud y
relevancia se describen en una memoria especifica.

Desafios para la privacidad

De lasiniciativas del paquete digital de la Comision
Europea antes citado, si hubiera que destacar
alglin tratamiento en donde sera mas critica dicha
agenda, lo encontramos en aquellos que se estan
desarrollando en torno a componentes de IA. El
uso de la IA por parte de los poderes publicos y las
empresas privadas constituye uno de los principa-
les hitos del siglo XXI.

En el Reglamento de Inteligencia Artificial, se
permiten, o no se prohiben con la extension o
contundencia apropiadas, determinados usos
que implican tratamientos de datos personales y
que pueden afectar a los derechos de los ciuda-
danosy dar lugar a situaciones de discriminacion.

UnejemploenesesentidoeseldelossistemasdelA
que el Reglamento prohibe. La prohibicién alcanza,
entre otros, a los “sistemas de IA que aprovechen
alguna de las vulnerabilidades de un grupo especi-
fico de personas debido a su edad o discapacidad
fisica o mental para alterar de manera sustancial el
comportamiento de una persona que pertenezca
a dicho grupo de un modo que provoque o sea
probable que provoque perjuicios fisicos o psicold-
gicos a esa persona o a otra.”

Taly como esta definido el ambito de la prohibicion,
parece que es posible emplear sistemas de IA que
aprovechen las vulnerabilidades de personas que
no pertenezcan a esos colectivos. O que se pueden
emplear esos sistemas siempre que la alteracion en
el comportamiento no sea “sustancial” o que no se
causen perjuicios fisicos o psicoldgicos.

Sin embargo, hay que tener en cuenta que tanto
el RGPD, como el nuevo paquete normativo que
la Comisidon Europea ha planteado en el marco
de la Estrategia Europea de Datos, establecen que
la tecnologia ha de implementarse de forma que
el preservar el marco de derechos y libertades de
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los ciudadanos sea el motor que permita aprove-
char las oportunidades que puede aportar una
economia digital en beneficio de nuestra sociedad.

En nuestro pais ya se ha planteado la creacion de
la Agencia Estatal de Supervision de Inteligencia
Artificial, por lo que la AEPD, dicha Agencia, y
todas las agencias y autoridades implicadas en la
estrategia digital han de colaborar, estrechamen-
te, de forma eficiente y desde el disefio de dicha
estrategia para conseguir dicho objetivo.

Ladigitalizaciony lastecnologias digitales permiten
el tratamiento de datos a una escala desconocida
hasta ahora, con la posibilidad de conseguir propé-
sitos que eran inviables hace una década,y queala
vez encierran un gran poder de transformacién de
los modelos econdmicos y sociales.

Uno de los escenarios que se plantean para ello
son los Espacios de Datos.

En los Espacios de Datos se plantea un modelo
de tratamiento de gran complejidad organizativa
y tecnoldgica, asi como el escalado en la diversi-
dad de categorias de datos procesadas, nimero
de sujetos afectados, ambitos involucrados,
intervinientes y otros. Todas estas circunstancias
conllevan una capacidad de obtener grandes
resultados, pero también el aumento del riesgo
de un impacto indeseado sobre los individuos y la
sociedad en mdltiples aspectos, en particular, con
relacion a los derechosy libertades fundamentales.

Cuando en el Espacio de Datos se realicen trata-
mientos de datos personales, el cumplimiento
del principio de responsabilidad proactiva exige
la aplicacién de medidas técnicas y organizativas
apropiada, a fin de garantizar y poder demostrar
que el tratamiento es conforme con el Regla-
mento General de Proteccion de Datos, teniendo

¥ MEMORIA 2022



en cuenta la naturaleza, el ambito, el contexto y
los fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos
y libertades de las personas fisicas (art.24 RGPD).

La Agencia Espafiola de Proteccion de Datos esta
colaborando con las iniciativas de la Administra-
cion General del Estado sobre espacios de datos y
analizando sus implicaciones con el fin de poder
elaborar unas orientaciones que faciliten su
adecuacion a la normativa de proteccién de datos
personales.

Una de las principales preocupaciones del actual
entorno digital es el relacionado con el acceso a
los dispositivos mdviles por parte de los menores,
al periodo temporal en que los utilizan y a los
servicios de internet a los que acceden.

Los datos a los que se hace referencia mas
adelante en el apartado 3 muestran un uso
intensivo y practicamente universal de Internet
que implica riesgos cuando éste no se realiza
con responsabilidad, en particular por parte de
colectivos vulnerables. Lo que hace cada vez mas
necesaria la presencia de medidas preventivas
que permitan obtener el maximo provecho de
las oportunidades que ofrece la tecnologia sin
exponerse a los riesgos que puede presentar
cuando se utiliza de manera inapropiada.

Con el fin de dar respuesta a esta situacion, debe
destacarse como una de las principales iniciativas
de la Agencia en el afio 2022, la camparia “Mas
que un movil” realizada conjuntamente con
UNICEF Espafia y con la colaboracion de diversas
entidades publicasy privadas en la que se facilitan
unos consejos basicos a las familias sobre los
aspectos a tener en cuenta antes de facilitar un
teléfono movil a los menores.

A su vez, la evolucion de las tecnologias digitales,
como la inteligencia artificial, disponible vy
aplicable por el sector publico y el privado, el
internet de las cosas, e iniciativas como la de los
mercadosy servicios digitales, paralareutilizacion
deinformacionydatos personales,olacreacionde
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espacios comunes de datos en diversos sectores,
entre ellos el de la salud, afecta de manera directa
a la privacidad de las personas y a sus derechos
y libertades, lo que constituye un desafio para el
derecho fundamental a la proteccion de datos
que exige que se sitle al ser humano en el centro
del desarrollo tecnolégico.

4 7.1 Consultas

Durante el ejercicio 2022 se observa un cambio de
tendencia en las consultas que se atienden en el
Gabinete Juridico tanto en el aspecto cualitativo
como cuantitativo, y que si bien puede obedecer
a distintas causas, hay que destacar la aprobacion
de la Instruccién 1/2021, de 2 de noviembre, de
la Agencia Espafiola de Proteccion de Datos, por
la que se establecen directrices respecto de la
funcion consultiva de la Agencia, que entrd en
vigor el 6 de noviembre del afio 2021 pero que ha
tenidounagranincidenciaenelafio 2022, al definir
con claridad cuales son las funciones consultivas
que debe desarrollar la AEPD, de conformidad con
el RGPD y la LOPDGDD y su Estatuto.
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Las funciones consultivas de la AEPD deben
adaptarse al nuevo esquema juridico creado por
el RGPD, que no contempla el asesoramiento
individualizado a responsables o encargados por
la autoridad de control ni la consulta particular a
demanda de los responsables. Se reitera la impli-
cacion de los responsables y encargados, a la hora
de analizar los riesgos del tratamiento de datos
personales y las garantias que permitan mitigar-
los y la necesaria intervencion del Delegado de
Proteccion de Datos.

De acuerdo con la referida Instruccién, las autori-
dades de control tienen un caracter marcadamen-
te de supervisién y no se encuentran entre sus
funciones, listadas en el articulo 57 del RGPD, las
de asesorar o resolver las consultas de los respon-
sables o encargados del tratamiento, porque son
ellos mismos, asistidos por sus DPD, o abogados
o consultores, quienes han de determinar los
tratamientos de datos que implique el ejercicio de
su actividad, evaluar los riesgos que su suponen
para los derechos y libertades de los afectados e
implantar las medidas necesarias para evitarlos o
reducirlos. Asi, el asesoramiento juridico persona-
lizado e individualizado a los responsables y los
encargados del tratamiento sélo corresponde a
los abogados o consultores y a los delegados de
proteccion de datos.

En consecuencia, el Gabinete Juridico ha centrado
principalmente su actividad en la emision de
informes preceptivos sobre disposiciones legales
y reglamentarias, asi como de aquellos otros a
asuntos de caracter juridico en los que debiera
consultarse, preceptivamente, a la AEPD, en
virtud de disposiciones legales o reglamentarias.
También de conformidad con la Instruccidn, ha
emitido informes sobre consultas presentadas por
los Delegados de Proteccion de Datos que, acom-
pafnaban el respectivo informe con las valoraciones
y conclusiones a las que llegaran, y que no pudieran
resolverse con criterios ya informados anterior-
mente o que tratasen de cuestiones novedosas
y siempre que tuvieran un alcance general y cuya
resolucion contribuyera a la seguridad juridica,
tanto de obligados como de la ciudadania en tanto
titular del derecho fundamental.
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Teniendo en cuenta el marco de actuacion que se
acaba de indicar procede destacar los siguientes
informes.

Los en los que la
Comision Nacional de los Mercados y la Compe-
tencia (CNMC) plantea la adecuacion al marco
juridico vigente de proteccion de datos, de las
solicitudes que frecuentemente recibe del Centro
de Investigaciones Socioldgicas (CIS) para que le
sean suministrados los ndmeros telefénicos de
abonados para la realizacion de distintos estudios
y encuestas.

Estos informes son relevantes pues en ellos se
establece la necesidad de abordar una modifica-
cion legislativa que finalmente se produjo, lo que
les hace acreedores de la correspondiente cita en
la presente memoria anual.

En el primero de ellos se solicita el criterio de la
AEPD, tras la modificacion del articulo 49.1 de la
Ley 9/2014, de 9 de mayo, General de Telecomuni-
caciones, sobre si la comunicacion por parte de la
CNMC al CIS de los datos relativos a los niUmeros
de teléfono de los abonados facilitados por los
operadores a través del SGDA (Sistema de Gestidn
de Datos de Abonados), que no hayan dado su
consentimiento para figurar en guias de abonados
0 en servicios de consulta sobre nimeros de
abonados, resulta conforme a la normativa de
proteccion de datos personales para las finalida-
des manifestadas por el CIS.

En elinforme se cita el criterio mantenido en otros
sobre la adopcion de garantias adicionales por
parte del responsable del tratamiento

y recuerda de
nuevo la necesidad de que se impulse la corres-
pondiente modificacion legislativa que garantice
la seguridad juridicay la adecuacién de los corres-
pondientes tratamientos de datos personales al
RGPD y a la doctrina del Tribunal Constitucional,
mediante el establecimiento de las garantias
especificas que se estimen adecuadas. Dicha
observacion se reiterd en el R
referente al Anteproyecto de Ley General de
Telecomunicaciones.

¥ MEMORIA 2022



Pues bien, la modificacion legislativa acontecio
con la modificacion del articulo 49.1 LGT que
motiva la consulta, sin que pudiera informarse
por la AEPD la misma ya que esta se produjo en el
tramite parlamentario.

En consecuencia, el informe tras analizar
los supuestos legitimadores del tratamiento
propuesto, y las exigencias legales y jurispruden-
ciales sobre los requisitos que tiene que tener
la disposicion de caracter general que afecte al
derecho fundamental, concluye que el citado
articulo 49.1 LGT ampara, con caracter general
y por la existencia de una obligacion legal, la
comunicacion de los datos de los abonados a los
servicios estadisticos oficiales, pero sin que se
puedan incluir en la comunicacién los datos de
aquellos abonados que hayan ejercido su derecho
a no figurar en las guias, ya que ello requeriria que
el legislador lo hubiera incluido expresamente
justificando adecuadamente dicha inclusion en
la necesidad de adecuar los datos facilitados a las
muestras previamente identificadas.

Como puede observarse propone de nuevo la
correspondiente modificacion Legislativa.

Por su parte, el segundo ,
aborda la comunicacidon por parte de la CNMC
al CIS de una muestra de 312.000 nimeros de
teléfono aleatorios y andnimos (distribuidos
provincialmente de forma aleatoria), para la
realizacion de cada una de las tres oleadas del
Barémetro Sanitario.

Se pone de manifiesto que se trata de una
encuesta de cumplimentacion voluntaria, ya que,
alimplicar el tratamiento de categorias especiales
de datos, el articulo 5 de la Ley 39/1995, de 19 de
diciembre, de Organizacion del Centro de Inves-
tigaciones Socioldgicas recoge el principio de
voluntariedad de las respuestas.

Por consiguiente, se indica que la comunicacion de
los numeros de teléfono al CIS, incluyendo los de
aquellos abonados que no hayan dado su consen-
timiento para figurar en guias de abonados o en
servicios de consulta sobre nimeros de abonados,
Unicamente procederd, con caracter excepcional,
siempre y cuando las circunstancias derivadas de
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la pandemia asi lo exijan en el momento de realizar
cada una de las oleadas, lo que se debera justificar
oportunay motivadamente por el CIS.

El informe finaliza proponiendo determinadas
garantias especificas dirigidas a conciliar la efec-
tividad del derecho a la proteccion de datos vy el
derecho a no figurar en guias de abonados con el
ejercicio de las funciones publicas legalmente atri-
buidas al CIS y que se concretan en las siguientes:

Unicamente se facilitard el ndmero de
teléfono y la provincia a la que corresponde,
sin facilitar ninglin otro dato que permita la
identificacion directa de los abonados.

Realizada la llamada, la obtencién de otros
datos de caracter personal quedara condi-
cionada a la previa prestacion del consenti-
miento por el afectado.

Los numeros de teléfono de aquellas
personas que no hayan prestado su consen-
timiento seran inmediatamente suprimidos.
Los de las personas que hayan participado
en la encuesta deberan suprimirse desde el
momento en que no sean necesarios y, en
todo caso, en el plazo maximo de un mes
desde la realizacion de la encuesta.

Los numeros de teléfono facilitados Unica-
mente podran utilizarse para la realizacion de
la encuesta para la que han sido solicitados,
no pudiendo utilizarse para la realizacion de
otras encuestas distintas ni para ningln otro
fin diferente.

Como se ha indicado antes, estos informes han
tenido como consecuencia el cambio legislativo
gue demandaban, habiéndose materializadoen la
modificacion del articulo 72.2 e) de la Ley 11/2022,
de 28 de junio, General de Telecomunicaciones,
que recoge los supuestos y garantias para poder
llevar a cabo este tipo de tratamientos.

En segundo lugar, procede citar los informes
emitidos por el Gabinete Juridico en relacidn con
la elaboracién y aprobacion de distintos Codigos
de Conducta previstos en el articulo 40 del RGPD.
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En este ambito se incluyen el

relativo al Cédigo de Conducta Regulador
del Tratamiento de datos personales en el
ambito de los Ensayos Clinicos y otras inves-
tigaciones clinicas y de la Farmacovigilancia”
promovido por Asociacion Nacional Empresarial
de la Industria Farmacéutica (Farmaindustria),
el relativo al Codigo de
Conducta Regulador del Tratamiento de Datos
Personales en los Sistemas Comunes del Sector
Asegurador, promovido por la Unidn Espafiola
de Entidades Aseguradoras (Unespa), y final-
mente, el relativo al “Cédigo
de Conducta de tratamiento de datos en la
actividad publicitaria” promovido por la Asocia-
cion para la Autorregulacion de la Comunicacion
Comercial (Autocontrol).

Adicionalmente procede hacer referencia al

que aborda el tratamiento de
datos biométricos. En él, se analiza la adecua-
cion a la normativa vigente del acuerdo de la
Comisidn Estatal contra la Violencia, el Racismo,
la Xenofobia y la Intolerancia, que establece
medidas a cumplir por los clubes deportivos
consistentes en la instalacion de sistemas biomé-
tricos para el control de accesos a las gradas de
animacion que permita la identificacion univoca
de los aficionados, al amparo del articulo 13.1 de
la Ley 19/2007, de 11 de julio, contra la violencia,
el racismo, la xenofobia y la intolerancia en el
deporte, que faculta a dicha Comision, para
decidir la implantacién de medidas adicionales
de seguridad para el conjunto de competiciones
o espectaculos deportivos calificados de alto
riesgo, o para recintos que hayan sido objeto de
sanciones de clausura , incluida en particular,
la de promover sistemas de verificacién de la
identidad de las personas que traten de acceder a
los recintos deportivos.

El informe sefiala que teniendo en cuenta que la
consulta se refiere a un supuesto de tratamiento
de datos biométricos con la finalidad de verificar
identificar, de forma univoca, a los aficionados que
accedan a las gradas de animacion, dicha circuns-
tancia implica por si sola el tratamiento de catego-
rias especiales de datos sujeto a la regla general de
prohibicion de los mismos (art. 9.1. RGPD).
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En consecuencia, realiza el andlisis de los
presupuestos necesarios para poder aplicar la
excepcion a la prohibicion general del tratamiento
de categorias especiales de datos prevista en el
apartado g) del articulo 9.2 RGPD, referida a los
requisitos legales de los que debe ser acreedora
la norma que establezca la injerencia en el
derecho, en cuanto a la determinacién del interés
publico esencial, los presupuestos necesarios
y las garantias especificas. (STC 76/2019 de 19
de mayo) destacando que (...) el tratamiento de
datos biométricos al amparo del articulo 9.2.g)
requiere que esté previsto en una norma de
derecho europeo o nacional, debiendo tener en
este Ultimo caso dicha norma, segln la doctrina
constitucional citada y lo previsto en el articulo
9.2 de laLOPDGDD, rango de ley. Dicha ley debera,
ademas especificar el interés publico esencial que
justifica la restriccion del derecho a la proteccion
de datos personalesy en qué circunstancias puede
limitarse, estableciendo las reglas precisas que
hagan previsible al interesado la imposicion de tal
limitacidon y sus consecuencias, sin que sea sufi-
ciente, a estos efectos, la invocacion genérica de
un interés publico. Y debera establecer, ademas,
las garantias adecuadas de tipo técnico, organiza-
tivo y procedimental, que prevengan los riesgos
de distinta probabilidad y gravedad y mitiguen
sus efectos. Ademas, la norma debera respetar en
todo caso el principio de proporcionalidad, tal y
como recuerda la Sentencia del Tribunal Consti-
tucional 14/2003, de 28 de enero (...) .El informe
sefiala que el articulo 13.1 de la Ley 19/2007,
de 11 de julio hace referencia a sistemas de
verificacion de la identidad, pero no contempla
la posibilidad de que dichos sistemas puedan
implicar tratamientos de datos biométricos, ni
establece las garantias pertinentes y adecuadas
para la proteccion del derecho fundamental a la
proteccién de datos personales. Dicha posibilidad
tampoco aparece prevista en el articulo 15.3 del
Real Decreto 203/2010, de 26 de febrero, aunque
debe adelantarse que dicha norma careceria,
tal y como se viene exponiendo, del rango legal
adecuado para proceder a la regulacion del
tratamiento de categorias especiales de datos
personales. Y tampoco el acuerdo de la Comision
podria suplir las carencias normativas apuntadas.
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Concluyendo que la adopcién de un acuerdo de la
Comisidn Estatal contra la Violencia, el Racismo,
la Xenofobia y la Intolerancia, en el ambito de
sus competencias, estableciendo medidas para
el cumplimiento de los clubes consistentes en
la instalacién de sistemas biométricos para el
control de todos los accesos a las gradas de
animacion que permita la identificacion univoca
de los aficionados que accedan a dichas gradas,
no es conforme con la normativa reguladora de
proteccion de datos.

Siguiendo con los tratamientos de categorias
especiales de datos, otro aspecto sobre el que
el Gabinete Juridico ha manifestado su criterio
es el relativo al tratamiento del dato relativo a la
discapacidad en procedimientos de concurrencia
competitiva por parte de las administraciones
publicas.

En el se aborda como debe
tratarse el dato relativo a la condicién de
discapacitado para conjugar el derecho a la
proteccion de datos con las obligaciones de
transparencia y publicidad en los procesos
selectivos. Se plantea si es conforme a la
normativa de proteccion de datos la publicacion
en un proceso selectivo de acceso al empleo
publico, de la lista de admitidos y excluidos con
la indicacidn del turno por el que se participe, en
concreto, por el turno de discapacidad. Se abre
el debate si tal condicion -la de discapacidad-
deberia ser privada y por tanto utilizarse otros
medios de identificacion como el DNI o algin
codigo alfanumérico.

En el informe se analiza en primer lugar, la base
juridica que legitima el tratamiento de este tipo
de datos en los procesos selectivos, para lo que se
recuerdan los criterios que establece el Informe
86/2020 donde se excluye expresamente el
consentimiento por carecer de libertad a la hora
de su prestacion y se afirma que el tratamiento
del dato relativo a la condicién de discapacidad
que, con caracter general realizan las administra-
ciones publicas en la provision de empleo publico,
resulta conforme a lo dispuesto en el articulo 9.2
b) y articulo 6.1 b), c) y e) del RGPD.
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En segundo término, se aborda cémo se ha de
conjugar el principio de publicidad y transparen-
cia de los procesos selectivos con el derecho a la
proteccion de datos, con cita de jurisprudencia
como la del Tribunal Supremo en sentencia num.
2487/2016 de 22 noviembre, o la de la Audiencia
Nacional en sentencia de 26 de abril de 2012
recaida en el recurso 215/2010 indicando que es
necesario hacer un ejercicio de ponderacion vy
que la garantia de publicidad y transparencia en
un procedimiento de concurrencia competitiva
ha de prevalecer, teniendo en cuenta el caso
concreto, sobre el derecho a la proteccién de
datos, pero observando los limites del principio
de minimizacion.

Y para la aplicacién de dicho principio y de la
proporcionalidad de la publicacién, se analizan
multitud de resoluciones tanto de la AEPD como
de otros organismos con competencia en la
materia como el Consejo de Transparencia de
Aragon, la Agencia Vasca de Proteccion de Datos,
o la Autoridad Catalana de Proteccion de Datos,
recordando las obligaciones de los responsables
del tratamiento en relacidn con la aplicacion del
articulo 25 del RGPD referido a la “Proteccion de
Datos desde el disefio y por defecto”, el Conside-
rando 78 y el propio articulo 28 de la LOPDGDD
en relacion con la aplicacion de medidas en
relacion al riesgo que pueden tener determina-
dos tratamientos, como aquellos supuestos que
puedan generar situaciones de discriminacion,
o perjuicio moral o social, aquellos en los que se
traten categorias especiales de datos o de grupos
de afectados en situacion de vulnerabilidad y en
particular personas con discapacidad, y aquellos
que conlleven un tratamiento masivo de datos,
como son los procesos selectivos. Finalmente
establece las siguientes conclusiones:(...) Las
medidas que se analizan y proponen en las
conclusiones del presente informen podrian
resultar adecuadas y recomendables, incluso
para la publicacion del listado del turno de acceso
libre, teniendo en cuenta los riesgos derivados del
estado de la tecnologia actual y la exponencial
transmision y publicacién de cualquier infor-
macidn que se produce a través de internet. En
consecuencia, se proponen medidas aplicables
con caracter general a la publicacion de datos
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personales en los procesos selectivos, aplicables
a ambos turnos de participacion, cuya concrecion
e implementacion corresponde en todo caso al
responsable del tratamiento en cumplimiento
del principio de responsabilidad activa, y que con
independencia de las que considere oportunas,
debera tener en cuenta la especial proteccién que
requiere el dato de discapacidad.

(...) se proponen, como adecuadas al principio de
minimizacion, confidencialidad y proteccién de
datos desde el disefio y por defecto en relacion con
el principio de publicidad y transparencia que ha
de informar los procesos selectivos de acceso a la
funcién publica, medidas diferenciando el acceso
a las publicaciones a través de internet del acceso
a las publicaciones en tablones de anuncios fisicos
en las sedes correspondientes.

Respecto del acceso a través de internet, estable-
cer el acceso restringido con usuario y contrasefia
a los participantes en el proceso selectivo, enten-
didos como tales aquellos que hayan formalizado
la correspondienteinstancia,o mediante eluso del
DNI electrénico o certificado digital. Recuérdese
que el articulo 25.2 RGPD indica que tales medidas
garantizaran en particular que, por defecto,
los datos personales no sean accesibles, sin la
intervencion de la persona, a un ndmero inde-
terminado de personas fisicas. (...). Afiadiendo
que los interesados podran acceder a los listados
de admitidos y excluidos, de aprobados de los
ejercicios en los que se constituyan las pruebas
del proceso selectivo y aprobados finales, con
la calificacion correspondiente. El acceso podra
realizarse de modo indistinto, es decir, los del
turno libre podran acceder a los listados del turno
de discapacitados y viceversa. La razon de ser de
esta posibilidad es que en numerosas ocasiones
las bases de los procesos selectivos prevén que
(...)enelsupuesto de que algunas de las personas
aspirantes que se haya presentado por el cupo de
reserva de personas con discapacidad superase
los ejercicios correspondientes, pero no obtuviese
plazay su puntuacion fuese superior a la obtenida
por otras personas aspirantes del sistema de
acceso general, éste sera incluido por su orden
de puntuacion en el sistema de acceso general.
(...). Ytambién que aquellas plazas de este Gltimo

19

gue no son cubiertas se incorporan o acumulan al
turno general. Por lo que resulta obvio la existen-
cia de un interés legitimo en que los participantes
de ambos turnos puedan conocer las listas de
admitidos y excluidos indistintamente. (...) En
cuanto a la informacién a la que se accede, en
los correspondientes listados referenciados en
el parrafo anterior, se identificara a cada parti-
cipante con la asignacion un cédigo -que podria
ser el mismo que se otorgara con la instancia de
participacion y que constituye a su vez el nombre
de usuario del acceso a la informacion sobre el
proceso selectivo y las iniciales de los nombres
y apellidos de cada participante y el DNI en los
términos de la Disposicion Adicional Séptima de
la LOPDGDD. Asi se da cumplimiento al principio
de minimizacién no publicando mas datos de los
necesarios para cumplir la finalidad a la que sirve
el tratamiento. En cuanto al plazo durante el que
deben estar accesibles dichos listados, de acuerdo
con el articulo 5.1 e) RGPD sobre limitacion del
plazo de conservacion, deberan ser accesibles
mientras sirvan a la finalidad a la que sirven. Asi,
por ejemplo, la lista de admitidos y excluidos se
debera eliminar del sitio web en tanto venzan los
plazos sobre su impugnacion, o las listas sobre la
calificacion de un ejercicio concreto, mientras no
haya precluido el tramite para su impugnacion.
(...). Finalmente, en cuanto a los nombramientos
como empleados publicos de aquellos partici-
pantes que hayan superado el proceso selectivo,
el articulo 62 EBEP obliga a publicar el nombra-
miento de los funcionarios de carrera en el diario
oficial correspondiente, pero nada dice de la
publicacion por el turno en el que participaban.
Teniendo en cuenta las medidas que se acaban de
indicar, nada impide que aquellos participantes
que pretendan conocer la identidad completa
de otros participantes, con la finalidad de ejercer
los derechos que el ordenamiento juridico les
concede, como aquellos derivados de la LPACAP,
del EBEP o de las convocatorias en cuestion,
puedan acceder a dicha informacion.(...) Para el
resto de las personas, no participantes la publi-
cacion del proceso selectivo, la publicacion en
internet referida al proceso selectivo contendra
aquellos actos o fases del mismo sin indicacion
alguna sobre datos de caracter personal, incluso
los seudonimizados.
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En cuanto al acceso a los listados en los espacios
fisicos donde se encuentren los Tablones de
Anuncios de las correspondientes sedes, se
aplicarian en cuanto al contenido y plazo de
publicacién lo indicado hasta ahora, y en cuanto
ala accesibilidad al lugar donde se encuentren los
mismos, se deberian adoptar medidas para que
no fueran de libre acceso, sino que se justifique la
condicidn de participante en el proceso selectivo.

El informe finaliza poniendo de manifiesto la
necesidad de proponer la correspondiente modi-
ficacion legislativa teniendo en cuenta la ausencia
de normas especificas sobre el modo concreto
de proceder, la inexistencia en la practica, de
uniformidad de criterios, y las numerosas admi-
nistraciones y organismos publicos que tienen
competencias sobre la ejecucion de procesos
selectivos al empleo publico.

En quinto lugar, procede citar los Informes
28/2022 y 37/2022 cuyo denominador comin es
gue se analiza el tratamiento de datos que supone
a los legalmente obligados, el cumplir determina-
dos requerimientos de la autoridad publica. El
primero aborda el analisis de los requerimientos
del Tribunal de Cuentas a los partidos politicos y
el segundo los requerimientos de la Sindicatura
de Cuentas de las Islas Baleares a los distintos
organismos de la administracion autonémica.

En el Informe 28/2022 ademds se analiza el
tratamiento desde la perspectiva de las catego-
rias especiales de datos, habida cuenta que el
Tribunal de Cuentas tiene, entre otras, atribuidas
las competencias de control y supervision que
se establecen en la Ley sobre Financiacion de
Partidos Politicos lo que le habilita para conocer
informacion que puede revelar la ideologia, al
tener que acceder a las fuentes de financiacion de
los mismos como pueden ser las donaciones o las
cuotas de afiliados.

El informe, tras analizar la naturaleza juridica y el
régimen juridico del Tribunal de Cuentas, tiene
como punto de partida que el tratamiento de
datos que se deriva del ejercicio de sus compe-
tencias y funciones nace de la Constitucion y de
la ley organica, por lo que se daria cumplimiento
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al principio de licitud recogido en el articulo 5.1 a)
del RGPD, al tratarse de un tratamiento necesario
para el cumplimiento de una mision realizada
en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamien-
to (articulo 6.1 €) del RGPD. Y respecto del partido
politico requerido, el tratamiento que se derive
del cumplimiento de los requerimientos nace de
una obligacion legal, por tanto, amparada en el
articulo 6.1 ¢) RGPD.

Para dar cobertura al posible tratamiento de
categorias especiales de datos, el informe sefiala
de aplicacion el articulo 9.2 g) RGPD, sefialando
que el Tribunal de Cuentas es una autoridad
publica cuyas funciones estan previstas constitu-
cionalmente y reguladas en lo que aqui interesa
en cuatro leyes, tres de ellas organicas y otra
ordinaria, resaltando el indudable interés publico
esencial de sus cometidos que se deriva del texto
de la propia Ley Organica 8/2007, de 4 de julio,
sobre financiacién de los partidos politicos.

En cuanto al cumplimiento de otros principios
como el de limitacion de finalidad y minimizacion,
el informe tras analizar diversa jurisprudencia
europea como la STJUE de 24 de febrero de 2022,
Asunto C-175-20, 0 la STJUE de 1 de agosto de 2022
Asunto C184/20, realiza una comparativa con el
criterio sostenido hasta la fecha por la AEPD sobre
el concepto de “trascendencia tributaria” para
legitimar determinados tratamientos de datos,
que en el caso analizado estaria referido a la
“trascendencia econémico, financiera y contable”
como elemento esencial de los requerimientos
del Tribunal de Cuentas para adecuarlos a los
principios de limitacion de finalidad y en su caso,
minimizacion.

Indicando que en todo caso dicha trascendencia
no le corresponde apreciarla a la AEPD, sino
que es la administracion requirente la que debe
haberla apreciado previamente y en su caso,
invocarlay es la entidad requerida la que, a través
de las vias legales oportunas, puede recurrir los
actos de peticion concretos o el resultado final
del procedimiento de que se trate por infraccion
del ordenamiento juridico vigente, entre el que se
encuentra, obviamente, el régimen de proteccion
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de datos. Y en Gltimo término serd en via judicial
donde se confirme o no dicha trascendencia
(tributaria, econdmico-contable, etc.,) que puede
ser directa, indirecta o incluso hipotética, siendo
el pardmetro que va a servir para determinar si la
peticidn sirve a la finalidad y, en consecuencia, si
resulta proporcional.

El informe compara los requerimientos que
denuncia el partido politico con determinados
preceptos que legitiman la actuacion del Tribunal
de Cuentas observando que, a prioriy sin perjuicio
del juicio técnico que no le corresponde a la AEPD,
son conforme a los principios de limitacién de
finalidad y minimizacion.

Finalmente serecuerdael criterio de la AEPD sobre
los requerimientos de informacién que realizan
las autoridades publicas en el ejercicio de sus
funciones el sentido de que deben ser concretas,
motivadas y no suponer una cesion masiva de
datos. Y que, en esa motivacion, se ha de consignar
si la peticidnsirve a lafinalidad del tratamiento en
cuestion como recoge el Informe 59/2021 a cuyo
tenor: (i) habra de evitarse el acceso indiscrimi-
nado y masivo a los datos personales (ii) el dato
en cuestion solicitado habra de ser pertinente y
necesario (iii) para la finalidad establecida en el
precepto (iv) la solicitud de acceso a los concretos
datos personales habra de motivarse y justificarse
expresamente, (v) de manera que ello posibilite
su control por el cedente (vi) y se evite un uso
torticero de esa facultad con accesos masivos.
Ello supone (vii) que ha de quedar garantizada la
posibilidad de analizar si en cada caso concreto
el acceso tenia amparo en lo establecido en la
ley. (...) con lo que la pertinencia y necesidad del
tratamiento debera justificarse adecuaday expre-
samente por el solicitante de los datos (...)

El es similar al que se acaba de
analizar, siendo el 6rgano requirente la Sindica-
tura de Cuentas de las Islas Balears, y la entidad
requerida la Oficina de Prevenciony Lucha contra
la corrupcién.

La principal diferencia es que, en este caso, se

plantea por la citada Oficina que el requerimien-
to recibido al referirse a procesos selectivos
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de provision de puestos de trabajo en dicho
organismo es un aspecto que conlleva tratamiento
de datos personales y que queda fuera del control
de la actividad econdmica, contable y financiera
que le corresponde a la Sindicatura de Cuentas. Es
decir, a juicio del requerido se estaria solicitando
informacion que contiene datos personales para
una finalidad que no se corresponde con las
funciones que el organismo autondémico de super-
visiobn econdmico, financiero y contable tiene
atribuidas. Por tanto, no se tendria base juridica
de legitimacion y, en consecuencia, también
se incumplirian los principios de limitacion de
finalidad y minimizacion.

En el informe, se analiza la naturaleza y régimen
juridico de la Sindicatura de Cuentas, en relacion
con la peticion de informacién, indicando que
ésta sirve a la finalidad de verificar que el gasto
de personal que se deriva de cualquier proceso
selectivo es conforme a Derecho. Dicho de otro
modo, que los nombramientos del personal en
procedimientos selectivos de la Oficina requerida,
(en tanto que tienen una indudable trascendencia
econémico-financiera), se han llevado conforme a
los procedimientos que los regulan y en caso de
no ser asi, informar de ello y en su caso, proponer
actuaciones. A efectos comparativos, se citan dos
informes del Tribunal de Cuentas en los que se
requiere informacién sobre procedimientos de
concurrencia competitiva, y que a priori podian
no considerarse procedimientos de contenido
econdmico, pero que, indudablemente tienen
trascendencia econémico-financiera y contable,
pues suponen la realizacion del gasto que tiene
asignado el organismo del sector publico de que
se trate. Es decir, el control ejercido es sobre la
“legalidad” del gasto que se imputa a un presu-
puesto publico.

Por lo tanto, el tratamiento que se deriva del
requerimiento analizado encuentra su legitima-
cion en el articulo 6.1 e) del RGPD y ademas se
estima conforme a los principios de limitacidn
de finalidad y minimizacion, en relacién con las
competencias que tiene atribuidas la Sindicatura
y la finalidad a la que responde sus funciones.
Como en el anterior informe, se recuerdan los
requisitos que debe cumplir los requerimientos de
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informacion que realizan las autoridades publicas
en el ejercicio de sus funciones.

En otro orden de cosas, procede citar el

en el que por parte de la Direccion
General de Trafico se solicita el criterio de la
AEPD en relacion con la licitud de proporcionar
a las compaiiias que gestionan aparcamientos
privados, la informacion que consta en el
Registro de Vehiculos sobre el domicilio de los
titulares de los vehiculos que hacen uso del
aparcamiento, con objeto de poder reclamar-
les, en su caso, elimporte no abonado, con base
en su interés legitimo derivado del contrato de
deposito del vehiculo.

El informe analiza el contenido y la naturaleza
del Registro de Vehiculos, indicando que tiene un
caracter meramente administrativo y no civil, en el
sentidodequenoatribuyelapropiedad delvehiculo
a su titular, como tampoco puede determinarse
que quién consta como titular sea el conductor del
vehiculo en cuestion. Lo que es importante de cara
a la adecuacion al juicio de proporcionalidad que
segln reiterada doctrina del Tribunal Constitucio-
nal ha de superar cualquier medida restrictiva de
derechos fundamentales, y que se concreta en tres
ambitos, la idoneidad, la necesidad y la proporcio-
nalidad en sentido estricto.

El juicio de idoneidad ha de ser necesariamente
negativo, ya que la medida propuesta no sirve
al proposito perseguido, esto es, el acceso a
determinados datos de caracter personal —tales
como el domicilio— del titular de un vehiculo
no conduce, necesariamente, a la obtencién de
informacion personal del conductor cuya inobser-
vancia contractual se persigue.

Respecto del juicio de necesidad, se indica que el
fin perseguido puede alcanzarse de una manera
menos intrusiva, teniendo en cuenta la proteccion
de los datos de caracter personal, existiendo
otros medio mas moderados para la consecucién
de tal propdsito con igual eficacia tales como el
establecimiento de barreras, o la intervencidén
del personal del aparcamiento, que, ademas de
resultar mas efectivos, no requieren del trata-
miento del dato personal relativo al domicilio de
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una persona que no siempre coincide con el dato
relativo al domicilio del usuario del aparcamiento.

Finalmente, respecto del juicio de proporciona-
lidad en sentido estricto, el acceso pretendido a
la informacién obrante en los registros de la DGT
no resulta proporcional, al no devenir equilibrado
en atencion a la ponderacion entre la finalidad
perseguida y el grado de restriccion del derecho
fundamental a la proteccién de datos de caracter
personal. Esto es, de dicha medida podrian
derivar mas perjuicios sobre la proteccion de los
datos de caracter personal de los titulares de los
vehiculos, cuyos domicilios resultarian accesibles
a la consultante, que beneficios o ventajas para la
compaiiia que explota el aparcamiento.

En consecuencia, en el supuesto no concurre
ninguno de los tres requisitos mencionados en
relacion con las exigencias derivadas del principio
de proporcionalidad.

En cuanto al interés legitimo que se plantea en
la consulta, el informe recuerda lo indicado en
el Informe 50/2019 sobre el acceso y cesion de
datos personales del padrén municipal sefialando
que “la comunicacién de datos al amparo de lo
previsto en el articulo 6.1.f) del RGPD requiere
la realizaciéon de la correspondiente prueba
de sopesamiento con el fin de determinar si el
interés legitimo del solicitante prevalece sobre el
derecho a la proteccidn de datos de los afectados,
lo que supone que, por parte del responsable
del tratamiento: a) debe valorarse el interés
legitimo invocado por el solicitante, atendiendo
a la concreta finalidad para la que se solicite el
certificado o volante de empadronamiento. b)
debe atenderse igualmente a la especial situacion
en la que puedan encontrarse los afectados. c)
en cuanto al requisito de la ponderacion de los
derechos e intereses en conflicto, ésta dependera,
en principio, de las circunstancias concretas del
caso particular de que se trate. Para la adecuada
ponderacion, es necesario que el responsable
disponga de toda la informacién necesaria lo que
supone, no sélo conocer la finalidad para la que
se solicitan los datos, sino, muy especialmente,
la incidencia que pueda tener en la esfera del
afectado su comunicacion, lo que implica el
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cumplimiento del deber de informacion en el
momento de la obtencidon de los datos previsto en
el articulo 13 del RGPD vy el posible ejercicio por
el afectado de su derecho de oposicion al amparo
del articulo 21 del mismo.”

Finalmente, concluye sefialando que el analisis de
la legitimidad del acceso a los datos personales
que se pretende y la valoracion de si dicho acceso
supone o no un tratamiento excesivo, deben reali-
zarse examinando tanto el principio de finalidad
como el principio de proporcionalidad, sin que
en el supuesto planteado se cumplan los requi-
sitos inherentes a dichos principios. A su vez, lo
dispuesto en la Disposicion adicional décima de la
LOPDGDD en relacion con las comunicaciones de
datos realizadas por los sujetos enumerados en
su articulo 77.1, no resulta aplicable al supuesto
planteado en la consulta dado que, de una parte,
(i) no se cuenta con el consentimiento de los
afectados, y, de otra parte (ii), no se aprecia que
concurra en los solicitantes un interés legitimo
que prevalezca sobre los derechos e intereses
de los afectados conforme a lo establecido en el
articulo 6.1 f) del RGPD

Otro aspecto que tradicionalmente se ha tratado
en las consultas recibidas es el referente al rol que
deben desempefiar las entidades en relacion con
su intervencion en un determinado tratamiento
datos personales, es decir, ya sea como responsa-
bles del tratamiento, ya sea como encargado del
tratamiento.

Asienel se plantea qué condicion

debe tener una entidad que presta servicios en el
area de la construccion, referidos a control técnico,
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certificados de conformidad, prevencion para
empresas, coordinacion en materia de seguridad y
salud, asistencia en la gestion de riesgos operacio-
nales, y control de calidad.

Actualmenteesel promotordelasobrasyservicios
arrendados el que es considerado responsable
del tratamiento, y la consultante, encargada del
tratamiento respecto al acceso y comunicaciones
del flujo de datos personales que se generan
en las obras, si bien se plantean dudas en este
sentido por su posible encaje dentro de la figura
de responsable del tratamiento aludiendo a que
parte de las funciones encomendadas se realizan
en virtud de obligaciones legales a lo que hay que
afiadir que las comunicaciones de datos persona-
les resultan necesarias para el cumplimiento de la
relacion contractual suscrita con el promotor.

La cuestion que debe dilucidarse es la determina-
cion del papel de cada uno de los intervinientes
en el proyecto y ejecucion de la obra desde el
punto de vista de la normativa de proteccion de
datos de caracter personal, a fin de especificar
si dichos intervinientes tienen la condicion de
responsables o de encargados del tratamiento,
siendo importante sefialar que la condicion de
responsable no exige el acceso efectivo a los
datos, sino la potestad de decision sobre los fines
y los medios del tratamiento —ex art 4.7 RGPD—.

Para lo que se analizan los articulos 2, 3 y 4 del
del Real Decreto 1627/1997, de 24 de octubre, por
el que se establecen disposiciones minimas de
seguridad y de salud en las obras de construccion
y se ponen en conexidn con las Directrices 7/2020
sobre Responsable y Encargado, adoptadas de
forma definitiva el 7/07/2021 del Comité Europeo
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de Proteccion de Datos concluyendo que siendo
el responsable del tratamiento quien determina
los fines y los medios de este, es preciso analizar
como se articulan dichas decisiones.

Para ello, debe partirse de la definicion del
promotor como (i) “persona fisica o juridica por
cuenta de la cual se realice una obra” (articulo
2.1.c. Real Decreto 1627/1997), (ii) siendo dicho
promotor quien designa un coordinador en
materia de seguridad y de salud durante la elabo-
racion del proyecto de obra (articulo 3.1), y (iii)
procede —asimismo— a su designacion durante
la ejecucion de la misma (articulo 3.2), (iv) sin
que la designacion de los coordinadores exima
al promotor de sus responsabilidades (articulo
3.4). Asimismo, las obligaciones atinentes a la
elaboracion del estudio de seguridad y salud o del
estudio basico de seguridad y salud en las obras
corresponden también al promotor (articulo 2
Real Decreto 1627/1997), sin perjuicio de que
este proceda a la designacion de otra persona o
entidad, a la que encargue la gestion de dichos
trabajos, su puesta en marchay su seguimiento.
En este escenario, tiene encaje la figura del
coordinador en materia de seguridad y de salud
—CSSFE— designado por el promotor (articulo
2.1 e. y f), que, tanto durante la elaboracion del
proyecto de obra como durante su ejecucion
(articulo 3), actuara por delegacion, en calidad de
encargado del tratamiento.

En consecuencia, las funciones y tareas encomen-
dadas a los CSSFE que sean contratados por el
promotor al amparo de los articulos 2 y 3 del Real
Decreto 1627/1997, de 24 de octubre, se llevaran
a cabo siempre por cuenta de dicho promotor,
quien, en su ambito organizativo y, de acuerdo
con los fines previstos para el tratamiento de los
datos personales, optara por la contratacion de
una u otra persona fisica o juridica para la reali-
zacion de los correspondientes trabajos, siendo
estos de cuenta y riesgo del promotor de la obra,
que no queda exonerado de sus obligaciones.

De tal suerte, nos encontramos ante un claro
ejemplo de encargado del tratamiento, acce-
diendo los CSSFE a los datos por cuenta del
responsable de este. Incluso en este supuesto en
el que realiza sus funciones con total imparcia-
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lidad e independencia, siguiendo lo dispuesto
en la normativa que, especificamente, resulta
aplicable—, (i) procesa los datos personales en
beneficio del responsable, (ii) y realiza el trata-
miento en nombre de dicho responsable, aunque
no se encuentre bajo su autoridad o control
directo, pero (iii) sirviendo a los intereses del
promotor (responsable).

Finalmente se indica que la base juridica que
legitima el tratamiento que realice, tanto respon-
sable como encargado es la prevista en el articulo
6.1 ¢) RGPD, por cuanto es una obligacion legal
del promotor, dimanante de lo previsto en los
articulos 2,3y 4 del Real Decreto 1627/1997, de 24
de octubre, por el que se establecen disposiciones
minimas de seguridad y de salud en las obras de
construccidn, dictado en desarrollo del articulo 6
de la Ley 31/1995, de 8 de noviembre, de Preven-
cion de Riesgos Laborales.

Por ultimo indicar que en el siguiente epigrafe
dedicado a la actividad del Gabinete Juridico de la
AEPD se aborda el listado de los informes precep-
tivos sobre disposiciones de caracter general
emitidos durante el ejercicio, resaltando que,
como se indicé en lo hitos de esta memoria, en
ellossesigueinsistiendo en la necesidad de que se
realice por parte del del 6rgano proponente de la
norma de que se trate, el correspondiente analisis
de riesgos y en su caso, evaluacion de impacto y
se incorpore en la propia norma o bien a través
de disposiciones adicionales o bien se incorpore
en la memoria de analisis de impacto normativo
(MAIN) que se acompaiie al proyecto normativo
en cuestion.

Sirva citar por todos, el que
sefiala que para el adecuado establecimiento
de dichos limites -a la injerencia en el derecho
fundamental- vy la correcta identificacion de las
garantias que deban trasladarse al texto legal, la
Agencia viene recomendando repetidamente en
sus informes que el prelegislador, en aquellos
casos, como el presente, en que los tratamientos
tienen como base juridica el art. 6.1.c) o e) del
RGPD (esto es, tratamientos cuya base es una obli-
gacion legal o una mision de interés publico), y
venga establecida por el Derecho de la Unién o en
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el Derecho del Estado miembro que se aplique al
responsable del tratamiento y tal Derecho regule
la operacion especifica de tratamiento o conjunto
de operaciones en cuestion, realice un analisis de
riesgos y, en su caso, haga uso de la posibilidad
que establece el art. 35.10 RGPD de modo que sea
el propio dérgano proponente de la disposicion
general, en el curso del procedimiento de creacion
de la disposicion de la norma quien realice una
evaluacion de impacto relativa a la proteccion
de datos (EIPD) como parte de una evaluacion de
impacto general en el contexto de la adopcidn de
dicha base juridica. Dicha EIPD habra de incorpo-
rarse, como permite -casi deberia decirse que lo
impone, pero en cualquier caso no lo prohibe- el
art. 2.1, letra g), del Real Decreto 931/2017, de
27 de octubre, por el que se regula la Memoria
del Analisis de Impacto Normativo (MAIN). Este
precepto es, ademas, suficientemente expresivo
de la voluntad del legislador de incluir en la MAIN,
dentro del concepto “Otros impactos”, el analisis
del “impacto que tendra para la ciudadania y
para la Administracion el desarrollo o uso de los
medios y servicios de la Administracion digital
que conlleve la norma”: La memoria del analisis
de impacto normativo incluird cualquier otro
extremo que pudiera ser relevante a criterio del
organo proponente, prestando especial atenciona
los impactos de caracter social y medioambiental,
al impacto en materia de igualdad de oportunida-
des, no discriminacion y accesibilidad universal
de las personas con discapacidad y alimpacto que
tendra para la ciudadaniay para la Administracion
el desarrollo o uso de los medios y servicios de la
Administracion digital que conlleve la norma..
Su realizacion permitiria que los responsables o
encargados del tratamiento, una vez promulgada
la norma, no tendrian la obligacion de realizar
dicha evaluacion de impacto de datos personales
(EIPD) prescrita en el art. 35 RGPD (y que el Real
Decreto del ENS ha considerado asimismo obliga-
toria) precisamente por haberse llevado ya a cabo
enelseno del proceso de gestacion de lanormade
caracter general. La Agencia recuerda, asimismo,
que el Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad
(ENS) establece que la politica de seguridad del
sistema de informacion debera examinar y tener
en cuenta “los riesgos que se derivan del trata-
miento de los datos personales” (art. 12.1.)), asi
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como que en caso de que los sistemas de informa-
cion traten datos personales (como es el caso), en
todo caso, prevaleceran las medidas a implantar
como consecuencia del analisis de riesgos y, en
su caso, de la evaluacion de impacto en caso de
resultar agravadas respecto de las previstas en el
citado real decreto (art. 3.3).

477 Informes preceptivos

La AEPD ha continuado trabajando en el objetivo
de lograr mayor seguridad juridica a través de
los informes preceptivos sobre disposiciones de
caracter general, dirigidos a mejorar la sistematica
del ordenamiento juridico integrando una norma
de caracter transversal con las regulaciones secto-
riales. Entre las disposiciones informadas en el
afo 2022 cabe mencionar las siguientes:

Anteproyecto de Ley Organica por la que
se modifica la Ley Organica 2-2010, de 3 de
marzo, de salud sexual y reproductiva y de la
interrupcion voluntaria del embarazo.

Anteproyecto de Ley Organica del Derecho de
Defensa.

Anteproyecto de ley de creacién autoridad
administrativa independiente para la investi-
gacion técnica de accidentes.

Anteproyecto de ley por el que se modifica el
texto refundido de la Ley General de derechos
de las personas con discapacidad y su
inclusion social, aprobado por RD legislativo
1/2013 de 29 de noviembre, con el objeto de
extender la condicion legal de persona con
discapacidad a determinados pensionistas.

Anteproyecto de ley reguladora de la protec-
cion de las personas que informen sobre
infracciones normativas y de lucha contra
la corrupcidn, por la que se transpone la
Directiva (UE) 2019/1937.

Anteproyecto de ley de Proteccidn, Derechos
y Bienestar de los Animales.
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Anteproyecto de Ley en materia de requisitos
de Accesibilidad de determinados productos
y servicios.

Anteproyecto de Ley de Empleo.

Anteproyecto de Ley de lucha contra el dopaje
animal en las competiciones deportivas.

Anteproyecto de Ley de informacion clasifi-
cada.

Anteproyecto de Ley por la que se crea la
Agencia Estatal de Salud Publica.

Anteproyecto de Ley de creacion de la
autoridad administrativa independiente de
defensa del cliente financiero.

Anteproyecto de Ley de Transparencia e
integridad en las actividades de los grupos de
interés.

Anteproyecto de Ley de Familias.

Proyecto de Real Decreto por el que se
establece y regula el Sistema de informacién
de explotaciones agricolas y ganaderasy de la
produccién agraria.

Encuesta Estructural a Hogares.

Proyecto de Real Decreto por el que se desa-
rrollan entornos mas seguros de juego.

Proyecto de Real Decreto por el que se
establece el procedimiento para el reconoci-
miento, declaracidn y calificacion del grado
de discapacidad.

Proyecto de Real Decreto normas reguladoras
Bono Cultural Joven.

Proyecto de Real Decreto por el que se crea el
Registro de Titularidades Reales y se Aprueba
su Reglamento.
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Proyecto de Real Decreto por el que se
establece el marco general del banco de
pruebas regulatorio para el fomento de la
investigacion y la innovacidon en el sector
eléctrico.

Proyecto de Real Decreto por el que se
modifica el RD 625/2014, de 18 de julio, por
el que se regulan determinados aspectos de
la gestion y control de los procesos por inca-
pacidad temporal en los primeros trecientos
sesenta y cinco dias de su duracién.

Proyecto de Real Decreto porel que se regulan
las condiciones basicas de accesibilidad y no
discriminacion de las personas con discapaci-
dad para el acceso y utilizacién de los bienesy
servicios a disposicion del publico.

Proyecto de Real Decreto por el que se esta-
blecen los criterios de calidad y seguridad de
las unidades asistenciales de radioterapia.

Proyecto de Real Decreto por el que se desa-
rrolla el Reglamento de Adopcidn Internacio-
nal.

Proyecto de Real Decreto por el que se regulan
las comunicaciones de emergencia a través
del nimero Unico de emergencia 112.

Proyecto de Real Decreto por el que se regula
el Registro de Contratos Alimentarios.

Proyecto de Real Decreto por el que se regula
el sistema de transmisidn de alertas publicas
mediante servicios mdviles de comunicacio-
nes electrénicas en caso de grandes catastro-
fes 0o emergencias inminentes o en curso.

Proyecto de Real Decreto por el que se
aprueba el Reglamento de desarrollo de la
Ley Organica 11/2021, de 28 de diciembre de
Lucha contra el Dopaje en el Deporte.

Proyecto de Real Decreto por el que se regula
la organizacion y funcionamiento de los
registros nacionales den materia de repro-
ducciéon humana asistida.
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Modificacidn del RD 453/2020, de 10 de marzo,
por el que se desarrolla la estructura basica
del Ministerio de Justicia y se modifica el
Reglamento del Servicio Juridico del Estado,
aprobado por RD997/2003, de 25 de julio.

Proyecto de RD por el que se aprueba el regla-
mento que establece los requisitos que deben
adoptar los sistemas y programas informati-
cos o electrénicos que soporten los procesos
de facturacion de empresarios y profesiona-
les y la estandarizacién de formatos de los
registros de facturacion.

Proyecto de Real Decreto datos Informes
clinicos del Sistema Nacional de Salud.

Proyecto de Real Decreto por el que se
modifica el Real Decreto 1850/2009 de 4 de
diciembre, sobre expedicién de titulos acadé-
micos y profesionales correspondientes a las
ensefianzas establecidas por la Ley 2/2006 de
3 de mayo, de Educacion.

Proyecto de Real Decreto por el que se
aprueba el reglamento de las condiciones de
utilizacion de la lengua de signos espafiola y
los medios de apoyo a la comunicacion oral
para las personas sordas, con discapacidad
auditiva y sordociegos.

Proyecto de Real Decreto por el que se
modifican el Reglamento general de desarro-
llo de la Ley 58/2003, el Reglamento general
de Recaudacion, etc.

Proyecto de Real Decreto sobre la inscripcion
de las personas de nacionalidad espafiola
en los Registros de matricula de las Oficinas
Consulares en el extranjero.

Proyecto de Orden Ministerial por la que se
regula el funcionamiento del registro electro-
nicode la Secretaria de Estado de la Seguridad
Social y Pensiones.

Subsanacién y anexos al proyecto de Orden
Ministerial Movimientos efectivo.
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Proyecto de Orden Ministerial por la que se
crea una Oficina de Asistencia en materia de
Registros del Ministerio de Sanidad.

Proyecto de Orden Ministerial por la que se
aprueba la Politica de Seguridad de la Infor-
macion en el ambito de la administracién
electrénica del Ministerio de Consumo.

Proyecto de Orden Ministerial por la que se
establecen las condiciones de la integracion
delNodo SNSFarmaen el repositorio nacional.

Proyecto de Orden Ministerial por la que
se regula la informacién a remitir por los
prestadores de servicio de recarga energética
al Ministerio para la Transicion Ecoldgica
y el Reto Demografico, a las Comunidades
Auténomasy la Ciudades de Ceuta y Melilla.

Proyecto de Orden Ministerial por la que se
modifica la Orden ESS/1187/2015, de 15 de
junio, que desarrolla el RD 625/2014, de 18 de
julio, que regula determinados aspectos de
gestion y control de procesos porincapacidad
temporal en los primeros 365 dias.

Proyecto de Orden Ministerial por la que
se establece el sistema HEBAR como herra-
mienta epidemioldgica ambiental basada en
el control de las aguas residuales.

Proyecto de Orden Ministerial por la que se
establece un sistema de identificacion del
personal con funciones de inspeccion de
Sanidad Exterior.

Proyecto de Orden Ministerial por la que se
aprueba la Politica de Seguridad de la Infor-
macion del Ministerio de Asuntos Econdmicos
y Transformacién Digital.

Proyecto de Orden Ministerial por el que se
establece y abre el procedimiento para el
reconocimiento y la expedicion de la acredi-
tacion de proyectos de interés singular para la
formacion profesional elaboradas y presenta-
das por empresas, organismos y entidades.
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Proyecto de Orden Ministerial por la que
se aprueba la politica de seguridad de la
informacion y de los servicios en el ambito
de la administracion digital del Ministerio de
Trabajo y Economia Social y se crea el Comité
de Seguridad de las tecnologias de la informa-
ciény las comunicaciones del departamento.

Proyecto de Circular del Banco de Espaiia, por
la que se modifica la Circular 1/2013 de 24 de
mayo, del Banco de Espaia sobre la Central
de Informacién de Riesgos.

4 )3 Sentencias

El andlisis del grado de seguridad juridica en la
aplicacion de la normativa de proteccién de datos
obliga a contemplar en qué medida las Resolucio-
nes de la AEPD son ratificadas o revocadas por los
Tribunales.

En este apartado se recogen, por un lado, las
Sentencias de la Audiencia Nacional, que es
6rgano judicial competente para conocer de los
recursos interpuestos contra las resoluciones de
la AEPD, y en su caso, las Sentencias del Tribunal
Supremo que conocen de los recursos de casacion
que se interpongan contra las Sentencias de la
Audiencia Nacional. Y por otro, se incluye aquella
jurisprudencia del Tribunal Constitucional y de los
Tribunales Europeos que versen sobre la materia
y que por su interés merecen ser destacadas.

Durante el afio 2022 se han dictado por la Sala
de lo contencioso-administrativo de la Audiencia
Nacional, 59 resoluciones?, de las cuales: 40 fueron
desestimatorias de los recursos formulados
contra resoluciones de la Agencia (que quedaron
plenamente confirmadas) (68 %); 3 estimaron
parcialmente los recursos (5%); 6 estimaron
integramente las pretensiones anulatorias de las
resoluciones de la Agencia (10%); y 10 inadmitie-

ron los recursos interpuestos contra resoluciones
de la Agencia (17%).

Por su parte, el Tribunal Supremo dicté una
resolucion que confirma el criterio de la AEPD.
Asimismo, hay que destacar que el Tribunal
Constitucional resolvié un recurso de amparo
gue estima las pretensiones del afectado y que
confirman el criterio que la AEPD habia sostenido
en el caso concreto.

En cuanto a los sectores de actividad de los
recurrentes tanto en la Audiencia Nacional como
en el Tribunal Supremo, de 69 resoluciones? que
resuelven recursos frente a las resoluciones de
la AEPD, y en su caso, frente a Sentencias de la
Audiencia Nacional que confirman las resolucio-
nes de la AEPD, la mayor parte han sido interpues-
tos por particulares (50)

No obstante, un alto nimero de ellas son deses-
timatorias, siendo el motivo mas comun la falta
de indicios o inconsistencia factica y juridica de
la denuncia, que desaconsejan si quiera iniciar
actuaciones de investigacion, tal como también
aprecia tribunal. También se observa un aumento
significativo en las que el fallo es la declaracion de
inadmisibilidad del recurso por falta de legitima-
cién activa por cuanto se solicita al tribunal a quo,
no solo la revocacion de la resolucion de la AEPD
sino la imposicion de una sancién, recordandose
por la Sala la ausencia en los particulares de un
derecho subjetivo en ese sentido, reiterando la
doctrina de que el ius puniendi no esta en manos
de los particulares.

Asimismo, entre las desestimatorias, procede
citar aquellas que versan sobre el ejercicio de
derechos, que confirman el criterio de la AEPD
por cuanto se considera que el responsable ha
dado respuesta valida en derecho al titular de los
datos personales, siendo una cuestion distinta

Unicamente se refiere a Sentencias, quedando por tanto excluidos otro tipo de resoluciones de los Tribunales como
Autos, Decretos, Diligencias de Ordenacion, etc., que resuelven aquellos procedimientos en los que se ha producido el
desistimiento, la caducidad o el archivo por falta de postulacidn, o tratan de medidas cautelares,

2 Aqui se incluyen todo tipo de resoluciones (sentencias, autos, providencias, etc. tanto de la Audiencia Nacional como

del Tribunal Supremo)
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que dicha respuesta no satisfaga los intereses
particulares del afectado, y aquellas en las que
se pone el acento en los requisitos formales de la
solicitud del derecho o en el caracter repetitivo de
la misma.

Destacan las del sector de las Telecomunicaciones
(5) de bancay seguros (3), el sector de los sistemas
de informacion crediticia (3) y con el mismo
numero de resoluciones el sector de distribucion
y venta, y el de agua y energia. Los restantes
sectores como administraciones publicas, asocia-
ciones sindicales, sociedad de la informacidn o
publicidad y prospeccién comercial son los menos
significativos cuantitativamente y han sufrido una
disminucion respecto del ejercicio anterior.

De las materias analizadas por la Audiencia
Nacional destacan las siguientes cuestiones:

Comenzando por la aplicacion de los principios en
el tratamiento de datos, y en concreto el de licitud,
hay que citar un primer grupo de resoluciones que
abordan el tratamiento realizado por las autorida-
des al amparo de los apartados e) y c) del articulo
6.1 del RGPD, y en concreto por la Agencia Estatal
de la Administracion Tributaria (AEAT)

interpuesto por un particular contra la
Resolucion de inadmision.

Se denuncia por la recurrente que la AEAT, en el
marco de un procedimiento de inspeccidn tribu-
taria contra un tercero, ha emitido acuerdos de
liquidacién de IVA y de IRPF donde constan sus
datos personales no siendo interesada en dichas
actuaciones, y por tanto se ha producido una
cesion de datos personales de la recurrente en
favor de la obligada tributaria por parte de la AEAT.
En concreto, indica que en los citados acuerdos
de liquidacién se menciona a la reclamante con
su nombre y apellidos, DNI, se hace referencia a
sus vinculos familiares con terceras personas, se
desvelan datos de caracter patrimonial y econo-
micos al mencionar a la reclamante como titular
de un estanco y administradora de una sociedad
de responsabilidad limitada, datos que no eran
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conocidos en su totalidad, con anterioridad a la
notificacion de los acuerdos de liquidacion, por la
obligada tributaria.

La postura del Abogado del Estado se concretaba
en que los acuerdos de liquidacién responden a la
competenciaquetieneatribuidala Administracion
tributaria en orden a la aplicacién de los tributos,
asi como al cumplimiento de la obligacion que
pesa sobre la misma en cuanto a la motivacion de
las liquidaciones tributarias, ex articulo 102.2.c)
Ley General Tributaria.

En estos términos, indica que en los acuerdos de
liquidacion se cuestiona por la AEAT las facturas
de gastos procedentes de la entidad donde es
administradora la recurrente, como proveedor
de servicios de la obligada tributaria y al objeto
de fundamentar la obligacién legal de la Adminis-
tracion de justificar la no deduccion por parte de
la misma de los gastos que le habian sido factu-
rados por la entidad donde es administradora la
recurrente, resultaba imprescindible poner de
manifiesto la actividad y operaciones del resto de
estancos de personasvinculadas familiarmente, al
objeto de fundamentar la instrumentalizacidn de
dicha entidad para disminuir la tributacion de las
personas titulares de los estancos y de la propia
sociedad registrando gastos que en realidad son
personales de los administradores y familiares
(entre ellos la recurrente).

Pues bien, la Sala tras indicar que son de apli-
cacion los articulos 6.1 ¢) y e) del RGPD y 8 de la
LOPDGDD, recuerda lo indicado en el articulo 95.1
de la LGT que alude al caracter reservado de los
datos tributarios en poder de la Administracion
tributaria, destacando que solo pueden ser utiliza-
dos confines tributarios dentro de sus funciones y
en el marco o ambito de sus competencias.

En consecuencia, los acuerdos de liquidacion,
referidos a la obligada tributaria, responden a la
competenciaquetieneatribuidala Administracion
tributaria en orden a la aplicacion de los tributos y
que se desarrolla, “a través de los procedimientos
administrativos de gestion, inspeccion y recauda-
ciony los demas previstos en este titulo.”, articulo
83.3LGT.
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Liquidaciones tributarias que la Administracion
tributaria tiene obligacion de motivar “cuando
no se ajusten a los datos consignados por el
obligado tributario o a la aplicacién o interpreta-
cion de la normativa realizada por el mismo, con
expresion de los hechos y elementos esenciales
que las originen, asi como de los fundamentos de
derecho.” (art. 102.2.c) LGT).

En efecto, para motivar de forma suficiente y
acreditar por parte de la Administracion tributa-
ria las razones del rechazo de los citados gastos
resultaba imprescindible consignar los datos
personales que se plasmaron en dichos acuerdos,
entre otros, NIF, nombre y apellidos, adminis-
tradora de la sociedad etc., Ello permitia poner
de relieve esas vinculaciones familiares y con la
sociedad, que se consideraban determinantes,
junto con otros datos, de la falta de justificacion
de lo facturado por la sociedad de la que era admi-
nistradora la recurrente a la obligada tributaria.
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Por tanto, no se trata de que los datos de la
recurrente incluidos en los acuerdos de liquida-
cién en cuestion se hayan cedido a un tercero
(obligado tributario), sino que dichos datos se
han utilizado por parte de la AEAT en el ejercicio
de sus funciones y de las potestades atribuidas
a la Administracion tributaria al servicio de los
intereses publicos, con fines tributarios, con el
objeto de fundamentar, como resulta legalmente
exigible, la instrumentalizacion de la sociedad
de la que era administradora la recurrente para
disminuir la tributacion, entre otras personas,
de la obligada tributaria y justificar, en suma,
porque no consideraba deducibles el importe de
las facturas de gastos de la citada sociedad que la
misma pretendia.

Por lo tanto, el fallo de la sentencia es desesti-
matorio confirmandose la resolucién de la AEPD.
En idénticos términos se dicta la

y que se refiere a otro de los administradores de
la sociedad instrumental para la atribucion de los
gastos irregulares de los impuestos IVA e IRPF que
se han analizado en la anterior resolucion.

Siguiendo con los principios del tratamiento, las
siguientes resoluciones abordan situaciones en
las que se ve afectado el principio de licitud por
cuanto se denuncia el uso de datos personales
para la contratacién se productos o servicios o
para la modificacion de contratos ya existentes, es
decir, para contratacion fraudulenta.

La

interpuesto por una entidad comercia-
lizadora de energia contra una resolucién sancio-
nadora.

Los hechos de los que trae causan la sancion
impuesta son el tratamiento de los datos perso-
nales de un afectado por parte de la entidad para
darle de alta en un contrato de energia en una
vivienda respecto de la que no tiene ninguna
vinculacion.

El afectado tras recibir una factura con sus datos
personalesy un teléfono fijo que no le corresponde,
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sobre un punto de suministro de una vivienda que
no reconoce, realizé una llamada con su teléfono
movil a la entidad para reclamar lo sucedido. Dias
mas tarde recibe un contrato para devolver firmado
ddnde consta el nimero de teléfono movil con el
que hizo la primera reclamacion.

La entidad manifiesta que los datos del afectado
fueron facilitados por una tercera persona que
realizo una llamada y afirmé actuar en represen-
tacion del afectado.

La resolucion de la AEPD analiza los articulos 5y 6
del RGPDy concluye que la entidad traté los datos
personales del reclamante sin legitimacion, y sin
gue conste que haya tratado los datos personales
del reclamante de manera licita. Destaca la resolu-
cion que de las grabaciones se prueba el origen de
algunos de los datos personales del reclamante
facilitados por una tercera persona a la entidad,
pero no de otros. Asi la entidad traté datos vincu-
lados a un contrato del que es ajeno el titular, y
su domicilio en su localidad no coincide con el
punto de suministro y el n°® mévil del reclamante
que la entidad incorpora al ejemplar del contrato
lo facilit6 el reclamante al llamar a la misma para
comprender la situacion, siendo dicha entidad
quien lo incorpora al contrato. No fue la tercera
persona quien facilitd el domicilio del reclamante
ddnde la citada entidad envié el contrato. No se
aporta documento alguno que acredite la repre-
sentacion de la tercera persona, ni nunca lo exigio,
no ha desplegado la mas minima diligencia parala
comprobacion de los datos y de la representacion
que se atribuye la persona que llama por teléfono.

La Sala resuelve desestimando el recurso contra
la resolucidon sancionadora, por considerar que
ha habido un tratamiento de datos personales sin
que se diera ningln supuesto de legitimacion de
acuerdo con el articulo 6.1 del RGPD. No puede
entenderse celebrado el contrato que permitiria
la aplicacion del apartado b) de dicho articulo,
pues no se acredito que la persona que pretendid
el cambio del contrato y proporcioné los datos
del afectado, actuara en representacion de este,
ya que, si bien el mandato verbal no exige una
forma concreta (articulos 1709 y ss. del Cdédigo
Civil), no puede presumirse y hay que acreditar
su existencia. Asimismo analizando el elemento
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subjetivo en la comision de la infraccidn al indicar
gue existe una responsabilidad en una entidad
comercializadora y suministradora de servicios
como es la actora que estd encargada de un
fichero y que no actia de una manera diligente
cuando sin exigir ninguna acreditacion acepta
una representacion inexistente, pretendiendo
eludir esa responsabilidad basada en la existencia
de una representacion que no acredita cuando
conforme a las reglas generales de la carga de la
prueba le hubiera correspondido demostrarla.
En consecuencia, la entidad sancionada actud
cuando menos con negligencia y de ahi deriva su
responsabilidad. Y por Gltimo, también se aborda
la adecuacion de la sancidn en relacion con el
principio de proporcionalidad al indicar que la
sancionada se ha mostrado reticente a llevar a
cabo una regularizaciéon de las circunstancias
sobre la base de la existencia de una representa-
cion sin acreditar cuando a ella le era exigible esa
prueba en virtud de la carga de la prueba de los
hechos positivos. Ademas, de no contar con esa
representacion, la entidad emitié notificaciones
de impago por lo que parece una actuacion auto-
matica de la entidad sin velar por el cumplimiento
estricto de la proteccion de datos que le incumbia.

En términos similares a la anterior, la

interpuesto
frente a la resolucion sancionadora, en la que
se aborda un supuesto de representacion de un
tercero, que la entidad sancionada no verifica
dicha representacion y en consecuencia se
confirma el criterio de la AEPD.

También referida al fraude en la contratacidn
procede destacar la

interpuesto frente a la
resolucion sancionadora, que focaliza el debate
en la relacion responsable y encargado del trata-
miento y las medidas adoptadas para verificar
la contratacidon que forma parte de los servicios
encomendados.

Se aduce por la parte recurrente que existia un

contrato de prestacion de servicios de telemar-
keting con la entidad A, y que dicha entidad en
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el marco de los servicios acordados efectuaba
llamadas comerciales sirviéndose de su propia
base de datos de contactos, identificAndose como
responsable del tratamiento ante los mismos,
ofreciendo los servicios de la recurrente. En virtud
de dicho contrato, la entidad A trataba los datos
de sus contactos en su propio nombre y por su
cuenta a través de sus propias redes comerciales
mediante llamadas telefénicas (telemarketing),
actuandoen calidad deresponsabledeltratamien-
toy, cuando un usuario se mostraba interesado en
la contratacién de los servicios de la recurrente,
transferia la llamada a un teleoperador. Una vez
obtenida la confirmacion del cliente, grabado el
consentimiento y habiendo dado cumplimiento
a todos los requisitos exigidos por la normativa
en relacion con los procesos de contratacion a
distancia, la Entidad A se comprometia a volcar en
los sistemas de informacién de la recurrente, los
datos del nuevo cliente junto con la grabacion a
fin de que se llevase a cabo el alta del servicio. Se
resalta, que el 8 de enero de 2020, dicha entidad
volcd en los sistemas de la recurrente los datos de
la denunciante como nuevo cliente, y a raiz de la
reclamacion efectuada por la nieta de la denun-
ciante, se dio de baja el contrato el 21 de enero
de 2020, una vez que la reclamante gestiond su
alta en otra comercializadora, siéndole notificada
dicha baja a la interesada mediante carta el 22 de
enero de 2020.

Entiende que ha existido una actuacién fraudu-
lenta de la entidad A ya que no siguid sus instruc-
ciones, lo que lleva a considerar a dicha entidad
como responsable del tratamiento de acuerdo
con el articulo 28.10 del RGPD. Se alude que hasta
gue tuvo conocimiento del fraude cometido porla
Entidad A, actud con toda la diligencia posible y al
amparo de la existencia de una relacidén contrac-
tual de acuerdo con el articulo 6.1 b) del RGPD.

La Sala analiza el contrato entre ambas entidades
e indica que se hace constar que la Entidad A,
recabaria datos del cliente, como su nombre,
D.N.I,, nimero de teléfono, correo electrénico,
IBAN para domiciliacién de recibos, direccion
completa de suministro y facturacion... Y dicha
entidad informaria en las aplicaciones de la parte
actora dichos datos, asi como la documentacién
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necesaria para la contrataciéon, enviando al
cliente su contrato, a través de la aplicacion de
la parte actora, encargandose la Entidad A de la
verificacion y autentificacion del consentimiento
contractual de los nuevos clientes, debiendo subir
a la aplicacion de la parte recurrente la grabacion
integray sin cortes del proceso de venta, sefialan-
dose que sin esta grabacion subida a los sistemas
de la recurrente no tendria validez alguna el
contrato de venta telefénica.

Resalta que la recurrente no adoptd ninguna clase
de medida o de cautela con la empresa subcon-
tratada a la que encomendd la realizacion de
contrataciones ya que debid verificar la grabacion
que subid a su aplicacion la entidad A, asi como
la documentacion, teniendo en cuenta que podia
examinar en cualquier momento, el cumplimiento
de las obligaciones de la citada entidad derivadas
del contrato, y la adecuacién de la prestacion
de los servicios en los términos pactados y a las
instrucciones impartidas por la parte recurrente.

Concluye la Sala que ninguna de las circunstancias
concurrentes en el caso que nos ocupa, permite
excluir este elemento subjetivo de la infraccion,
debiéndose sefialar que no consta que la recu-
rrente, hubiese adoptado las medidas adecuadas
y eficaces que le permitiesen identificar inequi-
vocamente al cliente que realizdé el cambio de
comercializadora de electricidad.

Siguiendo con el principio de licitud en el ambito
de las acciones de mercadotecnia procede citar
la

interpuesto contra la resolucion
sancionadora de la AEPD, por el tratamiento
ilicito de los datos del afectado en relacién con los
articulos 6.1 f) y 21 del RGPD.

La Sentencia aborda también otras cuestiones al
margen del fondo del asunto que resulta proce-
dente destacar. Por un lado, se analiza la legalidad
de la adopcion de la resolucidn por la Directora de
la AEPD una vez expirado su mandato sin que se
haya procedido a la renovacion, lo que a juicio del
recurrente conlleva a la nulidad de pleno derecho
por la adopcién de una resolucién sin compe-
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tencia para ello (articulo 47.1 de la Ley 39/2015,
de 1 de octubre). Y por otro, la adecuacién a los
principios del derecho sancionador, referidos a
la determinacién “in audita parte” en el acuerdo
de inicio del procedimiento sancionador de la
cuantia de la sancién a imponer, pudiendo vulne-
rarse el derecho de defensa, y contaminando por
el 6rgano competente para resolver, la actuacion
inspectora y la actividad del érgano instructor,
pues ya el acuerdo de inicio muestra el resultado
que deberia tener el procedimiento.

Respecto de la primera cuestién, la Sala indica
que de acuerdo con el articulo 36.1 de la Ley
Organica 15/1999, de 13 de diciembre (LOPD),
que es la normativa vigente cuando se efectia el
nombramiento de la Directora de la AEPD, trans-
currido el término de 4 afios, el Gobierno puede
cesar al Director sin necesidad de causa, pero ello
no implica que cuando se cumple ese plazo su
cargo automaticamente deje de tener efectividad
y de tener funciones o competencia alguna, pues
eso no resulta expresamente de la citada LOPD,
ni tampoco de la Ley Orgénica 3/2018. de 5 de
diciembre (LOPDCDD), en su art. 48 respecto de
la Presidencia de la AEPD. Asi se ha entendido y
venido haciendo por todos los Gobiernos que
proceden a cesar expresamente a los Directores
de la AEPD mediante Real Decreto, alin, cuando
su plazo de nombramiento hubiera expirado,
sin que sus cargos dejasen de tener efectividad,
en funciones, hasta sus respectivos ceses y los
coetaneos nombramientos de sus sucesores en
el cargo, para evitar vacios en la institucion. El
legislador podia haber establecido expresamente
la prevision automatica de decaimiento del cargo,
esto es, que la efectividad en el cargo cesa en el
mismo momento del cumplimiento del plazo,
pero no lo ha hecho ni en la LOPD ni en la vigente
LOPDGDD, ni tampoco en el RD 389/2021, de 1
de junio de 2021, por el que se aprueba el nuevo
Estatuto de la AEPD. Por tanto, no habiéndose
establecido limitaciones a la actuacion del
Director de la AEPD en funciones la Directora de la
AEPD ostenta competencia para dictar la resolu-
cion impugnada, asi como el acuerdo de inicio del
procedimiento sancionador.
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En cuanto alasegunda cuestion, la Salaindicaque
el articulo 64.2 de la Ley 39/2015, de 1 de octubre,
exige la constancia en el acuerdo de incoacion
de, al menos, los hechos, su posible calificacion
y de las posibles sanciones a imponer, asi como
de informar, ya de inicio, de la posibilidad de
aplicar las reducciones que permite el articulo 85
de la LPACAP, que presupone una determinacion
provisional inicial de las sanciones que pudieran
corresponder, sin perjuicio de lo que resulte de la
instruccion. Asi las cosas, a la vista de los citados
preceptos y siguiendo el criterio de la SAN, Sec.
3% de 19 de junio de 2019 (Rec. 447/2018) en un
supuesto similar al presente: “No existe por tanto
impedimento legal alguno para que el acuerdo
de incoacion contenga una concrecion inicial y
provisional de la sancidn/es que pueda/n aparejar
los hechos investigados dentro de las previstas
normativamente, lo que no implica merma
derechos del expedientado pues ello se hace “sin
perjuicio de lo que resulte de la instruccion (...)
y, esta concrecion inicial y provisional, en aras a
la celeridad y eficacia en el obrar administrativo,
viene a permitir el pago voluntario desde el
mismo momento del inicio (...). No hay base legal
alguna para entender que la concrecion de la
sancion y el juego del pago voluntario no puedan
producirse hasta la propuesta de resolucion
tras la correspondiente instrucciéon”. Es decir, la
competencia para determinar el acuerdo de inicio
del procedimiento sancionador determina la
obligacion de que dicho acuerdo ha de contener
la totalidad de las circunstancias previstas por la
normativa aplicable, entre ellas la determinacion
provisional de la sancién que pueda correspon-
der, que sera sin perjuicio de lo que resulte de la
instruccion del procedimiento. Instruccion del
procedimiento cuya competencia corresponde al
instructor y al secretario, que fueron designados
en el dispositivo 2 del citado acuerdo, indicando
que cualquiera de ellos podra ser recusado, en su
caso, conforme a lo previsto en los articulos 23 y
24 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico (LRJSP).

Concluye la Sala indicando que corresponde por
tanto al interesado, a la vista del acuerdo sancio-
nador, solicitar las pruebas que crea oportunas,
realizar alegaciones, etc., sin que pueda apreciar-
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se la existencia de indefension y apreciar la vulne-
racion alegada; ademas, la recurrente en ningln
momento ha mostrado su voluntad de reconocer
la responsabilidad por la infraccion sancionaday
acogerse a los efectos previstos en el articulo 85
de la LPACAP.

En cuanto al fondo del asunto, se aduce por
la recurrente que no estamos ante ninguna
infraccion del principio de licitud por cuanto el
tratamiento de datos personales se produce al
amparo del articulo 6.1 b) del RGPD ya que el Ginico
tratamiento de datos del reclamante llevado a
cabo en el presente caso consiste en la remision
de una comunicacion postal en la que se contenia
informacion acerca de los productos y servicios
por él contratados. Indicando que el hecho de
que la caratula del sobre en que se incluye dicha
comunicacién incorpore informacion acerca de la
entidad reclamante e incluso de los productos y
servicios que comercializa, no puede ser consi-
derado tratamiento de datos personales en los
términos definidos en el art 4.2 del RGPD, sino
Unicamente una decision empresarial ajena al
tratamiento de datos de la entidad.

La Sala rechaza este argumento indicando que
no solo se estad utilizando los datos para infor-
marle sobre los productos contratados, sino que
ademas se pretendia hacer llegar publicidad
sobre hipotecas al constar en la comunicacién
que: “Cuesta mucho encontrar la casa de tus
suefios. Por eso, te quitamos las comisiones de tu
nueva hipoteca. Solo por tener tu némina domici-
liada y nada méas. Te quitamos las comisiones de:

» o« » o«

“apertura”, “amortizacion anticipada”, “cancelacién
anticipada”, “gastos de correo”. Para que sofiar
cueste menos. Consulta condiciones en oficinas

Bankia o Bankia.es”.

Comunicacion comercial publicitando una
hipoteca de la entidad que tiene la consideracion
de marketing directo de la actividad financiera,
por cuanto es una comunicacion personalizada,
esto es, dirigida a una persona perfectamente
individualizada e identificada con su nombre
y apellidos; que se envid al reclamante como
cliente de la entidad que recibe su correspon-
dencia fisicamente en formato papel, asi como al
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resto de clientes que reciben su correspondencia
en el mismo formato - como la entidad recurrente
ha venido afirmando desde el inicio-. Es decir, por
la entidad se selecciond, entre el publico objetivo
potencialmente destinatario de la publicidad, el
integrado por clientes de la entidad financiera
que reciben correspondencia en formato papel,
lo que se encuadra en una actividad de marketing
directo de la entidad financiera.

Teniendo en cuenta lo anterior, y lo dispuesto en el
articulo 21 del RGPD sobre el derecho de oposicion
a las acciones de mercadotecnia, consta en los
autosqueelafectadose opusoaltratamientodesus
datos para estas finalidades en el afio 2018, siendo
confirmado por la entidad, y con posterioridad en
elafio 2020 es cuando se produce el tratamiento de
sus datos con fines comerciales.

Sobre el principio de transparencia procede
citar la

,'Y que, si bien
es de fecha 11 de octubre de 2021, fue notificada a
la AEPD durante el ejercicio 2022, razén por la que
seincluye en la presente memoria.

La Sentencia resuelve el recurso interpuesto por
la Liga Nacional de Futbol Profesional (LaLiga)
contra la resolucién sancionadora de la AEPD
que impone una sancién de 250.000 euros por la
infraccion del principio de transparencia previsto
en el articulo 5.1 a) del RGPD, derivado del uso de
una aplicacién para dispositivos moviles.

Los hechos son, en sintesis, que la entidad
sancionada pretendia luchar contra el fraude en
los derechos audiovisuales de emisiones de los
partidos de futbol, a través de una aplicacion
para dispositivos moviles para lo cual necesitaba
utilizar el micréfono del dispositivo y la informa-
cion sobre la geolocalizacion de éste.

El funcionamiento de la aplicacion consistia en
que durante la emision de los partidos de futbol
organizados por La Liga, se producia en los dispo-
sitivos moviles de los usuarios la activacion del
microfono y se captaba el sonido ambiente para
compararlo con dicha emisién y si coincidian
ambas se activaba la geolocalizacion a los efectos
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de comprobar si la emisidn captada por el disposi-
tivo se estaba produciendo en un establecimiento
o domicilio en los que se habia contratado el
servicio correspondiente, de tal forma que si la
geolocalizacidon no coincidia con el “mapa” de las
contrataciones legales, se identificaba que en un
determinada direccion, se estaba produciendo
una visualizacion ilegal o “pirata” y por tanto se
estaban vulnerando los derechos de emision cuya
explotacion monetizaba Laliga.

Elfuncionamiento del sistemaincidia en multiples
elementos del derecho a la proteccién de datos.
En primer lugar, sobre la mera existencia de
tratamiento de datos personales. A este respecto
por la entidad recurrente se negaba que estuviera
produciendo, por cuando el sonido captado se
sometid a un proceso que convertia el mismo en
una huella digital inteligible y que solo se enviaba
para la correspondiente comparacion, sin que
se almacenara ni en el dispositivo movil ni en
ningun otro lugar. Por lo tanto, no habia trata-
miento de datos personales, a lo sumo existiria un
tratamiento de dato seudonimizado. En segundo
lugar, aducia que en caso de que las informacio-
nes recabadas pudieran ser consideradas datos
personales, podria ampararse suficientemente
en el cumplimiento de una misidon de interés
publico o, cuando menos, en la consecucion de
un interés legitimo de la propia entidad y de los
clubes de futbol que la integran, dado que ha
sido el propio legislador el que le ha atribuido la
gestion de los derechos audiovisuales de los que
son titulares sus integrantes como establece el
Real Decreto-ley 5/2015; en el ejercicio de esta
competencia, La Liga consideré que existia una
importante fisura en dicha gestion y explota-
cidn como consecuencia, esencialmente, de la
pirateria y de la utilizacion ilegal de las formas de
explotacidn, que suponen un fraude al sistema de
comercializacion que calcula en 400 millones de
euros anuales que, practicamente, suponen un
tercio del producto de la comercializacién de los
derechos audiovisuales. En tercer lugar, en cuanto
al principio transparencia, el recurrente alegaba
que no se exigia ni en el RGPD ni en las Directri-
ces del Grupo de Trabajo del Articulo 29 (actual
Comité Europeo de Proteccion de Datos) que se
informara al interesado cada vez que se recojan
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datos. Finalmente se alegaba que no concurrian
agravantes en la actuacion de la entidad y que,
por tanto, se podra imponer a lo sumo una mera
sancién de advertencia o apercibimiento, pero
en ningln caso de caracter econémico. La Liga
sostiene que cumplir con la medida que entiende
adecuada la AEPD, como es mostrar en la pantalla
del dispositivo la activacién del micréfono vy la
geolocalizacion, puede afectar a la finalidad del
tratamiento que no es otra que luchar contra el
fraude en los derechos audiovisuales.

La Sala rechaza los argumentos y confirma
el sentido de la resoluciéon sancionadora, por
cuanto hay existencia de tratamiento de datos
personales, desde que se produce la captacion de
la informacion, pasando por la transformacion,
envio para su comparacion y posterior recepcion,
se somete a tratamiento, al menos la siguiente
informacion: el audio que se capta a través
del micréfono, la direccion IP, un identificador
de usuario, el sistema operativo y modelo de
dispositivo, fecha y hora y ubicacidn. Asimismo,
se envia la geolocalizacion cuando se produce la
coincidencia de emisiones entre lo captado por el
dispositivo y una emision “legal”. La Sala incide
en que, si como indica La Liga, no se produce el
tratamiento, no tiene sentido de que se informe
acerca de él en la politica de privacidad, ni menos
aun solicitar el consentimiento del titular de los
datos que supuestamente no va a tratar.

En cuanto a la transparencia, si bien durante
la descarga de la aplicacion en los dispositivos
moviles se pedia el consentimiento para ambas
funcionalidades -micréfono y geolocalizacion- y
se informaba de ello en la politica de privacidad,
lo cierto es que, segun la informacion ofrecida,
estos se activaban a voluntad de La Liga siempre
que ésta asi lo estimara y que coincidiera con la
emision de partidos de futbol que organizaba. Lo
cual ampliaba en gran medida las posibilidades de
cuando se produciria dicha activacién y sobre todo
sin conocimiento exacto por parte del titular del
dispositivo de cuando se producia ese tratamiento
de datos. La entidad alegaba que ese aspecto ya
habia sido informado en la instalacion de la aplica-
cion, lo que la AEPD consideraba insuficiente para
cumplirconel principiodetransparencia, porloque
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reclamaba que se mostrara en la pantalla un aviso
o icono que informara de que, en ese momento,
se estaban captando el sonido y en su caso, la
geolocalizacion. Respecto de este Ultimo dato, La
Liga modificd su funcionamiento e insertd unicono
cuando se activara dicha funcidon, y no entiende el
tribunal porque no hizo lo mismo respecto de la
captacién de sonidos, y precisamente esa falta de
explicacion priva de fundamento a las alegaciones
de La Liga a este respecto.

Por todo ello confirma el criterio de la AEPD ya
que resultaba necesario que, aun cuando en la
politica de privacidad de la aplicaciony en la web,
se informaba de los tratamientos analizados, y
se otorgaba el consentimiento para los mismos,
dada la injerencia que supone en el derecho a la
proteccion de datos, se hacia necesario establecer
mecanismos como la muestra de un aviso o icono
en la pantalla, que permitiera al afectado conocer
gue en ese preciso momento se estaba captado el
audio y en su caso, la geolocalizacion.

También en la resolucidn sancionadora se imputd
inicialmente la infraccion del articulo 7.3 del
RGPD por cuanto para revocar el consentimiento
prestado para activar ambas funcionalidades, no
existia en la aplicacion mecanismo alguno para
llevar a cabo dicha revocacién, sino que habia
que acudir al sistema operativo del dispositivo
y configurar los permisos que se otorgaban a la
aplicacion. Lo que suponia una dificultad afiadida
en comparacion para otorgar el consentimiento
que si se podia hacer en la propia aplicacion.
Este mecanismo también se modificé durante la
tramitacion del procedimiento sancionador y no
fue objeto de sancion.

La Sentencia se hace eco de estas cuestiones
para demostrar, junto con otros elementos, que
al contrario de lo manifestado por la recurrente,
si se produjo instrucciéon en el procedimiento
sancionador, pues entre otras cuestiones proce-
dimentales, se alegd por ésta la vulneracion de
derechos procesales derivado de incluir en el
acuerdo de inicio la determinacién inicial de la
sancién que pudiera corresponder en idénticos
términos que se puesto de manifiesto cuando se
ha citado anteriormente la Sentencia Audiencia
Nacional de 9 de diciembre de 2022 que resuelve
el Recurso n® 1994/2021.
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Enrelacion conlaafeccion aotros principios,como
el de exactitud, destaca una materia recurrente
como es el tratamiento de datos personales en
los sistemas de informacion crediticia o también
conocidos coloquialmente como ficheros de
morosos. La

interpuesto frente a la resolucién sancio-
nadora de la AEPD. Dicha resolucién se basa en
la vulneracién del articulo 4.3 de la LOPD por la
inclusion de los datos del afectado en un sistema
deinformacion crediticiasinque se hayarequerido
previamente de pago. Resoluciéon que el tribunal
considera conforme a Derecho al indicar que esta
Sala necesariamente ha de confirmar el criterio de
la Administracion en el sentido de que los docu-
mentos aportados muestran el envio de mensajes
de email, donde se alternan gestiones de recobro
con peticiones de pago, ofrecimientos de pagos
aplazados, incremento de la deuda pendiente con
el paso de los dias y cartas de inicio de demanda
judicial. Mas sin que prueben la notificacion del
requerimiento de pago previo a la inclusion de los
datos del denunciante en el fichero de morosidad,
con indicacion del importe a pagar, plazo, forma
y lugar y advertencia correspondiente, tal y como
resulta obligado a tenor del referido articulo 38
del RLOPD en relacion con los articulo 4.3y 29 de
la LOPD y segln ha declarado esta Sala conforme
a una reiterada y consolidada doctrina.

De donde se desprende que la anotacion de los
datos personales del afectado, en el fichero de
solvencia patrimonial, en cuatro ocasiones, por
parte de la entidad sancionada supone una vulne-
racion de tal principio de calidad de datos. Infrac-
cion del articulo 4.3 LOPD de la que tal entidad
actora debe responder, en cuanto responsable
de la veracidad y calidad de los datos personales
que suministra para su inclusion en ficheros de
solvencia patrimonial y crédito. Por lo que tal
vulneracion del principio de calidad de datos ha
de ser confirmada por la Sala.

Asimismo, en la Sentencia también se analizan
las correspondientes alegaciones sobre la compe-
tencia de la AEPD por tratarse de una entidad
britanica sometida a otra normativa, recordando
que esa cuestion que ya ha sido planteada por
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la misma entidad recurrente a la misma Sala y
Seccién, que ha dictado sentencias con fecha de
21 de junio de 2019 (Recurso 342/2017) y de 13
de julio de 2021 ( Rec.1233/19), entre otras, en las
que hemos razonado lo siguiente:

(...) la Sentencia del Tribunal Supremo de 5 de
febrero de 2019, estima el recurso de casacién
formulado contra la Sentencia de esta Seccién de
25 de octubre de 2017 -recurso 99/2016-. Y llega a
la conclusion que, resulta aplicable la LOPD, a una
empresa domiciliada en un tercer Estado miembro
de la Union Europea, en concreto, en Luxemburgo,
y que a los efectos de considerar que el tratamiento
de datos se efectla en el marco de las actividades
de un establecimiento que se encuentre ubicado
en territorio espafiol, solo contaba para realizar
su actividad en Espafia con la utilizacién de un
apartado de correos y la titularidad de una cuenta
corriente, ya que habia que tener en cuenta que la
citada empresa “dirigia de forma regular activida-
des y operaciones a través de medios instrumen-
tales radicados en Espafia, adoptando decisiones
relativas a los fines y medios del tratamiento de
datos, al haberse acreditado que era la responsable
de impartir las ordenes para que se incluyeran
los datos personales del afectado en el fichero de
solvencia patrimonial BADEXCUG”.

Se afade que: “En este sentido, estimamos que
la sentencia de instancia desconsidera la interpre-
tacién que del articulo 4.1.a) de la Directiva 45/96
ha efectuado el Tribunal de Justicia de la Unién
Europea en la sentencia de 1 de octubre de 2015
(asunto C-230/14), en que se formula la directriz de
que el concepto de establecimiento, a que se refiere
dicha disposicion, no puede entenderse en todo
caso equivalente al de la sede social donde este
registrada la sociedad responsable del tratamiento
de datos, debiendo valorarse para la determinacién
de esta nocion el grado de estabilidad de la instala-
cién asi como el grado de efectividad del desarrollo
de la actividad y la naturaleza especifica de las
actividades econémicas y de las prestaciones de
servicios de que se trate.

Seglin se desprende de la mencionada sentencia

del Tribunal de Justicia de la Union Europea, cabe
integrar en el concepto de establecimiento, desde
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una perspectiva funcional, las actividades que
realice la empresa responsable del tratamiento de
datos a través de un representante que disponga
de los medios necesarios para la prestacién de los
servicios concretos de que se trate en el Estado
miembro...”.

Y llega el Tribunal Supremo a la siguiente inter-
pretacion del concepto de establecimiento del
art. 2.1.a) de la LOPD: “A los efectos de considerar
si es aplicable la normativa de proteccién de datos
de caracter personal, de un Estado miembro de
la Union Europea a una empresa responsable
del tratamiento de datos personales, en aquellos
supuestos en que la sede principal esté ubicada
en el territorio de otro Estado miembro de la Unidn
Europea, pero que realice actividades en otros
Estados miembros, el concepto de establecimiento
a que se refiere el articulo 2.1.a) de la Ley Orgénica
15/1999(...) debe interpretarse de forma flexible
y antiformalista, en el sentido de que resultan
comprendidos el tratamiento de datos personales
que se realiza en el marco o en el contexto de la
actuacion desarrollada en un Estado miembro de
la Union Europea (distinto a donde tiene la sede o
administracion principal) a través de la utilizacién
de medios instrumentales que se revelen idoneos y
eficaces en el tratamiento de datos personales”.

En otro orden de cosas, procede citar la

interpuesto frente a la resolucién sancionado-
ra, que tiene por objeto el analisis de la figura
del Delegado de Proteccion de Datos (DPD) y
los supuestos que requieren su designacion y
nombramiento.

Se trata de una conocida entidad cuyo objeto
social consiste en el desarrollo y gestion de
una plataforma tecnoldgica mediante la que a
través de una aplicacion mévil (APP) o de una
web permite a determinadas tiendas locales de
algunas ciudades en diferentes territorios ofertar
o insertar sus productos y/o servicios a través de
la misma y en su caso, si los usuarios de la APP
y consumidores de las citadas tiendas locales asi
lo solicitan a través de la APP, de forma accesoria,
intermedia en la entrega inmediata del producto.
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La sancion analiza la ausencia de DPD al menos
desde el afo 2019 que es cuando se interponen
las reclamaciones contra la entidad por dicha
ausencia. La recurrente indica que su actividad
de tratamiento esta exenta de las obligaciones del
articulo 37 RGPD y 34 LOPDGDD pero que contaba
con un Comité de proteccion de datos con las
funciones descritas en el articulo 39. Indica que su
actividad principal no consiste en operaciones de
tratamiento que requieran observacion habitual
y sistematica de interesados a gran escala. No
obstante, nombrd un DPD en enero del afio 2020.

La Sala comienza indicando que la alegacion
referida a la existencia de un Comité de proteccion
de datos y de un Subcomité no indica que exista el
DPD, maxime cuando ni siquiera constaba su exis-
tencia en la web o se habia comunicado a la AEPD
que este Comité realizaba las funciones de DPD.
Y en el art. 34 se establece la designacion obliga-
toria de un DPD para los siguientes responsables
o encargados y efectla una enumeracién que
no debe considerarse como un nimero cerrado.
Estamos ante un grupo empresarial que desa-
rrolla una actividad a partir de una APP que, por
su propia naturaleza, y ademas es notoriamente
conocida, realiza constantes operaciones en las
gue intervienen particulares y en consecuencia y
por la actividad que la entidad realiza accede a los
datos personales de los usuarios, a su localizacion.
El DPD es una figura obligatoria encargada de
informar a la entidad responsable o al encargado
del tratamiento sobre sus obligaciones legales
en materia de proteccion de datos, debe velar
por el cumplimiento normativo, y cooperar con
la autoridad de control. Se escuda la recurrente
en que disponia de un Comité de proteccion de
datos que era un 6rgano suficiente para velar por
el cumplimiento de la proteccion de datos y que
se encontraba auxiliado por un subcomité. Y en
principio debemos sefalar que un DPD puede
ser también una persona juridica, o un dérgano
colegiado, pero es mas que evidente que ese
comité y subcomité con el que contaba la entidad
era insuficiente para llevar a cabo las actuaciones
exigidas al DPD puesto que nada mas conocer
de la reclamacion procedié a su designacion en
forma comunicandolo a la AEPD.
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En segundo término, recuerda los factores a
tener en cuenta para estar ante un tratamiento de
datos a gran escala segln el Grupo de Trabajo del
Articulo 29.

El nidmero de interesados afectados, bien
como cifra concreta o como proporcion de la
poblacion correspondiente.

Elvolumen dedatosolavariedad de elementos
de datos que son objeto de tratamiento.

La duracién, o permanencia, de la actividad de
tratamiento de datos.

El alcance geografico de la actividad de trata-
miento, eindica que estamos anteunaempresa
cuya actividad principal es una intermediacion
entre los clientes y usuarios de la APP, que
aportan sus datos personales para solicitar
productos o servicios, y los propietarios de
negocios que suministran esos productos u
ofrecen esos servicios.

Esa actividad de intermediaria exige, necesaria-
mente, que el usuario aporte sus datos personales
y esos datos personales son seguidos de manera
habitual y sistematica por parte de la actora
puesto que estamos ante una APP popularisima
cuyas técnicas para obtener datos, hacer un segui-
miento de los mismos y predecir la geolocaliza-
cion o ubicacién de los interesados son factores
que evidencian que se emplean los citados datos
en actividades de mercadotecnia y por ello se
exige que la empresa efectué un tratamiento
de datos personales debiendo el encargado del
tratamiento cumplir con absoluta plenitud las
disposiciones del RGPD y LOPDGDD en el ejercicio
de su actividad.

El GT29 hace referencia a las aplicaciones que
son programas informaticos concebidos para
un cometido concreto y dirigidos a un conjunto
de dispositivos inteligentes. Y en este ambito
debemos incluir a la recurrente que se trata
de una entidad a la que se puede acceder por
cualquier usuario de un teléfono movil, una
tableta o una TV inteligente y como dice el GT29
el sistema operativo subyacente incluird también
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software o estructuras de datos que resultan
importantes para servicios basicos de los dispo-
sitivos como, por ejemplo, el directorio de los
teléfonos inteligentes, y la APP de esta entidad,
que es una aplicacion muy popular, puede recoger
esos datos de los clientes, usuarios, de forma
constante y continua, y de hecho una vez que el
usuario emplea esta aplicacion recibe informa-
cion de ofertas, oportunidades, descuentos, de
ahi que la entidad esté obligada a la adopcidon de
cuantas medidas de seguridad sean necesarias
ya que estamos ante una actividad a gran escala,
concepto que la recurrente discute pero que el
art. 91 RGPD acota y aunque no puede ser objeto
de una determinacion numérica o cuantitativa
estricta precisamente porque los usuarios de apps
tan populares como la recurrente son incontables,
estamos ante un caso en que cualquier cantidad
relevante puede poner en riesgo los datos de los
usuarios que emplean la app, y siendo tantos los
usuarios y por tanto los intereses afectados, éstos
entran dentro de la categoria a gran escalay que si
bien opera el término como un concepto juridico
indeterminado no puede la recurrente ampararse
en ello cuando del riesgo de tratamiento de abun-
dantes datos personales se esta hablando.

Finalmente, en cuanto a las circunstancias
agravantes en las que se basa la resolucion
sancionadora, la Sala indica que operan dos
agravantes del art. 83.2 a) y g). respecto de la a)
es evidente que el n° de afectados es multitud
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y, por consiguiente, sin mayor justificacion que
la que hemos ofrecido anteriormente referente
a que la actividad de la actora es a gran escala
queda demostrada la existencia de esta agrava-
cion. Y respecto de la g) se encuentren afectados
identificadores personales basicos, igualmente es
algo obvio. Datos tan personales como nombre,
apellidos, domicilio, son datos cuyos tratamien-
tos exigen las garantias necesarias de proteccion,
que la actora esta obligada a tratar y a proteger en
garantia de preservar el derecho de las personasy
su direccion privada de cualquier intromision que
se pueda producir por no adoptar las medidas
necesarias de proteccion.

Sobre los principios integridad y confidencialidad
relacionados con el de licitud, conviene citar
la

interpuesto frente a la resolucidn
sancionadora de la AEPD que estima que una
corporacion local ha infringido lo dispuesto en los
articulos 6.1y 9 de la LOPD (normativa que resulta
de aplicacién en virtud de la disposicién transito-
ria tercera de la LOPDGDD).

Los hechos declarados probados en la resolucion
recurrida se refieren, en sintesis, al acceso al
ordenador de una empleada del ayuntamiento
en el marco de un procedimiento disciplinario,
ddénde tenia documentacién personal, sin que se
limitara dicho acceso a la informacion relevante
para el procedimiento disciplinario.

En el acuerdo de inicio del procedimiento
disciplinario se hacia constar lo siguiente: al
haber aparecido documentos en el escaner y la
impresora que podrian suponer que la reclaman-
te realiza actividades personales o profesionales
dentro de la jornada de trabajo que nada tienen
que ver con sus funciones de tesorera y que incluso
podrian resultar incompatibles, mediante provi-
dencia de 26/02/2018, se ordend al departamento
de informdtica que investigue los documentos del
ordenador personal de trabajo para aclarar esos
hechos. De la inspeccion efectuada se obtuvieron
varias carpetas de documentos personales sobre
actividades privadas que se grabaron en un DVD’
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La trabajadora del ayuntamiento se enter6 del
acceso a su ordenador cuando se le notifica el
26 de febrero de 2018 el acuerdo de solicitud de
incoacién de expediente disciplinario. Los repre-
sentantes de los trabajadores tampoco fueron
advertidos de dicho acceso ni de los documentos
“aparecidos en el escanery en la impresora”.

El contenido del DVD obtenido del ordenador
de la trabajadora consistia en tres carpetas “mis
documentos” y “download” con espacio de 1,7
GB. La vista de las tres carpetas revela que se
contiene tanto informacion personal como profe-
sional, copia de contrato de seguro de vehiculo,
declaracion de hacienda, datos de contratos
de préstamo hipotecario, o pago de bienes
inmuebles, claves personales, datos bancarios, y
de empresas como la franquicia Now Yow, cuenta
de resultados Gestion Spa Hotel Myr, facturas de
empresa de fotografia a nombre de otra persona,
listado de cuentas anuales, pérdidas y ganancias
del ejercicio 2017 de la empresa Aditivos Bio Ener-
géticos y documentos sobre una sociedad que se
dedica al negocio de una optica.

No consta que el Ayuntamiento tuviera al
momento del acceso al ordenador usado por la
reclamante, el 26/2/18, una politica y protocolo
de uso del equipo informatico de los empleados,
prohibiciones o tipos de acceso permitidos, con
advertencia sobre medios de control y conse-
cuencias del mismo.

Sobre la vulneracidn del articulo 6 de la LOPD, el
ayuntamiento sostiene que no es de aplicacion la
SentenciaBarbulescu puesserefiereaun conflicto
laboral en el seno de una empresa privada y
aqui nos encontramos ante una Administracion
Publica. Y en consecuencia no existe la expectati-
va de privacidad ya que se trata del uso de bienes
publicos, escaneres, ordenadores e impresoras,
sometidos al régimen del articulo 132 de la Cons-
titucion. Asimismo indica que el hallazgo de docu-
mentos en el escaner no fue el Gnico motivo que
le llevan a tener sospechas previas, que se tratd
de un hallazgo casual, que hizo necesario, junto
con el incumplimiento reiterado de la jornada
laboraly la presentacidn de un certificado de asis-
tencia que no se ajustaba a la verdad, acceder al
ordenador, tratdndose de una medida necesaria
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y proporcionada. Por lo que su actuacion estaria
amparada en el articulo 6.1.c) y 6.1.e) del RGPD,
en relacién con el EBEP, el Real Decreto 128/2018,
y la autondmica Ley 10/2010, de la Generalitat, sin
que se haya infringido el articulo 6.1 de la LOPD.

La Sala rechaza los argumentos de la recurrente,
indicando que en el ambito pulblico también
se garantizan los derechos individuales de los
empleados publicos, entre los que destaca el
articulo 14. J bis) del EBEP que reconoce el
derecho a la intimidad en el uso de dispositivos
digitales puestos asu disposiciony frente al uso de
dispositivos de videovigilancia y geolocalizacion
(...) en los términos establecidos en la legislacion
vigente en materia de proteccion de datos perso-
nalesy garantia de los derechos digitales. Ademas
debe tenerse en cuenta el articulo 20.2 del mismo
EBEP dispone que “Los sistemas evaluacion del
desempefio (...) se aplicaran sin menoscabo de
los derechos de los empleados publicos” y el
articulo 14.h) contempla entre dichos derechos, a
la fecha de los hechos, el derecho al respeto de su
intimidad y dignidad en el trabajo.

Afiade que la legitimacion para el tratamiento
consistente en el acceso al equipo informatico
asignado a la reclamante puede obedecer a la
comprobacién del cumplimiento de sus funciones
dentro de la relacién que mantiene con el Ayun-
tamiento, y se puede arbitrar este tipo de accesos
cuando se haya informado previamente del uso
de los datos para dichos fines y en supuestos en
que resulten proporcionales dichos accesos. Sin
embargo, en el caso de autos no existia informacion
previa sobre dicho uso o fines y tampoco existid
proporcionalidad de la medida adoptada, pues se
accede a todas las carpetas y archivos sin discri-
minar su contenido, de una forma especialmente
invasiva, de tal forma que se han visto afectados
documentos privados de la reclamante, documen-
tos de salud, etc. que se han recogido de forma
innecesaria y sin relacion con lo que se buscaba.

Por tanto, se considera acreditada la infraccién
por vulneracion del principio del consentimiento
del articulo 6 LOPD, sin que nos hallemos ante
ninguno de los supuestos habilitantes previstos
en los incisos c) y e) del RGPD, invocados por la
recurrente, pues no concurren ninguno de los
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presupuestos establecidos en el articulo 8 de la
LOPDGD para entender que se pueda considerar
fundado el tratamiento de datos personales en
cumplimiento de obligacidn legal, interés plblico
o ejercicio de poderes publicos.

Sobre la vulneracion del articulo 9.1 LOPD, se
aduce que no se encuentra tipificada en el marco
de la actual LOPDGDD en relacién con el articulo
32.1 RGPD ya que no cita medidas de seguridad
concretas, sino que se orienta a través del enfoque
del riesgo. Por lo que deberia haberse aplicado
dicha norma al resultar mas favorable.

La Sala rechaza tal argumento indicando que
de acuerdo con los articulos 5.2 y 32.1 RGPD, se
necesita un desenvolvimiento proactivo sobre la
proteccion de los datos y guardar las evidencias
de los pasos que se dan para cumplir con el RGPD
junto a la circulacion y vida de los datos, incluyen-
do eventuales instrucciones no solo de seguridad
de soportes, sino como las que ha dictado para
adaptarse al manejo de datos en sistemas de
informacion y acceso del personal a los datos. De
tal forma, que el hecho de que no se establezca
expresamente como han de tratarse los soportes
de almacenamientos de datos, no significa que
no esté tipificado en el RGPD, y que deba reunir
unos requisitos, y en ambos casos la conducta
infractora acarrearia una infraccion de medidas
de seguridad en el tratamiento de datos.

En relacion con los derechos previstos en los
articulos 15 a 22 del RGPD deben diferenciarse
aquellas que versan sobre eldenominado Derecho
al Olvido, de aquellas otras que tratan del resto de
derechos.

Comenzando por estas Ultimas, se pone el acento
enelmodo o maneraen que se ejercen losderechos
ante el responsable, los supuestos que impiden su
satisfaccion, asi como la necesidad de probar lo
alegado respecto de los tratamientos sobre los que
se solicita alguno de dichos derechos.

La
interpuesto por un particular frente a la

resolucion de la AEPD que inadmite su reclama-
cién por incumplimiento del derecho de acceso.
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El recurrente en el afio 2015 solicito a la subde-
legacion del Gobierno de Lugo, la cancelacion/
supresidndesusdatospersonales;esteorganismo,
al comprobar que existian datos en el fichero de
“sanciones administrativas”. en septiembre de
2015, el Secretario General de la Subdelegacion
certifico que no disponian de ningun fichero de
datos personales en los que consten los antece-
dentes a nombre de su persona.

Sostiene que sus datos siguen incorporados en
dicho fichero, por lo que presentd una solicitud
de cancelacion ante la AEPD en el mes de octubre
del afo 2018.

La AEPD inadmitié la reclamacidn, y solicita la
confirmacion de dicha resolucidon por considerar
que, respecto de la solicitud de supresion ante la
Subdelegacion del Gobierno de Lugo, ya se dio
respuesta ese mismo afio 2015, y que no consta
otra solicitud durante el afio 2018, por lo que solo
en el caso en que ésta no atienda su reclamacion
en plazo podra dirigirse a la AEPD.

Se pone de manifiesto que, para interponer
una reclamacion a la AEPD por desatencion del
derecho ejercido, primero se ha de dirigir ante
el responsable del tratamiento en cuestién. No
obstante, la Sentencia se inadmite el recurso por
haberse interpuesto extemporaneamente.

La

1 tiene por objeto una
resolucion de archivo de la AEPD referida a una
reclamacion sobre el derecho de supresion.

El recurrente solicito a la compafiia de le
prestaba el servicio de telecomunicaciones la
supresion de los datos relativos a la contrasefia
de acceso a su cuenta de correo electrénico asi
como la supresion de la conversacion en la que
la operadora le solicita dicho dato. La AEPD dio
traslado a la compafiia de telecomunicaciones y
tras las alegaciones recibidas inadmitio la recla-
macidn por considerar que no existia vulneracion
a la normativa de proteccién de datos, basandose
en que la compafiia mantenia los datos minimos
imprescindibles para prestar los servicios que se
tenian contratados y para su facturacion mientras
siga siendo cliente el reclamante.
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La Sala declara la inadmisibilidad del recurso
contencioso por falta de legitimacion al solicitar
el recurrente la imposicién de una sancién, no
obstante, entra en el fondo del asunto confirman-
do el criterio de la AEPD referido a que no hay
vulneracion del derecho de supresion al haber
informado al recurrente que no conservan mas
datos que los necesarios para prestar el servicio
que tiene contratado. Con esta Sentencia se
recuerda una de las circunstancias que impide la
concesion de derecho de supresion.

Las
ylade

, tienen
por objeto el recurso de las resoluciones de la
AEPD en las que se sefala que el responsable
del tratamiento a considerado que el derecho
de acceso se ha contestado correctamente, y ha
archivado las reclamaciones interpuestas por los
afectados.

Los recurrentes aducen que las resoluciones
no estan suficientemente motivadas y que les
causan indefension. La Sala tras analizar la docu-
mentacion obrante en autos y lo indicado en los
articulos 12 y 15 del RGPD y 13 de la LOPDGDD,
confirma el criterio de la AEPD, indicando que las
resoluciones estan motivadas, siendo cuestion
diferente que los afectados no estén de acuerdo
con los razonamientos que se dan, sobre los que
en cualquier caso han podido alegar y probar lo
gue estimaran oportuno. Resultando inexistente
la indefensién invocada.

Por su parte la Sentencia de la Audiencia Nacional
de 20 de octubre de 2022 recaida en el Recurso
n° 70/2021, aborda el derecho de supresion en
relacion con la respuesta que da el responsable
del tratamiento frente a su ejercicio, y que la AEPD
considera adecuada.

El reclamante ejerce su derecho de supresion
frente a un Ayuntamiento contestando este que
no estan tratando sus datos. En desacuerdo con la
contestacion recibida interpone reclamacion ante
la AEPD que inadmite la misma por no aportar
indicios suficientes de los que se derive una
posible comisién de infraccion a la normativa de
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proteccion de datos. En sede judicialinsiste en que
el Ayuntamiento no ha acreditado el borrado de
sus datos, sin embargo, la Sala confirma el criterio
de la AEPD indicando que éste no ha aportado ni
en via administrativa ni en este ambito jurisdic-
cional, documentacidn alguna que desvirtie lo
afirmado en la respuesta que le proporciono la
corporacion local. En consecuencia, se desestima
el recurso contencioso-administrativo confirman-
do la resolucién de la AEPD.

Sobre el caracter repetitivo del ejercicio de las
solicitudes, destaca la

, contra la resolucién

de la AEPD, que considera como tal el ejercicio
del derecho de acceso que realiza un interno
en un Centro Penitenciario sobre el listado de
los numeros de teléfonos autorizados en el
sistema telefonico de llamadas y el listado con
las personas autorizadas para visitarle, con el fin
de gestionar las correspondientes rectificacio-
nes. Segln el demandante deberia haber visto
resuelta su solicitud con diligencia y “sin dilacio-
nes indebidas”, y al no haberse actuado asi, se
vio obligado a reiterarla en diversas ocasiones
unido al hecho de que fue trasladado de Centro
Penitenciario.
La Sala confirma la resolucién de la AEPD,
indicando que al menos han sido dos las
ocasiones en que se hizo entrega al demandante
de la documentacidon que solicité en forma de
listados, llevada a cabo en el centro penitenciario,
la mas reciente el 17 de diciembre de 2018, y la
mas antigua en el otro Centro Penitenciario. Por lo
que se contestd al derecho de acceso ejercitado.
Asimismo, recuerda la aplicacion de los articulos
12.5 del RGPD y 13.4 de la LOPDGDD referido a la
posibilidad de negarse a actuar respecto de una
solicitud cuando estas se consideren infundadas
o excesivas y la consideracion como tal cuando
se realiza mas de una en el plazo de seis meses,
por lo que considera que la parte reclamada ha
atendido el derecho de acceso de conformidad
con la normativa de proteccion de datos.

Sobre el Derecho al Olvido, procede citar la

, frente a la resolucidn de la
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AEPD que desestima la solicitud de supresion que
realiza un particular frente al buscador titularidad
de la compafiia Google Inc.

Los hechos son que el que el reclamante ejercito
su derecho de supresion ante Google LLC en
relacién con 18 URLs relacionadas en la solicitud,
gue muestran los datos personales de su padre
fallecido como secretario judicial del Juzgado
Militar de Prensa que condené al poeta Miguel
Hernandez, para solicitar que el nombre de su
padre no se asociara a las URLs reclamadas,
invocando el articulo 3.1 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccidn de Datos
Personales y Garantia de los Derechos Digitales
(LOPDGDD).

Lasolicitud no es atendida, porlo que seinterpone
reclamaciéon ante la AEPD, que considera
conforme a derecho la no concesion del derecho
de supresion, en consecuencia, desestima la
reclamacion.

La Sala aborda en primer lugar, la circunstancia
de que se esta ejerciendo un derecho sobre los
datos de una persona fallecida. Tras analizar
el articulo 3 de la LOPDGDD y el Dictamen del
Consejo de Estado de 26 de octubre de 2017 sobre
la LOPDGDD, indica que los herederos y otras
personas vinculadas al fallecido por razones fami-
liares o de hecho, estan facultados para ejercitar el
derecho de supresion (derecho al olvido) regulado
en el articulo 17 del RGPD, asi como en el articulo
93 de la LOPDGDD sobre el derecho al olvido en
las busquedas de Internet, y en consecuencia,
frente a lo sostenido por el representante de la
Administracion en la contestacidn, el recurrente
estd legitimado para ejercitar ante Google el
derecho de supresion en relacion con las URLS en
cuestion que muestran los datos personales de su
padre, ya fallecido, y solicitar que su nombre no se
vincule a las citadas URLs.

De otro lado, no obsta a lo expuesto, el hecho de
que la parte demandante pueda promover o haya
promovido procesos civiles al amparo de la Ley
Organica 1/1982, en relacion con dichas URLs, al
no haber incompatibilidad entre ambas vias de
proteccién, como ha sefialado esta Sala (SAN de 1
deoctubrede 2008, Rec.1/2007). Criterio ratificado
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por el Tribunal Supremo, que en su Sentencia de
27 de septiembre de 2010 (Rec. 6511/2008) indica:
“Tiene razon la sentencia recurrida al advertir el
distinto objeto de los instrumentos que ofrecen la
Ley Orgénica 1/1982 vy la que regula el derecho a la
proteccion de datos personalesy la compatibilidad
de entre unosy otros remedios”.

Teniendo en cuenta lo anterior, resuelve el asunto
indicando que las informaciones que nos ocupan
revisten uninterés publicoincuestionable alversar
sobre la intervencidon del padre del recurrente,
como secretario judicial del Juzgado Especial de
Prensa que instruy6 el procedimiento del poeta
Miguel Hernandez. Es decir, por la materia sobre
la que versa la informacion, reviste una indudable
relevancia publica habida cuenta la repercusion e
interés de dicho procedimiento.

Las incorrecciones alegadas por el demandante,
tales como que su padre fallecido en contra de lo
que se decia, en esas fechas (1940) si era licencia-
do en derechoy que no fue funcionario hasta 1944
cuando obtuvo plaza en la Administracion Local,
no afectan ala esencia de loinformado. Asimismo,
de la prueba aportada con la demanda se ha cons-
tatado que el padre del recurrente no fue secre-
tario del consejo de guerra que falld la sentencia
de muerte, y asi se ha reconocido por Google en
la contestacion. Sin embargo, la incorreccion
también alegada en la demanda, sobre el 6rgano
exacto del que dicho Sr fue secretario judicial, no
afecta tampoco a la esencia de lo informado, por
cuanto su intervenciéon como secretario judicial
en el Juzgado Especial de Prensa que instruyd
el sumario de Miguel Hernandez, realizando dili-
gencias de todo tipo, de instruccion e indagacion,
y dando fe de las actuaciones practicadas, ha
quedado acreditada de la prueba documental
aportada por la codemandada y en dichas publi-
caciones no se le atribuye un papel distinto del de
secretario del érgano judicial.

Por otra parte, dichas informaciones se refieren a
la vida profesional del padre del recurrente y no
a su vida personal, circunstancia muy relevante
para “modular” la intensidad que ha de merecer
la proteccion del derecho regulado en el art. 18.4
de la Constitucidon, como ha sefialado esta Sala
en las Sentencias de 11 de mayo de 2017 (Rec.
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30/2016), 6 de junio de 2017 (Rec. 1.797/2015),
14 de diciembre de 2018 (Rec. 520/2017), entre
otras muchas, y asi se destaca por la STS de 17 de
septiembre de 2020 (Rec. 544/2019) que considera
que esa distincion es trascendente en el juicio
ponderativo de los intereses concurrentes.

El hecho de que el padre del recurrente, Alférez
de Complemento honorifico del Cuerpo Juridico
Militar, no tuviera aprobada en aquellas fechas
ninguna oposicion y no fuera funcionario
publico, carece de la trascendencia que la parte
pretende otorgarle , por cuanto lo relevante
es que, por ser licenciado en Derecho, ejercid
como secretario judicial del Juzgado Especial
de Prensa que instruyd el sumario del encartado
Miguel Hernandez, y por esa razén y a los efectos
ahora examinados de ponderar la relevancia del
ejercicio del derecho de informacion y expresion,
cabe entender que ejercié funciones piblicasy en
un asunto de indudable relevancia publica.

En cuanto el factor tiempo, el transcurso del
tiempo no ha hecho decaer el interés que el
asunto suscita, siendo prueba de ello su repercu-
sion en los medios de comunicacion en las fechas
de interposicion de la reclamacion ante la AEPD
en mayo de 2019. Ademas, cabe subrayar, en linea
con la resolucién recurrida y la STC 58/2018, la
contribucion sustancial que realizan las heme-
rotecas digitales a la preservacion de noticias e
informaciones que constituyen una fuente impor-
tante para la educacion e investigacion histérica
y adquiere mayor relevancia para la valoracion
del legitimo interés publico en el acceso a los
archivos publicos cuando se trata de noticias a
eventos pasados que sirven para la reescritura de
la historia. Por todo lo cual y sopesadas todas las
circunstancias del caso expuestas, como sefala la
citada STS de 11 de enero de 2019, en esta labor
de ponderacion de los derechos en juego, siempre
desde la perspectiva del derecho a la proteccidn
de datos en que nos hallamos, y valorando el
derecho de los internautas a informarse sobre
tal cuestidn, y que el derecho a la libertad de
expresion comprende la critica de la conducta de
otro, aun cuando la misma sea desabrida y pueda
molestar, inquietar o disgustar (SSTC 23/2010, de
27 de abril,y9/2007, de 15 de enero), concluye que
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dichos enlaces estarian amparados por la libertad
de informacidon y de expresion (articulo 17.3.a)
del RGPD, e incluso ciertos enlaces también por
el apartado d) de dicho articulo 17.3, sin que
proceda su supresion.

Respecto de los requisitos formales del ejercicio
del derecho al olvido, destaca la

contra la
resolucion de la AEPD que acuerdo proceder al
archivo de la reclamacion formulada por el recu-
rrente contra Google Inc. por no haber atendido
su derecho.

La resolucion recurrida sefiala qué examinada
la documentacidn obrante en la reclamacion, se
observa que el interesado solicita el derecho de
supresion de todos sus datos personales en el
buscador Google, sin especificar los enlaces que
solicita que no sean indexados al realizar una
consulta por su nombre. En concreto, solicita que
“quiere ejercitar su derecho al olvido de todos sus
datos personales que salen en el buscador GOOGLE.
Lleva mucho tiempo intentando que esta supresion
se lleve a cabo sin lograrlo”. La Sala tras analizar
las manifestaciones del recurrente y el articulo 93
de la LOPDGDD confirma la resolucion de la AEPD
al indicar que: Precepto que viene a incidir en
que la identificacion de los enlaces sobre los que
se pretende ejercitar el derecho al olvido y de la
informacion que afecta al interesado, constituye un
presupuesto basico para poder efectuar el corres-
pondiente juicio de ponderacion de los intereses
en juego. Asi las cosas, resulta patente que la recla-
macion formulada ante la AEPD es completamente
insuficiente en orden a efectuar la ponderacion
requerida por la Sentencia del TJUE de 13 de mayo
de 2014, debiendo afiadirse en esta linea, que si
bien hay algunos procedimientos seguidos contra
el recurrente en los que se ha declarado extinguida
la responsabilidad penal por cosa juzgada y otros
han sido sobreseidos provisionalmente, el propio
recurrente reconoce en su reclamacion que hasido
condenado en dos ocasiones, lo que requiere una
individualizacién de los enlaces y de la informacion
que contienen que corresponde efectuar al recla-
mante y que no ha hecho.
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En el apartado relativo a la jurisprudencia del
Tribunal Supremo, cabe citar la

, interpuesto por una
entidad frente a la Sentencia de la Audiencia
Nacional de 22 de julio de 2019 (Recurso n°
136/2019) que confirma la resolucién sanciona-
dora de la AEPD por la vulneracién del articulo 9
de la LOPD referido a las medidas de seguridad.

Los hechos por los que se sancion6 a la empresa
recurrente pueden sintetizarse en los siguientes:
en las solicitudes de financiacion de productos
de telefonia clientes con la entidad figuraba una
direccidn de correo electrénico que no correspon-
dia alos clientes-solicitantes, con la consecuencia
de que se permitié el acceso no autorizado por
parte de terceros, al menos a 14 solicitudes de
financiacion, en las que obraban datos personales
de los clientes (nombre y apellidos, datos econo-
micos, de domiciliacion bancariay firma). Es decir,
el reclamante recibia en su correo electrénico las
solicitudes de financiacion de los clientes con los
datos personales que se acaban de indicar.

El Auto por el que se admite el recurso de casacion
declaraqueessesuscitaunacuestion que presenta
interés casacional objetivo para la formacién de
la jurisprudencia, consiste en determinar si las
infracciones de la Ley de Proteccion de Datos por
fallos de las medidas de seguridad que puedan
cometer los empleados de una persona juridica,
deben examinarse en atencion al resultado y, por
lo tanto, imputarse a la persona juridica de la que
dependa el empleado, con independencia de los
medios y medidas de prevencidon que hubiera
podido adoptar.

La entidad sancionada consider6 que hubo un
mal uso del formulario por parte de una de sus
empleadas que, al rellenar la solicitud de finan-
ciacion de algunos clientes, incluyé la direccion
de correo electrénico del denunciante pensando
que esa direccion era inexistente, al aludir a la
provincia donde se ubica la tienda, para asi poder
dar curso al procedimiento de financiacion, que
exigia la introduccion de una direccidn de correo
electroénico.
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Pues bien, la Sala indica que “a obligacién de
adoptar las medidas necesarias para garantizar
la seguridad de los datos personales no puede
considerarse una obligacion de resultado, que
implique que producida una filtracién de datos
personales a un tercero exista responsabilidad
con independencia de las medidas adoptadas y
de la actividad desplegada por el responsable del
fichero o del tratamiento”. Recuerda que en el caso
de “obligaciones de resultado” existe un compro-
miso consistente en el cumplimiento de un deter-
minado objetivo, asegurando el logro o resultado
propuesto, en este caso garantizar la seguridad
de los datos personales y la inexistencia de
filtraciones o quiebras de seguridad. En cambio,
en las denominadas “obligaciones de medio”, el
compromiso adquirido es la adopcion de medidas
técnicas y organizativas, asi como desplegar una
actividad diligente en suimplantaciény utilizacion
que tienda a conseguir el resultado esperado con
medios que razonablemente puedan calificarse
de idéneos y suficientes para su consecucion, por
ello se las denomina obligaciones "de diligencia"
o "de comportamiento".

La diferencia entre los citados conceptos radica en
la responsabilidad en uno y otro caso. Mientras que
en la obligacion de resultado se responde ante un
resultado lesivo por el fallo del sistema de seguridad,
cualquiera que sea su causa y la diligencia utilizada,
en la obligacion de medios basta con establecer
medidas técnicamente adecuadas e implantarlas y
utilizarlas con una diligencia razonable.

Indica el Tribunal Supremo que tan solo resulta
exigible a los responsables y encargados del trata-
miento la adopcidon e implantacion de medidas
técnicas y organizativas que, conforme al estado
de la tecnologia y en relacion con la naturaleza del
tratamiento realizado y los datos personales en
cuestion, permitan razonablemente evitar su altera-
cion, pérdida, tratamiento o acceso no autorizado.

Ahora bien, el Tribunal llega a la conclusion de
que en el caso objeto del recurso, las medidas
adoptadas por la entidad sancionada no fueron
suficientes, ya que el programa utilizado no
contenia ninguna medida de seguridad para
comprobarsiladireccion de correo electronico era

¥ MEMORIA 2022



real o ficticia y si correspondia a la persona cuyos
datos estaban siendo tratados. Sostiene que el
estado de la técnica en el momento de los hechos
permitia establecer medidas para comprobar la
veracidad de la direccidn de correo electrénico.
Concluye que el hecho de que la filtracion se
produjera en ultima instancia por la actuacion
negligente de una empleada no exime a la
empresa de su responsabilidad.

En consecuencia, fija la doctrina relativa al
caracter de obligacion de compromiso o actividad
en cuanto a la seguridad en proteccion de datos,
pero considera conforme a derecho la resolucion
de la AEPD.
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En el ambito de la justicia Constitucional, el
Tribunal Constitucional dictd la

en el que el
recurrente impugna las sentencias de las salas
de lo contencioso-administrativo del Tribunal
Supremo y de la Audiencia Nacional que anulan
la resolucion de la AEPD que insta a Google, Inc.,
para que adoptara las medidas necesarias a fin
de que el nombre del solicitante no se asociara
en los resultados de su motor de bulsqueda
a tres direcciones de paginas de internet. En
consecuencia, a raiz de la Sentencia del Tribunal
Supremo los datos personales seguirian apare-
ciendo en dichos resultados, que es lo que se
analiza en esta instancia constitucional.

Las publicaciones en internet hacen referencia
a comentarios que se vierten sobre su persona
en relaciéon con su actividad de empresario
inmobiliario.

El recurrente en amparo basa sus alegaciones
en que los portales de quejas donde se publicd
la informacidn realizan un tratamiento ilicito de
datos; que los érganos judiciales no han aplicado
correctamente los criterios de relevancia publica
de la informacion y del tiempo transcurrido en el
juicio de ponderacion de los derechos fundamen-
tales afectados; y, finalmente, que se ha infringido
el principio de preponderancia, debiendo también
haberse aplicado el criterio de la veracidad a la
informacion publicada.

El Alto Tribunal indica que la existencia del interés
publico puede venir dada porque el interesado
afectado seaunapersonapublicaohayaadquirido
notoriedad publica y, en este segundo supuesto,
la notoriedad publica puede haber sido alcanzada
por la actividad profesional que desarrolla, o por
difundir habitualmente hechosy acontecimientos
de su vida privada, o puede haber adquirido un
protagonismo circunstancial al verse implicado
en hechos que son los que gozan de esa relevan-
cia publica. También es posible que aun cuando
el afectado no sea una persona publica ni haya
adquirido notoriedad publica, pueda existir un
interés del publico en acceder a dicha informacion
por referirse a una cuestion de interés general.
En el caso analizado, indica que el recurrente
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no adquirié ninguna notoriedad publica en el
ejercicio de su actividad profesional al frente de
las sociedades a través de las que desarrollaba su
actividad de empresario inmobiliario.

Ahora bien, descartada la condicidén publica del
recurrente debe determinarse si existe interés en
acceder a la informacién por la materia de que
se trate. El hecho de que la informacidn tenga
relacion con la actual vida laboral del interesado
es un elemento que tomar en cuenta, pero va
a depender en gran medida de la naturaleza
del trabajo mismo y del interés del plblico en
tener acceso a esa informacion a través de una
busqueda por su nombre. Por eso, continua el
Alto Tribunal, es necesario determinar, en primer
término, si el acceso a lo publicado contribuye a
la formacidn de una opinién publica libre, porque
lo que merece especial proteccion constitucional
es la difusion de ideas que colaboren a dicho fin
y que faciliten que el ciudadano pueda formar
libremente sus opiniones y participar de modo
razonable en los asuntos publicos. Si existiese
dicho interés, en cualquier caso, solo alcanzaria
a aquella comunicaciéon cuyo conocimiento sea
necesario para que sea real la participacion de
los ciudadanos en la vida colectiva y que no sea
formalmente vejatoria.

Los comentarios utilizados en los portales contro-
vertidos, pese a descalificar al recurrente, no son
formalmente vejatorios (limite a la prevalencia
de la informacion). La ponderacidn exige atender
al contexto en el que se producen las ideas y
opiniones y valorar el contenido de las frases, su
tono y su finalidad. En este caso se trata de los
comentarios negativos de una usuaria sobre el
servicio recibido por una de las sociedades en las
que el recurrente es directivo, por lo que existe
una finalidad critica de esta empresay de quienes
la dirigen, y debe tomarse en cuenta que los
descalificativos estan influidos por su frustracion
personal de haber sido supuestamente estafada
por dicha entidad. Adicionalmente, son comenta-
rios que se contienen en una pagina de internet
donde los usuarios intentan denunciar lo que
consideran fraudes y estafas y estos se expresan
libremente en un tono informal y con expresio-
nes similares, siendo asi que, efectivamente, en
muchos portales de internet se utiliza un estilo
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coloquial, lo que al final reduce el impacto de
las expresiones utilizadas. Por lo tanto, a la luz
de dichas circunstancias, y en este especifico
contexto, no cabe calificar de desproporcionadas
las expresiones controvertidas.

El problema radica mas especificamente en deter-
minar si la actividad profesional del recurrente
-la promocién inmobiliaria-, junto a su papel
desempefiado en la misma -a través de puestos
directivos en empresas del sector-, genera un
interés prevalente de los consumidores y usuarios
en acceder a dichas publicaciones a través de un
enlace en un motor de bisqueda.

No puede considerarse que la promocion inmo-
biliaria constituya una actividad profesional que
dote de relevancia publica a cualquier publica-
cion relativa a cualquier profesional de dicho
sector y tampoco estamos ante una publicacién
que tenga caracter informador o periodistico, sino
ante plataformas en las que los usuarios publican
y denuncian lo que ellos consideran fraudes y lo
hacen de forma andnima, como tampoco se esta
informando sobre hechos de relevancia penal en
la medida en que las opiniones vertidas relatan
una experiencia personal vivida con la empresa
del recurrente, y el resultado de unas indagacio-
nes personales realizadas. Asimismo, la aplicacion
del criterio de la relevancia publica debe ser mas
restrictivo cuando se trata de un acceso a través
de un enlace en un buscador, en la medida en que
aunque se suprima el enlace que se obtiene tras
una busqueda que tenga por objeto el nombre y
apellidos de dicha persona, dicho acceso siempre
podra hacerse a través de la pagina web en la que
esta publicada la informacion original, o incluso
a través del buscador tomando como objeto de
busqueda otros criterios distintos al nombre
y apellido de la persona afectada. Por tanto,
respecto de este elemento, el tribunal concluye
gue no puede concluirse que el acceso por dicho
medio a meras opiniones y comentarios perso-
nales sobre la actividad profesional de personas
particulares, que no son personas publicas ni
han adquirido notoriedad por dicha actividad
profesional, contribuya per se a la formacion de
una opinidn publica libre.
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En cuanto al factor tiempo, la sentencia recurrida
indica que en las noticias posteriores al afio 2010 no
se habria disipado el interés de lainformacion, enla
medida en que hubo un reportaje en una television
autondmica en el afio 2012, otra noticia publicada
en el afo 2017 en un diario digital y cuatro publica-
ciones en un blog de un despacho de abogados que
remitian a articulos de diarios ingleses, todos ellos
en relacién con un procedimiento penal en curso
contra una de las empresas del recurrente, y sus
ex directivos, esto es el recurrente. Sin embargo,
el alto tribunal indica que dichas publicaciones no
son pertinentes para sustentar la actualidad de las
opiniones publicadas por la usuaria en los portales
de quejas Las opiniones publicadas y que producen
unainjerenciaenelderechoalaproteccion dedatos
personales, son un juicio subjetivo de una persona
particular sobre la actividad profesional del recu-
rrente, que relata, por una parte, el trato recibido
durante su visita a Espafia en la que un empleado
de la empresa, de la que aquel era directivo, le
ensefid determinadas propiedades, y, por otro
lado, comparte que al volver de Espafia llevé a
cabo una investigacion en la que habia descubierto
que el recurrente habia dejado su empresa anterior
«con una estela de problemas», y que era «un gran
tirano que trata a sus empleados como esclavos. Es
decir, en ninguno de ellos se hacia alusién alguna a
las informaciones contenidas en las noticias que se
han tenido en cuenta por las resoluciones judiciales
para sustentar la actualidad de las opiniones publi-
cadas que se refieren a un procedimiento judicial
penal en el que estd supuestamente incurso el
recurrente en amparo. Si bien dichas noticias sobre
ese procedimiento penal pueden ser actuales, y, en
consecuencia, pueden justificar un interés superior
del publico en acceder a las mismas, la actualidad
no se traslada a las opiniones vertidas sobre el
recurrente en los portales de quejas que no tienen
por objeto esas diligencias penales. Por tanto,
los elementos tomados en consideracion por las
sentencias impugnadas no ponen de manifiesto la
existencia de un interés preponderante del publico
en acceder a dicha informacién, al extremo de
permitir sacrificar el derecho al olvido del recurren-
te respecto al motor de busqueda Google.

En consecuencia, al haber anulado la resolucién
de la AEPD se ha vulnerado el derecho fundamen-
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tal a la proteccion de datos. Por todo ello estiman
el recurso de amparo.

Finalmente, en el ambito europeo, el Tribunal de
Justicia de la Unidén Europea ha dictado, entre
otras, las siguientes sentencias:

La

analiza la obligacion de publicar
informacion personal de empleados publicos
para cumplir con la normativa que regula la lucha
contra la corrupcion y conflictos de intereses.

Elafectadoocupauncargodirectivoenunaentidad
publica de Lituania en el ambito de la proteccion
medioambiental, y la Comision Superior que
se ocupa de aplicar la ley sobre conciliacion de
intereses de Lituania, le requirid para que presen-
tara la declaracion de intereses prevista en dicha
norma y al no presentarla declaré la comisién de
la correspondiente infraccidn.

Debe tenerse en cuenta que la declaracién de
intereses se publica en internet, en la pagina web
del citado organismo y puede contener informa-
cidn no sélo del declarante sino de terceros, como
por ejemplo el conyuge o pareja de hecho.

La Sentencia analiza si la publicacién en internet
delacitadadeclaraciénesconformealanormativa
de proteccion de datos, para lo que en primer
lugar, establece que en la medida en que esta
prevista en el Derecho Lituano como obligacion
de que la citada Comisidn publique en su pagina
web las declaraciones, constituye un tratamiento
basado en el articulo 6.1 c) del RGPD, sefialando
también que velar por que los responsables de la
toma de decisiones en el sector publico ejerzan
sus funciones con imparcialidad y objetividad
y evitar que sean influidos por consideraciones
que tengan que ver con intereses privados son
acciones dirigidas a garantizar una buena gestion
de los asuntos publicos y de los bienes publicos
y la lucha contra la corrupcidén constituye un
objetivo al que los Estados miembros se han
adherido tanto a escala internacional como a
escala de la Union.
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Ahora bien, también realiza el juicio de
proporcionalidad, indicando que si bien dicha
medida puede resultar idonea para incentivar la
actuacion de imparcialidad, en lo que se refiere a
la necesidad, indica que hay en la norma Lituana
otras medidas que permitirian alcanzar el mismo
fin sin los efectos que tiene la publicacion en
internet de dicha informacién, pues también se
cumpliria con la comunicacién de dicha declara-
cion a la Comision Superior que es la encargada
de controlar y supervisar el cumplimiento de la
norma. Frente a esto la citada Comision indica
gue no dispone de recursos humanos suficientes
para controlar de modo eficaz todas las declara-
ciones que le son presentadas. Sin embargo, el
Tribunal Europeo indica que la falta de asignacion
de recursos a las autoridades publicas no puede
constituir, en ninglin caso, un motivo legitimo que
pueda justificar un menoscabo de los derechos
fundamentales garantizados por la Carta.

Indica que a los efectos de apreciar la proporcio-
nalidad del tratamiento objeto del litigio principal,
conviene medir la gravedad de la injerencia en
los derechos fundamentales a la intimidad y a la
proteccién de datos personales que este trata-
miento supone y comprobar si la importancia del
objetivo de interés general perseguido por este
esta en consonancia con la referida gravedad.
Con objeto de evaluar la gravedad de esta inje-
rencia, debe tenerse en cuenta, en particular, la
naturaleza de los datos personales en cuestion,
en particular el caracter potencialmente sensible
de los mismos, asi como la naturaleza y el modo
concreto del tratamiento de los datos de que se
trata, en particular el nimero de personas que
tienen acceso a ellos y el modo en que acceden
(sentencia de 11de diciembre de 2019, Asociatia
de Proprietari bloc M5A-ScaraA, C-708/18,
EU:C:2019:1064,apartado 57).

Sefala que ha de destacarse, por un lado, que
la divulgacion publica, en Internet, de datos
nominales relativos al conyuge, compafiero senti-
mental o pareja del declarante o a las personas
allegadas o conocidas por este que puedan dar
lugar a un conflicto de intereses, asi como la
mencion del objeto de las operaciones econdmicas
cuyo valor supere los 3 000 euros pueden revelar
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informacion sobre algunos aspectos sensibles de
la vida privada de las personas afectadas, entre
ellos, por ejemplo, su orientacion sexual. Ademas,
en la medida en que contempla una divulgacion
publica de esa naturaleza de datos nominales
relativos a personas distintas del declarante —en su
condicidn de responsable de la toma de decisiones
en el sector publico—, el tratamiento de los datos
personales previsto en la norma Lituana también
afecta a personas que carecen de tal condicién y
respecto de las cuales los objetivos perseguidos
por esa norma no se imponen del mismo modo
que respecto al declarante.

La gravedad de esa injerencia puede aumentar
mas aun por el efecto acumulativo de los datos
personales que son objeto de una publicacion
como la que tiene lugar en el litigio principal,
dado que combinacidén permite hacer un retrato
particularmente detallado de la vida privada de
las personas afectadas [véase, en este sentido, el
dictamen 1/15 (Acuerdo PNR UE-Canada), de 26
dejulio de 2017,EU:C:2017:592, apartado 128].

En consecuencia, dicho tratamiento puede llegar
a facilitar el libre acceso a esos datos por parte de
personas que, por razones ajenas al objetivo de
interés general de prevencién de los conflictos de
intereses y de la corrupcion en el sector publico,
pretendan informarse sobre la situacion personal,
material y econémica del declarante y de los
miembros de su familia.

Considera el Tribunal Europeo que estamos ante
unainjerencia grave en los derechos fundamenta-
les al respeto de la vida privada y a la proteccion
de los datos personales de las personas afectadas.
Incide en que ha de sefialarse que la publicacion
en linea de la mayor parte de los datos perso-
nales contenidos en la declaracion de intereses
privados de todo directivo de un establecimiento
que reciba fondos publicos, como la que es objeto
del litigio principal, no cumple los requisitos de
ponderacion equilibrada. En efecto, en compa-
racion con una obligacion de declaracion a la
gue se une el control de su contenido por parte
de la Comision Superior, control por cuya efec-
tividad debe velar el Estado miembro de que se
trate dotando al referido 6rgano de los recursos
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necesarios al efecto, dicha publicacidn representa
un menoscabo considerablemente mas grave
de los derechos fundamentales garantizados en
los articulos 7 y 8 de la Carta, sin que esta mayor
gravedad pueda compensarse con los eventuales
beneficios que pudiera suponer la publicacion de
todos esos datos para prevenir los conflictos de
intereses y luchar contra la corrupcion. Ademas,
de ninglin elemento de los autos se desprende que
la legislacion nacional aplicable al litigio principal
haya establecido garantias contra riesgos de
abusos a los que se ha hecho referencia.

Por tanto, considera la publicacion de la declara-
cion de intereses en la pagina web de la Comision
Superior contraria a Derecho.

En segundo término, aborda si se estan afectados
categorias especiales de datos en la referida
declaracion de intereses privados, analizando la
posible divulgacion indirecta que puede suceder.
Resuelve el asunto indicando que aun cuando
estemos ante divulgacion “indirecta” dicho trata-
miento no queda fuera del régimen de proteccion
reforzado establecido por las mencionadas dispo-
siciones, pues de quedar fuera se menoscabaria el
efecto Util de ese régimen y la proteccion de las
libertades y de los derechos fundamentales de las
personas fisicas que pretende garantizar.

Por otra parte la

aborda la legitimacion de las
asociaciones de consumidores y usuarios para
interponer reclamaciones en materia de protec-
cion de datos mandato y con independencia
de la vulneracion de derechos concretos de un
interesado y derivado del incumplimiento de la
normativa de defensa de la competencia.

El Tribunal considera que es conforme al articulo
80.2 del RGPD que una asociacion de defensa de
los intereses de los consumidores pueda ejercitar
acciones judiciales sin mandato conferido a tal
fin y con independencia de la vulneracién de
derechos concretos de los interesados, contra un
presunto infractor de la normativa de proteccion
de datos personales, invocando el incumplimien-
to de la prohibicién de practicas comerciales
desleales, de una ley en materia de proteccién
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de los consumidores o de la prohibicion del uso
de condiciones generales nulas, toda vez que el
tratamiento de los datos de que se trate pueda
afectar a los derechos que el RGPD confiere a
personas fisicas identificadas o identificables.

Finalmente indicar la

, analiza los principios
de limitacidn de finalidad y limitacién del plazo
de conservacion en relacién con la creacion y
mantenimiento de una base de datos por parte
de un operador de telecomunicaciones, creada
para realizar pruebas y corregir errores, a partir
de los datos personales previamente recogidos
y conservados en otra base datos referida a los
clientes de la entidad.

Indica la Sentencia que la recogida de los datos de
la base a partir de la que se crea la otra, responden
a la finalidad de celebracion y ejecucion de
contratos de abono por parte de la entidad con
sus clientes, de conformidad con el articulo 6.1 b)
RGPD. Asimismo, el hecho de que el responsable
del tratamiento registre y conserve, en una base
de datos de nueva creacion, datos personales que
conservaba en otra base de datos constituye un
«tratamiento ulterior» de esos datos.

En cuanto a la compatibilidad, indica que de una
lectura conjunta de los articulos 5.1 b) y 6.1 a) y
4 del RGPD, se desprende que la cuestion relativa
a la compatibilidad del tratamiento ulterior de
datos personales con los fines para los que estos
se hayan recogido inicialmente solo se plantea
en el supuesto de que los fines del tratamiento
ulterior no sean idénticos a los fines de la recogida
inicial.

Para lo que cita el test de compatibilidad del
articulo 6.4 RGPD y sefala que dichos criterios
reflejan la necesidad de que exista una relacion
concreta, logica y suficientemente estrecha entre
los fines de la recogida inicial de los datos perso-
nales y su tratamiento ulterior, y permiten asegu-
rarse de que el tratamiento ulterior no se aparte
de las expectativas legitimas de los abonados
en cuanto a la utilizacion ulterior de sus datos.
Dichos criterios permiten delimitar la reutiliza-
cion de datos personales recogidos previamente,
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garantizando un equilibrio entre, por un lado,
la necesidad de previsibilidad y de seguridad
juridica respecto de los fines del tratamiento de
datos personales recogidos previamente y, por
otro, el reconocimiento de cierta flexibilidad al
responsable del tratamiento para gestionar estos
datos, y contribuyen de este modo a la realizacién
del objetivo de garantizar un nivel uniforme y
elevado de proteccion de las personas fisicas.

Larealizacion de pruebasyla correccion deerrores
que afectan a la base de datos de los abonados
guardan una relacidén concreta con la ejecucion
de los contratos de abono de clientes particulares,
en la medida en que tales errores pueden resultar
perjudiciales para la prestacion del servicio
previsto contractualmentey a cuyo fin se recogie-
ron inicialmente los datos. un tratamiento de este
tipo no se aparta de las expectativas legitimas de
los clientes en cuanto a la utilizacion ulterior de
sus datos personales. Por lo que considera que
podemos estar ante finalidades compatibles. Y en
cuanto a la conservacion de los datos en la base
de datos creada ulteriormente, sefiala que Unica-
mente podran almacenarse mientras cumplan la
finalidad de corregir errores, es decir, no pueden
almacenarse en un periodo superior al necesario
para la realizacidn de las pruebas oportunas.

La Division de Innovacion Tecnoldgica (DIT) se
crea a principios del afio 2016 formando parte
de la Unidad de Apoyo de la Direccién. El objeto
era disponer de una unidad que diera soporte a
responsables, encargados y DPD para la aplica-
cion del principio de Responsabilidad Proactiva
del Reglamento General de Proteccidén de Datos
(RGPD) y estudiase el estado del arte de los nuevos
tratamientos de datos que involucraban el uso de
tecnologias disruptivas.

En el RD 389/2021, por el que se aprueba el
Estatuto de la Agencia Espafiola de Proteccion de
Datos, la DIT viene depender directamente de la
Presidencia de la AEPD asumiendo las siguientes
competencias:
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Asesorar a la direccidn de la AEPD, asi como
a sus distintas unidades, sobre los temas
tecnoldgicos que tienen relevancia en la
proteccion de datos de caracter personal.
Analizar las implicaciones y alternativas del
estado de arte de la tecnologia y generar el
conocimiento necesario para anticiparse a los
cambios de la misma.

Impulsar la proteccion de datos como un
factor de confianza y garantia de calidad en
beneficio del desarrollo econémico de la
sociedad con el objeto de promover la sensi-
bilizacién de responsables y ciudadanos. Este
punto incluye el desarrollo y mantenimiento
de herramientas de ayuda para el cumpli-
miento por parte de los mismos y la elabora-
cién de guias que impulsen el cumplimiento
de aspectos especificos del principio de
responsabilidad activa del Reglamento (UE)
2016/679 en el ambito tecnoldgico, segln su
articulo 57.1. b) y d).

Impulsar las medidas que garanticen la
compatibilidad del desarrollo tecnoldgico
con la privacidad asegurando los derechos
de los ciudadanos segln lo previsto en el
articulo 57.1.i) del Reglamento (UE) 2016/679;
en particular: el asesoramiento a empren-
dedores y desarrolladores tecnoldgicos, la
realizacion de estudios de prospeccion tecno-
légica, informar y asesorar a los proyectos
tecnoldgicos con implicaciones en el derecho
a la proteccion de datos de las personas,
participar en proyectos tecnoldgicos de
ambito internacional de interés publico sobre
la base del derecho de la Unidn Europea o
de los Estados Miembros y promover la cola-
boracion con las Universidades con el fin de
impulsar la proteccion de datos en proyectos
y contenidos curriculares juridicos y técnicos.

Gestionar el Registro de brechas de seguridad
para facilitar a los responsables el cumpli-
miento de lo previsto en el articulo 33 del Regla-
mento (UE) 2016/679. Analizar y clasificar las
brechas de seguridad y, en su caso, proponer
motivadamente a la direccion la iniciacion de
una investigacion cuando aprecie indicios de
la comisidn de una infraccion.
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Emitir informes, recomendaciones y dicta-
menes sobre las consultas previas relativas
a la Evaluacion de Impacto para Proteccion
de Datos realizadas por los responsables
conforme al articulo 36 del Reglamento
(UE) 2016/679, en virtud de lo previsto en su
articulo 57.1.1).

La elaboracién de una lista positiva y, en
su caso, otra negativa de tratamientos que
requieren la realizacién de evaluaciones de
impacto segun lo previsto en el articulo 57.1.k
del Reglamento (UE) 2016/679.

Las actividades mas destacadas de la DIT durante
el afio 2022 se describen a continuacion:

4 ) 3.1.Elaboraciéon de gufasy modelos,
estudios y notas técnicas

Buena parte de las areas de actividad en las que
se encuentra implicada la DIT es la elaboracién
de guias, modelos, estudios y notas técnicas en
las que se vierten recomendaciones de caracter
técnico con relacion a actividades concretas en
las que existe un tratamiento de datos persona-
les. Varias han sido las areas que han sido objeto
de andlisis a lo largo de 2021, incrementando el
contenido técnico del blog de la AEPD y el area de
innovacion y tecnologia con las siguientes publi-
caciones y herramientas desde el 1 de enero al 31
de diciembre de 2022:

Lista de verificacion para determinar la
adecuacion formal de una EIPD y la presenta-
cion de una consulta previa

Modelo de informe de Evaluacion de Impacto
en la Proteccion de Datos (EIPD) para Admi-
nistraciones Publicas

Modelo de informe de Evaluacion de Impacto
en la Proteccion de Datos (EIPD) para el Sector

Privado

Neurodatos y neurotecnologia: privacidad y
proteccion de datos personales
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Metaverso y privacidad

Dark patterns: Manipulacién en los servicios
de Internet

Informe sobre la Accion Coordinada CEF
sobre el uso de servicios en la nube por parte
de organismos publicos

Informes Nacionales sobre dicha Accién Coor-
dinada CEF

Mapa de referencia para tratamientos que
incluyen Inteligencia Artificial

Privacidad desde el disefio: Computacion
segura multi-parte, comparticion aditiva de
secretos

10 Malentendidos sobre el Machine Learning
(Aprendizaje Automatico)

Hoja de ruta para garantizar la conformidad
con la normativa de proteccién de datos

Infografia para la Comunicacién de Brechas
de Datos Personales

Herramienta para evaluar la obligacion de
notificar a la Autoridad de Control: ASESO-
RA-BRECHA

Herramienta EVALUA-RIESGO en su segunda
version para entorno web

Blockchain (Ill): Smart contracts y datos
personales

Brechas de datos personales: entornos de
desarrollo y preproduccion

Sin privacidad no hay ciberseguridad

Otros documentos en los que ha participado la
DIT como co-ponente son:

ENISA: ‘La adopcidn de técnicas de seudoni-
mizacion. El caso del sector sanitario’
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ENISA: Ingenieria de la proteccion de datos

PDPC SINGAPURE: Guia Basica de Anonimiza-
cién, version en espafiol

PDPC SINGAPURE: Herramienta bdsica de
Anonimizacidn, version en espafiol

EDPS: TechDispatch 1/2022 Redes Sociales
Federadas

EDPB: Guidelines 3/2022 on Dark patterns

in social media platform interfaces: How to
recognize and avoid them

Con relacién a los contenidos desarrollados por
la DIT se muestran a continuacidn algunas de las
cifras de descargas mas significativas que reflejan
las principales inquietudes de los responsables y
encargados de los tratamientos de datos perso-
nales con relacidn al principio de responsabilidad
activa. En la siguiente tabla se muestran aquellos
documentos de ayuda que han superado las
10.000 descargas durante el 2022:

Contenidos desarrollados por la DIT Descargas
Guia para la gestion y notificacion de brechas de seguridad 52.416
Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales 45.478
El uso de las tecnologias en la lucha contra el COVID19 36.298
Guia de Privacidad y Seguridad en Internet 34.062
Cuando y cdmo se debe comunicar una brecha de datos a los afectados 25.225
14 equivocos con relacion a la identificacion y autenticacién biométrica 24.039
Guia de Proteccién de Datos por Defecto 21.701
Hoja de ruta para garantizar la conformidad con la normativa de proteccion de datos 20.312
Mapa de referencia para tratamientos que incluyen Inteligencia Artificial 19.975
Guia de Privacidad desde el disefio 19.911
Recomenfiaciones para proteger los datos personales en situaciones de movilidad y 19.162
teletrabajo
Orientaciones y Garantias en los procedimientos de anonimizacion 19.089
Drones y Proteccién de Datos 13.570
Adecuacién al RGPD de tratamientos que incorporan Inteligencia Artificial 12.387
Guia de Tecnologias y Proteccién de Datos en las AA.PP. 11.652
Introduccién al hash como técnica de seudonimizacién de datos personales 10.091

53

2. DESAFIOS PARA LA PRIVACIDAD P MEMORIA 2022



Como puede observarse, la suma de las descargas
de dichos documentos alcanza un total de mas
de 400.000 descargas que, sumadas al resto de
documentos que no superan el total de las 10.000
descargas durante el 2022, alcanzan un total de
mas de 500.000 descargas, lo que pone de mani-
fiesto el graninterés de responsablesyencargados
de los tratamientos de datos personales asi como
de los desarrolladores de productos o, incluso, de
otras Autoridades de Control por los contenidos
que ha producido la DIT desde 2016.

4 7 32 Notificaciones de brechas de
datos personales

Con relacion a la mision de gestion, analisis y
evaluacion de las brechas de datos personales, se
han realizado las siguientes actividades:

1751 notificaciones de brechas de datos
personales se han gestionado durante este
periodo dando lugar a diez traslados a la
Subdireccidon General de Inspeccién de Datos
para una segunda evaluacidn. Por otra parte,
estas brechas han generado un total de 31
requerimientos a los responsables para que
cumplieran con su obligacidn de comunicar a
los interesados tal y como exige el articulo 34
del RGPD.

Publicacion la herramienta para asesorar al
responsable en su obligacion de notificar
a la Autoridad de Control de acuerdo con lo
previsto en el articulo 33 del RGPD, la ante-
riormente mencionada herramienta ASESO-
RA-BRECHA.

Actualizacion de la herramienta en back-
ground para una gestion mas racional de las
brechas notificadas a la AEPD para su adecua-
cion al formulario actualizado en 2021.

Otras tareas relacionadas con la gestion de
brechas de datos personales son:

Mantenimiento de la seccidén sobre brechas
de datos personales con, entre otros, la
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publicacion en la pagina web de la AEPD
de los informes mensuales sobre brechas
notificadas a la AEPD con un analisis sobre su
tipologia, ademas de agrupar todo el material
de interés sobre brechas de datos personales.

Mantenimiento del canal de notificaciones
de brechas de datos personales de la Sede
Electrdnica de la AEPD.

4 ) 3.3 Evaluaciones de impactoy
consultas previas

Con relacion a las tareas relativas al analisis de
las consultas previas relativas a la Evaluacion de
Impacto para Proteccion de Datos, las actividades
han sido las siguientes:

En el periodo del informe se han remitido a la
AEPD y gestionado un total de 6 solicitudes de
consulta previa.

Puesta en produccién de la herramienta para
la gestion de consultas previas.

La DIT presta también asesoramiento técnico al
canal del DPD participando en aquellas consultas
qgue se reciben o elaborando la respuesta a las
mismas, durante el periodo de este informe han
sido elaboradas un total de 6 respuestas a las
consultas recibidas.

Con caracter general, el nimero de consultas
previas recibido, y la calidad de las evaluaciones
de impacto en proteccion de datos realizadas
por los responsables, continda evidenciando una
interpretacion de los requisitos que exigen los
articulos 35 y 36 del RGPD meramente formal sin
dar respuesta al enfoque de riesgos que exige el
principio de responsabilidad activa del RGPD vy
sin atender a la metodologia de gestidn de riesgo
planteada en la guia de Gestion del Riesgo y Evalua-
cion de Impacto relativa a la proteccion de datos y,
en consecuencia, sin atender los requisitos de la
Instruccion 1/2021, dando una interpretacion del
riesgo centrada en el cumplimiento normativo y
no en los riesgos que los tratamientos de datos
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personales implican para los interesados. En
este sentido se pone de manifiesto, ademas de
la no adecuacion a los requisitos exigidos en la
Instruccidn 1/2021 sobre la funcién consultiva de
la AEPD, la dificultad de los responsables y sus
DPD a la hora de entender la obligacidn de llevar a
cabo el analisis de necesidad y proporcionalidad
de los tratamientos que se plantean asi como la
dificultad de entender el levantamiento de la
prohibicion del articulo 9.2 del RGPD que, con
frecuencia, se viene a confundir con las bases
juridicas del tratamiento.

El RGPD hace alusién al término riesgo en
numerosas ocasiones (articulos 4.24, 23.2.g,
24.1, 25.1, 27.2.a, 30.5, 32, 33, 34, 35, 36, 39.2,
49.1, entre otros) riesgos que, en su conjunto,
necesariamente deben identificarse y evaluarse
en el marco adecuado para su gestion que previa-
mente debe de haberse establecido. La gestion
del riesgo es una disciplina que constituye uno
de los pilares de la gestidn de cualquier organiza-
cion y, en ningln caso, la gestion del riesgo para
los derechos y libertades de las personas fisicas
debe contemplarse como un elemento aislado
del resto de procesos de una organizacion sino
como un elemento mas a gestionar de manera
global por los responsables. Interpretar que el
riesgo en materia de proteccion de datos, para dar
respuesta a los requisitos que exige el RGPD, no
debe limitarse a un simple ejercicio de checkbox
limitado un modelo de cumplimiento formal de
las obligaciones de la normativa de proteccion
de datos y es contrario al espiritu al working
paper 218 (IWP218) relativo a la Declaracion sobre
el papel de un enfoque basado en el riesgo en el
marco legal de la proteccion de datos y contrario
al propio espiritu del RGPD.

Sin embargo, como se ha sefialado, este no es el
Unico malentendido en la aplicacion del RGPD,
con frecuencia el principio de proporcionalidad
se confunde con el principio de minimizacion de
datos lejos de lo que sefala el considerando 4
del RGPD, del mismo modo también el principio
de necesidad del tratamiento se viene a reducir
al analisis de necesidad de llevar a cabo la EIPD
frente a la necesidad a la que el propio tratamien-
to, en sus finalidades, tendria como objetivos
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dando respuesta a un adecuado balance ries-
go-beneficio que dicho tratamiento pudiera tener
para los interesados.

Desde la DIT se han impulsado las iniciativas nece-
sarias para dotar a responsables y encargados de
recursos de ayuda a fin de paliar las deficiencias
y errores de interpretacion que han venido
observando desde la entrada en vigor del RGPD,
publicando en 2021, la nueva Guia de andlisis de
riesgos y evaluaciones de impacto en proteccion de
datos, ademas de la herramienta Fvalia-Riesgo
(actualizada a formato web en 2022) junto con un
documento de tablas o anexos que permite a los
responsables abordar los retos planteados por el
RGPD para dar respuesta a las obligaciones que el
RGPD establece en su enfoque de riesgos.

Otro de los problemas observados es la entrada
en la AEPD de consultas previas por canales
distintos al canal de consultas previas de la sede
electrénica, debe de tenerse en cuenta que los
plazos sefialados en el articulo 36 del RGPD son
muy limitados y la entrada de consultas previas
por canales externos al canal de consultas previas
implica una gestion adicional de cada consulta
quereduce considerablemente los plazos desde el
punto de vista material. En este sentido, la Instruc-
cion 1/2021, en general, vino a plantear requisitos
minimos a tener en cuenta con relacién a la
evaluacion de impacto que debe de acompaniar a
la solicitud de consulta previa ademas de incluir la
exigencia de utilizar el canal de consultas previas,
evitando asi, demoras innecesarias que reduzcan
materialmente los plazos de respuesta.

4 ) 3.4 Cooperacidon con asociacionesy
otras entidades

Con el propdsito de impulsar la proteccion de
datos como un factor de confianza y garantia de
calidad en beneficio del desarrollo econémico
de la sociedad con el objeto de promover la
sensibilizacion de responsables y ciudadanos, la
DIT viene colaborando en proyectos tecnolégicos
de dmbito internacional de interés publico sobre
la base del derecho de la Unién Europea o de los
Estados Miembros y promoviendo la colaboracion
con las Universidades con el fin de impulsar la

¥ MEMORIA 2022


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
file:/Users/goodnewsteles.l./Desktop/LAURA/AEPD/memoria/Memoria%202022-p2/relacion-tablas-guia-riesgo-eipd-tablas.odt

proteccion de datos a fin de generar el conoci-
miento necesario para anticiparse a los cambios
de la tecnologia, en este sentido se han estableci-
do las siguientes colaboraciones con:

Autoridades Autondmicas de Proteccion de
Datos en aspectos tecnoldgicos.

Secretaria General de Administracion Digital,
(SGAD) en consultas sobre temas de regula-
cion tecnolégica.

Secretaria de Estado de Digitalizacion e Inte-
ligencia Artificial, a la que se han atendido
sus consultas sobre temas tecnoldgicos con
trascendencia en proteccion de datos.

INCIBE, con relacion a la coordinacion en la
comunicacion de brecha de seguridad

Consejo Superior de Investigaciones Cien-
tificas (CSIC), en la revision de guias y notas
técnicas

Centro para el Desarrollo Tecnoldgica e
Industrial (CDTI) Comision del seguimiento
del Convenio de Colaboracién y en la revision
de guias.

Universidad Rey Juan Carlos: colaboracién en
temas de tratamientos biométricos.

Fundacién Eticas: colaboracién el desarrollo
de guias de auditorias de aplicaciones de
Inteligencia Artificial

Grupo OdiselA, en colaboracion en temas de
Inteligencia Artificial.

Asociacion Profesional de Cuerpos Superiores
de Sistemas y Tecnologias de la Informacion
de las Administraciones Publicas (ASTIC), en
la revision de guias.

Asociacion Espafiola de Usuarios de Teleco-
municaciones y de la Sociedad de la Informa-
cion (AUTELSI) en la revision de guias.

Asociacion Women in a Legal Word, en
la revision de guias y preparacion de un
Protocolo de Colaboracién.

Observatorio de Bioética y Derecho-Cate-
dra UNESCO de Bioética. Universidad de
Barcelona, en la preparacién de un Protocolo
de Colaboracion.

Comité Técnico de Normalizacion CTN-71
sobre Tecnologias Habilitadoras Digitales y en
el Subcomité Técnico SC42 sobre Inteligencia
Artificial y Big Data, como vocales.

Universidad Carlos IlI-IMDE A Networks en
temas de consultas tecnoldgicas.

Universidad de Alcala de Henares en el marco
de una extension del proyecto para estudiar
técnicas de gobernanza en Blockchain vy
propuesta de elaboracién de un convenio de
colaboracién.

Universidad Nacional de Educacion a
Distancia (UNED), en la revision de guias y
como miembros del Advisory Board proyecto
UNED Forensic GDPR.
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En relacion con la participacion en iniciativas
internacionales de caracter tecnoldgico en
proteccién de datos, las acciones mas resefiables
son las siguientes:

Participacion en el Subgrupo de Tecnologia
del Comité Europeo de Proteccidon de Datos,
entre otras cosas, participando como co-re-
visores en la guia de Blockchain y la guia de
anonimizacion (pendientes de publicar),
presentando la iniciativa AppCensus de
IMDEA, o colaborando en la accién coordinada
CEF sobre cloud computing en las Administra-
ciones Publicas.

Colaboracion con el Supervisor Europeo de
Proteccion de Datos, que se ha materializado
en la publicacién en comin de una nota sobre
equivocos en biometria y se estad trabajando

¥ MEMORIA 2022



en una herramienta conjunta de analisis de
cookies.

Definicion del Componente 5 (Proteccion de
Datos) del proyecto Twinning EU Support to
E-Governance and digital economy in Ukraine
y asuncion del rol de Component Leader del
proyecto.

Participacion en el grupo de Inteligencia
Artificial de la Conferencia Internacional de
Autoridades.

Colaboracién con la Universidad de las
Naciones Unidas en el campo de Blockchain,
con la que se ha firmado un nuevo MOU de
colaboracion

Colaboracién con la Red Iberoamericana
como revisores de los documentos publica-
dos sobre Cloud Computing.

Colaboracién con la Autoridad Brasilefia de
Proteccién de Datos, con la que se ha firmado
un MOU de colaboracidn.

Colaboracion con la Escuela Politécnica
Federal de Lausana, a través de la cientifica
Carmela Troncoso, en la elaboracion conjunta
sobre la nota técnica “Recomendaciones para
el despliegue de aplicaciones moviles para el
control del acceso a espacios publicos”.

Asesoramiento a la Fundacidn Internacional
y para Iberoamérica de Administracién y
Politicas Publicas (FIIAPP) en proyectos inter-
nacionales de proteccion de datos.

Finalmente, colaboracidon con la Divisién Interna-
cional en la participacion espafiola en acciones
puntuales internacionales.

Encuanto alaobligacion de asesorarala Direccion
de la AEPD, asi como a sus distintas unidades,
sobre los temas tecnoldgicos que tienen relevan-
cia en la proteccion de datos, desde su creacion la
DIT participa de forma regular en las actividades e
iniciativas de la AEPD.
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Tales actividades son muy numerosas y listarlas
seria prolijo, por lo que se destaca:

Participacion de miembros de la DIT como
ponentes en diversos foros internacionales,
como el BvD DPO Spring Congress 2022 en
Alemania, el euLISA Webinar Privacy and data
protection by design, o el Seminario RIPD
2022 (webinario) sobre Proteccion de datos
ante la disrupcion tecnolégica: Computacion
en Nube e Inteligencia Artificial.

Participacion de miembros de la DIT como
ponentes en diversos foros realizados en
Espafia con ambito internacional y nacional,
como || CONGRESO INTERNACIONAL: “Dinero
Digital y Gobernanza TIC en la UE: nuevos
estandares juridicos y tecnoldgicos” de la
Universidad de Alicante, Il Jornada Protec-
cion de Datos Personales IAPP-UFV, Jornadas
de Digitalizacién del Consello Econdmico e
Social de Galicia, Il Congreso Internacional
"Dinero Digital y Gobernanza TIC en la UE” o
ponencias en el curso de la UIMP “Privacidad
Innovacién e Igualdad”.

Otra formacioén dirigida a otras instituciones y
administraciones publicas (AECID, Ministerio
de Justicia, de Inclusidn, de Universidad, de
Transporte, de Educacion, de Politica Territo-
rial, Ayuntamiento de Madrid, etc.)

En cuanto a la formacién interna, la DIT ha
impartido:

Curso interno introductorio al analisis de
aplicaciones moviles (4h.)

Curso interno sobre cookies (4h.)

Curso interno sobre responsabilidad proactiva
(12h.)

Curso interno sobre criptografia y privacidad
(16h.)

Curso interno de formaciéon en el RGPD

impartido a través de la plataforma del INAP a
distintos Ministerios.
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Realizacion de un videotutorial practico sobre
herramientas de la AEPD para el tercer sector

Desde la DIT se viene dando soporte al
canal del DPD con relacién a las consultas
de indole técnica de los responsables, en
general consultas relacionadas con aspectos
sobre evaluaciones de impacto, analisis de
riesgos, medidas de seguridad, tecnologias,
tratamientos biométricos, notificaciones de
brechas, etc.

Asesoramiento técnico a la Direccion de la
AEPD, al Gabinete Juridico en la elaboracidn
deinformesy al resto de unidades de la AEPD.

Asesoramiento técnico a la SGPA en la
promocion de codigos de conducta y en el
analisis de consultas remitidas por el canal de
menores.

Asesoramiento técnico en la elaboracién en
guias y recomendaciones de otras unidades
de la AEPD.

Participacion en los comités internos de
la AEPD como: Comité de Coordinacion,
Criterios, Clasificacion documental, Indicado-
res, Coordinacién STIC, Coordinacion Infor-
matica, Comité de Seguridad, Grupo Igualdad,
Grupo para uniformizar las comunicaciones
con intervinientes en los procedimientos
electrénicos y CANOA.

4 ) 35 Mantenimiento y desarrollo de
herramientas

En el marco, también, del impulso a la proteccion
de datos, en particular, en el aspecto del desarro-
llo y mantenimiento de herramientas de ayuda
para el cumplimiento por parte de estos; ademas
del mantenimiento de las herramientas Facilita
y Gestiona, publicadas en afios anteriores, se ha
realizado las siguientes herramientas:

ASESORA-BRECHA para asesorar a los respon-
sables en sus decisiones relativas a la notifi-
cacion de brechas a la autoridad de control.
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Revisidn y actualizacion a entorno web de la
herramienta FVALUA-RIESGO para permitir la
identificacion y evaluacion del riesgo para los
derechosy libertades de los interesados.

Ademas, se trabaja en la actualizacion y mante-
nimiento de las herramientas desarrolladas con
anterioridad:

COMUNICA-BRECHA

Website Evidence Collector, una herramienta
interna, para su uso por la SG de Inspeccidn.

FACILITA
FACILITA-EMPRENDE

GESTIONA-RGPD

La siguiente tabla muestra el nimero de accesos o
veces que estas herramientas han sido utilizadas:

56.575
3.525

34.049

101.897
4.830
3.811

TOTAL 204.687

En definitiva, el nimero de ejecuciones de las
herramientas de privacidad desarrolladas por la
DIT supera la cifra de 236.000 durante el afio 2022.
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4 ) 3.6. Otras acciones de impulso a la
responsabilidad proactiva

acciones realizadas por la UEET con el objeto
de impulsar el cumplimiento del principio de
responsabilidad activa del RGPD, en el marco del
asesoramiento a emprendedores y desarrollado-
res tecnoldgicos con la finalidad de informar y
asesorar en proyectos tecnoldgicos con implica-
ciones en el derecho a la proteccion de datos de
las personas han sido:

Actualizacion de la seccidn Innovacion y Tecno-
logia, agrupando los contenidos tecnoldgicos
por tematicas, en sus dos versiones en caste-
llano e inglés.

Mantenimiento de la seccion Lucha Contra la
Violencia de Géneroy la Violencia Digital con una
actualizacion publicada el 25 de noviembre.

Mantenimiento de la seccién Brechas de datos
personales.

Por otra parte, los miembros de la DIT han parti-
cipado en la elaboraciéon de numerosas cufias de
radio sobre temas tecnoldgicos, actividades de
formacion externa e interna, asi como divulgacion
en temas de proteccion de datos.

Desde la DIT también se viene dando soporte al
canal de Atencidn al Ciudadano con relacién a las
consultas de los responsables de indole técnica,
en general consultas relacionadas con aspectos
sobre evaluacionesdeimpacto, analisis deriesgos,
medidas de seguridad, tecnologias, tratamientos
biométricos, notificaciones de brechas, etc.

De forma general, la UEET participa en diversos
grupos de trabajo con relacion a proyectos e
iniciativas técnicas y sobre tecnologias disrup-
tivas que tienen impacto en proteccion de datos
sobre temas de Big Data, Blockchain, Inteligencia
Artificial, etc.
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» 3. Al servicio de los ciudadanos.
La proteccion de las personas en un

mundo digital

La presencia de la tecnologia en la vida diaria de
las personas nos define como sociedad digital
en la que, como en el mundo offline, tenemos
que proteger a las personas de los riesgos y
las consecuencias que pueden derivarse de su
falta de capacitacion y formacion para utilizarla,
o de su uso irresponsable, como adiciones o
usos problematicos, ciberacosos, extorsiones y
violencia digital. Proteccion que compete a todos
los poderes publicos mediante medidas dirigidas
a evitar o disminuir los dafios y perjuicios que
pueda ocasionar su utilizacion de manera inapro-
piada.

3.1. Adaptacion de la actividad
consultiva de la AEPD al RGPD: la
Instruccion 1/2021 de la AEPD

La AEPD, de conformidad con las funciones
atribuidas por el RGPD, la LOPDPGDD y la Instruc-
cién 1/2021 de la AEPD, ha dado respuesta a las
consultas individuales de los ciudadanos, tanto
escritas - formuladas a través de la sede elec-
trénica - como telefénicas, informando sobre la
normativa aplicable relativa a sus derechos, como
ejercerlos y, en su caso, la posibilidad y el modo
de formular reclamaciones.

Se ha continuado con la actualizacién y mejora
constante de las preguntas frecuentes (FAQs por
su acrénimo inglés) publicadas en la web de la
AEPD, con la finalidad de acercar y proporcionar
de manera mas accesible, agil y clara el acceso de
los ciudadanos a la informacién mas demandada.
Estas medidas de mejora han tenido un impacto
inmediato en los usuarios, a través de una actua-
lizada pagina web de la AEPD que, manteniendo
todo su contenido y rigor, es sin embargo ahora
mas sencillay accesible.

Los temas mas frecuentes sobre los que versan
las consultas son las reclamaciones ante la AEPD,
dudas sobre la aplicacion del RGPD, morosidad,
videovigilancia y comunidades de vecinos.

En esta linea de constante mejora de la infor-
macion que se facilita, han dado comienzo los
trabajos para ofrecer un nuevo canal de respuesta
escrita inmediata automatizada (ChatBot), que
comenzara a funcionar en 2023.

En cuanto a las materias de las consultas mas
frecuentes, a lo largo del afio 2022, han sido las
relacionadas con “reclamaciones”, seguidas por
las consultas sobre la aplicacion del “Reglamento
General de Proteccion de Datos” y “derechos”.
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Se mantiene la habitual fluctuacion ciclica en el
volumen de consultas en otras materias, como
puede ser “videovigilancia”, que aumenta signifi-
cativamente al llegar el verano.

En este apartado cabe incluir la referencia a las
quejas recibidas, respecto de las que se observa
lo siguiente:

Una utilizacién inadecuada del formulario de
queja, que se usa para comunicar la oposicion
o desacuerdo ante determinados tratamien-
tos de datos: publicidad spam, acoso publici-
tario, ficheros de morosos, caAmaras de video
vigilancia conflictivas.... Se trata de “quejas”
frente a la actuacion de otros responsables,
o terceros. Estas quejas se canalizan vy
responden como consultas y computan a
efectos estadisticos como consultas. En el
periodo de referencia, de un total de 211
registros presentados con formulario de
queja, 111 se han tramitado como consulta
y s6lo 100 han merecido la calificacion de
quejas, un 47 % del total.

Continda el aumento de las quejas que
expresan un desacuerdo con los criterios de
actuacion de la Agencia ante las resoluciones
recaidas sobre las reclamaciones que tramita
la inspeccidn de datos. Se utiliza la via de las
quejas en lugar, o como complemento a la
via del recurso procedente. No son propia-
mente quejas en el sentido previsto por el
Real Decreto 951/2005, si bien se tramitan y
responden como tales.

Se aprecia un ligero incremento del ndmero
de quejas propiamente dichas, en concreto,
motivadas por la actuacion del personal de la
Agencia, por demora en las respuestas y por
las incidencias técnicas que en determinados
momentos han podido afectar al funcionamiento
de los servicios electrénicos. El nimero pasa de
73 enelano 2021, a 100 en el 2022.
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Con el objetivo de facilitar el acceso a la informa-
cion, contenidos y recursos de la AEPD, ademas
de las mejoras en las preguntas frecuentes (FAQs),
se han aclarado y corregido contenidos, y de
la puesta en marcha de un motor de busqueda
que permite la identificacion de preguntas
por palabras, se han creado dos nuevas areas
tematicas en la web que facilitan la busqueda de
la informacidn y contenidos relativos al ambito de
la salud y de las Administraciones publicas.

La nueva Area de Salud incluye informacién y
contenidos sobre las siguientes materias:

Tus derechos en relacion con tus datos de salud

Guias, informes del Gabinete Juridico y consultas
de Delegados de Proteccion de Datos sobre
salud

Proteccion de datos personales en la pandemia
de COVID-19

Investigacion sanitaria y ensayos clinicos
Principales reclamaciones en materia de salud

Brechas de datos personales en el sector de la
salud

Desde su puesta en marcha, el 4 de
mayo, el Area de Salud ha registrado
47.590 visitas.

El Area de las Administraciones publicas con la que se
buscafacilitar la tarea especialmente a los delegados
de proteccion de datos del sector publico, incluye la
siguiente informacién y contenidos:
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Régimen general de los tratamientos realiza-
dos por las AAPP

Guias, informes y documentos sobre los trata-
mientos de datos personales de las AAPP

Instrucciones e informes

Consultas mas relevantes atendidas a través
del Canal del DPD

Brechas de datos personales

Resoluciones relevantes sobre tratamientos
de las AAPP

Herramientas y Canal del DPD

Desde su puesta en marcha,
el 3 de octubre, el Area de las
Administraciones publicas
ha registrado 9.354 visitas.

Los contenidos de ambas Areas, como los de las
demas, son objeto de constante actualizacion.

La encuesta del INE sobre “Equipamiento y uso de
TIC en los hogares“ en 2022 recoge que el uso de
Internet en los 3 meses anteriores por nifios de 10
afnos fue del 90% y del 98,3% con 15 afios.

Elestudiode UNICEF sobre el “Impactode latecno-
logia en la adolescencia”, proporciona unos datos
sobre el uso de las pantallas por los menores, que
tuvo en la pandemia un elemento catalizador, que
nos deben preocupar como sociedad. La edad
media de acceso al primer movil es de 10,96 afios,
y el 94,8% con acceso a Internet. El 31,5% usa
Internet mas de 5 horas al dia, el 49,6% en fines de
semana. 1 de cada 6 duermen con el mévily 1 de
cada 5 se conecta por la noche.
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EL 98,5% esta en una red social y el 68,5% tiene mas
de un perfil. La conexion se produce para relacionar-
se con amigos y por diversion. Sin embargo, la falta
de conocimiento sobre los peligros, asi como de
medidas preventivas y de supervision para evitarlos
pueden poner a muchos en serio riesgo de cibera-
coso, grooming, sextorsion, adicciones al juego y
apuestas o derivados de un uso problematico.

Mencion especifica merece la ideacidn o intentos
de suicidio en los que estan implicadas las tecno-
logias. Segun el estudio de la Fundacién ANAR
“Conducta suicida y salud mental” la implicacion
de las tecnologias ha ido creciendo en los dltimos
afos, con una tasa del 51% entre 2020y 2021 que
se traduce en un empleo abusivo e inadecuado.
De los problemas asociados a conductas suicidas
en nifios menores de 10 afios, el 47,8% incluia el
ciberacoso.

El nimero de suicidios de menores de edad ha
experimentado un crecimiento en los ultimos
afios. Segln datos del INE en 2019 se produjeron
7 suicidios de menores de 15 afios, 14 en 2020 y
22 en 2021.

Estamos ante un problema de salud mental en el
que el uso intensivo de la tecnologia tiene mucho
que ver, y que demuestra la necesidad de adoptar
un Plan Nacional de Salud Mental Infantil y Juvenil
para prevenir estas situaciones mediante pautasy
criterios que, sobre la base de la evidencia cientifi-
ca, estén disponibles para familias, la comunidad
educativa y el area de la salud.

Es necesario seguir insistiendo, por una parte,
en medidas de prevencidn que conciencien a
los menores para que hagan un uso razonable
y saludable de Internet, en especial dirigidas al
ambito familiar y a la comunidad educativa, que
incluya las responsabilidades penales, adminis-
trativas, civiles y educativas en las que se puede
incurrir.

Por otra, en el refuerzo de la proteccion de los
menores ante los riesgos de sufrir ciberacoso,
grooming o sextorsion que, como muestras de
violencia digital, tienen el Canal Prioritario de la
Agencia una via para poder evitar o disminuir los
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. Otros

2%
4%

1%

dafios, asi como ante los riesgos de las adicciones
o usos problematicos de Internet.

La atencion a los derechos de los menores de
edad, en particular en el entorno educativo, se
lleva a cabo a través de la Unidad de Educaciony
Menores y del espacio especifico que se dispone
en la web de la Agencia.

Las consultas recibidas y atendidas en esta
Unidad, por los distintos canales que ofrece
el Canal joven (direccién electrdnica, teléfono
especifico y WhatsApp) y la Sede electronica de
la Agencia, durante 2022 han sido 2.368, lo que
supone un incremento del 32% frente al 2021.

Destaca el gran nimero de llamadas recibidas
(1.243) que supone el mayor incremento, desde
que se inicid la atencidn telefénica sobre los trata-
mientos de datos de menores, llegando al 120%
frente a las recibidas en 2021.

Destacan las consultas que proceden de los proge-
nitores (32%) sobre los tratamientos de datos
de menores tanto en el ambito educativo como
en el plano personal. En este ultimo aspecto se

8% 3%

registran numerosas consultas sobre la publica-
cion por familiares en redes sociales de imagenes
de menores, en especial cuando los progenitores
estan separados y no existe relacion cordial entre
ellosporloquenolleganaunacuerdo,Yaunqueen
principio esta difusidn se podria considerar como
de dmbito personal o doméstico (art. 2.2.c) RGPD)
y por tanto excluido del ambito de la normativa
de proteccion de datos personales, la mayoria
de familiares realizan la difusion en perfiles en
abierto con un gran nimero de seguidores o bien
en blogs propios. En estos casos se informa de
gue estas cuestiones se deben plantear ante el
Juez competente.

En el plano educativo, se han incrementado las
consultas de docentes y directores de centros
educativos (8%), sobre tratamientos de datos
en los centros escolares, argumentando el
desconocimiento que tienen sobre la materia y la
ayuda que necesitan. A este respecto se informa
fundamentalmente utilizando la Guia para centros
educativos, las distintas infografias publicadas
y las FAQs de Menores y Educacion. Ademas, se
les deriva a la figura de la persona designada
Delegada de Proteccidn de datos.
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También, se han recibido mas consultas proceden-
tes de empresas privadas (8%) que tratan datos
personales de menores de edad, motivadas por la
necesidad de conocer la normativa de proteccion
dedatos personales fundamentalmente en cuanto
a tratamientos de videovigilanciay publicacién de
imagenes, con especial relevancia en el ambito
deportivo, en concreto de las competiciones orga-
nizadas por Federaciones Deportivas.

De Organismos Publicos se han recibido el (3%)
de las consultas, procedentes especialmente de
Policias Locales en relacion con el tratamiento de
datos de menores de edad, fundamentalmente
en el desarrollo de competiciones deportivas en
instalaciones de titularidad municipal o durante
eventos o fiestas organizadas por las entidades
locales.

Las consultas formuladas desde Universidades,
tanto publicas como privadas (1%), proceden
en su mayoria de profesores encargados de la
direcciéon de los TFG, TGM y Tesis doctorales sobre
los tratamientos de datos que implican.

Las consultas realizadas por alumnos universi-
tarios y no universitarios suponen el 2% de las
recibidas. La mayor preocupacion que planteaban
estaba referida a la comunicacion de los centros
educativos con los progenitores y la obligacion
de que éstos conocieran las calificaciones de sus
hijos.

También, desde la Unidad de Educaciony Menores
se han tratado como consultas 34 de las 38 recla-
maciones derivadas desde el Canal Prioritario que
fueron recibidas en el acceso de 14 a 17 afos, y
que no reunian los elementos necesarios para su
admision en dicho canal.

Nuevos contenidos del espacio de
Educacion y Menores

De las consultas recibidas se detectd la necesidad
de facilitar a las familias y a los profesionales, en
especial los docentes, el acceso a la informacién
de contacto de los Delegados de Proteccion
de Datos de las Universidades, asi como de los
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Servicios Publicos de Salud, que se sumaron a
la relaciéon ya existente de Administraciones y
centros educativos:

DPD de Universidades de las CC.AA.

DPD Servicios de Salud de las CC.AA.

En la linea de proporcionar el facil acceso y
comprension en este ambito, se publicé una
infografia sobre la Actuacion del coordinador/a de
bienestary proteccion del alumnado en relacién con
la comunicacién de contenido ilicito publicado
y la solicitud de retirada de manera prioritaria,
figura creada por la Ley Organica 8/2021, de 4
de junio, de proteccion integral a la infancia y la
adolescencia frente a la violencia (LOPIVI).

Asi mismo, se incorporaron dos nuevas FAQ:

¢Estan obligadas las Federaciones Deportivas a
nombrar una persona que ejerza las funciones
de delegado de proteccién de datos?

En caso de separacion, ;tienen ambos progeni-
tores derecho a recibir del centro educativo la
misma informacion sobre el proceso formativo
de sus hijos?

En este afio se ha producido la migracion del
portal de educacion y menores al servidor de la
AEPD y se ha modificado su linea de presentacion
para armonizarla al resto de espacios tematicos
de la web.

Acciones dirigidas a la formacion y
sensibilizacion en el entorno educativo y
de menores

La Ley Organica 3/2018, de Proteccion de Datos
Personales y garantia de los derechos digitales
(LOPDPGDD), incluyé en su articulo 83 el derecho
a la educacion digital, reiterado en el articulo 33
de la Ley Organica 8/2021, de proteccidn integral
a lainfanciay la adolescencia frente a la violencia
(LOPIVI), cuyo objetivo es la plena insercion del
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alumnado en la sociedad digital y el aprendizaje
de un consumo responsable y un uso critico
y seguro de los medios digitales y respetuoso
con la dignidad humana, la justicia social y la
sostenibilidad medioambiental, los valores
constitucionales, los derechos fundamentales v,
particularmente con el respeto y la garantia de la
intimidad personal y familiar y la proteccion de
datos personales.

En la legislacion educativa ha tenido su plasma-
cion en la Ley Organica 3/2020, de reforma de la
Ley Organica de Educacion, que establece como
uno de sus fines la capacitacion para garantizar
la plena insercidon del alumnado en la sociedad
digital y el aprendizaje de un uso seguro de los
medios digitales.

En desarrollo de dichos preceptos legales se
han aprobado los Reales Decretos 157/2022 vy
217/2022, que establecen la ordenacion vy las
ensefianzas minimas de la Educacion Primaria y
Secundaria Obligatoria, respectivamente.

En ambos Decretos se contempla, como perfil de
salidadelalumnado al término de la ensefianza en
el marco de la competencia digital, el uso seguro,
saludable, sostenible, critico y responsable de las
tecnologias digitales para el aprendizaje, para el
trabajo y para la participacion en la sociedad, asi
como la interaccion con estas.

Y que se completa con la actualizacién del marco
de referencia de la competencia digital docente
(Resolucion de 4 de mayo de 2022, de la Direccion
General de Evaluacion y Cooperacion Territorial).

La Unidad de Educacién y Menores colabora
estrechamente con el INTEF y el INCIBE en la orga-
nizacion de actividades formativas en materia
de educacién digital dirigidas a la comunidad
educativa:

16y 25 de marzo

Esta experiencia formativa esta dirigida a toda
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la comunidad educativa, pero especialmente
a las familias. En esta edicion se han matri-
culado 1.895 alumnos, fundamentalmente
padres/madres y docentes. Incluyd una mesa
redonda con la participacion de expertos de
las 3 instituciones que organizaban el curso. El
video generado se publicé en el canal YouTube
de INTEF y se puede consultar por cualquier
persona Mesa redonda: “Menores y sequridad en
la red (3% edicion)” #MenorSequroEnRed

del 25 de octubre al 8 de diciembre

Dirigido a docentes de centros educativos no
universitarios, se ha desarrollado del 25 de
octubre al 8 de diciembre y ha contado con
3.240 alumnos.

El objetivo de esta experiencia de aprendizaje
es ofrecer una vision general de las caracteris-
ticas de Internet y la tecnologia (dispositivos,
servicios y apps) que utilizan los profesores
y los alumnos, de manera que el profesorado
participante conozca y aplique pautas para
ayudar a su alumnado a hacer un uso seguro y
responsable de internet.

El MOOC incluyd un taller en el que 3 centros
educativos seleccionados por su implicacidn en
la materia explicaron sus experiencias, que fue
difundido en streaming. Disponible en YouTube

del 11 de octubre al 14 de diciembre

Desarrollado del 11 de octubre al 14 de
diciembre, ha contado 120 alumnos, dirigida
a docentes de todas las etapas educativas no
universitarias y de especial valor para inspec-
tores de educaciéon, miembros de equipos
directivos, asesores de formacién y asesores
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técnico-docentes de las administraciones
educativas y miembros de los departamentos
de orientacion y de equipos de orientacion o de
atencién temprana.

Las acciones realizadas por Agencia en 2022 han
estado acompafnadas de sus respectivas iniciati-
vas de comunicacion con el objetivo de fomentar
su difusidn entre la ciudadania, los responsables
y encargados de tratamiento y los delegados de
proteccion de datos. A continuacidn se recogen
las relacionadas con el departamento de prensa
y comunicacion, asi como la agenda institucional
puesta en marcha por la AEPD para fomentar el
conocimiento de las mismas.

4 34 1. Redes Sociales

Twitter y Youtube

La Agencia ha seguido en 2022 difundiendo
materiales y consejos a través de la red social
Twitter, incrementando en 2.000 los nuevos
seguidores y con mas de 1.000 tuits publicados
este afio. Superd asi los 35.700 seguidores,
siendo los tuits mas destacados los siguientes:
el inicio de oficio de actuaciones previas de
investigacion a TikTok, el lanzamiento de la
guia basica de anonimizacién, consejos para
compartir informacién en las redes sociales, la
celebracion del Dia internacional de la protec-
cion de datos y consejos para proteger los datos
personales cuando se contratan servicios de
telefonia a distancia.

Asimismo, también se ha seguido trabajando
en el perfil que la Agencia mantiene abierto en
YouTube. La AEPD realiza contenidos multimedia
con los que pretende facilitar la comprension de
algunos conceptos de proteccién de datos, asi
como difundir las iniciativas que lleva a cabo.

Este canal engloba cuatro tipologias de videos:
la grabacidn de conferencias, charlas o webi-
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narios organizados por la Agencia; videos con
consejos o recomendaciones; videotutoriales
para configurar las opciones de privacidad
en navegadores, sistemas operativos, redes
sociales y apps mas populares, y las campafias
de concienciacion realizadas por la AEPD. En
este sentido han cobrado especial relevancia los
webinarios y conferencias de ‘Mujer y ciencia’
ya que, ademas de las visualizaciones que se
producen en directo, los videos se publican en
YouTube para que los usuarios puedan verlos en
cualquier momento, difundiéndose asimismo a
través del resto de redes sociales de la Agencia.

Los contenidos mas vistos en YouTube en 2022
han sido el video de la campafia ‘Por todo lo que
hay detras’ (Se suicidd porque todos vieron el
video en el que aparecia) y la configuraciéon de
las opciones de privacidad en TikTok, Facebook,
Whatsapp y YouTube.

Lanzamiento del perfil en Instagram de
la Agencia

La Agencia lanzd en septiembre de 2022 su
perfil oficial en la red social /nstagram para
potenciar tanto su presencia online en redes
sociales como la difusion de los contenidos
e iniciativas que realiza. Instagram es una
plataforma que alberga publico de todo tipo vy,
especialmente, jovenes, un grupo de destina-
tarios prioritario con los que la Agencia quiere
conectar para promover la educacion digital
y que conozcan los derechos que les otorga
la normativa de proteccion de datos y en qué
puede ayudarles la Agencia.

La publicacidon con mayor alcance de 2022 esta
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relacionada con la campafia ‘Mas que un movil’,
que se explicara con detalle posteriormente.

Activacion del perfil en LinkedIn

La Agencia activd en mayo de 2022 su perfil
en la red social LinkedIn para ampliar tanto
su presencia online en redes sociales como la
difusion de los contenidos e iniciativas que
realiza. Al tratarse de una plataforma de networ-
king, posibilita la conexién con una audiencia
de caracter profesional, generando una cadena
que hace que el contenido publicado sea mas
visible y llegue a un mayor niimero de destina-
tarios.

Aunque los temas son comunes con los que
la Agencia aborda en otras redes sociales, las
caracteristicas propias de LinkedIn permiten
explicar los asuntos que se difunden de forma
mas detallada, generando una reaccidn directa
en los usuarios. Los temas mas destacados
que se abordan en el perfil de LinkedIn son los
siguientes: Canal Prioritario, Informes juridicos,
Innovacién y Tecnologia, Eventos AEPD vy dias
relevantes, Marco de Responsabilidad Social,
Pacto Digital, Herramientas de la AEPD para
pymes, startups y responsables de tratamiento

6/

de datos y videos de ambito profesional sobre
proteccion de datos.

Con mas de un centenar de publicaciones
realizadas desde su lanzamiento, el perfil
de la Agencia terminé el afio con casi 13.000
seguidores en esta red social, un crecimiento
muy elevado que denota el interés de los profe-
sionales en la proteccion de datos y los temas
abordados en este perfil.

4 3472 Otras acciones de difusion

Boletin informativo mensual AEPD

La Agencia lanzé en mayo de 2022 un nuevo
boletin informativo mensual que tiene como
destinatarias principales a las entidades
adheridas al Pacto Digital. Ese boletin se
publica, ademas, en una nueva seccion de la
web, de forma que todos aquellos que estén
interesados puedan consultarlo. El objetivo del
mismo es agrupar los lanzamientos y novedades
de la Agencia orientadas fundamentalmen-
te a responsables de tratamiento, aunque
también recoge algunos temas centrados en
el ciudadano, asi como asuntos que, sin ser
novedades, consideramos que pueden ser de
utilidad.

El blog de la Agencia

El objetivo del blog de la Agencia es servir como
altavoz para la difusion de diferentes iniciativas
puestas en marcha, asi como informes, guias,
infografias o documentos, entre otras materias,
aportando una visidn cercana tanto del trabajo
que se realiza en el organismo como de la
proteccion de datos en un plano global.

Durante 2022 se han publicado 15 nuevos
contenidos y entre los posts que han desper-

tado un mayor interés se encuentran los
relacionados con:

Metaverso y privacidad
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Anonimizacion y seudoaninimizacion

Empleo de datos biométricos: Evaluacion desde
la perspectiva de proteccion de datos

Difusion de videos con contenido violento en
redes sociales

Consejos para reforzar la privacidad en
WhatsApp

Blockchain (lll): Smart contracts y datos perso-
nales

Espacio ‘Protegemos tu privacidad’ de
Radio 5

El espacio ‘Protegemos tu privacidad’ de la
Agencia Espafiola de Proteccion de Datos y
Radio 5 ofrece a los ciudadanos recomendacio-
nes para conocer sus derechos y saber como
ejercerlos, asi como consejos para facilitar el
cumplimiento de la normativa a las organi-
zaciones que tratan datos. Se estrena todos
los miércoles y se realiza redifusion a lo largo
de la semana, y todos los programas emitidos
pueden escucharse en cualquier momento en la
pdgina web de Radio 5.

La emision comenzo el 4 de julio de 2018 y desde
entonces se han emitido 194 piezas tematicas en
las que se ofrecen consejos y recomendaciones.
De ellas, 46 corresponden al afio 2022,

Relaciones con los medios

La difusion de la proteccidén de datos por parte
de los medios adquiere una gran importancia
tanto por su contribucién para concienciar a
los ciudadanos en relacion con sus derechos
como difundiendo las obligaciones y la forma
de cumplir los requerimientos establecidos en
la normativa.

A lo largo de 2022, la Agencia atendié mas de

500 consultas de medios de comunicacidn
relacionadas con este derecho fundamental.
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Esta labor de atencién personalizada a los
medios se vio complementada con el envio
proactivo de notas de prensa a medios y a los
departamentos de comunicacion de las organi-
zaciones adheridas al Pacto Digital. Asimismo,
estas notas se publican en la pagina principal
de la Agencia, habiendo recibido mas de medio
millén de visitas.

Las siete notas de prensa mas consultadas en
2022 han sido las siguientes:

La AEPD publica una guia sobre proteccion de
datos y relaciones laborales

La AEPD publica una lista de verificacion para
ayudar a los responsables a realizar evaluacio-
nes de impacto

La AEPD publica una nueva guia para gestionar
el riesgo de los tratamientos de datos persona-
les y realizar evaluaciones de impacto

LaAEPD lanza la version online de Evalia_Riesgo
RGPD, que ayuda a valorar el nivel de riesgo de
los tratamientos

La AEPD y el Ministerio de Consumo lanzan una
campafia con consejos para actuar ante una
suplantacion de identidad

La AEPD publica una quia dirigida a los profesio-
nales del sector sanitario

La AEPD alcanza el 89% de cumplimiento en los
compromisos adquiridos en su Plan de Respon-
sabilidad Social 2019-2024

Asimismo, en relacién con notas de agenda
informativa publicadas en la web, la Agencia
publicé en 2022 mas de 80 reuniones o actos
publicos en los que participaron diferentes
miembros de esta instituciéon. Esta actividad
de comunicacion se vio complementada con
la participacion de la Agencia en las notas de
prensa de las reuniones plenarias que periodi-
camente organiza el Comité Europeo de Protec-
cion de Datos (CEPD).
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Durante 2022 la Agencia continud con su mision
de fomentar entre ciudadanos y organizaciones
la cultura de la proteccion de datos, asi como de
contribuir al constante analisis de las implicacio-
nes de la normativa de este derecho fundamental
en la actividad de distintos sectores, mediante su
participacion virtual o presencial en numerosas
reuniones, jornadas, foros, congresos, cursos,
seminarios web, actos y presentaciones, como
entidad organizadora o invitada. En paralelo,
la Agencia siguié desarrollando iniciativas para
visibilizar ain mas su Canal prioritario de retirada
de contenidos de caracter sexual o violento
publicados en internet sin el consentimiento de
las personas afectadas. La relacion completa de la
agenda institucional de la AEPD puede consultar-
se en la siguiente seccion web.

Dentro del ambito del sector publico, la AEPD
participd en diversos foros, congresos, cursos,
comisiones, seminarios, reuniones y jornadas,
como ‘Juntos por una Internet mejor’, organizada
por la Consejeria de Educaciony Formacion Profe-
sional del Gobierno de Cantabria; las Jornadas
sobre ‘Inteligencia Artificial y género. Brechas,
sesgos y nuevas formas de desigualdad’, organi-
zadas por la Universidad de Salamanca (USAL);
el ciclo de sesiones 2022 del Foro de Sanidad y
Derecho del Hospital Universitario La Paz; el IV
Congreso de MSP - Mujery Tecnologia, organizado
por la Asociacion de Mujeres en el Sector Publico;
la Il edicion del Congreso de Seguridad Digital y
Ciberinteligencia (C1b3rWall), organizado por la
Division de Formacion y Perfeccionamiento de la
Policia Nacional; la Comision de Salud Digital del
Consejo Interterritorial del Sistema Nacional de
Salud; el Curso Superior en Proteccion de Datos
organizado por la Escola Galega de Administracion
Publica; las Jornadas ASTICNET 2022, organizadas
por la Asociacidn Profesional de Cuerpos Superio-
res de Sistemasy Tecnologias de la Informacion de
las Administraciones Publicas (ASTIC); el ‘Curso de
Politicas Publicas en materia de Igualdad de trato
y no Discriminacién’, organizado por el Ministerio
de Justicia; el Seminario ‘Retos, perspectivas y
tendencias de la proteccion de datos’, organizado
por el Consejo General del Poder Judicial; el IV
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Seminario de Delitos de Odio, organizado por la
Oficina Nacional de Lucha Contra los Delitos de
Odio del Ministerio del Interior; las IV Jornadas de
National Cyberleague de la Guardia Civil, o la VII
Jornada de la UNED denominada ‘Redes sociales:
violencia digital’.

También intervino en cursos como ‘Menores y
seguridad en la red’, un curso online nacido de la
colaboracion entre el Instituto Nacional de Tecno-
logias Educativas y Formacion del Profesorado
(INTEF), laAgencia Espafiola de Proteccion de Datos
(AEPD) vy el Instituto Nacional de Ciberseguridad
(INCIBE), asi como en la jornada ‘La posicién de la
mujer en las organizaciones, bienestar organizacio-
naly privacidad’, en colaboracién con la Asociacion
de Mujeres en el Sector Publico, tras la cual se firmé
un Protocolo General de Actuacion entre ambas
entidades para la colaboracion en acciones de
responsabilidad social en el ambito de innovacion,
igualdad de género y proteccion de datos.

Asimismo, participd en encuentros digitales,
como el destinado a hacer balance del primer afo
de vida de la Alianza Pais Pobreza Infantil Cero,
en el que intervino el Alto Comisionado contra la
Pobreza Infantil, Ernesto Gasco, y la directora de
la Oficina, Carmen Gayo.

Ademas, la Agencia mantuvo reuniones en
distintos ambitos para impulsar el Canal priori-
tario, como la celebrada con la directora general
de Derechos de la Infancia y la Adolescencia del
Ministerio de Derechos Sociales y Agenda 2030,
Lucia Losoviz Adani; las unidades de coordinacion
contra laviolencia sobrela mujerylasunidades de
violencia sobre la mujer; la consejera de Familia,
Juventud y Politica Social de la Comunidad de
Madrid, Concepcién Dancausa; el director general
de Juventud de la Comunidad de Madrid, Nikolay
Yordanov; el director general de Familia, Infanciay
Dinamizacion Demografica de la Xunta de Galicia,
Jacobo Rey y la directora de la Agencia de Acceso
a la Informacién Publica de Argentina (AAIP),
Beatriz Anchorena;

En el dmbito ministerial, la AEPD celebrd una

reunién de caracter institucional con el Ministerio
de la Presidencia, Relaciones con las Cortes e
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Igualdad en el marco del Comité de Seguimiento
del convenio suscrito entre ambas partes en 2019
para la valoracion de las actuaciones en marchay
abordar nuevas propuestas.

En el marco de las relaciones de cooperacion
institucional entre autoridades, la AEPD mantuvo
una reunion con representantes de la Autoridad
Catalana de Proteccion de Datos, la Agencia Vasca
de Proteccion de Datos y el Consejo de Transpa-
renciay Proteccion de Datos de Andalucia.

En el ambito privado, la AEPD participé en la
Jornada ‘La aplicacidn de la normativa de protec-
cion de datos en las corredurias de seguros’, orga-
nizada por la Fundacion ADECOSE; el World Bank
Group Data Privacy Day 2022; el VIII Congreso de
Regulacion Publicitaria Digital, organizado por
IAB Spain; el XIX Foro de Seguridad y Proteccion
de Datos de la Salud, organizado por la Sociedad
Espafiola de Informatica de la Salud con la
colaboracion de la Consejeria de Sanidad de la
Comunidad de Madrid; el XIV Foro de Privacidad
del Data Privacy Institute; el Salén Internacional
de la Seguridad (Sicur) 2022; la Jornada sobre
proteccién de datos en instituciones de salud,
organizada por la Alianza de la Sanidad Privada
Espafiola (ASPE) y Alaro Avant; el XXV Congreso
Nacional de Informatica de la Salud, organizado
por la Sociedad Espafiola de Informatica de la
Salud; el encuentro ‘Tecnologia en torno a la
gestion del dato. Gestion de la privacidad en
el Cloud’, enmarcado en el Foro tecnoldgico
de Europa Press; el VIl Congreso de Recursos
Humanos, organizado por Foros Santander;
la Jornada ‘Seguridad y privacidad: Derechos
y obligaciones de las Fuerzas y Cuerpos de
Seguridad en materia de proteccion de datos’,
organizada por IPA Madrid (International Police
Association) y ECIJA; el VIl Congreso Internacio-
nal de Privacidad, organizado por la Asociacion
Profesional Espafiola de Privacidad; las | Jornadas
Laboral-TECH, organizadas por el Consejo de la
Abogacia Catalana y el seminario ‘Estrategias
para la proteccion de datos ante los desafios del
entorno digital, enmarcado en las Actividades
de Verano 2022 de la Universidad Internacional
Menéndez Pelayo (UIMP) de Santander.
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Entre los actos en los que intervino la AEPD desta-
caron el encuentro ‘Retos presentes y futuros del
Delegado de Proteccion de Datos’, organizado por
ISMS Forum y la Asociacion Profesional Espafiola
de Privacidad (APEP), en colaboracién con la
Agencia; el Seminario internacional ‘Inteligencia
artificial y proteccion de datos en investigacion
e innovacion en salud: aspectos éticos, legales
y sociales’, organizado por el Observatorio
de Bioética y Derecho, la Catedra UNESCO de
Bioética de la Universidad de Barcelonay la AEPD;
el | Congreso Nacional del Deporte Autonémico,
organizado por la Confederacién de Uniones de
Federaciones Autondmicas Deportivas Espafiolas
(CUFADE); las Ill Jornadas ‘La voz de los jovenes
ante el ciberacoso’, organizadas por la Fundacion
Gestidny Participacion Social y la Universidad Rey
Juan Carlos I; el Seminario ‘Investigacion en salud:
Desafios del Espacio Europeo de Datos Sanitarios’,
organizado por la Catedra Privacidad y Transfor-
macion Digital Microsoft-Universitat de Valencia;
la 24° edicion de la Jornada Internacional de
Seguridad de la Informacién, organizada por ISMS
Forum; el V Congreso Educacion Financiera de
Edufinet; las 11l Jornadas ‘El futuro de la economia
de los datos’, organizadas por Clister Big Data
Madrid; el X Congreso Internacional de Derecho
Digital de la Asociacion de Expertos Nacionales de
la Abogacia TIC (ENATIC) y el V Congreso de Priva-
cidad del Club DPD, organizado por la Asociacion
Espafola para la Calidad.

La AEPD también mantuvo reuniones con repre-
sentantes de fundaciones y asociaciones, como
la Asociacion Espafiola de Fundraising (AEFr);
la asociacion Adigital; la asociacion Adigital o
la fundacion COTEC. Por otra parte, la Agencia
mantuvo una reunidn con representantes de
Microsoft, al objeto de que la corporacion presen-
tara la evolucion de su propuesta de Perimetro
Europeo de Datos (EU Data Boundary), asi como
su perspectiva sobre el marco transatlantico de
privacidad de datos entre la Unidn Europea y
Estados Unidos.

Ademas, celebrd una reunidn de caracter institu-

cional con la secretaria de Estado de Presupuestos
y Gastos del Ministerio de Hacienda y Funcion
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Publica, Maria José Gualda Romero, y con la subse-
cretaria de Justicia, Ana Maria Sdnchez Hernandez;

La AEPD también llevé a cabo diversos encuentros
especificos enfocados a repasar la situacion de
distintos sectores en la aplicacion de la normativa
de proteccidn de datos e intercambiar opiniones y
buenas practicas. Asi,en el marcode su Instruccion
1/2021, la Agencia mantuvo encuentros con los
Delegados de Proteccidn de Datos de los centros
docentes, plblicos y privados, y otros actores de
la comunidad educativa; de las Universidades; del
sector sanitario publico y otros actores privados;
de la Administracion General del Estado y de las
Comunidades Autonomas, respectivamente, que
se detallan en otro apartado de la memoria.

En este contexto, celebré una reunidn con
representantes de las vicesecretarias Generales
Técnicas de los 22 Departamentos Ministeriales y
los Delegados de Proteccion de Datos correspon-
dientes al objeto de ofrecer pautas de actuacion
para la inclusion en los anteproyectos y proyectos
de normasde caracter general de la evaluacion del
impacto en materia de protecciéon de datos que
acompaiie a la Memoria de analisis de impacto
normativo y permita la emision del preceptivo
informe por parte de la AEPD.

También participé en las | Jornadas Aragone-
sas de Protecciéon de Datos, Transparencia y
Ciberseguridad, organizadas por la Asociacion
Aragonesa de Delegados de Proteccion de Datos,
y en las | Jornadas de la Asociacion de Delegados
y Delegadas de Proteccion de Datos de Parlamen-
tos, organizadas por el Parlamento de Andalucia
.Su detalle se describe en otros apartados de la
memoria,

Por otra parte, la Agencia siguié dando cuenta
de su actividad en distintas &reas, como la
presentacion de la Memoria de Responsabilidad
Social 2021, que recoge sus COMPromisos con
la sociedad, el buen gobierno, la integridad, la
transparencia o la ética en linea con los Objetivos
de Desarrollo Sostenible (ODS). También presentd
nuevos recursos y materiales, como la ‘Guia para
profesionales del sector sanitario’, un documento
que da respuesta a las cuestiones mas frecuentes
que pueden surgir a los profesionales que inter-
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vienen en la prestacion de servicios sanitarios con
el objetivo de facilitarles el cumplimiento de la
normativa de proteccion de datos y garantizar los
derechos de los usuarios de estos servicios.

En el ambito de menores, la Agencia celebrd
una reunion con representantes de los princi-
pales operadores de telecomunicaciones con la
finalidad de colaborar en la difusion de camparias
de concienciacién dirigidas a las familias sobre el
uso responsable por sus hijos/as de los dispositi-
vos moviles, y presentd junto con UNICEF Espafia
la campaiia ‘Mas gue un movil’, dirigida a ofrecer a
las familias las claves que deben tener en cuenta
antes de entregar a sus hijos e hijas un teléfono
movil.

Por otra parte, la Agencia organizd un nuevo
ciclo de debates digitales para analizar diversos
aspectos relacionados con la ciencia y la tecno-
logia, que se detallan en otro apartado de esta
Memoria.

En el ambito internacional, la Agencia continud
participando en las reuniones plenarias y los
subgrupos del Comité Europeo de Proteccion de
Datos (CEPD), asi como en las reuniones digitales
de febrero, junio y julio del Comité Ejecutivo de
la Red Iberoamericana de Proteccion de Datos
(RIPD) y mantuvo reuniones como la celebrada
con los directores y directoras de las autoridades
europeas de proteccion de datos, y la Comisio-
nada del INAI, Norma Julieta del Rio Venegas. La
Agencia participd, asimismo, en la 15? Conferen-
cia internacional sobre Computacion, Privacidad
y Proteccion de Datos; en el coloquio ‘Ciberse-
guridad: Las amenazas para Europa y el mundo
en la nueva situacion geopolitica’, organizado
por la Representacion de la Comisién Europea
en Espafia, asi como en la 44th Global Privacy
Assembly.

En este contexto, la AEPD recibié la visita insti-
tucional del director-presidente de la Autoridad
Nacional de Proteccion de Datos de Brasil,
Waldemar Gongalves Ortunho; de una delegacion
del Ministerio de Justicia de Cuba, y de la ministra
de Telecomunicaciones y de la Sociedad de la
Informacidn de Ecuador, Vianna Maino.
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En 2022, la AEPD siguid6 sumando entidades
adheridas al Pacto Digital para la Proteccion de
las Personas, una iniciativa de la Agencia que
promueve un gran acuerdo por la convivencia en
el ambito digital con el doble objetivo de fomentar
el compromiso con la privacidad en los modelos
de negocio de empresas y organizaciones, y de
concienciar alos ciudadanos de las consecuencias
de difundir contenidos sensibles en internet. En
este sentido, laAgencia se reunid con representan-
tes de la ONCE para la firma por parte de estadela
adhesion al Pacto Digital. También se reunid con
la vicepresidenta de la Asociacion Europea para la
Transicion Digital, Ana Caballero, y la directora de
comunicacidn del Club de Malasmadres, Carolina
Martinez, para fomentar la difusiéon no sélo del
Pacto Digital sino también del Canal Prioritario
de la Agencia. Igualmente, la Agencia participd en
las Jornadas Decide Madrid 2022 ‘Mirando hacia
el futuro’, organizadas por la Direccién General
de Participacion Ciudadana del Ayuntamiento de
Madrid, donde la directora de la AEPD dedicé su
intervencion al Pacto Digital.

La Agencia también celebro reuniones dirigidas a
labusquedadeviasde colaboracidon con entidades
como Unicef, concretamente en aspectos como
campafias de sensibilizacion sobre el buen uso
de Internet, la difusion de materiales, contenidos
y herramientas para evitar situaciones dafiinas
en la red, la creacidén de nuevos contenidos o la
formacion de formadores o del personal de las
organizaciones. En este sentido, también reunid
con representantes de la Fundacién del Instituto
Internacional de Tecnologia y Derecho Digital;

Por otra parte, la directora de la AEPD, Mar Espafia,
intervino ante la Comisidn de Libertades Civiles,
Justicia y Asuntos de Interior (LIBE) del Parlamen-
to Europeo, para exponer la experiencia practica
atesorada por la Agencia respecto comenzd a
aplicarse en mayo de 2018.

Finalmente, el Consejo Consultivo de laAgenciade
Proteccion de Datos -6rgano colegiado de aseso-
ramiento a la direccion de la Agencia - mantuvo
reuniones el 13 de julio y el 15 de diciembre de
2022 para exponer y analizar la actividad de la
institucion.

2

La AEPD publicé en 2022 varias infografias como
complemento a la informacion facilitada a través
de sus canales. Todas ellas estan disponibles
en una seccion especifica de la pagina web de la
Agencia y, aunque varias de ellas abordan temas
que ya han sido tratados en formatos como guias
u otros documentos mas extensos, desde la
Agencia se considera que este tipo de informacion
puede ayudar tanto a los ciudadanos como a los
responsables a abordar diferentes materias rela-
cionadas con la proteccion de datos de una forma
simplificada.

En 2022, se han publicado las siguientes infografias:

« Responsabilidad de los menores (y de sus padres
y madres) por los actos cometidos en internet

« Mapa de referencia para tratamientos que
incluyen Inteligencia Artificial

« Cudndo y como se debe comunicar una brecha de
datos a los afectados

« Actuacion del coordinador/a de bienestary

&

roteccion del alumnado

——
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La AEPD continud en 2022 con su compromiso
de fomentar la cultura de proteccion de datos
entre los ciudadanos y organizaciones a través de
diferentes acciones de divulgacion. La presencia
fisica de los medios de comunicacion a los actos
se redujo en una parte del afo por las medidas
de control de la COVID-19, si bien se opt6 por una
invitacion para seguirlo en streaming cuando
fue posible. El hecho de ofrecer seguimiento en
directo de los actos organizados por la Agencia
se ha mantenido incluso después de suprimirse
las medidas COVID, al ampliar asi el nimero de
personas interesadas en seguir directamente las
presentaciones.

10 de noviembre

La AEPD y UNICEF Espafia lanzaron su campafia
‘Mas que un movil’, dirigida a ofrecer a las
familias las claves que deben tener en cuenta
antes de entregar a sus hijos e hijas un teléfono
movil. La campafia ‘Mas que un movil’ incluye
el decalogo ‘La guia que no viene con el movil’,
que recoge pautas y recomendaciones para
fomentar el didlogo y que las familias partici-
pen activamente en la educacion de sus hijos e
hijas, transmitiendo valores e informacion sufi-
ciente para garantizar tanto un uso responsable
del teléfono movil como los derechos de los
nifos y las nifias también en el entorno digital.
La campafia cuenta con la colaboracién de
Movistar, Orange, Vodafone, Yoigo, Fundacion
Atresmedia, Mediaset Espaia, RTVE, JC Decaux,
Metro de Madrid y EMT Madrid, y su repercusion
se detalla en otra parte de este documento.

25 de febrero
La AEPD y Farmaindustria realizaron un acto

presencial y retransmitido en streaming en el
que se presentd el Coédigo de conducta regulador
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del tratamiento de datos personales en el ambito
de los ensayos clinicos y otras investigaciones
clinicas y de la farmacovigilancia. Este nuevo
codigo, promovido por Farmaindustria, se tratd
del primero sectorial aprobado desde la entrada
en vigor del Reglamento General de Proteccidn
de Datos (RGPD). En la presentacidn intervinieron
Mar Espafia, directora de la AEPD; Julian Prieto,
subdirector general de promocion y autoriza-
ciones de la AEPD; Humberto Arnés, presidente
de Farmaindustria y Ana Bosch, directora del
departamento juridico de Farmaindustria.

En 2022 se celebraron los siguientes convenios
de colaboracién:

Protocolo General de Actuacién con la Unicef
Espafa (firmado el 16 de junio)

Protocolo General de Actuacidn con la Asocia-
cién de Mujeres en el Sector Publico (firmado
el 4 de octubre)

Protocolo General de Actuacidon con el
IMSERSO (en tramitacion)

Protocolo General de Actuacion con el
Consejo de Colegios Oficiales de Psicdlogos
(en tramitacion)

Protocolo General de Actuacion con el
Patronato de Mayores y Pensionistas (en
tramitacion)

del 14 de diciembre al 25 de febrero

El compromiso de la AEPD con las actividades
de fomento y promocion alcanza también a
la investigacion que, ademas de los premios
anuales que convoca, la favorece con la acogida
de investigadores. Desde el 14 de diciembre de
2021 a 25 de febrero de 2022, la AEPD acogid
a un profesor de derecho de la Universidad de
Salamanca en una estancia de investigacion
para el desarrollo de su tesis doctoral “Cambio
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de paradigma de la proteccion de datos de
caracter personal y su interrelacion con la
sociedad digital.

4 3.7.1. Iniciativas de colaboracion

La Agencia, el Instituto Nacional de Ciberseguri-
dad (INCIBE) y el Instituto Nacional de Tecnolo-
gias Educativas y de Formacion de Profesorado
(INTEF) lanzaron la 32 edicién del curso online
gratuito ‘Menores y seguridad en la Red’, que tuvo
lugar del 16 al 25 de marzo. La Agencia contribuyd
a la difusidn del mismo, tanto a través de su web
de menores, sus redes sociales y su blog.

La Agencia, en colaboracion con el Instituto
Nacional de Ciberseguridad (INCIBE), depen-
diente del Ministerio de Asuntos Econémicos
y Transformacién Digital, y el Ministerio de
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Educacion y Formacidn Profesional, a través del
Instituto Nacional de Tecnologias Educativas y de
Formacioén del Profesorado (INTEF), realizaron un
curso de formacion gratuito en formato MOOC,
dirigidoalosdocentes, durantediciembre de 2022.
Al igual que con el mencionado anteriormente,
la Agencia colabord también con la difusion del
mismo, tanto a través de su web de menores, sus
redes sociales y su blog.

La Agencia ha colaborado con la Delegacién de
Gobierno contra la violencia de género, entre
otros temas, con la adaptaciéon del Decalogo
para medios de comunicacion y organizaciones
incluido en el Pacto Digital para la Proteccion
de las Personas. El objetivo de la Delegacion
es divulgarlo entre los medios incluyendo un
codigo QR para su descarga directa. Asimismo,
el canal prioritario de la Agencia se ha difundido
en edicion 2022 del festival Womad de Caceres
dentro del Punto Violeta, puesto en marcha por
el Instituto de la Mujer de Extremadura (IMEX), el
Ayuntamiento cacerefio, la Diputacidon Provincial
de Caceresy la Subdelegacion del Gobierno.
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El 3 de mayo de 2022 la Agencia mantuvo un
encuentro con los delegados de proteccidén de
datos de las Universidades con la finalidad de
repasar la situacion del sector en la aplicacion de
la normativa e intercambiar opiniones y buenas
practicas. Uno de los puntos que se trato6 fue la
difusion del Canal prioritario por parte de las
Universidades, ya que la Agencia considera que es
importante que el publico universitario conozca la
existencia de este Canal para denunciar la difusion
en Internet de contenidos sexuales o violentos.

Con la colaboracion del Consejo de Transparen-
ciay Proteccion de Datos de Andalucia (CTPDA),
las universidades andaluzas han sido las mas
activas en la promocion de esta iniciativa. Para
todas las universidades que lo han pedido, la
Agencia ha adaptado su cartel ‘Por ti y por todxs
tus companerxs’, afadiendo su logotipo junto al
de la AEPD y el Ministerio de Educacion, y el del
CTPDA en el caso de tratarse de una universidad
de Andalucia.

Las universidades que han colaborado activa-
mente son las siguientes: Almeria, Granada, Jaén,
Malaga, Sevilla, Pablo de Olavide. También se ha
sumado a la campafia la Universidad Catdlica
de Valencia, la UNIR y la Universidad de las Illes
Balears, y se sigue trabajando para que se incor-
poren otras universidades.

Acerca de la difusion realizada junto con el CTPDA
por las Universidades de Andalucia, se pueden
extraer los siguientes datos relevantes:

Las universidades de Jaén, Granada y Malaga
han valorado el impacto de esta campafia en
45.557 estudiantes y casi 9.000 trabajadores y
personal investigador.

La Universidad de Almeria realizd una tirada

en imprenta del cartel en formato A3 y a
color. En cada uno de los edificios de la UAL
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se colgaron dos carteles como minimo, en
zonas de maxima visibilidad y publicidad para
el alumnado. También se tiene el cartel en la
pantalla interactiva de informacion del Edificio
Central de la Universidad.

Todas las universidades han difundido su iniciativa
através de sus redes sociales y los canales digitales
internos de los que disponen para comunicarse
con los alumnos, como la inclusion de carteles y
video en el Sistema de Comunicacién Dinamico de
la Universidad de Jaén, ademas de en los boletines
internos que realizan las universidades.
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4 372 Campafas de difusién

La AEPD y UNICEF Espafia lanzaron el 10 de
noviembre su campafa ‘Mds que un movil’, dirigida
a ofrecer a las familias las claves que deben tener
en cuenta antes de entregar a sus hijos e hijas un
teléfono movil. La campaiia contdé con la cola-
boracion de Movistar, Orange, Vodafone, Yoigo,
Fundacion Atresmedia, Mediaset Espafia, RTVE,
JC Decaux, Metro de Madrid y EMT Madrid, que la
han difundido a través de sus respectivos canales
para que todas las familias tengan acceso a unos
consejos basicos sobre cdmo pueden preparar a
sus hijos e hijas para el acceso a estas tecnologias

Lacampaiia ‘Mas que un mévil’ incluye el decalogo
‘La guia que no viene con el movil’, que recoge
pautas y recomendaciones para fomentar el
didlogo y que las familias participen activamente
en la educacion de sus hijos e hijas, transmitiendo
valores e informacion suficiente para garantizar
tanto un uso responsable del teléfono mévil como
los derechos de los nifios y las nifias también en el
entorno digital.

La campafa se centra en la idea de que se le da
un teléfono movil a un nifio o0 a una nifia... “y ya”.
Ese “y ya” puede ser el punto de partida de una
buena experiencia o el comienzo de una serie de
problemas a los que en ocasiones resulta dificil
enfrentarse a posteriori (envio de fotos compro-
metidas, ciberacoso, contactos con personas
adultas que se hacen pasar por menores, dejar
de hacer actividades en la vida real para estar
siempre conectado, etc.).

En cuanto a los colaboradores de la campafia, ha
sido la primera vez en la que participan de forma
conjunta Movistar, Orange, Vodafone y Yoigo, que
la incluyeron en las pantallas digitales de sus
puntos de venta, afiadieron el cddigo QR para
descargar el decadlogo de consejos ‘La guia que
no viene con el mévil’ junto a los terminales que
comercializanolaincorporaronalos materialesen
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sus programas de formacion, entre otras acciones
de difusidén. Asimismo, Atresmedia, Mediaset y
RTVE la emitieron en sus respectivos canales el
spot de servicio publico, una accién que también
llevaran a cabo Movistar Plus+ y Vodafone TV.
Por su parte, JC Decaux ha realizado difusion de
la misma a través de su carteleria tanto de calle
como de centros comerciales, y Metro de Madrid
y EMT Madrid también han difundido la iniciativa
en sus respectivos canales. Estos colaboradores
se vieron incrementados tras el lanzamiento
inicial de la campafia con la contribucion de las
redes sociales de META (Facebook e Instagram),
que se sumaron a la difusion de la misma con una
cesion de inversion publicitaria en tres momentos
puntuales: tras las navidades (al considerarse un
momento estratégico en la entrega de un movil
a los nifios y nifias), el 28 de enero de 2023 (Dia
internacional de la proteccion de datos) y el 7 de
febrero de 2023 (Dia de Internet segura). Estos
tres hitos de la campafia quedan fuera del marco
temporal de esta Memoria.

N
PUEDE COMPARTIR
INFORMACION
PERSONAL Y PRIVADA
EER

[El3=:E Un movil es mas que un movil
i *> Descarga la guia que no viene con el movil para

ayudar a tu hijo o a tu hija a hacer un buen uso de él
O 2 www.aepd.es/mas-que-un-movil

espaiia. e

A Movistar Qvodafone  Y0IGO
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A esta difusion realizada por los colaboradores hay
que sumar la repercusion organica de la noticia de
la campaiia en los medios de comunicacionyen las
redes sociales tanto de la Agencia como de UNICEF
Espafia. Teniendo en cuenta todo ello, la repercu-
sién acumulada de la campafia en 2022 ha sido de
mas de 290 millones de impactos. Ademas, como se
ha comentado con anterioridad, la campana sigue
vigente fuera del marco temporal de esta Memoria
como, por ejemplo, a través de la difusion realizada
en carteleria de calle y centros comerciales por
JC Decaux, lo que generara un incremento en los
impactos realizados en 2023. Ademas, durante
2023 se esta trabajando con otros organismos,
entidades, instituciones y asociaciones para seguir
promoviendo pautas y recomendaciones para que
las familias participen activamente en la educacion
digital de sus hijos e hijas.

La Agenciay el Ministerio de Consumo lanzaron el
28 de enero una campanfa en redes sociales para
difundirentre laciudadania gué pasos deben sequir
si sufren una suplantacion de identidad en estos
las redes sociales. Esta campafia coincidid con la
celebracion del Dia Internacional de la Proteccion
de Datos, una jornada impulsada por la Comision
Europea, el Consejo de Europa y las autoridades
de proteccidon de datos de los Estados miembros
de la UE con el objetivo de impulsar entre los
ciudadanos el conocimiento de sus derechos en
materia de proteccion de datos. La campafia, que
se sigue difundiendo en redes sociales, detalla
qué pasos se deben seguir para eliminar el perfil
falso de la manera mas rapida posible, para lo que
es necesario contactar en primer lugar con la red
social mediante los formularios habilitados a tal
efecto. Ademas, indica qué hacersialguien publica
contenidos sexuales o violentos de terceros sin su
consentimiento, como acudir al Canal prioritario,
ya que por la especial gravedad de estas situacio-
nes, no es necesario contactar primero con la web
o lared social en la que estan publicadas.

I

Dellal 13 defebrerode 2022 Clan puso en marcha
con la colaboracion de la Agencia la campafia
‘Juntos por una internet mejor’ para fomentar
entre los menores el uso seguro de internet.
La campafia contd con piezas informativas con
consejos saludables en el uso de internet, tanto
sobre los contenidos que se ven como acerca los
riesgos del abuso de la red, la huella digital, o
proteccion contra el ciberacoso.

La campafia estuvo dirigida a los nifios mas
pequenos, fundamentalmente de preescolar e
infantil. Entre los mensajes, cuestiones como que
sblo se comparten contenidos que se podrian ver
en casa también; que la noche es para dormiry no
para chatear; que para navegar con seguridad hay
que hacerlo en compaiiia; o que entre amigos es
mas divertido charlar que chatear.
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4 373 Premios

Premios concedidos por la AEPD

La Agencia entregd el 28 de enero de 2022 los
‘Premios Proteccion de Datos 2021’ en las catego-
rias de Comunicacion, Investigacion ‘Emilio Aced’,
Proactividad y buenas practicas en el cumplimien-
to del Reglamento y la LOPDGDD, Buenas practicas
educativas y Buenas practicas para la proteccion en
internet de la privacidad de las mujeres victimas de
violencia por razén de género.

En la categoria de Comunicacion, la AEPD entregd
el premio a Atresmedia por sus campafias de
difusion de diversas iniciativas comprometidas
con la proteccion de datos. En concreto, el
grupo de comunicacién se ha hecho eco de las
campaiias de comunicacion sobre el Pacto Digital
para la Proteccion de las Personas y el | Foro de
Privacidad, Innovacion y Sostenibilidad; ‘Un solo clic
puede arruinarte la vida’, ‘Lo paras o lo pasas’, asi
como otros contenidos de difusion especificos del
Canal prioritario para solicitar la retirada de conte-
nidos de caracter sexual o violento publicados
en internet sin el consentimiento de las personas
afectadas.

Eljurado otorgd un accésit en esta misma categoria
a Gabriel Cruz Garcia por su reportaje ‘Canal prio-
ritario contra el bullying’, emitido en informativos
Cuatro Fin de semana, distribuido a través de la
agencia ATLAS y difundido en las paginas web de
la plataforma Mediaset, en el que se aborda cémo
el Canal prioritario de la AEPD puede ayudar a
luchar contra el acoso escolar.

En la categoria de ‘Investigacion en proteccion
de datos personales Emilio Aced’ el jurado
concedid el premio a Narseo Vallina Rodriguez,
Joel Reardon, Alvaro Feal, Primal Wijesekera, Amit
Elazari Bar On y Serge Egelman, por su trabajo
‘50 Ways to Leak Your Data: An exploration of
Apps’ Circumvention of the Android Permissions
System’, relacionado con la investigacion en el
marco del proyecto AppCensus que se presento
ante el Comité Europeo de Proteccion de Datos.

Asimismo, el jurado otorgd un accésit a Maria
Martin Pardo de Vera, por su trabajo ‘Innovacion,
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privacidad e igualdad’ La autora, responsable
de la Comision de Tecnologia de Women in a
Legal World, realiza un analisis holistico en el
que relaciona innovacion, proteccién de datos e
igualdad.

Respecto al Premio a la Proactividad y Buenas
Practicas en el cumplimiento del Reglamento
Europeo de Proteccion de Datos (RGPD) y la Ley
Organica de Proteccion de Datos Personales y
Garantia de los derechos digitales (LOPDGDD), en
la modalidad de empresas, asociaciones y funda-
ciones, el jurado concedid el premio a DataFor-
GoodBCN, por su trabajo ‘Transferencia de datos
cifrados preservando la privacidad en federacién
de entidades sociales’, que pretende promover,
coordinar y atender a las diferentes asociaciones
y entidades de iniciativa social dedicadas a la
defensa de los derechos y la inclusion de las
personas con sindrome de Down de Catalufiay de
sus familias. En el trabajo ha colaborado la coordi-
nadora Down Catalunya, asi como la Universidad
Pompeu Fabra.

Por otra parte, el jurado concedié un accésit a la
Fundacion CNSE para la supresion de las barreras
de comunicacion, por su trabajo ‘Accesibilidad de
las personas sordas al RGPD’, que consiste en una
pagina web accesible con informacion sobre los
derechos que confiere el Reglamento General de
Proteccion de Datos, con informacion y videos en
lengua de signos y enlaces a los formularios para
el ejercicio de derechos y presentacion de reclama-
ciones, contribuyendo a la creacién de una cultura
de proteccion de datos entre las personas sordas.

Dentro del Premio a la Proactividad y Buenas
Practicas en el cumplimiento del RGPD vy la
LOPDGDD, enlamodalidad deentidadesdel sector
publico se otorgd el premio al Colegio de Registra-
dores de la Propiedad y Mercantiles de Espafia
(CORPME), por su trabajo 'Buenas practicas para
la centralizacidon del cumplimiento del RGPD', una
guia elaborada en colaboracién con Unidn Profe-
sional para servir de ayuda a la implementacion o
mejora de un servicio centralizado de proteccion
de datos que optimice y mejore los sistemas de
cumplimiento y reduzca costes de implantacion
a los responsables de tratamiento, a la vez que
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garantice los derechos de los ciudadanos en
materia de proteccion de datos.

El jurado concedidé en esta misma categoria un
accésit a la Diputacion Foral de Bizkaia, por su
‘Plan de adecuacion a la normativa de proteccion
de datos del sector publico foral del territorio
histérico de Bizkaia’, un modelo de organizacion
y gestion que recoge los principios generales,
medidas de seguridad, procedimientos, respon-
sables de aplicaciony actividades de control y que
enfoca su trabajo a la adopcién de una politica
de privacidad que aune proteccién de datos y
seguridad de la informacion.

En la categoria ‘Premio a las Buenas practicas
educativas en privacidad y proteccion de datos
personales para un uso seguro de internet) el
jurado concedid el premio enlamodalidad dirigida
a centros de ensefianza de Educacion Primaria,
ESO, Bachillerato y Formacion Profesional, al
IES Candnigo Manchén (Crevillent, Alicante), por
su trabajo 'Ciberconvivencia emocional’, que
pretende concienciar al alumnado de primer
ciclo de ESO sobre los riesgos de los dispositivos
moviles. En él participaron alumnos de bachillera-
to para elaborar materiales, charlas y juegos que
potencian el conocimiento de la materia.

En la modalidad de compromiso de personas,
instituciones, organismos, entidades, organiza-
ciones y asociaciones, publicas y privadas, se
otorgd el premio al Consejo General de Colegios
Profesionales de Ingenieria Informatica, la Unidad
de Psicologia del Consumidor de la Universidad
de Santiago de Compostela y UNICEF Espafia,
por el ‘Estudio del impacto de la tecnologia en
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los adolescentes’, que analiza los habitos de uso
de internet y las redes sociales, y en el que han
participado 50.000 alumnos de 265 centros educa-
tivos de Secundaria de todas las Comunidades
Auténomas, con el fin de generar medidas y meca-
nismos de proteccion, educacion y promocion de
los derechos de nifias, nifios y adolescentes en el
entorno digital.

Finalmente, en la categoria de ‘Buenas practicas
en relacion con iniciativas del ambito publico
y privado dirigidas a una mayor proteccion en
internet de la privacidad de las mujeres victimas
de violencia por razén de género), el jurado
premio a la Direccion General de Justicia e Interior
de La Rioja, por su 'Protocolo de actuacién para
la deteccion e intervencién con victimas de
violencia de género digital’. El protocolo, que
pretende poner a disposicion de la ciudania y los
agentes informacion y materiales para identificar
y tratar problemas relacionados con la violencia
de género, se aplica tanto en el Centro Asesor de
la Mujer como en la Oficina de Asistencia a las
Victimas del Delito.

Premios recibidos por la AEPD

En 2022 la Agencia Espafiola de Proteccion de
Datos fue galardonada con un nuevo premio que
se suma a los 18 que ha recogido desde 2017. En
el marco de las IV Jornadas National Cyberleague
de la Guardia Civil, la AEPD recibié un galardéon de
reconocimiento por su compromiso como colabo-
rador institucional de la liga.

El histérico de premios recibidos por la AEPD
puede consultarse en este enlace.
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Por lo que se refiere a la transparencia activa, es
decir, la informacidon que la AEPD hace publica
a través de su propia web o distintos portales
publicos, hay que sefalar que en el informe de
cumplimiento elaborado por el Consejo de Trans-
parencia y Buen Gobierno en febrero de 2022,
se hizo constar que el indice de Cumplimiento
de la Informacion Obligatoria (ICIO) se sitda en
el 95,2%. Respecto de 2021 se produce un incre-
mento de 17,5 puntos porcentuales atribuibles
a la aplicacion de una de las recomendaciones
efectuadas en 2021.

EICTBG concluyd que valoraba muy positivamente
la evolucion del cumplimiento de las obligaciones
de publicidad activa por parte de la AEPD. Se han
aplicado todas las recomendaciones efectuadas
como consecuencia de la evaluacion realizada en
2021.

En cuanto alatransparencia reactiva, o solicitudes
de acceso a la informacion publica, se constata la
tendencia iniciada hace dos aflos de aumento en
el nimero de solicitudes de acceso a informacion
publica. La mayor parte de las peticiones se
refieren a expedientes y resoluciones sancionado-
ras. También se han solicitado, y se ha facilitado,
el acceso a informes de la AEPD, informacion
sobre la actividad internacional de la AEPD, sobre
sus gastos, y sobre actividades de colaboracion
con otros organismos de la AGE.

En 2022, ha aumentado el nimero de concesio-
nes de acceso, tanto concesiones totales como
parciales. Hay que sefalar igualmente que el
100% de las resoluciones de acceso adoptadas
por la AEPD se han producido dentro del plazo
legalmente establecido para resolver. En este
periodo, 6 resoluciones de la AEPD fueron recu-
rridas ante el Consejo de Transparencia y Buen
Gobierno (CTBG), de las que se han resuelto 4 y
se han desestimado las 4. En estos casos, se ha
confirmado por el CTBG el criterio adoptado
en la resolucién AEPD. En dos de ellas, la AEPD
razonaba en sus resoluciones que la solicitud
de acceso en cuestion era un recurso encubierto
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frente a una resolucion de la AEPD y esta no es la
via legal para recurrir ese tipo de resoluciones.
Criterio confirmado integramente por el CTBG.

Asi mismo, el CTBG confirmd el criterio de la AEPD
de que el acceso a la informacién publica no es
s6lo acceso a documentos, sino que, cuando esto
sea lo procedente, puede ser también acceso
a informacion sobre el estado de situacion de
un asunto y de cémo la AEPD ha procedido, en
particular, el solicitante solicitaba una resolucion
expresa sobre una reclamacion que habia sido
acumulada a otra en el mismo expediente durante
la tramitacion del procedimiento; la AEPD informé
sobre el resultado de la tramitacion llevada a cabo.
El CTBG también ha confirmado el criterio de la
AEPD de denegar el acceso cuando éste puede
perjudicar investigaciones en curso o el proceso
de toma de decisiones. (Cfr. Resoluciones del
CTBG nUmeros de referencia: 81/2022; 195/2022;
449/2022;452/2022).

La Unidad de Informacién y Transparencia (UIT)
de la AEPD participa en el grupo de trabajo del
Comité Europeo de Proteccion de Datos preparan-
do el estudio europeo comparado sobre el acceso
a documentos de expedientes sancionadores
y actuaciones de investigacion transfronteriza.
Igualmente, la UIT de la AEPD participa en el
grupo de trabajo que aglutina a todas las UITs de
la Administracion General del Estado (AGE) para
coordinacion de criterios, que es convocado y
dirigido por la DG de Gobernanza.

En aplicacion de su compromiso de actuacion
transparente, la AEPD publica en su web las
resoluciones firmes denegatorias, o parcialmente
denegatorias, para el conocimiento general de
los razonamientos y motivacion de su actuacion
https://www.aepd.es/es/la-agencia/transparencia/
resoluciones-de-transparencia
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Ayuda efectiva a las entidades

Los sujetos obligados, responsables y encargados
del tratamiento, deben cumplir con el principio de
responsabilidad proactiva que se complementa
con la obligacidn, en unos casos o la posibilidad,
en otros, de designar un DPD, a través del cual se
pueden formular consultas a la AEPD.

En virtud del articulo 39.1.e) del RGPD y conforme
a los requisitos que se exponen en la norma 4 de
la Instruccidn 1/2021, la AEPD puede ser consulta-
da por los DPD, bajo ciertos requisitos coherentes
con el principio de responsabilidad proactiva, y
por las organizaciones y asociaciones represen-
tativas de responsables y encargados del trata-
miento que presten servicio de asesoramiento en
materia de proteccion de datos a sus asociados,
especialmente cuando se trate de pequefas y
micro empresas, en las mismas condiciones que
se establecen para los DPD.

Comovieneocurriendo desde la puestaen marcha
del Canal del DPD, las consultas se responden con
base en los criterios previamente establecidos por
el Gabinete Juridico de la Agencia.

Sobre las consultas recibidas en este ano 2022,
que ascienden a un total de 695, se pueden
resaltar como mas relevantes, las siguientes:

En el dmbito de las Administraciones publicas
se han planteado diferentes cuestiones sobre el
intercambio de datos a través de las plataformas
de intermediacion y comunicacién de datos entre
Administraciones publicas que han sido respondidas
conforme a la interpretacion recogida en el informe
175/2018 del Gabinete Juridico de esta AEPD hitps.//
www.aepd.es/es/documento/2018-0175.pdf
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La instalacion de cdmaras con fines de seguridad,
control del trafico y prevencion de delitos, junto a
las obligaciones derivadas de la aplicacion de la
normativa de proteccion de datos sigue siendo un
tema muy recurrente en el ambito de la Adminis-
tracion Local. Para resolver este tipo de dudas la
AEPD dispone de un apartado en su web dedicado
a la videovigilancia y de una guia especifica de
proteccion de Datos en la Administracion Local,
ademas de las preguntas frecuentes que sobre
esta materia se han elaborado.

Las consultas relacionadas con el tratamiento
de datos personales en el ambito laboral mas
reiteradas han versado sobre el acceso a los
datos incluidos en el registro de jornada, en la
coordinacion de actividades empresariales y el
tratamiento de datos relacionados con la vigilan-
cia de la salud de las personas trabajadoras y el
acceso a sus datos por parte de los representantes
sindicales. Para la respuesta a estas cuestiones se
han considerado los criterios reflejados en la Guia
sobre proteccion de datos y relaciones laborales.

La publicacién de datos en supuestos de procedi-
mientos de concurrencia competitiva, concesion
de subvenciones, adjudicacion de contratos del
Estado y en ejercicio del derecho de oposicion
por parte, entre otras, de personas victimas de
violencia de género, también son aspectos que
suscitan dudas a los DPD en las Administraciones
publicas en general. Para resolver estas dudas,
en la pagina web de la AEPD se ha publicado una
seccion dedicada a los tratamientos llevados
a cabo por las Administraciones publicas que
incluye todos aquellos recursos que se encuentran
disponibles para que puedan ser utilizados por los
responsables y, especialmente, por las personas
que tienen asignada la funciéon de delegado de
proteccidn datos y sus equipos, facilitando asi el
ejercicio de su labor.

También han sido muy numerosas las consultas

planteadas tanto por Administraciones publicas
como por entidades privadas sobre la implanta-
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cion de sistemas de reconocimiento facial para
distintas finalidades, como entrada a bibliotecas,
control de la presencialidad laboral, realizacion de
examenes online, identificacion de pacientes en
el ambito sanitario, o procesos de identificacion
en oficinas bancarias. Sobre estas cuestiones, y
partiendo de la posible desproporcionalidad del
tratamiento de este tipo de datos biométricos por
su consideracion de categoria especial, se esta
debatiendo en el Comité Europeo de Proteccidn
de Datos y en la actualidad se han publicado las
"Directrices 05/2022 sobre el uso de técnicas de
reconocimiento facial en el dmbito de aplicacion de
la ley" que se encuentran en tramite de audiencia
publica.

El uso de aplicaciones, plataformas y tecnologias
digitales y su adecuacion al RGPD en el sector
educativo también esta siendo objeto de consulta
por parte de los DPD en la educacién primaria,
secundaria y universitaria, que solicitan el
analisis de las aplicaciones y la elaboracidn de un
listado de aquéllas que se puedan utilizar para la
funcion educativa con garantia de que observan
la normativa sobre el derecho a la proteccion de
datos personales. En estos temas se ha aclarado
que no es funcidon de la AEPD su valoracidn
porque es una actuacion que el RGPD asigna a los
responsables y encargados, en cumplimiento del
principio de accountability.

Las condiciones de acceso a la historia clinica y
la normativa de aplicacion respecto al ejercicio
de este derecho ha sido una cuestion planteada
por parte de Administraciones sanitarias. La Ley
41/2002, de 14 de noviembre, basica reguladora
de la autonomia del paciente y de derechos y obli-
gaciones en materia de informacién y documenta-
cion clinica, en su articulo 18, regula el derecho de
acceso a la historia clinica del paciente, derecho
que esta conectado con el propio derecho de
acceso del articulo 15 del RGPD siendo compe-
tencia de la AEPD la atencion de reclamaciones
sobre el ejercicio de derechos y, en particular, el
de acceso a la historia clinica.
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Los DPD son una figura clave en el sistema de
cumplimiento del RGPD, como resulta evidente
de las funciones, posicidon y caracteristicas que
le atribuye, en particular su independencia en
el ejercicio de sus funciones. Relevancia que
también refuerza la LOPDPGDD.

El RGPD exige que los DPD se designen atendien-
do a sus cualidades profesionales y, en particular,
a sus conocimientos especializados del Derechoy
la practica en materia de proteccion de datos, lo
que incluye un sélido conocimiento de su regula-
cion, asi como de la actividad en la que se ejercen
sus funciones.

La AEPD, dada su importancia para el cumplimiento
del RGPD y su supervision, se ha interesado por
conocer el estado de su situacion transcurridos 4 afios
desde su aplicacion efectiva, y les ha preguntado por
los aspectos relativos a su designacion, cualificacion
y el ejercicio de sus funciones con la finalidad de
respaldar y reforzar la figura de los DPD. Para ello
ha comenzado por el sector publico y por determi-
nados ambitos de actividad, como el educativo y el
sanitario, y ha consistido en enviar unas encuestas
a los DPD de la Administracion General del Estado,
Organos Constitucionales, Comunidades Auténomas
y Universidades que, al igual que el ambito educativo
escolar y sanitario, tienen en el tratamiento de datos
un elemento esencial para cumplir con sus respecti-
vas finalidades.

Las respuestas recibidas mostraron diferentes
grados de adaptacion a la norma y, en muchas
ocasiones, tendencias comunes. Aunque los
resultados finales han de esperar los resultados
de las encuestas a realizar en 2023, de las hasta
ahora realizadas se puede adelantar que, con
caracter general, los DPD no estan dedicados en
exclusividad a su labor en proteccion de datos,
compartiendo funciones que no les permiten
desarrollar sus funciones como DPD con la dedi-
cacion necesaria. De igual forma, no siempre
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disponen de equipo suficiente y abogan por una
mayor formacion, tanto propia, para mantenerse
actualizados, como de los miembros de sus
equipos y de las organizaciones a las que prestan
servicio. Se constata que no siempre participan
en la gestion de nuevas normas, procedimientos
o sistemas de informaciéon que respondan a
tratamientos sobre datos de caracter personal. En
muchas ocasiones no se ha regulado la posicion
de su figura dentro de la organizacion y, en
muchas otras, se desconoce la necesidad de su
figura como contacto con la Autoridad de Control.

Asi, en el ambito educativo y sanitario los DPD
designados por parte de las Administraciones
responsables son internos, de la propia organi-
zacion. En otros érdenes de actuacion publica no
siempre se cumple esa condicidn, ni en la AGE, ni
en las CCAA ni en las Universidades.

La oportunidad de este tipo de actuaciéon ha
quedado confirmada por el Comité Europeo de
Proteccidn de Datos (CEPD), que ha seleccionado
como accion de evaluacion coordinada para el afio
2023 la misma materia, por lo que estos apuntes
preliminares ha de servir para las conclusiones
qgue ha de elaborar el CEPD como punto final de la
accion coordinada.
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En apoyo de los DPD en el ejercicio independien-
te de sus funciones, la AEPD, recuperando las
actuaciones previas a la pandemia, ha mantenido
Encuentros con los DPD de diferentes Administra-
ciones publicas y sectores de actividad, tras los
cuales se trasladd a los responsables la obligacion
qgue les incumbe de prestarles apoyo y recursos
necesarios para que puedan ejercer sus funciones.

Estos Encuentros, celebrados en el marco de la
Instruccion 1/2021, que dispone que la AEPD orga-
nizara jornadas, sesiones, seminarios, reuniones,
tanto presenciales como online, y webinarios por
sectores concretos de actividad en el marco de
planes bienales, han sido los siguientes:

23 de mayo

Celebrado el 23 de mayo, reunié a los DPD de
las Administraciones educativas, cuya actividad
es competencia de la AEPD, y del Ministerio de
Derechos Sociales y Agenda 2023, junto con los
DPD y personas responsables de esta materia
de las Organizaciones y Asociaciones educativas
privadas. La creacion de la figura del coordinador
de bienestar y proteccion en los centros educati-
vos por la Ley Organica 8/2021, de 4 de junio, de
proteccion integral a la infancia y la adolescencia
frente a la violencia (LOPIVI) fue objeto de trata-
miento en relacion con la violencia digital pues su
obligatoriedad es para el curso académico 22/23,
para lo que se apunto la realizacion de una accion
formativa para 2023.

30 de mayo

El 30 de mayo se celebré el Encuentro con los
DPD las Universidades, Publicas y Privadas y con
la CRUE. Durante el mismo los DPD trasladaron
algunas de sus preocupaciones, especialmente
en relacién con el tratamiento de datos que
gestionan los alumnos en los TFG, TGM y Tesis
doctorales, a cuyo respecto la CRUE manifestd
que trabaja en la elaboracién de clausulas modelo
para su adecuacion al tratamiento especifico, sin
que afinales de afio se hayan recibido en la AEPD.
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22 dejunio

El Encuentro con los DPD del sector sanitario
publico y otros agentes del sector privado se
celebré el 22 de junio. Durante el mismo tuvo lugar
la presentacion del espacio tematico de la web de
la AEPD sobre Salud y se plantearon cuestiones
en materia de investigacion con datos de salud
para las que se apuntd la celebracion en 2023 de
talleres para su analisis.

28 de septiembre

El 28 de septiembre tuvo lugar el Encuentro
con los DPD de la AGE. de los Organos Consti-
tucionales y de relevancia constitucional. Se
recogieron las preocupaciones sefaladas por los
DPD, en particular la necesidad de disponer de
mas tiempo para el desarrollo de sus funciones,
dado que las comparten con otras, y de equipo
que en organizaciones como las ministeriales se
hace necesario. También se presentd el espacio
tematico de la web de la AEPD sobre las Admi-
nistraciones Publicas como lugar comdn de las
cuestiones mas habituales en proteccidn de datos
dentro de las Administraciones Publicas y que
recopila consultas, informes y resoluciones de
referencia en este ambito.

7 de noviembre

Los DPD de las 14 Comunidades Auténomas
cuyo control es competencia de la AEPD (asistid
también la persona delegada de proteccion de
datos del Pais Vasco), ademas de las Ciudades
Autonomas de Ceuta y Melilla. Durante el
encuentro los DPD informaron de su situacion y
trasladaron preocupaciones en la misma linea
que los DPD de la AGE, y a los que igualmente se
presento el espacio tematico de la Web de la AEPD
sobre Administraciones Publicas.
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Por lo que respecta al nimero total de entidades
que, a 31 de diciembre de 2022, han comunicado
la designacion y los datos de contacto de su
delegado de proteccion de datos, en cumplimien-
to de lo estipulado en el articulo 37.7 del RGPD y
el articulo 34.4 de la LOPDGDD, han sido 100.350,
cuyos servicios se prestan por 12.181 DPD, de los
que 2.516 son personas juridicas y 9.600 personas
fisicas, que atienden a 73.560 y 26.790 responsa-
bles, respectivamente. Este dato supone un incre-
mento en un 21% durante el afio 2022, aunque
representa un crecimiento menor, en un 4%, al
incremento incorporado durante el afio 2021.

Sin embargo, durante el afio 2022 se recibieron un
total de 20.562 comunicaciones, un incremento
de un 7,4% sobre el total de comunicaciones
recibidas en 2021. El nimero de comunicaciones
de alta supone un 65% del total recibidas, las
comunicaciones de baja representan un 25% vy
las comunicaciones de modificacion son el 10%
de todas las recibidas. Estos datos muestran el
interés por los responsables en mantener actuali-
zados los datos de contacto de su DPD.

Las Administraciones locales que han comunicado
los datos de contacto de su DPD se ha incremen-
tado en un 13,5% durante el 2022, llegando a un
total de 4.537 responsables que han comunicado
los datos de contacto de su DPD. La Administra-
cion Local sigue mostrando mayor crecimiento en
sus comunicaciones entre todas las entidades con
potestades publicas.

No obstante, se sigue constatando que todavia
falta por designar, en su caso, y por comunicar a la
AEPD los DPD por parte de entidades publicas, en
particular de la Entidades Locales.

La Agencia procedio a trasladar esa carencia a los
Ayuntamientos de mas de 20.000 habitantes que
no habian comunicado el DPD (un total de 60), con
excepcion de los de las Comunidades Autdbnomas
de Catalufia, Pais Vasco y Andalucia; a las Dipu-
taciones Provinciales (sélo 1) y las Universidades
(en niumero de 6) que se encontraban en la misma
situacion.
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La cualificacion de los DPD resulta fundamental
para poder llevar a cabo sus funciones y desem-
pefar el papel que el RGPD y la LOPDPGDD les
atribuyen como garantia del derecho fundamen-
tal a la proteccion de datos.

La AEPD con la finalidad de contribuir a la
formacion de los DPD vy facilitar a responsables
y encargados del tratamiento la designacion de
DPD cualificados elaboré un Esquema de Certifi-
cacion en linea con lo que dispone el articulo 35
de la LOPDPGDD en julio de 2007.

En 2022 las principales magnitudes del Esquema
tienen que ver con el nimero de DPD certifica-
dos, que han sido 138, el 48% de los 287 candi-
datos a obtenerlo en un total de 61 pruebas, a
las que se ha incorporado una modalidad para
personas con dislexia. Con ellos, el nimero total
de DPD certificados con arreglo al Esquema de la
AEPD a 31 de diciembre asciende a 927, dato que
contrasta con el nimero de DPD que han sido
comunicados a la AEPD.

Se mantiene en 8 el nimero de entidades certi-
ficadoras acreditadas por ENAC, al no haber
avanzado el proceso para obtenerlas de dos
entidades candidatas a ello.

En cuanto a las entidades de formacion, la AEPD
ha reconocido a la Universidad de Ledn por
su master en “Derecho de la Ciberseguridad y
Entorno Digital, Proteccidon de Datos, Audiovisual
y Sociedad de la Informacién”, que se suma
a la Universidad Carlos Ill. En preparacion se
encuentra el master de otra Universidad que no
ha concluido el proceso.

Durante este afio comenzd la aplicacion practica
de la Nota Técnica adoptada por la AEPD a finales
de diciembre de 2021 con la que dar respuesta a
las dudas que habian surgido con la aplicacion del
proceso de renovacion de las certificaciones.
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En este ambito, la Agencia ha impulsado la
elaboracion de codigos de conducta que incluyan
procedimientos de resolucidon extrajudicial de
controversias en materia de proteccion de datos,
procedimientos de mediacién como instrumentos
que facilitan una agil y satisfactoria resolucion de
los conflictos, y que facilitan la correcta aplica-
cion del RGPD, que los recoge como uno de los
contenidos que se puede incluir en los cddigos de
conducta en su articulo 40.2.k).

Los procedimientos de resolucion amistosa
de reclamaciones son mecanismos Utiles que
ofrecen resultados positivos a las partes involu-
cradas, como lo demuestran los resultados de la
aplicacion practica del traslado a los DPD de las
reclamaciones que se presentan ante la AEPD.

Los cddigos de conducta aprobados por la AEPD
en 2022 incluyen un procedimiento para la reso-
lucion de controversias en materia de proteccion
de datos, que se anade al obligado procedimiento
que los organismos de control y supervision han
dedisponer para elincumplimiento de los propios
codigos de conducta.

En cuanto a la actividad desarrollada durante
2022, y en la linea de afios anteriores, se han
mantenido numerosas reuniones y contactos con
los promotores de cddigos de conducta cuyos
proyectos se encuentran en tramitacion con la
finalidad de ajustar su contenido a las exigencias
del RGPD, las Directrices 1/2019 del CEPD vy los
criterios de acreditacion de los organismos de
supervision adoptados por la Agencia, lo que
implica el estudio y valoracion de los proyectos
presentados y de sus sucesivas versiones y, en su
caso, efectuar las recomendaciones y sugerencias
de mejora.

Las actuaciones realizadas han sido las siguientes:

Codigos de Conducta Nacionales
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« El10de febrero de 2022 se aprobé el “CODIGO
DE CONDUCTA REGULADOR DEL TRATAMIENTO
DE DATOS PERSONALES EN EL AMBITO DE LOS
ENSAYOS CLINICOS Y OTRAS INVESTIGACIONES
CLINICAS Y DE LA FARMACOVIGILANCIA”, cuyo
promotor es la Asociacion Nacional Empresarial
de la Industria Farmacéutica (FARMAINDUSTRIA).

El ambito objetivo de aplicacion del cddigo lo
constituyen las actividades de tratamiento de
datos personales en el marco de las investigacio-
nes clinicas, en particular los ensayos clinicos,
sobre la base del cumplimiento de una obligacion
legal en el tratamiento de los datos, asi como las
vinculadas al cumplimiento de las obligaciones
impuestas por la normativa vigente en materia de
farmacovigilancia para la deteccidn y prevencion
de efectos adversos de los medicamentos ya
comercializados. Asimismo, el codigo establece
un procedimiento de mediacion, voluntario y
gratuito, que permite dar una respuesta agil a las
posibles reclamaciones que planteasen los intere-
sados frente a las entidades adheridas.
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« El29 dejunio de 2022 fue aprobado el “CODIGO
DE CONDUCTA REGULADOR DEL TRATAMIENTO
DE DATOS PERSONALES EN LOS SISTEMAS
COMUNES DEL SECTOR ASEGURADOR”, cuyo
promotor es la union Espafiola de Entidades
Aseguradoras (UNESPA).

El ambito objetivo de aplicacion del cddigo lo
constituyen las actividades de tratamiento de
datos personales que se centran en el cumpli-
miento de las obligaciones que la legislacion
especifica impone a las entidades aseguradoras
adheridas como son las de adoptar medidas
efectivas para prevenir, impedir, identificar,
detectar, informar y remediar conductas fraudu-
lentas relativas a seguros, para lo que se prevé
la adopcion de Sistemas de Informacion SIHSA,
SIAPTRI y SIPFSRD (ficheros comunes) sin que sea
necesario el consentimiento de los afectados. El
codigo define la finalidad de los tratamientos de
datos de cada uno de los Sistemas de Informacion:
la realizacion de una valoracion técnica y objetiva
del riesgo, asi como la correcta aplicacion de las
tarifas de prima en el Sistema SIHSA; y la preven-
cion del fraude en los Sistemas SIAPTRI y SIPFSRD

« El28 de noviembre de 2022 se aprobo la
modificacién del “CODIGO DE TRATAMIENTO
DE DATOS EN LA ACTIVIDAD PUBLICITARIA”
aprobado el 9 de octubre de 2020, promotor
AUTOCONTROL.

Autocontrol ha actualizado el procedimiento de
mediacion en las controversias en materia sobre
proteccion de datos en la actividad publicitaria,
manteniendo las garantias de su contenido
nuclear, con la finalidad de facilitar la adhesion de
compafias que realicen actividades publicitarias
y marketing.

Continta el laborioso proceso de adaptacion de los
antiguos codigos tipo aprobados (Disposicion tran-
sitoria segunda LOPDPGDD) y de acompafiamiento
a los nuevos proyectos de codigos de conducta
(Seccién V del Capitulo IV del RGPD), por lo que
una vez estudiada la documentacion aportada y
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elaborados los correspondientes informes, se han
mantenido reuniones con los respectivos promoto-
res que se relacionan a continuacion:

« Unio Catalana d'Hospitales

« Associacio Catalana de Recursos Asistencials
(ACRA)

+ Colegio Oficial de Farmacéuticos de Sevilla

« Asociacion Nacional de Entidades de Gestion de
Cobro (ANGECO)

« Confianza Online

« Asociacion Espafiola de Micropréstamos (AEMIP)
+ Universidad Nacional de Educacién a Distancia
+ Universidad de Castilla La Mancha

+ Asociacion Nacional Para la Investigacion de
Marketing, Econdmica y Social

+  (Antes ANEIMO y AEDEMO)

« Consejo Andaluz de Colegios de Administradores
de Fincas

+ Codigo de conducta de Firmas de Servicios
Multidisciplinares (PwC, Deloitte, EY y KPMG)

+ Cobdigo de conducta para empresas encargadas
de tratamiento que realizan actividades de
instalacion y mantenimiento de equiposy
sistemas de telecomunicacién que conllevan
tratamiento electrénico de datos personales
(FECOTEL).

Codigos de Conducta Transnacionales

« La AEPD actla como autoridad co-revisora en
el proyecto de CODIGO DE CONDUCTA DE LA UE
SOBRE INVESTIGACION CIENTIFICA, promovido
por la Federacion Europea de Industrias
Farmacéuticas (EFPIA, por sus siglas en inglés).
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La AEPD, dentro del marco de promocion, realiza
actuaciones de sensibilizacion dirigidas, por una
parte, aresponsablesy encargados del tratamiento
acerca de las obligaciones que les incumben en
virtuddelRGPDylaLOPDPGDDY, porotra,al publico
que incluye la comprension de los riesgos, normas,
garantias y derechos en relacion con el tratamiento
de sus datos, que se desarrollan a través de cursos,
jornadas y participacion en eventos que tienen por
objeto las finalidades descritas.

Durante el primer semestre delafio 2022 se registro
una gran demanda de cursos sobre proteccion de
datos por parte de organismos publicos, que llevd
a que algunos se tuvieran que programar para
el ultimo trimestre del afio e, incluso posponer,
dados los limitados recursos disponibles y la
carga de trabajo que peda sobre la AEPD.

La AEPD ofrece dos modalidades de cursos:

Curso de 20 horas, impartido de forma
presencial antes de la pandemia de la COVID
y configurado en 8 videoconferencias en
formato online.

Curso de 6 mddulos en formato Moodle. A
principios de 2022 se actualizé todo el temario
y se elaboraron nuevos casos practicos y
preguntas tipo test. Asimismo, se incorpord
la realizacion de una videoconferencia en
directo, en cada uno de los mddulos, para una
mayor interaccion entre alumnos y profesor.

Ademads, se imparten cursos mas especificos,
adaptados a las caracteristicas de las actividades
de tratamiento de datos de los organismos vy
entidades, sujetos a la disponibilidad de la AEPD.

La formacidon impartida durante 2022, la gran
mayoria online, se ha dirigido a:
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La Administracion General del Estado: Minis-
terios de Educacion y Formacion Profesional;
Interior; Sanidad; Defensa; Transporte,
Movilidad y Agenda Urbana; Inclusion,
Seguridad Social y Migraciones, en particular
a la Tesoreria General de la Seguridad Social;
Universidades, Justicia, Trabajo y Economia
Social; la Agencia Espafiola del Medicamento
y Productos Sanitario; la Agencia Espanola de
Cooperacidn Internacional para el Desarrollo.

Administraciones Autondmicas y Locales
(Principado de Asturias y Ayuntamiento de
Zamora)

En este marco hay que destacar los cursos
dirigidos a los empleados publicos que
organiza el INAP sobre la “Aplicacion del
Reglamento General de Proteccion de Datos
en las Administraciones Publicas”, y que se
imparten por representantes de la AEPD, que
han contado con 600 alumnos.

Formacion que también se ha desarrollado en
el ambito interno impulsada por el delegado
de proteccion de datos de la AEPD y por su
Secretaria General en especial dirigida a los
efectivos que se incorporan a la AEPD.

Se ha participado en esta labor de promocion
y sensibilizacion en los siguientes cursos, y/o
eventos:

Il Curso de Derechos Humanos, dirigido al
personal de la Escala de Subinspeccion y
Basica de la Policia Nacional.

Master de la Universidad Complutense de
Madrid sobre Transparencia y Buen Gobierno.

Curso selectivo de la 7% promocidn de facul-
tativos del Instituto Nacional de Toxicologia y
Ciencias Forenses, organizado por el Centro
de Estudios Juridicos del Ministerio de
Justicia.

Instituto Regional de Seguridad y Salud en
el Trabajo de la Consejeria de Economia,
Hacienda y Empleo de la Comunidad
Auténoma de Madrid
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V Congreso Educacion Financiera - Edufinet.

24 edicién de la Jornada Internacional de
Seguridad de la Informacién organizada por
ISMS Forum.

Participacion en los Encuentros de la DPO
Community de ISMS Forum.

Un aspecto importante de las actividades de
promocion son las dirigidas a la difusidn de las
medidas adoptadas por la AEPD para la protec-
cion de colectivos vulnerables frente a situaciones
de violencia digital, en particular del Canal Priori-
tario. En 2022 se ha intervenido en las siguientes
Jornadas organizadas por:

Consejeria de Educacion y Formacién Profe-
sional del Gobierno de Cantabria: dentro de
la jornada.

Universidad de Salamanca.

Ministerio de Justicia: Curso de Politicas
Publicas en materia de Igualdad de trato y no
Discriminacion.

Consejo General del Poder Judicial.

Fundacidn Gestidn y Participacion Social y la
Universidad Rey Juan Carlos I.

Oficina Nacional de Lucha Contra los Delitos
de Odio del Ministerio del Interior.

La Oficina de Igualdad de la UNED.

El Canal Prioritario su finalidad y funcionamiento
también se ha difundido en el marco universita-
rio a través de sus delegados de proteccion de
datos, que contd para las Universidades publicas
andaluzas con la colaboracion del Consejo de
Transparencia y Buen Gobierno de Andalucia.

Asi mismo, la promocion y sensibilizacion de la
proteccion de datos en el marco de la elaboracion
de disposiciones de caracter general originé la
convocatoria, el 11 de noviembre de las Secreta-
rias General Técnicas de los 22 Departamentos
Ministeriales que componen el Gobierno de
Espafia, junto con sus respectivos DPD.
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El objeto del Encuentro fue proporcionar orien-
taciones sobre las actuaciones a llevar a cabo en
la preparacion de anteproyectos y proyectos de
normas de caracter general que ayuden a aplicar
correctamente el principio de privacidad desde
el disefio, y determinar la informacidon que deben
contener las memorias de analisis de impacto
normativo (MAIN), analisis de riesgos, evaluacio-
nes de impacto, de manera que permita a la AEPD
emitir los informes preceptivos sobre la base de
tratamientos de datos debidamente identificados
y ofrecer un asesoramiento de utilidad.

Se expusieron como modelos de buenas practicas
los contenidos de la Ley Orgénica 20/2022, de 19
de octubre de Memoria Democratica y de la Ley
11/2021, de 28 de diciembre, de Lucha contra el
Dopaije en el Deporte, cuyas disposiciones adicio-
nales 10% y 4%, respectivamente, incluyen la regu-
lacidn de los tratamientos de datos que implica la
aplicacion de sendas normas.

En materia de transferencias internacionales de
datos, el afio ha venido caracterizado por las nego-
ciaciones entre la Comision Europea y la Adminis-
tracion de los Estados Unidos para alcanzar un
marco de garantias que permita a aquélla adoptar
una Decision de adecuacién para los Estados
Unidos. Como consecuencia de las negociaciones
la Comisidn ha elaborado un proyecto de Decision
que se encuentra en tramitacion con arreglo al
procedimiento de decisiones de ejecucion.
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En el ambito nacional, la actividad fundamental
se ha desarrollado en relacion con las normas
corporativas vinculantes (BCR, por sus siglas en
inglés). Asi, durante 2022, una vez que el Comité
Europeo de Proteccién de Datos emitid su opinidn
favorable, la AEPD ha aprobado las BCR del grupo
multinacional Antolin que se suman a las BCR
aprobadas en ejercicios anteriores lo que supone
un total de 7 politicas de BCR ya adoptadas.

También durante 2022 se ha continuado con la
revision y tramitacion, dentro del procedimiento
coordinado establecido en el RGPD, de un total
de 6 BCR que se encuentran en distinto grado de
avance para llegar a obtener su aprobacion.

Ademas, la AEPD ha participado como autoridad
co-revisora en la tramitacién de 7 proyectos de
BCR lideradas por autoridades de proteccion
de datos de otros Estados miembro en el marco
también del procedimiento coordinado.
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» 5. La potestad de supervision

5.1. Resultados

La mayor presencia y alcance de los tratamientos
de datos personales en la sociedad actual y la
consiguiente preocupacion de los ciudadanos por
el tratamiento de sus datos vuelve a encontrar
reflejo en el registro de reclamaciones ante la
Agencia, que alcanza un afio mas un volumen sin
precedentes. En 2022 se registraron 15.128 recla-
maciones, un 9% mas que el afio inmediatamente
anterior, y un 47% mas que dos afios antes.

La tasa de resolucién de reclamaciones -que
compara el nimero de reclamaciones recibidas
con el nimero de reclamaciones resueltas en

el mismo afo- se ha logrado mantener en cifras
cercanas al 100% (99% en 2022). La rapida
evolucion de los riesgos sobre la proteccion
de los datos personales en la Gltima década y
media, derivado de la potencia y la ubicuidad
de las nuevas tecnologias y de la globalizacion
que supera los limites nacionales tradicionales,
reclama un redimensionamiento de la Agencia
que solo ha dado comienzo con la incorpora-
cion de catorce personas durante este ultimo
afio, después de haber permanecido invariable
durante los quince afios anteriores.

Evolucion compatariva del n° de entradas y del personal de la SGID, 2007- 2022
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También se ha observado durante este Ultimo afio
una mayor extension del ambito de las reclama-
ciones e infracciones investigadas, con una menor
presencia de casos individuales, y una mayor
presencia de casos que afectan a una generalidad
de afectados, por deficiencias de los procedi-
mientos de tratamiento de datos personales. Este
mayor alcance se refleja también en la amplitud
de las actuaciones que la SGID desarrolla en
respuesta a estos casos, que ya no precisan la
investigacion y correccion de un caso particular,
sino el analisis y adecuacion de los procedimien-
tos del responsable a lo que exige la normativa.

El RGPD establece entre las funciones de la
Agencia la de tratar las reclamaciones presen-
tadas e investigarlas en la medida oportuna,
informando al reclamante sobre el curso y el
resultado. Esto se realiza en la SGID a través de las
actuaciones y procedimientos que se regulan en
el Titulo VIl de la LOPDGDD v, supletoriamente,
en la regulacion del procedimiento administrativo
comuln que establece la LPACAP. La tramitacion
de las reclamaciones se inicia con una evaluacion
de la admisibilidad que incluye una primera fase
de analisis previo de admisibilidad, para poste-
riormente desarrollar la fase de traslado de la
reclamacion al responsable o encargado y decidir
sobre la admision a tramite. Una vez admitida a
tramite, si se estima necesario para determinar
las circunstancias de la infraccién y completar
la identificacion del responsable, se realizan
las actuaciones previas de investigacion, para
finalmente, plantearse la procedencia de iniciar
el procedimiento sancionador. En el caso de que
la reclamacion esté relacionada con los derechos
establecidos en los articulos del 15 al 22 del RGPD,
con la admision a tramite de la reclamacion se
inicia un procedimiento de ejercicio de derechos.
Cabe destacar que en 2022 se ha producido una
revision de los criterios que aconsejan la apertura
de actuaciones de investigacion previa al inicio
de procedimiento, reduciéndose asi el niimero de
investigaciones un 22%, lo que al mismo tiempo
ha permitido dedicar a los inspectores en mayor
profundidad a las investigaciones efectivamente
realizadas, una demanda inaplazable por la
mayor complejidad de los casos, mejorando la
eficacia de la investigacion y reduciendo un 34%
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el nimero de investigaciones que concluyen en
archivo de actuaciones.

A través de las actuaciones y procedimientos
indicados se tramitan también otro tipo de
entradas, distintas de las propias reclamaciones
presentadas ante la Agencia, y que no existian
con anterioridad a la aplicacién del RGPD: casos
procedentes de otras autoridades de control del
Espacio Econémico Europeo (EEE) y notificacio-
nes de brechas de datos personales en las que
procede su investigacion por la SGID. También
nace en anos recientes el canal prioritario para la
retirada de contenidos sensibles,como pueden ser
fotografias, videos o audios de contenido sexual
o violento que estén publicados en Internet. Este
canal también incluye un acceso especifico para
los menores de 14 a 18 afos. Todo ello, junto a
las actuaciones realizadas por propia iniciativa,
suman en 2022 cerca de 900 entradas adicionales
a las reclamaciones que también originan las
actuaciones descritas.

Ademas de las competencias que tiene la Agencia
derivadas del RGPD y de la LOPDGDD, la Ley
11/2022 General de Telecomunicaciones (en
adelante, LGTel) y la Ley 34/2002 de Servicios
de la Sociedad de la Informacién y de Comercio
Electrénico (en adelante, LSSI), como leyes espe-
ciales, también otorgan competencias a la SGID
para aplicar los procedimientos dispuestos en el
Titulo VIII. Al margen de estas dos normas, se han
aprobado en los ultimos afios diversas leyes que
también facultan a la Agencia y, en particular, a la
SGID, para intervenir controlando y supervisando
la aplicacion de determinadas disposiciones.
Entre ellas, se encuentran la Ley Organica 1/2020,
de 16 de septiembre, sobre la utilizacion de los
datos del Registro de Nombres de Pasajeros para
la prevencion, deteccidn, investigacion y enjuicia-
miento de delitos de terrorismo y delitos graves, la
Ley Organica 7/2021, de 26 de mayo, de proteccion
de datos personales tratados para fines de preven-
cion, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones
penales, la Ley Organica 8/2021, de 4 de junio, de
proteccion integral a la infancia y la adolescencia
frente alaviolencia, que tienen unimpacto directo
en la actividades de la SGID, la Ley Organica
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10/2022, de 6 de septiembre, de garantia integral
delalibertad sexual, o la Ley 13/2022, de 7 dejulio,
General de Comunicacion Audiovisual, por citar
las mas significativas. Como no puede ser de otra
manera, estas nuevas asignaciones redundan en
un incremento de la entrada, con reclamaciones
que vienen de ambitos normativos diferentes con
peculiaridades propias que conviene distinguir a
la hora de realizar los procedimientos.

En definitiva, todo ello contribuye a una tendencia
de aumento de las reclamaciones y del trabajo
de la Agencia que previsiblemente se continuara
produciendo en los préximos afios, por la persis-
tencia de las causas que lo producen, y como
se deduce claramente del estudio del marco
temporal 2007-2022 presentado anteriormente,
poniendo el foco sobre los organismos de control
y los recursos disponibles para atender todas
las reclamaciones recibidas. En este sentido,
también conviene destacar el aumento del 13%
de los recursos de reposicion interpuestos contra
resoluciones de los procedimientos, después
de haber aumentado también el afio anterior de
forma importante (un 18%), lo que supone un
incremento de 31% en dos afos.

Analizando ahora los actos finalizadores de las
actuaciones de la SGID, lo primero que se debe
destacar es que el 60% de las reclamaciones
recibidas finalizan tras el andlisis previo de
admisibilidad y, por lo tanto, no prosiguen a fases
posteriores.

Hay que destacar, la excepcionalidad del proce-
dimiento sancionador, por lo que, cuando sea
posible, se opta por mecanismos alternativos
amparados por la normativa, tal y como ocurre
con la remision de la reclamacion al DPD o al
responsable o encargado, segin dispone el
articulo 65.4 de la LOPDGDD. Tomando como
referencia las reclamaciones que superan el
analisis previo de reclamacion, es decir, el 40% de
las reclamaciones, se observa que solo el 11% de
las resoluciones se producen en el procedimiento
sancionador, frente al 79% que se producen tras
el traslado de la reclamacion. La principal via de
resolucion de reclamaciones pasa por su remision
al responsable o encargado del tratamiento,
que analiza la reclamacién y proporciona una
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respuesta a la Agencia que, en un nimero signi-
ficativo de casos, permite concluir que no existe
infraccion o que esta ha sido corregida, por lo que
no procede continuar con las actuaciones.

Estos mecanismos también tienen reflejo sobre
los tiempos en que los ciudadanos obtienen
respuesta a sus reclamaciones. En este afo, el
tiempo medio de resolucion de las reclamaciones
que superan el andlisis previo de admisibilidad se
ha reducido un 9%. Ademas, las reclamaciones
que se resuelven tras el traslado de la reclamacion
permiten que los ciudadanos vean satisfechos sus
intereses en un plazo inferior a los tres meses, lo
que supone un importante logro frente a la trami-
tacion tradicional.

Del analisis de los datos por grupos de clasifica-
cidn, se observa un afio mas cdmo las reclama-
ciones mas frecuentes son las relacionadas con
servicios de internet, videovigilancia y publicidad
(suman un 42% entre los tres grupos), con un
aumento muy destacado en estas Ultimas, que
crecen un 31%. En relacidn con ello, a final de afio
se ha trabajado en la modificacion del codigo de
conducta publicitario de Autocontrol, al que se
han podido adherir al comienzo ya de 2023 los
principales operadores de telecomunicacion,
para la intermediacion y rapida resoluciéon de
las reclamaciones sobre publicidad no deseada,
mecanismo que ya en febrero de 2023 se
encuentra operativo. También destaca el impor-
tante aumento de las reclamaciones recibidas
sobre comercio, transporte y hosteleria (+34%) v,
dentro de este &mbito, el aumento de infracciones
reclamadas relacionadas con el uso de datos
personales por parte de empresas de reparto y
paqueteria; durante el afio 2022 se ha producido
un aumento de las reclamaciones asociadas a
la entrega de paqueteria donde aparecen los
datos personales de los destinatarios a vecinos
o tiendas cercanas. Por Ultimo, cabe resefiar un
aumento también relevante (+23%) en recla-
maciones sobre contratacion fraudulenta, que
atafien principalmente a los sectores energético y
de telecomunicaciones.

En relacion con los procedimientos sanciona-

dores y las multas, el ambito mas frecuente de
los primeros es la videovigilancia (164 proce-
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dimientos), sin embargo, el mayor volumen de
multas corresponde a los casos relacionados con
servicios de Internet. Esto se explica por la, gene-
ralmente, menor entidad de los casos de videovi-
gilancia, tanto por su gravedad como por el tipo
de responsable (personas fisicas) y su relacion con
la eficacia de las multas (en términos de propor-
cionalidad y capacidad de disuasion), frente a la
gran repercusion de las infracciones en el ambito
de Internet y la presencia de grandes compafiias
en ese ambito. Asi, la mayor multa impuesta en
el afio se corresponde con un procedimiento de
este sector, en el que se impone a Google LLC, por
infraccion de los articulos 6 y 17 del RGPD, una
multa de 10 millones de euros, ademas de ordenar
las medidas necesarias para corregir la infraccion
e impedir su reproduccion en el futuro, como se
detallara en el siguiente apartado.

Observando los grupos de clasificacion en
términos del volumen de multas impuestos,
también destaca un descenso destacado (-90%)
en el importe de las multas del grupo de teleco-
municaciones, lo que se explica por los procedi-
mientos resueltos el afo anterior con importantes
multas, relativos a los duplicados de tarjetas SIM
realizados de manera fraudulenta.

En el ambito europeo, dentro de los mecanismos
de cooperacidn entre las autoridades de control
de los Estados del Espacio Econémico Europeo
(EEE) para la gestion de los casos transfronterizos,
se ha observado un aumento en la recepcién de
nuevos casos transfronterizos procedentes de
otras autoridades europeas (+12%), asi como
del nimero de decisiones de procedimientos
participados por la Agencia (+17%), el paso final
de un proceso complejo de consenso y resolucion
qgue puede durar varios afios. En este sentido, la
SGID ha participado en varios grupos de trabajo
europeos para cohesionar criterios y cooperar en
diversas materias, como se detalla en el apartado
de “Memoria en cifras”.

Asimismo, hay que citar también las obligaciones
que tiene la SGID en relacidn con la supervision
de la proteccion de datos personales de las
diversas agencias de la Unidn Europea y de sus
grandes sistemas de informacion, que sirven a
las finalidades de cooperacién entre los EEMM,
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en particular en el ambito judicial, policial, y de
control de aduanas y fronteras. Las normas de
proteccién de datos propias de cada uno de ellos
se encuentran primariamente en sus respectivas
normas de establecimiento, que normalmente
tienen la forma de Reglamento UE, sin perjuicio
de que sean también de aplicacion, dependiendo
del dmbito material en que opera la agencia o
sistema, el Reglamento General de Proteccion de
Datos (RGPD) y la Directiva de Ambito Penal (DAP).
Las auditorias a estos grandes sistemas se estan
implantando gradualmente y, aunque el plazo
de cada una puede diferir entre tres o cuatros
afios para finalizarlas, su evaluacion se realiza de
manera continua.

Durante 2022, se han desarrollado las auditorias
del Sistema de Informacion de Visados (VIS) y del
Sistema de Informacion Schengen (SIS II). En este
contexto, se han mantenido reuniones de coordi-
nacion de SIS Il con las autoridades nacionales SIS
Il en el marco de la planificacion de la evaluacion
Schengen 2021-2025. Y en el ambito de las evalua-
ciones Schengen 2021-2025, se han celebrado
las reuniones de seguimiento correspondientes
a VIS y SIS Il (oficina SIRENE) para evaluar los
resultados delinforme de evaluacién, las medidas
a adoptar por las autoridades y el calendario de
implementacion.

Finalmente, entre los resultados anuales se debe
hacer referencia al canal prioritario de la Agencia
para solicitar la retirada urgente de contenidos
sexuales o violentos publicados en Internet sin
consentimiento. El total de casos tramitados por
via urgente tras el analisis de la Agencia crecié un
107% en el afo y la eficacia de las intervenciones
para lograr la retirada de contenidos fue del
90%. La principal dificultad que se enfrenta para
lograr la supresion es la identificacion o respuesta
satisfactoria por parte de responsables que se
encuentran establecidos en terceros paises fuera
de la UE.

El detalle completo del volumen de tramites
realizados por la Subdireccion General de Inspec-
cion de Datos y su valoracion se ha incluido en el
apartado de esta memoria correspondiente a la
“Memoria en cifras”.
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Con objeto de gestionar el aumento en la carga
de trabajo que tiene que soportar el personal de
la SGID, durante el afio 2022 se ha continuado
trabajando sobre los tres ejes identificados:
simplificacion y automatizacién, modificaciones
normativas, y adecuacion de la plantilla.

En el primer eje, se ha afiadido automatizacion en
diversos pasos de los procedimientos de la SGID,
tanto basada en sistemas de informacién, como
en modelado de documentos dindmicos, con el
objeto de reducir los tiempos de tramitacion. Asi,
el tiempo medio de tramitacion de las primeras
fases del proceso de respuesta a reclamaciones,
donde se ha podido anadir mayores niveles de
automatizacion, se ha reducido entre un 2% para
las actuaciones de traslado de reclamacion vy las
actuaciones previas de investigacion y un 9% para
el analisis previo de admisibilidad. También se
han evaluado procesos de robotizacidn y técnicas
basadas en inteligencia artificial para su futura
incorporacion en distintas tareas auxiliares a los
procedimientos. Todo esto redunda en mejoras
para los ciudadanos que ven resueltas sus recla-
maciones en menor tiempo.

En relacion con las modificaciones normativas, se
haimpulsado la aprobacidn de las modificaciones
a la LOPDGDD, que puedan dar mejor cobertura a
los procedimientos de respuestas a las reclama-
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ciones y que simplifiquen y mejoren los tiempos
de respuesta conservando todas las garantias
procedimentales.

Por ultimo, en cuanto a la adecuacion de la
plantilla, se ha producido un incremento de diez
puestos adicionales en la RPT. Este incremento de
puestos se ha debido al aumento de las compe-
tencias que se han ido adquiriendo en los ultimos
afios que fue la causa de que en 2021 se identifi-
cara el numero de trabajadores que debia tener la
SGID para poder atender las diferentes actividades
a realizar. Como consecuencia de ello, se estable-
ci6 un plan a varios afios vista para poder adecuar
la estructura al trabajo que se debe elaborar que
seguira pendiente en futuros ejercicios.

Gracias a este incremento en los puestos de
trabajo y a poder cubrir algunas plazas vacantes
la plantilla efectiva ha aumentado en catorce
personas Este talento especializado se ha podido
atraer en cierta medida gracias al avanzado
programa de teletrabajo con que cuenta la
Agencia, que permite incorporar a personas que
residen en comunidades auténomas distintas a
donde se encuentra ubicada la sede de la Agencia.
Asi, en la actualidad, la SGID cuenta con una
cuarta parte de la plantilla que reside y trabaja de
forma habitual fuera de Madrid, como se muestra
en la siguiente figura.
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Todas las nuevas incorporaciones han recibido
una formacion introductoria de dos meses para el
desarrollo de su trabajo, ademas del propio plan
de formacidn anual de la Agencia, que entre otros
cursos especializados, incluye la posibilidad de
sufragar con cargo al mismo la asistencia a activi-
dades formativas externas en materias especificas
relacionadas con el adecuado desempeiio de los
puestos de trabajo, lo que incluye la financiacion
del Master en el Reglamento General de Protec-
cion de Datos impartido por la UNED.

En relacion con este aspecto hay que destacar
que se ha cambiado la estructura de la Subdi-
reccion para separar la parte de Inspeccion de
la de Instruccién, teniendo, por lo tanto, un
area diferente para cada una de las funciones
establecidas en la normativa para la tramitacion
de la reclamacion: dos para la evaluacion previa
de admisibilidad, otras dos para las actuaciones
después de la admision a tramite y una dltima
para los recursos y las actuaciones transversales.

En el afio 2022 se han afianzado las reclamacio-
nes relacionadas con la promocion publicitaria,
suponiendo un 13% del total de reclamaciones
recibidas. Esto supone el tercer lugar en cuanto al
grupo de actividad principal de las reclamaciones.

De todas estas, una mayoria hace referencia a la
recepcion de llamadas telefénicas comerciales
no deseadas. Pero también hay casos destacades
de envios de publicidad por via postal. Es el caso
del PS/00508/2022 contra FACTOR ENERGIA, S.A.
en el que se sanciona con 40.000€ por el envio de
publicidad sin base de legitimacion. La entidad
manifiesta que los datos proceden de fuentes de
acceso publico, pero no lo acredita, y realiza una
ponderacidon que se considera insuficiente para
justificar la prevalencia del interés legitimo.

A pesar del aumento en los dos ultimos afios de

las reclamaciones por publicidad, por encima
siguen estando las relacionadas con servicios de
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Internet. De todos los procedimientos sanciona-
dores abiertos y resueltos en el afio en curso, cabe
destacar por la cuantia de la multa administrativa
el PS/00140/2020 contra Google LLC con un
importe de 10.000.000 €.

En este procedimiento se denuncié que Google
hacia cesion de datos personales a terceros de
forma fraudulenta, en este caso a la base de datos
Lumen Database. El proyecto Lumen tiene por
mision la recogida y puesta a disposicion, tanto
de investigadores como de personas interesa-
das, de solicitudes de retirada de contenido de
paginas web de dentro y fuera de Estados Unidos,
en abierto. GOOGLE LLC comunica al “Proyecto
Lumen” toda la informacién correspondiente
a estas solicitudes de ejercicio del derecho al
olvido, incluida la identificacidon del solicitante
y el afectado, en su caso, su direccion de correo
electroénico, los motivos que se alegan (el texto de
la reclamacion) y la URL reclamada, asi como la
documentacidn que sirve de soporte, si existe.

Asimismo, la Politica de Privacidad de Google
LLC no hace referencia ni contiene ningln enlace
que conduzca a un formulario especifico de
ejercicio de derechos en materia de proteccion
de datos personales. En los casos de retiradas
de contenidos de productos y servicios anali-
zados es dificil deducir si la solicitud se formula
invocando la normativa de proteccién de datos
personales, sencillamente porque esta normativa
no se menciona en ninguno de los formularios,
con independencia del motivo que el interesado
seleccione de entre las opciones propuestas, salvo
en el formulario denominado “Retirada en virtud
de la ley de privacidad de la UE”, el Gnico dispo-
nible que contiene una referencia expresa a esta
normativa. El sistema disefiado por GOOGLE LLC,
que conduce al interesado a través de diversas
paginas para llegar a cumplimentar su solicitud
obligdndole previamente a marcar las opciones
que se ofrecen, puede provocar que este termine
marcando una opcién que se adapte a los motivos
que considera apropiados a su interés, pero que le
aparta de su intencion originaria, que puede estar
claramente vinculada a la proteccion de sus datos
personales, desconociendo que estas opciones le
sitlan en un régimen normativo distinto porque
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asi lo ha querido GOOGLE LLC o que su solicitud se
resolvera seguln las politicas internas establecidas
por esta misma entidad.

Ademas, presentada la solicitud de retirada de
contenido en lineay atendido el derecho, es decir,
acordada la supresion de los datos personales,
no cabe un tratamiento posterior de los mismos,
como es la comunicacion que GOOGLE LLC realiza
al “Proyecto Lumen”.

Por todo ello, se impuso una multa de 5.000.000€
por la infraccién del articulo 6 del RGPD; y
5.000.000€ por la infraccion del articulo 17.

También se puede destacar el procedimiento de
derechos PD/00146/2022 contra Google, en el
quese estima lareclamacion que solicita de nuevo
el derecho al olvido de una URL. Google afirma
que ha obtenido esta URL de una publicacién
actual sobre el comportamiento profesional del
reclamante. La URL, ademas de las noticias que
hacen referencia a presuntos delitos, informacion
que estaria protegida por el derecho a la libertad
de informacidn, también contiene una fotografia
del NIE del reclamante. Es este detalle el que hace
que se estime la reclamacion, ya que no esta justi-
ficada la publicacion de documentos personales.

Con relacion al derecho al olvido y a la publica-
cion de documentos personales se resolvié el
PS/00485/2021 contra un particular que publicd
en internet el DNI de uno de los reclamantes, que
iba incluido en la demanda judicial que interpu-
sieron los reclamantes al particular y que publicd
integra en Internet. Se multa con 5.000€ por la
infraccion del articulo 5.1.c del RGPD.

De mayor importe es la multa impuesta a Orange
Espagne SAU en el PS/00413/2021 por la impo-
sicion a las empresas de mensajeria de realizar
una fotografia del anverso y del reverso del DNI de
los destinatarios cuando realizan una entrega. Si
bien es licito el tratamiento de imagenes para la
contratacion a distancia de un producto, no debe
confundirse esto con la entrega del producto en
si a su destinatario. La comprobacion del DNI
en tiempo real podia realizarse a través de otros
medios disponibles por Orange sin la necesidad
de obtener una copia del DNI. Se finaliza el proce-
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dimiento con multa de 100.000€ por infraccion del
articulo 5.1.c del RGPD

Siguiendo con los operadores de telecomu-
nicacion, se instruyeron los procedimientos
sancionadores PS/00281/2021 y PS/00340/2021
contra VODAFONE ESPANA, S.A.U. por el alta de
dos lineas SIM vinculadas a los datos personales
de los reclamantes sin su consentimiento. En el
primero se impuso una multa de 100.000€ por no
atender el derecho de acceso y otros 100.000€ por
no atender el de supresion. Ademas, se sanciond
con otros 70.000€ por el alta de la linea en la que
se consultd ASNEF, sistema de informacién de
solvencia, aunque a través de otra empresa.

En el segundo procedimiento, en el que la
reclamada fue citada por la Guardia Civil en
calidad de investigada en relacion con las estafas
cometidas con la linea dada de alta a su nombre,
se impuso una multa de 100.000€

En cuanto al nimero de reclamaciones recibidas
relacionadas con los servicios de Internet, detras
de los buscadores aparecen las redes sociales.
En este sector son destacables los expedientes
abiertos por la grabaciéony publicacion sin consen-
timiento de imagenes, videos u otros contenidos
audiovisuales como audios.

De esta manera, cabe destacar en el afio 2022 que
se han dictado trece procedimientos sancionado-
res contra diversos medios de comunicacion. Nos
referimos al PS/00158/2022 contra 20 Minutos
Editora, S.L., PS/00190/2022 contra Atresmedia
Corporaciéon de Medios de Comunicacion, S.A.,
PS/00191/2022 contra Conecta5 Telecinco,S.A.U.,
PS/000192/2022 contra Corporacion de Radio y
Television Espafiola S.A., PS/00193/2022 contra
Diario ABC, S.L., PS/00194/2022 contra Display
Conect, PS/00195/2022 contra Editorial Prensa
Canaria, S.A., PS/00196/2022 contra El Diario
de Prensa Digital, S.L., PS/00197/2022 contra La
Vanguardia Ediciones, S.L.,PS/00198/2022 contra
El Diario de Prensa Digital, S.L., PS/00199/2022
contra Sociedad Espafiola de Radiodifusion,
S.L., PS/00200/2022 contra Titania Compaiiia
Editorial, S.L. y PS/00201/2022 contra Unidad
Editorial Informacién General S.L.U.
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Estos medios de comunicacién publicaron en sus
sitios web el audio de la declaracion ante el juez
de una victima de una violaciéon mdltiple, para
ilustrar la noticia relativa a la celebracion del juicio
en un caso que muy mediatico. Lavozdelavictima
se podia oir perfectamente sin distorsionar.

Partiendo del hecho indubitado de que la voz
es un dato de caracter personal, y sin perjuicio
del respeto pleno al Derecho Fundamental a la
Libertad de Informacidn, los medios de comu-
nicacion cuando actian como responsables del
tratamiento estan obligados a cumplir con el
RGPD y la LOPDGDD.

Precisamente porque no se niega el evidente
interés publico informativo en la noticia, dado el
interés general en las causas penales, en este caso
concreto, no se trata de hacer decaer el Derecho
Fundamental a la Libertad de Informacién por
la prevalencia del Derecho Fundamental a la
Proteccion de Datos de Caracter Personal, sino
de hacerlos plenamente compatibles para que
ambos queden absolutamente garantizados.
Esto es, no se pone en cuestion la libertad de
informacion de los medios de comunicacion sino
la ponderacidn con el derecho a la proteccién de
datos en base a la proporcionalidad y necesidad
de publicar el concreto dato personal de la voz en
atencion al riesgo en los derechos y libertades de
la victima.

Tal situacion podria haberse resuelto con la utili-
zacidon de procedimientos técnicos para impedir
el reconocimiento de la voz, tales como, por
ejemplo, la distorsion de la voz de la victima o la
transcripcion del relato de la violacion mdltiple,
medidas de seguridad ambas, aplicadas depen-
diendo del caso de forma ordinaria por los medios
de comunicacion.

Significar que en todos ellos se adoptd previa-
mente una medida provisional de retirada del
contenido conforme previene el articulo 69 de
la LOPDGDD, a los efectos de salvaguardar el
Derecho a la Proteccion de Datos de Caracter
Personal de la victima.

Se sanciona a cada uno de ellos por una infrac-
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cién del articulo 5.1.c) de RGPD con una multa de
50.000 euros.

En la misma linea se encuentra el PS/00327/2021
contra una particular que grabdé a unos nifios
denigrando a otro de ellos. La directora del colegio
donde estudian estos nifios denuncié este caso a
la Guardia Civil y a la Agencia. El juzgado termind
archivando la causa al no aparecer debidamente
justificada la perpetracion del delito que lo
motivo. En relacion con la infraccion administrati-
va, se impuso una medida cautelar de retirada en
el inicio del procedimiento sancionador y poste-
riormente se termind sancionando el tratamiento
de los datos sin la legitimacion con una multa de
10.000€ por infraccion del articulo 6 del RGPD.

Con la misma tematica se firmd la resolucion
RR/00342/2022 desestimatoria del recurso
presentado por la peticion de retirada de conte-
nidos en una medida cautelar que se realiz6 para
que una persona particular retirara un video de
las menores de Burjasot presuntamente violadas.
Este caso se trata del primer recurso que ha
llegado contra una medida cautelar.

Siguiendo con los servicios de Internet, hay dos
casos contra paginas web de contenidos pornogra-
ficos que se deben mencionar. El PS/00554/2021
contra BURWEBS S.L. y el PS/555/2021 contra
TECHPUMP SOLUTIONS S.L., ambas entidades
titulares de una y cinco paginas web respectiva-
mente, dedicadas a la pornografia.

Destacaremos, respecto de estos procedimien-
tos sancionadores que, en el caso de las webs
dedicadas a la pornografia titularidad de las
empresas sancionadas, existia un riesgo cierto de
gue los menores de edad accedieran directamente
y sin limitaciones a un contenido perjudicial para
ellos: el acceso indiscriminado de los menores a la
pornografia en internet constituye un alto riesgo
en sus derechos y libertades.

Asi, las limitaciones o cautelas previstas en las
paginas web resultaban claramente insuficientes
para evitar el acceso alos menores, tanto de forma
directa a la pagina web (usuarios no registrados),
como en aquellos supuestos en los que era preciso
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un registro (usuarios registrados). Si bien habia
presentes mecanismos para “declarar” la edad,
no existia ninguno para comprobarla ulteriormen-
te, ni ninguno para verificarla ab initio.

Y es que, los riesgos a los que estan afectos los
menores, inherentes a su desarrollo, han de ser
considerados por los responsables del tratamien-
to, y no sélo por aquellos que dirigen servicios
directa y especificamente a los nifios, sino por
todos aquellos que realizan tratamientos de datos
personales dirigidos a otros colectivos en los que
los menores puedan interactuar o intervenir (en
una sociedad cada vez mas tecnoldgica) y ver en
riesgo su integridad fisica o psicoldgica y compro-
metidos sus derechos y libertades como sucede
con la pornografia en internet.

Resultando que estas entidades deciden que
las categorias de interesados se limitan a los
mayores de edad, les corresponde implementar
las medidas técnicas y organizativas apropiadas
para que el tratamiento se efectlie Gnicamente
respecto de interesados mayores de edad. Ello
conlleva que también implemente las medidas
técnicas y organizativas apropiadas para que los
datos de los menores de edad no sean tratados.

En atencidn a todo lo antedicho, se ordend a las
entidades citadas que adecuaran el tratamiento
de sus datos personales al RGPD, adoptando
medidas de seguridad apropiadas mediante las
que se verificase la edad de los usuarios, registra-
dos o no, que accedan a las paginas web referen-
ciadas, garantizando que son mayores de edad,
impidiendo incidencias similares en un futuro.

Se sanciona a BURWEBS S.L. con una multa de
75.000 euros por una infraccion de los articulos
5.1.a), b) y e), 8, 12.2, 13, 25 y 30 del RGPD vy del
articulo 22.2 de la LSSI.

Y se sanciona a TECHPUMP SOLUTIONS S.L. con
una multa de 525.000 euros por una infraccion de
los articulos 5.1.a),b) y e), 6.1, 8,12.1,12.2,13,25
y 30.1 del RGPDy del articulo 22.2 de la LSSI.

Otro caso de publicacién deimagenessensiblesen
webs de pornografia es el Al/00314/2022 contra
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un responsable desconocido. Este mediatico
caso se inicia por una reclamacién firmada por
21 mujeres que fueron grabadas con una camara
oculta mientras orinaban en la calle durante el
transcurso de una romeria popular celebrada
en Galicia en julio de 2019. Las imagenes fueron
publicadas en diversos sitios web de contenido
pornografico y de descarga de archivos. Los
hechos fueron denunciados ante la Guardia Civil,
acompafniandose copia de las diligencias fruto de
la labor investigadora realizada por la compafiia
de Burela (Lugo). Se comprobd que, en el
momento de recibir la reclamacion, permanecian
disponibles en un enlace para descarga directa,
y en un sitio web para usuarios registrados. Se
ha conseguido eliminar lo publicado en el sitio
de descargas, pero no se ha podido identificar
al responsable del segundo sitio web que se
encuentra fuera del Espacio Econémico Europeo,
no existiendo ninguna clase de texto legal identi-
ficativo, y haciendo caso omiso al requerimiento
de informacion sobre las cuentas de los usuarios
que los publicaron. No obstante, se consigui6 que
el video fuera de acceso restringido.

Tampoco se pudo identificar al responsable en
el A1/00410/2022. Este procedimiento se inicié
de oficio tras las denuncias recibidas en relacion
con la publicaciéon en Twitter y Facebook de unos
audios en relacion con el caso Arandina, grabados
por la menor objeto de abusos. Tras una larga
investigacion, no ha sido posible determinar a
quien pertenecian las cuentas desde las que se
publicaron los audios. Las publicaciones denun-
ciadas que contenian el audio al que se hacia
referencia en las denuncias han sido eliminadas
de las direcciones informadas.

De datos de menoresy contenido audiovisual trata
el procedimiento sancionador PS/00107/2022.
El origen de este expediente es una reclamacion
recibida por el canal prioritario, en la que el recla-
mante aporta copia de sentencia del Juzgado de
Menores n° 1 de Murcia, por la que se impone al
reclamado, con 16 afios en la fecha de los hechos,
una pena maxima de 4 meses de tareas socioe-
ducativas, como autor de un delito de amenazas
condicionales contra la hija del reclamante, con
13 afos en dicha fecha.
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De los hechos probados se desprende que el
reclamado entabl6 relacién estrecha con la menor
a través de la red Instagram, llegando la menor a
mandarle videos y fotos de caracter intimo por la
red Instagram o por Whatsapp. Ante la negativa de
la menor a seguir enviando imagenes, el reclamado
la amedrentd amenazandola con publicar las fotos
de que disponia. Debido al temor producido, la
menor envid los videos solicitados, hasta 10 en una
misma noche, presionada por laamenaza de que su
imagen se difundiera en redes y llegara a su pueblo
y a sus conocidos. Se produce una infraccion del
articulo 6.1y se impone una multa de 5.000 euros.

En el PS/00418/2021 el reclamante manifiesta que
el grupo municipal del Ayuntamiento de Madrid
de VOX realizd una visita a las instalaciones del IES
Ramiro de Maeztu apoyando el deporte base junto
a la Directiva del Club de Baloncesto Estudiantes;
en dicha visita se realizé un video de un minuto que
se difundid en redes sociales, Twitter e Instagram;
en el citado video aparecen menores sin que se
haya consentido en el tratamiento de sus datos.

El reclamado sefiala que la informacion se refiere
a un suceso o acontecimiento publicoy laimagen
de los menores aparecen como meramente
accesoria, sin que en ningun caso se produzca
menoscabo de la honra o reputacién de los
menores. Aduce igualmente que su base juridica
legitimadora de los datos de los menores se
encuentra en el articulo 25 de la Ley 7/1985, de
2 de abril, Reguladora de las Bases del Régimen
Local, por mor del art. 6.1.e) del RGPD.

En el este caso, si consideramos que el interés
publico invocado por el reclamado viene deter-
minado por el mandato genérico establecido en
las anteriores normas dirigido a las entidades
locales para la promocion fisica y deportiva,
de las instalaciones deportivas, asi como la
ocupacion del tiempo libre, etc., el tratamiento
llevado a cabo mediante la grabacion de las
imagenes de menores y su difusion en las redes
sociales Twitter e Instagram a través del video
realizado en las instalaciones del IES Ramiro de
Maeztu no es necesario para el cumplimiento de
esa mision de interés publico, estimandose que
vulnera el articulo 6.1 del RGPD. Ademas, en la
norma invocada no se impone la obligacion de
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dicho tratamiento, no se determina esa misidn
de interés publico y no se confiere poder publico
para llevar a cabo el tratamiento.

De esta forma, en este caso concreto, la persona
que es grabada tiene derecho a consentir sobre
la recogida y uso de su imagen y, ademas, corres-
ponde al responsable del tratamiento asegurarse
de que aquel a quien se solicita su consentimiento
efectivamente lo da.

Por tanto se produce una infraccidon articulo
6.1 RGPD, con sancion de apercibimiento y la
adopcion de medidas requiriendo al Grupo
Municipal VOX Ayuntamiento de Madrid, para que
en el plazo de un mes desde la notificacion de esta
resolucion, acredite la adopcidn de medidas para
gue no vuelvan a producirse incidencias como la
que dio lugar al procedimiento sancionador: la
captacion y difusion de imagenes de menores en
un video sin el consentimiento de sus progenito-
resy que los tratamientos efectuados se ajustan a
las exigencias contempladas en el articulo 6.1 del
RGPD Yy a suprimir laimagen de todos los menores
que aparezcan en el video que tienen publicado
en redes sociales.

También sobre menores y su grabacion en el
entorno escolar es el PS/00566/2021. La policia
local levanta actaainstancia del director de un CEIP,
indicando que varios dias antes, en su centro de
educacion infantil y primaria un individuo estuvo
increpando y grabando a los alumnos mientras
se encontraban realizando educacion fisica en el
patio. Ademas, expuso las imagenes captadas en
su Facebook un breve espacio de tiempo.

Durante la fase de pruebas se aportd el perfil de
Facebook del reclamado; en ese momento almace-
naba dosvideos. En el primero hay un periodo corto
en que se ve claramente a los alumnos, enfoca a su
cara, y aunque llevan mascarillas se les identifica.
El reclamado increpa a los profesores y alecciona a
los niflos de que no se hiciera uso de las mascarillas
en clase de educacion fisica. En el segundo video
sale solo una persona hablando sobre el asunto,
persona a la que identifican los profesores, que es
el reclamado, aludiendo a lo malo que sera llevar
mascarilla cuando se hace deporte.
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Los videos se entregaron a la Policia que averigud
quien era el reclamado, figurando sus sefias en el
acta.

Se considera que, una vez cometida la infraccion,
el video conteniendo las imagenes se suprimié de
su pagina de Facebook, sin que se extendieran los
efectos de la infraccion. Estuvo segln indicadores
de Facebook, 11 horas expuesto. Se sanciona por
la infraccion del art. 6.1 del RGPD con una multa
de 3.000 euros

En el ambito educativo y cultural hay algunos
expedientes que merecen mencion, como el
E/12222/2021 contra la Associacié Plataforma
per la Llengua. Se iniciaron actuaciones de inves-
tigacion mediante acuerdo de la Directora que
tuvo conocimiento como consecuencia de las dos
denuncias recibidas sobre La Plataforma per la
Llengua, la ANC y varios sindicatos estudiantiles
como el Sindicat d'Estudiants dels Paisos Catalans
(SEPC) que han lanzado una web para quejarse
en relacion con profesores universitarios que
impartan las materias en castellano. La aplicacion
permite a los estudiantes de todas las univer-
sidades de Catalufia, Baleares y la Comunidad
Valenciana denunciar “cambios de lengua” en las
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asignaturas que cursan. Es decir, permite sefalar
a aquellos profesores que, habiéndose compro-
metido a impartir la clase en catalan, saltan al
castellano para dirigirse a un alumno que no le
comprenda por proceder de otra comunidad
auténoma o pais.

Las entidades denunciantes afiaden que en la
web reclamada se recogen datos personales de
terceros, vinculados a denuncias realizadas por
sus usuarios, de profesores que, en las Univer-
sidades de Catalufia, Baleares y la Comunidad
Valenciana, utilicen el castellano en las aulas.

Se archiva porque tras las actuaciones de inves-
tigacion efectuadas, se ha comprobado que en
el formulario de presentacion de la queja no se
solicitan los datos de los profesores concretos
que imparten las clases en castellano; tampoco,
dentro de los datos recopilados, la asignatura ni
el horario concreto dentro de los estudios, por
lo que no se aprecia que se imponga, de forma
directa o indirecta la identificacion, del profesor.
Existe un campo “Comentarios” en la que, no
obstante lo anterior, podrian incluirse datos
de terceros, aunque la plataforma denunciada
advierte sobre que no se permiten los datos de
terceros salvo autorizacion.

Ante la posibilidad de recibir algtiin dato personal
de terceros mediante dicho campo libre de
“Comentarios”, han elaborado eimplementadoun
procedimiento interno para evitar el tratamiento
de dichos datos personales. Este procedimiento
se incluye como parte del protocolo de tratamien-
to de datos que consiste en depurar por parte de
la responsable del area Social de Plataforma por
la Llengua las quejas recibidas revisando que
no haya ningln tipo de informaciéon que haga
referencia a informacion relativa a una tercera
persona, o informacién contextual que pueda
facilitar la identificacién de una tercera persona
concreta (“Datos de Terceros”). Si por error el
reclamante ha afiadido informacion de este tipo a
la queja, ésta se marca para pedir inmediatamen-
te su eliminacion al gestor del almacenamiento.

Ademas, no se tiene evidencia de que este hecho
se haya producido ni de que se haya realizado
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tratamiento alguno con los datos de ningun
profesor. Tampoco consta en esta Agencia
ninguna reclamacion presentada por un afectado
a este respecto.

También cabe destacar las actuaciones de inves-
tigacion Al/00086/2022 contra la Universidad
Internacional de la Rioja. La investigacion se inicia
a raiz de numerosas reclamaciones recibidas
contra esta universidad por la informacion
facilitada a los alumnos sobre el tratamiento
de datos biométricos (mediante camaras web)
con la finalidad de confirmar su identidad en los
examenes telematicos. A raiz de la investigacion
no se puede acreditar el tratamiento de datos
biométricos. Por ello, se archiva el caso.

Contra otra universidad es el procedimiento de
derechos PD/00109/2022. En él, el reclamante
solicita a la Universidad Nacional de Educacion
a Distancia, UNED, la matricula y las notas de
estudio de su hijamayorde edad. Aporta sentencia
judicial para la modificacion de la pensién alimen-
ticia, que estima su pretension parcialmente,
manteniendo la pension de la hija condicionada
a la matriculacidn y la aplicacion a los estudios. El
padre tiene derecho a los datos de la matriculay
notas de estudio y la hija se encuentra obligada a
suministrarlo. Pero solicitado esto a la UNED, ésta
lo deniega aduciendo falta de interés legitimo del
progenitor.

Se examina si concurre el interés legitimo y entre
otras cuestiones se precisa que, aunque una
sentencia judicial imponga a la hija del reclaman-
te la obligacion de suministrar a su progenitor
determinados datos académicos no obsta para
que el progenitor pueda reclamar al responsable
del tratamiento tales datos amparandose en su
interés legitimo, ni que por existir tal pronun-
ciamiento judicial o porque la hija haya podido
informar al padre al respecto o tenga intencion
de hacerlo, el responsable del tratamiento se vea
imposibilitado a suministrarlos cuando aquel
interés legitimo concurra.

Sin embargo, se estima puesto que, examinada

la documentacion obrante en el expediente,
aportada por las partes durante su tramitacion,
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cabe concluir que concurre un interés legitimo
de la parte reclamante para obtener informacién
relativa a la matricula y notas de estudio, siempre
en el bien entendido de que dicha finalidad sera
exclusivamente la de utilizarlas en el procedi-
miento judicial para la solicitud de modificacion
de la pensidn asignada.

En el ambito sanitario hay varios procedimientos
resefiables. Entre ellos, esta el PS/00132/2021 en
el que se sanciona con apercibimiento a la Conse-
jeria de Sanidad Canaria por no haber nombrado
DPD desde la aplicacion del reglamento. No
obstante, lo ha nombrado a lo largo del procedi-
miento sancionador.

También contra este mismo organismo (Consejeria
de Sanidad Canaria) se instruy6 el PS/00411/2021
iniciado por una reclamacién de un particular
frente a Acuerdo del Consejo de Gobierno Canario
por el establecimiento de un registro de datos
de clientes de hosteleria en el que requiere la
aportacion de datos excesivos y no se informa
debidamente de los derechos que asisten a los
afectados. Se sanciona con un apercibimiento por
la infraccion del articulo 5.1.c del RGPD ya que los
datos recolectados son excesivos para el objeto
de localizar a un contacto y realizar un rastreo por
COVID-19. Este criterio, junto con el de la anoni-
mizacion de los titulares del dispositivo, ha sido
el asumido por el Comité Europeo de Proteccidn
de Datos en las Directrices 04/2020 sobre el uso de
datos de localizacion y herramientas de rastreo.

El PS/00222/2021 apercibe a la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial,
SEDIA, con relaciéon a la aplicaciéon mévil que
permitira el rastreo de contactos por Bluetooth
con objeto de la deteccion precoz de posibles
contagiados por la COVID-19 (Radar COVID). Las
infracciones hacen referencia a los articulos del
RGPD 5.1.a) y 5.2; 12 y 13; 25; 28.3; 28.10; y 35. La
SEDIA ha actuado como responsable del trata-
miento, so pena de no ostentar las competencias
para ello ni ser designada a tales efectos por la
Direccion General de Salud Publica.

Y sobre este mismo tema trata el PS/00233/2021,
también relacionado con la misma aplicacion
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RADARCOVID: se impone a la DIRECCION GENERAL
DE SALUD PUBLICA la sancién de apercibimiento
por infraccion de los siguientes articulos: 5.1.a)
y 5.2; 12 y 13; 25; 28.1 y 28.3 y 35 del RGPD. En
este caso, la Direccidn General de Salud Publica,
siendo responsable del tratamiento conforme a
las competencias que tenian atribuidas por mor
de la normativa, no cumplié con las obligaciones
impuestas por la normativa de proteccion de datos.

También sobre la COVID-19 se tramité el
PS/00364/2021 contra el Ayuntamiento de Calpe.
Una empleada de servicios sociales del Ayunta-
miento de Calpe reclama contra los Laboratorios
Gonzalez SL (LAB) que le hicieron unos analisis
para detectar anticuerpos COVID- 19. La prueba,
promovida por el Ayuntamiento tenia caracter
voluntario, y la reclamante reconoce que dio el
consentimiento para hacérsela. Los resultados de
los analisis integros se enviaron a la reclamante
y a la concejal de servicios sociales. A raiz de las
investigaciones realizadas se detecta que las
condiciones del contrato firmado entre LAB y el
Ayuntamiento recogen que el trabajador debe
saber que el laboratorio enviard una copia de
la analitica a la direccion de la empresa y que,
si algun trabajador no estd de acuerdo, lo debe
comunicar en el momento de la extraccion de
sangre. Sin embargo, los trabajadores no fueron
informados de ello. Se ceden unos datos de salud
vulnerando el articulo 9.2.a del RGPD en cuanto
a que el mismo ayuntamiento lo permite y una
infraccion del articulo 25 RGPD.

El PS/00323/2021 es similar al anterior, pero
contra los Laboratorios Gonzalez SL (LAB), esta
vez por una infraccion del articulo 5.1.f) y se
impone una multa de 20.000 euros.

Otro caso relacionado con la historia clinica es el
PS/00587/2021 contra la Consejeria de Sanidad
de la Comunidad de Madrid. En él se apercibe a
la misma por un acceso indebido a una historia
clinica producido en el Hospital de La Paz. El
expediente se zanj6 con resolucion de apercibi-
miento y medidas para el organismo investigado
por infraccion de los articulos 5.1.f y 32 del RGPD,
es decir, por una brecha de datos personales
de confidencialidad y por falta de medidas de
seguridad respectivamente.
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Similar es el caso del procedimiento sancionador
PS/00033/2022 contra la Consejeria de Sanidad
de la Comunidad de Madrid en el que, en contes-
tacion a una queja interpuesta ante el Servicio
de Atencidn al Paciente del hospital del sistema
sanitario publico, la reclamante recibid respuesta
a la que se adjuntaba informe médico relativo
a una tercera persona. Durante el proceso se
alega fundamentalmente que se trata de un error
humano. Se sanciona con apercibimiento por la
infraccion de los articulos 5.1.f) y 32.1 del RGPD.

Al margen de la sanidad, pero también por falta de
medidas de seguridad se instruyd el expediente
al que pertenece el procedimiento sancionador
PS/00626/2014 contra el Sindicato de Policias de
Catalufia. Esta entidad sufrié un ciberataque en
octubre de 2013 sobre su sistema de informacion
quederivé en la publicacién de los datos extraidos
por parte de Anonymous. El expediente estuvo
suspendido hasta el 03/12/2021). El importe de la
multa asciende a 40.001€, el minimo establecido
para las infracciones graves en la LOPD, por la
infraccion de su articulo 9.

También por una brecha de datos personales se
iniciaron mediante nota interior de la directora de
la Agencia actuaciones previas de investigacion
(E/07901/2021) para averiguar lo acaecido en el
Ministerio de Trabajo y Economia Social tras el
ataque informatico del que fueron victimas. Final-
mente se archivé el caso por considerar que no
existi6 infraccion de la normativa de la proteccidn
de datos tras examinar los articulos 32 y 33: las
medidas con las que contaba el Ministerio eran
suficientes y el ataque fue altamente complejo y
efectuado con herramientas de dificil deteccion
por los sistemas tradicionales de defensa.

Uno de los casos mas destacados en materia de
brechas de datos personales es el PS/00572/2021
contra OUTENUVE, SL por una brecha de disponi-
bilidad. La empresa se dedica al cloud computing
y es encargada y subencargada en el tratamiento.
Un ataque de ransomware cifré datos personales
de unos 200.000 afectados, incluyendo datos de
salud. Muchos de esos datos se perdieron defini-
tivamente. Respecto de las medidas de seguridad
relativas a la proteccion de datos, tenian imple-
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mentadas medidas de seguridad adecuadas para
determinados clientes, por lo que el ataque podia
haber sido evitado si las hubieran tenido todos.
Se resuelve con infraccion del art. 28 del RGPD por
no tener suscritos los contratos de encargo (multa
de 50.000€); art. 32 por no acreditadas medidas
de seguridad adecuadas para todos los clientes
con una multa de 100.000€; y art. 37 por no tener
designado un DPD con una multa de otros 50.000€.
En total 200.000%€.

Porterminar con las quiebras de datos personales,
también es destacable el caso del Ayuntamiento
de Sabifianigo en el que se inicid el procedimiento
sancionador PS/00058/2022 con resultado de
apercibimiento. En este caso el encuentro de una
memoria USB extraviada con informacion Unica-
mente accesible poreljefe dela policialocal (datos
de condenas e infracciones) llevé a descubrir que
no existe un control adecuado de autorizados ni
de los accesos a los datos. Se declara infraccion
del articulo 9 de la LOPD sobre la seguridad de los
datos y se apercibe al ayuntamiento.

Y es que la Administracion Publica también es
objeto de investigaciones y sanciones de aper-
cibimiento. El PS/00432/2020 contra el Consejo
General del Poder Judicial se inicié a raiz de una
reclamacion en relacion con datos del reclamante
que constaban en la pagina web del CGPJ. Tras
manifestar que se habian eliminado, se pudo
constatar que en realidad seguian publicados, lo
que dio lugar a un apercibimiento por vulneracion
del articulo 32 del RGPD.

También en el ambito de la Justicia se abrid el
PS/00046/2022 contra el Ministerio de Justicia
por la publicacion en suweb de listas de admitidos
y excluidos en unas oposiciones sin ocultar el
numero completo del DNI. Aunque esta recla-
macién se inadmitid inicialmente, finalmente se
abrié un procedimiento sancionador por haber
una sentencia judicial que otorgaba indemni-
zacion al reclamante precisamente por haberse
publicado los datos.

El PS/00297/2021 contra el Ministerio de Asuntos

Exteriores, Unidn Europeay Cooperacion apercibe
a este organismo por vulneracion del articulo 21

103

delRGPD al no existir un contrato con el encargado
del tratamiento (Movistar y Orange) del servicio
“Espafia contigo” a través del cual se comunica los
numeros de embajadas y consulados espafioles
cuando una persona viaja al extranjero. El expe-
diente no cuestiona el interés publico que tiene
este servicio.

También por carecer de contrato con el encargado
se apercibe al Centro de Investigaciones Sociol6-
gicas quien comenz0 a realizar encuestas sociol6-
gicas durante el mes de abril de 2020. Asi se recoge
en el procedimiento sancionador PS/00162/2021.

En el PS/00509/2021 se apercibe a la Direccion
General de la Policia por la realizacion de fotogra-
fias de documentos de identificacion mediante
dispositivos moviles personales de los agentes
durante la etapa de confinamiento debido a la
COVID r. La situacion especial en la que se encon-
traban los agentes, y el resto de la ciudadania,
hizo que en este caso particular y debido a las
circunstancias que lo rodeaban se considerarauna
infraccion del articulo 32.1 del RGPD al no contar
los dispositivos personales con las medidas de
seguridad necesarias para salvaguardar la infor-
macidn capturada.

También contra el mismo organismo se ha iniciado
acto de apertura del procedimiento sancionador
PS/00480/2022. En la cafeteria de la Comisaria
de Policia de San Sebastian se utilizan hojas en
las que figuran datos personales tanto de policias
destinados en dicha unidad, como de personas
que han acudido a la misma a solicitar un DNl o un
Pasaporte con la finalidad de aprovechar el papel.
Los datos proceden de la oficina de expedicion del
Documento Nacional de Identidad de la Comisaria
Provincial de Guiplzcoa. La brecha de datos
personales, por tanto, no se ha producido en trata-
mientos con fines policiales por lo que resulta de
aplicacion el RGPD. Se sanciona por infracciones
del art. 5.1.f) y 32 del RGPD con apercibimiento.

También con el foco en la Administracion esta
la inadmisidon a tramite 1T/04563/2022 de la
denuncia presentada por la presidenta del Parla-
mento de Catalufia con motivo del programa
Pegasus. En la denuncia se pone de manifiesto
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que, entre los afios 2015 y 2020, diversas perso-
nalidades del ambito civil y de la politica de
Cataluna, entre ellas, miembros del Parlamento
de Catalufia, habrian sufrido intromisiones en sus
dispositivos electrénicos mediante este programa.
Se inadmite la denuncia al no ser competente la
AEPD para conocer los hechos que se ponen de
manifiesto, dado que se refieren a actuaciones
supuestamente realizadas por el CNI que consti-
tuyen materia clasificada y por tanto excluidas de
la LOPDGDD y de la Ley Organica 7/2021.

Mismo desenlace tuvo el recurso extraordinario
de revisién RV/00006/2022 contra la resolucidn
de la Agencia de un abogado representante de 33
magistrados catalanes con relacién a la publica-
cién de sus datos personales en el diario La Razdn
en marzo de 2014. La reclamacidn inicial se dirigia
contra el Ministerio del Interior, asi como contra el
diario La Razén. La sentencia del Tribunal Europeo
de Derechos Humanos y la publicacién de una
noticia en el diario El Pais que incluia un audio
sobre una conversacion entre varias personas
del CNP dan motivo para la presentacion de dos
escritos solicitando la reapertura de uno de los
expedientes que tratan este caso (E/01860/2015).
Sin embargo, ademas de que los hechos ya estan
prescritos, estan pendientes de decision judicial,
por lo que sobre la base al art. 126.1 LPACAP, se
inadmite el recurso extraordinario de revision
interpuesto.

El PS/00267/2020 contra Amazon Road Transport
Spain SL es de los de mayor cuantia en su sancidn
en este afio 2022. El procedimiento se cerré con una
multa de 2.000.000€ por infraccidn del articulo 6 del
RGPD. La empresa solicitaba el certificado de ante-
cedentes penales a los transportistas autonomos
que pretendian suscribir un contrato mercantil
para trabajar con ellos, ademas de la solicitud
de consentimiento en el contrato para realizar
transferencias internacionales y de la solicitud
en el trdmite de verificacion de antecedentes
para que dos empresas (radicadas fuera del EEE)
trataran sus datos. Adicionalmente, se requiere a la
empresa para que, en el plazo de un mes, adecte
a la normativa de proteccion de datos personales
las operaciones de tratamiento que realiza y la
informacion que facilita a los interesados.
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En la misma categoria de asuntos laborales se
encuentra el PS/00218/2021. En este caso la
empresa reclamada, Entidad Urbanistica Colabo-
radora de Conservacién Eurovillas, implantd un
sistema de reconocimiento facial para el control
diario de la jornada laboral bajo el pretexto de la
situacion de pandemia y para que los trabajado-
res no tuvieran que “tocar nada”. Se sanciona con
apercibimiento y se deja de utilizar dicho sistema.

Por finalizar la tematica de asuntos laborales y
los sistemas de control horario basados en datos
biométricos, también setramitd el PS/00052/2021
contra el “Consorcio para la Construccion, Equi-
pamiento y Explotacion de la Sede Espafiola de
la Fuente Europea de Neutrones por Espalacion”
que implanto un sistema de huella dactilar para el
control horario. Se apercibe al consorcio publico
por la infraccion del articulo 35 del RGPD al no
contar con una evaluacién de impacto de protec-
cion de datos.

El PS/00267/2021 contra Mercadona terminé con
una sancion econémica de 100.000€ por la infrac-
cion del articulo 12 y 6 del RGPD. La reclamante
sufrid un accidente en uno de los establecimien-
tos y realizé el ejercicio del derecho de acceso de
las imagenes de videovigilancia, el cual no fue
atendido. Por tanto, se dej6 de atender el derecho
deacceso, porunlado,yporotro,y como novedad,
se infringe el articulo 6 al suprimirse las imagenes
suponiendo esto un tratamiento sin legitimacion
ya que la reclamante habia solicitado las mismas
para ejercer acciones en defensa de sus derechos.
Prevalece en este caso la necesidad de mantener
las imagenes frente a la obligacion de supresion
de estas.

También relacionado con la videovigilancia,
cabe destacar la actuacion de investigacion
Al/00357/2022 por la que se archiva la reclama-
cion presentada por la instalacion de una camara
de videovigilancia, por el uso de las imagenes
para sancionar al trabajador y por su entrega a la
policia. Se informaba de la presencia de camaras
con carteles de videovigilancia y se instalé una
nueva camara perfectamente a la vista en el
sistemayainstalado conmotivodelosrobosquese
estaban produciendo, enfocando al lugar preciso
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y durante el tiempo estrictamente necesario. Se
considera que la instalacion fue proporcional y
estaba suficientemente informada.

El procedimiento sancionador PS/00258/2022
tiene como distincion que permite que las
camaras de videovigilancia capten un espacio de
via publica ligeramente superior al espacio que
venimos considerando de forma habitual como
proporcional,debidoalanaturalezadelosataques
vandalicos que sufre el inmueble del responsable
y a su gravedad. Las camaras no captan viviendas
colindantes. Unicamente se impone una sancién
por la infraccion del art. 13 RGPD.

En el procedimiento de derechos PD/00235/2022
contra Ferrocarriles de la Generalitat Valenciana,
el reclamante formula el derecho de acceso soli-
citando, entre otras cuestiones, el acceso a dos
grabaciones. Respecto de una de ellas el respon-
sable del tratamiento dice que no se ha grabado
y que no dispone de ella. Ahora bien, respecto
de la segunda, el reclamado le ha dejado ver una
transcripcion, pero se niega a darle copia de la
misma en atencion a dos cuestiones que alega a
lo largo del procedimiento: la confidencialidad y
el secreto de la comunicacion al tratarse de una
infraestructura critica y la afectacion negativa a
los derechos de terceros en virtud del art. 15.4 del
RGPD. Por ello se discute en el procedimiento la
atencion incompleta del derecho de acceso.

Respecto de lo alegado por la parte reclamada,
se contesta que no se ha encontrado limitacidn
alguna al ejercicio de los derechos establecidos
en los articulos 12 a 22 del RGPD en la Ley 8/2011,
de 28 de abril, por la que se establecen medidas
para la proteccidn de las infraestructuras criticas.

Por otro lado, la parte reclamada no concreta ni
ha evaluado cual es la posible afectacion negativa
a los derechos de otro, tan sélo lo alega, resul-
tando preciso conforme al articulo 15.4 del RGPD
demostrar que el cumplimiento de la solicitud
tiene efectos negativos sobre los derechos vy
libertades de otros participantes, los intereses de
todos los participantes deben sopesarse teniendo
en cuenta las circunstancias especificas del caso
y, en particular, la probabilidad y gravedad de los
riesgos presentes en la comunicacion de los datos.
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Asimismo, la parte reclamada afirma en sus alega-
ciones que si la Agencia le obliga a dar copia se
limitara a la parte de la transcripcion que afecta a
la parte reclamante.

Se indica en la resolucion estimatoria, que el
reclamante tiene derecho de acceso a los datos
personales que le conciernen, que comprenden
todos aquellos que le conciernan y no sean
exclusivos de terceras personas. Por tanto, no vale
como excusa la salvaguarda del otro interlocutor
ya que la transcripcion de la conversacion seria
suficiente para proteger los datos personales
del tercero. Ademas, en el supuesto examinado
si se elimina de la transcripcion la parte del otro
interlocutor el derecho de acceso quedaria sin
contenido. Maxime cuando la transcripcion ya se
ha mostrado al interesado.

No todos los procedimientos sancionadores
acabanensancion, un 11% de ellos se han resuelto
con archivo. Este es el caso del PS/00253/2021
contra el Club Deportivo San Roque en el que se
reclamaba por parte de madres de nifios de 7 afios
federados en la Federacion de Futbol de Madrid la
recepcion de llamadas por parte del coordinador
deportivo del Club, lo que supone la obtencion de
los teléfonos y los nombres de los nifios. La parte
reclamada alega que los teléfonos los obtuvo
de un padre de otro de los jugadores y que los
nombres de los jugadores figuran publicados en
la pagina web de la Federacion. Ademas, se invoca
como base juridica de la licitud del tratamiento
efectuado, su interés legitimo en contactar con
las madres para comunicarles la oferta de que sus
hijos jueguen en el club la temporada siguiente. El
procedimiento termina en un archivo de la infrac-
cion del art. 32 del RGPD, pero en apercibimiento
por infraccion del 5.1.f.

También se archivd el PS/00413/2020, contra
Unisono Soluciones de Negocio SA. La empresa
dispuso la modalidad de teletrabajo ante el
estado de alarma. Para ello habilité varias salas
de videoconferencia y en una de ellas los trabaja-
dores se podian ver a lo largo de toda la jornada
laboral. Durante la instruccion del procedimiento
se verifica la voluntariedad del uso de la cdmara,
sin condiciones ni consecuencias perjudiciales
para el empleado.
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ContralaOficinadel Alto ComisionadodeNaciones
Unidas para los Derechos Humanos se recibié una
reclamacion en nombre de numerosas personas
por haber revelado datos personales a terceros
a través del correo electrénico. Sin embargo,
la Agencia no puede actuar como autoridad de
supervision en el supuesto objeto de analisis dada
la inmunidad existente sobre Naciones Unidas y
sus organismos especializados como se recoge en
la Carta de Naciones Unidas en su articulo 105, en
las Convenciones sobre Prerrogativas e Inmunida-
des de las Naciones Unidas y de sus Organismos
especializados; y en otros tratados bilaterales y
multilaterales.

El PS/00386/2021 tiene su origen fuera de las
fronteras espafiolas: fue un ciudadano aleman
quien presento la reclamacion contra Amadeus IT
Group SA al no haber obtenido respuesta adecuada
en su solicitud de ejercicio de derechos (acceso y
supresion). Ante la existencia de varias sucursales
y direcciones de correo electrdnico, el ciudadano
aleman optd por escribir a la direccidn de la filial
alemana. El procedimiento finaliza con unasancién
de 5.000€ por infraccion del articulo 12 del RGPD en
relacion con el 15 (derecho de acceso).

Misma estructura tiene el PS/00001/2022 contra
Vacaciones eDreams SL, iniciado por una recla-
macidn presentada ante la autoridad de control
de Austria por falta de atencién del derecho de
supresion. Se dirige a la entidad un apercibi-
miento por la infraccion del art. 12 del RGPD, en
relacion con art 17 del RGPD.

Finalmente, se han de destacar los procedimien-
tos sancionadores iniciados contra responsables
del sector publico por incumplimiento de los
requerimientos de esta Agencia, que se han
detallado en el apartado 4 de la Agencia en cifras:
Inspeccion de datos de esta Memoria.

Ante la falta de constancia del nombramiento
de Delegado de Proteccion de Datos (DPD), se
requirié a los ayuntamientos de Majadahonda,
los Llanos De Aridane, Cambre, Arrecife, Aranda
De Duero, Moncada, Algete, y San Andrés Del
Rabanedo, para que procedieran a su cumplimien-
to. El nombramiento de DPD y su comunicacién a
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la Agencia suponen obligaciones incluidas en el
articulo 37 del RGPD para las autoridades u orga-
nismos publicos. Ante la falta de cumplimiento,
se les sanciona por una infraccion del art. 37 del
RGPD, tipificada en el articulo 83.5.b), y calificada
como grave a efectos de prescripcion en el articulo
73 de la LOPDGDD.

Por otra parte, la Empresa Municipal Transportes
Urbanos de Gijon, el Ayuntamiento de Monesterio,
el Ayuntamiento de Oria, el Ayuntamiento de
Burgos, la D.G. De La Guardia Civil y Estableci-
mientos Residenciales para Ancianos de Asturias
fueron todos ellos sancionados por la falta de
acreditacion de las medidas correctivas impuestas
por resolucion de la Directora, lo que supone una
infraccion del art. 58.2 del RGPD, tipificada en el
articulo 83.6y calificada como muy grave a efectos
de prescripcion en el articulo 72.1 de la LOPDGDD.

En virtud del art. 77.2 de la LOPDGDD, todos estos

responsables publicos fueron sancionados con
apercibimiento.
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Una organizacion resiliente y
en permanente mejora

El RGPD, dispone en su articulo 52.4 que “cada
Estado miembro garantizard que cada autoridad
de control disponga en todo momento de los
recursos humanos, técnicos y financieros, asi como
de los locales y las infraestructuras necesarios
para el cumplimiento efectivo de sus funciones y
el ejercicio de sus poderes, incluidos aquellos que
haya de ejercer en el marco de la asistencia mutua,
la cooperacién y la participacién en el Comité”.

Tras mas de dos afios desde la entrada en vigor de
la nueva normativa, el Parlamento Europeo el 25
de marzo de 2021 emitié un informe de evaluacion
de la Comision acerca de la ejecucion del RGPD
sefialando la importancia de que las autoridades
de control de la Unidn dispongan de suficientes
recursos financieros, técnicos y humanos para
poder hacer frente rapida, pero exhaustivamente
a un numero cada vez mayor de casos complejos
y que requieren una gran cantidad de recursos, y
para coordinar y facilitar la cooperacion entre las
autoridades nacionales de proteccion de datos,
hacer seguimiento adecuadamente de la aplica-
cion del RGPDy proteger los derechos y libertades
fundamentales.

Es por ello que, a lo largo del afio 2022 se ha
realizado un importante esfuerzo para adaptar
la relacion de puestos de trabajo de la Entidad
y mitigar, en cierto modo, el incremento en el
volumen y en la complejidad de las labores reali-
zadas en la AEPD.

Durante 2022 se procedid a la creacidn de catorce
nuevos puestos, asi como a la reclasificacion de
otros ocho puestos para fortalecer determina-
das areas de trabajo que han adquirido nuevas
funciones y mayor relevancia, de manera que
se garantice un funcionamiento adecuado de
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aquellas, y al incremento del complemento
especifico de algunos puestos vinculado a un
cambio significativo en el contenido funcional de
los mismos que vieron incrementada su especial
dificultad técnica, dedicacion y responsabilidad.

Con el fin de garantizar la maxima cobertura de
los puestos previstos en la RPT de funcionarios
de la AEPD, a lo largo de 2022 se convocaron
los procedimientos de provision de puestos de
trabajo siguientes:

Concursos: tres concursos especificos y dos
concursos generales, afectando a un total de
21 puestos de trabajo.

Libres designaciones: seis convocatorias,
afectando a un total de 25 puestos de trabajo.

Publicaciones en Funciona de 14 puestos de
trabajo.
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Con todo ello, se alcanza un elevado grado de
ocupacion de los puestos de la entidad, debiendo
destacarse la presencia femenina en los niveles
predirectivos. Antes de la aprobacion del Plan de
Igualdad de la AEPD en 2020 partiamos de un 61,54
% de hombres frente a un 38,46 % de mujeres en
dichos puestos. La cifra actual es del 42%, la cual
se prevé aumentar en los tres afios.

Sin embargo, el aumento en la entrada de
documentacion y la mayor dificultad que ésta
presenta produce una tension en la estructura y
en los recursos que no se ha visto correspondida
con un paralelo aumento del personal, de modo
que muchas de las funciones de la Agencia se
encuentran limitadas por la falta de capacidad
para dedicar recursos a las investigaciones que se
precisan.

Esa falta de dotacion adecuada de efectivos ha
llevado a una situacion de estrés y de empleados
exhaustos. Durante 2022 se llevaron a cabo dos
mediciones de estrés: una inicial, para el cono-
cimiento de la situacion de ansiedad y el estrés
percibido entre los trabajadores de la AEPD; y
otra al final del afio, una vez implantadas una
serie de medidas de bienestar emocional (yoga,
mindfulness y meditacién). Las cifras obtenidas
en la segunda medicion del estrés indican que
la ansiedad, el estrés percibido y la depresion
han disminuido de manera estadisticamente
significativa tras la realizacion de estas activida-
des. Por su parte, la salud fisica y la reevaluacion
cognitiva (regulacién emocional) ha aumentado
de forma significativa. Ademas, hay que sefialar
que la calidad de vida, la salud psicoldgica, las
relaciones sociales y el buen ambiente de trabajo
han aumentado con la realizacion de estas acti-
vidades. En efecto, la AEPD tiene el objetivo de
favorecer el clima laboral y fomentar una dptima
gestion del personal, estd comprometida con
el bienestar de su personal, demostrando que
existe, y que funciona, una forma de liderazgo que
tiene en cuenta el bienestar personal y laboral, la
conciliacidon y la solidaridad.

Asi mismo, en la tarea de captacion de talento,
el teletrabajo ha desempefiado un papel funda-
mental, dado el caracter pionero que la Agencia
ha tenido en este régimen de trabajo con ante-
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rioridad incluso a la pandemia y que tan buenos
resultados ha supuesto en la gestion. El objetivo
es mejorar la calidad de la prestacion de los
servicios publicos a través de una organizacion
mas dinamica, susceptible de afrontar los retos de
una organizacion del trabajo cada vez mas flexible
e incrementar la productividad y la conciliacién
del desarrollo profesional con la vida personal. En
este marco de conciliacion hay que referirse igual-
mente a otras acciones incardinadas en el Plan de
Igualdad de la AGE como fue la visita al Museo del
Prado de las personas trabajadoras con sus hijos/
as menores en los primeros dias de septiembre,
antes del inicio del curso escolar.

Ademas, esta modalidad de trabajo se ha revelado
como una medida que contribuye a cumplir
los compromisos que con el medio ambiente
aparecen recogidos en el Plan de Responsabili-
dad Social de la AEPD para el periodo 2019-2024,
al reducir el nimero de desplazamientos in
itinere, y con ello, las emisiones de gases de efecto
invernadero, asi como el consumo de electricidad
en las dependencias de la Agencia.

Igualmente, no es posible entender el marco del
teletrabajo en la AEPD sin tener en cuenta nuestro
codigo ético que viene a blindar el compromiso
del trabajador con su desempeiio laboral con
independencia de que se realice de forma
presencial desde nuestra sede o de manera no
presencial mediante teletrabajo. El cddigo ético
de la AEPD viene a suponer un marco de garantias
que comprometen al trabajador en su desarrollo
profesional mediante el establecimiento de
obligaciones y responsabilidades del empleado
publico que viene a definir un alto grado de profe-
sionalidad y exigencia de atendiendo a principios
de igualdad, no discriminacién, innovacion,
transparencia, confidencialidad, seguridad,
conciliacion laboral, sin perjuicio de nuestros
compromisos con la sociedad.

Y destacar, igualmente, el compromiso de los
empleados de la AEPD con la sociedad a través
de actividades de voluntariado como charlas
informativas impartidas por la Fundaciéon ONCE
sobre las diferentes opciones de participacion
en programas de atencion a la diversidad o los
donativos anuales que se realizan por el personal
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de la AEPD durante la campaia de Navidad a una
ONG elegida por la mayoria de los trabajadores
entre varias propuestas. Este afio 2022 las dona-
ciones fueron destinadas a la Asociacion Espafiola
contra el Cancer, lograndose una contribucion de
mas de 3.000 euros, superando la del afio anterior.

La AEPD destina gran parte de sus acciones a crear
una Agencia mas transparente, con una buena
gestion organizacional que permita proceder
siempre de la manera mas ética e integra posible.

Para ello publica toda informacion organizativa,
retributiva, econdmica y de publicidad activa
exigida, primando la claridad, el orden y su accesi-
bilidad, a través del sitio web sobre Transparencia
que posee la Agencia. A este respecto, hay que
destacar el Informe 2022 de revision del cumpli-
miento de las recomendaciones efectuadas por
el Consejo de Transparencia y Buen Gobierno
(CTBG) en materia de Publicidad Activa por parte
de la AEPD, en el que otorga una valoracion del
grado de cumplimiento de las obligaciones de
publicidad activa del 95,2%, produciéndose un
incremento de 17,5 puntos porcentuales respecto
al afio anterior. Asi pues, el CTBG valoré muy
positivamente la evolucion del cumplimiento de
las obligaciones de publicidad activa por parte
de la AEPD vy sefialé que bastaria con que se
publicase informacidon sobre las modificaciones
de contratos y el organigrama en formato reutili-
zable para que el nivel de cumplimiento se sitle
en el 100%, lo que se procedi6 a implantar en los
primeros meses del 2022.

En el afan de mejorar la relacion de ciudadanos
y entidades con la Agencia a través de medios
digitales, ademas de la sustitucion de los
numeros de atencidn telefénica por ndmeros
de tarificacion gratuita, la Secretaria General, a
través de su departamento de tecnologias de la
informacion ha seguido avanzando en iniciativas
de digitalizacion y en la constante evolucion de su
infraestructura tecnoldgica, para disponer de los
medios técnicos adecuados para el desempefio
de su cometido,. Los hitos mas destacados sobre
los componentes y el contenido del portal web
institucional han sido:
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Disponibilidad del canal de suscripcién
mediante fuentes RSS a nuevos tipos de
contenido, para que cualquier persona pueda
recibir un aviso cuando se publique una
nueva resolucion, un informe juridico, una
guia o una infografia.

Incorporacion de filtros facetados en los
listados dindmicos de las guias, infografias,
notas de prensa y entradas de blog para
ofrecer al visitante una idea de las tematicas
sobre las que hay contenidos etiquetados y el
nimero de resultados que pueden consultar
sobre cada una de ellas.

Configuracion del envio de campafias de
correo electrénico y una seccion en el portal
institucional para lanzar el boletin mensual
de noticias alas entidades adheridas al «Pacto
Digital».

Publicacién de dos nuevas areas tematicas,
una con contenido especificode salud y protec-
cion de datos y otra con informacion sectorial
dirigida a las administraciones publicas.

Asistente Asesora Brecha para que un respon-
sable pueda evaluar la obligacion de notificar
una brecha de datos personales a la Autoridad
de Control y la nueva version del asistente
Evalua Riesgo, sustituyendo la descarga de un
fichero Excel por una aplicacion web ejecuta-
ble en el navegador.

Pagina promocional en el portal institucional
para el lanzamiento de la campanfa institucio-
nal Mdas que un movil con UNICEF y la mejora
del posicionamiento organico (o SEO) en
buscadores para ayudar a su divulgacion.

Actualizacion del portal de menores Tu
decides en internet, sustituyendo integral-
mente la plataforma de gestion de contenidos
y disefiando una portada mas moderna y
cercana al publico al que esta dirigido.

Mejora de la integracion del gestor de conte-
nidos con el gestor documental para poder
publicar contenidos (principalmente, las
resoluciones y los informes juridicos anoni-
mizados) con las etiquetas de un catalogo
comun (o tesauro) de conceptos y tipos de
contenido relacionado con el que utilizan
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las aplicaciones de tramitacion, para poder
utilizar una misma terminologia entre todos
los contenidos del portal, con independencia
del sistema del que procedan.

En el ambito de la administracion electrénica,
continla la estrategia de adopcion de los medios
y servicios comunes, como la puesta en funcio-
namiento del componente eUTILS para el sellado
electrénicoy la evolucion de la integracion con los
nuevos servicios del registro electrénico GEISER
y del servicio de notificaciones NOTIFICA, para
permitir a las aplicaciones de tramitacion nuevas
funcionalidades como, p.ej., dirigir una misma
notificacion a varios destinatarios (representante
y titular) o poner a disposicion notificaciones sélo
en carpeta ciudadanay en la direccion electrénica
habilitada Unica.

Ademas, se ha integrado la consulta automatica
de la representacion al registro electronico de
apoderamientosen losformulariosde lasedeelec-
tronica para incorporar el resultado de la consulta
a las entradas que se trasladan a las unidades de
tramitacion y se han desarrollado los formularios
de presentacion de quejas y sugerencias de acce-
sibilidad, de conformidad con el RD 1112/2018, de
7 de septiembre, sobre accesibilidad de los sitios
web y aplicaciones para dispositivos méviles del
sector publico.

En el ambito de la tramitacion electrénica de
procedimientos administrativos, se ha avanzado
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en la digitalizacion de la gestion de las consultas
previas al inicio del tratamiento del articulo 36 del
RGPDy en la estabilizacion del sistema de gestion
de la atencidn a consultas y a las comunicaciones
de delegados de proteccion de datos.

En la tramitacion de la gestion de reclamaciones
se ha seguido mejorando la elaboracion de
documentos y el tratamiento de plantillas, se han
incluido las adaptaciones para realizar la primera
notificacion a sujetos obligados a través del medio
postal (en cumplimiento del articulo 43.2 del RD
203/2021, de 30 de marzo, por el que se aprueba
el Reglamento de actuacion y funcionamiento del
sector publico por medios electrénicos) y la acti-
vacion de la consulta a los datos del padrén desde
la propia aplicacion.

Asi mismo, se ha habilitado el sellado y la firma
electrénica de documentos en formato PADES y se
ha evolucionado la integracion con el servicio web
de remision de expedientes a Justicia (INSIDE),
permitiendo ampliar los limites de formato,
numero y tamafio maximo de cada fichero.

Se ha continuado con la automatizacion de flujos
de trabajo internos de la AEPD, como en el envio
de comunicaciones en los acuerdos de inicio, las
comunicaciones de traslado o los recordatorios
de obligaciones en las admisiones a tramite; con
las funciones de auditoria para la adecuada traza-
bilidad y seguimiento de los procesos ejecutados.
Ademas, se ha definido y puesto en marcha un
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plan de trabajo de dos afios para seguir avanzando
con la automatizacion y mejora de la aplicacion
de gestion de reclamaciones.

Se ha seguido colaborando en las iniciativas con
el Ministerio de Justicia para la robotizacion y
automatizacion de procesos, la utilizacion de
técnicas de inteligencia artificial en la anonimiza-
cion de documentos y la realizacion de actos de
tramite en remoto , para las finalidades que se
han descrito en otro apartado de la memoria.

Internamente, la Agencia ha continuado con
actuaciones de modernizacidon y actualizacion
tecnoldgica de infraestructura de sistemas y apli-
caciones, en la ubicuidad del puesto de trabajo y
de los servicios disponibles en internet, y en los
medios audiovisuales de la sede de Jorge Juan,
ante la recuperacién de los eventos presencialesy
su retransmision en directo por streaming.

Por dltimo, se ha seguido trabajando en la
adopcidn de practicas y herramientas de gestion
de servicios de tecnologias de la informacion, en
la sistematizacién de indicadores y en el mante-
nimiento y securizacion del puesto de trabajo,
una prioridad con entidad propia, por el contexto
internacional y en la Administracién General del
Estado en particular, con el lanzamiento de los
servicios del Centro de Operaciones de Ciberse-
guridad (CoCS).

Ejecucion presupuestaria del
presupuesto de gastos

Para el ejercicio 2022, el crédito inicial de gastos
aprobado para la Agencia Espanola de Protec-
cion de Datos ha ascendido a 16.884.170 euros.
Esto supone un incremento del 7,1% respecto al
presupuesto de 2021. Se debe destacar que dicho
incremento se ha concentrado en el Capitulo |,
gastos de personal, donde se ha producido un
incremento del 12,9% sobre el afio 2021, tras las
solicitudes al Ministerio de Hacienda para hacer
frente a la grave carencia de personal antes

111

descrita. Por contra, el total del crédito inicial de
2022 del resto de capitulos se ha reducido un 0,1%
con respecto al crédito correspondiente a 2021.

Durante el ejercicio econdmico 2022 se han
aprobado dos modificaciones presupuestarias
internas al presupuesto del Capitulo I, gastos
de personal, de la AEPD. Ambas transferencias
tuvieron como objetivo incrementar el crédito
presupuestario destinado a productividad y grati-
ficaciones del personal, adecuando el importe
del crédito inicial a los importes autorizados
por la Secretaria de Estado de Presupuestos
y Gastos, una vez certificados por la AEPD los
valores de los indicadores definidos en el Modelo
de Productividad Adicional por Cumplimiento
de Objetivos, asi como para la adecuaciéon de
dicho crédito inicial para el cumplimiento de Real
Decreto-Ley 18/2022, de 18 de octubre y a las
necesidades derivadas de la creacion de nuevos
puestos de trabajo. El crédito se transfirié desde
otros conceptos del capitulo 1, cuya prevision de
ejecucion permitia considerar como presupuesto
disponible parte de su importe inicial por lo que
podia ser utilizado para atender las necesidades
antes descritas.

El nivel de ejecucion continla situandose por
encima del 90% en la linea de los ultimos ejerci-
cios presupuestarios y se ha situado en un 91,9%
para el afio 2022.

En relacion con el grado de ejecucion del Plan
Estratégico de Subvenciones, se ha logrado un
satisfactorio grado de ejecucion presupuestaria,
asi como de los indicadores de actividad previstos
en dicho Plan Estratégico de Subvenciones.

Asimismo, es de destacar que durante el ejercicio
econdmico 2022y siguiendo las recomendaciones
de la Intervencion Delegada, se han desarrollado
diversas iniciativas de mejora en el area de la
gestion del presupuesto de gastos tales como el
desarrollo de procedimientos y manuales en el
ambito de la gestion de la tesoreria y gestion del
inventario que se implementaran a inicios de
2023.
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Ejecucion presupuestaria del
presupuesto de ingresos

Como en afos anteriores, el presupuesto
aprobado para la Agencia para el ejercicio 2022
se financia mayoritariamente a través de unas
previsiones de ingresos por recargos, sanciones
e intereses de demora de 14.533.440 euros y, con
un remanente de tesoreria por un importe de
2.319.530 euros. El resto se cubre con las previsio-
nes de transferencias corrientes (transferencias
de la UE) por un importe de 20.000 euros, y con
las previsiones de préstamos por un importe de
11.200 euros.

Durante el afio 2022, el importe de los derechos
reconocidos brutos asciende 20.831.686,06 euros,
correspondiendo el 99,4% (20.711.341,49 €) a
derechosreconocidos porlassancionesimpuestas
por resoluciones de la directora de la Agencia
Espafiola de Proteccion de Datos. Los derechos
reconocidos netos ascienden a 20.397.178,32
euros, una vez contabilizadas las insolvencias o
anulaciones producidas durante este afio.

La recaudacion total en el ejercicio corriente
2022 asciende a 18.631.260,83 euros, de los que
18.510.916,26 euros corresponden a sanciones (un
99,3%). La recaudacion neta de sanciones, en el
ejercicio corriente 2022, ha sido de 18.244.442,21
euros, una vez contabilizadas las devoluciones de
sanciones.

Teniendo en cuenta que, junto con la recaudacion
del ejercicio, también se produce recaudacion
de derechos reconocidos de ejercicios cerrados
durante el ejercicio corriente, la recaudacion total
de sanciones en el ejercicio de 2022 asciende a
34.426.290,16 euros, y la recaudacion neta total
de sanciones ha sido de 34.159.816,11 euros, una
vez contabilizadas las devoluciones de ingresos
como consecuencia de la estimacion parcial o
total de recursos. Esta recaudacion, ha permitido
la financiacion de todo el presupuesto de gastos
de la AEPD, sin necesidad de utilizar el remanente
de tesoreria.
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La devolucién de sanciones en el afio 2022
asciende a 356.474,05 euros y el pago de intereses
de demora como consecuencia de la estimacion
total o parcial de recursos potestativos de reposi-
cidn o contencioso-administrativos ascendid a la
cantidad de 16.496,05 euros.

En este ejercicio 2022, tras el cambio de politica
monetaria a nivel europeo, también se ha
recaudado por el pago de los intereses de las
cuentas corrientes abiertas en CAIXABANK y en
el Banco de Espafia a nombre de la AEPD que
ha supuesto un ingreso en el ejercicio 2022 por
importe de 108.632,91 € (capitulo 5 de ingresos).
Delmismomodo,sehavueltoaviajaralaComision
Europea, lo que ha supuesto unos ingresos por
reembolso de la UE porimporte de 6.366,61 euros
(capitulo 4). A este importe se afiaden 3.882,70
euros de ingresos correspondientes a reintegros
de préstamos concedidos al personal.

Durante el afio 2020, por Orden de la Ministra de
Hacienday en cumplimiento del Real Decreto Ley
11/2020, de 31 de marzo, por el que se adoptan
medidas urgentes complementarias en el ambito
socialyecondmico para hacerfrenteala COVID-19,
la AEPD tuvo que realizar un ingreso en el Tesoro
Publico de 21 millones de euros para contribuir
a las necesidades econdémicas derivadas de la
COVID-19, lo que supuso una merma de alrededor
de un 40% del remanente de tesoreria de la AEPD.
No obstante, a lo largo del ejercicio 2022, dicho
remanente, en la cuenta que la AEPD mantiene
en el Banco de Espaiia, se ha incrementado por
un total de 18,8 millones, habiéndose recupe-
rado entre los afios 2021 y 2022, la contribucion
realizada al Tesoro.
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Presupuesto 2021 - 2022 Presupuesto, obligaciones reconocidas y porcentaje de ejecucion

Descripcion
Gastos de personal
Gastos corrientes en bienes y servicios
Gastos financieros
Transferencias corrientes
Inversiones reales
Activos financieros

TOTAL

Descripcion
Gastos de personal
Gastos corrientes en bienes y servicios
Gastos financieros
Transferencias corrientes
Inversiones reales
Activos financieros

TOTAL

Presupuesto

9.882.840,00 €

5.359.840,00 €
350.950,00 €
350.990,00 €
928.350,00 €
11.200,00 €

16.884.170,00 €

Presupuesto

8.967.328,00 €

5.211.088,34 €

350.950,00 €
350.983,66 €
861.350,00 €
20.800,00 €

15.762.500,00 €

Obligaciones
reconocidas

9.505.277,87 €
4.818.377,76 €
160.954,37 €
347.990,00 €
669.939,18 €
6.629,14 €

15.509.168,32 €

Obligaciones
reconocidas

8.284.068,81 €

4.881.792,69 €

124.655,41 €

344.983,66 €

828.773,06 €
0,00 €

14.464.273,63 €

Descripcion
Gastos de personal
Gastos corrientes en bienes y servicios
Gastos financieros
Transferencias corrientes

Inversiones reales
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Activos financieros

TOTAL
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Presupuesto

915.752,00 €
148.751,66 €
0,00 €
6,34 €
67.000,00 €
-9.600,00 €

1.121.670,00 €

8. UNA ESTRUCTURA EN PERMANENTE EVOLUCION P MEMORIA 2022

Porcentaje
de ejecucion

96,18%
89,90%
45,86%
99,15%
72,16%
59,19%

91,86%

Porcentaje
de ejecucion

92,38%
93,68%
35,52%
98,29%
96,22%
0,00%

91,76%

Obligaciones
reconocidas

1.221.209,06 €
-63.414,93 €
36.298,96 €
3.006,34 €
-158.833,88 €
6.629,14 €

1.044.894,69 €



La necesaria cooperacion institucional

El Consejo Consultivo, 6rgano colegiado de
asesoramiento de la AEPD, se reline cuando lo
convoca la directora de la AEPD, que ostenta su
presidencia, o cuando lo solicite la mayoria de sus
miembrosy, al menos, una vez cada seis meses.

En la practica se retne dos veces al afio (normal-
mente en julio y en diciembre), aunque se
mantiene contacto con sus miembros de forma
bilateral en multiples ocasiones.

En 2022, la secretaria del Consejo, por orden
de la direccién, convocd 2 reuniones que se
celebraron el 13 de julio y el 15 de diciembre de
2022, reuniones en las que se expuso y analizd la
actividad del organismo.

En la reunién del 13 de julio destaco el analisis
del fuerte incremento de actividad de la AEPD en
todas sus subdirecciones y divisiones, las rees-
tructuraciones internas para dar respuesta a ese
incremento y las soluciones que se han encontrado
para solventar esa gran carga de trabajo. Asimismo
se incidid en las actividades de salud y bienestar
emocional para los empleados de la Agencia, que
se han valorado extraordinariamente.

En la reunidon del 15 de diciembre, ademas de
exponer la actividad de las distintas subdireccio-
nes, se designaron los trabajos premiados en la
convocatoria de los premios de la AEPD de 2022.
En efecto, los miembros del Consejo son el jurado
que resuelve los premios de Proteccion de Datos
que se convocan anualmente y la resolucion de
los mismos es el principal asunto del orden del dia
de la reunidn de diciembre.

Ambas reuniones se celebraron en formato mixto,
aunando la presencialidad de algunos de sus
miembros y facilitando la intervencidon telematica
de los que no se desplazaron hasta nuestra sede,
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aprovechando las facilidades introducidas en la
Ley 40/2015. de 1 de octubre, de Régimen Juridico
del Sector Publico, que prevén la posibilidad
de que las sesiones se celebren a distancia, las
convocatorias se remitan por medios electrénicos
y que se puedan grabar las sesiones.

En el mes de mayo de 2022 se celebré una reunion
con participacion de la Agencia Espafiola de
Proteccion de Datos, la Autoridad Catalana de
Proteccion de Datos, la Agencia Vasca de Protec-
cion de Datos y el Consejo de Transparencia y
Proteccion de Datos de Andalucia en las que se
trataron temas relacionados con el proyecto
Espacio de Datos de la Comision de Sanidad
Digital, la normativa aplicable a la videovigilancia
policial, la participacion de las CCAA en la actuali-
zacion de la guia del Cloud de la AEPD , el Inven-
tario de documentos elaborados por el Comité
Europeo de Proteccion de Datos, el ejercicio del
derecho de acceso establecido en el RGPD, el uso
de firma biométrica y el alcance de la prohibicién
de ubicacion fuera de la UE de sistemas de infor-
macion para determinados tratamientos.

Asimismo, fueron convocadas en las reuniones
del Consejo Consultivo de la Agencia Espafiola
de Proteccion de Datos con el fin de abordar las
cuestiones, que se describen en otro apartado de
la memoria.

Durante el presente afio 2022 se han tramitado un
total de 12 asuntos, frente a los 33 del pasado afio.
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Evolucion quejas DP
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En cuanto a las materias o asuntos objeto de
queja, el mayor nimero de ellas son solicitudes
del propio Defensor del Pueblo requiriendo
informacion sobre las medidas adoptadas por las
administraciones publicas para el cumplimiento
de las resoluciones de la Agencia.

Junto a ellas, destacan una solicitud de informe
sobre las comunicaciones de datos por tres orga-
nismos del Ministerio del Interior a la Tesoreria
General de la Seguridad Social sobre las denega-
ciones de solicitudes de proteccion internacional.
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Motivos de queja

Respecto a los motivos que han llevado a los
ciudadanos a dirigirse a la AEPD mediante
este cauce, el principal de ellos, en cuatro
ocasiones, ha sido el relativo a la queja por la
falta de respuesta en plazo de la resolucion de las
correspondientes reclamaciones o solicitudes de
informacion formuladas ante la Agencia. De los
restantes, junto a las ya mencionadas solicitudes
de informacion sobre las medidas adoptadas por
las administraciones publicas en cumplimiento
de las resoluciones de la Agencia, asi como las
solicitudes de informacidn sobre la tramitacion
de expedientes, destaca la antes citada sobre
cesion de datos que dan lugar a la denegacion de
solicitudes de proteccion internacional.

Motivos de queja

. Medidas adoptadas por las AAPP'S
Ausencia de respuesta AEPD

I solicitud de informacién por el DP
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Una autoridad activa
en el panorama internacional

4 8.1.1.Comité Europeo de Proteccion
de Datos (CEPD)

La actividad del Comité Europeo de Proteccion de
Datos ha sido intensa a lo largo del afio 2022.

La Agencia Espafiola ha participado de forma
muy activa en estos trabajos. Por una parte, la
Agencia esta representada en todos los subgrupos
de expertos del Comité Europeo. Por otra, actia
como coordinador de uno de sus subgrupos,
el denominado su subgrupo de Cumplimiento,
Salud y Gobierno Electrénico (Compliance, Health
and eGovernment)

Finalmente, la Agencia ha participado como
redactor principal o corredactor en varios de los
documentos que el Comité ha publicado en 2022.

a) Directrices

A fin de cumplir con su misidon de garantizar la
aplicacion coherente en toda la Unién Europea
del RGPD, el CEPD ha continuado con su labor de
elaboracion y aprobacion Directrices que clarifi-
quen y proporcionen orientacion sobre distintos
aspectos de la aplicacion del Reglamento. Durante
el ano 2022 CEPD ha aprobado las siguientes
Directrices:

El uso de los Cédigos de Conducta (CdC) como
instrumentos para proporcionar garantias
adecuadas para la realizacion de una transferen-
cia internacional estad previsto en el articulo 46
RGPDy es una de las novedades que el Reglamen-
to presenta.
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La importancia de este nuevo instrumento de
transferencias evidente, pues a través de su
adhesion al mismo ofrece importantes ventajas
tanto para los interesados como para los respon-
sables y encargados del tratamiento.

Los responsables y encargados del tratamiento
pueden utilizar la adhesidn a estos cddigos como
prueba de que cumplen con la exigente normativa
comunitaria, reforzando asi su imagen publica
tanto a nivel nacional como a nivel internacional
comprometiéndose con la proteccion de datos en
sus operaciones.

Sin embargo, precisamente la novedad del instru-
mento ha hecho necesario que el CEPD elabore
estas directrices a fin de ofrecer guia sobre algunos
aspectos esenciales de la configuracion de los
CdC a los fines de transferencias internacionales.

El plenario del Comité adopt6 una primera version
para consulta publica en su reunion del mes de
julio de 2021.

Tras la consulta publica, se recibieron numerosas
contribuciones. El principal punto que se aborda
en estas contribuciones es decidir si los CdC,
como instrumento de transferencia internacional:

« Requieren tener siempre validez general dentro
de la UE (art.40.5y 40.9 del Reglamento).

« Osisetratade uninstrumento de transferencia
que no requiere necesariamente la exigencia
de esa validez general dentro de la Unidn'y
puede estar limitado a uno solo o varios estados
miembros.

En debates posteriores se adoptd la primera
opcion, de conformidad con lo dispuesto en el
art. 40.1 del Reglamento, argumentando que los
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CdC como instrumento de transferencia requieren
siempre, al igual que sucede con el régimen de las
clausulas tipo de proteccion de datos reguladas en
el art.46.2 letras c y d del Reglamento, el cumpli-
miento de una doble condicidn: la aprobacién por
parte de la autoridad de control respectiva y la
decision de la Comision Europea.

Finalmente, en el Plenario de febrero de 2022 se
adoptaron esta Directrices 04/2021 en materia de
Cddigos de Conducta que pueden ser accedidas a
través del enlace: https://edpb.europa.eu/system/
files/2022-03/edpb_guidelines_codes_conduct_
transfers_after_public_consultation_en_1.pdf

El Comité Europeo de Protecciéon de Datos
pretende elaborar una serie de directrices en
torno a los derechos que el RGPD reconoce a los
ciudadanos. Para ello se ha comenzado con estas
estas directrices enfocadas al derecho de acceso.

Las directrices abordan aspectos tales como la no
necesidad de justificacion por parte del interesa-
do a la hora de ejercer este derecho, al ambito del
derecho especialmente cuando afecta a derechos
de terceros, la informacion adicional que debe
contener la respuesta al derecho de acceso aparte
de los propios datos personales del interesado,
asi como el formato y la via por la que el respon-
sable del tratamiento debe de facilitar el derecho
con especial consideracion cuando el volumen de
informacidon a proporcionar sea grande.

También se abordan en las directrices los casos en
los que el responsable puede rechazar el ejercicio
del derecho, asi como aquellos casos en los que el
responsable de tratamiento puede exigir el pago del
coste de dicho ejercicio, teniendo en cuenta que,
como regla general, el derecho debe ser gratuito.

Durante el 2022, esta directriz ha tenido una
primera aprobacion, a la que puede accederse a
travésdelenlace: Guidelines 01/2022 on data subject
rights - Right of access | European Data Protection
Board (europa.eu) habiendo sido sometida a
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consulta publica, estando todavia pendiente la
aprobacion definitiva.

El objetivo de estas directrices es abordar la
compleja casuistica que surge en el proceso de
colaboracion entre la autoridad principal y las
autoridades interesadas en los casos transfronte-
rizos contemplados en el articulo 60 del RGPD.

Si bien ya el antiguo GT29 desarrollé una guia al
efecto, posteriormente adoptada por el CEPD tras
su constitucion, dicha guia resulté claramente
insuficiente tras su aplicacion a los primeros casos
transfronterizos.

La nueva directriz aborda los intercambios de
informacion entre las autoridades implicadas
desde el comienzo del caso hasta la presentacion
del primer borrador de decisién y comprende los
articulos 60.1y 60.3.

También se contempla la posibilidad (articulo
60.2) de que las autoridades implicadas en un
caso transfronterizo puedan hacer uso de los
mecanismos de asistencia mutua y operaciones
conjuntas recogidos en el RGPD.

Se aborda también la interaccion entre las
autoridades implicadas tendentes a negociar
una decision final a partir de primer borrador de
decision y comprende los articulos 60.4 al 60.6.

Finalmente, se aborda la adopcién y notificacion
de la decision final a las partes involucradas en el
caso y comprende los articulos 60.7 a 60.10, asi
como el procedimiento de urgencia descrito en el
articulo 60.11

LaAEPD haformado parte del equipo de redaccion
de esta guia.

Se puede acceder a esta directriz a través del
enlace: Guidelines 02/2022 on the application of
Article 60 GDPR | European Data Protection Board
(europa.eu).
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El objetivo de estas directrices es ofrecer recomen-
daciones practicas a los disefiadores y usuarios
de las plataformas de redes sociales sobre
como evaluar y evitar los llamados "patrones
engafnosos" en las interfaces de las redes sociales
que infringen los requisitos del RGPD.

El documento incluye una lista de patrones
engafiosos y mejores practicas, asi como los
casos de uso, aunque esta lista no es exhaustiva.
Los proveedores de redes sociales siguen siendo
responsables de garantizar el cumplimiento del
RGPD de sus plataformas.

La AEPD haformado parte del equipo de redaccion
de esta guia.

Durante el 2022, esta directriz ha tenido una
primera aprobacion a la que puede accederse
a través del enlace, habiendo sido sometida a
consulta publica, estando todavia pendiente la
aprobacion definitiva.

El objetivo de estas directrices es proporcionar
una serie de pautas a las autoridades de supervi-
sion del RGPD para el calculo del importe de las
multas relativas a infracciones al RGPD, con el fin
de armonizar dichos importes,

Estas directrices complementan unas directrices
anteriores del Comité (sobre la aplicacién y el
establecimiento de multas administrativas en el
Reglamento, WP253, respaldadas por el Plenario
de 25 de mayo de 2018) y cuya aplicacidn practica
habia puesto de manifiesto sus carencias.

Las nuevas directrices pretenden ademas de
armonizar la metodologia a seguir para el calculo
de los importes de las multas, pretende incre-
mentar la claridad y transparencia en este tipo de
operaciones, asi como garantizar la aplicacion y
cumplimiento del Reglamento.
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Este documento especifica lo dispuesto por el
articulo 83 del Reglamento, que establece una
serie de condiciones generales para la imposicion
de multas. Entre otras cosas, este articulo dispone
que cada autoridad garantizard que las multas
sean efectivas, proporcionadas y disuasorias.
También establece una serie de criterios a tener
en cuenta por las autoridades de control al decidir
la imposicion de multas y su cuantia en cada caso
individual.

En cualquier caso, es necesario tener siempre en
cuenta que las reglas generales que contienen
estas directrices se entienden sin perjuicio de las
circunstancias especificas y concretas de cada
expediente.

LaAEPD haformado parte del equipo de redaccion
de esta guia.

Durante el 2022, esta directriz ha tenido una
primera aprobacion a la que puede accederse
a través del enlace, habiendo sido sometida a
consulta publica, estando todavia pendiente la
aprobacion definitiva.

El objetivo de estas directrices es proporcionar
una serie de pautas para alinear al RGPD los trata-
mientos de reconocimiento facial en el ambito de
la cooperacion policial.

La guia sefiala que las autoridades policiales
y judiciales usan cada vez mas tecnologias de
reconocimiento facial para identificar a personas
a partir de fotografias o videos con diferentes
finalidades y con el apoyo de otras tecnologias
adicionales tales como la inteligencia artificial, el
“machine learning” o el “big data”.

Entre las finalidades, se encuentran el tratamien-
to de listas de sospechosos o la monitorizacion
de los movimientos de las personas en espacios
publicos. Estos tratamientos a gran escala pueden
afectar a derechos fundamentales como el
derecho a la privacidad y producir discriminacion
e incluso falsos resultados.
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La guia establece que toda limitacion al ejercicio
de los derechos y libertades fundamentales debe
contar con una base legal y respetar la esencia
de esos derechos y libertades. El fundamento
juridico debe ser suficientemente claro en sus
términos para dar a los ciudadanos una indica-
cion adecuada de las condiciones y circunstancias
en las que las autoridades estan facultadas para
recurrir a cualquier medida de recopilacién de
datos y vigilancia secreta, por lo que, a juicio del
Comité Europeo de Proteccion de Datos, una mera
transposicion al derecho nacional de la clausula
general contenida en el articulo 10 de la Directiva
(UE) 2016/680 (directiva LED) no seria valida al
carecer de la precision y previsibilidad necesaria
en la limitacion de los derechos y libertades
fundamentales.

La guia apuesta por una prohibicién del uso de
estastecnologias en espacios publicosy aboga por
el respeto de los principios de finalidad y propor-
cionalidad de los tratamientos de datos en uso de
estas. Ademas, las medidas legislativas destina-
das a implantar su uso deben ser adecuadas para
alcanzar los objetivos legitimos perseguidos por
la legislacidn en cuestion. Un objetivo de interés
general, por fundamental que sea, non puede en
si mismo, justificar una limitacion a un derecho
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fundamental. Las medidas legislativas deben dife-
renciar e identificar a las personas que son objeto
deellas alaluzdel objetivo concreto, por ejemplo,
la lucha contra delitos graves especificos.

Durante el 2022, esta directriz ha tenido una
primera aprobacion a la que puede accederse
a través del enlace, habiendo sido sometida a
consulta publica, estando todavia pendiente la
aprobacion definitiva.

Elobjetivo de estas directrices es proporcionaruna
serie de pautas sobre que se entiendo y como se
implanta un procedimiento soluciones amistosas
a la hora tratar reclamaciones en el RGPD.

Hay que destacar que no todos los paises cuentan
en sus procedimientos administrativos naciona-
les con la posibilidad de gestionar reclamaciones
al RGPD de forma amistosa, siendo Espafia un
ejemplo de ello, por lo que dichas directrices no
son de aplicacion a la gestion de reclamaciones
que lleva a cabo la AEPD.

Durante el 2022, esta directriz ha tenido una
primera aprobacion a la que puede accederse a
través del enlace.

El RGPD exige en su articulo 46 que los exporta-
dores de datos establezcan garantias adecuadas
para las transferencias de datos personales a
terceros paises u organizaciones internaciona-
les. A tal fin, el RGPD diversifica las garantias
adecuadas que pueden utilizar los exportadores
de datos en virtud del articulo 46 para enmarcar
las transferencias a terceros paises mediante la
introduccidn, entre otras cosas, de la certificacion
como nuevo mecanismo de transferencia (articulo
42, apartados 2y 2, letra f) del RGPD).

Estas directrices proporcionan orientaciones
sobre la aplicacion del articulo 46, apartado 2,
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letraf), del RGPD sobre las transferencias de datos
personales a terceros paises 0 a organizaciones
internacionales sobre la base de la certificacion. El
documento se estructura en cuatro secciones que
abordan, entre otros, el proceso de certificacion,
la acreditacion de los organismos de certificacion,
los criterios de valoracion de la normativa del
pais importador, las obligaciones generales de
los exportadores e importadores, las normas para
las transferencias posteriores, los mecanismos
de reparacion y ejecucion, las acciones para
situaciones en las que la legislacion y las practicas
nacionales impiden el cumplimiento de los
compromisos asumidos como parte de la certifi-
cacion y las solicitudes para el acceso a los datos
por parte de las autoridades de terceros paises, los
compromisos vinculantes entre los responsables
y encargados no sujetos al RGPD pero adheridos
al certificado que establecen mediante contrato
u otro instrumento vinculante para cumplir las
salvaguardas apropiadas proporcionadas por el
mecanismo de certificacion.

Ademas de las citadas cuatro secciones, se incluye
un anexo con ejemplos de medidas suplementa-
rias en linea con las recogidas en el anexo Il de las
Recomendaciones 01/2020, sobre medidas que
complementan las herramientas de transferencia
para garantizar el cumplimiento del nivel de
proteccion de datos personales de la UE).

Durante el 2022, esta directriz ha tenido una
primera aprobacion a la que puede accederse
a través del enlace, habiendo sido sometida a
consulta publica, estando todavia pendiente la
aprobacion definitiva.

Las presentes directrices tienen por objeto clarifi-
car el concepto de establecimiento principal en el
contexto de responsables conjuntos teniendo en
cuenta las Directrices 7/2022 del Comité Europeo
de Proteccion de Datos.
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Las directrices abordan los conceptos de trata-
miento transfronterizo, se aportan criterios para
realizar un test que permita dilucidar si dicho
tratamiento “afecta sustancialmente”, segin la
definicion de tratamiento transfronterizo recogida
en el articulo 4 del RGPD, a interesados en mas de
un Estado Miembro y se analiza el concepto de
establecimiento principal.

A partir de los conceptos anteriores, se propor-
ciona un procedimiento para identificar la
autoridad de supervision principal en diferentes
escenarios: establecimiento principal distinto del
emplazamiento de la central administrativa en el
Espacio econémico Europeo, grupo de empresas,
responsables conjuntos, otros casos limites, etc.,
aportandose ejemplos en cada escenario para
una mejor comprension.

Durante el 2022, esta directriz ha tenido una
primera aprobacion a la que puede acceder a
través del enlace, habiendo sido sometida a
consulta publica, estando todavia pendiente la
aprobacion definitiva.

Debido a ciertas dudas sobre las notificaciones de
brechas de seguridad, el CEPD decidié6 modificar
las Directrices publicadas por el antiguo Grupo de
Trabajo del Articulo 29. La modificacion se limita al
parrafo 73y aclara que la mera presencia en algin
pais de la Unidén Europea de un representante
de un responsable que esté fuera de la Unién no
significa que se pueda usar automaticamente el
sistema de ventanilla Gnica. En esos casos, las
brechas de seguridad deberan notificarse a todas
las autoridades de proteccion de datos afectadas.

El Comité aprovechd esta modificacion para
corregir algunas erratas y adaptar el texto al nuevo
formato de las Directrices del CEPD. Las Directri-
ces se aprobaron en octubre y estan accesibles en
el siguiente enlace.
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Estas directrices son una consecuencia de las
adoptadas hace ahora dos afios sobre ambito
territorial del RGPD.

En el proceso de elaboracién de aquellas directri-
ces, se planted la duda sobre la consideracion que
deberiadarsealascomunicacionesdedatosdesde
encargados situados en la UE y responsables no
establecidos en ella cuando esas comunicaciones
se producian en el marco de tratamientos de datos
sometidos al RGPD en virtud de su articulo 3.2.
Varias delegaciones sostenian que, en la medida
en que los datos abandonan la UE existiria una
transferencia internacional, mientras que, para
otras, el hecho de que los datos no salieran del
ambito de proteccion del RGPD suponia que no
podia hablarse de transferencia internacional.

Para abordar esta duda se decidid entonces
elaborar unas directrices especificas, en concreto
las Directrices 05/2021 sobre la aplicacion del art.3
en relacién con las disposiciones sobre transfe-
rencias internacionales reguladas en el Capitulo V
del RGPD que fueron sometidas a consulta publica
tras su primera aprobacion en 2021.

Tras la consulta se introdujeron diversas modi-
ficaciones y se llegd a que el CEPD definiera que
se entiende por “transferencia internacional de
datos”, dado que esta definicion no esta presente
en el RGPD, y tampoco estaba en la anterior
Directiva 95/46.

Para el Comité, existe una transferencia interna-
cional cuando se dan los tres siguientes requisitos:

+ Elresponsable o el encargado esté sujeto al
Reglamento en funcién de un determinado
tratamiento.

« Elresponsable o encargado (exportador)
comunique mediante el envio o haga por
cualquier otra forma que los datos personales,
sujetos a este tratamiento, pueden quedar a
disposicion de cualquier otro responsable,
responsable conjunto o encargado (importador).
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+ Elimportador se encuentre en un tercer
pais o en una Organizacién Internacional,
independientemente que al importador le
resulte o no de aplicacién el Reglamento
respecto a un determinado tratamiento de
acuerdo con el art.3 del Reglamento.

Como puede observarse, en esta definicion
de transferencia se incluye ya la respuesta a la
controversia sobre la aplicacion o no del concepto
para los tratamientos sujetos al RGPD en virtud del
art. 3.2, ya que, segln el tercero de los requisitos,
el hecho de que el importador se encuentre en
un tercer pais determina la existencia de transfe-
rencia con independencia del régimen al que esté
sujeto el tratamiento en que se enmarca.

Esta conclusion esta en linea con un acuerdo preli-
minar que el plenario del Comité alcanzé cuando
se otorgd el mandato para elaborar las directrices
que ahora se han aprobado.

Hay algunos otros elementos también de interés
en las directrices, como pueden ser:

« No se considera transferencia el caso en que
un responsable en un tercer pais recoge datos
personales directamente de un interesado en la
UE, dado que no hay “exportador”

+ No se considera transferencia el caso en que
un empleado de un responsable en la UE viaja
a un pais tercero por razones profesionalesy
accede a los datos contenidos en los registros
del responsable, dado que no existiria un
“importador” distinto del propio responsable
para el que el empleado trabaja.

Esta previsto que el nuevo texto de estas Direc-
trices se ha adoptado en el Plenario del CEPD del
mes de febrero de 2023.

b) Dictamenes
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Puesto que la emergencia sanitaria provocada
por la pandemia mundial seguia en vigor fue
necesario extender la vigencia del Reglamento del
Certificado Covid-19. El CEPD y el SEPD sefialaron
que la Comisidon Europea no habia realizado el
preceptivo analisis de impacto en la proteccion
de datos, por lo que era imposible determinar la
necesidad y proporcionalidad del reglamento.
También sugeria algunos cambios en los datos
incluidos en el certificado.

Puede acceder a estos documentos a través del
enlace.

La Comision Europea propuso un reglamento
para establecer unas reglas armonizadas para
el acceso justo y uso de los datos generados
en la Unidn Europea. Estos datos provienen de
multiples fuentes, como dispositivos conectados
del internet de las cosas, asistentes virtuales o
incluso dispositivos médicos o sanitarios.

La propuesta conjunta del CEPD y el SEPD incide
en reforzar el control en los derechos de acceso,
uso y comparticion de los datos. También reco-
mienda detallar los casos de “necesidad especial”
para que las entidades publicas accedan a
cualquier fuente de datos privada. Por ultimo,
se sugiere que las Autoridades de Proteccion de
Datos tengan un papel activo en la vigilancia del
cumplimiento de este reglamento.

Puede acceder a estos documentos a través del
enlace.

En el marco del denominado “estrategia de
los datos”, la Comision Europea presenté una
propuesta de reglamento para establecer un
espacio de datos de salud europeo (EHDS). El
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objetivo es establecer un marco que permitir el
acceso a los datos de salud de los ciudadanos
europeos con todas las garantias necesarias para
para facilitar asistencia sanitaria en situaciones
de desplazamiento y para generar confianza con
el fin de que estos datos se puedan reutilizar en
investigaciones que redunden en beneficio de
todos, asi como generar una economia productiva
de estos datos.

El CEPD y el SEPD sugieren varias modificaciones
en la propuesta de reglamento para reforzar la
capacidad de control de los europeos sobre el
uso que se va a hacer de sus datos de salud, refor-
zando los principios y derechos establecidos en
el RGPD. También recomiendan que se nombre a
las Autoridades de Proteccion de Datos como las
encargadas de vigilar el cumplimiento del Regla-
mento EHDS.

Puede acceder a estos documentos a través del
enlace.

Ante la necesidad de seguir protegiendo a los
menores de edad de la explotacién sexual de
sus imagenes en internet, la Comision presento
una propuesta de reglamento que establece
una agencia europea (Centro UE) encargada de
identificar y perseguir el intercambio de este tipo
de material audiovisual. El reglamento también
obliga a los proveedores de servicios a estable-
cer mecanismos que, en base a la informacién
facilitada por el Centro UE, permita identificar y
perseguir este tipo de materiales.

En su Dictamen, el CEPD y el SEPD sefialan que
algunos conceptos clave no estan bien definidos,
lo que podria afectar al juicio de necesidad y
proporcionalidad de las medidas propuestas, en
especial si conllevan el acceso de autoridades
publicas. Avisan que el cifrado de los datos inter-
cambiados es imprescindible para garantizar los
derechos y libertades de los ciudadanos y obligar
a descifrar los datos de los usuarios seria excesivo.
El Reglamento concede un papel a las Autorida-
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des de Proteccion de Datos en el mecanismo de
supervision. Sin embargo, la necesaria coordina-
cion con el Centro UE puede resultar lesiva para la
independencia de estas Autoridades.

Puede acceder a estos documentos a través del
enlace.

El RGPD establece que los cddigos de conducta
deben contar con un dérgano de supervision que
vigile el cumplimiento del cddigo por parte de los
responsables adheridos al mismo. Este 6rgano
debe acreditarse por la autoridad nacional
siguiendo unos requisitos de acreditacion, que
deben ser presentados al CEPD para su apro-
bacidn. Los requisitos aprobados durante 2022
mediante dictamen en aplicacion del articulo 64
RGPD corresponden a los presentados por las
autoridades de Eslovenia, Luxemburgo y Bulgaria,

De manera similar, antes de aprobar un mecanismo
de certificacion de acuerdo con el art. 42 del RGPD,
es necesario establecer los requisitos de acredi-
tacion de las entidades de certificacion que se
dedicaran a emitir los certificados. Estos requisitos
pueden ser elaborados por la propia autoridad
o, si el organismo que se encarga de acreditar
es el organo de acreditacion nacional (NAB), se
deberan establecer requisitos adicionales a la
norma ISO 17065. En cualquier caso, los requisitos
deben aprobarse por el CEPD mediante dictamen.
Durante 2022, las autoridades de Francia, Poloniay
Bulgaria han recibido un dictamen favorable a sus
requisitos de acreditacion.

Puede acceder a estos documentos a través del
enlace.

El RGPD prevé que algunos tratamientos puedan
someterse a certificacion para ayudar a demostrar
que se realizan con seguridad y cumpliendo con
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el derecho fundamental a la protecciéon de datos.
Las entidades pueden elaborar esquemas de
certificacion que se someten al escrutinio y apro-
bacion del CEPD.

Durante el afio 2022 se aprobaron los esquemas
de certificacién denominados EuroPriSe vy
GDPR-CARPA. Por su parte, el esquema “Europri-
vacy” obtuvo el primer “Sello Europeo de Protec-
cion de Datos”.

Puede acceder a estos documentos a través del
enlace.

EIRGPD prevé en su articulo 46.1 que, en ausencia
de decision de adecuacion segun el articulo 45.3
del RGPD, un responsable o encargado puede
transferir datos personales a terceros paises
u organizaciones internacionales solo si el
responsable o encargado del tratamiento hubiera
ofrecido garantias adecuadasy a condicién de que
los interesados cuenten con derechos exigibles y
acciones legales efectivas.

Un grupo de empresas dedicadas a una actividad
econdmica conjunta puede proporcionar tales
garantias mediante el uso de BCR legalmente
vinculantes, que confieren expresamente
derechos exigibles a los interesados y cumplen
una serie de requisitos (articulo 46 del RGPD).
La implementacién y adopcion de BCR por parte
de un grupo de empresas tiene como objetivo
proporcionar garantias que se aplican de manera
uniforme en todos los terceros paises y, en
consecuencia, independientemente del nivel de
proteccion garantizado en cada tercer pais.

Las BCR estan sujetas a la aprobacion de la
autoridad de supervision competente, de acuerdo
con el mecanismo de consistencia establecido
en el articulo 63 y 64.1 del RGPD que deben de
comprobar que dichas BCR satisfacen las condi-
ciones establecidas en el articulo 47, junto con los
criterios establecidos por el CEPD en las directri-
ces establecidas al efecto WP256 rev.01 del GT 29
y adoptadas por el CEPD)
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Durante el afio 2022 se aprobaron 23 BCR presen-
tadas por varios paises: Dinamarca, Eslovaquia,
Francia, Alemania, Suecia, Liechtenstein, Irlanda,
Espafiay Hungria.

Estos documentos pueden ser accedidos en el
enlace.

Como consecuencia del fallo del Tribunal de
Justicia de la UE que declaraba la nulidad parcial
del denominado “Escudo de Privacidad”, el
Comité Europeo de Proteccidon de datos comenzé
en 2022 los trabajos para una opinion sobre la
nueva propuesta de acuerdo transatlantico entre
la UE y los Estados Unidos que vendria a sustituir
al Escudo de Privacidad. Se espera que la opinidn
del Comité Europeo de Proteccion de Datos sea
presentada en el primer tercio del afio 2023.

c) Recomendaciones

El 13 de noviembre de 2019, el CEPD encomendd
al subgrupo de expertos de ITS ESG que trabajara
en la elaboraciéon de un documento publico con
el objetivo de clarificar los requisitos que han de
reunir las BCR en relacion con las obligaciones de
losresponsablesy los encargados de BCR (BCR-CY
BCR-P) con el fin de garantizar unas mismas condi-
ciones de igualdad para todos los solicitantes de
BCR. El subgrupo de expertos ITS consider6 que
la forma mas apropiada para dar cumplimiento
al mandato era a través de las Recomendaciones
previstas en el art.70.1.e del RGPD. Y comenzd
a trabajar revisando los documentos publicos
que se han publicado en estos Ultimos afios en
esta materia y procediendo a la actualizacidn
de los referenciales BCR-C y BCR-P ya existentes
(recogidos en los documentos WP 256 rev.01 para
BCR-C, y WP 257 rev.01 para BCR-P, y que habian
sido aprobados por el CEPD). Asimismo, se decidid
proceder a la fusion de los distintos referenciales
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con los formularios de solicitud normalizados que
deben utilizar los solicitantes de las BCR (y que
eran los correspondientes al WP264 del Grupo de
Trabajo del Articulo 29 para BCR-C 'y al WP265 para
BCR-P, respectivamente, y que también fueron
aprobados por el CEPD).

Los miembros del ITS acordaron que seria mas
oportuno acometer, en primer lugar, el trabajo
relativo al BCR de los responsables (BCR-C) con
el fin de proporcionar a los solicitantes, lo antes
posible, una guia actualizada sobre BCR-C, y
trabajar después en la guia dirigida a los encarga-
dos (BCR-P).Y el ITS después de 3 afios de trabajo
ha conseguido finalizar un Borrador de Recomen-
daciones que contiene tanto los requisitos como el
formulario normalizado de solicitud para BCR-C.y
que se present6 al CEPD para su adopcidn en el
Plenario de noviembre.

En cuanto al fondo, la modificacién mas importan-
te que suponen estas recomendaciones en compa-
racion con el «referencial» vigente, se refiere a la
incorporacion de los requisitos sefialados por el
TJUE en su Sentencia Schrems Il. Esto se hace espe-
cialmente patente, en relacién con los elementos
principales contenidos en las nuevas Clausulas
Contractuales Tipo de la Comision Europea para
realizar transferencias internacionales de datos
personales a terceros paises.

Ademas, estas recomendaciones tienen como
objetivo reflejar los resultados y los acuerdos
alcanzados por las autoridades de proteccién de
datos en el curso de los procedimientos de apro-
bacién de solicitudes concretas de BCR desde la
entrada en vigor del RGPD. La aprobacion de las
BCR es unatarea que deben desempenartodas las
Autoridades de Supervision miembros del CEPD
trabajando de la misma forma, y por ello es muy
importante alcanzar un entendimiento comdin,
entre todas las Autoridades de Supervision, sobre
los requisitos que deben incluirse en las BCRy en
su formulario de solicitud.

Como resultado de la ensefianza de las mejores
practicas de las BCR en los ultimos afios, ha sido
necesario ajustar la descripcion de una serie de
elementos que deben incluirse en las BCR con
el fin de proporcionar una orientaciéon lo mas
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precisa y al mismo tiempo lo mas flexible posible
a los solicitantes de BCR y facilitar el trabajo de las
Autoridades de Control que ha de revisar las BCR s.

Estas Recomendaciones fueron adoptadas en el
Plenario del CEPD de 14 de noviembre de 2022.
Y fueron sometidas a consulta pubica el 17 de
noviembre de 2022, cuyo plazo finalizara el 10 de
enero de 2023.

Durante el 2022, estas recomendaciones han
tenido una primera aprobacién a la que puede
accederse mediante el enlace, y que ha sido
sometida a consulta publica, estando todavia
pendiente la aprobacidn definitiva.

d) Decisiones vinculantes

A tenor del articulo 65 del Reglamento General de
Proteccion de Datos, el Comité tiene potestad para
adoptar decisiones vinculantes sobre cuestiones
controvertidas, entre las autoridades lideres y
las autoridades concernidas (con relacion a los
borradores de decisiones de las primeras relativas
a tratamientos transfronterizos). Es el llamado
mecanismo de resolucion de disputas.

En el afio 2022, el Comité ha adoptado las siguien-
tes decisiones vinculantes:

El Plenario del Comité Europeo de Proteccion de
Datos de 15 de junio adoptd su decision vinculante
01/2022. La autoridad de control de Francia (CNIL)
fue la autoridad lider en esta ocasion. En este
expediente, el responsable fue el grupo hotelero
francés ACCOR SA.

El caso se origind por unas quejas contra este grupo
presentadas entre 2018 y 2020, relativas al envio
de publicidad (sobre su grupo empresarial y sobre
sociedades asociadas) y newsletters por parte de
ACCOR, dentro de su programa de fidelizacion de
clientes. Todo ello, pese a las solicitudes de baja de
las personas que presentaron esas quejas.
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El borrador de decision de la CNIL estimé que
ACCOR cometid infracciones a los articulos 12.1,
12.3, 13, 15.1, 21.2 y 32 del Reglamento General
de Protecciéon de Datos, y propuso una multa
de 100.000 €. La autoridad de Polonia objeto el
bajo montante de esta multa, que calificé de no
efectiva, desproporcionada y no disuasoria.

En su decisidn vinculante, el Comité estimd que
la multa propuesta no era disuasoria. Por consi-
guiente, el Comité ordend ala CNIL que lavuelva a
calcular para cumplir los criterios del articulo 83.1
del citado Reglamento. La CNIL debia asegurarse
de que esta sancion es proporcional y disuasoria,
teniendo en cuenta la facturacion del afio prece-
dente a la toma de la decision.

A este documento se puede acceder mediante el
enlace.

El Plenario del Comité de 28 de julio aprobd
su decision vinculante 02/2022. La autoridad
de control de Irlanda (DPC) fue la autoridad de
control lider en esta ocasion. META Platforms
Ireland Limited (META) fue la responsable del
tratamiento.

El caso concierne el tratamiento de datos relativo
amenores (entre 13y 17 afios) realizado por META
en INSTAGRAM (concretamente, la revelacion al
publico de emails y teléfonos de estos a través de
esa plataforma).

La decisiéon de DPC estimd que META cometid
infracciones a los articulos 5.1, 12.1, 25 y 35 del
Reglamento General de Proteccion de Datos.
Teniendo en cuenta la naturaleza, duracién y
gravedad de estas infracciones, el hecho de que
afectan a menores, asi como el poder econémico
y los recursos globales del responsable, el Comité
estimd que las multas deberian estar en la parte
alta de las franjas fijadas por la decision.

El Comité solicitd a DPC que vuelva a valorar la

multa para garantizar que sea efectiva, propor-
cional y disuasoria. El Comité también estimo que
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META IE cometid infraccion adicional al articulo
6.1 del citado Reglamento, y que por tanto la
autoridad de control de Irlanda también debe
reflejar esta infraccion en su decision final.

A este documento se puede acceder mediante el
enlace.

El Plenario del Comité de 5 de diciembre aprobd
su decisidn vinculante 03/2022, sobre FACEBOOK.
La autoridad de Irlanda fue la autoridad lider en
este caso. META Platforms Ireland Limited (META)
fue la responsable del tratamiento.

En lineas generales, esta decision versa sobre
un borrador de decision de Irlanda relativo a
la legalidad y transparencia del tratamiento de
publicidad dirigida (behavioral advertising).

Varias autoridades presentaron objeciones a este
borrador, entre otras cosas, en torno a los princi-
pios generales de la proteccion de datos (articulo
5 del Reglamento General de Proteccion de Datos),
la base legal para realizar tratamientos (articulo 6
del citado Reglamento) o las medidas correctivas
aimponer (incluida la imposicidon de la multa).

En esta decisidon vinculante, el Comité aclard,
entre otras cosas, la cuestion de si el tratamiento
de datos para la ejecucion de un contrato es una
base legal apropiada en materia de publicidad
dirigida.

A este documento se puede acceder mediante el
enlace.

El Plenario del Comité de 5 de diciembre aprobd
sudecision vinculante 04/2022, sobre INSTAGRAM.
La autoridad de control de Irlanda fue la autoridad
lider en este caso. META Platforms Ireland Limited
(META) fue la responsable del tratamiento.
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En lineas generales, esta decision también versa
sobre un borrador de decision de Irlanda relativo
a la legalidad y transparencia del tratamiento de
publicidad dirigida (behavioral advertising).

Varias autoridades presentaron objeciones
similares a este borrador, entre otras cosas, en
torno a los principios generales de la proteccion
de datos (articulo 5 del Reglamento General de
Proteccion de Datos), la base legal para realizar
tratamientos (articulo 6 del citado Reglamento)
o las medidas correctivas a imponer (incluida la
imposicion de la multa).

En esta decisidon vinculante, el Comité también
aclard, entre otras cosas, la cuestidn de si el trata-
miento de datos para la ejecucion de un contrato
es una base legal apropiada en materia de publi-
cidad dirigida.

A este documento se puede acceder mediante el
enlace.

El Plenario del Comité de 5 de diciembre aprobd
su decisidon vinculante 04/2022, sobre WHATSAPP.
La autoridad de Irlanda fue la autoridad lider en
este caso. META Platforms Ireland Limited (META)
fue la responsable del tratamiento.

En lineas generales, esta decision versa sobre
un borrador de decision de Irlanda relativo a
la legalidad del tratamiento con la finalidad de
mejorar los servicios de esta plataforma.

Varias autoridades presentaron objeciones a este
borrador, entre otras cosas en torno a los princi-
pios generales de la proteccion de datos (articulo
5 del Reglamento General de Proteccion de Datos),
la base legal para realizar tratamientos (articulo 6
del citado Reglamento) o las medidas correctivas
aimponer (incluida la imposicion de la multa).

En esta decisidon vinculante, el Comité aclard,

entre otras cosas, la cuestion de si el tratamiento
de datos para la ejecucion de un contrato es una

¥ MEMORIA 2022


https://edpb.europa.eu/system/files/2022-09/edpb_bindingdecision_20222_ie_sa_instagramchildusers_en.pdf
https://edpb.europa.eu/system/files/2023-01/edpb_bindingdecision_202203_ie_sa_meta_facebookservice_redacted_en.pdf 
https://edpb.europa.eu/system/files/2023-01/edpb_binding_decision_202204_ie_sa_meta_instagramservice_redacted_en.pdf 

base legal apropiada por lo que respecta a los
tratamientos para la mejora de servicios.

A este documento se puede acceder mediante el
enlace.

e) Informes

En el ejercicio de 2022 el Comité Europeo de
Proteccion de Datos llevo a cabo su primera inicia-
tiva dentro del Marco de Supervision Coordinado
(CEF, por sus siglas en inglés) que tuvo dentro del
marco de A tenor del articulo 65 del Reglamento
General de Proteccion de Datos, el Comité tiene
potestad para adoptar decisiones vinculantes
sobre cuestiones controvertidas, entre las autori-
dades lideres y las autoridades concernidas (con
relacion a los borradores de decisiones de las
primeras relativas a tratamientos transfronteri-
zos). Es el llamado mecanismo de resolucion de
disputas.

En su reunion del 17 de enero de 2023, el Plenario
del Comité Europeo de Protecciéon de Datos
adoptod uninforme sobre la utilizacion de servicios
basados en la nube por el sector publico (“Use of
cloud-based services by the public sector”).

Este documento se ha ido preparando previamen-
te a nivel técnico a lo largo de todo el afio 2022,
dentro de la iniciativa llamada “Coordinated
Enforcement Framework” (CEF). CEF ha presenta-
do este documento con la finalidad de reforzar la
proteccion de datos personales en este terreno.

El informe tiene en cuenta como referencia una
serie de informes nacionales elaborados previa-
mente por las autoridades de supervision del
Espacio Econémico Europeo que voluntariamente
decidieron participar y a las que se afiadié el
Supervisor Europeo de proteccion de datos cuyas
potestades de circunscriben a los tratamientos
realizados por las instituciones europeas.

Entre otras cosas, el informe del Comité presenta
un resumen ejecutivo, describe esta iniciativa,
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muestra una serie de estadisticas sobre el tipo de
actores contactados, detalla acciones de inspec-
ciéon acometidas por las autoridades de control y
presenta recomendaciones para los organismos
publicos.

La AEPD recuerda que los organismos publicos
deben contratar servicios en la nube que cumplan
totalmente con el Reglamento General de Protec-
cion de Datos. Es consciente de las dificultades
que estan encontrando los organismos publicos
a la hora de realizar estas contrataciones, por lo
que espera que gracias a esta iniciativa se consiga
mayor efectividad y uniformidad en el cumpli-
miento a nivel europeo. Asimismo, también
destaca la importancia de seguir las recomenda-
ciones para los organismos publicos que presenta
este informe.

A este documento se puede acceder mediante el
enlace.

Los informes nacionales que han servido como
base para la realizacion del informe europeo
anterior pueden ser accedido en el enlace.

f) Declaraciones

El Comité Europeo de Proteccidn de Datos publicd
una declaraciéon en Viena el 28 de abril sobre
cooperacion de las autoridades de control en
materia de cumplimiento del Reglamento General
de Proteccidon de Datos (“Statement on Enforce-
ment Cooperation”).

Dicha declaracion presenta dos lineas de
actuacion:

1) Armonizacion de aspectos procedimentales:

Tiene como objetivo que el Comité identifique una
lista de aspectos procedimentales que se podrian
armonizar para maximizar el impacto del citado
Reglamento. Para cumplir con este mandato, el
Plenario de ese Comité de 10 de octubre decidid
enviar una carta de su presidenta al Comisario de
Justicia de la Comision Europea.
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Enlineasgenerales, esta cartasefialaque el Comité
considera prioritario armonizar procedimientos y
que confia en que la Comision apoye una serie de
aspectos procedimentales armonizables. Se trata
de solventar las disparidades existentes entre los
diferentes procedimientos nacionales de los 27
estados miembros de la UE, asi como de Islandia,
Noruega y Liechtenstein.

Conestefin, el Comité ha presentadoalaComision
una lista de aspectos procedimentales para su
posible armonizacion si el marco legal lo permite.

A partir de ahora la Comision, que ha integrado
esta iniciativa en su Programa de Trabajo, va a
continuar trabajando en esta iniciativa con esta
finalidad

2) Casos estratégicos

Las autoridades de Paises Bajos, Bélgica,
Alemania, Francia y Espafia son ‘rapporteurs’ en
esta iniciativa.

El Plenario del citado Comité adoptd el 12 de julio
un documento que define los criterios a tener en
cuenta para seleccionar estos expedientes. Para
adquirir la condicion de estratégico, estos casos
deben reunir al menos uno de los siguientes
criterios: Plantear un problema estructural o reite-
rativo en varios Estados miembros, relacionar la
proteccion de datos con otros campos juridicos,
afectar a una gran cantidad de interesados en
varios Estados miembros, abarcar un gran nimero
de quejas en varios Estados miembros, derivar de
un asunto o cuestion fundamental de la Estrategia
2021-2023 del Comité, o presentar un alto riesgo
(seglin una serie de parametros).

Esta enumeracion no tiene caracter exhaustivo.
Estos casos seran en principio y prioritariamente
del mecanismo de ventanilla Gnica del Reglamen-
to General de Proteccién de Datos (el llamado
“One-Stop-Shop”).

Ese mismo Plenario también adoptd un segundo
documento que traza el proceso a seguir para
estos expedientes. Las autoridades de control son
quienes proponen casos, que en ultima instancia
no pueden seleccionarse sin el consentimiento
y aceptacion de las autoridades que los lideran.
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Cada expediente debe tener asociado un pequeiio
grupo de entre 3 6 4 autoridades de control, que
en principio incluird a la autoridad lider. No tienen
por qué abarcar a todas las autoridades interesa-
das. La participacion de estas es voluntaria

A este documento se puede acceder mediante el
enlace.

El 21 de junio de 2022, por remision del Tribunal
Constitucional belga, el Tribunal de Justicia
de la UE dicté sentencia sobre la Directiva del
Registro de nombres de pasajeros de vuelos. Si
bien el Tribunal considerd que la validez de la
Directiva PNR no se ve afectada, dictamind que,
para garantizar el cumplimiento de la Carta de
los Derechos Fundamentales de la UE, la Directiva
PNR debe interpretarse en el sentido de que
incluye importantes limitaciones al tratamiento
de datos personales Algunas de estas limitaciones
son la aplicacion del sistema PNR Unicamente
a los delitos de terrorismo y delitos graves, que
tengan unvinculo objetivo con el transporte aéreo
de pasajeros, y la aplicacién no indiscriminada
del periodo general de retencion de cinco afios a
todos los datos personales de los pasajeros.

La interpretacion que propone el Tribunal reduce
significativamente las formas en que los Estados
miembros de la UE pueden tratar los datos PNR. El
Comité Europeo de Proteccion de Datos considera
probable que el tratamiento actual de los datos
PNR en muchos, si no en la mayoria de los Estados
miembros, no cumpla plenamente con la Directiva
PNR tal como la interpreta el TJUE. Por lo tanto,
los sistemas PNR en toda la UE pueden seguir
interfiriendo de manera desproporcionada con
los derechos fundamentales de los interesados
todos los dias. En su declaracion, el EDPB pide a
los Estados miembros de la UE que tomen todas
las medidas necesarias a nivel legislativo y/o
administrativo para garantizar que su respectiva
transposicion nacional e implementacion de la
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Directiva PNR estén en linea con la Carta tal como
la interpreta el TJUE. En este sentido, el EDPB
sefiala que las autoridades de proteccidon de datos
son plenamente competentes para investigar el
cumplimiento de los requisitos de proteccidon de
datos de la UE a nivel nacional.

A este documento se puede acceder mediante el
enlace.

4 872 .1.Comité de Supervision
Coordinada (CSC).

El Comité de Supervision Coordinada debera
sustituir a las actuales autoridades comunes
de supervision de los sistemas informaticos en
el ambito de la Cooperacion policial y judicial
de la Unidn Europea: SIS Il (sistema Schengen),
VIS (visados), Eurodac (inmigracion), JSA y JIS
(aduanas), Europol (policia europea) y Eurojust
(6rgano de cooperacion judicial europea). Son
objeto también de la supervisién coordinada las
actividades de la Oficina de la Fiscalia Europea y
del IMI (sistema informatico de Mercado Interior.
Por este motivo, las referencias a las autoridades
comunes de los sistemas IT de Europol y Eurojust
que ya han pasado a la nueva supervision coor-
dinada bajo el CSC se eliminan en esta memoria
anual 2002.

El nuevo comité ha aprobado su programa de
trabajo para el periodo 2022-2024, que desarrolla
las actividades a realizar en el marco de la super-
visién de los sistemas informaticos citados.

Este programa de trabajo ha seleccionado los
derechos de los interesados como un area clave
de actividad. El CSC reforzara la concienciacion
y proporcionara mas orientacion para ayudar a
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las personas a navegar por la red de sistemas y
responsables de los tratamientos de los datos
personales y la gran cantidad de reglas diferentes
alahora de ejercer sus derechos, también en vista
de los desafios que traera el nuevo marco legal de
interoperabilidad de los sistemas IT de la Unidn
Europea.

El Comité también se compromete a mejorar su
dialogo con las partes interesadas, en particular
con las ONG, academia e investigadores que
trabajan en este campo, al promover la reflexiony
el debate sobre temas de interés comun. La trans-
parencia es un principio rector de nuestro trabajo
y el CSC utilizara su sitio web de manera mas
intensa, dentro del Comité Europeo de Proteccion
de Datos (EDPB), para comunicarse con el publico
e informar sobre sus actividades.

4 8.2.2.Grupo de Coordinacion de la
Supervision SIS I

La Agencia ha continuado desarrollando las
actividades programadas en el marco de su Plan
Actuacion quinquenal de la Evaluacién Schengen
y participé ademas en la coordinacion de la
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evaluacion Schengen de Espafia llevada a cabo
entre el 20 y el 25 de marzo de 2022 por parte del
equipo auditor conjunto de la Comisidn Europea
y las Agencias nacionales de proteccion de datos.

Como continuacion a la visita, y en cumplimien-
to del plan da actuacidon Schengen, la Agencia
ha asistido a las reuniones convocadas por la
Direccion General de Coordinacién de Politicas
Comunes y Asuntos Generales de la UE del Minis-
terio de Asuntos Exteriores con el fin de continuar
con la coordinacién de las actuaciones de cara a
la ejecucion del plan de evaluacion continua del
derecho a la proteccion de los datos personales
en el marco Schengen.

4 8.2 .3.Grupo de Coordinacion de la
Supervision VIS (SCG)

La Agencia coordiné la evaluacion Schengen de
Espafa llevada a cabo entre el 20 y el 25 de marzo
de 2022 que incluyd la auditoria del sistema VIS
de visados.

El Grupo de coordinacion aprobd el plan de
actuacion 2022-24 durante la primera reunion
anual de 2022. A lo largo de este afio se ha llevado
a cabo el inicio de las acciones establecidas en
el plan de actuacién a lo largo del afio 2022.
Entre las actuaciones que se estan ejecutando
cabe sefialar en primer lugar el seguimiento de
la actualizacion del sistema VIS en ejecucion del
Reglamento (UE) 2021/1134, que tiene por objeto
adaptar la politica comin de visados a nuevos
retos, incluidos mayores riesgos de seguridad,
nuevos patrones de migracion irregular, altos
riesgos epidémicos, necesidad de actualizaciones
tecnoldgicas e interoperabilidad de los sistemas
de informacién, y amplia el ambito de aplicacién
del VIS para incluir informacién sobre visados
para estancias de larga duracién y permisos de
residencia (asi como sobre actualizaciones en
materia de proteccion de datos),

Se incluye también entre las actuaciones el
seguimiento de la ejecucion del Reglamento
(UE) 2021/1133, que establece cémo deben
aplicarse la interoperabilidad y las condiciones
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para la consulta de los datos almacenados en
los sistemas SIS (area Schengen), Eurodac (inmi-
gracion) y ECRIS-TCN (antecedentes penales de
nacionales de terceros Estados), asi como de los
datos de Europol (policia europea) por el proceso
automatizado del VIS a efectos de la identificacion
de respuestas positivas. De conformidad con su
articulo 6, el presente Reglamento «se aplicara a
partir de lafecha deinicio de la explotacion del VIS
de conformidad con el articulo 11 del Reglamento
(UE) 2021/1134» que prevé que «a mas tardar el 31
de diciembre de 2023, la Comision adoptara una
decisién mediante un acto de ejecucion que fije
la fecha en que comiencen las operaciones del VIS
de conformidad con el presente Reglamento».

El VIS SCG podria llevar a cabo otras actividades
para garantizar una transicion fluida al nuevo
conjunto de normas, especialmente a la luz de
las recomendaciones formuladas por Supervisor
Europeo de Proteccion de Datos en su dictamen
9/2018.

A partir de los debates en curso en el marco del
VIS SCG, es posible enumerar las siguientes cues-
tiones para la evaluacion del Grupo:

Inspecciones coordinadas en los consulados
(posible sinergia con el SIS 11 SCG);

Transferencia de datos a terceros paises u
organizaciones internacionales (articulo 31);

Auto-@ monitoreo: recogida y puesta en
comun de las mejores practicas de las autori-
dades nacionales (articulo 35);
Recomendaciones de evaluacion de
Schengen;

Acceso a los datos para su verificacion en el
territorio de los Estados miembros (articulo

19);

Acceso a los datos para el examen de la
solicitud de asilo (articulo 22).
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4 8.2.4.Grupo de Coordinacion de la
Supervision de Eurodac (sistema de
informacion huellas dactilares)

En su primera reunién anual del Grupo de Coordi-
nacion de la Supervision del sistema IT de Eurodac
(sistema informatico del &mbito de inmigracion)
se aprobd el programa de actividades 2022-24.

Ademas de las actividades previstas, el GCS de
Eurodac trabajarda de forma permanente en el
seguimiento de la evolucidn politica y legislativa,
cualquier cuestion en curso, el intercambio de
experiencias y la asistencia mutua.

Otra de las actividades del GCS es el seguimiento
de la propuesta de la Comision Europea por la que
se modifica la refundicion de 2016 del Reglamento
Eurodac.

La propuesta de la Comision Europea de mayo
de 2016 de refundir el Reglamento Eurodac tenia
por objeto ampliar los objetivos del sistema
Eurodac, facilitar los retornos y ayudar a abordar
la migracidn irregular. La propuesta introdujo los
siguientes cambios en el Reglamento Eurodac,
que tienen importantes repercusiones en la
proteccion de datos:

Almacenar y consultar datos de nacionales
de terceros paises o apatridas que no sean
solicitantes de proteccion internacional y que
se encuentren en situacion irregular en la
UE para identificarlos con fines de retorno y
readmision;

Almacenar mas datos alfanuméricos, por
ejemplo, nombres, fechas de nacimiento,
nacionalidades, datos de identidad o docu-
mentos de viaje, asi como imagenes faciales
en Eurodac para permitir a las autoridades de
inmigracion y asilo identificar a los naciona-
les de terceros paises sin tener que solicitar
la informacién a otro Estado miembro por
separado, como ocurre actualmente;

Introducir sanciones de conformidad con la
legislacion nacional para las personas que se
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nieguen a cumplir el procedimiento de toma
de impresiones dactilares.

4 3.3.1.Comité Consultivoy Mesa de
la Convencién 108+ del Consejo de
Europa

Durante 2022 la Agencia Espafiola de Proteccion
de Datos participd en las reuniones ordinarias
del Comité Consultivo en formacion de Plenario
y Mesa. En 2022 se produjo la renovacion de la
mesa, organo de direccion de los trabajos del
Comité Consultivo. La Agencia forma parte de la
mesa al haber sido elegido uno de los miembros
de la delegacion espafiola como miembro de la
misma.

Dado que la eleccion de los miembros es realizada
a titulo personal la Agencia cuenta ahora con dos
miembros en el comité con representacion por lo
tanto en ambos, Plenario y Mesa.

Como se menciond en el informe de 2021, el
Estado espafiol ratifico en fecha 28 de enero de
2021 Convenio 108+ que ha sido depositado.
Hasta finales de 2022, un total de 43 Estados
han firmado la convencidn, de los cuales 14 han
procedido también a su ratificacion.

A continuacién, se recogen los documentos
aprobados por el Consejo de Europa en materia
de proteccion de los datos personales durante el
ejercicio 2021-22:

Muchos paises han adoptado esquemas de
identidad nacional que procesan una variedad
de datos personales incluyendo categorias
especiales de datos sobre personas fisicas para,
principalmente, certificar la autenticidad de la
“identidad legal” de un individuo ante la ley y
frente al Estado.
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Historicamente, los esquemas de identidad
nacional comenzaron como sistemas de identidad
"analogos" que se basaban en los datos limitados
registrados en los sistemas de registro civil (naci-
miento, matrimonio, defuncidn). Tales esquemas
de identidad se basaron y aun pueden basarse
en la emision de una identificacion fundacional
'documento’ (como una tarjeta de identidad) por
el cual una persona puede probar su identidad
ante el derecho y frente al Estado, y por el que
se puede conceder a los particulares el acceso a
los servicios publicos (como las protecciones de
bienestar social) o mediante el cual podrian hacer
valer sus derechos.

Cadavez mas, los esquemasdeidentidad nacional
analogicos se estan digitalizando para incluir el
tratamiento de datos personales a menudo acom-
pafiado de autenticacion a través de datos biomé-
tricos como huellas dactilares y escaneres de iris.
Estos esquemas de identidad nacional digitaliza-
dos también pueden incorporar un enlace a datos
e identificadores demograficos y biométricos
recopilados en otros sectores especificos sistemas
tales como atencidn médica, bienestar social
o incluso registro de tarjeta SIM mévil o movil
bases de datos de identidad de dispositivos. Los
esquemas nacionales de identidad digital buscan
representar el estatus legal de un individuo y
puede afectar e influenciar muchos aspectos de la
vida privada de una persona, incluyendo el ambito
privado de sus actividades digitales. Por ejemplo,
se puede utilizar una identidad digital nacional en
el sector comercial, para proporcionar servicios
de aseguramiento de identidad.

Las directrices establecen un conjunto de medidas
de referencia que los responsables de formular
politicas y otras partes interesadas pueden
aplicar a los esquemas de identidad, para ayudar
a garantizar que dichos esquemas no socaven,
sino que examinen adecuadamente, considerar y
mitigar sus posibles impactos adversos sobre los
derechos humanos y las libertades consagradas
en los instrumentos internacionales pertinen-
tes. Se pretende que las directrices ayuden a
garantizar que el nimero de identidad digital
nacional respete y proteja los derechos humanos
y las libertades fundamentales, desde la fase de
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politica a través de la fase de disefio y todos los
aspectos del tratamiento de datos.

A este documento se puede acceder mediante el
enlace.

Elinforme se hace eco del escandalo producido en
numerosos Estados, muchos de ellos miembros
del Consejo de Europa, como consecuencia del
uso del spyware denominado “Pegasus” por parte
delasfuerzasdelorden confinesdeinterceptacion
y vigilancia de las comunicaciones de personas,
tanto de personas publicas como de ciudadanos
ordinarios, con fines de lucha contra el terrorismo
y otras amenazas a la seguridad nacional.

La preocupacion por garantizar la seguridad
nacional y luchar contra las actividades delic-
tivas puede justificar el uso excepcional de
tecnologias de vigilancia de las comunicaciones.
Los servicios policiales y de inteligencia han de
verse legitimados para obtener la informacion
necesaria, incluso mediante escuchas telefonicas
y analisis de metadatos o de forma encubierta
directamente desde dispositivos moviles para
prevenir, investigar y enjuiciar delitos o combatir
amenazas relacionadas con la seguridad nacional.
Si bien, los Estados estan obligados por normas
internacionales, regionales e instrumentos nacio-
nales de derechos humanos, como el Convenio
Europeo de Derechos Humanos (CEDH) y la
jurisprudencia pertinente de la Unién Europeay
el Tribunal Europeo de Derechos Humanos. Los
Estados miembros del Consejo de Europa tienen
obligaciones negativas, es decir, abstenerse de
interferencia con los derechos fundamentales y
obligaciones positivas para proteger activamente
estos derechos. Esto incluye también la protec-
cion de las personas contra la accion de actores
no estatales.

El informe concluye que las consecuencias de la
vigilancia masiva sobre personas mediante herra-
mientas como Pegasus puede ser catastréfica
en relacion con los derechos y libertades funda-
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mentales y servir a regimenes autoritarios para
perseguir a los opositores y suprimir las libertades
de expresion y de informacion. Por ello, el disefio,
desarrollo e implantacién de dichos sistemas y
tecnologias debe venir acompariado de garantias
efectivas que aseguren la proteccion de las
personas y el equilibro entre los derechos y las
libertades y los intereses en juego.

A este documento se puede acceder mediante el
enlace.

b) Comité de Inteligencia Artificial

El Comité de Inteligencia Artificial representa a los
46 Estados parte del Consejo de Europa que son
miembros del Comitéy a cinco Estados que tienen
la condicion de observadores. Tiene como mision
elaborar un texto consolidado de borrador de la
primera convencion del Consejo de Europa en
materia de inteligencia artificial que sera presen-
tado a la aprobacion de la Asamblea de Ministros
del Consejo de Europa. La Convencion tiene plazo
de presentacion a la asamblea hasta noviembre
de 2023.

Hasta la fecha se han celebrado cuatro reuniones
para la discusion del denominado “texto cero” de
la convencidn que fue preparado por un comité
ad hoc especifico para la inteligencia artificial o
CAHAI. La Comision Europea lidera las negociacio-
nes en colaboracion con las delegaciones de los
Estados parte del convenio.

4 832 Asamblea Global de Privacidad
(GPA).

La Asamblea Global de Privacidad (GPA por sus
siglas en inglés), que agrupa a la mayoria de las
autoridades de proteccion de datos a nivel global,
celebré en octubre de 2022 en Estambul su 44
conferencia anual organizada por la autoridad
Mexicana INAI y la autoridad Turka de proteccion
de datos (KVKK).

En la conferencia se aprobaron las siguientes
resoluciones:

a) Resolucion para modificar la hoja de
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ruta para lograr la Secretaria financiada
en la practica (2022-2026).

En la 40 Conferencia de 2018 se encomend¢ al
Grupo de Trabajo sobre el Futuro de la Conferencia
(FOTC) que preparara, en estrecha colaboracion
con el Comité Ejecutivo, una hoja de ruta para
establecer una Secretaria financiada.

En la 43 Conferencia se aprobaron las modifi-
caciones al reglamento de la nueva Secretaria,
asi como el modelo de estructura de cuotas y el
calendario de implantacién. Se aprobd también
la disolucion del FOTC y la creacidn de un Comité
de Seleccion de la Secretaria que desarrollara las
nuevas modalidades de recaudacion de cuotas
y recomendara una candidatura para sede de la
Secretaria.

Debido a circunstancias imprevistas, el Comité
de Seleccion de la Secretaria no ha podido desa-
rrollar sus trabajos en los plazos previstos por lo
que se ha hecho necesario ampliar el plazo inicial
establecido en doce meses adicionales.

A este documento se puede acceder mediante el
enlace.

b) Proyecto de Resolucion sobre la
creacion de capacidades de cooperacion
internacional paramejorarlaregulacionde
la Ciberseguridad y sobre la comprension
de los danos causados por los ciber-
incidentes (v1.9 final)

La creciente prevalencia de los ciberataques en
todas las regiones del mundo exige una respuesta
normativa sélida y coordinada para proteger los
datos personales de las personas. Los actores
gubernamentales y los grupos criminales ajenos
al Estado suponen amenazas en el ciberespacio
cada vez con mas facilidad, en parte debido a la
rapida aceleracion de lainterconexion digital de la
sociedad desde el advenimiento de la pandemia
por COVID-19, pero también debido a las vulne-
rabilidades de la cadena de suministro en los
productos finales.

Desde el GPA se pretende contribuir a la mitigacion
y reparacion de los ciberataques. Los miembros de
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la GPA han llevado a cabo un importante volumen
de investigaciones sobre incidentes cibernéticos
en los que se ha descubierto un pésimo manejo
de las categorias de datos mas sensibles, como el
cambio de sexo, los datos sanitarios y la identidad
fisica (que podria incluir la raza o el origen étnico,
etc.). La falta de concienciacion en materia de
seguridad en las organizaciones, la falta de
responsabilidad en materia de seguridad de la
informacion, la gestion eficaz de los riesgos y las
comprobaciones periddicasalo largo de lacadena
de suministro suelen ser temas problematicos.

Por lo anterior, el GPA ha resuelto adoptar las
siguientes lineas de actuacion:

Adoptar medidas para desarrollar una
comprension de las competencias y respon-
sabilidades de las autoridades miembros del
PAM en relacion con la ciberseguridad;

Explorar las posibilidades de cooperacion
internacional, el intercambio de conocimien-
tos e informacion, incluyendo la experiencia
técnica y las mejores practicas, entre los
miembros de la GPA para evitar la duplicacién
en las investigaciones u otras actividades
reguladoras en relacidn con los problemas de
ciberseguridad y los enfoques reguladores en
lo que respecta a la proteccion de datos y la
privacidad,

Solicitar al Grupo de Trabajo de Cooperacion
parael Cumplimiento de la Normativa Interna-
cional de la GPA que realice un trabajo explo-
ratorio para el otofio de 2023, teniendo en
cuenta el trabajo realizado por otros Grupos
de Trabajo de la GPA cuando sea pertinente
y consultando con el Panel de Referencia de
la GPA, segln corresponda. La GPA también
debera determinar si prosigue el trabajo en el
marco de su proximo Plan Estratégico a partir
de 2023.

Solicitar al Grupo de Trabajo de Cooperacion
Internacional para el Cumplimiento de la
Normativa que acuerde un plan de trabajo
para llevar a cabo los pasos anteriores,
centrado en resultados claros y practicos que
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deberian incluir la celebracion de una sesidn
cerrada sobre cuestiones de ciberseguridad
en 2023.

A este documento se puede acceder mediante el
enlace.

c) Resolucion sobre los Principios y
expectativas para el uso adecuado de la
informacion personal en la Tecnologia de
Reconocimiento Facial

La resolucion pretende aportar directrices a las
organizaciones que utilizan el reconocimiento
facial basadas en una serie de principios:

Fundamento legal: Las organizaciones que
utilizan el reconocimiento facial deben tener
un fundamento legal claro para la recopila-
ciony el uso de datos biométricos.

Proporcionalidad: razonabilidad, necesidad y
proporcionalidad: Las organizaciones deben
establecer, y ser capaces de demostrar, la razo-
nabilidad, necesidad y proporcionalidad de su
uso de la tecnologia de reconocimiento facial.

Proteccion de los derechos humanos: Las
organizaciones deben, en particular, evaluary
proteger contra la interferencia ilegal o arbitra-
ria de la privacidad y otros derechos humanos.

Transparencia: El uso del reconocimiento
facial debe ser transparente para las personas
y grupos afectados.

Rendicién de cuentas: El uso del reconoci-
miento facial debe incluir mecanismos claros
y eficaces de rendicion de cuentas.

Principios de proteccion de datos: El uso del
reconocimiento facial debe respetar todos los
principios de proteccidon de datos, incluidos
los mencionados anteriormente.

A este documento se puede acceder mediante el
enlace.
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La cooperacion con Iberoamérica

En febrero la AEPD presentd como Secretaria
Permanente dela RIPD un proyecto ala AECID para
solicitar la financiacion de distintas actividades,
atendiendo a la convocatoria realizada dentro del
programa Interconecta en diciembre de 2021.

El proyecto presentado fue aprobado y se incluian
actividades de formacion, webinarios, foro y
asistencia en la organizacion de los Encuentros
de la RIPD, estando previsto realizar todas estas
actividades hasta entrado el afio 2024.

Durante 2022, se han realizado tres Convocatorias
del Consejo Consultivo, febrero, junio y julio,
concretamente el de febrero dio como resultado
la programacion para el 31 de marzo de la presen-
tacion del estudio de capacidades instituciones
de las autoridades de control en Iberoamérica,
acto que finalmente se desarrollé. También se
aprobd el plan de trabajo a realizar por la RIPD
durante el afio 2022.

En junio se aprobd la solicitud de observador
presentada por la Subsecretaria de Politicas
Publicas Basadas en Evidencia, dependiente
de la Secretaria Innovaciéon y Transformacion
Digital perteneciente a la Jefatura de Gabinete de
Ministros del Gobierno de La Ciudad Auténoma de
Buenos Aires.

En el marco de la conferencia sobre Computacion,
Privacidad y Proteccién de Datos 2022 (en inglés
CPDP 2022) que ha tenido lugar en Bruselas
entre el 23 y el 25 de mayo, se ha desarrollado
un panel denominado “Convergencia en accion:
cooperacion regional y global entre autoridades
de proteccion de datos”. El panel organizado por
la Comisidn Europea ha tenido como panelistas a
D. Waldemar Gongalves Ortunho Junior Director
Presidente de la Autoridad Nacional de Protec-
cién de Datos de Brasil, a D Tamar Kaldani,
vicepresidenta del Comité Consultivo del Consejo
de Europa de la Convencidn 108 y exdirectora de
la autoridad de proteccion de datos de Georgia,
D?. Drudeisha Madhub, Presidente de la Autoridad
de Proteccion de Datos de Islas Mauricio y a D.

135

Joaquin Pérez Catalan, Director de la Division de
Relaciones Internacionales de la AEPD.

En el debate se ha planteado entorno a la coope-
racion entre autoridades de proteccidon de datos
y como la normativa y las diferentes redes de
autoridades han contribuido a fomentar dicha
cooperacion, asi como la convergencia de actua-
ciones entre autoridades.

Por parte del Presidente de la Autoridad de Brasil
asi como del representante de la AEPD, en su
calidad de Secretaria Permanente de la RIPD, se
ha resaltado el importante papel realizado por la
Red Iberoamericana de Proteccion de Datos (RIPD)
a la hora fomentar la cooperacion entre las auto-
ridades de proteccion de datos del area. Como
ejemplos de dicha cooperacion se ha sefialado la
elaboracion de los Estandares Iberoamericanos
de Proteccion de Datos y las recientes Clausulas
Contractuales para Transferencias Internaciona-
les de Datos.

El Foro de la Sociedad Civil, Observadores de
la RIPD, han avanzado en su consolidacion,
disponen de una pagina web que les da visibilidad
y donde han comenzado a publicar los estudios y
documentos en relacion con los derechos y liber-
tades de las personas.

Se han mantenido reuniones con responsables de
autoridades responsables en temas de privacidad
como la autoridad argentina a la que se presentd
la iniciativa del Canal Prioritario impulsado por la
AEPD y se intercambiaron conocimientos y expe-
riencias.

En septiembre, se celebrd la reunidn entre las
autoridades AEPD como Secretaria Permanente y
la Agencia de Proteccion de Datos de los Habitan-
tes de Costa Rica, representada por su Directora.
En dicha reunidn se abordaron temas relaciones
con la situacion de la autoridad de Costa Rica,
tales como presupuestos, procedimientosimplan-
tados, legislacion actual o convenio 108 entre
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otros. La AEPD ofreci6 a la autoridad de Costa
Rica, el paquete de herramientas de que dispone
actualmente y que puedan servir de utilidad para
apoyar el desarrollo y avance de dicha autoridad.

En septiembre se mantuvo una reunién con el
Foro de la Sociedad Civil para analizar su progreso,
destacando como tema principal de la reunidn
el trabajo de investigacion que estan llevando a
cabo sobre el estado actual de las autoridades en
Iberoamérica a partir de informacion recabada de
las paginas web de las autoridades.

En octubre en reunién con representantes de
la Superintendencia de Colombia se puso de
manifiesto que desde marzo no esta designado
ni el Superintendente de Comercio ni el Superin-
tendente Delegado, dado el tiempo transcurrido
sefialaron que esperaban que el nombramiento
se realizara en un corto plazo de tiempo. En la
reunion, los representantes colombianos infor-
maron de que estaban desarrollando una guia
sobre BCR que compartirian con el resto de la
RIPD en un corto plazo de tiempo.

También se mantuvo una reunién con repre-
sentantes de Bolivia para analizar el estado del
anteproyecto de Ley de Proteccién de Datos de
Bolivia y posible calendario de aprobacién, temas
relacionados con el Convenio 108 o 108+ y sobre
el modelo de autoridad de control prevista.

En este mismo mes se mantuvieron reuniones con
representantes de la Unidn Europea para valorar
colaboraciones en la region.

Posteriormente, en noviembre se mantuvo una
reunion con representantes de la Agencia de

Gobierno Electrénico y Tecnologias de la Informa-
ciéon y Comunicacion donde se informd sobre los
avances en la propuesta del anteproyecto de Ley
de Proteccion de Datos de Bolivia.

Otras reuniones que destacar fueron las mante-
nidas con la Asociacion Iberoamericana de
Proteccion de Datos y Ciberseguridad donde
se valoro la importancia de realizar actividades
conjuntamente como webinarios relacionados
con la gestion documental, proteccién de datos
y ciberseguridad, programas de capacitacién en
distintos entornos como Educacidn, Instituciones
Publicas o Pymes. Otro tema de interés estuvo
relacionado con la atencidén a las victimas de
violencia digital.

Durante el ejercicio se ha actualizado también la
web de la RIPD incluyendo el listado de guias y
herramientas que cada pais ha elaborado y que
esta disponible en su pagina web.

Por parte de la Secretaria de la RIPD se ha
maquetado la guia de clausulas contractuales que
se encuentra ya disponible en la web.

Colombia ha comenzado a redactar una guia
sobre BCR.

En marzo se realizé el primer taller de intercambio
del Grupo de Trabajo de la RIPD para las relaciones
con la industria de internet. El objetivo del taller
fue que todas y todos los participantes puedan,
proponer y escuchar las propuestas de tematicas
que se deberian abordar, problemas identificados
olineasde accion generalesaimpulsar. Cada parti-
cipante presentd y propuso tematicas generales
que podrian abordar en un plan de trabajo futuro.
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Inspeccion de datos

La Subdireccion General de Inspeccion de Datos (SGID, en adelante), es el 6rgano dependiente de la
Directora de la Agencia, que, en caso de posible vulneracion de la normativa, o de no atencion al ejercicio
de derechos, analiza los indicios, realiza las actuaciones de tutela o las de investigacion oportunas, y
cuando procede, instruye los procedimientos sancionadores para proponer a la Directora la adopcion de
la resolucién que corresponda.

Las reclamaciones pueden recibirse directamente a la Agencia, que es la situacion mas frecuente, aunque
también pueden llegar a través de alguna Autoridad de Control de alguno de los Estados miembros del
Espacio Econdmico Europeo (EEE). Estas Ultimas tienen un caracter transfronterizo y se admiten a través
del mecanismo de ventanilla Gnica, establecido en el articulo 60 del RGPD; son reclamaciones presentadas
en otro Estado miembro del EEE o trabajos en los que la Autoridad de Control (AC) del EEE ha decidido
iniciar una actuacién por propia iniciativa y la AEPD se encuentra afectada. Por ello, la SGID también evalta
su participacion en la iniciacion de procedimientos de cooperacion de casos transfronterizos en los que
otras AC nos comunican una presunta infraccion.

Bien como consecuencia de las reclamaciones, bien por propia iniciativa, la Directora de la Agencia puede
determinar la apertura de actuaciones de investigacion para alcanzar una mejor y mas concreta determi-
nacion de las conductas o hechos que puedan infringir la normativa de proteccion de datos. Durante el afio
2022 ha bajado el nimero de investigaciones que se han realizado por propia iniciativa, debido a la falta de
recursos para atender el volumen de trabajo creciente.

Dentro de los casos en los que se actla por iniciativa propia hay que destacar las actuaciones de investi-
gacion que se realizan, cuando procede, a raiz de las notificaciones de brechas de datos personales. Las
notificaciones se efectian de acuerdo con el articulo 33 del RGPD. Estas brechas se reciben en primera
instancia en la Division de Innovacion Tecnoldgica (DIT) de la AEPD vy, tras un primer analisis, cuando
existan datos objetivos que justifiquen un analisis en mayor profundidad, la Directora acuerda iniciar una
investigacion de oficio e instar a la Subdireccion General de Inspeccion de Datos para que realice comience
las previas de investigacion tendentes a acreditar los hechos.
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La siguiente tabla muestra estos datos y su comparacién con los del ejercicio anterior:

10.324 13.905 15.128 96% 46,5%
784 581 651 4% -17%
107 85 43 0% -59,8%
TOTAL 11.215 14.571 15.822 100% 41,1%

* Incluye toda reclamacién por infraccion de la normativa, con independencia de que los datos personales le conciernan.

Se puede observar que persiste la tendencia fuertemente creciente, con un aumento del 9% respecto al
afio 2021 y un 47% respecto del afio 2020. Por segundo afio consecutivo, el nimero de reclamaciones
recibidas ante esta Agencia ha sido el mayor en la historia de la AEPD.

Ademas, se puede observar un incremento de un 12% en las reclamaciones transfronterizas que consumen
mas tiempo y esfuerzos debido a la necesidad de consenso con otras autoridades.

En 2022 la tasa de reclamaciones resueltas frente a reclamaciones recibidas se ha mantenido en el entorno
del 100%, lo que pone en valor el compromiso de la Agencia con la resolucidn de las reclamaciones en este
contexto de persistente aumento de la entrada. El nimero de reclamaciones resueltas ha sido también
extraordinario en la historia de la Agencia, y un 6% superior al afio anterior. En el Anexo B se analiza con
mas detalle cdmo se correlacionan las mejoras de productividad con la implantacion del teletrabajo en

la Agencia. En la siguiente tabla se pueden consultar las cifras relacionadas con la tasa de resolucion de
reclamaciones:

10.443 14.098 14.937 43%
3.709 3.516 3.707 -0,1%

101% 101% 99% -2%

* Incluye toda reclamacion por infraccién de la normativa, con independencia de que los datos personales le conciernan.
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305 575

Resoluciones tras el Analisis
previo de la reclamacién

. Resoluciones tras el Trasla-
do de la reclamacién

Resoluciones tras las actuaciones
previas de Investigacion

Resoluciones en el procedimiento de
Ejercicio de derechos

. Resoluciones en el procedimiento
Sancionador

Uno de los indicadores que muestran la actividad que se realiza desde la Subdireccion General de Inspec-
cion de Datos es el nimero de resoluciones que se emiten. Las entradas reflejadas en el apartado anterior
pueden dar lugar a diferentes actuaciones y procedimientos que finalizan en resoluciones. El nimero de
entradas tramitadas no tiene que coincidir necesariamente con el niimero de resoluciones firmadas: varias
reclamaciones referidas a una misma infraccion y sujeto reclamado pueden agruparse y, paralelamente,
en una reclamacion pueden aparecer multiples reclamados, dando origen a multiples procedimientos vy,
por lo tanto, a diferentes resoluciones.

2.1 Resoluciones durante el Analisis previo de la Reclamacién

La primera fase que se lleva a cabo en la tramitacion de las reclamaciones es el analisis inicial de cada una
de ellas. Comprende su clasificacion, la verificacion formal de su contenido y el analisis de competencia
y de otras causas que afectan a su fundamento y admisibilidad. Es lo que se denomina la fase de analisis
previo de admisibilidad de la reclamacién.

Si del andlisis se desprende que la reclamacién no cumple los requisitos de admisibilidad establecidos
en la normativa, se inadmitira y, en caso contrario, prosperara a la siguiente fase. El motivo principal de
inadmision es el de no apreciarse indicios racionales de la existencia de unainfraccion en el ambito compe-
tencial de la Agencia. El porcentaje de inadmisiones en esta fase se encuentra en el 60% de los casos, como
muestra la siguiente tabla:
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Resoluciones tras la fase de Analisis

y 8.058 8.190 60% 2%

de la reclamacion
7.854 7.928 58% 1%
204 262 2% 28%
Resoluciones en otras fases 5.053 5.436 40% 8%
TOTAL 13.111 13.626 100% 4%

* Incluye reclamaciones relacionadas con el ejercicio de derechos.

2.2 Resoluciones posteriores

Con la entrada en vigor del RGPD y, fundamentalmente, de la LOPDGDD, se introdujo una fase de traslado
de la reclamacion al responsable o encargado del tratamiento o, en su caso, al DPD, con la pretension
de resolver con mayor rapidez las reclamaciones, de acuerdo con las disposiciones del articulo 65 de la
LOPDGDD. Estos traslados pueden conducir a la solucién de la reclamacién, o a aportar informacién que
contribuya a clarificar la situacion de manera que se pueda determinar que no ha existido infraccion de la
normativa de proteccion de datos. De esta forma, se consigue resolver un nimero elevado de reclamacio-
nes en un tiempo reducido, con independencia de la actuacion inspectora que siempre se puede realizar
de acuerdo con las competencias que tiene atribuidas la SGID.

La inclusidn de la fase de traslado ha supuesto una gran mejora con relacion a los procedimientos de
trabajo anteriores. En 2022, tras haber procedido al traslado de la reclamacion, se dicté resolucion finali-
zando su tramitacidn en el 79% de los casos, dando asi una respuesta mas rapida a los reclamantes que la
que se conseguia con la normativa anterior y solucionado de una manera mas agil su reclamacion. Por su
parte, la Agencia considerd la existencia de responsabilidades que debian ser depuradas en procedimiento
sancionador en el 11% de los casos.

En la siguiente tabla se muestra la distribucion completa de resoluciones segun la fase en que se alcanza
la finalizacion del caso.
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Tabla 4: Resoluciones en fases posteriores

[v) ")

Tipo de resultado 2021 2022 /°. A%

relativo anual
Resoluciones tras el Traslado de la reclamacion*** 3.679 4.268 79% 16%
Respuesta satisfactoria del responsable o enc. 2.421 2.912 54% 20%
Ser plena competencia de otra AC del EEE 361 411 8% 14%
Actua.r como ?u-torldad interesada en el EEE 304 196 4% -36%
(archivo provisional)
Otros motivos tras traslado 593 749 14% 26%
Resolucpnes.t'ras las actuaciones previas 438 288 5% -34%
de Investigacion
Archivo de actuaciones previas de investigacion 438 288 5% -34%
Resoluciones en el procedimiento de ejercicio 351 305 6% -13%
de derechos
Resuelto en el procedimiento de ejercicio 351 305 6% 13%
de derechos
Resoluciones tras procedimiento Sancionador 585 575 11% -2%
Resuelto en procedimiento sancionador -Multa*** 264 385 7% 46%
Resue.ltf) en procedimiento sancionador - 299 126 206 _43%
Apercibimiento
Resuelto en procedimiento sancionador - Archivo 99 64 1% -35%
TOTAL 5.053 5.436 100% 8%

* Incluye reclamaciones relacionadas con el ejercicio de derechos.
** El fundamento de estas resoluciones se describe en las filas siguientes.
*** El detalle de las multas se describe en el apartado 8.

A 142 1. INSPECCION DE DATOS P MEMORIA 2022



Se observa una reduccion de las resoluciones que se realizan como consecuencia de las actuaciones
previas de investigacion de la reclamacion. Esto se debe a que las investigaciones terminan en un mayor
porcentaje mas elevado en procedimientos sancionadores, lo que refleja una mayor eficacia en el trabajo
de la subdireccién, ya que, hay menos actuaciones previas de investigacion que terminen en un archivo.

2.3 Tiempos medios de resolucion

Se reflejan a continuacion los tiempos medios, en dias, hasta que se dicta resolucion. Debe tenerse en
cuenta que las resoluciones que se realizan antes de la admisidn a tramite son de inadmisidn. Esto ocurre
durante la evaluacién de la reclamacion, es decir, después del analisis previo y también después del
traslado de la reclamacion al responsable o encargado.

Enfase de Analisis previo de la reclamacion, el tiempo medio responde al tiempo desde que tiene entrada la
reclamacion hasta que se resuelve su inadmisidn, después de analizar la verificacion formal del contenido
y su fundamento. Debe tenerse en cuenta que el articulo 65.5 de la LOPDGDD establece un plazo de 3
meses para este concepto.

26 25 -4%
TIEMPO MEDIO 26 25 -4%

*Incluye reclamaciones relacionadas con el ejercicio de derechos

Como se puede observar, este dato de 25 dias es muy inferior al de los tres meses.

En la fase de traslado de la reclamacion al responsable o encargado, el tiempo medio responde al tiempo
desde que tiene entrada la reclamacion hasta que se firma la resolucion de inadmision, tras el traslado al
responsable y el analisis de la respuesta recibida. Nuevamente se puede observar que el tiempo medio
es inferior a los tres meses y que se ha producido una reduccion respecto de los tiempos del afio anterior.

Pasadas estas dos fases, la reclamacion se admite a tramite y se inician los procedimientos establecidos en
la Ley. Los tiempos de resolucidn en actuaciones previas de investigacion, en procedimientos de ejercicio
de derechos y en procedimientos sancionadores, se contabilizan desde la fecha de admision a tramite de
la reclamacion hasta que se firma la resolucion.

El tiempo medio global de resolucidon ha disminuido en 10 dias con respecto al afio anterior, y 20 dias
con respecto a hace dos afios, consolidando una tendencia de importante reduccion de los tiempos de
resolucion, y ello a pesar del aumento de complejidad de los tratamientos de datos que se realizan y que a
su vez determinan una mayor complejidad de las investigaciones y procedimientos de esta Agencia.
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87 82 -6%

233 262 12%

88 84 -5%

255 242 -5%

TIEMPO MEDIO 119 109 -9%

* Incluye reclamaciones relacionadas con el ejercicio de derechos

Las cifras que se muestran a continuacion dan una perspectiva del total de las actuaciones realizadas en
la Subdireccién General de Inspeccidn de Datos que finalizan una fase del procedimiento administrativo,
pero que no necesariamente lo concluyen y, por lo tanto, no dan lugar a resoluciones. Un ejemplo de ello
seria una actuacion previa de investigacion que da lugar a un procedimiento sancionador; esta actuacion
no genera una resolucion y, por lo tanto, no aparece detallada en el apartado anterior, pero, sin embargo,
si implica un trabajo que es el que se indica en este epigrafe. En el caso de procedimientos de ejercicio de
derechos, sancionadores o recursos de reposicion, que siempre ponen fin al procedimiento administrativo
y producen, por tanto, una resolucion, las cifras son coincidentes con las dadas en el apartado anterior.

Se debe puntualizar que el nimero de reclamaciones evaluadas en la fase de analisis previo de admisibili-
dad puede oscilar frente al nimero de reclamaciones presentadas en el afio, puesto que es un tramite que
tiene una duracién media de 24 dias como se indica mas adelante, por tanto se inicia el afio analizando
reclamaciones pendientes del ultimo mes del afio anterior, y de la misma forma se finaliza el afio sin poder
concluir el analisis del total de reclamaciones presentadas en las Ultimas semanas de afio.

Se puede observar un aumento de actuaciones en las primeras etapas, consistente con el aumento de
resoluciones en lafase de traslado de la reclamacion al responsable o encargado. El nimero de actuaciones
de investigacion ha descendido debido a varios factores, principalmente por el aumento de resoluciones
en fases anteriores, y por los criterios seguidos para su inicio: ha aumentado su rigor, acompafiado de una
mayor profundidad en las investigaciones. Esto ultimo ha tenido un efecto directo sobre el porcentaje de
investigaciones que culminan en procedimientos sancionadores, aumentando en 11 puntos con respecto
al afio anterior. La reduccién en los procedimientos de derechos también deriva del aumento de resolu-
ciones en fases previas, a lo que se afiade un descenso en las reclamaciones especificamente relacionadas
con el ejercicio de derechos.
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Tabla 7: Actuaciones realizadas

Analisis previo de admisibilidad de reclamaciones* 14.118 14.654 4%
Actuaciones de traslado* 4.996 5.150 3%
Actuaciones previas de investigacion 607 476 -22%
Procedimientos de ejercicio de derechos 351 305 -13%
Procedimientos sancionadores 585 575 -2%
Recursos de reposicion 766 735 -4%
TOTAL 21.423 21.895 2%

* Incluye reclamaciones relacionadas con el ejercicio de derechos
7 3.1 Tiempos medios de tramitacion

Los tiempos que aparecen en este apartado miden los tiempos medios de actuaciones de cada una de las
fases individuales relacionadas con la gestion de la reclamacién. Estos tiempos medios se miden en dias
desde el inicio de cada fase hasta su finalizacion.

Tabla 8: Tiempos medios de tramitacion

Tiempos medios de actuaciones realizadas en la gestion

de la reclamacion segun la fase del procedimiento 2021 2022 A%
(en dias) anual
Analisis previo de admisibilidad de reclamaciones* 26 24 -9%
Actuaciones de traslado* 58 57 -2%
Actuaciones previas de investigacion 205 200 -2%
Procedimientos de ejercicio de derechos 7 67 -13%
Procedimientos sancionadores 109 111 2%
Recursos de reposicion 70 86 22%
TIEMPO MEDIO 43 40 -1%

* Incluye reclamaciones relacionadas con el ejercicio de derechos
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Enrelaciéon con la eficacia de las actuaciones y resoluciones de la Agencia, la SGID supervisa el cumplimien-
to de los requerimientos de informacion realizados al amparo de los poderes de investigacion regulados en
el articulo 58.1 del RGPD, y de las medidas de adaptacion a la normativa impuestas en las resoluciones de
conformidad con los poderes correctivos regulados en el articulo 58.2.

La falta de respuesta a los requerimientos de informacion supone una infraccion tipificada en el articulo
83.5.e) del RGPD, calificada como muy grave a efectos de prescripcion en el articulo 72.1 de la LOPDGDD.
Por su parte, la falta de acreditacion de las medidas correctivas impuestas supone una infraccion tipificada
en el articulo 83.6 del RGPD, calificada igualmente como muy grave a efectos de prescripcion en el articulo
72.1de la LOPDGDD.

Dentro de las administraciones que no han cumplido las 6rdenes dadas desde la Agencia, merece la pena
destacar aquellas entidades locales a las que se les requirié que procedieran al nombramiento del DPD.
El nombramiento de DPD y su comunicacién a la Agencia suponen obligaciones incluidas en el articulo
37 del RGPD para las autoridades u organismos publicos. La falta de cumplimiento supone una infraccién
tipificada en el articulo 83.5.b) del RGPD, y calificada como grave a efectos de prescripcién en el articulo
73 de la LOPDGDD.

En la tabla siguiente se informa, para el afio 2022, los responsables publicos que han sido sancionados por
la Agencia por las infracciones descritas. De acuerdo con el articulo 77 de la LOPDGDD, la sancion que les
corresponde es de apercibimiento.

Empresa Municipal https://www.aepd.

Administracion

Transportes Urbanos, Local RGPD 58.2 RGPD 83.6 es/es/documento/ps-
S.A. De Gijon 00189-2022.pdf

https://www.aepd.
RGPD 58.2 RGPD 83.6 es/es/documento/ps-

00131-2022.pdf

Ayuntamiento de Administracidn
Monesterio Local

Administracion https://www.aepd.
Ayuntamiento de Oria RGPD 58.2 RGPD 83.6 es/es/documento/ps-

Local 00208-2022.pdf
. . ., https://www.aepd.
Ayuntamiento de Administracion RGPD 58.2 RGPD 83.6 es/es/documento/ps-
Burgos Local

00120-2022.pdf
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Tabla 9: Administraciones Publicas sancionadas

por incumplimiento de requerimientos y medidas correctivas

Responsable
sancionado

D.G. De La Guardia Civil

Establecimientos
Residenciales para
Ancianos de Asturias

Ayuntamiento de
Majadahonda

Ayuntamiento de los
Llanos De Aridane

Ayuntamiento de
Cambre

Ayuntamiento de
Arrecife

Ayuntamiento de
Aranda De Duero

Ayuntamiento de
Moncada

Ayuntamiento de Algete

Ayuntamiento de San
Andrés Del Rabanedo

4147

Administracion

Administracién

General del Estado

Administracion
Autondmica

Administracidon
Local

Administracién
Local

Administracion
Local

Administracién
Local

Administracion
Local

Administracion
Local

Administracién
Local

Administracion
Local

Art.

infringido

RGPD 58.2

RGPD 58.2

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

RGPD 37

Art. de

tipificacion

RGPD 83.6

RGPD 83.6

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

RGPD 83.5

Resolucion

https://www.aepd.
es/es/documento/ps-
00327-2022.pdf

https://www.aepd.
es/es/documento/ps-
00123-2022.pdf

h o/ /www.
es/es/documento/ps-
00382-2022.pdf

https://www.aepd.
es/es/documento/ps-
00384-2022.pdf

https://www.aepd.
es/es/documento/ps-
00385-2022.pdf

https://www.aepd.
es/es/documento/ps-
00387-2022.pdf

https://www.aepd.
es/es/documento/ps-
00366-2022.pdf

h o/ /www.
es/es/documento/ps-
00386-2022.pdf

https://www.aepd.
es/es/documento/ps-
00381-2022.pdf

1. INSPECCION DE DATOS P MEMORIA 2022



» 5. Recursos

Los recursos interpuestos frente a resoluciones de los procedimientos de Inspeccion se muestran a conti-
nuacion, seglin hayan sido de reposicion, extraordinarios de revision, o contencioso-administrativos.

Tabla 10: Recursos recibidos

. A%
Tipo de recurso 2021 2022
anual
Recursos de reposicion 795 898 13%
Recursos extraordinarios de revision 7 12 71%
Recursos contencioso-administrativos 118 115 -3%
920 1025 11%

TOTAL

Elaumento en recursos de reposicion recibidos no resulta sorprendente si se correlaciona con el aumento
en el nimero de resoluciones emitidas por la Agencia.

Los recursos de reposicion y revision resueltos anualmente por la AEPD se muestran en la siguiente tabla:

Tabla 11: Recursos resueltos

. A%
Tipo de recurso 2021 2022
anual
Recursos de reposicion 766 735 -4%
Recursos extraordinarios de revision 7 11 57%
773 746 -3%

TOTAL
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r 6. Clasificaciones

7 6.1 Reclamaciones planteadas con mayor frecuencia

Se muestran las 10 areas de actividad con mayor nimero de reclamaciones recibidas en 2022, que suponen
el 80% del total de reclamaciones recibidas en el afio:

Tabla 12: Reclamaciones mas frecuentes

Con mayor frecuendia 220202 e an
TOP 10 10.806 12.068 80% 12%
Servicios de Internet 2.220 2.221 15% 0%
Videovigilancia 1.736 2.196 15% 26%
Publicidad (excepto spam) 1.528 2.001 13% 31%
Ficheros de Morosidad 1.284 1.161 8% -10%
Reclamacion de Deudas 859 913 6% 6%
Comercios, transporte y hosteleria 663 908 6% 37%
Administracion publica 740 797 5% 8%
Entidades financieras/acreedoras 643 769 5% 20%
Contratacion fraudulenta 453 559 4% 23%
Sanidad 680 543 4% -20%
Otros 3.099 3.060 20% -1%
TOTAL 13.905 15.128 100% 9%

En respuesta al alto nimero de reclamaciones de publicidad no deseada, la AEPD ha estado trabajando
junto a Autocontrol en una modificacion del cdigo de conducta sobre tratamiento de datos en la actividad
publicitaria, que recoge una via para resolver de forma mas agil las reclamaciones en materia de protec-
cion de datos y publicidad que puedan plantear los ciudadanos, y al que se han adherido los principales
operadores de telecomunicaciones del pais: Telefonica, Vodafone, Orange y Mas movil.
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En relacién con el aumento de las reclamaciones de comercios, transporte y hosteleria, se puede destacar
elaumento de infracciones reclamadas relacionadas con el uso de datos personales por parte de empresas
de reparto y paqueteria que ha tenido una repercusion importante en medios de comunicacion, lo que
posiblemente haya originado una mayor percepcion por parte de los ciudadanos que se ha traducido en
una mayor presentacion de este tipo de reclamaciones.

Con respecto a la contratacion fraudulenta, los sectores mas afectados por las reclamaciones fueron
el energético y el de las telecomunicaciones, donde se ha observado la contratacion o modificacion de
contratos por parte de personas no autorizadas.

6.2 Areas mas frecuentes en procedimientos sancionadores

Se muestran las 10 areas de actividad con mayor nimero de procedimientos sancionadores finalizados en
2022, que representan el 84% del total de sancionadores resueltos en el afio:

TOP 10 490 481 84% -2%
147 164 29% 12%
128 89 15% -30%
49 53 9% 8%
17 33 6% 94%
51 29 5% -43%
26 27 5% 4%
4 25 4% 525%
25 23 4% -8%
24 21 4% -13%
19 17 3% -11%
Otros 95 94 16% -1%
TOTAL 585 575 100% -2%
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»” 6.3 Reclamaciones relacionadas con la pandemia de COVID-19

Los ultimos afios han estado marcados por la crisis sanitaria ocasionada por la pandemia de COVID-19. En
la siguiente tabla se muestra la cifra de reclamaciones relativas a tratamientos de datos personales en este
contexto, donde se observa un descenso con respecto al afio anterior:

Tabla 14: Reclamaciones COVID-19

. A%
Tipo de entrada 2021 2022
anual
Reclamaciones 233 157 -33%

Las cifras que se muestran a continuacion dan una perspectiva del total de actuaciones realizadas en la
Subdireccién General de Inspeccion de Datos relacionadas con la COVID-19:

Tabla 15: Actuaciones COVID-19

Tipo de actuacion iniciada 2021 2022 aﬁ:/:\l
Actuaciones de traslado 100 49 -51%
Actuaciones previas de investigacion 25 18 -28%
Procedimientos sancionadores 30 24 -20%
Procedimientos de ejercicio de derechos 2 0 -100%
Casos de cooperacion transfronteriza 1 0 -100%
Recursos de reposicion 9 19 111%
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La aplicacion del RGPD desarrolla en su capitulo VIl los mecanismos de cooperacion entre autoridades de
control del Espacio Econémico Europeo, en los que es de plena aplicacion el Reglamento.

7.1 Casos transfronterizos con participacion de la AEPD

En los casos con componentes transfronterizos que afectan a ciudadanos o a establecimientos de respon-
sables en Espaiia, la AEPD participa en su resolucion. Segln se encuentre el establecimiento principal
del responsable en Espafia o en otro Estado miembro, en atencién al mecanismo de ventanilla tnica, la
participacion sera como autoridad principal o interesada respectivamente.

16 15 -6%
304 201 -34%
TOTAL 320 216 -33%

7.2 Peticiones recibidas relacionadas con el procedimiento de Cooperacion

Ademas del mecanismo de ventanilla Gnica desarrollado en el articulo 60, el RGPD también regula otros
mecanismos de cooperacidn en el capitulo VII. Los procedimientos de los articulos 61 y 62 pueden solici-
tarse incluso para casos locales.

La siguiente informacion recopila tanto los nuevos casos procedentes de otras Autoridades de Control,
como otras solicitudes de asistencia y consulta recibidos por la AEPD, asi como los proyectos de decision
analizados y participados por la AEPD.

581 651 12%
274 311 14%
102 48 -53%
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Tabla 17: Solicitudes y decisiones recibidas en procedimientos de cooperacion

. A%
Tipo de entrada 2021 2022
anual
Proyectos de decision de casos en los que la AEPD participa* 113 132 17%
Operaciones conjuntas en las que la AEPD participa 0 0 0%
TOTAL 1.070 1.142 7%

*Los proyectos de decision recibidos, aun siendo emitidos por la principal, suponen el trabajo subsiguiente de negociacion
y consenso entre todas las autoridades participantes y requieren una gran cantidad de recursos y de esfuerzo.

» 7.3 Peticiones enviadas relacionadas con el procedimiento de Cooperacion

Finalmente, se muestra la misma tabla que en el apartado anterior, con la vision opuesta: los casos, soli-
citudes, consultas y proyectos de decision emitidos por la AEPD hacia el resto de autoridades de control
europeas.

Tabla 18: Solicitudes y decisiones remitidas en procedimientos de cooperacion

. Ny A%
Tipo de notificacion 2021 2022
anual
Casos transfronterizos compartidos con otras AC 30 24 -20%
Solicitudes de asistencia a otras AC 88 93 6%
Consultas a otras AC en procedimientos transfronterizos 18 18 0%
Proyectos de decision de casos liderados por la AEPD* 23 25 9%
TOTAL 159 160 1%

* Los proyectos de decision emitidos por la AEPD suponen el trabajo subsiguiente de negociacién y consenso entre todas
las autoridades participantes y requieren una gran cantidad de recursos y de esfuerzo.

” 7.4 Grupos de trabajo internacionales

Ademas del trabajo de negociacion y consenso en cada expediente transfronterizo en el que la Agencia ha
participado, la SGID también ha estado presenta en distintas sesiones de grupos de trabajo dependientes
del Comité Europeo de Proteccion de Datos (CEPD).
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Tabla 19: Grupos europeos con participacion de la SGID

Grupo de trabajo Proposito

Enfoque general en los procedimientos establecidos por el RGPD a los efectos
del mecanismo de cooperacion.

Orientacién sobre cuestiones de procedimiento relacionadas con el

Cooperation Expert Subgroup mecanismo de cooperacion.

Asistencia mutua internacional y otras herramientas de cooperacién para
hacer cumplir el RGPD fuera de la UE (articulo 50 del RGPD).

Analizar la necesidad de aclaraciones u orientacién adicionales, basadas en
experiencias practicas con la aplicacion de los capitulos VI, VIl y VIl del RGPD.

Andlisis de las posibles actualizaciones de las herramientas existentes del
subgrupo de cooperacién.

Seguimiento de las actividades de investigacion.

Enforcement Expert Subgroup Preguntas practicas sobre investigaciones.

Orientacion sobre la aplicacion practica del Capitulo VIl del RGPD, incluidos
los intercambios sobre casos concretos.

Orientacion sobre la aplicacién del Capitulo VIII del RGPD junto con el Grupo
de Trabajo sobre Multas administrativas.

Procedimientos del articulo 65 y del articulo 66.

Desarrollo y prueba de herramientas informaticas utilizadas por el CEPD con
un enfoque practico.

Recopilacién de comentarios sobre el sistema de Tl por parte de los usuarios.

IT Users Expert Subgroup » )
Adaptacion de los sistemas y manuales.
Discutir otras necesidades de negocio, incluidos los sistemas de
teleconferencia y videoconferencia.

Taskforce on Administrative Fines Elaboracién de directrices para la armonizacién del calculo de las multas.

Intercambiar puntos de vista sobre el analisis juridico y las posibles
infracciones.

Cookie Banner Taskforce Prestar apoyo a las actividades a nivel nacional.

Agilizar la comunicacién.

Examinar las reclamaciones presentadas tras la sentencia del TJUE Schrems II

101 Complaints Taskforce y garantizar una estrecha cooperacién entre los miembros del CEPD.
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Iniciativa estratégica del CEPD, que ayuda a las autoridades de supervisién a
Support Pool of Experts aumentar su capacidad para supervisar y hacer cumplir la salvaguarda de los
datos personales.

Reunidn de coordinacion de Sistema de Informacion Schengen de segunda
generacion -SIS Il-con las autoridades nacionales SIS Il en el marco de la
planificacion de la evaluacién Schengen.

Sistema de Informacion Schengen
-SIS-

8.1 Evolucion de las multas impuestas

Las siguientes cifras hacen referencia a las sanciones econdmicas impuestas en resolucion definitiva, con
independencia de su estado de ejecucion y recaudacion:

258 378 47%

35.074.800 20.775.361 -41%

Segun el portal www.enforcementtracker.com® y para el ejercicio de 2022:

La AEPD ha declarado el 40,2 % de las multas impuestas en el Espacio Econémico Europeo
El importe total de multas impuestas por la AEPD que representa el 2,5 % del importe total de
sanciones declaradas en el Espacio Econémico Europeo.

Se observa un aumento del nimero de multas impuestas, si bien el importe total se reduce, debido a
una disminucion en el nimero de grandes procedimientos resueltos durante este Gltimo afio frente a lo
sucedido durante el afio 2021 . En este sentido, las multas superiores al millén de euros en resoluciones
firmadas en 2022 que han devenido firmes y ejecutivas se detallan a continuacion:

IEl portal www.enforcementtracker.com no es una fuente oficial del Comité Europeo de Proteccion de Datos ni de
ninguna autoridad de proteccion de datos. Se trata de una iniciativa privada que recoge datos de sanciones y multas
a partir de la informacién publicada por las diferentes autoridades de proteccion de datos europeas, por lo que puede
haber sanciones impuestas por las autoridades que no figuren en dicho portal.
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Tabla 21: Multas superiores al millon de euros

Responsable Infraccion Multa
Articulo 6.1 del RGPD
CAIXABANK, S.A. Articulo 7 del RGPD 2.100.000 €
Articulo 6.1 del RGPD
AMAZON ROAD TRANSPORT SPAIN, S.L. Articulo 10 del RGPD 2.000.000 €
GOOGLE LLC Articulo 6.1 del RGPD 10.000.000 €

Articulo 17 del RGPD

» 8.2 Areas con mayor importe global de multas

La siguiente tabla desglosa las 6 areas de actividad con mayor importe en sanciones en 2022:

Tabla 22: Desglose de multas por temas

Importe de multas en euros segtin el tema 2021 2022 %. A%

relativo anual

Seis temas con mayor importe total en 2022 22.329.400 18.143.401 87% -19%

Servicios de Internet 150.300 11.492.201 55% 7546%
Publicidad (excepto SPAM) 8.659.200 2.291.800 11% -74%
Asuntos laborales 2.625.900 2.198.800 11% -16%
Brechas de datos personales 720.000 821.800 4% 14%
Contratacion fraudulenta 3.674.000 706.800 3% -81%
Telecomunicaciones 6.500.000 632.000 3% -90%
Otros 12.745.400 2.631.960 13% -79%
TOTAL 35.074.800 20.775.361 100% -41%

Elimporte correspondiente al grupo de servicios de Internety su gran aumento con respecto al afio anterior,
obedece a la multa indicada en el apartado anterior a Google LLC de 10 millones de euros.

Asi mismo, la bajada en el importe de las multas de telecomunicaciones en un 90% se debe a que durante

el afo 2021 se finalizaron procedimientos de importe significativo contra los principales operadores de
telecomunicaciones.
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En 2019 la AEPD cre6 un sistema especifico para perseguir la difusion ilegitima de contenidos especialmen-
te sensibles de menores y otros colectivos vulnerables, conocido como Canal Prioritario. Adicionalmente,
a efectos de facilitar la comunicacidn de este tipo de casos a los menores de edad, se flexibilizaron los
requisitos de sus comunicaciones, facilitando un medio de contacto basado en un formulario abierto, sin
necesidad de presentar certificado digital.

A.1 Entradas recibidas a través del Canal Prioritario

A continuacidn, se muestran las entradas recibidas por los dos canales referidos anteriormente.

162 255 57%
215 167 -22%
TOTAL 377 422 12%

A.2 Entradas tramitadas con caracter de urgencia tras el analisis de la Agencia

Cada entrada que llega a través del Canal Prioritario se analiza en profundidad para determinar si el caso
relne las caracteristicas para ser tratado como sensible, en cuyo caso se procede a su tramitacion con
caracter de urgencia. En el resto de casos, también se puede continuar su tramitacion, aunque ya por la
via ordinaria y sin el caracter de urgencia, debido a que, tras el analisis de las mismas, se observa que no
tienen relacion con contenidos especialmente sensibles.

16 33 106%

8 10 25%

5 17 240%
TOTAL 29 60 107%
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A.3 Intervenciones realizadas con caracter de urgencia

Cuando se determina la naturaleza especialmente sensible de los datos personales divulgados y la afecta-
cion grave a la intimidad de las personas, puede resultar necesario y proporcionado realizar una interven-
cion de urgencia para adoptar medidas provisionales que permitan salvaguardar el derecho fundamental
a la proteccion de los datos personales de los afectados.

En tales casos, se requiere a los proveedores de servicios correspondientes la retirada de los contenidos
sensibles con la mayor inmediatez posible. En la siguiente tabla se muestra el nimero de intervenciones
realizadas con caracter de urgencia y los casos en los que han resultado ser eficaces, retirandose los conte-
nidos expuestos. Las intervenciones que no han resultado eficaces demuestran las dificultades de retirada
de contenidos cuando los responsables se localizan en terceros paises.

31 51 65%

25 46 84%

La productividad de la actividad global de la Subdireccion General de Inspeccion de Datos se puede medir
en base a indicadores como la actividad de resolucion y el tiempo de resolucion. La actividad de resolucion
se puede contabilizar, por un lado, de manera absoluta, mediante el nimero de entradas resueltas a lo
largo de un ejercicio, y, por otro lado, mediante la tasa de resolucién, que pone en relacién las entradas
resueltas y las que han sido recibidas en el mismo periodo. Una tasa de resolucion del 100%, indica que se
esta dando respuesta a todo el volumen de trabajo que se recibe. El tiempo de resolucién, por su parte, es
una medida Unica que indica el tiempo medio desde que un nuevo caso tiene entrada en la Agencia hasta
que se firma la resolucién que pone fin al mismo.

A continuacion, se mostrara la evolucidn de los indicadores sefialados desde 2018, afio en que comienza la
plena aplicacion del RGPD, que supuso un cambio en la estructura y en el procedimiento de trabajo de la
SGID, por lo que los datos de estos afios son plenamente comparables.

Debe tenerse en cuenta que es durante el afio 2018 cuando se lanza sistematicamente el programa de
teletrabajo, por lo que en los graficos se incluird también el grado de penetracion del teletrabajo. A los
efectos de este informe, la penetracion del teletrabajo se estima como las jornadas de teletrabajo de todo
el personal realizadas sobre el total de jornadas de trabajo, y por tanto para su calculo se considera tanto
el % de personal acogido al régimen de teletrabajo como el nimero de dias por semana que realiza en
el sistema de teletrabajo (asi, por ejemplo, un 100% de la plantilla realizando tres dias por semana de
teletrabajo, supone un 60% de teletrabajo).
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B.1 Actividad de resolucion

La siguiente grafica de actividad muestra el nimero de entradas resueltas, confrontado con la penetracion
del teletrabajo. Durante trece meses, entre marzo de 2020y abril de 2021, la practica totalidad del personal
estuvo trabajando en remoto la totalidad de su jornada. En la segunda parte de 2021y 2022, el régimen de
teletrabajo se ha mantenido estable. El grado de teletrabajo no solo permitié continuar con la actividad
durante los peores meses de la pandemia, sino que demostré sostener una productividad muy alta en
2021 y 2022. En este afio se han resuelto mas de 15.000 reclamaciones, y mas de 840 casos proceden-
tes de otros tipos de entradas (casos procedentes de otras AC del EEE, brechas de seguridad y casos del
canal prioritario de menores), cifras sin precedentes. Esto supone un incremento de alrededor del 40% en
comparacion con los afios anteriores a 2018.

Resuelto Teletrabajo .
15.000 100%
12.000 80%
9.000 60%
6.000 40%
3.000 20%
0 0

Al aumento en los casos resueltos se suma un incremento de la envergadura y complejidad que tienen,
como demuestra el hecho de que elimporte medio de las multas impuestas en 2021y 2022 sea varias veces
superior al importe medio de los afios previos al RGPD.

A continuacion, se muestra un grafico similar, pero usando para mostrar la actividad el indicador de la
tasa de resolucion (entradas resueltas en relacidn con las recibidas), obteniendo una lectura similar a la
destacada anteriormente, las mejoras en tasa de resolucion coinciden con afios con una alta penetracion
de teletrabajo.
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Tabla 27: Tasa de resolucion y teletrabajo

Resuelto . Teletrabajo .

100%

80%

60%

40%

20%

» B.2 Tiempo de resolucion

Por lo que respecta al tiempo de resolucion, se ha experimentado una reduccion sostenida desde 2018,
reduciendo por tanto el plazo en el que el ciudadano obtiene una respuesta a su caso. Esta tendencia es
paralela al aumento de penetracion del teletrabajo, reduciéndose afio tras afio a valores minimos desde
que se analiza este indicador. Asi, como se observa a continuacion, se ha podido reducir el tiempo medio
de 139 a 109 dias en solo cuatro afios.

Tabla 28: Tiempo de resolucion y teletrabajo

Resuelto . Teletrabajo .

140 100%

80%
130

60%
120

40%
110

20%
100 0

2018 2019 2020 2021 2022
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- 2. Gabinete Juridico

¥ Consultas

Administraciones Publicas

AGE 57
CCAA 2
Entidades locales 0
Otros 13
TOTAL1 72

Consultas Privadas

Asociaciones y Fundaciones 3
Empresas 28
Particulares 1
Sindicatos 0
Otros 0
TOTAL 2 32
TOTAL 104

Evolucion de consultas

2022

| Pdblicas
. Privadas

\

2020

80 60 40 20

(@)
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Evolucion de consultas por sectores (2021-2022)

2021 2022
Administraciones Publicas 62 72
Telecomunicaciones 5 24
Sanidad / Salud Publica 6 1
Particulares 0 1
Asesoria y consultoria 0 0
Sindicatos 0 0
Servicios informaticos 0 0
Asociaciones empresariales 1 0
Asociaciones y fundaciones 1 3
Solvencia patrimonial 0 0
Servicios 2 0
Aguay energias 0 0
Seguridad 0 0
Transporte 0 0
Servicios financieros 3 1
Investigacion 0 1
Servicios de mensajeria 1 0
Seguros 0 1
Partidos politicos 0 1
Comunidades de propietarios 2 0
Industria y construccién 1 0
Educacion 0 2

Nota: Existen consultas que versan sobre mds de un sector y son clasificadas en el que mds relevancia tengan. Asimismo
otras categorias estdn en desuso y tienden a desaparecer se mantienen en términos comparativos con el ejercicio
anterior. Se han afiadido nuevas que en el ejercicio anterior tienen 0.
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Evolucion de consultas por materias (2021-2022)

2021 2022
Conceptos Generales* 52 49
Ambito de Aplicacion 6 4
Licitud 8 11
Derecho de Informacion y Transparencia 4 26
Finalidad 6 3
Minimizacion y Proporcionalidad 13 16
Exactitud/Calidad de datos 7 6
Plazo de Conservacion 2 1
Integridad y Confidencialidad 2 0
Consentimiento 11 10
Interés Legitimo 0 1
Responsable 5 4
Encargado 7 1
Corresponsable 0 0
Derechos 4 3
Derecho a informacion y Transparencia 5 0
Tratamientos Videocamaras 1 0
Categorias Especiales de datos 13 14
Seguridad en el Tratamiento 4 3
Responsabilidad Activa 7 0
Delegado Proteccion Datos 5 3
Gestion Riesgo y Evaluacion de Impacto 3 2
Transferencias Internacionales 1 0
Transparencia y acceso a registros publicos 5 0

* Conceptos Generales: se incluyen aqui las consultas sobre proyectos de disposiciones generales.
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Evolucion de consultas por materias (2021-2022)

2021 2022
Telecomunicaciones 4 24
Menores 0 0
Administracion electronica 1 0
Estadistica 1 0
Codigos de Conducta 0 3

Nota: Existen consultas que versan sobre mds de una materia y que por su relevancia constan en mds de un apartado.

Evolucion de informes preceptivos a disposiciones generales (2012-2022)

Disposiciones Generales

160

140

120
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2021
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2013
2015
2016
2017
2018
2019
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Evolucion informes preceptivos (2012-2022)

Aio Disposiciones generales RD 424/2005 Total
2012 96 27 174
2013 139 21 162
2014 157 23 182
2015 146 15 173
2016 73 23 97
2017 98 28 126
2018 64 24 88
2019 64 12 76
2020 26 15 41
2021 52 5 57

2022 50 24 74
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Sentencias Audiencia Nacional 2022

Sentencias Audiencia Nacional . Porcentaje Sentencias Audiencia Nacional .

70
68%
60
50
40
30
20
17%

10

10%

=u 3 (5]

0

Inadmision Desestimatorias Parcialmente Estimatorias

Estimatorias
TOTAL Sentencias Audiencia Nacional 2020 59

Sentencias Tribunal Supremo (2022)

. Favorables

. Contrarias
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Evolucion por sentido del fallo en porcentajes (2012-2022)

Ejercicio (aio) Desestimatorias Parlealmepte Estimatorias Inadmision
Estimatorias

2012 24 47 22 7
2013 65 12 20 3
2014 70 10 14 6
2015 73 10 14 3
2016 73 55 16 5,5
2017 73 10 12 5
2018 58 7 26 9
2019 53 6 30 11
2020 63 13 14 9
2021 59 4 11 26
2022 68 5 10 17
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Evolucion por sentido del fallo en porcentajes (2012-2022)

Desestimatorias .
80 Parcialmente Estimatorias [l

Estimatorias .

Inadmisidn .

60

40

20

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
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Comparativa por sector recurrente (2021-2022)

2021 2022
Particulares 41 50
Bancay seguros 7 1
Telecomunicaciones 5 5
Solvencia patrimonial y crédito 3 1
Distribucion y venta 3 2
Aguay energia 3 4
Administraciones Publicas 2 2
Otros 2 2
Asociaciones y sindicatos 2 0
Sociedad de la informacion 2 0
Publicidad y prospeccion comercial 1 2
Salud 0 0
TOTAL 71 69

Nota: Se incluyen todo tipo de resoluciones de la AN y el TS, sentencias, autos, providencias, diligencias de ordenacion,
etc.
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- 3. Atencion al ciudadano
y sujetos obligados

Consultas totales planteadas ante el area de Atencion al Ciudadano?

2020 2021 2022 % 2021-2022
Presenciales 310° 643 110 71,8%
Telefénicas 41.096 41.022 42.562 3,75%
Sede electrénica y email 8.280 3.779 3.766* -0,3%
TOTAL 49.686 44.865 46.438 3.50%

Desde esta drea se han atendido 86 requerimientos y solicitudes de informacion procedentes de Juzgados y Tribunales.
2Del 1 de enero 2020 al 13 de marzo 2020 - La atencion presencial dejo de prestarse el 16 de marzo de 2020.
3Se reanuda la atencion presencial el dia 19 de abril de 2021, con cita previa.

“Incluye las Quejas y Sugerencias (107) atendidas conforme al Real Decreto 51/2005, de 29 de julio, por el que se establece
el marco general para la mejora de la calidad en la Administracion General del Estado y las consultas del canal DPD
(695).

Comparativa de visitas a la web (www.aepd.es)

2020 2021 2022 % 2021-2022

N° de visitas 7.409.293 8.583.930 9.039.880 5.31%

2020 7.409.293

2021 8.583.930
2022 9.039.880

0 2.000.000 4.000.000 6.000.000 8.000.000 10.000.000
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Consultas especializadas sobre el tratamiento de datos de menores

2020 2021 2022 % 2021-2022
Teléfono 552 564 1.243 120%
WhatsApp 424 624 607 -2,7%
Correo-e 241 366 362 -1%
Sede electrdnica 176 235 156 -33,4%
TOTAL 1.393 1.789 2.368 32,4%

. Progenitores

I Alumnado

B centros de Educacién Infantil y Primaria
Institutos de Educacién Secundaria

I organismos publicos

. Empresas

. Universidad

. Reclamaciones

. Otros

C

1%

SEste epigrafe solo recoge las consultas recibidas por Canal Joven y Sede electrénica.
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Accesos a la web www.tudecideseninternet.es

2020 2021 20226
Visitantes distintos’ 60.478 47.130 38.482
Numeros de visitas® 92.196 82.589 70.237

¢ Datos hasta el 16 de noviembre, fecha en la que se realiza la migracién del portal “tudecideseninternet” alojado en el
M? de Educacion y Formacion Profesional, al servidor de la AEPD.

"Visitante que ha solicitado al menos una pdgina. Si este visitante ingresa numerosas veces sélo contard como una.

8 Namero de visitas realizadas por todos los visitantes. Si cada visitante tiene una sesion, cada visita que realice
aumentard este contador.

Accesos a la web www.tudecideseninternet.es’®

2022

Numero de visitas 10.768

9 Desde el 17 de noviembre, el portal “tudecideseninternet” se encuentra en el servidor de la AEPD.

Accesos a otras webs tematicas

2022
Un movil es mas que un movil®® 30.398
Canal Prioritario!! 61.238

9 Desde el 10 de noviembre. Se completa con las descargas de la guia “Mds que un movil” que han sido 26.065 en el
mismo periodo (ver cuadro Descargas de Guias).

I Independientes de las reclamaciones.
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Canal del DPD*?

2020 (desde 1/11) 2021 2022
Consultas
200 669 695

2 Fl Canal del DPD sustituyé al Canal Informa el 1 noviembre 2020

Informe de Accesos a FAQ

Temas de consulta N° de visitas
Reglamento General de Proteccion de Datos. (RGPD) 63.026
Cuestiones sobre la Sede Electrénica 36.708
Responsable, Encargado y Delegado de Proteccion de Datos 30.855
Menores y educacién 28.285
Tus Derechos (Informacion, Acceso, Rectificacion y Cancelacion) 21.082
Transferencias internacionales, BCR y Codigos de conducta 19.411
Comunidades de Propietarios 18.698
Tratamiento de datos en el Ambito Laboral 17.861
Videovigilancia 17.675
Solvencia patrimonial (ficheros de morosos) 13.751
Salud y coronavirus 12.975
Redes sociales, difusion ilegitima de contenidos sensibles 12.203
Reclamaciones ante AEPD y ante otros organismos competentes 10.759
Transparencia y proteccion de datos 9.058
Publicidad no deseada 4.464
Procesos electorales 2.801
Total 319.612
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Seccion Salud y Proteccion de Datos*®

Temas de consulta N° de visitas
Tus derechos en relacién con tus datos de salud 5.740
Guias, informes del Gabinete Juridico y consultas de Delegados de

.. 4.706
Proteccion de Datos sobre salud
Proteccion de datos personales en la pandemia de COVID-19 25.164
Investigacion sanitaria y ensayos clinicos 2.904
Principales reclamaciones en materia de salud 5.923
Brechas de datos personales en el sector de la salud 3.153
Total 47.590

3 Disponible en la web desde el 4 de mayo de 2022

Seccion Administraciones Publicas*

Temas de consulta N° de visitas
Régimen general de los tratamientos realizados por las AAPP 1.279
Guias, informes y documentos sobre los tratamientos de datos personales

1.749
de las AAPP
Instrucciones e informes 1.031
Consultas mas relevantes atendidas a través del Canal del DPD 2.028
Brechas de datos personales 721
Resoluciones relevantes sobre tratamientos de las AAPP 1.717
Herramientas y Canal del DPD 829
Total 9.354

 Disponible en la web desde el 3 de octubre de 2022
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Temas mas consultados en la atencion telefonica

Orden Temas de consulta 2021 % 2022 %

1 Reclamaciones 10.441 24,63 10.023 23,55
p) Reglamento general de proteccion de datos (RGPD)  6.899 16,27 7.272 17,08
3 Derechos 5.603 13,21 5.294 12,43
4 Videovigilancia 3.061 7,22 3.431 8,06

5 Ficheros de solvencia patrimonial 2.681 6,32 1.939 455

6 Cuestiones técnicas de la sede electrdnica 1.831 4,32 1.220 2,86

7 Herramienta FACILITA 1.438 3,39 1.254 2,94

8 Delegados de Proteccion de Datos 1.342 3,16 1.137 2,67

9 Comunidades de propietarios 1.038 2,44 1.043 2,45

10 Tratamiento de datos en el ambito laboral 543 1,28 468 1,09

11 Transparencia y Proteccion de Datos 150 0,35 91 0,21

12 Otras cuestiones 4,578 10,80 3.476 8,16
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Otros contenidos

Guias Descargas
Guia sobre el uso de videocamaras para seguridad y otras finalidades 64.403
Guia sobre el uso de las cookies 51.410
Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales 42.819
Guia para la gestion y notificacion de brechas de seguridad 42.422
La proteccion de datos en las relaciones laborales 38.299
Proteccion de datos y Administracion Local 38.148
Guia para el ciudadano 35.040
Guia para el cumplimiento del deber de informar 34.903
Guia de proteccion de datos y prevencion de delitos 34.356
Guia para el responsable de tratamiento de datos personales 34.173
Guia de Privacidad y Seguridad en Internet 34.062
Guia para pacientes y usuarios de la Sanidad 33.872
Directrices para la elaboracion de contratos entre responsables y encargados del 27.385
tratamiento

La guia que no viene con el movil 26.065
Hoja de ruta para garantizar la conformidad con la normativa de proteccion de datos 19.294
Orientaciones y Garantias en los procedimientos de anonimizacion 19.089
Guia de Proteccion de Datos por Defecto 18.836
Compra segura en INTERNET - Guia Practica 17.754
Guia para profesionales del sector sanitario 15.778
Listado de elementos para el cumplimiento normativo 13.290
Guia de administradores de fincas 13.228
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Otros contenidos

Guias Descargas
Guia de Privacidad desde el disefio 12.465
Dronesy Proteccion de Datos 11.434
Guia para la gestion y notificacion de brechas de seguridad (version en inglés) 9.994
Guia de Tecnologias y Proteccion de Datos en las AA.PP. 9.863
Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial 9.014
10 malentendidos relacionados con la anonimizacion 7.955
Requisitos para Auditorias de Tratamientos que incluyan IA 7.722
Informe utilizacion por profesores y alumnos de aplicaciones que almacenan datos en 7530
nube...

Guia de Privacidad desde el disefio (version en inglés) 7.446
Guia sobre el uso de las cookies (version en inglés) 6.444
Cddigo de buenas practicas en proteccion de datos para proyectos Big Data 6.216
Guia para clientes que contraten servicios de Cloud Computing 5.001
Cémo gestionar una fuga de informacién en un despacho de abogados 4.758
La proteccion de datos como garantia en las politicas de prevencion del acoso:

recomendaciones de la AEPD 4.242
Guia de proteccion de datos y prevencion de delitos: fichas practicas 4,211
10 Malentendidos sobre el Machine Learning (Aprendizaje Automatico) 3.777
RGPD compliance of processings that embed Artificial Intelligence An introduction 3.373
Orientaciones para prestadores de servicios de Cloud Computing 3.186
Audit Requirements for Personal Data Processing Activities involving Al 3.165
Guidelines for Data Protection by Default 2.865
Risk Management and Impact Assessment in the Processing of Personal Data 2.659

4177 3. ATENCION AL CUIDADANO Y SUJETOS OBLIGADOS ¥ MEMORIA 2022



Otros contenidos

Guias Descargas
Dronesy Proteccion de Datos (version en inglés) 2.136
Technologies and Data Protection in Public Administrations 1.789
Criterios de acreditacion para los organismos de supervision de cddigos de conducta 1.590
10 Misunderstandings about Machine Learning 1.110
10 Misunderstandings Related to Anonymisation 1.035
Roadmap to ensure compliance with data protection regulation 1.018
Infografias Descargas
Cuales son tus derechos de proteccion de datos 44.048
Cuando y como se debe comunicar una brecha de datos a los afectados 25.104
Actuacion del coordinador/a de bienestary proteccion del alumnado 23.524
Mapa de referencia para tratamientos que incluyen Inteligencia Artificial 19.753
Decalogo para el personal sanitario y administrativo 9.471
Responsabilidad de los y las menores (y de sus padres y madres) por los actos cometidos 8.735
en Internet

Adaptacion al RGPD del Sector Privado 5.388
Informacion sobre consentimiento para tratar datos personales de menores de edad 5.371
Quién es quién en el tratamiento de datos personales en tu centro educativo 4.240
Infografia Proteccion del menor en Internet 3.458
Canal prioritario para comunicar la difusion de contenido sensible y solicitar su retirada 2.713
Riesgos del internet de las cosas en el hogar 2.490
Infografia: Medidas para minimizar el seguimiento en internet 2.379
10 consejos basicos para comprar en internet de forma segura 2.260
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Otros contenidos

Infografias Descargas
Los derechos que tienes para proteger tus datos personales 2.242
Adaptacion al RGPD de las Administraciones Publicas 2.055

Recomendaciones en la contratacion a distancia de servicios de telecomunicaciones 'y

energia 1.470
Como evitar la publicidad no deseada 1.428
Proteccion de datos en vacaciones 1.332
Juguetes conectados 1.260
Notas técnicas Descargas
El uso de las tecnologias en la lucha contra el COVID19 35.272
Recomen.daciones para proteger los datos personales en situaciones de movilidad y 18.492
teletrabajo

14 equivocos con relacion a la identificacion y autenticacion biométrica 8.590
Introduccion a las tecnologias 5G y sus riesgos para la privacidad 7.674
Proteccion del menor en Internet 5.982
La K-anonimidad como medida de la privacidad 5.585
E! debc.er'de infqrrrlary otras medidas de responsabilidad proactiva en apps para 5.014
dispositivos mdviles

Medidas para minimizar el seguimiento en internet 4.577
Re’zco.mendaciones para el despliegue de aplicaciones moviles en el acceso a espacios 3.229
publicos

K-anonymity as a privacy measure 2.487
Privacidad en DNS 1.822
Control del usuario en la personalizacién de anuncios en Android 1.632
The duty to inform and other accountability measures for mobile devices 1.629
Acceso de aplicaciones a la pantalla en dispositivos Android 1.385
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Otros contenidos

Notas técnicas Descargas
Measures to minimise internet tracking 1.189
User controls for ad personalisation on Android 1.139
Technologies in the fight against COVID19 1.026
14 misunderstandings with regard to biometric identification and authentication 974
Guidelines for social distance and access control apps due to COVID-19 963
Avance del estudio de IMDEA NETWORKS y UC3M: “Analisis del Software Pre-instalado en

. - . . L - 924
Dispositivos Android y sus Riesgos para la Privacidad de los Usuarios
DNS Privacy 817
Preview of "An Analysis of Pre-installed Android Software and Risks for Users' Privacy", an 815
study by IMDEA NETWORKS and UC3M
Introduction to 5G technologies and their risks in terms of privacy 751
Recommendations to protect personal data in situations of mobility and telecommuting 670
Access to applications on the screen for Android devices 518
Otras publicaciones Descargas
FAQ sobre el COVID-19 10.026
Introduccidn al hash como técnica de seudonimizacién de datos personales 8.276
Preguntas frecuentes sobre la anulacion del Escudo de Privacidad 7.749
Fingerprinting o Huella digital del dispositivo 6.693
Informe sobre politicas de privacidad en internet. Adaptacion al RGPD 6.467
Orientaciones para la aplicacion de la disposicion adicional octava y la disposicion final 6.016
duodécima de la LOPDGDD ’
Modelo de informe de Evaluacion de Impacto en la Proteccion de Datos (EIPD) para

. . - 5.488

Administraciones Publicas
LOPD: Novedades para el Sector Publico 5.061
Adecuacidn a la normativa a ‘coste cero’ y otras practicas fraudulentas 4,925
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Otros contenidos

Otras publicaciones Descargas
Consecuencias administrativas, disciplinarias, civiles y penales de la difusion de 4.339
contenidos sensibles '
Modelo de informe de Evaluacion de Impacto en la Proteccidn de Datos (EIPD) para el 3.813
Sector Privado ’
LOPD: Novedades para los ciudadanos 3.669
Plan de inspeccion de oficio de la atencion sociosanitaria 3.524
LOPD: Novedades para el Sector Privado 3.363
Decélogo para la adaptacion al RGPD de las politicas de privacidad en internet 3.351
Fingerprinting o Huella digital del dispositivo (Version en Inglés) 3.208
Plan de inspeccion sectorial de oficio Hospitales Plblicos 2.230
Plan de inspeccidn de oficio sobre contratacion a distancia en operadores de 1.822
telecomunicaciones y comercializadores de energia ’
Introduction to the Hash function as a personal data pseudonymisation technique 1.815
Andlisis de los flujos de informacién en Android 1.808
FAQ about the COVID-19 1.512
25 afios de la Agencia Espafiola de Proteccion de Datos 1.287
Andlisis de los flujos de informacion en Android (Version en Inglés) 1.023
Encuesta sobre el grado de preparacion de las empresas espaiiolas ante el RGPD (AEPD-

843
CEPYME)
Guidelines for Implementation of the Eighth Additional Provision and Twelfth Final 681
Provision of the LOPDGDD
Memorias Descargas
Memoria de Responsabilidad Social 2021 15.788
Memoria AEPD 2021 13.260

4 181 3. ATENCION AL CUIDADANO Y SUJETOS OBLIGADOS ¥ MEMORIA 2022



Pacto digital para la proteccion de personas

Pacto digital para la proteccion de personas

2022

Entidades adheridas (totales) 445

Codigos de Conducta *°

Aprobados Modificados Inadmitidos En tramitacion Iniciativas
2021 2 1 0 14* 4
Total codigos de conducta aprobados 3

" Cuatro cédigos son de cardcter transnacional, en uno de ellos actuamos como correvisores.

5En el proceso de Cédigos de Conducta se mantienen reuniones con todos los promotores, con el fin de aclarar las
cuestiones relativas a la tramitacion de los Cédigos.
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Encuestas de Calidad 2022

Resumen general

1 ;Esta satisfecho/a con el contenido de la informacion recibida?

iConsidera que la persona que le atendio tiene los conocimientos
técnicos suficientes?

3 ;Estésatisfecho/a con la correccion en el trato por parte del operador?

Total de encuestas realizadas

Analisis de respuestas

1 ;Esta satisfecho/a con el contenido de la informacion recibida?

iConsidera que la persona que le atendio tiene los conocimientos
técnicos suficientes?

3 ;Estésatisfecho/a con la correccion en el trato por parte del operador?
Total de encuestas realizadas

Promedio de satisfaccion

Encuestas de Calidad

NUmero Total 6.506

SI NO
5.901 605
5.924 582
6.081 425

6.506
SI NO
90,70% 9,30%
91,05% 8,95%
93,47% 6,53%
100%
91,74%

( Esté satisfecho con el contenido de la informacion recibida?

-

.No

Pregunta 1

90,70%
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Encuestas de Calidad

Numero Total 6.506

;Considera que la persona que le atendi6 tiene los ¢ Esta satisfecho/a con la correccién en el trato
conocimientos técnicos suficientes? por parte del operador?

Pregunta 2 Pregunta 3

91,05% 93,47%

Accesos a la seccion de transparencia

2020 2021 2022 % 2021-2022

138.264 166.290 127.549 -23,30%

Solicitudes de acceso a la informacion publica

Aiio Solicitudes Concedidas Inadmitidas® Con.cedldas Denegadas Desistidas
parcialmente

2022 177v 70 7218 12 5 13

¢ Inadmitidas incluye devoluciones a la UIT Central. En 2021 fueron 22,
17 5 solicitudes se encuentran todavia en tramite.
18 Devueltas a UIT Central 23; finalizaciones anticipadas por acumulacion y otras causas, 7.
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Reclamaciones ante el CTBG

Afio Reclamaciones Estimadas Desestimadas

2022 61 0 4

% 2 reclamaciones estdn pendientes de resolucion por parte del Consejo de Transparencia y Buen Gobierno.

Registro de Delegados de Proteccion de Datos comunicados 2°

Titularidad Total notificados
Entidades Privadas 91.221
Entidades Publicas 9.129

Administracion General del Estado 182
Comunidades Autdnomas 433
Entidades Locales 4.537
Otras personas Juridico-Publicas 3.977

- Consejo General del Poder Judicial
- Notarios

- Colegios Profesionales

- Universidades

- Cémaras de Comercio

- Comunidades Regantes

TOTAL 100.350

2 Dpurante 2022 se han atendido 1.059 consultas e incidencias relativas a la comunicacion de los DPD
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Transferencias Internacionales desde 2019

2022 Total acumulado

Autorizaciones de transferencias internacionales - 1 (Art. 46.3.b RGPD)
Normas Corporativas Vinculantes (BCR) adoptadas

1 7
por la AEPD
Normas Corporativas Vinculantes (BCR) en 6 i
tramitacion por la AEPD como autoridad lider
Normas Corporativas Vinculantes (BCR) en las que la 7 33

AEPD ha participado como co-revisora

Esquema de Certificacion de DPD (AEPD-DPD)

2020 2021 2022
Auditorias 9 12 4
Revision de preguntas de examen 1.927 8.538 3.932
Elaboracion de examenes 61 95 72
Seguimiento de entidades de formacidon 68 164 136
Seguimiento de entidades de certificacion 7 13 15
Reconocimiento de formacion universitaria 0 1 1
DPD Certificados 200 175 138
Total DPD Certificados: 927
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Formacion 22

2020 2021 2022
Cursos 16 17 25
Profesores 33 31 30
Horas 299 325 606,5

21 Coordinados por la Subdireccién General de Promocion y Autorizaciones
2 Media de alumnos por curso 40

Cursos . Profesores . Horas .

2020
2021
25
2022 30
606,5
0 87,5 175 262,5 350 4375 525 612,5 700
Formato del curso
. Online
8%

. Presencial
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2022
Accesos 56.586
Cuestionarios finalizados 21.563
Acumulados 1.057.378
2 Facilita RGPD, herramienta para facilitar la adecuacion al RGPD de empresas y
profesionales.
Facilita EMPRENDE **
2022
Accesos 3.525
Cuestionarios finalizados 871 - v
Acumulados 15.954 I

2 Facilita EMPRENDE, herramienta para ayudar a los emprendedores y startups
tecnoldgicas a cumplir con la normativa de proteccion de datos.

[} LR [ )
GESTIONA © L
[ ) [ ]
4 . . . . . . ‘
Seccion Abierto Finalizado Acumulados o
caE—— .
Evaluaciones de impacto —
en la privacidad (EIPD) 3.733 1.885 30.678 G
[ ]
Analisis de riesgos 3.269 1.612 29.491 o
[} . . [ )
® o o0 ®

2 Gestiona EIPD: Asistente para el andlisis de riesgos y evaluaciones de impacto en
proteccion de datos.
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COMUNICA-Brecha RGPD % Of[— =---]10
o~ -0
Accesos 4.830 E %
— ——
Cuestionarios finalizados 690
Acumulados 11.362

2 Comunica-Brecha RGPD, recurso para que cualquier organizacion, responsable
de un tratamiento de datos personales, pueda valorar la obligacién de informar
a las personas fisicas afectadas por una brecha de seguridad de los datos
personales.

Evalua-Riesgo RGPD ¥’

2021 2022
Accesos 6.134 101.897
Acumulados 108.031

7 Evalda_Riesgo RGPD: herramienta disponible en su version web desde el 14 de
septiembre de 2022, cuyo objetivo es ayudar a los responsables y encargados
a identificar los factores de riesgo de los tratamientos de datos personales;
hacer una primera evaluacion no exhaustiva, del riesgo intrinseco, incluyendo
la obligacion de realizar una EIPD, y facilitando la gestion del riesgo residual al
utilizar medidas y garantias para mitigar dicho riesgo.
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" 4. Secretaria General

Capitulo|
Capitulo Il
Capitulo 11l
Capitulo IV
Capitulo VI
Capitulo VIII

TOTAL

2020

7.986.570

4.956.060

40.950

284.440

937.860

22.800

14.228.680

Evolucion del presupuesto

Crédito Ejercicio

2021

8.751.570

5.235.310

350.950

475.520

928.350

20.800

15.762.500

% INC 20/21

10

11

2022

9.882.840

5.359.840

350.950

350.990

928.350

11.200

16.884.170

% INC 21/22

13

Obligaciones
reconocidas

Gastos de personal

Gastos corrientes en bienes y

servicios

Gastos financieros

Transferencias corrientes

Inversiones reales

Activos financieros

TOTAL

4190

Presupuesto
definitivo

9.882.840,00

5.359.840,00

350.950,00

350.990,00

928.350,00

11.200,00

16.884.170,00

9.505.277,87

4.818.377,76

160.954,37

347.990,00

669.939,18

6.629,14

15.509.168,32

Porcentaje
de ejecucion

96,18%
89,90%
45,86%
99,15%
72,16%
59,19%

91,86%
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Gastos de personal

Gastos corrientes en bienes y
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales
Activos financieros

TOTAL

Presupuesto
definitivo

8.967.328,00

5.211.088,34
350.950,00
350.983,66
861.350,00
20.800,00

15.762.500,00

Obligaciones
reconocidas

8.284.068,81
4.881.792,69
124.655,41
344.983,66
828.773,06
0

14.464.273,63

Porcentaje
de ejecucion

92,38%
93,68%
35,52%
98,29%
96,22%

0,00%

91,76%

Diferencia 2021 - 2022

Presupuesto definitivo

Obligaciones reconocidas

Gastos de personal

Gastos corrientes en bienes y servicios
Gastos financieros

Transferencias corrientes

Inversiones reales

Activos financieros

TOTAL

4191

915.512,00
148.751,66
0
6,34
67.000,00
-9.600,00

1.121.670,00

1.221.209,06
-63.414,93
36.298,96
3.006,34
-158.833,88
6.629,14

1.044.894,69
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Distribucion del presupuesto (millones de €)

|| Gastos de personal . Transferencias corrientes
. Gastos corrientes en bienes y servicios . Inversiones reales
. Gastos financieros . Activos financieros
0,35 0,35 0,93
’ ’ ’ 0,01

Ny,

5,36

Ejecucion presupuestaria

- Obligaciones / Presupuesto

91.86%
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Evolucion del crédito presupuestario (millones de €)

2020

001 T

2022

2023 | T

0 2 4 6 8 10 12 14 16 18 20
Dotacion Cubiertos
Funcionarios 207 175
Laborales 8 6
Laborales fuera de Convenio 2 2
Alto cargo 1 1
TOTAL 218 184

La diferencia entre el nimero total de dotaciones y la ocupacion efectiva es debida a que dentro de las 207 plazas totales
correspondientes a personal funcionario se incluyen los puestos reservados cuyos titulares se encuentran ocupando
otro puesto, asi como los puestos de niveles minimos, 14y 15, cuya cobertura ha sido imposible tras diferentes procesos
de provisién convocados y que de hecho van a ser amortizadas en 2023.
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Evolucién RPT AEPD (2017-2022)

200
175
150
125
100
75
50
25
0
— 3 3 N ~ N
8 8 8 8 8 8
Aiio Dotaciones (*)
2017 180
2018 186
2019 202
2020 202
2021 203
2022 217

) Personal funcionario mds personal laboral menos alto cargo.
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Hombres 79

0 20 40 60 80 100 120

Antes de la aprobacion del Plan de Igualdad de la AEPD, en abril de 2020, se partia de un 61,54 % de hombres frente a
un 38,46 % de representacion femenina en puestos de niveles 26 a 30. Este Gltimo porcentaje ha ascendido al 49,12 %.

Funcionarios

Nivel 30 29 28 26 24 22 20 18 17 16 15 14
Efectivos 8 7 38 60 0 24 3 28 1 6 0 0
Grupo Al A2 B C1 C2
Efectivos 58 62 1 33 22
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" 5. Presencia internacional de la AEPD

Reunion

Sesiones Plenarias del Comité
Europeo de Proteccion de Datos

Fecha

18 de enero
1 de febrero
22 de febrero
14 de abril

6 de abril

4 de mayo
12 de mayo

14y 15 dejunio

12 dejulio
28 dejulio

12y 13 de septiembre
10 de octubre

14 de noviembre
5 de diciembre

13y 14 de diciembre

Lugar

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Bruselas (Bélgica)

Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Subgrupo de asesoramiento
(Strategic advisory)

Grupo de trabajo Cookie Banners

4 196

Fecha

1 de abril

7 dejunio

5 de septiembre
15 de septiembre
21 de octubre

14 de noviembre

12 de enero

2 de febrero

8 de marzo

29 de marzo

13 de abril

11 de mayo

17 dejunio

29 de septiembre
28 de octubre

12 de diciembre

Lugar

Videoconferencia

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Medios Sociales Digitales
(Social Media)

Usuarios de sistemas de
informacion del CEPD (IT Users)

Cooperacion

Asuntos financieros

4 197

Fecha

10 de febrero
31 de marzo

5 de mayo

8 de septiembre
20 de octubre

8 de diciembre

29 de marzo
25 dejulio

20 de septiembre
1 de diciembre

26 de enero

15 de febrero

24 de febrero

22 de marzo

26 de abril

30 de mayo

22 dejunio

20 dejulio

21 de septiembre
21 de octubre
23 de noviembre
15 de diciembre

9 de febrero
3 de marzo
18 de marzo
12 de abril
19 de mayo
4 dejulio

9y 13 de septiembre

19 de septiembre
28 de septiembre
22 de noviembre
12 de diciembre

Lugar

Videoconferencia
Bruselas (Bélgica)
Videoconferencia
Bruselas (Bélgica)

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Transferencias internacionales

Grupo de trabajo Multas

Grupo de trabajo sobre las 101
denuncias presentadas tras la
sentencia Schrems Il del TJUE

Fronteras, viajeros y aplicacion
legislativa (BTLE)

4198

Fecha

25y 26 de enero
15y 16 de febrero
15y 16 de marzo
20 de abril

17y 18 de mayo

31 de mayo
7 dejunio
19 dejulio

8 de septiembre
18y 19 de octubre

8 de noviembre
6y 7 dediciembre

9 de marzo

25 de marzo

10 de junio

24 de noviembre

11 de enero

9 de febrero

23 de marzo

20 de abril

20 de mayo

22 dejulio

5 de octubre

3 de noviembre
23 de noviembre

11 de enero
27 de enero
3 demarzo
7 de abril

19 de mayo
7 dejulio

22 de septiembre
27 de octubre
24 de noviembre

Lugar

Videoconferencia

Cavtat (Croacia)

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Videoconferencia

Videoconferencia

Videoconferencia

Bruselas (Bélgica)

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Disposiciones clave
(Key Provisions)

Supervision del cumplimiento
(Enforcement)

Tecnologia
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Fecha

9 de marzo
31de mayo
5dejulio

27 de septiembre

10 de noviembre
9 de diciembre

25 de enero

23 de marzo

24y 25 de mayo
8 de junio

20 de junio

23 dejunio

30 de junio
5dejulio

18 dejulio

19 dejulio

20 de septiembre
12y 13 de octubre
24 de octubre

26 de octubre

4 de noviembre
7 de noviembre
11 de noviembre

15y 16 de noviembre

17 de noviembre

21y 22 de noviembre

20 de enero

16y 17 de febrero
16 de marzo

7 de abril

5 de mayo

2 dejunio

6y 7dejulio

11 dejulio
15dejulio

Lugar

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Videoconferencia

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunién Fecha Lugar

7 de septiembre Bruselas (Bélgica)

19y 20 de octubre

. Videoconferencia
9 de noviembre

Tecnologia

7 de diciembre Bruselas (Bélgica)

17y 19 de enero
25 de febrero
28 de marzo
8 de abril
21 de abril Videoconferencia
17 de mayo
l1dejunio
10 de junio
Cumplimiento, 20 de junio
Gobierno electronico y Salud
(Compliance, E-goverment

& Health) 29y 30de junio

13 dejulio
14 de septiembre
13y 14 de octubre

Bruselas (Bélgica)

10 de noviembre

21 de noviembre

6 de diciembre

19y 20 de diciembre

Videoconferencia

Control de Agencias y Grandes Sistemas de Informacion UE

Reunion Fecha Lugar
Grupo de Supervision Coordinada 6 julio
CSsC 30 noviembre

Grupo de Supervision Coordinada

del SISl 21 de noviembre

Bruselas (Bélgica)
Grupo de Supervision Coordinada

del VIS + EURODAC 22 noviembre

Grupo de Supervision Coordinada

de EUROPOL 30 de noviembre
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Control de Agencias y Grandes Sistemas de Informacion UE

Reunion Fecha Lugar
13 al 18 de marzo Luxemburgo
Evaluacion Schengen
13 al 17 dejunio Estocolmo (Suecia)
Consejo de Europa
Reunion Fecha Lugar
Comité Convencién 108 - Mesa 23 al 25 de marzo
Videoconferencia
Comité de Inteligencia Artificial 4 al 6 de abril
Comité Convencidn 108 - Mesa 21y 22 de septiembre
Comité de Inteligencia Artificial 21 al 23 de septiembre
Estrasburgo (Francia)
Comité Convencion 108 - Plenario 16 al 18 de noviembre

15y 16 de diciembre

Otras reuniones

Reunion Fecha Lugar
. 28 de febrero
Mobile World Congress al 2 de marzo Barcelona
Comissioner’s Summit 26 al 28 de abril Viena (Austria)
Coloquio sobre el acceso a los datos 20 al 22 de abril Paris (Francia)

31 de mayo al

Grupo de Berlin Tel Aviv (Israel)

2 dejunio
Spring Conference 19y 20 de mayo Cavtat (Croacia)
Conferencia Anual CPDP 23 al 25 de mayo Bruselas (Bélgica)
Annual Privacy Forum 23y 24 dejunio Varsovia (Polonia)
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Otras reuniones

Reunion Fecha Lugar
Parlamento Europeo - Comité LIBE 11 de octubre Videoconferencia
Global Privacy Assembly 25-27 de octubre Estambul (Turquia)
Grupo de Berlin 28 - 30 de noviembre Londres (Reino Unido)
"(I_)nvt::;;ﬁ::::;?\:ﬁlg%g:)ce 14y 15 de noviembre Estrasburgo (Francia)
Conferencia “Proteccion de datos 29 de noviembre Bruselas (Bélgica)

y justicia penal”

Reuniones RIPD

Reunion Numero de encuentros
Reunidn con el Secretario Ejecutivo de 1
la Corte Interamericana de Derechos Humanos
Reunion con AGETIC (Bolivia) 2
Foro de Sociedad Civil (FSC) 2
APD Panama 1
Colaboracion proyecto financiado por la UE 3
AIPyC (Asociacion Iberoamericana de Proteccion de Datos 1

y Ciberseguridad)

INAI México 2
BID (Banco Interamericano de Desarrollo) 1
AECID (Agencia Espafiola de Cooperacion Internacional 8

para el Desarrollo)

APD Colombia 1
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Reuniones RIPD

Reunion Numero de encuentros

ALAP (Asociacion de Profesionales de Privacidad
de América Latina) y APEP (Asociacion Profesional 1
Espanola de Privacidad)

Defensoria Pueblo Argentina 1
Costa Rica 1
Sula Batsu y ADC 1
Grupo de Trabajo de la RIPD para las relaciones con la 1
industria de internet

SEGIB (Secretaria de Estado para Iberoamérica 1

y el Caribe y el Espainol en el Mundo)
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www.aepd.es


https://www.aepd.es/es
https://www.linkedin.com/company/aepd-es/
https://twitter.com/aepd_es
https://www.instagram.com/aepd.es/
https://www.youtube.com/channel/UCdKb1SWpT_D0bdqd-9BwLBw
https://www.aepd.es/es
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