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Drologo

La Memoria que me complace presentar expone de forma detalla-
da las actividades mas relevantes llevadas a cabo por la Agencia
Espafiola de Proteccion de Datos en 2020, un afio atipico para to-
dos en el que este organismo no sélo ha tenido que enfrentarse a
numerosos retos relacionados con el derecho fundamental del que
es garante sino que ha tenido que hacerlo en el entorno de la pan-
demia derivada de la pandemia COVID-19.

Una mis primeras decisiones como directora fue establecer unas
lineas de actuacion estratégicas que permitieran responder al gran
reto que suponia ayudar a las empresas y organizaciones de todo
tipo a prepararse para el nuevo Reglamento General de Proteccion
de Datos. Con ese objetivo se disefio el Plan Estratégico, cuyas 150
iniciativas culminaron en 2019 dando paso a la puesta en marcha
de Marco de Actuacion de Responsabilidad Social y Sostenibilidad.
Una de las actuaciones incluidas en ese Marco -el teletrabajo, que
ya se venia aplicando en la Agencia desde 2017- ha permitido que
la Agencia haya estado en unas condiciones optimas para con-
tinuar trabajando en la situacion extrema que hemos vivido este
afioy que requeria conciliar la salud de los y las empleadas con sus
obligaciones laborales. Es esta Memoria van a poder consultar con
detalle las acciones realizadas en todos los ambitos, observando
coémo los tiempos de respuestay el desarrollo de proyectos de con-
cienciacion se han mantenido e incluso mejorado respecto al afio
anterior, demostrando que la implantacion total del teletrabajo no
ha mermado la capacidad de trabajo del organismo.

Uno de los retos principales de 2020 ha sido establecer criterios
y conciliar la garantia de la asistencia sanitaria y el control de la
pandemia con el derecho fundamental a la proteccién de da-
tos personales. Y ha sido uno de los retos porque, en paralelo, la
Agencia ha tenido que seguir trabajando en la resolucién de las
reclamaciones planteadas por los ciudadanos, participando en
las decisiones de caracter internacional, atendiendo las dudas y
consultas tanto de los ciudadanos como de los sujetos obligados,
publicando materiales o lanzando iniciativas de diversa indole
para fomentar la privacidad. Todo ello sin descuidar la necesaria
pedagogia de entender la proteccion de datos como un elemen-
to de competitividad que redunda en beneficio tanto de las pro-
pias organizaciones como de las personas cuyos datos se tratan.
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Asi, durante 2020 estuvimos trabajando en la preparacion del Pacto
Digital para la Proteccidn de las Personas, un proyecto que pretende
promover la privacidad como un activo que las organizaciones de-
ben tener en cuenta a la hora de disefiar sus politicas y sus estra-
tegias.

Aquellos que tratan datos personales deben abordar la proteccion
de datos como un activo diferenciador para sus empresasy de res-
ponsabilidad para con sus clientes. Muchas de las 150 actuaciones
realizadas del Plan estratégico y las mas de 100 recogidas en Plan
de Sostenibilidad 2019-2024, de las que la Agencia ya ha cumplido
el 65% de las acciones previstas para los cinco afios, estan orienta-
das a ayudarles en esta tarea, porque el fomento de la proteccion
de datos no puede estar basado exclusivamente en los poderes
coercitivos y sancionadores. Asi, en los Ultimos afios hemos lan-
zado iniciativas como la multipremiada herramienta Facilita_RGPD,
Facilita Emprende, Gestiona, y otras muchas recogidas en esta Me-
moria. Igualmente, las personas también deben ser conscientes
de la importancia de proteger sus datos personales. En un mundo
fuertemente tecnologizado esta tarea no es siempre sencilla, y por
ello también hemos trabajado en los Ultimos afios en herramientas
para dar una respuesta rapida ante situaciones extremas. Una de
las acciones con mayor impacto social de las realizadas en los ulti-
mos anos ha sido el lanzamiento del Canal Prioritario para denun-
ciar ante la Agencia la difusion en Internet de contenidos sensibles
publicados sin el permiso de las personas que aparecen en ellos,
en particular, en casos de acoso a menores o violencia sexual con-
tra las mujeres. Como podra verse en esta Memoria, el nimero de
tramitaciones urgentes a través de esta via se ha triplicado respec-
to a 2019, alcanzando casi el medio centenar, pero en la Agencia
queremos seguir trabajando para que este Canal se convierta en
una referencia de ayuda.

En todo caso, la actuacion una vez que los contenidos se han
publicado no deja indemne a las personas afectadas, por lo
que en los ultimos afios también hemos trabajado en nume-
rosas iniciativas para intentar concienciar a los jovenes de las
consecuencias de un uso inadecuado de Internet. Avanzar ha-
cia una sociedad en la que la tecnologia y los derechos funda-
mentales vayan de la mano supone educar de forma temprana.
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Asi, la LOPDGDD recogio en su articulo 83 a propuesta de la Agen-
cia que el sistema educativo debe garantizar las competencias di-
gitales del alumnado en las asignaturas de libre configuracion, y
sin duda hay que seguir trabajando en este tema. Ademas, en este
momento se encuentra en tramitacion el Proyecto de Ley Organi-
ca de proteccion integral a la infancia y la adolescencia frente a la
violencia, que incluye referencia explicita a la Agencia con el fin de
garantizar una proteccion especifica de los datos personales de las
personas menores de edad en los casos de violencia, especialmen-
te cuando se realice a través de Internet, garantizando un canal de
denuncia ante la existencia de contenidos ilicitos en Internet como
el Canal Prioritario.

La construccion de una sociedad tecnoldgica sostenible a largo
plazo exige sin duda dar soluciones preventivas, que permitan fo-
mentar el desarrollo de la economia digital e impulsar el respeto a
los derechos y libertades de los ciudadanos. En este sentido, debo
destacar la puesta en marcha dentro de la Agencia de la Division de
Innovacidn y Tecnologia, que aborda la responsabilidad proactiva
en el marco de los nuevos desarrollos tecnoldgicos. La inteligencia
artificial, el blockchain, la biometria o el internet de las cosas, con
su utilidad indudable, pueden tener un importante efecto negativo
sobre la privacidad de las personas si no se desarrollan correcta-
mente. La Division ha elaborado materiales y herramientas de ayu-
da o documentos tecnolégicos con repercusion a nivel europeo, y
es un tema que va a adquirir una importancia cada vez mayor.

Por ultimo, es obligatorio agradecer de forma expresa la dedica-
cion y el esfuerzo de las personas que trabajan en la Agencia, un
equipo que no ha crecido de forma proporcional a los retos plan-
teados, cada vez mayores tanto en nUmero como en complejidad,
y con el que siempre se puede contar para emprender nuevos pro-
yectos. Las siguientes paginas son la mejor prueba de ello.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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Principales hitos de 2020

El principal hito de 2020 para la Agencia Espafiola
de Proteccion de Datos (AEPD) ha sido dar
respuesta desde la perspectiva de proteccion de
datos a la situacion generada por la pandemia de
la COVID-19 en una doble dimension:

La conciliacion de las medidas a adoptar para
garantizar la asistencia sanitaria y el control
de la pandemia con el derecho fundamental
a la proteccion de datos personales, en
colaboraciéon con el Ministerio de Sanidad
como principal autoridad competente para la
adopcion de medidas en relacion con dicha
finalidad.

La adopcion de medidas de caracter organi-
zativo que permitieran mantener el nivel de
actividad de la Agencia Espafiola de Protec-
cién de Datos en las circunstancias que ha
exigido la COVID-19, de forma que no pudiera
resentirse el sistema de garantias para los
ciudadanos establecido en la normativa de
proteccion de datos personales.Este objetivo
se ha cumplido de forma satisfactoria
ampliando las politicas que ya venian practi-
candose en la modalidad de teletrabajo.

S'HITOS DE 2020




Un segundo hito en el afio 2020 ha sido la profun-
dizacion en el desarrollo y cumplimiento del
Plan de Responsabilidad Social Corporativa de la
Agencia, alineado con los Objetivos de Desarrollo
Sostenible de la Agenda 2030.

Como ya se sefalaba en la Memoria del afo
2019, en dicho ejercicio culminé el periodo de
cumplimiento del Plan Estratégico disefiado en el
afio 2015, dandose cuenta en ella de los términos
de dicho cumplimiento. Finalizado en julio de
2020 el mandato de 4 afios de la Directora de la
Agencia, no resultaba oportuno definir un nuevo
plan estratégico que pudiera comprometer las
decisiones de la nueva Presidencia de la entidad.

Esta circunstancia no ha sido obstaculo para el
impulso del programa de RSC como compro-
miso ético con los ciudadanos y otros agentes
(empresas, Administraciones Publicas o profe-
sionales, entre otros) y directamente relacionado
con la tutela del derecho fundamental a la protec-
cion de datos mediante la promocidn y desarrollo
del Canal prioritario para la eliminacion urgente
de contenidos violentos o sexuales en internet,
evitando los perjuicios que implica la viralidad
asociada a la difusion de tales imagenes.

En lo relativo al modelo de cumplimiento y de
supervision, regulado en el Reglamento (UE)
2016/679, General de Proteccion de Datos (RGPD),
se han promovido procedimientos amistosos y
de resolucion extrajudicial de las reclamaciones,
asi como la adopcién de medidas correctivas
previstas en el Reglamento.

Y, también, como consecuencia de reclamaciones
planteadas por los interesados o apreciadas de
oficio por la Agencia, se ha analizado la adecua-
cion de las politicas de privacidad y los protocolos
adoptados para garantizar el cumplimiento
del Reglamento y la aplicacion de un régimen
sancionador de caracter disuasorio respecto de
los incumplimientos de la norma.

Todo ello dentro del proceso de consolidacion
del modelo europeo de proteccion de datos y del
organismo previsto en el mismo para garantizar
una aplicaciéon armonizada en todo el territorio de
la Unidn Europea, cdmo es el Comité Europeo de
Proteccion de Datos (CEPD).

Otro de los hitos del ejercicio 2020 ha sido la
consolidacion de la Unidad de Evaluacion y
Estudios Tecnoldgicos (UEET), que organicamen-
te se ha constituido como una Divisién de Innova-
cion Tecnoldgica (DIT) dentro de la organizacion
de la Agencia, que ha intensificado su actividad
prospectiva y divulgativa respecto de los desarro-
llos tecnoldgicos que afectan a la proteccion de
datos personales. También es necesario destacar
el desarrollo, en paralelo, de nuevas iniciativas
divulgativas para facilitar el conocimiento vy
cumplimiento de la normativa de proteccidn
de datos. De todos estos aspectos se informara
detalladamente en los diversos apartados de la
memoria.
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Actividades de la AEPD
en la pandemia de la COVID-19

La situacion generada por la COVID-19 ha incidido
ampliamente en la aplicacion de la normativa de
datos personales como consecuencia, especial-
mente, de abordarse en un marco juridico excep-
cional, como es el de la declaracion del estado
de alarma; implicar el tratamiento de categorias
especiales de datos, como son los datos de salud
para garantizar la asistencia sanitaria y el control
de la pandemia; redefinir la posicién juridica de
los agentes publicos y privados intervinientes y
plantear iniciativas novedosas para la utilizacion
de la tecnologia en esta situacion.

Es evidente que la pandemia ha acelerado el
proceso de digitalizacion de los distintos sectores
de la economia. Un ejemplo de ello es el desarro-
llo del teletrabajo o de la inteligencia artificial o la
telemedicina en el campo de la salud, que podria
permitir un ahorro significativo a los sistemas
publicos sanitarios al mejorar la prevencion, el
diagndstico y el tratamiento de enfermedades.

Esta situacion ha exigido que la
Agencia desarrollara un amplio
abanico de iniciativas para hacer
efectivo el derecho a la proteccion de
datos en los tratamientos dirigidos a
garantizar la asistencia sanitaria y el
control de la epidemia, en la mayor
parte de las ocasiones en colabora-
cion con el Ministerio de Sanidad.

Sin perjuicio de las actividades realizadas por las
distintas unidades de la Agencia en relacién con la
COVID-19, que se describen en los correspondien-
tes apartados de la Memoria 2020, se detallan,
sintéticamente, a continuacion, las principales
actividades desarrolladas por la AEPD:

El andlisis de las implicaciones del tratamiento
de datos personales en la pandemia de COVID-19
tiene como punto de partida la afirmacién de
que en este entorno el derecho a la proteccidn
de datos no esta suspendido, pero no puede ser
ni es un obstaculo para dar respuesta a la misma,
ya que el Reglamento (UE) 2016/679, General de
Proteccidon de Datos (RGPD) permite compatibili-
zar ambos aspectos.

Las bases juridicas del tratamiento de datos son
la consecucion de interés publico esencial y la
garantia del interés vital de los afectados y de
terceros. En algunos casos, pueden concurrir otras
bases juridicas como el cumplimiento de obliga-
ciones legales en el entorno laboral en el marco de
la legislacion de prevencion de riesgos laborales.

Y la utilizaciéon de tecnologias no puede ser
considerada de forma aislada, sino enmarcada en
una estrategia coherente contra la lucha contra
la COVID-19 basada en evidencias cientificas,
evaluando su necesidad y proporcionalidad, en
relacion con su eficacia conforme a los criterios
de las autoridades sanitarias.

¥ MEMORIA 2020



Responsables y encargados
del tratamiento

En el ambito publico, los responsables del
tratamiento han sido el Ministerio de Sanidad y
también las administraciones sanitarias de las
Comunidades Auténomas, que conservan las
competencias que tenian atribuidas antes de la
pandemia.

Otros responsables han sido el Ministerio del
Interior y las Fuerzas y Cuerpos de Seguridad del
Estado, conforme a los criterios de las autoridades
sanitarias.

El resto de Administraciones publicas y las
entidades privadas que han colaborado con ellas
tendran la condicion de encargados o suben-
cargados del tratamiento (privados que ofrecen
tecnologiay que deben realizar una Evaluacion de
Impacto en la Proteccion de Datos).

La toma de temperatura para el control
de la epidemia (Comunicado de la AEPD)

La toma de temperatura no puede considerarse
como un hecho aislado sino como parte de
un proceso que tiene como finalidad evitar el
contagio de la enfermedad.

El conjunto de tratamientos relacionados con
la toma de temperatura implica, con caracter
general, un tratamiento de datos personales y
una injerencia particularmente intensa en los
derechos de los afectados al referirse a datos
de salud, presumir si padece o no una infeccién
y sufrir posibles estigmatizaciones sociales (asi
podria suceder en el entorno educativo, laboral o
comercial, por denegaciones de acceso).

Hay que tener en cuenta que, segun las infor-
maciones proporcionadas por las autoridades
sanitarias, hay un porcentaje de personas conta-
giadas asintomaticas que no presentan fiebre,
que la fiebre no es siempre uno de los sintomas
presentes en pacientes sintomaticos y que puede
haber personas que presenten temperaturas
elevadas por causas ajenas a la COVID-19. (Falsa
sensacion de seguridad).

Estas medidas solo deben aplicarse atendiendo
criterios definidos por el Ministerio de Sanidad.
La toma de temperatura no puede ser un criterio
aislado para la toma de decisiones sino, en su
caso, parte de un proceso en el que haya una
confirmacion adicional por profesionales sanita-
rios.

Las directrices del Ministerio de Sanidad y el de
Trabajo (mayo 2020) en el ambito de la preven-
cion de riesgos laborales en establecimientos con
acceso de publico, se han focalizado fundamen-
talmente en medidas organizativas, tales como el
control del aforo, de la entrada de los clientes, de
mantener la distancia social y de aislar mediante
mamparas mostradores y cajeros.

El consentimiento no puede ser una base juridica
para estos tratamientos, que pueden suponer
la denegacidn de servicios o el acceso a lugares,
porque no seria libre. El interés legitimo podria
no ser aplicable, ya que el impacto sobre los
derechos, libertades e intereses de los afectados
haria que no resultara prevalente.

La toma de temperatura para el control
de la epidemia (Colegios)

Como se ha sefialado, la toma de temperatura
debe enmarcarse en un protocolo de acuerdo con
los criterios de las autoridades sanitarias. En los
centros educativos existen protocolos aprobados
por el Ministerio de Educacion, Sanidad y por las
Comunidades Auténomas, que incluyen la obliga-
cion de tomar la temperatura corporal a todo el
alumnado y al personal previamente al inicio de
la jornada.

Los protocolos citados y la LOPDGDD establecen
exigencias de garantia de la confidencialidad,
respecto de los datos de identidad de casos
sospechososy confirmados, a los que la ley afade
garantias de no discriminacion de los alumnos. En
particular, al tratarse de categorias especiales de
datos.

Los protocolos exigen que se designe un responsa-
ble de la COVID-19, que sera quién contactara con
la familia y con el centro de salud o un teléfono
de referencia de la administracion sanitaria.
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Por tanto, si existen indicios de contagio, deben
comunicarse confidencialmente sélo a este
responsable.

La comunicacion de casos de contagio con datos
identificativos (por ejemplo, a través de grupos
de Whatsapp), podrian ser licitos si se consideran
incluidos dentro de la excepcién doméstica (por
ejemplo, otros familiares, amistades, etc.) En
otros casos, el tratamiento podria ser ilicito.

La toma de temperatura para el control
de la epidemia (entorno laboral)

En el entorno laboral podria tener como base
juridica la obligacion que tienen los empleadores
de garantizar la seguridad y salud de los trabaja-
dores a su servicio.

Los empleadores conforme a la normativa de
prevencion de riesgos laboralesy con las garantias
que se establecen pueden conocer si los trabaja-
dores estan infectados para garantizar su salud,
evitar contagias y adoptar medidas previstas por
las autoridades competentes.

Los empleadores pueden comunicar esta infor-
macion al resto del personal de la empresa sin
identificar a la persona afectada, salvo que fuera
necesario para proteger la salud de las personas
trabajadoras. Es obligatorio para las personas
infectadas o sometidas a aislamiento preventivo
informar a su empleador, o en su caso, a los
delegados de prevencion de riesgos de esta
circunstancia.

Informacion sobre la COVID para la oferta
y busqueda de empleo

La informacion sobre la COVID y el desarrollo de
anticuerpos es un dato de salud. Respecto de
las bases juridicas para su tratamiento, hay que
sefialar que la recogida y utilizacién de dicha
informacion por la empresa carece de la misma
y es ilicita. Ello es asi, porque el consentimiento
no seria libre, ya que no puede negarse o retirarse
sin consecuencias negativas para la obtencidn del
puesto de trabajo.
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Por su parte, la relacion contractual no puede ser
una base juridica licita, ya que no se trata de un
empleado y, aunque lo fuera, va mas alla de los
derechosy obligaciones de la normativa laboral.
Se produce por tanto la paradoja de que la
empresa que solicita dicha informacion tendria
qgue desechar el curriculum o suprimirla.

Comunicacion y tratamiento de datos a
las Fuerzas y Cuerpos de Seguridad con
la finalidad de controlar las situaciones
de confinamiento obligatorio

La Ley orgdnica 3/1986, de medidas especiales en
materia de salud publica legitima la adopcién de
medidas apropiadas por parte de las autoridades
sanitarias para el control de enfermos o persona
de contacto en caso de epidemia.

La base juridica de estas cesiones a las Fuerzas y
Cuerpos de seguridad seria el interés publico y la
garantia de intereses vitales de los afectados y de
terceros para permitir la adopcion de medidas por
las autoridades sanitarias. La cesion debe cumplir
los principios de minimizacion, proporcionalidad
y finalidad, por lo que ha de limitarse a los datos
necesarios para la identificacion de los confina-
dos y de su domicilio o lugar de residencia. No
podria incluir otros datos de salud, como son los
incorporados a la historia clinica.

Las Fuerzas y Cuerpos de seguridad deben
cumplir con las garantias de confidencialidad
no informando a terceros y, una vez cumplida la
finalidad del tratamiento, no deben conservar
los datos salvo en la medida en que lo exija una
obligacion legal.

Actuaciones de la Agencia en el marco del
Comité Europeo de Proteccion de Datos:
La recomendacion sobre el uso de datos
de localizacion y apps de seguimiento de
contactos en el contexto de la pandemia

La Recomendacion del Comité Europeo de
Proteccion de Datos (CEPD) destaca los siguientes
aspectos:
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Las apps de contact tracing deben formar
parte de una estrategia global de salud
publicay tener confirmacion por una persona
o institucion cualificada en los supuestos de
contagio. Es decir, no ser objeto de decisiones
automatizadas.

Los datos de localizacidén recogidos por las
telecos y similares sélo pueden ser cedidos si
han sido anonimizados por el proveedor o, si
indican la posicion geografica, con consenti-
miento del interesado.

El almacenamiento de informacion en el
dispositivo del usuario o el acceso a la
informacion ya almacenada sélo se permite
si el usuario ha dado su consentimiento o si
es estrictamente necesario para el servicio
solicitado.

Las autoridades podrian obtener datos de
geolocalizacion sin consentimiento sobre la
base de un interés publico.

Las apps de rastreo sélo podrian tratar infor-
macién de proximidad y no movimientos
(geolocalizacion).

Es preferible que los datos se anonimicen y
que los indicadores Unicos generados por las
apps se renueven cada cierto tiempo para
evitar el riesgo de identificaciéon y segui-
miento.

Es preferible que los datos se almacenen y se
traten de forma descentralizada por encajar
mejor con el principio de minimizacién.

Sélo deben ser informadas las personas con
las que el usuario contagiado ha estado en
estrecho contacto (criterio sanitario) y verifi-
carse la infeccidn a través de un profesional
sanitario para alertar a los contactos.

Los principales aspectos de la Resolucidn de la
Direccion General de Salud Publica sobre el trata-
miento de datos de vacunacion son los siguientes:
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Los datos de vacunacién obtenidos por las Conse-
jerias de Sanidad Comunidades Auténomas y los
Servicios de Sanidad Exterior deben remitirse al
Ministerio de Sanidad para facilitar el seguimiento
y la vigilancia epidemioldgica de la COVID-19
mediante su analisis a efectos estadisticos y de
georreferenciacion, previo proceso de seudonimi-
zacion de los datos identificativos de las personas
vacunadas.

Adicionalmente, se prevé la posibilidad de su
uso para la acreditaciéon del acto de vacunacion
mediante la emision de un certificado, previa
solicitud expresa e inequivoca del interesado que
se haya vacunado.

No obstante, el tratamiento ulterior de estos datos
por parte de terceros debe cumplir con todas las
garantias de proteccion de datos personales vy,
muy especialmente, evitando su uso en situacio-
nes que puedan generar discriminacion.

Enrelacion con losdatosdevacunacion,laAgencia
ha promovido la cooperacion con las autoridades
de proteccion de datos de los restantes Estados
miembros, con el fin de emitir recomendaciones
sobre la utilizacion de los datos de vacunacién en
lasiniciativas que estan desarrollando la Comision
Europeay el Consejo sobre estos certificados.

Actividades de difusion

Complementariamente a las actividades que
se han descrito, la Agencia ha desarrollado una
amplia actividad de difusiéon de informaciones y
documentos en relacion con la COVID-19, dirigidos
tanto a ciudadanos como a los responsables del
tratamiento de los datos. Y ha creado una seccion
especifica en su web llamada ‘Proteccion de datos
y coronavirus’ que incluye numerosos documen-
tos que se recogen de forma detallada en otros
apartados de esta Memoria.

En lo relativo a las actividades de investigacion,
la Agencia ha desarrollado las iniciativas que a
continuacién se mencionan.

En el marco del CEPD, la Agencia ha participado

en la elaboracion de las Directrices sobre inves-
tigacion cientifica en el contexto de la crisis de
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COVID-19. En ellas, se indica que las excepciones a
la prohibicidn de tratar datos de salud con fines de
investigacion se encuentran en el interés publico
en el ambito de la salud publica y en la finalidad
de investigacion (articulo 9.2.i) y j) RGPD). Por
tanto, las bases juridicas del tratamiento seran,
con caracter general, el interés publico sin
necesidad de consentimiento, aunque este puede
ser necesario en determinados casos.

Los fines importantes de interés publico por
razones excepcionales habilitan las transferencias
internacionales de datos para estas investigacio-
nes, recomendandose que tan pronto como sea
posible, se adopten las clausulas contractuales
estandar de la Comision.

Las posibles limitaciones a los derechos de los
interesados deberian regularse conforme a la
legislacion nacional.

En respuesta a una consulta de Farmaindustria,
la Agencia elaboré un informe admitiendo la
posibilidad remota de ensayos clinicos con
medicamentos durante la epidemia de COVID-19.

Monitorizacion que responde a la necesidad de
garantizar el desarrollo de determinados ensayos
clinicos y, en todo caso, la salud de los sujetos
participantes. El resultado final de la consulta
se fundamenta en una novacidon del contrato
inicial entre el promotor y el centro del ensayo y
dos anexos: un compromiso de confidencialidad
entre el promotor y el monitor y un protocolo de
seguridad de conexion remota.

El primero de los documentos presentados es una
adenda al contrato suscrito entre el promotor y
el centro en el que se esta realizando el ensayo
clinico.

Se trata, por tanto, de una novacion modificativay
no extintiva de un contrato preexistente en el que
deben figurar todos los requisitos exigidos por la
normativa de ensayos clinicos para la realizacion
del mismo.
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En la parte expositiva se destaca la habilitacion
por parte del centro para la utilizacion de un
sistema de acceso remoto a la informacion
necesaria para ejercer las labores de monito-
rizacion del ensayo. Estas labores incluyen la
verificacion de datos fuente, como alternativa a la
monitorizacion presencial.

Adicionalmente, en dicha clausula, el promotor
garantiza, como responsable del tratamiento de
los datos del ensayo clinico, que el monitor llevara
a cabo sus funciones conforme a los procedimien-
tos normalizados de trabajo, accediendo Unica-
mente a la informacidn estrictamente necesaria
para la realizacion de sus funciones (principio
de minimizacién). Y, a tal efecto, suscribe con
el monitor, encargado del tratamiento de los
datos, el acuerdo de confidencialidad que consta
como Anexo |. Asumiendo, en consecuencia, la
plena responsabilidad de las consecuencias que
pudieran derivarse del incumplimiento, entre
las que estarian en su caso, las relacionadas con
la normativa de proteccién de datos personales.

El compromiso de confidencialidad incluye, sinté-
ticamente, las siguientes obligaciones:

El cumplimiento de la normativa de protec-
cion de datos personales.

Actuar conforme a los procedimientos
normalizados de trabajo establecidos por el
promotor, accediendo Unicamente a la infor-
macion estrictamente necesaria (principio de
minimizacion).

Cumplir la totalidad de medidas esta-
blecidas en el protocolo de seguridad.

Por su parte, el protocolo de seguridad de la
conexion remota para el entorno de monitori-
zacion de los ensayos clinicos incluye garantias
detalladas sobre los requerimientos de adminis-
tracion de acceso para el monitor; la arquitectura
y conexion propuesta; el cifrado; la gestion de
“Logs” y auditoria; la gestion de vulnerabilidades;
los requerimientos sobre el equipo a utilizar que
debera ser Unicamente el que se le hubiera faci-
litado, no permitiéndose la instalacién de ningln
componente de software y el entorno de trabajo.
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El marco de Responsabilidad

Social de la AEPD

La Agencia Espafiola de Proteccion de Datos ya ha
realizado en su segundo afio de cumplimiento el
65% de las 103 acciones previstas en su Marco de
Actuacion de Responsabilidad Social 2019-2024
aprobado en marzo de 2019, todas ellas alineadas
con los Objetivos de Desarrollo Sostenible (ODS)
de Naciones Unidas para la Agenda 2030, de los
que un 70% tiene que ver con la sociedad; un 13%
con empleados; un 10% con el medio ambientey
un 7% con el buen gobierno y la transparencia.

Los datos reflejan que en menos de dos afios se ha
alcanzado un alto grado de ejecucién en todos los
ejes, especialmente en lo que respecta a las inicia-
tivas relacionadas con la ciudadania, educacion
y menores e igualdad de género. Las cifras sobre
el grado de ejecucion del Marco de Actuacion de
RS de la AEPD durante 2020 esta disponible en el
Anexo de la presente Memoria, y en todo caso en
el espacio web dedicado a este ambito.

A continuacion, se exponen las actuaciones mas
destacadas de la AEPD en 2020:

Una linea fundamental donde la Agencia ha
impulsado una accién decidida en el campo de la
responsabilidad social es la igualdad de género,
en donde se engloban un total de 16 iniciativas en
2020. De esta forma, la AEPD refuerza su compro-
miso con la defensa de la mujer y la igualdad en
todas sus formas, asi como con el respeto de la
legislacion vigente en dicha materia adoptando
todas las acciones necesarias, dentro de sus
competencias, frente a este tipo de conductas,
donde ademas de la agresion fisica o psicologica
producida, se agrava sustancialmente el dafio a
la persona en ocasiones con la grabacion de las
imagenes y su difusion en las redes sociales. Es
importante tener en cuenta que, ademas de la
responsabilidad penal, los agresores cometen
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infraccion administrativa de la normativa de
proteccion de datos al vulnerar ademas su
privacidad. Estas conductas podrian ser sancio-
nadas con multas de hasta veinte millones
de euros con la nueva normativa aplicable.

Estas iniciativas se alinean primordialmente con
el ODS 5, que pretende asegurar la participacion
plena y efectiva de las mujeres y la igualdad de
oportunidades de liderazgo a todos los niveles
decisorios en la vida politica, econémicay publica
(meta 5.5).

En esta linea de actuacion, se destacan a continua-
cion las iniciativas impulsadas por esta Agencia
tendentes a la promocidn de la igualdad desde
el punto de vista de la proteccion de datos y la
proteccion de la privacidad de aquellas personas
que hayan sufrido violencia digital:

4 3.1.1 Canal prioritario para comunicar
de forma urgente la difusion de
contenido sensible o violento y
solicitar su retirada

La Agencia Espafiola de Proteccion de Datos ha
creado un Canal prioritario para comunicar la
difusion ilicita de contenido sensible, una herra-
mienta con la que se pretende dar una respuesta
rapida en  situaciones  excepcionalmente
delicadas, como aquellas que incluyen la difusidn
de contenido sexual o violento.

En situaciones excepcionalmente delicadas,
cuando las imagenes incluyan contenido sexual
0 muestren actos de violencia, poniendo en
alto riesgo los derechos y libertades de los
afectados, especialmente mujeres supervivientes
a la violencia de género o menores, los canales
ofrecidos por los prestadores de servicios online
pueden no resultar lo suficientemente eficaces y
rapidos para evitar la difusiéon continuada de las
imagenes.
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El objetivo del Canal prioritario es hacer frente
a estas situaciones, estableciendo una via en la
que las reclamaciones recibidas son analizadas
prioritariamente, permitiendo que la Agencia,
como Autoridad independiente, pueda adoptar, si
es preciso, medidas urgentes que limiten la conti-
nuidad del tratamiento de los datos personales.

El lanzamiento de este Canal, en septiembre de
2019, fue respaldado por la firma de seis Proto-
colos de colaboracion con la Vicepresidencia del
Gobierno, los Ministerios de Igualdad, Interior,
Educaciony Trabajo, la Fiscalia General del Estado
y el Consejo General de la Abogacia.

En cuanto a las cifras 2020 sobre la utilizacion del
Canal Prioritario, figuran recogidas en el Anexo de
la presente Memoria.

4 312 ElCanal Prioritario en
Iberoamérica. Iniciativa con Eurosocial

Hay que destacar que este instrumento de lucha
contra la violencia digital ha sido acogido en este
afio en lberoamérica a través del proyecto sobre
“Fortalecimiento de la estrategia de lucha contra
la violencia de género en relacion con las nifias,
adolescentes y mujeres en internet”, que esta
financiado por el programa de la Unién Europea
EurosociAL+, en su linea de género e igualdad.

Son socios de esta iniciativa las Autoridades
de Proteccion de Datos de México (INAI, como
socio lider, INFOEM e INFOCDM); Espafia (AEPD),
Colombia (SIC), Uruguay (URCDP), Per (ANPD),
Costa Rica (PRODHAB) y Portugal (CNPD).

Esta iniciativa tiene como objeto identificar
posibles actuaciones de las Autoridades
Iberoamericanas de proteccion de datos que
contribuyan a erradicar, desde una perspectiva
tanto preventiva como reactiva, las cada vez mas
frecuentessituacionesdeviolenciaeninternetcon
especial incidencia en la mujer y en los menoresy
adolescentes en el ambito escolar.

En concreto, la iniciativa proyectada se desglosa
en dos grandes ejes:
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Eje preventivo. Educacion digital

Tiene como objetivo la elaboracion de mate-
riales curriculares para lograr la incorporacion
de la educacidn digital en los planes de estudio.
Fundamentalmente con esta linea de actuacion
se trata de promover la creacion de un gran repo-
sitorio iberoamericano sistematizado y ordenado
mediante criterios pedagodgicos y docentes con
los materiales, recursos y herramientas sobre
cuestiones relacionadas con la educacion digital.
La referencia de este eje del proyecto es la iniciati-
va AseguraTIC, de la que se hablara con detalle en
el siguiente apartado.

Eje reactivo. Acciones para combatir
de forma efectiva la violencia en internet

Este segundo bloque de acciones esta orientado
a luchar de una forma activa, desde las compe-
tencias propias de las Autoridades de Control,
contra aquellas conductas que instigan y generan
violencia en internet, especialmente contra las
mujeres.

Se trata de poner las competencias que legalmen-
te tienen atribuidas las Autoridades de control
al servicio de la lucha contra esta plaga que se
va incrementando en internet, tanto entre los
jovenes como en los adultos. En este sentido, el
Canal Prioritario de la AEPD, adaptandolo a sus
peculiaridades, puede servir de referencia para
las autoridades iberoamericanas de proteccion
de datos.

El programa ha empezado a ejecutarse en octubre
de 2020, y tiene un plazo de vigencia de un afo.
En este contexto, el pasado 26 de noviembre se
celebré el webinario “El Canal Prioritario de la
AEPD: una contribucion de las Autoridades de
Proteccion de Datos a la lucha contra la violencia
digital en las mujeres, nifias y adolescentes”,
organizado por el INAI de México en el marco de
las actividades del proyecto de Eurosocial. El
acto conté como ponentes con la Directora de la
Agencia y la Subdirectora General de Inspeccion
de Datos. Se desarroll6 por invitacion a los socios
del proyecto a otras Autoridades de la RIPD e
instituciones de México.
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4 3.1.3. Web de ayuda a las mujeres
supervivientes a la violencia de género
y violencia digital

En esta web se dan pautas para que puedan
detectarsialguien ha podido manipular sus dispo-
sitivos para controlar y acceder a datos sensibles
y se dan recomendaciones para proteger la
privacidad de los dispositivos moviles, vinculado
al Canal prioritario, proporcionando informacion
sobre como ejecutar la solicitud de retirada de
contenidos en los buscadores, foros, blogs y redes
sociales mas populares.

Finalmente, hay un enlace a otros contenidos
de interés, ademas de recursos de apoyo desa-
rrollados por la Agencia y por otros organismos,
orientados a proporcionar informacion y ayuda
las mujeres supervivientes y concienciar y sensi-
bilizar a la sociedad en la lucha contra la violencia
de género y la adquisicion de la igualdad real y
efectiva.

El nimero de accesos de esta pagina

durante 2020 ha superado los 17.000.

4 314 Laproteccion de datos como
garantia en las politicas de prevencion
del acoso digital en el &mbito laboral:
Recomendaciones de la AEPD

La Agencia, desde su doble vertiente de autoridad
de control y de centro de trabajo, ha considerado
procedente formular unas recomendaciones
dirigidas a Empresas y Administraciones Publicas
que permitan prevenir y trabajar para la erradi-
cacion de conductas que, mediante la utilizacidn
ilicita de datos personales, supongan el ejercicio
de acoso sobre los trabajadores y las trabajadoras
en cualquiera de sus modalidades.

En estas recomendaciones, en primer lugar, se
enumeran las conductas que suponen ciberacoso,
especialmente cuando se realizan mediante el uso
de datos personales. Se especifica que el acoso a
través del movil entre compafieros es un riesgo
laboral y que la empresa debe tener una conducta
activa frente a este tipo de conductas.

El trabajador que acose puede tener responsabi-
lidad civil, penal, administrativa por infraccion de
proteccion de datos y laboral por acoso. Se pone
el acento en que su realizacién no supone solo
la comision de un ilicito por quien las comete,
sino también para la organizacion que, teniendo
conocimiento de estos tratamientos de datos
ilicitos, no reaccione con actuaciones dirigidas a
erradicarlos.

El nimero de descargas de este

documento durante 2020 ha sido
de casi 7.400.
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La Agencia ha desarrollado un amplio abanico
de iniciativas relacionadas con la educacién y
los menores, parte de ellas se describen en los
apartados de Herramientas de Comunicacion
y Educacion y menores. Dichas iniciativas se
completan con las que se describen a continua-
cion:

4 37 1. Recomendaciones orientadas
a evitar el acceso de menores a
contenidos inapropiados en internet

La AEPD ha publicado una nota técnica con
recomendaciones para promover el uso seguro de
internet por parte de los menores y evitar el acceso
a contenidos inapropiados, debido a que durante
el confinamiento los menores han pasado mas
tiempo del habitual conectados a internet, en
ocasiones sin supervision adulta.

Eldocumento,dirigidoamadresypadres,entidades
y desarrolladores, y editores de contenido, recoge
las distintas opciones que pueden ayudar a
impedir el acceso de los menores a este tipo de
contenido, o al menos de limitar su exposicion.
Incluye también un conjunto de recomendacio-
nes y consejos a las madres y padres sobre como
educar a los menores acerca de los riesgos para su
privacidad y su seguridad en el uso de tecnologias
moviles; limitar el tiempo de uso de los dispositi-
vos conectados, entre otras.

Respecto a la industria, la AEPD recomienda
aplicar el principio de minimizacién de datos,
estableciendo mecanismos que permitan activar
y desactivar cada una de esas funcionalidades
en funcidn de las necesidades de cada familia;
minimizar los permisos, no solicitando acceder a
recursos del sistema que sean innecesarios para
las funcionalidades que se van a utilizar; estable-
cer garantias en los servicios en la nube, o aplicar
medidas de seguridad, entre otros.
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4 3.7 Iniciativa sobre adicciones
digitales de los jovenes

Como denuncian numerosos informes y testimo-
nios, el uso por los menores, nifios y adolescentes
de las tecnologias de la informacion y comuni-
cacion ha aumentado en cuanto al tiempo que
le dedican, llegando a adquirir en algunos casos
caracter adictivo.

La AEPD ha convocado diversas reuniones de
trabajo con administraciones, organizaciones y
expertos en esta materia con el objetivo de ofrecer
a los menores, padres, profesores y otros colecti-
vos que participen en la vida de los menores una
hoja de ruta para conseguir detectar posibles
adicciones a las TIC, que constase de una herra-
mienta de diagnostico y medidas de prevencion,
asi como, en la medida de lo posible, una relacién
de recursos a los que acudir.

En este ambito se pueden destacar las siguientes
actuaciones de la Agencia:

4 3.3.1. Pacto Digital para la proteccion
de las personas

La iniciativa mas destacada durante 2020 ha sido
la preparacion de la iniciativa denominada Pacto
Digital para la Proteccion de las Personas, lanzada
enenerode 2021y conlaquese pretende poneren
valor la privacidad como un activo que las organi-
zaciones, pUblicas y privadas, que deberan tener
especialmente en cuenta a la hora de disefiar sus
politicas y sus estrategias.

Con la referida iniciativa se pretende resaltar que
los derechos en el ambito digital son necesarios
y que tras un derecho puede existir también una
obligacidn. Para ello, es necesario que todos los
actores implicados en el ambito digital, los ciuda-
danos y los responsables -publicos y privados-
conozcan las responsabilidades en las que se
puede incurrir.
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La adhesion a esta iniciativa supone para las
organizaciones adheridas asumir una serie de
compromisos que figuran relacionados a lo largo
de los tres documentos que la integran.

El documento base es la Carta de Adhesién,
mediante la cual la entidad firmante se compro-
mete, de una parte, aimplantar en sus respectivas
organizaciones los principios y recomendaciones
contemplados en los otros dos documentos que
conforman el Pacto, y, de otra, como compromi-
sos adicionales, a difundir entre sus empleados
y usuarios el canal prioritario para la eliminacion
urgente de contenidos sensibles y violentos en
internet, asi como otros recursos y herramien-
tas que la AEPD ha puesto a disposicion de los
sectores publico y privado y de la ciudadania para
ayudar a la sensibilizacion sobre el valor de la
privacidad y laimportancia del tratamiento de los
datos personales, también en el entorno laboral.

El segundo documento es el Compromiso por la
responsabilidad en el ambito digital, que contiene
las obligaciones especificas de las organizaciones
en el ambito digital y las responsabilidades ante el
eventual incumplimiento de las mismas, especial-
mente las conductas relacionadas con la llamada
violencia digital: de caracter administrativo por
infraccion de la normativa de proteccion de datos;
civiles y penales; disciplinarias por infraccion de
la normativa laboral y de prevencion de riesgos
laborales, e incluso disciplinarias en el ambito
educativo por la realizacion de conductas como
el acoso al alumnado, su intimidacién, humilla-
cion, las ofensas graves, su discriminacion, o de
violencia realizadas a través de redes sociales y
servicios equivalentes en internet.

Finalmente, el documento recoge algunos
principios que, desde la perspectiva de la ética
y la proteccion de datos, la llamada ética digital,
deberian tenerse especialmente en cuenta al
disefar e implantar los nuevos desarrollos tecno-
logicos.

El tercery Gltimo documento que integra la inicia-
tivadelaAEPD,yelque,sinduda,incide con mayor
intensidad en el sector editorial y, en general,
de los medios de comunicacion, es el Decalogo
de buenas practicas en privacidad para medios
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de comunicacién y organizaciones con canales
de difusion propios, con el que se pretende fijar
una pautas de actuacion en lo que se refiere al
tratamiento de imagenes de contenido violento y
sensible, sin afectar en modo alguno a la libertad
de informacién y expresion.

El proceso de adhesion se puso en marcha el 11
de noviembre, dirigido en una primera etapa a 60
organizacionesy asociaciones privadas, fundacio-
nes, asociaciones de prensa y grupos audiovisua-
les. Durante el aifo 2020 se ha iniciado el proceso
de suscripcion del Pacto, cuya presentacion se ha
realizado en enero de 2021, con motivo del Dia
internacional de proteccion de datos.

4 33.2. Privacidad, Innovacion y Género

Ciclo Innovacion y proteccion de datos.
Mujer y Ciencia

En el marco de los compromisos de la Agencia en
materiaderesponsabilidad socialysostenibilidad,
especialmente en el ambito de la tecnologia y la
proteccion de datos, asi como con la igualdad de
género, la AEPD ha promovido a lo largo de 2020
un ciclo de seis debates (webinarios) sobre “Inno-
vaciony proteccion de datos. Mujery ciencia”, con
el que se pretende abrir un debate riguroso sobre
temas de actualidad.

El ciclo se abri6 el 28 de mayo con la ponencia
“Innovacion, Proteccion de Datos y Salud (1). Solucio-
nes tecnoldgicas para combatir la COVID-19” a cargo
de la doctora Carmela Troncoso, ingeniera de tele-
comunicaciones e investigadora, cuya trayectoria
profesional estd vinculada con la construccion
de sistemas y el desarrollo de metodologias que
contribuyan a reforzar las garantias de privacidad
en sus disefos.

El 30 de junio tuvo lugar la segunda de las
ponencias del ciclo “/nnovacion, proteccion de
datos y salud (ll). Bioética y Derecho. Proteger la
privacidad en la sociedad digital post COVID-197,
que fue impartida por la doctora Itziar de Lecuona
(linea de investigacion en Bioética y Derecho).
Con su presencia se ha pretendido promover un
debate sobre las consecuencias que ha podido
traer la COVID-19 para la privacidad, promoviendo
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la reflexion sobre cdmo proteger mejor el derecho
fundamental a la proteccion de datos en la “nueva
realidad”.

La tercera de las ponencias tuvo lugar el dia 24 de
septiembre y estuvo a cargo de Gemma Galddn
con el titulo de “Innovacion, proteccion de datos y
transformacion digital. Inteligencia artificial ética
y auditable: buenas y malas prdcticas’” Gemma
Galddn es analista de politicas publicas especia-
lizada en el impacto social, legal y ético de las
tecnologias intensivas en datos personalesy en la
auditoria de algoritmos.

El 22 de octubre la cuarta ponencia fue impartida
por Soledad Antelada bajo el titulo “/nnovacion,
proteccion de datos y transformacion digital: el
futuro de la cibersequridad”. Soledad Antelada es
ingeniera informatica del departamento de ciber-
seguridad de Berkeley Lab, California.

Sara Degli- Esposti fue la ponente del quinto
webinario que llevé por titulo “Smart cities: mds
alla de la sequridad, la privacidad de los ciudada-
nos” que se celebré el 12 de noviembre. Sara Degli
es investigadora Juan de la Cierva en el Instituto
de Politicas y Bienes Publicos (IPP) del CSIC.

La sexta ponencia tuvo lugar el dia 1 de diciembre
con el titulo “/nnovacion, proteccion de datos y
transformacion digital: ;Como la inteligencia artifi-
cial utiliza los datos?”, que fue impartido por Elena
Gonzalez Blanco, que es General Manager de
Europa en Insurtech Covervallet, investigadora de
prestigio internacional y, entre otros proyectos,
lidera POSTDATA, proyecto de investigacion
europeo de excelencia sobre ERC sobre tecnologia
lingtiistica y web semantica.

El ciclo ha contado con una amplia participacion,
especialmente desde el ambito de las Autorida-
des Iberoamericanas de Proteccién de Datos, a
quienes se ha dirigido. Los seis webinarios del Ciclo
estan colgados en la pagina web de la Agencia. El
ciclo tendra continuidad durante 2021.
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4 341, Codigo ético. Canal ético

Con fecha 20 de enero, la AEPD aprobd su Codigo
Etico, en el que recoge las normas internas de
conducta, valores y principios que deben regir la
actuacion de sus empleados y directivos. Con la
aprobacion de este texto la Agencia da cumpli-
miento a uno de los principales compromisos
asumidos en el Marco de Actuacion de Responsa-
bilidad Social y Sostenibilidad 2019-2024, aprobado
en marzo de 2019.

El Marco de Actuacion de Responsabilidad Social
de la AEPD recoge en su segundo eje una sdlida
apuesta por impulsar una politica de cumpli-
miento (compliance) basada en valores como la
transparencia, el buen gobierno, la integridad o
la rendicion de cuentas, que incluye entre otras
medidas la aprobacién de este codigo ético y de
conducta.

Esta iniciativa forma parte de un conjunto de
actuaciones orientadas a reforzar la posicion
institucional de la AEPD y la confianza de los
ciudadanos, entre las que se recogen la regula-
cion de los sistemas de informacion de denuncias
internas incluidos en la Ley organica 3/2018.
Asi, la AEPD ya ha puesto en marcha un canal
interno para atender consultas y denuncias, que
pueden hacerse de forma andnima y con todas
las garantias de confidencialidad, tanto por los
empleados, como por los propios ciudadanos,
sobre cualesquiera conductas contrarias al
codigo.

El Cédigo Etico aprobado por la Agencia recoge
asimismo prescripciones relativas al uso de los
bienes y recursos por parte de los altos cargos
de la Agencia, estableciendo la necesidad de
observar una especial austeridad en sus gastos
de representacion, vinculando exclusivamente la
utilizacidn de recursos publicos con el ejercicio de
las actividades y funciones publicas.

Por otra parte, el texto dispone que, con caracter

general, el personal de la Agencia no acudira en
representacion de la AEPD a cursos, conferencias,
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jornadas o eventos similares organizados por
empresas 0 asociaciones empresariales, salvo
que en dicha asistencia haya un interés publico,
en cuyo caso el personal que participe no podra
percibir retribucion econdmica alguna. Los altos
cargos de la Agencia no podran, en ningun caso,
recibir una compensacion econémica adicional
por intervenir en cualquier evento, publico o
privado.

Entre otras actuaciones, el Cédigo Etico también
contempla medidas para favorecer un entorno de
trabajo libre de acoso e intimidacion, activando
las actuaciones previstas en los protocolos
aprobados por la AEPD para hacer frente a situa-
ciones de acoso laboral y sexual o por razén de
Sexo.

Asimismo, incluye un conjunto de normas de
conducta orientadas a evitar situaciones de
conflicto de interés, tales como abstenerse de
utilizar el cargo para agilizar o entorpecer proce-
dimientos o para nombrar personal con quien
pueda haber un conflicto de interés familiar vy,
en general, para desarrollar cualquier actividad
ajena a las responsabilidades de la Agencia de
modo que pueda interferir o resultar contraria a
los intereses publicos.

Junto con el texto del codigo, se ha aprobado una
Guia para facilitar al personal de la AEPD la puesta
en practica de determinadas normas de conducta,
con algunos de los casos que con mas frecuencia
se producen en las organizaciones publicas.

Finalmente, con el fin de velar por una adecuada
puesta en practica y cumplimiento de los prin-
cipios de actuacion y normas de conducta del
Cédigo Etico, se ha creado el Comité de Etica que,
como drgano colegiado, establecera las medidas
y procedimientos necesarios para supervisar y
evaluar el cumplimiento efectivo de los valores,
principios de actuacién y normas de conducta
recogidos en el Codigo y las politicas internas que
los desarrollen. El Comité de Etica estd integrado
por tres miembros: un presidente y dos vocales,
personal de la AEPD.
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La AEPD se convierte asi en una de las
primeras organizaciones publicas de la
AGE que disponen de un Cédigo Eticoy
de un canal interno de denuncia.

Durante el primer trimestre de 2021 esta previsto
un Taller practico impartido por la Asociacion
Espafiola de Compliance (ASCOM), con la que hay
suscrito un protocolo de colaboracién, para seguir
capacitando y sensibilizando a los empleados y
empleadas de la AEPD en el estricto cumplimiento
de las medidas contempladas en el codigo ético.

4 351, Actuaciones en favor de la
igualdad de empleadas y empleados

Entre las actuaciones mas destacadas de esta
Agencia en relaciéon con sus empleadas vy
empleados, cabe sefialar las siguientes:

Plan de Igualdad de la AEPD

La aprobacion de este plan ha supuesto el
marco para la realizacion de un diagndstico de la
situacion de laigualdad en el dmbito de la entidad,
con la inclusién de un conjunto de medidas para
impulsar este principio, favoreciendo que la
igualdad de género se incorpore de forma trans-
versal a la toma de decisiones en la AEPD.

La AEPD se compromete a desarrollar las medidas
necesarias para que la igualdad entre sus
empleadas y empleados sea real y efectiva, y para
ello, se han adoptado hasta el momento distintas
iniciativas, pero para completar estas iniciativas,
en los que se refiere a los procesos internos de
la AEPD, se ha considerado necesario dar un
paso mas con la aprobacion de un plan propio
que garantice el derecho a la igualdad. Este Plan
es el resultado de un proceso de reflexion sobre
las necesidades existentes en el organismo para
garantizar la igualdad efectiva, y para ello se ha
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realizado un diagndstico de la situacion y posicion
de mujeres y hombres dentro de la organizacion
para identificar posibles discriminaciones vy
desigualdades que requieran adoptar, en su caso,
medidas para su eliminacidn y correccion. A pesar
de haber logrado objetivos importantes, sobre
todo en materia de conciliacion con el teletrabajo,
se han detectado algunas acciones especificas
que pueden contribuir a seguir impulsando
dentro de la AEPD el principio de igualdad entre
hombres y mujeres.

Mayor representacion de la mujer en los
puestos de la AEPD (niveles 28 a 30)

La evolucion en los puestos niveles 28 a 30 entre
hombres y mujeres ha sido la siguiente:

ARo Hombres %
2019 27 69%
2020 24 62%

En la plantilla en general (sin distincion de nivel):

Hombres 94 56%

Mujeres 75 44%

A 4

y

<

Programa de formacion especifica de las
empleadas y empleados de la AEPD en
materia de igualdad de género

En el marco del programa de formacion interna,
se ha impartido la primera ediciéon del Curso
“Responsabilidad Social e Igualdad: el encaje de
la privacidad” por parte del Ministerio de Igualdad.
En él participaron veinte empleados y empleadas
que fueron invitados por el area de Recursos
Humanos en representacion de cada una de las
unidades de la Agencia. Continuara durante 2021.

Mujeres % TOTAL
11 31% 36
15 38% 39

Puestos

plantilla
general
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El teletrabajo, una iniciativa que arrancé en 2017
con un programa piloto, ha contribuido durante
estos tres afos de manera fundamental a que
la conciliacion sea una realidad efectiva en la
AEPD, posibilitando no sélo el incremento de la
productividad de los empleados y empleadas sino
también su bienestar.

Con fecha 23 de julio, se ha procedido a ampliar
los términos de dicho programa, pasando
la practica totalidad de su plantilla a prestar
servicios en régimen de teletrabajo continuado.
Asi, se flexibiliza el régimen para acogerse a este
programa, contemplandose una modalidad fija
(régimen general), que supone la realizacion de
hasta el 40% de la jornada (esto es, una o dos
jornadas laborales) a distancia. Se contempla,
asimismo, una modalidad flexible, que supone el
reconocimiento de una bolsa correspondiente a
un 40% de la jornada (esto es, de un maximo de 8
dias al mes), en la que el empleado podra prestar
sus servicios a distancia. Estos dias podran ser
distribuidos a lo largo del calendario mensual con
flexibilidad para ser ajustadas a las necesidades
del servicio y otras derivadas de sus funciones. Y
junto a las modalidades anteriores, se reconoce
la posibilidad de prestar servicios en régimen de
teletrabajo extraordinario en casos excepcionales,
siempre y cuando motivos acreditados de conci-
liacion o enfermedad lo justifiquen, asi como la
lejania del domicilio en que resida de manera
efectiva el empleado, siempre que concurran
también motivos de conciliacion. Sélo se consi-
deran puestos no teletrabajables las funciones de
ordenanza.
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La incidencia del teletrabajo en
relacion con la crisis sanitaria de la
COVID-19 y la valoracion por parte
de quienes participan en el mismo
se detallan en otro apartado de la
Memoria 2020.

Precisamente, partiendo de esa experiencia
positiva, y siendo un referente en la AGE en
este ambito, la AEPD promovié la organizacion
de las jornadas virtuales ‘Nuevos modelos de
trabajo, nuevos liderazgos’ tratado de analizar
el teletrabajo desde diferentes perspectivas.
Organizadas en dos sesiones los dias 24 y 26 de
junio, la primera de ellas conté con una mesa
dedicada al sector publico y otra al sector empre-
sarial, mientras que la segunda de las jornadas se
dedico a exponer algunas experiencias practicas
puestas ya en marcha por diferentes entidades.

Con la realizacion de estas jornadas la Agencia
quiso promover el debate sobre como el teletra-
bajo contribuye al fomento de la conciliacidén y la
productividad, analizando también los retos que
se presentan para su expansion en las adminis-
traciones y empresas espafolas, identificando
debilidades y generando respuestas practicas.

La primera de las sesiones contd con una mesa
dedicada al sector publico y otra al sector empre-
sarial, mientras que en la segunda de las jornadas
se expusieron distintas experiencias practicas
puestas ya en marcha por diferentes entidades.
El Programa completo y los videos de las dos
sesiones estan disponible en la pagina web de la
Agencia, en el site sobre las jornadas.
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La AEPD, con fecha 5 de junio, suscribio la
‘Declaracion de teletrabajo e innovacion: 12
compromisos + 12 causas’ de Women in a Legal
World, convirtiéndose en el primer organismo
de la AGE adherido a la iniciativa. Esta organiza-
cion, ademas de promover el teletrabajo como
modalidad para favorecer la conciliacion de la
vida familiar, personaly laboral, despliega iniciati-
vas encaminada a impulsar acciones para ayudar
al emprendimiento especificamente por parte de
las mujeres y el acceso de éstas a carreras STEM.

La ‘Declaracion de Teletrabajo: 12 compromisos +
12 causas’ suscrita por la Agencia pretende lograr
una conjuncion equilibrada entre el teletrabajo y
el trabajo presencial. En este sentido, y consciente
de que la proteccion de los datos debe mantener-
se en condiciones de teletrabajo, la Agencia ha
publicado unas Recomendaciones para proteger
los datos personales en situaciones de movilidad
y teletrabajo, un documento en el que recoge
consejos dirigidos tanto a las organizaciones
como a los y las trabajadoras. El objetivo de estas
recomendaciones, ademas de dar pautas para
que las organizaciones puedan implantarlas, es
que la proteccion de datos no se utilice como una
excusa para denegar la adopcion del teletrabajo.

4 3.5.3. Programa de Voluntariado

Se ha puesto en marcha en 2020 un Tablén del
Voluntariado con la finalidad de lograr una mayor
implicacion de todo el personal en los objetivos
de responsabilidad social que se ha marcado
la AEPD. El Tabldn, colgado en la intranet de la
AEPD, esta dividido en dos secciones, la primera
dedicada al voluntariado corporativo, en la que
se informara de las diferentes acciones de volun-
tariado que va promoviendo la propia AEPD para
sus empleadas y empleados, y la segunda esta
dedicada a difundir acciones de voluntariado, que
se realizaran a titulo individual, propuestas por el
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propio personal de la AEPD, y que consideren que
puede ser interesante compartir para promover la
participacion de otros compafieros y comparieras
gue puedan tener las mismas inquietudes.

Durante elafno 2020 se han desarrollado diferentes
acciones de voluntariado corporativo en alianza
de Cruz Roja orientadas a colectivos especialmen-
te vulnerables. La primera de ellas tuvo lugar el
dia 16 de enero, y consistié en un apoyo logistico
de 17 empleadas y empleados de la AEPD que
colaboroé en la clasificacion de juguetes recogidos
en la Sede de Cruz Roja durante la campafia de
navidad de 2019.

Dentro del voluntariado corporativo se ha
fomentado la colaboracién con Cruz Roja adap-
tandola a las especiales circunstancias en las que
se han desarrollado todas las actividades debido
a la pandemia de la COVID-19. Por este motivo se
propuso a Cruz Roja realizar actividades de divul-
gacion online orientadas especificamente a los
colectivos vulnerables. Estas actividades se mate-
rializaron en la realizacion de cuatro webinarios.

El primero se celebré el dia 20 de octubre y
se dedico a la explicacion practica del Canal
Prioritario, dirigido a los referentes de infancia
y juventud de Cruz Roja.

El segundo tuvo lugar el dia 10 de noviembre
y se dedicd a explicar el funcionamiento
de la herramienta FACILITA, y se dirigié a
auténomos a los que Cruz Roja ayuda a
emprender una actividad por cuenta propia.

El dia 23 de noviembre se celebré el tercer
webinario sobre la explicacion practica de la
herramienta FACILITA EMPRENDE, dirigido
a emprendedores cuya actividad tiene un
fuerte contenido tecnolégico a los que Cruz
Roja ayuda a emprender.

El cuarto webinario se celebr6 el 3 de
diciembre con el titulo “Aplicaciéon y dudas
en materia de proteccion de datos”, dirigido
al equipo legal de Cruz Roja con el objetivo de
resolver sus dudas en materia de privacidad.
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El dia 10 de diciembre se realizé un taller del
voluntariado en el que participaron unos treinta
empleados y empleadas impartido por la
Fundacion “Personas y Empresas” con el objetivo
de acercar el voluntariado a todas aquellas
personas que trabajan en la AEPD, que tengan
interés en este tema, y de difundir las diferentes
acciones de voluntariado que pueden llevarse a
cabo tanto de forma presencial como online.

Para la campaina de navidad de este afo, se
promovid una encuesta entre el personal de la
Agencia para que optaran entre cuatro organiza-
ciones que trabajan con colectivos vulnerables,
especialmente afectados por la pandemia, resul-
tando elegida la entidad Banco de Alimentos.

A tal efecto, se abrié una cuenta para que las
personas trabajadoras en la AEPD pudieran
ingresar donativos, alcanzandose casi 3.000 euros
correspondientes a 72 donantes, y destinando esa
cantidad a la compra de alimentos.

En el afio 2019 la AEPD empez6 a trabajar en una
herramienta que le permitiera obtener una foto-
grafia general sobre el impacto que su actividad
tiene en el cambio climatico para ademas deter-
minar los puntos clave de reduccién que contribu-
yan a disefiar una estrategia baja en carbono. Por
ello ha calculado su huella de carbono a través
de una empresa externa FACTOR CO2, para poder
cuantificar y reportar las Emisiones de Gases de
Efecto Invernadero (GEI) asociadas a su actividad.
Los resultados han sido verificados mediante
auditoria realizada por la consultora TUVRhein-
land Ibérica ICT, S.A.
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Se ha calculado la huella correspondiente a los
af0s2016,2017,2018y2019,ysehaprocedidoasu
inscripcion en la seccidn a) de Huella de Carbono
y de compromisos de reduccion de las emisiones
de gases de efecto invernadero de la Oficina
Espafiola de Cambio Climatico del Ministerio para
la Transicion Ecoldgica habiéndosele otorgado el
derecho al uso del sello “CALCULO Y REDUZCO
2019” que reconoce el esfuerzo realizado por la
organizacion en su conjunto para la reduccion de
emisiones de la AEPD.

La inscripcion conlleva el compromiso de
la presentacion de un plan de reduccién de
emisiones, por lo que se ha presentado el Plan
Verde 2020-2025 con el que se pretende desa-
rrollar e implementar una estrategia baja en
carbono que permita reducir e incluso compensar
nuestra huella, mejorando el comportamiento
medioambiental de nuestra organizacion,
profundizando asi en el compromiso con el
medioambiente y la reduccidon de emisiones.

Las principales conclusiones del informe son:

En el ejercicio 2019 la huella total de la AEPD
fue, por tanto, de 349,43 tCO2e. Segln los
autores del informe, se trata de unos niveles
de emision muy bajos.

Para el calculo se han tenido en cuenta los tres
alcances, siendo las emisiones del alcance 3,
que lo componen los viajes de negocios; los
desplazamientos in itinere de los empleados;
los consumibles de oficina; el consumo de
agua y los residuos, las que contribuyen de
forma mayoritaria a la huella de carbono de
la AEPD, constituyendo un 65,83% del total.

Como consecuencia de las recomendaciones del
estudio para el calculo de la huella de carbono,
se ha impulsado la contratacion de una empresa
comercializadora para el suministro a la Agencia
de energia eléctrica 100% verde.

¥ MEMORIA 2020



Desafios para la privacidad

4 4. 1.1. Consultas

En este ejercicio se observa como el Reglamen-
to General de Proteccion de Datos centra las
consultas ya no tanto en aspectos novedosos
como el nuevo régimen del consentimiento sino
en cuestiones que son fruto de la permanente
adaptacion a la que tanto el sector publico como
privado se encuentran comprometidos. En efecto,
cuestiones como el principio de responsabili-
dad activa y sus manifestaciones tienen reflejo
practico no solo en los tratamientos de datos en si
mismo considerados, sino también en las normas
que regulan procesos de los que se derivan dichos
tratamientos.

El RGPD ya no es un recién llegado y muestra de
ello es larevision practica de conceptos asentados
como el responsabley el encargado del tratamien-
to, que requieren un analisis pormenorizado de su
situacion actual.

Las categorias especiales de datos y su prohibi-
cion general de tratamiento ocupan buena parte
de las consultas que se plantearon durante el
ejercicio, por cuanto los supuestos de levanta-
miento de la prohibicién hacen una remision al
derecho nacional de los estados miembros, que,
en ocasiones, se muestra insuficiente. Se pone asi
de manifiesto la necesidad de que por los poderes
publicos se proceda a una completa revision
normativa, tanto en el ambito estatal como auto-
ndémico, para adaptar determinados tratamientos
a las exigencias del RGPD.

Cuestiones clasicas como los tratamientos de
categorias especiales de datos, (datos espe-
cialmente protegidos) conviven junto con el
analisis del riesgo y la evaluacion de impacto que
requieren los tratamientos de datos adaptados
a la nueva realidad factica y juridica. El principio
de responsabilidad activa se manifiesta en las
consultas que tienen por objeto la permanente
revision de los procesos y organizaciones para la
adaptacion al nuevo modelo de responsabilidad
qgue supone el RGPD.

Centrandonos ya en las materias concretas que
se han tratado, en el ambito de la estadistica y
de la realizacion de encuestas se emitieron los
informes que a continuacion se citan en los que
el Centro de Investigaciones Socioldgicas (CIS)
solicita el acceso a datos personales de diversas
fuentes, ante la imposibilidad de realizar diversos
cometidos de modo ordinario por las restricciones
consecuencia de la crisis sanitaria de COVID-19.

En el Informe n°® 31/2020 se plantea la a raiz
de la solicitud del CIS al Instituto Nacional de
Estadistica (INE) de los teléfonos fijos y moviles
de la poblacién seleccionada en determinadas
muestras para ejecutar las funciones atribuidas al
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CIS, y que habitualmente se realizaban mediante
entrevistas presenciales, mediante encuestas
telefénicas. ELCIS quiere que lainformacién nomi-
nativa que proporciona el INE sea completada
con los teléfonos fijos y moviles de la poblacion
seleccionada en las muestras.

El informe se indica que la consulta adolece de
informacion esencial para ofrecer una respuesta
en derecho, y que deberia subsanarse a través
del correspondiente informe que debe evacuar el
DPD en cumplimiento de las funciones que, con
caracter general le atribuyen los articulos 37 a
39 del RGPD, concretando aspectos como (i) las
concretas encuestas a que se refiere, su inclusion
en el Plan Estadistico Nacional y la urgencia de
las mismas que impediria demorarlas hasta la
finalizacion del estado de alarma, justificando,
de este modo, el acceso a un mayor nimero de
datos (nimeros de teléfono) que en otros casos
no son necesarios y pueden suponer una mayor
intromision en el derecho fundamental a la
proteccion de datos personales, permitiendo,
de este modo, valorar la proporcionalidad de la
medida propuesta, los concretos datos que
se pretenden obtener del INE y la base juridica en
virtud del cual el INE los ha obtenido, asi como las
finalidades concretas para los que se dispone de
los mismos. Esta informacion es relevante en la
medida que lo que pretende el escrito de autori-
zacion es que “la informacidén nominativa que nos
proporciona el Instituto Nacional de Estadistica
sea completada con los teléfonos fijos y moviles
de la poblacidon seleccionada en las muestras”,
siendo relevante a estos efectos conocer los datos
que ha obtenido el INE, la finalidad y la base
juridica para el tratamiento, en la medida en que
el nimero de teléfono (fijo o movil) no figura entre
los datos del Padrén Municipal, una breve
descripcion de la forma en que se realizan las
encuestas por el CIS, la normativa que la regula y
si la misma contempla la realizacion de encuestas
telefonicas y la base juridica que legitimaria
la cesién de los datos del INE al CIS, analizando
detenidamente si concurren los requisitos del
articulo 15 de la Ley 12/1989, de 9 de mayo, de la
Funcién Estadistica Publica. (LFEP en adelante).
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Asimismo, se indica que a dicha consulta deberia
acompafiarse el analisis de riesgos realizado, asi
como, si se estima probable que el tratamiento
entrafie un alto riesgo para los derechos y liber-
tades de las personas fisicas, la evaluacion del
impacto de las operaciones de tratamiento en
la proteccion de datos personales prevista en el
articulo 35 del RGPD.

Como puede observarse, al margen de las cuestio-
nes de fondo planteadas, emerge el cumplimiento
de responsabilidad activa, entre cuyas manifesta-
ciones esta no solo el estatus y funciones del DPD
sino el analisis de riesgos, y en caso necesario la
realizacion de la evaluacion de impacto.

El Informe n° 35/2020, se plantea a raiz de una
solicitud del CIS a la Comision Nacional de los
Mercados y la Competencia (CNMC) para la
comunicacion de datos a aquella referidos a los
teléfonos fijos y moviles, para realizar los estudios
previstos en el Plan Estadistico Nacional para los
meses en los cuales continde la crisis sanitaria de
la COVID-19, con el compromiso del CIS de garan-
tizar que esta informacion sera tratada de acuerdo
a los criterios de secreto estadistico y el derecho
fundamental a la proteccion de datos personales.

Pues bien, al igual que en el informe anterior, se
solicita que por parte del CIS subsane las carencias
informativas apuntadas para poder otorgar una
respuesta en derecho.

En el informe se indica que se observa que con
la nueva solicitud cursada a la CNMC, y la del
anterior informe al INE, se pretende es cruzar los
datos del INE con los de la CNMC, es decir, integrar
datos personales procedentes de diversas fuentes
y obtenidos con finalidades distintas a la ahora
pretendida, lo que puede implicar una mayor
intromision en el derecho fundamental a la
proteccién de datos personales, lo que debera
ser debidamente valorado en la informacion y
documentos solicitados.
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A continuacion, el informe analiza los supuestos
en los que la CNMC puede comunicar datos
personales de los abonados a servicios de
comunicaciones electrénicas, asi como la
finalidad especifica para la que se recaban y
se tratan dichos datos, concluyendo que en el
caso planteado se se esta solicitando la comu-
nicacion de unos datos personales para una
finalidad distinta de la que se habian obtenido.

También se tiene en cuenta que como lo que se
pretende es una comunicacion de datos entre
organismos administrativos, el informe analiza,
en primer término, lo dispuesto en la normativa
especifica y a la jurisprudencia emanada al
respecto.

Destacando en primer lugar que la Ley de Bases
del Régimen Local, al abordar el tratamiento de
los datos del Padrén Municipal prevé la posibili-
dad de comunicar datos para la elaboracion de
estadisticas oficiales en los términos de la LFEP
y en las leyes de estadistica de las comunidades
autdonomas con competencia en la materia, cosa
gue no hace la normativa de telecomunicaciones
aplicable a la base de datos de la CNMC.

El Informe indica que la informacidn solicitada no
tiene la consideracién de informacidn estadistica,
no se trata de informacién obtenida por la CNMC
en el ejercicio de funciones esencialmente esta-
disticas, sino que la finalidad para la que se han
obtenido es para permitir la elaboracién de las
guias de abonados y garantizar la libre competen-
cia, tal y como se ha visto anteriormente. Y que
los datos solicitados por el CIS, no lo son al objeto
de su correspondiente tratamiento estadistico, es
decir, no se corresponden con el contenido de la
informacion a obtener de acuerdo con las corres-
pondientes encuestas. los datos serian utilizados
como medio de contacto con las personas que
van a participar en la encuesta, siendo los datos
que ellas soliciten los que seran objeto de las
correspondientes operaciones estadisticas.

En cuanto al modo de obtener informacidn, el
articulo 12 de la LFEP no comprende expresamen-
te la obtencion de la informacion por via telefo-
nica, sino que se refiere a dos formas de obtener
la informacidn, por correo o por visita personal,
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por lo que seria suficiente conocer el domicilio,
es decir, datos del padrén municipal y cuyo
tratamiento se prevé expresamente en la LRBRL.
Por lo que deberia justificarse adecuadamente
la imposibilidad o ineficiencia de estadistica por
correo, para valorar la proporcionalidad de la
cesion solicitada.

Asimismo en tanto que el CIS estd sometido a la
Ley 39/2015, de 1 de octubre, de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administra-
tivo Comuin de las Administraciones Publicas,
(LPACAP) el modo ordinario de comunicacion
con los administrados es el domicilio facilitado
por los mismos o el que pueda obtener por la
Administracion del Padrén en los procedimientos
iniciados de oficio, sin que los administrados
estén obligados a facilitar su nimero de teléfono
entre la informacidn que necesariamente ha
de contener la solicitud en los procedimientos
iniciados a instancia de los mismos. Por lo que
no se puede considerar que entre dentro de las
expectativas de los interesados que la Administra-
cién contacte con los mismos por teléfono.

Finalmente, recuerda que la comunicacién de
datos entre administraciones publicas, conside-
rando que en ningln caso puede ser masiva o
indiscriminada, y que ademas de cumplirse el test
de compatibilidad de finalidades previsto en el
articulo 6.4 de RGPD.

Teniendo en cuenta la amplisima incidencia que
la cesidn propuesta tiene en la privacidad, reitera
el Informe la necesidad de que se valoren estos y
otros aspectos por el Delegado de Proteccion de
Datos y que sus conclusiones se acompafien en
una posterior consulta al objeto de determinar la
adecuacion de dichas comunicaciones de datos
a la normativa sobre proteccion de datos de
caracter personal.

El Informe n° 49/2020 estd estrechamente
relacionado con los anteriormente citados, por
cuanto el CIS pretende acceder a la base de datos
de la CNMC referida a los listados de nimero de
teléfono por provincia para el fin exclusivo de la
realizacion de las encuestas preelectorales vascas
y gallegas.
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Enelinforme setienen en cuentavarios elementos
como la urgencia derivada de la convocatoria
de los procesos electorales, los problemas para
ajustar en el tiempo la encuesta en el caso de
realizarse por correo y el sesgo que se produciria
en el caso de utilizar internet, asi como que el
CIS justifica, como Unica alternativa posible, el
empleo de medios telefdnicos, y concluye que,
en el supuesto concreto objeto de esta consulta, y
partiendo de la imposibilidad, al menos mientras
asi resulte de la declaracion del estado de alarma,
de realizar las consultas presencialmente, la reali-
zacion de las encuestas telefonicamente resulta
proporcionada, siempre que en la obtencién de
los nimeros de teléfono se adopten garantias
adicionales para garantizar la proteccion del
derecho fundamental a la proteccion de datos
personales, como podran ser que los nimeros de
teléfono no estan asociados a ningun titular, que
noseincluiranlos nimerosdeteléfonodeaquellas
personas que hayan ejercitado su derecho a no
figurar en las guias accesibles al publico, que
no seran objeto de tratamiento la totalidad de
los nimeros de teléfonos de los abonados de la
provincia, sino Unicamente el porcentaje que se
estima adecuado para garantizar que se ajusta ala
muestra correspondiente, que la conservacion de
los datos seria durante el tiempo necesario para
la realizacion del trabajo de campo, transcurrido
el cual se procederia a su eliminacion.

El informe considera necesario afadir el resto
de garantias propias del ejercicio de la funcidn
estadistica, como el sometimiento al secreto
estadistico o la disociacion de los datos desde el
momento en que se realiza la encuesta, separando
las respuestas dadas por los encuestados de
los nimeros de teléfono, asi como el resto de
medidas técnicas y organizativas apropiadas para
garantizar el respetos a los derechos y libertades
de los afectados y la adecuacion del tratamiento a
la normativa sobre proteccidon de datos persona-
les que corresponde adoptar al CIS como respon-
sable del tratamiento, de acuerdo con el principio
de responsabilidad proactiva.
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Por lo tanto, el informe considera que es posible el
tratamiento analizado y que la base legitimadora
se encontraria en el articulo 6.1 e) del RGPD y que
cumpliendo las cautelas y garantias indicadas,
se adecuaria a los principios de limitacion de la
finalidad y de minimizacion de datos, asi como a
la doctrina de Tribunal Constitucional (Sentencia
17/2013, de 31 de enero) antes referida contraria
a un acceso masivo e indiscriminado de datos
personales en los supuestos de cesiones de datos
entre Administraciones Publicas.

Siguiendo con la funcidén estadistica y la reali-
zacién de encuestas, los informes que a conti-
nuacion se citan analizan, al igual que en los
anteriores informes, las solicitudes de acceso
a la base de datos de numeros de abonados a
servicios telefonicos de la CNMC, por otros orga-
nismos como el Banco de Espania, o el Ministerio
de Culturay Deporte.

El Informe n° 75/2020 plantea el acceso a la base
de datos de la CNMC para realizar por teléfono la
Encuesta Financiera de las Familias (la EFF), ante
laimposibilidad de realizarla mediante entrevista
presencial por las restricciones de la pandemia.
La EFF forma parte del Plan Estadistico Nacional y
se viene realizando por el Banco de Espafia desde
el afo 2002.

La Ley de la Funcidn Estadistica Publica incluye,
dentro de los Servicios Estadisticos del Estado,
ademas del INE y el Consejo Superior de Estadisti-
ca, a “las unidades de los diferentes departamen-
tos ministerialesy de cualesquiera otras entidades
publicas dependientes de la misma a las que se
haya encomendado aquella funcién”, y atribuye
a los servicios estadisticos de los departamentos
ministeriales, entre otras competencias, en su
letra La elaboracion y ejecucion de los proyectos
estadisticos que se les encomiende en el Plan
Estadistico Nacional y recuerda que se establece-
ran por ley las estadisticas para cuya elaboracion
se exijan datos con caracter obligatorio, como lo
son las que formen parte del del Plan Estadistico
Nacional. Y ademas es de aplicacion lo dispuesto
en el articulo 25 de la LOPDGDD.
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Se esta ante un supuesto de estadistica de cumpli-
mentacion obligatoria, incluyéndose el nimero
de teléfono. Por tanto, existe una obligacion legal
de los ciudadanos previamente seleccionados de
facilitar la informacion solicitada.

Por lo tanto, el tratamiento se encuentra
amparado por el RGPD siempre y cuando, el dato
sea Unicamente utilizado para la realizacion de la
estadistica en cuyo ambito es solicitado.

En el Informe n°® 78/2020, se aborda la comunica-
cion de la base de datos de abonados a servicio
telefénico de la CNMC al Ministerio de Cultura
y Deporte, para la realizacion de la Encuesta
de Habitos Deportivos 2020, en concreto de los
numeros de teléfono de las personas selecciona-
das en la muestra de la Encuesta realizada por el
Instituto Nacional de Estadistica (INE). Se trata de
una estadistica de cumplimentacion obligatoria, y
gue consecuenciade lacrisissanitariade COVID-19
no es posible realizarla de manera presencial.

Aligual que en el anterior informe, es un supuesto
de una estadistica de cumplimentacion obligato-
ria al estar incluida en el Plan Estadistico Nacional
figurando entre la informacion que se debe
facilitar, tal y como indica la consulta, el nimero
de teléfono como instrumento de control de
calidad de las gestiones realizadas.

Por lo que se da el visto bueno a la comunicacion
de datos, recordando que deben cumplirse por
el responsable del tratamiento los principios
establecidos en el articulo 5 del RGPD. A lo que
habria que afiadir el resto de las garantias propias
del ejercicio de la funcidn estadistica, referidas al
secreto estadistico o la disociacion de los datos
desde el momento en que se realiza la encuesta,
separando las respuestas dadas por los encuesta-
dos de los niUmeros de teléfono, asi como el resto
de medidas técnicas y organizativas apropiadas
para garantizar el respetos a los derechos y liber-
tades de los afectados y la adecuacién del trata-
miento a la normativa sobre protecciéon de datos
personales que corresponde adoptar al Ministerio
de Cultura como responsable del tratamiento,
de acuerdo con el principio de responsabilidad
proactiva.
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Como puede observarse en relacion con la
materia analizada el criterio del Gabinete Juridico
de la AEPD ha sido que mientras en los supuestos
en que las encuestas resultan obligatorias por
ley y siempre y cuando se ofrezcan garantias
adecuadas, el tratamiento es conforme a la
normativa de proteccion de datos. Cuando nos
encontramos ante otro tipo de cesiones, donde
existen multiples implicaciones en la privaci-
dad de las personas y la existencia de posibles
medios alternativos, se hace necesario un estudio
profundo de las mismas por el Delegado de
Proteccion de Datos evacuando sus conclusiones
en las consultas que se dirijan al Gabinete Juridico
a los efectos de poder dar una respuesta ajustada
a Derecho y en su caso, permitir el tratamiento
objeto de analisis.

Los informes que se citan a continuacion tienen
por objeto tratamientos de datos personales
relacionados con las funciones sobre la seguridad
ciudadana y la persecucion de delitos, que
tienen encomendadas los Cuerpos y Fuerzas de
Seguridad del Estado (CFSE), Jueces y Tribunales
y el Ministerio Fiscal.

El Informe n® 13/2020 resuelve una consulta del
INE referida a la interpretacion que ha de darse
a la expresion “por conducto judicial” contenida
en el articulo 41.2 de la LOREG, que establece que
“Queda prohibida cualquier informacién particu-
larizada sobre los datos personales contenidos
en el censo electoral, a excepcion de los que se
soliciten por conducto judicial.”, en el sentido de
si debe interpretarse restrictivamente, es decir, de
modo literal, 0 puede extenderse a otros supuestos
en los que no es 6rgano judicial el solicitante, sino
el Ministerio Fiscal o la Policia Judicial.

Elinforme tiene en cuenta la doctrina del Tribunal
Constitucional referida a que la regulacion porme-
norizada por el legislador del acceso a los datos
de censo electoral deriva de su caracter esencial
para la ordenacion del ejercicio del derecho de
sufragio activo. Y en este sentido el legislador ha
optado por limitar el acceso a los datos persona-
les que figuran en el mismo, diferenciando entre
aquellas finalidades que guardan relacién con lo
previsto en la propia LOREG de aquellas otras que
no se corresponden con el mismo y a las que se
refiere el citado articulo 41.2
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Por tanto, partiendo de que la regla general que
establece el citado precepto es la prohibicién del
acceso, la interpretacion que debe de darse al
concepto “conducto judicial”, debe ser restrictiva,
entendiendo que el misma se refiere exclusiva-
mente al acceso por parte de la autoridad judicial.

El informe considera que los limites al derecho
fundamental a la proteccion de datos personales
deben establecerse por una norma con rango de
ley, previa ponderacion por el legislador de los
intereses en pugna atendiendo al principio de
proporcionalidad, definiendo todos y cada uno
de los presupuestos materiales de la medida
limitadora mediante reglas precisas, que hagan
previsible al interesado la imposicion de tal
limitacion y sus consecuencias, y estableciendo
las garantias adecuadas. En el caso analizado,
el legislador ha establecido el conducto judicial
como una garantia para que pueda procederse al
acceso a los datos censales, acceso que, faltando
dicho conducto judicial, estaria prohibido. De
modo que los principios de certeza y previsibili-
dad, derivados del principio de seguridad juridica,
exigen interpretar el mismo de manera restrictiva,
exigiendo la intervencion de un érgano judicial.

También en apoyo a esta conclusion elinforme cita
la jurisprudencia Constitucional (STC 292/2000;
STC 76/2019; STC 14/2003) y europea tanto del
Tribunal de Justicia de la Uniéon Europea como
del Tribunal Europeo de Derechos Humanos que
acogen el mismo criterio. Asi como el criterio de
la Junta Electoral Central sobre, la interpreta-
cion que hace del articulo 41.2 LOREG que es de
caracter restrictivo.

A efectos comparativos, el informe pone de mani-
fiesto que en otras normas (la Ley General Tribu-
taria, Ley General de la Seguridad Social, o incluso
la Ley Basica de Autonomia del Paciente), se
equipara, en determinados supuestos, el régimen
de acceso a los datos personales por los 6rganos
jurisdiccionales y el Ministerio Fiscal para la inves-
tigacion y persecucion de los delitos publicos, e
incluso existen otras normas en las que se incluye
especificamente a la policia judicial, como la Ley
Organica 10/2007, de 8 de octubre, reguladora
de la base de datos policial sobre identificadores
obtenidos a partir del ADN, sin embargo esa
circunstancia no se da en la LOREG.
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Por todo, en tanto en cuanto no se proceda a
la modificacion del articulo 41.2 de la LOREG,
el acceso pormenorizado a los datos del censo
electoral por el Ministerio Fiscaly la policia judicial
requerira del mandamiento judicial previo,
debiendo interpretarse el concepto “conducto
judicial” de manera restrictiva, limitado a los
supuestos en los que ha habido una intervencién
judicial previa.

El Informe n® 25/2020 se plantea la comunica-
cion por las FCSE a la Comisién Estatal contra la
Violencia, el Racismo, la Xenofobia y la Intole-
rancia en el Deporte, la Liga Nacional de Fatbol
Profesional (“LaLiga”) y los Clubes de primera 'y
segunda division de la competicion organizada
por la Liga Nacional de Futbol Profesional, de los
datos personales de aquellos aficionados identifi-
cados y/o detenidos por las FCSE con motivo de su
participacion en actos violentos relacionados con
el deporte.

Respecto a la base juridica que seria aplicable,
el informe se centra en que los tratamientos de
datos de caracter personal que se lleven a cabo
por las Administraciones publicas encontraran su
legitimacion, con caracter general, en las letras c)
y e) del articulo 6.1 del RGPD y quedan sujetos al
resto de principios contenidos en el articulo 5.1.
del mismo.

Laley aplicable al presente caso, es la Ley 19/2007,
de 11 de julio, contra la violencia, el racismo, la
xenofobia y la intolerancia en el deporte, y por lo
tanto, los Unicos supuestos de los invocados que
legitimarian la comunicacion a las personas orga-
nizadoras de las competiciones deportivas los
datos personales de personas fisicas identificadas
seria el previsto en la letra h) del articulo 3.2., en
cuanto impone una obligacion respecto de las
personas “que hayan incurrido” en las conductas
tipificadas por la norma, asi como el articulo 3.3,
sobre la prohibicién de acceso a recintos deporti-
vos, establecida en sus articulos 24 y 25.

Asimismo, el informe sefiala que se prevé la
existencia de un Registro de Central de Sanciones
donde se inscribiran los datos personales de los
sancionados, estableciéndose que las sanciones
seran comunicadas por el érgano sancionador
al propio registro y a los organizadores de los
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espectaculos deportivos, con el fin de que éstos
verifiquen la identidad en los controles de acceso
por los medios que reglamentariamente se deter-
minen.

Por consiguiente, el informe considera que el
acceso a los datos del registro y la comunicacion
de las sanciones en los términos vistos se encon-
traria legitimadas en dichos preceptos, en los
términos previstos reglamentariamente y respe-
tando siempre, como sefiala el propio articulo 29,
la normativa de proteccion de datos personales
siempre que las sanciones resulten ser firmes, ya
que son las que figuran en el registro.

De este modo, no esta legitimada la comunica-
cion de los datos de las personas identificadas
o detenidas por las FCSE con motivo de su
participacion en actos violentos relacionados
con el deporte a la citada Comision a la Laliga
y a los Clubes de primera y segunda division,
estando Unicamente prevista la comunicacion
a las personas organizadoras, por el drgano
competente para sancionar, de las resoluciones
firmes que impongan la prohibicién de acceso a
los recintos asi como su inscripcion en el Registro
de sanciones, al que tendran acceso los particu-
lares que tengan un interés directo y manifiesto,
asi como las entidades deportivas a efectos de
colaboracion con las autoridades en el mante-
nimiento de la seguridad publica con motivo de
competiciones o espectaculos deportivos.

Por tanto, la comunicacion de los datos perso-
nales de los infractores a los clubes y personas
organizadoras de los eventos deportivos estaria
legitimada en los términos anteriormente
sefialados, no estando permitida su comunica-
cion en los supuestos en que el procedimiento
administrativo no haya finalizado mediante
resolucion sancionadora dictada por la autoridad
competente, ya que la Ley no prevé la cesidon de
los datos de los presuntos responsables, que
no figuran en el registro, que queda limitada, a
los 6rganos competentes para sancionar, salvo
que la inscripcion se realice en el marco del
procedimiento que aln no finalizado lo entienda
conforme a la adopcion de una medida cautelar.
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Otro aspecto que ha sido sometido a consulta ha
sido el uso de técnicas de reconocimiento facial
y su incidencia en el derecho a la protecciéon de
datos personales.

Asi, en el Informe n°® 36/2020 se plantean una
serie de cuestiones por el Consejo Rector de
Universidades Espanolas (CRUE) relativas al uso
de técnicas de reconocimiento facial en la realiza-
cion de pruebas de evaluacion online, partiendo
de las restricciones derivadas de la crisis sanitaria
ocasionada por la COVID-19, que ha determinado
la migracion de todas las actividades docentes a
entornos online.

La consulta parte de un elemento determinante
en la prestacion del servicio publico de educacién
superior consiste en la verificacion objetiva de los
conocimientos de los estudiantes, la presencia
fisica en el aula del profesorado impide que, por
ejemplo, un estudiante pudiera abandonar su
sitio siendo suplantado en su identidad por otra
persona, o que un estudiante realizara la prueba
de evaluacion haciéndose pasar por otro. Sin
embargo, esta posibilidad de control y vigilancia
se desaparece por completo cuando se trata
de realizar un examen online desde el propio
domicilio del estudiante.

Las técnicas de reconocimiento facial permiten
asegurar la identificacion univoca de la persona
examinada e incluso detectar expresiones faciales
que identificaran un comportamiento andémalo.

En su nivel mas simple son capaces de estable-
cer un patron facial de la persona que inicia el
examen frente a una pantalla y garantizar tanto
que la persona no se ha desplazado o abandona-
do su sitio frente al terminal durante el periodo
asignado a la realizacion de la prueba, como que
no ha sido sustituida por persona distinta.

Como punto de partida el informe comienza
sefialando que la AEPD ya se ha pronunciado en
relacion a los tratamientos de datos personales
derivados de la necesaria evaluacion de los
alumnos, entendiendo, con caracter general, que
los mismos se encontrarian amparados por el
articulo 6.1.e) del RGPD, como consecuencia de
la existencia de un interés publico derivado de
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la configuracion de la educacién superior como
un servicio publico por la Ley de Ordenacion
Universitaria (LOU), si bien deben respetarse en
todo caso los principios relativos a la proteccion
de datos recogidos en el articulo 5 del RGPD,
correspondiendo a cada universidad, en virtud de
su autonomia y del principio de responsabilidad
proactiva, velar por el adecuado cumplimiento
de los mismos. (Informes 30/2019 y 63/2019). Y
recuerda el necesario respeto del principio de
proporcionalidad en relacidén con el tratamiento
gue se pretende llevar a cabo.

Asi la existencia de un interés publico no legitima
cualquier tipo de tratamiento de datos persona-
les, sino que debera estarse, en primer lugar, a
las condiciones que haya podido establecer el
legislador, (Articulo 6. 2 y 3 del RGPD) asi como a
los ya citados principios del articulo 5 del RGPD,
especialmente a los de limitacion de la finalidad y
minimizacion de datos. Y en el caso de que vayan
a ser objeto de tratamiento algunos de los datos
personales incluidos en las categorias especiales
de datos a los que se refiere el articulo 9.1. del
RGPD, que concurra alguna de las circunstancias
contempladas en su apartado 2 que levante la
prohibicion de tratamiento.

Dicho lo anterior, los datos biométricos solo
constituirian una categoria especial de datos en el
caso de que se sometan a un tratamiento técnico
especifico dirigido aidentificar de manera univoca
a una persona fisica.

El informe cita la distincion entre identificacion
biométrica y verificacion/autenticacion biomé-
trica que establecia el Grupo del Articulo 29 en
su Dictamen 3/2012 sobre la evolucién de las
tecnologias biométricas, al objeto de aclarar las
dudas interpretativas que surgen respecto a la
consideracion de los datos biométricos como
categorias especiales de datos:

Identificacion  biométrica: la identificacion
de un individuo por un sistema biométrico es
normalmente el proceso de comparar sus datos
biométricos (adquiridos en el momento de la
identificacion) con una serie de plantillas biomé-
tricas almacenadas en una base de datos (es decir,
un proceso de busqueda de correspondencias
uno-a-varios).
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Verificacidn/autenticacion biométrica: la verifica-
cion de un individuo por un sistema biométrico es
normalmente el proceso de comparacion entre
sus datos biométricos (adquiridos en el momento
de la verificacion) con una Unica plantilla biomé-
trica almacenada en un dispositivo (es decir, un
proceso de busqueda de correspondencias uno-a-
uno).

Por lo que debe interpretarse que el concepto de
dato biométrico incluiria ambos supuestos, tanto
la identificacion como la verificacidn/autentica-
cion. Sinembargo, y con caracter general, los datos
biométricos Unicamente tendran la consideracion
de categoria especial de datos en los supuestos en
que se sometan a tratamiento técnico dirigido a
la identificacién biométrica (uno-a-varios) y no en
el caso de verificacidén/autenticacidon biométrica
(uno-a-uno).

Teniendo en cuenta que en la consulta no se
concretan qué métodos de reconocimiento
facial al objeto de proceder a la verificacion de la
identidad se utilizan, se analiza las técnicas que,
en la practica, estan utilizando las universidades,
y se observa que se busca evitar la suplantacion
de su identidad, no solo en el momento inicial,
sino a lo largo del desarrollo de toda la actividad,
para lo cual se graba la misma y se van realizan-
do diferentes capturas que se comparan con la
informacion biométrica previamente almacenada
en sus bases de datos. Ademas, se incluye el
tratamiento de otro tipo de datos biométricos
(como las pulsaciones en el teclado) y de datos no
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biométricos, como la grabacion del entorno en el
que se encuentra el alumno, asi como el acceso al
micréfono para la grabacion de sonidos.

Por tanto, atendiendo a las circunstancias
concretas, que implican el tratamiento de diferen-
tes tipos de datos biométricos y en los que el reco-
nocimiento facial no se realiza en un momento
determinado sino que se realiza de manera
continuada, lo que puede implicar, asimismo,
el tratamiento de los datos biométricos de un
tercero para su comparacion con los del alumno
al objeto de identificar una posible suplantacion,
el informe concluye que los procesos de recono-
cimiento facial empleados para la realizacion de
evaluaciones online implican el tratamiento de
datos biométricos con la finalidad de identificar
univocamente a una persona fisica.

Por lo que estamos ante un tratamiento de
categorias especiales de datos, lo que implica
que para que el tratamiento sea conforme al
RGPD debe darse algin supuesto que levanta la
prohibicion de tratamiento de este tipo de datos.

Elinforme considera adecuado el consentimiento
siempre y cuando se dieran los requisitos que
el RGPD establece, y se centra en su caracter de
“libre” que implica eleccidon y control reales por
parte de los interesados. Es decir, si el sujeto no
es realmente libre para elegir, se siente obligado
a dar su consentimiento o sufrird consecuencias
negativas si no lo da, entonces el consentimiento
no puede considerarse valido. no seria admisible,
en ningln caso, es que como consecuencia de
la denegacion del consentimiento se denegara
la posibilidad de matriculacion o de acceder
a la evaluacion o cualquier otra consecuencia
negativa importante para el alumno.

El informe recuerda el principio de autonomia
universitaria en el sentido de que corresponde a
estas determinar en sus normas de evaluacién y
en sus planes de formacidn los procedimientos
de evaluacion que acrediten la igualdad entre los
alumnos que consientan el tratamiento de sus
datos biométricos y los que no lo hagan. Unica-
mente de este modo, el consentimiento podria
legitimar de dicho tratamiento.
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A continuacién, se analiza la posibilidad de
entender la concurrencia de un interés publico
esencial a los efectos de excepcionar la prohibi-
cion de tratamiento de las categorias especiales
de datos. Donde cobra especial relevancia el
adjetivo de “esencial” que viene a cualificar dicho
interés publico, habida cuenta de la importancia
y necesidad de mayor proteccion de los datos
tratados.

El informe cita la doctrina constitucional que
interpreta este caracter de esencial y establece
como debe ser la norma en que se base su apli-
cacion (Sentencia num. 76/2019 de 22 mayo y
Sentencia nim. 14/2003, de 28 de enero), para
concluir que el tratamiento de datos biométricos
al amparo del articulo 9.2.g) RGPD requiere que
esté previsto en una norma de derecho europeo
o nacional con rango de ley que respete en todo
caso el principio de proporcionalidad. Donde,
ademas, se especifique el interés publico esencial
que justifica la restriccion del derecho a la protec-
cion de datos y en qué circunstancias puede
limitarse, estableciendo las reglas precisas que
hagan previsible al interesado la imposicion de
tal limitacion y sus consecuencias, sin que sea
suficiente, la invocacion genérica de un interés
publico. Estableciéndose las garantias adecuadas
de tipo técnico, organizativo y procedimental, que
prevengan los riesgos de distinta probabilidad y
gravedad y mitiguen sus efectos.

Asi, el informe considera insuficiente la prevision
que hace el articulo 46.3 de la LOU que en
relacion con la evaluacion de los alumnos indica
Unicamente que “las Universidades estableceran
los procedimientos de verificacion de los conoci-
mientos de los estudiantes”. Por lo que hasta que
no haya amparo legal con las caracteristicas que
recoge la doctrina del Tribunal Constitucional,
no podra ampararse el tratamiento objeto de
consulta en el supuesto de excepcidn previsto en
elarticulo 9.2 g) RGPD.

Finalmente, se concluye que, en cualquier caso,
ya se base el tratamiento en el consentimiento, o
con la debida prevision legal, en el interés piblico
esencial, se deberan adoptar aquellas garantias
que resulten del correspondiente andlisis de
riesgos y de la evaluacion de impacto y que
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debera valorar el responsable del tratamiento,
en el presente caso, la universidad que pretenda
implantarlo. Por su parte, el Informe 31/2019
aborda los sistemas de reconocimiento facial
en los servicios de videovigilancia al amparo del
articulo 42 de la Ley de Seguridad Privada (LSP)

Elinforme analiza en primer lugar el sometimiento
de determinados tratamientos de datos persona-
les que lleven a cabo las empresas de seguridad
al RGPD, concluyendo que en la medida en que
no estan incluidos en el ambito de aplicacion de
la Directiva 2016/680, quedan por tanto sujetos
a lo dispuesto en el RGPD. En el mismo sentido
el articulo 22.6 de la LOPDGDD sitia bajo esta
normativa el tratamiento de datos que no rija
por la citada ley de transposicion de la citada
Directiva.

A continuacion, igual que en el anterior informe
citado, se analiza la doctrina del Tribunal Cons-
titucional, para concluir que los tratamientos de
videovigilancia regulados en la LOPDGDD y en la
LSP, se refieren exclusivamente a los tratamientos
dirigidos a captar y grabar imagenes y sonidos,
pero no incluyen los tratamientos de reconoci-
miento facial, que es un tratamiento radicalmente
distinto al incorporar un dato biométrico, como
recuerda el propio RGPD en su Considerando 51.

Asimismo, indica que no puede admitirse que
la legitimacion reconocida para los sistemas de
videovigilancia, dirigida solo a la captacion y
grabacion de laimagen y el sonido, abarque otras
tecnologias mucho mas intrusivas para la priva-
cidad como pueda ser el reconocimiento facial
u otras medidas biométricas como el reconoci-
miento de la forma de andar o el reconocimiento
de voz.

El informe concluye que la regulacién actual se
considera insuficiente para permitir la utilizacion
de técnicas de reconocimiento facial en sistemas
de videovigilancia empleados por la seguridad
privada, al no cumplir los requisitos sefialados,
siendo necesario que se aprobara una norma
con rango de ley que justificara especificamente
en qué medida y en qué supuestos, la utilizacidn
de dichos sistemas responderia a un interés
publico esencial, definiendo dicha norma
legal, previa ponderacion por el legislador de
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los intereses en pugna atendiendo al principio
de proporcionalidad, todos y cada uno de los
presupuestos materiales de la medida limitadora
mediante reglas precisas, que hagan previsible
al interesado la imposicion de tal limitacion y
sus consecuencias, y estableciendo las garantias
técnicas, organizativas y procedimentales
adecuadas, que prevengan los riesgos de distinta
probabilidad y gravedad y mitiguen sus efectos.

A continuacion, se citan informes en los que se
pone de manifiesto la relevancia del contenido
del principio de responsabilidad activa que atafia
a los responsables del tratamiento, en el sentido
de que les corresponde un ejercicio de analisis y
evaluacion previa y continua de los tratamientos
de datos que van a llevar a cabo, y que, en muchas
ocasiones, su resultado debe plasmarse incluso
en el texto de lanorma de la que se deriven dichos
tratamientos.

En el Informe 44/2020 se aborda la adecuacion a
la normativa de proteccion de datos de caracter
personaldeuna propuestade reformadelas Leyes
de Seguridad Vial, de Autonomia del Paciente (LAP
en adelante) y General de la Seguridad Social a fin
de habilitar un mecanismo legal que posibilite
la transmision de datos médicos a las Jefaturas
Provinciales de Trafico en caso de pérdida de
aptitudes psicofisicas para la conduccion.

Esas limitaciones son detectadas por médicos de
atencion primaria o especialistas en el ejercicio
de sus funciones cuando advierten que un deter-
minado paciente, en posesion de un permiso o
licencia para conducir, padece una enfermedad
o deficiencia de las previstas en el Anexo IV del
Reglamento General de Conductores (RGCon)
como causa de denegacion o de restriccion. Los
problemas se detectan particularmente en la
tercera edad, generando en ocasiones graves
riesgos para la seguridad del interesado y de los
demas usuarios del trafico rodado.

La consulta pone de relieve la dificultad en
“canalizar” tal informacion desde las entidades
gestoras de la Seguridad Social o desde los centros
médicos hasta las Jefaturas de Trafico para que a
su vez pueda incoarse el procedimiento previsto
en el referido art. 70, sin vulnerar la LOPDGDD, ni
la LAP.
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En el informe se citan otros (Informe 150/2011,
Informe 438/2012) en los que se concluye que en
tanto que son datos especialmente protegidos se
necesitaria habilitacion legal, o consentimiento
expreso de los afectados.

En la actualidad, la propuesta de modificacion
legal que recoge el tratamiento que se pretende
llevar a cabo, permitiria amparar el tratamiento
de datos personales sobre la base juridica de
la obligacion legal, conforme a lo previsto en
el articulo 6.1.c) del RGPD vy el articulo 8 de la
LOPDGDD, siempre que dicha disposicion legal
se ajuste a los criterios del RGPD y a la doctrina
del Tribunal Constitucional sobre el principio de
proporcionalidad.

El informe sefiala que, atendiendo a lo dispuesto
en el RGPD, hay que tener en cuenta dos limitacio-
nes fundamentales: en primer lugar, que implica
el tratamiento de datos de salud, y, en segundo
lugar, que supone el tratamiento de datos perso-
nales para una finalidad distinta de la que se
habian obtenido, debiendo determinarse si dicha
finalidad resulta compatible con la inicial.
Teniendo en cuenta que la comunicacién de los
datos de salud que plantea la consulta lo son al
objeto de iniciar un procedimiento administrativo
de declaracion de la pérdida de vigencia de una
autorizacion de la misma naturaleza, no siendo
su finalidad ni el diagndstico médico ni la valora-
cion de la capacidad del trabajador, que son los
supuestos que habilitan su tratamiento inicial por
los centros médicos y el INSS conforme a la letra
h) del articulo 9.2 del RGPD, dicho tratamiento
deberia fundamentarse en lo sefialado en su
letra g, referido a razones de un interés publico
esencial.

Para lo que debe cumplirse todo lo sefialado al
respecto en losinformes analizados en los parrafos
anteriores de la presente Memoria para aprecia la
concurrencia del interés publico esencial, propor-
cionalidad y compatibilidad de la finalidad.

A continuacion el informe analiza por separado
los dos supuestos que se plantean, de un lado,
la posible comunicacidon por parte del personal
médico de atencidon primaria o especialistas,
que, en el ejercicio de sus funciones, advierten
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que un determinado paciente, en posesion de
un permiso o licencia para conducir, padece una
enfermedad o deficiencia de las previstas en el
Anexo IV del Reglamento General de Conductores
como causa de denegacion o restriccion, y de
otro, la comunicacion a realizar en los supuestos
de tramitacion de los procedimientos de recono-
cimiento o revision de la situacion de incapacidad
permanente total o absoluta para el trabajo que
realice el INSS.

En relacion al primero, se indica que deberia
valorarse por las autoridades competentes en qué
medida el objetivo propuesto no puede alcanzar-
se reduciendo los plazos de validez de la autori-
zacidn para conducir a partir de una determinada
edad, aumentando, de esta manera, la frecuencia
de las revisiones médicas a realizar por los
correspondientes centros de reconocimiento de
conductores y si la medida a adoptar es adecuada
o ponderada por derivarse de ella mas beneficios
o0 ventajas para el interés general que perjuicios
sobre otros bienes o valores en conflicto, singular-
mente en relacién con el derecho a la proteccion
de la salud.

En relacion con el segundo, y del mismo modo
gue se ha sefalado anteriormente respecto de la
asistencia sanitaria, correspondera a las autorida-
des competentes, incluido en el presente caso el
Ministerio de Trabajo, valorar la compatibilidad
de dicho tratamiento con la comunicacién de
los datos médicos a las Jefaturas Provinciales
de Trafico, asi como realizar el correspondiente
juicio de proporcionalidad, pudiendo reiterarse lo
seflalado anteriormente.

Tratdndose de conductores profesionales,
cuestidn que se cita expresamente en la consulta,
ysiendo lafinalidad del procedimiento de declara-
cion de incapacidad el de apreciar, precisamente,
su capacidad para conducir, existiria una relacion
mas estrecha con la revision de su autorizacion
por la Jefatura Provincial de Trafico, lo que podria
justificar dicha comunicacién. Ahora bien, esta
relacion podria apreciarse solo en los casos estric-
tamente relacionados con actividades profesio-
nales que requieran la conduccién de vehiculos
a motor, y no con caracter general en todos los
supuestos de declaracién de incapacidad perma-
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nente, que es lo que se recoge en la redaccion del
articulo 70.2.bis propuesto.

Finalmente, el informe indica que se podria
considerar procedente la tramitacion de la corres-
pondiente modificacion legal por considerar
que no se trata de finalidades incompatibles,
que existe un interés publico esencial y que la
medida propuesta supera, a priori, los principios
de idoneidad, necesidad y proporcionalidad en
sentido estricto.

Afadiendo que en la medida en que dicha medida
supondra un tratamiento a gran escala de cate-
gorias especiales de datos, deberia realizarse la
evaluacion de impacto en la proteccidon de datos
personales a la que se refiere el articulo 35, y
debera respetarse, en todo caso, el principio de
minimizacion y especificarse en el texto legal al
menos en sus principales caracteristicas, la forma
en la que se va a proceder a remitir la informacidn
ala Jefaturas Provinciales de Trafico, en particular
los mecanismos de interconexiony la necesidad, o
no, de queintervengan los Colegios Profesionales,
atendiendo alresultado del andlisis de riesgosy de
la Evaluacion de impacto, y justificAndose debida-
mente la solucidén adoptada. Y que, en todo caso,
en el momento de la obtencidon de los mismos, los
facultativos y el personal del INSS cumpliran con
el deber de informacion regulado en el articulo 13
del RGPD, advirtiendo a los afectados de que sus
datos podran ser tratados con esta finalidad.

Los informes que a continuacidn se citan tienen
el caracter de preceptivo por cuanto analizan
proyectos disposiciones de caracter general
desde su adecuacion a la normativa de protec-
cidn de datos. El Informe n° 74/2020 se refiere al
Anteproyecto de Ley de Memoria Democratica, el
Informe n°® 77/2020 se refiere a al Anteproyecto
de Ley Organica de lucha contra el dopaje en
el deporte, y el Informe 97/2020 Proyecto de
Orden de la Ministra de Asuntos Econdmicos y
Transformacion Digital sobre los métodos de
identificacion no presencial para la expedicion
de certificados electronicos cualificados. Tienen
como denominador comuin que en todos ellos
sobrevuela el analisis del riesgo y la evaluacion
de impacto como manifestaciones del principio
de responsabilidad proactiva, que deben de
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tenerse en cuenta por parte de las autoridades
competentes para la tramitacion de la norma,
tanto en los departamentos ministeriales donde
nace el proyecto o anteproyecto, como en ultima
instancia en las consideraciones a tener en cuenta
por el legislador o en su caso, por el 6rgano que
finalmente las apruebe.

En los informes, tras el analisis pormenorizados
de sus preceptos, se sugiere, desde una perspec-
tiva practica, que las circunstancias relativas a la
protecciéndedatospersonalesdelostratamientos
que se derivan de la norma se recojan por ejemplo
en un Anexo o una Disposicion Adicional a la ley,
de modo que sea este Anexo o disposicion el que
de manera conjuntarecoja, entre otras cuestiones,
las bases juridicas que el legislador entiende que
justifican el tratamiento de datos personales; en
su caso, cual es el supuesto que permite levantar
la prohibicidn de tratamiento de datos personales
de categorias especiales, y las medidas adecuadas
y especificas que se establece para proteger los
intereses y derechos fundamentales de los inte-
resados; y por ultimo, en caso de establecerse
limitaciones al ejercicio del derecho fundamental
de proteccion de datos personales, recoger, como
minimo, las circunstancias previstas en el art.
23.2 RGPD, o clarificar si en realidad no estamos
ante una limitacion del derecho fundamental
sino ante la predeterminacion legislativa de los
motivos legitimos imperiosos que permitirian al
responsable del tratamiento vencer el derecho de
oposicion ejercido por el interesado.

Finalmente indicar que, se recuerda el criterio de
la AEPD (Informe 44/2020) de la conveniencia de
que se realice, previo Analisis de riesgos (AR) una
Evaluacién de Impacto de Proteccién de Datos
(EIPD) y que se incluya en la Memoria de Analisis
de Impacto Normativo (MAIN).

Otro aspecto que ha sido objeto de consulta es
el referido a la interpretacion del concepto de
responsable y encargado del tratamiento y su
aplicacion practica.

En el Informe n° 74/2020 se aborda la posicion
juridica que pueda corresponder a las empresas
que subcontrata la Sociedad Estatal Correos y
Telégrafos SA (en lo sucesivo, Correos) para el
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transporte del correo desde un centro logistico
de Correos a otro centro logistico de Correos, al
objeto de determinar si la empresa subcontratada
ostenta la condicion de encargado del tratamien-
to o se trataria de un servicio sin acceso a datos de
caracter personal por parte del transportista.

Con caracter previo se determina las diferentes
posiciones juridicas que puede ostentar Correos
atendiendo a los diferentes servicios que presta,
en relaciéon con otros informes emitidos con
anterioridad (Informes 49/2004, 331/2017 vy
11/2020) y el propio Dictamen 1/2010, del Grupo
de Trabajo del Articulo 29, sobre los conceptos
de «responsable del tratamiento» y «encargado
del tratamiento», para asi establecer un criterio
comun y clarificador de la postura de la AEPD en
este sector.

Elinforme parte de la premisa de que, en cualquier
caso, una de las novedades del RGPD es identificar
al encargado del tratamiento como destinatario
de las obligaciones que se deriven, no solo de su
relacion el responsable, sino del cumplimiento
del propio RGPD, tal como se ejemplifica en
las Directrices 07/2020 del Comité Europeo de
Proteccidon de Datos (CEPD) sobre los conceptos
de responsable del tratamiento y encargado en el
RGPD.

En segundo lugar, pone de manifiesto la posibi-
lidad de que Correos pueda ostentar diferente
condicidn respecto a los distintos tratamientos
que lleve a cabo, por lo que sera preciso analizar
cada uno de ellos atendiendo a las obligaciones
legales que le incumben y a las circunstancias
del caso concreto, al objeto de determinar si se
actlia como responsable o como encargado de
tratamiento.

Cuando sea una persona fisica el cliente de
Correos, actuara amparada bajo la denomina
“excepcion doméstica”, en cuyo caso Correos
tendrda la consideracion de responsable del
tratamiento, tal y como se indica en el Conside-
rando 18 y deberd cumplir ademas del RGPD, las
obligaciones legales que le impone Ley 43/2010,
de 30 de diciembre, del servicio postal universal,
de los derechos de los usuarios y del mercado
postal, entre las que se incluyen las contenidas
en sus articulos 5 (secreto de las comunicaciones
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postales), 6 (inviolabilidad de los envios postales),
7 (proteccion de datos), 10 (derecho de reclama-
cién), 11 (derecho de denuncia), 12 (derecho a
percibirindemnizacion) 13 (derechoalapropiedad
de los envios postales), 17 (derecho de reexpedi-
ciony rehuse de los envios postales) y 18 (derecho
a la proteccion de los envios no entregados).

Es decir, en los casos en los que la ley impone obli-
gaciones especificas que implican el tratamiento
de datos de caracter personal para la adecuada
prestacion del servicio y la exigencia, en su caso,
de posibles responsabilidades, Correos ostentara
la condicion de responsable del tratamiento.

Ademas, Correos debe cumplir con las obligacio-
nes especificas que le corresponden en cuanto
operador designado por el Estado para prestar
el servicio postal universal. En este ambito, la
capacidad negocial entre Correos y sus clientes
respecto a la forma en la que se debe prestar el
envio estd muy limitada, siendo el legislador
nacional el que ha establecido las mismas, lo que
en relacion con la normativa de proteccion de
datos implica que los tratamientos se realizan al
amparo de lo previsto en las letras 6.1.c) y e) del
RGPD, siendo la propia norma la que, al amparo
de lo previsto en los apartados 2 y 3 del citado
articulo 6, introduce especificaciones respecto al
tratamiento de datos personales, delimitando los
fines y medios del tratamiento y asignandoselo
a Correos que, de este modo, tendra siempre la
consideracion de responsable respecto de los
tratamientos de datos personales necesarios para
prestar el servicio postal universal, de acuerdo con
lo previsto en el articulo 4.7) del RGPD in fine: “si
el Derecho de la Unidn o de los Estados miembros
determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios espe-
cificos para su nombramiento podra establecerlos
el Derecho de la Unién o de los Estados miembro”.

Por otro lado, senala el informe que cuando
Correos sea contratado por una entidad sujeta a
la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, ostentard la condicién de
encargado al amparo de lo previsto en su dispo-
sicion adicional vigesimoquinta, siempre que no
se trate de prestaciones incluidas en el servicio
postal universal en cuyo caso sera responsable
del tratamiento.
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Por ultimo, en los casos en los que el cliente sea
una persona juridica o una persona fisica que
no se encuentre amparada por la “excepcion
doméstica” y no se trate del servicio postal
universal, podria darse el caso de que Correos
actuara como encargado del tratamiento, siempre
que concurran en el caso concreto los requisitos
necesarios para ello y se haya suscrito el contrato
previsto en el articulo 28.3 del RGPD. se identifican
en el informe ejemplos como , una compraventa),
en los que los datos personales son recabados
por el responsable con una finalidad especifica
(en el supuesto del ejemplo, dar cumplimiento a
sus obligaciones como vendedor, entre las que se
encuentra la de proceder a la entrega en la forma
pactada entre las partes), decidiendo el respon-
sable el medio a través del cual se va a proceder
a dicha entrega, y, por tanto, contratar con
Correos la entrega del objeto vendido atendiendo
a los datos personales que, a este objeto, le ha
facilitado el afectado e impartiendo a Correos
las instrucciones precisas para el tratamiento de
datos personales previa suscripcion del contrato
del articulo 28.3. del RGPD, tal y como se indicaba
en el Informe 11/2020. Todo ello sin perjuicio de
que, al igual que ocurre en todos los supuestos
de encargo del tratamiento, Correos tenga la
consideracion de responsable respecto de los
tratamientos que hace de sus propios clientes si
contienen datos referidos a personas fisicas iden-
tificadas o identificables.

Finaliza el analisis de las distintas posibilidades
sefialando que podran darse supuestos en los que
Correostrate los datos personales parasus propios
fines, como la gestion de las reclamaciones del
destinatario por una prestacion defectuosa del
servicio y al objeto de exigir las indemnizaciones
pertinentes, incluida la geolocalizacion del envio,
o parala prestacidn de servicios adicionales, como
la app “Correos”, en los que ostentara la condicion
de responsable.

Sobre la consulta concreta, se indica que la pres-
tacion del servicio no requiere el tratamiento de
datos personales, reconociendo la propia consul-
tante que el posible acceso a los datos personales
Unicamente se produce en circunstancias excep-
cionales, de modo que el adecuado desarrollo
de la tarea subcontratada puede realizarse sin
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acceder a los datos personales citados y sin que
ese acceso de caracter excepcional vaya aimplicar
un tratamiento total o parcialmente automatiza-
do de los datos o esté destinado a incluirlos en un
fichero, por lo que no cabe entender que el acceso
a los mismos debiera realizarse actuando por
cuenta de Correos, ya que en este caso se trataria
de untratamiento excesivo en cuanto no necesario
y contrario al principio de minimizacion.

Por ello, los transportistas deben ser conside-
rados como terceros, que el articulo 4.10) del
RGPD define por exclusiéon como “persona fisica o
juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable del
tratamiento, del encargado del tratamiento y de
las personas autorizadas para tratar los datos
personales bajo la autoridad directa del respon-
sable o del encargado”, debiendo Correos como
responsable del tratamiento (o, en el caso de que
actlie como encargado, haya sido autorizado para
dicha subcontratacion por el responsable y en los
términos en que haya sido autorizado), adoptar
todas las medidas de seguridad necesarias para
evitar que tengan acceso a los datos y establecer
un deber de confidencialidad en caso de que
accedan accidentalmente a datos personales, de
acuerdo con lo previsto en el articulo 32 del RGPD.
A continuacidn, se citan dos informes que tienen
en comun el planteamiento de sistemas de trata-
miento de datos basados en la localizacion de
dispositivos moviles.

En el Informe 17/2019 se plantean las implicacio-
nes en la normativa de proteccién de datos de
la puesta en marcha de un sistema de escaneres
en el interior de instalaciones y establecimientos
-ya sea aprovechando la infraestructura Wi-Fi
del propietario o implementando una nueva-,
que detecte todas las sefales que emiten los
dispositivos electronicos cuando tienen el Wi-Fi
encendido. Se explica en la consulta que el hecho
de conocer qué zonas provocan mas interés en
los clientes, a través de la localizacion por Wi-Fi,
puede permitir la creacion de nuevas estrategias
de marketing o promociones a los clientes con el
fin de mejorar su participacion en el mercado y
posicionar las marcas a nivel mas competitivo.
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Tras el andlisis de la normativa, anteriores
informes y los Dictdmenes del Grupo de Trabajo
del Articulo 29 se llega a la primera conclusion
de que la direccién MAC (identificador Gnico que
posee cada dispositivo inteligente conectado a
la red) es un dato de caracter personal, debiendo
su tratamiento estar sujeto a esta normativa.
Y especificamente en cuanto a los datos de
localizacién, ya sea a través de su introduccion
como los tratados por las aplicaciones, se afirma
que pueden incidir significativamente en la vida
privada de los usuarios y otras personas se incluye
la localizacion.

La segunda conclusion es que parece inferirse
que es la consultante la que decide la forma en
la que se va a realizar el tratamiento, instalando
sus receptores directamente o aprovechando
la red Wifi del establecimiento, y que es la que
define el proceso de seudonimizacion, las redes
de transmision y el modelo de almacenamiento,
procediendo directamente al analisis de los datos
segun criterios previamente definidos por ella,
ostentando asi la consideracion de responsable y
no de mero encargado.

En cuanto a la base juridica del tratamiento, el
informe indica que en el caso de que el respon-
sable no haya obtenido el consentimiento de los
afectados, deberia valorar si concurre el supuesto
deinterés legitimo recogido al articulo 6.1 f) RGPD.

En relacién con el interés legitimo, el informe
establece la necesidad de realizar la ponderacién
de acuerdo con el Considerando 47 RGPD, que no
se acompafia a la consulta, y proporciona algunos
criterios de caracter general que deberan tener en
cuenta los responsables, sin perjuicio de aquellas
medidas que el responsable tendrd que imple-
mentar en funcion de la gestion del riesgo para
los derechos vy libertades de los afectados : por
ejemplo, la adopcion de medidas que garanticen
la anonimizacién temprana de los datos; analizar-
se el ambito en el que se realiza el wifi tracking,
atendiendo especialmente a la existencia de
una relacion comercial, de modo que se trate de
clientes o potenciales clientes, evitandose, en
todo caso, su empleo en la via publica. Asi como
aquellos ambitos puedan suponer una injerencia
excesiva en la privacidad de la persona, como
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pudiera ser, por ejemplo, en el caso de los aseos,
o salvo que se obtenga el consentimiento, en
aquellas zonas en que puedan revelar categorias
especiales de datos, como por ejemplo, las que
tengan productos relacionados con la salud,;
tampoco se podran cruzar los datos de geolocali-
zacidn asi obtenidos con otros datos procedentes
de otras fuentes (como, por ejemplo, los pagos
con tarjeta de crédito o las imagenes captadas
por los sistemas de videovigilancia) que puedan
permitir la identificacion de la persona; asimismo
debera garantizarse que los interesados tienen
pleno conocimiento de que se estd procediendo
al tratamiento de sus datos personales, asi como
de su derecho a oponerse. Finalmente, el informe
concluye resaltando el cumplimiento del deber
de transparencia y el derecho a la informacién
de los afectados, que en cualquier caso debera
cumplirse, y la necesidad de tener en cuenta el
analisis de riesgos y en su caso, la realizacion de
una evaluacion de impacto.

En el Informe 43/2019 se plantea la aplicacion de
la normativa de proteccion de datos al sistema
que pretenden desarrollar la entidad consultante,
consistente en el tratamiento de la sefal emitida
por los terminales moviles, que identifican su IMSI
-ldentificador Internacional de Abonado Mdvil-
como identificador Unico del teléfono mévil que
se guarda en la SIM, al objeto de conocer los reco-
rridos o transitos que realizan dichos dispositivos
dentro de un recinto determinado.

Aligual que el anterior informe, la primera conclu-
sion a la que se llega es que es de aplicacion la
normativa de proteccion de datos personales, en
la medida en que el sistema propuesta trata infor-
macidn que ha de considerarse dato de caracter
personal, ya que debe considerarse como tal el
IMSI. En segundo término, también se sefiala que
para que el tratamiento encuentre acomodo en
el RGPD, debera encontrar una base juridica en el
articulo 6 del RGPD, sefialandose especialmente
lareferida al consentimientoy la referida al interés
legitimo. Indicandose al igual que en el anterior
informe algunos criterios a tener en cuenta para
que el responsable del tratamiento lleve a cabo
el ejercicio de ponderacién o sopesamiento que
requiere la aplicacion del interés legitimo como
base juridica del tratamiento.
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Otro tema que en cada ejercicio se analiza es el
relativo al tratamiento de datos de salud a través
del uso de la Historia Clinica y cuya reiteracion
pone de manifiesto la relevancia de esta materia.

En el Informe 101/2019 se analiza el alcance de
la interpretacion de la Disposicion Adicional
Decimoséptima de la LOPDGDD en relacion a las
leyes que se citan en la misma, si debe conside-
rarse un listado cerrado o puede interpretarse que
tienen cabida otras normas no indicadas, a los
efectos de levantar la prohibicién de tratamiento
de categorias especiales de datos prevista en el
articulo 9.1 del RGPD, y en segundo término, la
posibilidad de que por parte de los servicios de
Inspeccion Médica de la Comunidad Auténoma de
Canarias, pueda accederse a las historias clinicas
tanto de atencién primaria como de atencion
especializada a los efectos realizar sus funciones
de verificacion control, confirmacion y extincion
de laincapacidad temporal.

En relacién con la primera cuestion, el informe
indica que si bien el RGPD establece unos
supuestos que excepcionan la prohibicion de
tratamiento de categorias especiales de datos, a
través del derecho de los Estados miembros se
pueden introducirse regulaciones ad hoc a fin
de adaptar la realidad de los sectores implicados
para garantizar una proteccion efectiva de los
derechos de los ciudadanos de la unién.

Para resolver el alcance de la citada disposicion se
acude a lo dispuesto en el articulo 3.1 del Cddigo
Civil y a lo indicado en la propia Exposicion de
Motivos de la LOPDGDD al respecto “También
en relaciéon con el tratamiento de categorias
especiales de datos, el articulo 9.2 consagra el
principio de reserva de ley para su habilitacion
en los supuestos previstos en el RGPD. Dicha
prevision no sélo alcanza a las disposiciones que
pudieran adoptarse en el futuro, sino que permite
dejar a salvo las distintas habilitaciones legales
actualmente existentes, tal y como se indica espe-
cificamente, respecto de la legislacion sanitaria y
aseguradora, en la disposicion adicional decimo-
séptima. ELRGPD no afecta adichas habilitaciones,
que siguen plenamente vigentes, permitiendo
incluso llevar a cabo una interpretacion extensiva
de las mismas, como sucede, en particular, en
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cuanto al alcance del consentimiento del afectado
o el uso de sus datos sin consentimiento en el
ambito de la investigacion biomédica.”, para llegar
a una primera conclusion referida a que la citada
disposicion adicional identifica determinados
apartados del articulo 9.2 del RGPD, aquellos
tratamientos de datos que se deriven de la apli-
cacion de las leyes que se citan, lo que no implica
que los tratamientos de datos personales que se
lleven a cabo como consecuencia de la aplicacion
de otras normas no encuentren acomodo en las
excepciones del citado precepto, pues la referen-
cia a la reserva de ley que contiene el articulo 9.2
LOPDGDD permitira que pueda haber normas que
no estén incluidas, incluso aquellas que aun no
se hayan aprobado, que puedan dar cobertura
a la excepcion de prohibicion de tratamiento de
categorias especiales de datos.

Es decir, el marco regulador actual permite
gue puedan encontrar amparo determinados
tratamientos de datos en otras normas y en otros
supuestos a pesar de no deducirse de la disposi-
cion adicional analizada. Y recuerda la doctrina
ya sefalada en los informes antes citados de la
Sentencia nim. 76/2019 de 22 mayo del Tribunal
Constitucional, sobre las caracteristicas de las
leyes que pretendan regular el tratamiento de
categorias especiales de datos.

El informe concluye el primer aspecto indicando
que si bien la disposicion adicional decimosépti-
ma de la LOPDGDD incluye una lista taxativa, dicha
circunstancia no impide que el tratamiento de
datos de salud pueda ampararse en otras normas
gue no se citen en la misma siempre y cuando que
se de alguna de las circunstancias previstas en el
articulo 9.2 del RGPD vy la regulacion establecida
al efecto tenga rango de ley y cumpla las garantias
que el Tribunal Constitucional considera esen-
ciales cuando estamos ante el tratamiento de
categorias especiales de datos.

En relacion con el segundo aspecto objeto de
consulta, tras el andlisis de la normativa estatal
y autondmica, concluye que el acceso a las
historias clinicas, tanto de atencidon primaria,
como especializada por parte de los servicios
de inspeccion médica a los efectos de evaluar la
capacidad laboral en relacién con los procesos
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de incapacidad temporal, encuentra su amparo
en dicha normativa. Y cuyo tratamiento debe
completarse con la observancia de los principios
recogidos en el articulo 5 del RGPD, cuya conse-
cuencia es que acceso que se realice servira unica
y exclusivamente a la finalidad de evaluacion,
control y seguimiento de los procesos de incapa-
cidad temporal con las limitaciones cualitativas y
cuantitativas propias de la finalidad a la que sirve
el acceso.

En definitiva, concluye que no estaria amparado
un acceso (indiscriminado) a toda la historia
clinica referido a acontecimientos que por su
cualidad y temporalidad no estuvieran relacio-
nados con el proceso de incapacidad temporal
que se pretenda evaluar. Como tampoco podra
darse una finalidad distinta y en todo caso ha de
respetarse la confidencialidad de la informacion a
la que se accede.

En el Informe 79/2020 se aborda el uso de la
historia clinica, cuando el profesional que
es responsable de la misma ha cesado en su
actividad. Y en concreto cuando ha fallecido y
cémo deben proceder sus herederos.

Se tienen en cuenta los articulos 659 y 661 del
Cddigo Civil, para analizar la sucesion de la obli-
gacion de custodia del profesional fallecido en
favor de sus herederos, y que se convierten en
responsables de la conservacion y seguridad de
las historias clinicas, como minimo, cinco afios
contados desde la fecha de alta de cada proceso
asistencial. Y al menos durante ese plazo son
responsables del tratamiento de los datos que se
contengan en las historias clinicas, y en relacion
con el objeto de la consulta, serdn a quienes
corresponda atender, y en su caso, satisfacer, el
ejerciciodelosderechos previstosen lanormativa,
como el derecho de acceso, cuya materializacion
dependera de distintos factores.

Asimismo, se recuerda la obligacion que les
incumbe a los herederos, de acuerdo con el
articulo 14 del RGPD referida a la Informacion que
debera facilitarse cuando los datos personales no
se hayan obtenido del interesado.
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En el informe se analizan distintas situaciones
que pueden darse, dependiendo de la condicién
de profesional de la medicina o no, que puedan
ostentar los herederos. Ya que solo en caso afir-
mativo, podrian acceder a la historia clinica, para
satisfacer los derechos previstos en la normativa,
y en particular el de acceso.

En caso contrario, la primera opcién pasaria por
acudir a un profesional de la medicina, y donde se
abren dos posibilidades desde la perspectiva de
la proteccion de datos, o bien la comunicacién o
cesion de los datos previo consentimiento de los
afectados, o bien mediante lafigura delencargado
del tratamiento.

Sefiala el informe que otra posibilidad, seria
acudir a los colegios profesionales de médicos
que ofrecen determinados servicios cuando un
facultativo ha cesado en su actividad profesio-
nal. El tratamiento de datos que conllevarian
estos servicios sucederia al amparo de una
relacion juridica, donde los herederos seguirian
siendo responsables del tratamiento y el colegio
profesional, al igual que en el supuesto anterior,
se instituiria en encargado del tratamiento
debiendo cumplir las obligaciones derivadas de
tal condicion y en especial lo dispuesto en los
articulos 28 del RGPD y 33 de la LOPDGDD.

Finalmente se indica en el informe que, si los
herederos son también profesionales de la
medicina, podrian acceder a las historias clinicas
a los efectos de satisfacer los derechos que se
ejerzan. En este supuesto es fundamental recordar
que el principio de limitacidn de finalidad, que en
el articulo 5.1 b) RGPD indica que los datos perso-
nales seran recogidos con fines determinados,
explicitos y legitimos y no seran tratados ulterior-
mente de manera incompatible con dichos fines.

También en relacion con datos de salud, pero en
procesos selectivos a la funcidn publica, se emitid
el Informe 86/2020 que analiza la posibilidad
de que en procesos selectivos donde se prevén
pruebas de aptitud psicofisica o pruebas médicas,
puedan conocer el resultado completo de las
mismas, no solo el servicio médico que las realiza,
sino también el Tribunal Calificador. Es decir, si
el conocimiento de este puede ir mas alla de la
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consideracién de apto o no apto en relacion con
el cuadro de exclusiones medicas que se prevé en
la convocatoria.

En tanto que se trata de categorias especiales de
datos, el informe analiza las posibles excepciones
a la prohibicion general de tratamiento que prevé
el articulo 9.1 RGPD, comenzando por el consenti-
miento, y llega a la conclusion de que la prestacion
de este no puede considerarse “libre” en el sentido
de que pueda no otorgarse o revocarse, sin sufrir
ningun perjuicio. Es decir, sin ser excluido del
proceso selectivo. Por lo que el consentimiento,
desde la perspectiva del derecho a la proteccidn
de datos, resultara inadecuado para legitimar
el tratamiento de datos de salud, tanto el que
realicen los servicios médicos establecidos al
efecto para hacer la prueba, como el referido al
posible acceso por el Tribunal Calificador.

Posteriormente analiza la aplicaciéon de los
supuestos previstos en los apartados b) y h) del
articulo 9.2 del RGPD, en tanto que el supuesto
de consulta trata del eventual nacimiento de una
relacion laboral y aunque la funcién publica no
se rige, en puridad, por normas laborales sino
por el derecho administrativo estatutario de los
funcionarios publicos, la interpretacion que de
ella se deriva, comparte, en términos generales, la
misma naturaleza juridica.

Ambos apartados requieren para su aplicacion,
que el ordenamiento juridico de la unién Europa
o el derecho nacional, establezcan las suficientes
garantias para el respeto a la proteccion de datos
de los afectados.

El informe analiza el ordenamiento juridico
aplicable identificando garantias y salvaguardas
que permitirian la aplicacion de las excepciones
previstas en los apartados b) y h) del citado
articulo 9.2 del RGPD, pero también, poniendo
de manifiesto la dispersidon normativa actual y la
necesidad de abordar reformas legislativas en la
materia para dotar de mayor uniformidad, cohe-
rencia y en Gltima instancia, seguridad juridica, al
régimen de garantias en el tratamiento de datos
de salud, derivado de los procesos selectivos a
la funcién publica. Finalmente, tras levantar la
prohibicion de tratamiento de datos especiales,
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encuentra la base juridica para el tratamiento en
los apartados, b) ¢) y e) del articulo 6 del RGPD.

En segundo término, el informe basandose en
la jurisprudencia referida a la motivacion de las
resoluciones que resuelven procesos selectivos
y en particular, de aquellas que versan sobre
el ejercicio de la funcién policial, como la de
la consulta, propone una ponderaciéon de los
derechos fundamentales en juego, de un lado el
articulo 24 y el articulo 23.2 de la Constitucion,
sobre la tutela judicial efectiva y el derecho a
utilizar los medios de defensa, que parten del
contenido de la motivacion, y el acceso a cargos
publicos en condiciones de igualdad, y de otro
el articulo 18.4 de la Constitucidn, referido al
derecho a la proteccion de datos.

El resultado de la ponderacién y la aplicacion
del principio de proporcionalidad, hacen que se
permita el acceso a datos de salud, por parte de los
Tribunales de Calificacion a los efectos de motivar
la calificacién de no apto de un participante, “la
jurisprudencia referida a los procesos de seleccion
de empleados publicos en los que existen pruebas
de aptitud psicofisica, vienen exigiendo que el
Tribunal Calificador no sélo conozca la causa de
exclusion en los casos que debe ser calificado
un aspirante como no apto, sino que esté en
condiciones de explicar en qué medida y de qué
modo dicha circunstancia impide el desarrollo
profesional del puesto de trabajo de que se trate”.

Finalmente recalca la importancia de cumplir los
principios de limitacion de finalidad y minimiza-
cion que deben darse en dicho acceso, al indicar
que el acceso debe interpretarse de modo restric-
tivo tanto en los supuestos que lo permiten como
en la informacidn a la que podra accederse. Por
lo que el tratamiento de datos de salud que lleve
a cabo el Tribunal Calificador debe estar limitado
a esa finalidad, es decir, cuando el aspirante deba
ser excluido del proceso selectivo, cuando la cali-
ficacion deba ser de no apto, dicho 6rgano podra
acceder a los datos de salud a fin de cumplir ese
cometido y para poder explicar (motivar) la razén
de la misma.
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Pero dicho conocimiento debe estar limitado
a lo estrictamente necesario, es decir, a poder
explicar en qué medida el aspirante se encuentra
impedido para la funcién profesional (limitacion
de finalidad y minimizacidon). Los principios
citados impiden que el tratamiento tenga otra
finalidad y que el conocimiento de datos de salud
exceda de los referidos Gnicamente a la causa de
exclusion, por lo que el Tribunal Calificador no
podra conocer el contenido completo del informe
0 acta que emita el servicio médico.

Ademas, los principios y garantias en el tratamien-
to se completaran con la observancia del principio
de confidencialidad e integridad previstos en los
articulos 5.1 f) del RGPD y 5 de la LOPDGDD.

Y resuelve el caso concreto indicando que no
estariajustificado el acceso al contenido completo
del informe médico por parte del Tribunal Califi-
cador, sino s6lo en casos de motivar la exclusidén
del aspirante y en la medida en que sea necesario
para dicha motivacion.

4 4.1.2. Informes preceptivos

La AEPD ha continuado trabajando en el objetivo
de lograr mayor seguridad juridica a través de
los informes preceptivos sobre disposiciones de
caracter general, dirigidos a mejorar la sistematica
del ordenamiento juridico integrando una norma
de caracter transversal con las regulaciones secto-
riales.

Entre las disposiciones informadas en el afio 2020
cabe mencionar las siguientes:

Proyecto de Orden de la Consejeria de
Economia, Empleo y Competitividad, por la
que se aprueban las bases reguladoras para
la concesion de ayudas a municipios de la
Comunidad de Madrid para el desarrollo de
actividades de promocion comercial y ferial.

Proyecto de Real Decreto de comunicaciones
comerciales de las actividades del juego.

Proyecto de Real Decreto de modificacion del
Reglamento de planesy fondos de pensiones.
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Proyecto de Orden por la que se encomienda
a la Secretaria de Estado de Digitalizacion
e Inteligencia Artificial, del Ministerio de
Asuntos Econdmicos y Transformacion
Digital, el desarrollo urgente y operacion de
una aplicacion para la crisis sanitaria ocasio-
nada por la COVID-19.

Proyecto del Real Decreto Ley por el que
se adoptan medidas complementarias, en
el ambito laboral, para paliar los efectos
derivados de la COVID-19.

Anteproyecto de Ley Organica de proteccion
de datos personales tratados con fines
de prevencion, deteccidn, investigacion o
enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, asi como de
proteccidony prevencion frente a las amenazas
contra la seguridad publica.

Enmiendas proyecto de ley de distribucidn de
seguros por ADECOSE.

Proyecto de Orden EDT de regulacion del
crédito revolvente por la que se modifica la
Orden ECO 697/2004, de 11 de marzo, sobre la
central de informacién de riesgos.

Proyecto de Orden de medidas de vigilancia
epidemioldgica de la infeccion por SARS COV2
durante la fase de transicion hacia la nueva
normalidad.

Anteproyecto de Ley de residuos y suelos
contaminados.

Proyecto de Real Decreto por el que se regulan
las condiciones en que realizan sus funciones
los servicios de auxilio en las vias publicas.

Proyecto de Orden por la que se regula el
registro electronico de apoderamientos de la
Seguridad Social.

Anteproyecto de Ley Organica de garantia
integral de la libertad sexual.

Anteproyecto de Ley de Precursores explosi-
VOS.
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Proyecto de Orden de la Consejeria de
Economia, empleo y competitividad de la
Comunidad de Madrid por la que se estable-
cen las bases reguladoras para la concesidn
de ayudas para la digitalizacion de Asociacio-
nes 2020.

Anteproyecto de Ley de trabajo a distancia.

Anteproyecto de Ley de Memoria democra-
tica.

Proyecto de Real Decreto por el que se regula
el régimen de certificacion fitosanitaria oficial
para la exportacion de vegetales y productos
vegetales.

Anteproyecto de Ley Organica de Lucha
contra el Dopaje en el Deporte.

Proyecto de Orden por la que se aprueba la
politica de seguridad de la informacion en el
ambito de la administracidn digital del minis-
terio de Hacienda.

Anteproyecto de Ley por el que se modifica la
ley10/2010, de 28 de abril, de prevencion del
blanqueo de capitales y de la financiacion del
terrorismo.

Proyecto de Circular del Banco de Espafa
por la que se modifican la Circular 1/2013 de
14 de mayo, sobre la central de informacién
de riesgos y la Circular 5/2012 de 27 de junio
a entidades de crédito y proveedores de
servicios de pago.

Proyecto de Real Decreto por el que se regulan
las funciones de los servicios de auxilio en
vias publicas.

Proyecto de Real Decreto por el que se
modifican diversos RRDD de Agricultura.

Proyecto de Orden sobre los métodos de iden-

tificacion no presencial para la expedicién de
certificados electrdnicos cualificados.
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Proyecto de Orden por la que se modifica
la Orden INT/1922/2003, de 3 de julio sobre
libros de registro y partes de entrada de
viajeros en establecimientos de hosteleria y
otros analogos.

4 413 Sentencias

El andlisis del grado de seguridad juridica en la
aplicacion de la normativa de proteccién de datos
obliga a contemplar en qué medida las Resolucio-
nes de la AEPD son ratificadas o revocadas por los
Tribunales.

En este apartado se recogen, por un lado, las
SentenciasdelaAudienciaNacional,quees6rgano
judicial competente para conocer de los recursos
interpuestos contra las resoluciones de la AEPD, y
en su caso, las Sentencias del Tribunal Supremo,
que conocen de los recursos de casacidon que se
interpongan contra las Sentencias de la Audiencia
Nacional, y por otro, se incluye aquella jurispru-
dencia de los Tribunales Europeos que versen
sobre la materia y que por su interés merecen ser
destacadas.

Durante el afio 2020 se han dictado por la Sala
de lo contencioso-administrativo de la Audiencia
Nacional 77 resoluciones?!, de las cuales:

49 fueron desestimatorias de los recursos
formulados contra resoluciones de la Agencia
(que quedaron plenamente confirmadas)
(63%).

10 estimaron parcialmente los recursos (13%).

11 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agencia
(14%).

7 inadmitieron los recursos interpuestos
contra resoluciones de la Agencia (10%).

I Unicamente se refiere a Sentencias, quedando por
tanto excluidos los autos que resuelven aquellos
procedimientos en los que se ha producido el
desistimiento, la caducidad o el archivo por falta de
postulacidn, o tratan de medidas cautelares.



En cuanto a los sectores de actividad de los
recurrentes, de 77 sentencias que resuelven
recursos frente a las resoluciones de la AEPD, la
mayor parte han sido interpuesto por particulares
. No obstante, un alto nimero de ellas son
desestimatorias, siendo el motivo mas comun la
falta de indicios o inconsistencia factica y juridica
de la denuncia, que desaconsejan si quiera iniciar
actuaciones de investigacion, tal como aprecia no
solo la AEPD sino también el propio tribunal. En
cuanto a las estimatorias, y parcialmente estima-
torias,debeindicarse querespondenaunavariada
casuistica donde materias como el ejercicio de
los derechos cobran especial relevancia y en
especial aquellas que versan sobre la cancelacion
de antecedentes policiales. Seguido del sector de
sistemas de informacion crediticia (ficheros
de solvencia patrimonial y crédito), y los servicios
de la sociedad de la informacion, entre los que
se engloban los prestados a través de internet
. Tras ellos figura el sector de las telecomuni-
caciones y el sector de banca y seguros
Los restantes sectores como energia, asociaciones
sindicales, o distribucion y venta de productos,
son los menos significativos cuantitativamente y
se mantienen en términos similares al ejercicio
anterior.

Destaca el sector de la publicidad y prospeccion
comercial en el que no se ha resuelto ningun
procedimiento frente a la Audiencia Nacional,
frente a los 18 del ejercicio anterior. Ahora bien,
en este ejercicio buena parte de aquellos asuntos
se han visto frente al Tribunal Supremo que ha
confirmado el criterio de la AEPD.

De las materias analizadas por la Audiencia
Nacional destacan las siguientes cuestiones:

En relacion con las categorias especiales de
datos que define el articulo 9.1 del RGPD, (datos
especialmente protegidos en la terminologia
utilizada por la Directiva 95/46 y la LOPD actual-
mente derogadas), procede citar, en primer lugar,
la Sentencia de 12 de marzo de 2020 recaida que
resuelve el Recurso n°® 157/2018, y que analiza un
supuesto de tratamiento de datos de ideologia y
religion sin consentimiento.
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Los hechos se refieren a la realizacion de un
estudio socioldgico a partir de una encuesta por
parte de una empresa contratada por el Ayunta-
miento de Valencia, que se referia a preguntas,
confeccionadas por dicha corporaciéon local,
sobre la fiesta de las Fallas tras su declaracion
como patrimonio inmaterial de la humanidad por
la Unesco. Entre las preguntas se incluian algunas
que versaban sobre la identidad territorial (;se
siente mas espafiol que valenciano? Y viceversa),
sobre la definicion religiosa del encuestado
(¢.como se define en materia religiosa? Catdlico,
no catdlico, no creyente, ateo, etc....), sobre el
comportamiento lingistico referido al uso del
idioma valenciano o castellano o incluso sobre el
partido politico en el que se sentia el encuestado
mas identificado, mostrando una lista de partidos
oddnde se situaba en una escala desde la extrema
derecha hasta la extrema izquierda.

Al final de la encuesta se solicitaba el nombre,
direccion y teléfono movil, siendo Unicamente
obligatorio éste ultimo. La Sentencia dice que no
puede entenderse que los datos se recabaran con
el consentimiento de los afectados. Rechaza por
completo la existencia del consentimiento tacito,
que alega la corporacion local que se desprende
de la participacion en la encuesta. La infraccion
cometida es la referida a tratar datos especiales
sin consentimiento expreso y por escrito tal y
como exigia el articulo 7.2 de la hoy derogada
LOPD aplicable a los hechos analizados.

Siguiendo con las categorias especiales de datos,
destaca la Sentencia de 24 de noviembre de 2020
recaida en el Recurso n®791/2018, referida a datos
desalud. Los hechos serefierenalapublicacionde
una resolucion por parte de la Agencia Espafiola
de Proteccion de la Salud en el Deporte, sin una
adecuada anonimizaciéon que tenia por objeto
sancionar a un deportista por el uso de sustancias
prohibidas, y que suponian un caso de dopaje. El
debate se centra en considerar los datos relativos
al dopaje como datos de salud y por tanto incluir-
los en las categorias especiales de datos.
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La recurrente manifestaba que dentro de la defini-
cion legal de dopaje (articulo 4 de la L.O. 3/2013,
de proteccion de la salud del deportista y lucha
contra el dopaje en la actividad deportiva), no
puede incluirse informacion que revele un estado
de salud, patologia, historia clinica o afectacion
de dolencia alguna, y que por tanto se esté ante
datos de salud.

El Tribunal considera datos de salud la informa-
cion referida al dopaje, a la luz de la interpreta-
cion extensiva que se deriva del Considerando
35 del RGPD, ya que éstos abarcan también “la
informacion obtenida de pruebas o exdmenes de
una parte del cuerpo o de una sustancia corporal,
incluida la procedente de datos genéticos y
muestras biolégicas...”;

Siguiendo con datos de salud, en este ejercicio
vuelven a analizarse tratamientos de datos
referidos a la historia clinica cuya regulacion se
encuentra principalmente en la Ley 41/2002, de 14
de noviembre, basica reguladora de la autonomia
del paciente (LAP) y que tiene multiples implica-
ciones desde la perspectiva de la proteccion de
datos personales.

Comenzando por la Sentencia de 22 de septiem-
bre de 2020 recaida en el Recurso n° 186/2019,
se denuncia falta de medidas de seguridad al
permitir el acceso a la historia clinica por faculta-
tivos de una mutua de accidentes de trabajo en
relacion con una incapacidad laboral de caracter
temporal.

El Hospital privado presta servicios médicos a
pacientes con aseguramiento privado del servicio
Gallego de Salud (SERGAS), y también en régimen
de concierto con diferentes mutuas. Los profesio-
nales del Hospital registraban toda la actividad
de los usuarios que acudian al mismo, tanto por
la Seguridad social como por seguro privado. Lo
que conllevaba que tanto los profesionales del
hospital, los de la mutua y los del SERGAS podian
ver todos los actos asistenciales que recibia un
paciente.

La infraccidon denunciada se basa en que la

informacion que contiene la historia clinica no
distingue en funcién de que dicha informacion
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derive de la asistencia médica privada o de la
asistencia médica a través de la Seguridad Social,
del SERGAS. Lo que conlleva que lo servicios de
inspeccion en las propuestas de alta, puedan ver
datos derivados del servicio privado prestado.

Lasentenciarazonaqueel principiodevinculacion
permite el acceso a los facultativos de la mutua
que a través del servicio de inspeccién médica
accedieron al a historia clinica del paciente, por
entender que si tenian relacién asistencial. Todo
responde a que la historia clinica Unica en cada
centro hospitalario tiene el objetivo de la maxima
integracion de la documentacion clinica de cada
paciente y por tanto se adecua tanto a la LAP
como a la LOPD.

En segundo lugar, conviene destacar la Sentencia
de 26 de junio de 2020 que resuelve el Recurso
n°® 713/2018, referida al uso de la informacién
contenida en la historia clinica.

El profesional prestaba servicios médicos en una
clinicaenla que era el inico medico integrante del
cuadro médico y, por tanto, Ginico responsable del
tratamiento farmacoldgico que podian recibir los
pacientes. Al dejar de prestar servicio en la clinica,
se puso en contacto con los pacientes a los efectos
de informarles de la posibilidad de continuar el
tratamiento con él y de una posible prescripcion
farmacoldgica inadecuada por parte de la clinica.

Se denuncia por parte del duefio de la clinica, que
el facultativo no disponia del consentimiento para
realizar ese tratamiento de datos consistente en el
uso de los datos de los pacientes a tal fin.

La sentencia razona que no han sido los pacientes
los que han entendido vulnerado su derecho a
la proteccion de datos y la carencia del consen-
timiento, sino que ha sido el duefio de la clinica,
que ademas tiene una mala relacién con el facul-
tativo que se pone de manifiesto en la existencia
de una querella del facultativo contra el denun-
ciante por varios delitos de apropiacion indebida,
falsedad documental, suplantacion (usurpacion
de funciones e intrusismo) y delito contra la
salud publica. A lo que afiade que el principio del
consentimiento el personal e individual.
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Por lo tanto, considera que no hay constancia de
que el tratamiento de los datos de los pacientes
se haya realizado sin su consentimiento, ademas
de que corresponde al facultativo responsable
del tratamiento, velar por el correcto abordaje
de la patologia tratada, por lo que necesita de
los medios de comunicacién suficientes con los
pacientes para no poner en grave riesgo su salud.

En relacion con los sistemas de informacion
crediticia (ficheros que ofrecen informacion
sobre solvencia patrimonial o coloquialmente
conocidos como ficheros de morosos), destacan
las Sentencias de 6 de noviembre de 2020, y
13 de marzo de 2020, (recaidas en los recursos
730/2018,735/2018y 1123/2018 respectivamente)
en las que el tribunal estima que no se cumplen
los requisitos para la inclusidn en los ficheros de
solvencia patrimonial, siendo el denominador
comun a todas ellas, la inexistencia de la deuda,
al provenir la misma de un producto o servicio
contratado irregularmente. Se pone el acento en
la diligencia a la hora de contratar para evitar la
suplantacion de identidad y por tanto atribuir la
deuda a una persona que nada tiene que ver con
los hechos.

Asimismo, deben citarse las Sentencias de 2 de
marzo de 2020 y de 30 de junio de 2020, recaidas
en los Recursos n°® 760/2018 y 759/2018 respecti-
vamente, que, si bien versan sobre los sistemas
de informacidn crediticia, se analiza ademas la
competencia territorial de la AEPD.

Se alega que la entidad compradora de ladeuda,y
por tanto nueva acreedora que decide la inclusion
en los sistemas de informacion crediticia, no esta
establecida en Espania, sino en Luxemburgo por
lo que la AEPD no tiene competencias para su
conocimiento. La Audiencia Nacional recuerda las
Sentencias del Tribunal Supremo, reiterando la
doctrina de la de 5 de febrero de 2019, -casacidén
627/2018- que fundamenta la competencia de
la AEPD, esencialmente en el criterio del esta-
blecimiento, pues aunque la entidad estaba
domiciliada en otro Estado Miembro, dirigia de
forma regular actividades y operaciones a través
de medios instrumentales radicados en Espafa,
adoptandodecisionesrelativasalosfinesy medios
del tratamiento de datos, al haberse acreditado
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que era la responsable de impartir las érdenes
para que se incluyeran los datos personales del
afectado en el fichero de solvencia patrimonial.

Sefiala la importancia de que la cesién de datos
personales, que motivd la denuncia del afectado,
se asocia a un contrato de compraventa de una
cartera de créditos celebrado en Espafia, que
era gestionada por otra empresa, domiciliada en
Espafia, que se encargaba de las reclamaciones
e incidencias en relacion con las obligaciones
de pago que resultaban incumplidas, y que la
cesion de datos se efectuaba para la inclusion en
un fichero de solvencia patrimonial del que era
responsable la empresa EXPERIAN BUREAU DE
CREDITO, S.A., que operaba en Espafia.

En relacion con las bases juridicas que dan licitud
al tratamiento de datos, es preciso destacar la
Sentencia de 10 de octubre de 2020 recaida en
el Recurso n® 1058/2018, donde se analizan los
supuestos legitimadores como el consentimiento
o el interés legitimo y que confirma la sancidn
que impone la AEPD a los Testigos Cristianos de
Jehova, por la creacion y uso irregular de una
base de datos de médicos afines a sus creencias.

Los hechos son que miembros de la citada orga-
nizacion realizan visitas a hospitales para realizar
entrevistas y conocer el grado de colaboracion
del personal facultativo sanitario respecto a la
practica de cirugias sin transfusiones, y crear una
base de datos a fin de informar a otros miembros
cuando necesitaban ese tipo de intervencion.

Se alegaba por la sancionada que los datos son
incidentales y que la finalidad era contactar con
el hospital en caso de necesitarlo, sin embargo la
sala comparte el criterio de la AEPD que sostiene
que se evidencia que su clasificacién obedece a la
identificacion de cada profesional con sus carac-
teristicas y que se incluyen aquellos que tienen
interés para la organizacion y que la finalidad es
contactar con ellos directamente para conocer su
postura en relacion con las creencias de la orga-
nizacion.

Se alega también la excepcion a la prestacion del

consentimiento, en base al articulo 6.2 LOPD en
relacion con la constancia de datos en fuentes
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accesiblesal publico, articulo 3.f LOPD. Argumento
que se rechaza puesto que la informacién niera la
misma, ni se mostraba igual que en la publicacion
de facultativos que podia encontrarse en fuentes
accesibles al publico.

Se estima que no existe consentimiento de los
facultativos para que sus datos sean tratados con
esa finalidad por la organizaciéon sancionada.
Por el contrario, se alega por la sancionada que
existe un “interés legitimo” y que no se precisa del
consentimiento, ya que confluyen dos derechos
fundamentales, el derecho a la vida e integridad
fisica de los miembros de la confesiény el derecho
a la libertad religiosa, e invoca el juicio de ponde-
racion entre dichos derechos fundamentales y el
derecho a la proteccion de los datos personales
de los facultativos.

La Sala rechaza estos argumentos indicando que
lainterpretacion que del derecho alavida ofrecela
recurrente es desde un punto de vista meramente
subjetivo y también, porque las circunstancias en
las que los datos se recogen, desde 2014, a través
de entrevistas y sin haber informado a su titular
sobre la finalidad, sin ofrecer garantias ni trans-
parencia que les hubieran permitido acceder a su
cancelacion o ejercer algin derecho reconocido
en la LOPD, hacen que prevalezca el derecho a la
proteccion de datos de éstos, frente a los derechos
gue aduce la sancionada.

Por su parte, la Sentencia de 18 de febrero de 2020
recaida en el Recurso 57/2019, analiza un caso de
tratamiento sin consentimiento, pero estrecha-
mente relacionado con el ambito de aplicacion
material de la normativa de proteccidn de datos,
y en concreto con la denominada “excepcion
doméstica”, principal alegacion del sancionado
y que de estimarse impediria considerar que se
exige el consentimiento.

Los hechos son que un médico pediatra envio
varios mensajes a su pareja a través de la aplica-
cion WhatsApp, entre los que se contenian fotos de
los pacientes en la camilla de la consulta, fotos de
la agenda con nombres, apellidos y teléfonos de
los pacientes, y videos en los que se ve a menores
con su madre.
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Se alega que los mensajes tienen un neto caracter
personal o doméstico y en tal concepto se envian,
por lo segln el articulo 2.2 a) de la LOPD queda
fuera de su dmbito de aplicacion. Los mensajes se
enviaron en el curso de un intercambio de fotos
de su vida cotidiana y en ese contexto a titulo de
ilustracion de su especialidad de pediatra, de su
trabajo como una faceta mas de su personalidad.
Ademas, afiade que los envios se producen antes
delinicio del a jornada laboral y que las imagenes
no permiten identificar a nadie.

La Sala rechaza estos argumentos, citando la
Sentencia del TJUE de 6 de noviembre 2003, caso
Lindqvist, que recuerda que la excepcion debe
interpretarse en el sentido de que contempla
Unicamente las actividades que se inscriben
en el marco de la vida privada o familiar de los
particulares, y sostiene que el tratamiento excede
de su ambito privado, estando conectado con su
actividad profesional, resulta indiferente a la hora
gue se enviaron, pues lo cierto es que las fotos
de su agenda profesional contenian datos de los
pacientes que iba a atender en esas fechas.

El sancionado aportd en su defensa dos escritos
con manifestaciones de los padres de los menores
que aparecen en las fotos y videos otorgando su
consentimiento, sin embargo, la Sala rechaza
la eficacia de esas pruebas, pues es la madre de
los menores quien aparece en las imagenes, sin
que conste presencia de ningin varén adulto. Y
cierra el asunto indicando que, en cualquier caso,
no consta el consentimiento de las personas que
figuraban anotadas en la agenda.

Otra materia recurrente en los casos que llegan a
la Audiencia Nacional es lo referido al tratamiento
de datos realizado a través de dispositivos de
captacion de imagenes, videocamaras y sistemas
de video vigilancia, donde elementos como la
proporcionalidad, la finalidad o la mera existencia
de tratamiento cobran especial relevancia.

Comenzando por la Sentencia de 27 de noviembre
de 2020 recaida en el Recurso n° 271/2018, que
analizaeltratamiento de datos através de camaras
ocultas y que confirma el archivo resuelto por la
AEPD.
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Los hechos que se denuncia son que la empresa
adjudicataria del servicio de bar-cafeteria en
varios hospitales de la provincia, colocaron
camaras ocultas en las instalaciones dedicadas
a la prestacion de dicho servicio sin informar
a la Gerencia publica de salud vy titular de las
instalaciones, sin informar a los trabajadores,
ni tampoco al resto de usuarios de la cafeteria.
La AEPD declara el archivo de las actuaciones al
considerar legitimo el uso de cdmaras ocultas con
el fin de obtener pruebas para corregir irregula-
ridades o iniciar procedimientos disciplinarios,
con independencia de que finalmente se iniciaran
los mismos. La denunciante recurrente pone de
manifiesto que fueron insuficientes las actuacio-
nes de investigacion llevadas a cabo por la AEPD.

La Sala comparte el criterio de la AEPD por cuanto
justifica la adecuacion, idoneidad y proporciona-
lidad de la medida, por el tiempo determinado y
para recabar pruebas de desviaciones econémicas
apreciadas por la empresa de catering.

Por su parte las Sentencias de 13 de marzo de
2020y de 11 de noviembre de 2020 que resuelven
los recursos n°® 10/2018 y 1470/2020 confirman el
archivo de la resolucién de la AEPD, por entender
qgue no hay pruebas suficientes del tratamiento
denunciado y su falta de adecuacion al principio
de proporcionalidad. Asimismo, tratan otros
aspectos como el cumplimiento de los requisitos
de la Ley de Propiedad Horizontal respecto de los
acuerdos de la comunidad de propietarios para
autorizar una instalacion de videocamaras, resol-
viendo que son cuestiones ajenas a la competen-
cia de la AEPD.

Otra materia para destacar es la aportacion de
datos personales a procesos judiciales, se dictaron
las Sentenciasde 2y 10de marzo,yde 2 de octubre
y 9 de diciembre, todas de 2020, (Recursos n°
190/2018, 907/2018, 225/2019 y 161/2019 respec-
tivamente), se estima que hay una colision de los
derechos fundamentales a la proteccion de datos,
de un lado, y de otro, con el derecho a la tutela
judicial efectiva. Las sentencias citadas confirman
las resoluciones de archivo y de inadmision que
combaten los recurrentes, y se reitera la doctrina
referida a la aplicacion del hoy derogado articulo
11.2 d) de la LOPD referida a la comunicacion de
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datos, sin consentimiento cuando los destina-
tarios sean los Tribunales de Justicia. En dicha
excepcion, pueden incluirse aquellos supuestos
en que se trata de pruebas que, si bien no han sido
solicitadas por el Juez o Tribunal, sino aportadas
por las partes, con posterioridad no consta que
las mismas hayan sido rechazadas. Y recuerda
lo indicado en la Sentencia de 14 de diciembre
de 2017, que determina que los derechos funda-
mentales no son absolutos y que precisamente la
prevision legal del art. 11.2 d) LOPD es uno de los
limites al derecho a la proteccion de datos en favor
del derecho a la tutela judicial efectiva, acogiendo
los argumentos del Abogado del Estado en el
sentido de que dicho tratamiento estd amparado
en la posibilidad de utilizar los medios de prueba
gue sean pertinentes para la defensa del interesa-
do siempre que estos no hayan sido obtenidos de
formailicita y asi lo declarase el Tribunal.

En lo que respecta al ejercicio de los derechos
previstos en los articulos 15 a 22 del RGPD,
referidos al derecho de acceso, de rectificacién,
de oposicidn, de supresion, de limitacion y de
portabilidad, debe indicarse que de las sentencias
que resuelven esta materia, se observa clara-
mente dos grupos perfectamente diferenciados,
aquellos que versan sobre el derecho de cance-
lacidén de antecedentes policiales, y aquellos que
tratan sobre el denominado derecho de supresion
en internet o derecho al olvido.

En efecto, las Sentencias 13 de marzo, 8 de
junio, 16 de julio y 30 de octubre, todas de 2020,
recaidas en los Recursos n°® 421/2017, 683/2018,
1203/2018,1627/2019 y 278/2018 respectiva-
mente, se estiman total o parcialmente los
recursos presentados por los recurrentes, en los
gue se combate las resoluciones de la AEPD que
consideran adecuada la respuesta dada por la
Direccion General de la Policia (DGP) al denegar la
cancelacion de intendentes policiales. El debate
juridico debe centrarse en el grado de motivacion
o explicacién de las causas en virtud de las cuales
se deniega la cancelacion de los antecedentes
policiales. La Sala considera insuficiente la moti-
vacion ofrecida por la administracion requerida.
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Indican las sentencias que en las resoluciones
objeto de recurso, Gnicamente se reproduce el
contenido de los articulos 22.4 y 23.1 de la LOPD,
y que, en las resoluciones de la DGP, no se hace
referencia a los motivos especificos por los que se
considera que no procede la cancelacion solicita-
da, creando una situacion de indefension. Sin que
se establezca de forma claray concreta cual es ese
peligro real y cierto que pudiera derivarse para la
seguridad publica de tal cancelacion.

En relacion con el derecho de supresion en
internet, y en concreto el derecho al olvido en las
busquedas en internet el tribunal tiene en cuenta
los criterios de ponderacion fijados en la Sentencia
del TJUE de 13 de mayo de 2013, entrando en liza
los derechos fundamentales a la libertad de infor-
macion y de expresion, consagrados en la Cons-
titucion, y el interés legitimo del responsable del
buscador como el interés publico de los usuarios
del mismo, en conocer determinada informacidn
en relacion con las especiales circunstancias de
cada tratamiento y de otro lado, el respeto a la
proteccién de datos y a la intimidad del afectado
por el resultado de la busqueda en internet.

La Sentencia de 4 de enero de 2020 que resuelve
el Recurso n° 389/2018 interpuesto por la entidad
responsable del motor de busqueda, tiene por
objeto una resoluciéon de la AEPD en un procedi-
miento de Tutela de Derechos que estima la recla-
macién de un afectado, consistente en la elimi-
nacion de los resultados de blusqueda de cuatro
enlaces referidos a la publicacion de candidaturas
a elecciones generales del afio 2003 y 2004.

La empresa alega que la publicacién de candi-
daturas es una obligacion legal y sirve como
garantia de una opinién publica informada. Los
ciudadanos tienen derecho a conocer el pasado
politico e ideoldgico de sus representantes y
candidatos, asi como la historia de los partidos
politicos y qué personas han sido candidatos elec-
torales. Asimismo, es un tratamiento referido a la
actividad policita de una persona, lo que excede
el ambito personal o privado. La informacién no
es obsoleta, ya que si el afectado vuelve a ser
candidato en ese u otro partido, cobra interés la
militancia anterior.
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La Sala confirma la resolucion de la AEPD
indicando que en la actualidad el afectado no
ejerce cargo publico ni permanece activo como
militante de ninglin otro partido, y ha manifestado
que se encuentra alejado de las siglas del partido
por el que concurrié a las elecciones en 2004. La
reclamacion ante la AEPD es de 2017.

Es un tratamiento inicialmente licito y que en
principio justificaria la prevalencia del interés
publico general, pero que por las circunstancias
expuestasy el transcurso del tiempo (2003) se han
convertido en obsoletos y no concurre el interés
preponderante del plblico en tener acceso a esa
informacion.

La Sentencia de 18 de junio de 2020 que resuelve
el Recurso n® 631/2017 interpuesto por la entidad
responsable del motor de busqueda tiene por
objeto una resoluciéon de la AEPD en un procedi-
miento de Tutela de Derechos que estima la recla-
macidn de un afectado, consistente en la publi-
cacion de unas noticias del afio 2012 referidas a
una denuncia por violencia doméstica contra otra
persona a la que acompafiaba y contra él mismo
por desobediencia y prevaricacion. El afectado
en aquellas fechas era un cargo relevante de la
policia nacional en su comunidad autéonoma.

La Sala confirma el criterio de la AEPD indicando
que la informacion es excesiva y afecta a la vida
privada del reclamante es obsoleta y carece de
relevancia publica y, ademas, desde el punto de
vista de los fines para los que fueron tratadas,
por el tiempo que ha transcurrido y no concurre
el interés preponderante del plblico en acceder a
su contenido. Los hechos, de gran repercusion en
la época dado el cargo del codemandado, fueron
contundentemente tratados en el procedimiento
penal ya que el fiscal pidié la absolucion, acogida
por la sentencia, en la que se le desvincula por
completo de los hechos; estos, ademas, sucedie-
ron cinco afios antes del inicio del procedimiento
ante la AEPD.

Concluye la sentencia “Las noticias a que se
refieren los enlaces, desde el momento en que se
dictd la sentencia por el Juzgado de Instruccion,
se revelan como excesivas e inexactas por cuanto
hacen referencia a unos confusos hechos conteni-
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dos en la denuncia que se califican como preva-
ricacion o desobediencia e incluso se asocian a
un caso de supuesta violencia conyugal, cuando
la sentencia absolutoria Gnicamente menciona la
inexistencia de una falta contra el orden publico
del articulo 634 del Cddigo Penal. Ademas, los
hechos son relativamente lejanos en el tiempo
y el interesado ya no ejerce su profesion en la
localidad en que sucedieron.”

La Sentencia de 2 de marzo de 2020 que resuelve
el Recurso n°® 189/2018 interpuesto por el
afectado y desestimandolo, tiene por objeto una
resolucion de la AEPD en un procedimiento de
tutela de derechos que desestima la reclamacion
de un afectado consistente en la eliminacioén de
una noticias referidas a su persona como presi-
dente de las juventudes de un partido politico y
que habia celebrado la muerte de dos militantes
de ideologia politica contraria y protagonizo un
incidente durante la marcha homenaje a uno
de aquellos, y la existencia de unas actuaciones
judiciales por injurias contra el alcalde de una
corporacion local.

La Sala rechaza la eliminacion de los enlaces y
confirma el criterio de la AEPD razonando “nos
encontramos ante noticias que pueden tener
una notable relevancia publica, pues, pese a que
el recurrente haya manifestado que su persona
carece de dicha relevancia publica, lo cierto es
que desempefia un cargo en un partido politico y
no manifiesta haber cesado en su cargo. Por otro
lado, el actor se ha limitado a alegar que las infor-
maciones no son veraces y contienen auténticas
falsedades sobre su actividad, pero sin acreditar
nada al respecto. Por el contrario, las resolucio-
nes judiciales que se han aportado al expediente
acreditan, al menos, la existencia de unas actua-
ciones judiciales respecto a las supuestas injurias
contra el alcalde de Burjasot, que ciertamente
fueron sobreseidas en el afio 2016, en relacidn
al hoy recurrente y otras personas. También la
existencia de otro procedimiento penal relativo
a denuncia falsa y obstruccion de la justicia en la
queigualmente sevioinvolucrado.(...) las noticias
no pueden reputarse como obsoletas, pues datan
del afio 2013, y las resoluciones judiciales de 2014
y 2016, mientras que la reclamacion presentada
por el recurrente fue en 2017”.
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La Sentencia de 25 de septiembre de 2020 que
resuelve el Recurso n° 252/2018, interpuesto por
el afectado es de especial interés en la medida en
que aborda un aspecto del contenido del derecho
al olvido que hasta ahora no se habia planteado.

La reclamacion resuelta por la AEPD determina
gue deben eliminarse ciertos enlaces de internet,
por afectar a la vida privada del afectado que
no tiene relevancia publica y que ademas son
obsoletos, del afio 2008.

Pero lo interesante de este supuesto tiene por
objeto que el reclamante comprobd que eran
accesibles los enlaces utilizando la version de
EEUU del buscador realizando la bisqueda desde
Espafia, “engafiando” al buscador para que geolo-
calice la misma en aquel estado (modificando la
IP como si la bisqueda se realizase en EEUU). El
debate se centra en si el derecho al olvido abarca
también esos supuestos. Es decir, si los efectos
del derecho son extensibles a otras versiones del
buscador en paises fuera de la Unidn Europea.

La Sala utiliza en su argumentacion la Sentencia
del TJUE de 24 de septiembre de 2019, C-507/17,
Google LLC contra la Commission Nationale
de l'Infomartique et des Libertés que impuso a
Google Inc. una sancién de 100 000 euros, porque
cuando dicha empresa estimé una solicitud de
retirada de enlaces, se negd a proceder a tal
retirada en todas las extensiones de nombre de
dominio de su motor de bisqueda.

La Sala finalmente se inclina por la retirada de los
enlaces aunque se utilice la version del buscador
estadounidense, al indicar que “Debemos
afadir, que Google reconoce que su sistema de
geobloqueo es eficaz en el 99,4% de los casos, y
que existen tecnologias -como los servicios VPN
o servicios proxy ofrecidos por terceros- que
permiten a los usuarios ocultar su verdadera
direccion IP a través de un servidor localizado en
otro Estado, burlar el sistema de aprendizaje auto-
matico de geolocalizacion de Google, admitiendo
que el citado sistema de geobloqueo no puede
imposibilitar por completo el acceso a quien
emplee para ello medios técnicos para eludir el
mismo.
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Por lo que, en virtud de lo expuesto, procede
estimar la pretension del actor, de bloquear en el
motor de busqueda de Google, los enlaces contro-
vertidos, cuando las busquedas se realicen en
Espafia, en el uso de una funcionalidad aplicable
en Google, que permite al buscador geolocalizar
la basqueda en EEUU, a pesar de encontrase el
usuario que realiza la busqueda en Espafia.”

La Sentencia de 6 de noviembre de 2020 que
resuelve el Recurso n°® 731/2018 interpuesto por
la entidad responsable del motor de busqueda
tiene por objeto una resolucion de la AEPD en un
procedimiento de Tutela de Derechos que estima
la reclamacion de un afectado consistente en la
eliminacidn de unos enlaces que versan sobre una
noticia referida al asesoramiento que realizo el
afectado a unos clientes sobre la constitucion de
un entramado de sociedades en paraisos fiscales.

La AEPD considera que no es una persona de
“relevancia publica”, sino que se trata de un
profesional que presta determinados servicios a
terceras personas, sin que la condicién de rele-
vancia publica de alguno de sus clientes traslade
esa condicion al profesional que pone sus
servicios a disposicion de aquéllos y afiade que
la informacidn facilitada confunde la actividad
profesional del reclamante con los intereses y
objetivos perseguidos por sus clientes, de modo
que podria deducirse que también son suyos,
por lo que no se puede afirmar que dicha infor-
macion sea atribuible exclusiva o principalmente
a dicha actividad profesional, por lo que prima el
derecho a la proteccidn de los datos personales -
derecho al olvido- frente al derecho a la libertad
de expresion y estima la reclamacién. La Sala
rechaza estos argumentos indicando que debe
tenerse en cuenta que lo publicado en el enlace
controvertido es relativamente reciente, de
2013, y la actividad empresarial es de esos afios,
inmediatamente anterior a la solicitud de tutela
presentada ante la Agencia el 16 de julio de 2017.

Asimismo, se trata de una persona que realiza
una actividad profesional, a la que exclusiva-
mente se refiere la noticia publicada, por lo que
existe un interés legitimo de los internautas en
tener acceso a dicha informacion, que ha sido
publicada en la prensa. Al respecto, frente a las
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alegaciones del codemandado, conviene precisar
que en la publicacién predominan los juicios de
valor sobre los hechos relatados, por lo que son
mas bien resultado del ejercicio de la libertad de
expresion que de la libertad de informacion, con
las consecuencias que derivan sobre la veracidad
del contenido.

Y concluye que el enlace cuyo bloqueo acuerda
la resolucion impugnada estd amparado por el
derecho fundamental a la libertad de expresion
del articulo 20 de la Constitucion, que comprende,
la critica de la conducta de otro, aun cuando la
misma sea desabrida y pueda molestar, inquietar
o disgustar a quien se dirige, pues asi lo requiere
el pluralismo, la tolerancia y el espiritu de
apertura de la sociedad democratica. A la libertad
de expresion no es aplicable el limite interno de
veracidad que si es aplicable a la libertad de infor-
macion.

La Sentencia de 10 de marzo de 2010 que resuelve
el Recurso n°® 218/2018 interpuesto por entidad
responsable del motor de busqueda tiene por
objeto una resolucién de la AEPD en un proce-
dimiento de Tutela de Derechos que estima la
pretension del afectado cuyo objeto es la retirada
de unos enlaces referentes a unas noticias sobre
las declaraciones que el afectado -alcalde de una
corporacion local- realizo a la salida del juzgado
sobre un procedimiento por acoso laboral y acoso
sexual a una exconcejala de la misma corporacion.
La AEPD estimé la reclamacion en base a que tras
el Auto de sobreseimiento de la causa la informa-
cion ha devenido inveraz y, ademas, afecta a la
vida privada del reclamante, y por ello debe ceder
el derecho a la libertad de informacion.

La Sala rechaza estos argumentos en base a que
el factor tiempo tiene gran relevancia respecto
a la ponderacién de intereses a realizar, debe
tenerse en cuenta que lo publicado es relativa-
mente reciente, pues cronolégicamente la Gltima
noticia publicada en el Pais, se refiere al Auto
de la Audiencia Provincial de Pontevedra, de 8
de junio de 2016, desestimando el recurso de
apelacion presentado contra el Auto del Juzgado
de Villagarcia de Arosa, de 15 de marzo de 2016,
que decretaba el sobreseimiento provisional de la
causa.
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Asimismo, se trata de una persona que desem-
pefiaba el cargo de alcalde en una localidad
de Pontevedra, que se vio implicado por una
denuncia presentada contra él por una excon-
cejala del propio Ayuntamiento y en relacion a
un delito de abusos sexuales y acoso laboral por
hechos sucedidos en los afios 2007 y 2008, por lo
que existe un interés legitimo de los internautas
en tener acceso a dicha informacién, que ha
sido publicada en la prensa local y nacional. Es
tratamiento de datos inicialmente licito por parte
del buscador que, dado el contenido de la infor-
macion, las vicisitudes de una persona dedicada
a una actividad publica y respecto de hechos con
una trascendencia social relevante, junto al poco
tiempo trascurrido, continGian siendo necesarios
en relacion con los fines para los que se recogie-
ron o trataron.

Finalmente concluye al igual que en anterior
supuesto que “El enlace cuyo bloqueo acuerda
la resolucion impugnada estd amparado por el
derecho fundamental a la libertad de expresion
del articulo 20 de la Constitucion, que comprende,
la critica de la conducta de otro, aun cuando la
misma sea desabrida y pueda molestar, inquietar
o disgustar a quien se dirige, pues asi lo requiere
el pluralismo, la tolerancia y el espiritu de
apertura de la sociedad democratica. A la libertad
de expresion no es aplicable el limite interno de
veracidad que si es aplicable a la libertad de infor-
macion”

Por su parte, el Tribunal Supremo dicté un total
de 18 resoluciones, de las cuales 17 de ellas
confirman el criterio de la AEPD y una es contraria.
De las primeras conviene destacar que 10 de ellas
son interpuestas por el mismo recurrente, una
empresa de acciones de mercadotecnia, frente
a las sentencias de la Audiencia Nacional que
confirmaron el criterio de la AEPD (cuya resefia
consta en la Memoria de la AEPD del afio 2019)
y que versan sobre tratamiento de datos en
acciones de mercadotecnia.

En esta instancia, en los 10 recursos planteados
por laempresa de mercadotecnia, debe resaltarse
gue se analiza entre otras cuestiones, laincidencia
que la aprobacion del RGPD pudiera tener en los
hechos enjuiciados, y que la recurrente entiende
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gue ha sobrevenido la atipicidad de los mismos,
por ser favorable la aplicacion retroactiva de la
norma europea actualmente en vigor. Todo ello
en base a lo indicado en el Considerando 47 del
RGPD referido al interés legitimo en acciones de
mercadotecnia.

La Sala centra el debate en si puede considerarse
licito el tratamiento de datos personales con fines
de mercadotecnia directa cuando, a pesar de no
haber otorgado el interesado su consentimiento,
concurriere un interés legitimo en el responsable
del tratamiento.

La recurrente sostiene que el responsable del
tratamiento «no necesita efectuar una pondera-
cion de los intereses que concurren para valorar
cual de ellos debe prevalecer conforme a la regla
del art. 6.1.f), sino que siempre que los datos se
utilicen paraalgunadelasfinalidadesindicadas, el
tratamiento puede basarse en el interés legitimo.
Y, entre esas finalidades, se incluye el "envio de
comunicaciones comerciales"». Se rechazan esos
argumentos en base que el uso de los datos perso-
nales para cumplir ese fin legitimo exige, segin el
RGPD, que el interesado haya tenido la oportuni-
dad de oponerse a dicho tratamiento, y que este
derecho se le haya comunicado explicitamente,
tal como se dispone en el considerando 70 y en el
art. 21 de dicha norma.

Respecto de la aplicacion retroactiva del RGPD,
recuerda la jurisprudencia que determina que
para saber si una norma es mas favorable, el
analisis que debe hacerse es de la norma en
bloque, in toto, al caso concreto, pues solo asi
se le puede considerar de manera efectiva una
norma mas favorable para el supuesto en si.

Por lo tanto, en el supuesto enjuiciado ni se le
pidié al interesado el consentimiento expreso
y previo, como requeria la LOPD de 1999 que se
aplicé a los hechos, ni se le comunicé debidamen-
te la utilizacidon de sus datos en una campafia de
mercadotecnia al objeto de que pudiera mani-
festar su oposicidn tal como prevé el RGPD en el
articulo 21.4 y recoge la LOPDGDD de 2018 en su
articulo 18.

¥ MEMORIA 2020



Asimismo, deben citarse otras 4 sentencias que
resuelven los recursos interpuestos por el mismo
recurrente, una empresa de servicios de tele-
comunicaciones y servicios de ocio a través de
aplicaciones mdviles.

La Sala centra el interés casacional en delimitar
qué debe considerarse como un tratamiento
de datos de ambito exclusivamente personal o
doméstico a efectos de su exclusion del ambito
de proteccién que dispensa la LOPD; en qué
circunstancias (o con qué alcance) la voz de una
persona puede considerarse como un dato de
caracter personal; y finalmente en qué términos
debe llevarse a cabo la ponderacion del interés
legitimos del responsable del tratamiento y la
proteccién de los datos de caracter personal del
interesado.

La entidad ofrecia un servicio de ocio a través
de aplicaciones moviles que consistia en que un
usuario que descargaba la aplicacion podia gastar
una broma a un tercero a través del envio de una
locucién que producia una conversacion con
dicho tercero y cuyo resultado se almacenaba en
los servidores de la entidad y se podia descargar
en el dispositivo del usuario de la aplicacién y
posteriormente reproducir, descargar y compartir
el fichero de audio que contiene la grabacion. El
usuario introducia el n° de teléfono del tercero
para el envio de la “broma” y este proporcionaba
su voz en la conversacion en la que se resolvia la
broma. Al final de la misma se ofrecia informacion
sobre proteccién de datos indicando que el n°
de teléfono lo habia proporcionado “un amigo
o conocido suyo” y que salvo que se muestre la
oposicion, los datos personales formaran parte
del fichero del que la empresa es responsable. El
tercero destinatario de las bromas manifestaba
que no habia prestado su consentimiento para
tal fin, ni respecto del nimero de teléfono, ni
respecto de su voz.

Sobre la aplicacion de la excepcion doméstica,
la recurrente indicaba que era un mero “facilita-
dor” de una actividad que realiza el usuario en el
ambito estrictamente personal o doméstico, pone
los medios, no usa la informacién para ningln
otro propdsito que prestar el servicio contratado
por el cliente y si la grabacion se difunde, es por
decision del usuario. La Salarechaza el argumento
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pues para aplicar la excepcion se requieren dos
requisitos, que el tratamiento de datos lo haga
un particular y que lo haga en el marco de una
actividad exclusivamente particular o doméstica.
Algo que no se da en ninguno de los supuestos
enjuiciados.

Sobre la voz como dato personal, la sancionada
sostiene que no permiten la identificacién de
la persona, no al menos sin plazos o esfuerzos
desproporcionados. La Sala rechaza el argumento
pues precisamente para garantizar el derecho
de oposicion al que informa en la locucidn seria
imposible llevarlo a cabo Gnicamente con la voz,
es decir, los datos que almacena son ademas de la
voz, el n® de teléfono y en su caso, la direcciéon de
correo desde la que se realiza el citado derecho.
Ademas, el tratamiento de datos personales
identificables no se proyecta Unicamente frente
al titular de la base de datos, sino también frente
a terceros. En primer término, al usuario de la
aplicacion, que, en relacion con el consentimiento
para el tratamiento de los datos del destinario de
la broma, Ginicamente se le hace una pregunta en
una locucién. Ademas, en cuanto al consentimien-
to prestado por el afectado al final de la grabacion,
éste es un consentimiento pasivo otorgado de
forma negativa, que no cumple las caracteristicas
que exige la normativa de proteccion de datos.

Finalmente, sobre la ponderacion de intereses la
Sala rechaza por completo los argumentos de la
recurrente al indicar que en ningin caso podria
prevalecer la realizacion de una actividad de ocio
frente a la proteccion de datos personales en
relacion con un tratamiento informatico de los
mismos. Y afiade que el interés de la recurrente
no es Unica ni principalmente el proporcionar un
medio de ocio, sino el beneficio comercial que
obtiene con ello. Dicho interés comercial es sin
duda alguna legitimo, pero desde luego no puede
prevalecer sobre la proteccién de los datos de
las personas afectadas, la cual requiere su pleno
y libre consentimiento informado para que tales
datos sean sometidos a tratamiento informatico.

Otra Sentencia que merece atencion es la relativa
una sancién impuesta a una entidad aseguradora
por el tratamiento de datos en acciones de merca-
dotecnia que contrato con un tercero la realizacion
de una campana publicitaria.
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El debate se centra en si la entidad beneficiaria
de la publicidad debia proporcionar a la tercera
entidad el fichero de exclusion de acciones
publicitarias generado a partir de los derechos de
oposicion que frente a ella se hubieran llevado a
cabo. La recurrente afirma que la existencia de un
fichero de exclusidn al amparo del articulo 48 del
RDLOPD no implica la obligacién de su comunica-
cion a las terceras entidades con las que contrate
una campafia publicitaria, pues supondria una
cesion sin consentimiento.

La Sala rechaza este argumento por cuestiones
facticas y juridicas. las primeras en la medida en
que en unacomunicacion del afectado, éste indica
que se comunique sus derecho de oposicion a
cualquier entidad que “trabaje para ellos” y la
segunda en la medida en que la entidad asegura-
dora eraresponsable del tratamiento ya que erala
beneficiaria de la publicidad y en ultimo termino
determina los fines y medios del tratamiento y
por tanto obligada, a procurar la efectividad de
la oposicion al tratamiento de datos manifestado
por su cliente, alin en el supuesto de externaliza-
cién de su actividad publicitaria.

Enrelacion con el ejercicio del derecho al olvido, el
Tribunal Supremo dicté la Sentencia n® 1624/2020
de 27 noviembre, que resolvia un recurso de
casacion en el que se analizaba “la extensidn
del derecho al olvido” bajo la vigencia de la
Directiva 95/46 y la LOPD, en el sentido de que si
se podia entender incluido en el mismo, cuando
la bdsqueda en Internet se hacia Gnicamente con
los dos apellidos y no con el nombre. La Sala tras
analizar la doctrina del Tribunal de Justicia de la
Unidn Europea, del Tribunal Constitucional y del
propio Tribunal Supremo, indica que no resulta
coherente, con esa doctrina jurisprudencial,
reconocerelderechoalolvido cuandolabisqueda
se efectue a partir del nombre (completo) de una
persona y negarlo cuando se efectta sélo a partir
de los dos apellidos de esa persona, pues ello
implica no tener en cuenta uno de los principios
generales del Derecho de la Unidén Europea, que
propugna la interpretacion uniforme en todos los
Estados miembros de la normativa comunitaria
europea”.
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Por lo que concluye que el ejercicio del derecho de
oposicion, rectificacion o cancelacion y en su caso
del derecho al olvido “faculta a la persona intere-
sada a exigir del gestor de un motor de busqueda
que elimine de la lista de resultados, obtenida
como consecuencia de una blsqueda efectuada
tanto a partir de su nombre completo o de sus dos
apellidos, vinculos a paginas webs, publicados
legalmente por terceros, que contengan datos
e informaciones veraces, relativos a su persona,
cuando la difusién de dicha informacidn, relativa
a su persona, menoscabe el derecho al honor, a la
intimidad, o a la propia imagen del interesado, y
carezca de interés publico, y pueda considerarse,
por el transcurso del tiempo, obsoleta, en los
términos establecidos por la jurisprudencia del
Tribunal de Justicia de la Unién Europea, del
Tribunal Constitucional y del Tribunal Supremo.”

Finalmente, en el ambito de la justicia europea,
se han dictado resoluciones por el Tribunal
de Justicia Europeo (TJUE) entre las que cabe
citar la Sentencia de 11 de noviembre de 2020
(Asunto C-61/19 Orange Romania) que trata
del consentimiento prestado en una clausula
contractual. El Tribunal recuerda que correspon-
de al responsable del tratamiento de los datos
demostrar que el interesado ha manifestado su
consentimiento para el tratamiento de sus datos
personales mediante un comportamiento activo
y que ha recibido, previamente, informacion
respecto de todas las circunstancias relaciona-
das con ese tratamiento, con una formulacidén
inteligible y de facil acceso que emplee un
lenguaje claro y sencillo, que le permita deter-
minar sin dificultad las consecuencias de dicho
consentimiento, de modo que se garantice que
este se otorga con pleno conocimiento de causa.

El contrato no serd vélido cuando la casilla
referente a dicha clausula haya sido marcada por
el responsable del tratamiento de datos antes de
la firma del contrato, o cuando las estipulaciones
contractuales de dicho contrato puedan inducir al
interesado a error sobre la posibilidad de celebrar
el contrato en cuestion pese a negarse a consentir
en el tratamiento de sus datos, o cuando la libre
eleccién de oponerse a dicha obtencién y dicha
conservacion se vea indebidamente obstaculi-
zada por ese responsable, al exigir que el inte-
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resado, para negarse a dar su consentimiento,
cumplimente un formulario adicional en el que
haga constar esa negativa.

Pero sin duda la resolucion de mas relevancia en
el ambito europeo ha sido la Sentencia de 16 de
julio de 2020 en el Asunto C-311/18 (Sentencia
Schrems 1), que declara contraria a Derecho
la Decision 2016/1250 de la Comisidn europea
relativa al Escudo de Privacidad y que considera
adecuada, la Decision 2010/87 de la Comisién
europea relativa a las Clausulas Contractuales
Tipo.

El contenido de la sentencia y sus implicaciones
practicas se abordan en otros apartados de este
Memoria.

La adopcion del Reglamento General de Protec-
cion de Datos (RGPD) y, aunque en menor medida,
de la Directiva sobre Ambito Penal (DAP) han
supuesto un punto de inflexion en la forma en que
se abordan las politicas en materia de proteccion
de datos en los Estados Miembros de la Unidn
Europea.

Sibien escierto que laanterior legislacion europea
en la materia, la Directiva 95/46, ya imponia una
armonizacion para las normas nacionales de
proteccion de datos y establecia un mecanismo de
intercambio de informacion, cooperacion y orien-
tacion en la materia a través del Grupo Europeo de
Autoridades de Proteccion de Datos (el llamado
Grupo del Articulo 29 - GT29), el marco legal que
entrd en aplicacion en mayo de 2018 ha supuesto
un cambio cualitativo cuyos efectos todavia no se
han desplegado plenamente.
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El principal, y mas obvio, es que el RGPD, que
es la norma de mas amplio alcance, es directa-
mente aplicable en todos los Estados Miembros
y no puede ser modificado por las legislaciones
nacionales. Estas legislaciones tampoco pueden
incluir normas de desarrollo o aplicacion que
contradigan al RGPD o vayan mas alla de sus
previsiones, salvo, en este ultimo caso, en que el
propio Reglamento lo autorice.

Consecuentemente, la presencia

del RGPD obliga a que cualquier
desarrollo normativo interno que
afecte a la proteccion de datos deba
llevarse a cabo dentro de los limites
y de acuerdo con las previsiones que
el Reglamento establece.

Un solo ejemplo puede ilustrar este papel del
RGPD como referente normativo. Su articulo 23
prevé que el derecho de los Estados Miembros o
de la Unidn pueda establecer limitaciones a los
derechos de los interesados y a las correlativas
obligaciones de los responsables que el Regla-
mento recoge en su capitulo tercero cuando tales
limitaciones sean necesarias y proporcionadas en
una sociedad democratica para salvaguardar una
serie de objetivos que, en la mayoria de los casos,
se relacionan con intereses publicos relevantes.

Esa posibilidad que se abre para los Estados
Miembros (o la Unidn), y que ya estaba contem-
plada en la Directiva del 95, va, sin embargo,
acompafiada en el Reglamento de una serie de
requisitos que se imponen para las normas en las
que se regulen esas limitaciones a los derechos.

Mas alla de este caso, evidente por la claridad con
la que el RGPD sefala los requisitos a cumpliry los
supuestos a los que se aplican, lo cierto es que la
tarea de identificar las implicaciones en materia
de proteccion de datos y de ofrecer las soluciones
que se adapten al Reglamento se extiende a todos
los sectores de actividad, en la medida en que las
normas a adoptar tengan incidencia en materia
de proteccion de datos.
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En esa misma linea, la existencia de una norma
Unica que persigue asegurar un nivel uniforme
de proteccion en toda la Unidn Europea implica
la necesidad de asegurar que la interpretacion y
aplicacion de sus disposiciones se lleva a cabo
también de forma consistente en todos los
Estados Miembros.

A conseguir ese objetivo contribuyen, de forma
destacada y desde sus respectivas competencias,
la Comision Europea y el Tribunal de Justicia de
la Unidn Europea. Pero el Reglamento establece,
ademas, un organismo, el Comité Europeo de
Proteccion de Datos (CEPD), cuya funcién expresa
es garantizar la aplicacion coherente del RGPD.

El Comité, organismo de la Unién con perso-
nalidad juridica propia y capacidad de adoptar
decisiones vinculantes para las autoridades de
proteccion de datos que lo integran, es la mejor
expresion del cambio de enfoque derivado de la
adopcion del RGPD.

En el pasado, el predecesor del CEDP, el GT29,
se presentaba como un grupo de expertos sin
personalidad juridica cuyas opiniones o reco-
mendaciones llegaron a tener una indudable
autoridad moral, llegando a ser citadas por tribu-
nales nacionales y europeos, pero no producian
efectos juridicos. El Comité, por el contrario, es
un organismo de la Unién y cualquiera de sus
posicionamientos, con variaciones en funcion
del tipo de instrumento que se use, tiene unas
consecuencias que se derivan del hecho de que
suponen la interpretacion del organismo del
organismo expresamente encargado de asegurar
una aplicacidn consistente del Reglamento.

El Comité se pronuncia a través de diversos tipos

de documentos que pueden agruparse en tres
grandes categorias.
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Por una parte estan las recomendaciones, direc-
trices y buenas practicas previstas en el articulo
70 del RGPD. Estos documentos son similares en
su forma a los dictdmenes que emitia el GT29 y
comparten con ellos el hecho de no ser juridica-
mente vinculantes. Sin embargo, existen impor-
tantes diferencias de matiz.

En primer lugar, mientras que la Directiva hacia
una referencia genérica a que el GT29 podria
pronunciarse sobre cualquier aspecto relaciona-
do con la proteccién de datos en la Unidn y los
Estados Miembros, el RGPD al utilizar expresiones
como “examinara”, “emitira”, o “formulara” (reco-
mendaciones, directrices o buenas practicas)
establece una cierta obligacion para que el
Comité se pronuncie sobre los temas a considerar
y le atribuye una suerte de competencia delegada
para desarrollar el Reglamento en estas materias,
si bien a través de documentos sin una relevancia

juridica formal.

Por otro lado, la lista de cuestiones sobre la que
el Comité esta llamado a pronunciarse es muy
extensa, e incluye tanto referencias genéricas,
comparables a las que hacia la Directiva (“el
Comité examinara (...) cualquier cuestion relativa
a la aplicacion del presente Reglamento y emitira
recomendaciones, directrices o buenas practicas
a fin de promover la aplicacion coherente del
presente Reglamento”), como otras muy especi-
ficas relativas a articulos o apartados concretos
del RGPD (“emitira recomendaciones, directrices
o buenas practicas (...) a fin de especificar mas los
criterios y requisitos de las decisiones basadas en
perfiles en virtud del articulo 22, apartado 2”).

Finalmente, entre estos “mandatos” que recibe
el Comité, se encuentra no solo la elaboracidén
de documentos de orientacion sino, también, la
promocion, en diversas formas, de la cooperacion
entre sus miembros. Existen, ademas, algunos
casos en que, junto con los tres instrumentos de
guia ya mencionados, el Comité emite dictame-
nes, distintos de los previstos en el articulo 64
que luego se abordara, fundamentalmente para
proporcionar criterios a la Comision Europea
sobre una pluralidad de materias, incluidas las
declaraciones sobre el nivel de adecuacién de
paises terceros.
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Una de las principales consecuencias de estos
instrumentos es que, pese no ser formalmente
vinculantes, producen el efecto de generar
expectativas legitimas en los operadores econé-
micos que llevan a cabo tratamientos de datos.
La interpretacion que el Comité hace de los
temas en los que se pronuncia refleja no solo la
posicion concertada de sus miembros sino, como
se ha dicho anteriormente, la postura del Comité
en la materia. Por ello, cuando responsables,
encargados o ciudadanos los aplican, se basan
en una confianza legitima en que estan actuando
de una forma correcta, acorde con las previsiones
del RGPD, dado que el Comité tiene justamente
la funcidn de actuar para garantizar la coherencia
en la aplicacion del Reglamento. Ello supone que
las autoridades nacionales deben tener en cuenta
sus contenidos a la hora de ejercer sus funciones
de supervision.

Los comentarios anteriores sirven para subrayar
laimportancia que para las autoridades de protec-
cion de datos de los Estados Miembros tiene parti-
cipar de forma activa en la elaboraciéon de todos
estos instrumentos de orientacidn o consulta, ya
que su contenido condiciona de forma decisiva su
actividad en toda la gama de materias en que el
Comité esta llamado a pronunciarse.

Aunque su contenido concreto se aborda en otra
seccion de esta Memoria?, cabe sefialar aqui
que durante el afio 2020 el Comité ha aprobado
un total de 12 directrices o recomendaciones en
temas tan variados como las implicaciones para
la proteccion de datos de varias de las medidas
aplicadas para luchar contra la COVID-19, los
conceptos de responsables, corresponsables y
encargados, los vehiculos conectados o las trans-
ferencias internacionales después de la Sentencia
Schrems Il del Tribunal de Justicia de la Unidn
Europea.

Un segundo bloque de decisiones que puede
adoptar el Comité son las que derivan de la
aplicacion de una de las dos modalidades del
mecanismo de coherencia, la prevista en el
articulo 64 del RGPD.

2 Ver Seccion “Una autoridad activa en el panorama
internacional’.
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Este mecanismo de coherencia supone una
novedad cualitativa respecto a la situacion
existente con el GT29, ya que en este caso el
Comité tiene unafuncidn de autorizacion respecto
de determinadas decisiones que pueden adoptar
las autoridades nacionales.

Por una parte, el Comité tiene que pronunciarse
sobre un listado de decisiones de las autori-
dades nacionales que pueden tener impacto
en el conjunto de la Unidén. Son decisiones de
autorizacion de determinados instrumentos de
transferencia internacional, de herramientas de
co-regulacion como son los cddigos de conducta
o las certificaciones, y también los listados de
tratamientos que requeriran necesariamente de
Evaluacién de Impacto en la Proteccidon de Datos.

Por otro lado, el Comité debera emitir dictamen, si
no lo ha hecho ya con anterioridad sobre el mismo
asunto, siempre que uno de sus miembros, su
presidente o la Comision Europea lo soliciten
en relacion con materias que produzcan efectos
generales o que afecten a la libre circulacidon en la
Union.

En este caso, el Comité se manifiesta a través de
dictdamenes que no tienen un caracter formalmen-
te vinculante, pero que si obligan materialmente
a las autoridades a las que se dirigen. Efectiva-
mente, en caso de que una autoridad se separe
del criterio del Comité, se activara el mecanismo
de coherencia en su segunda modalidad, que
permite tomar decisiones juridicamente vinculan-
tes para asegurar el cumplimiento por parte de la
autoridad afectada.

En este caso es aun mas evidente que en el
anterior la importancia que la dimensién europea
cobra para la actividad cotidiana de las autorida-
des nacionales y, en realidad, para el desarrollo
de las politicas en materia de proteccion de datos.
Los criterios para poder aprobar, por ejemplo,
Normas Corporativas Vinculantes (BCR por sus
siglas en inglés) o para acreditar organismos
de supervision de cddigos de conducta, se van
configurando a partir del trabajo del Comité en
su analisis y valoracién de las propuestas que
presentan las autoridades nacionales y deben ser
seguidas por éstas.
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De nuevo nos encontramos en una situacion en
que, ante la solicitud por parte de un operador de
autorizacién para usar unas clausulas contractua-
les ad hoc para una transferencia internacional o
para aplicar un acuerdo administrativo suscrito
con un ente publico de un pais tercero para el
intercambio de datos personales, la negociacion
para cada autoridad no se limita al plano de sus
relaciones con ese operador, sino que se extiende
a, y esta influida por, las discusiones que tendran
que mantenerse en el Comité.

Durante 2020 el Comité ha emitido 31 dictamenes
sobre varias Normas Corporativas Vinculantes,
criterios de acreditacion de organismos de super-
vision de codigos de conducta y de acreditacion
de entidades de certificacion y clausulas tipo para
contratos deencargo detratamiento. Entre las BCR
dictaminadas favorablemente por el Comité se
encuentran dos en las que la Agencia Espafiola ha
sido la autoridad lider en el procedimiento, sobre
las compaiiias Iberdrola y Fujikura Europe Group.

Las decisiones juridicamente vinculantes que el
Comité puede adoptar para resolver las contro-
versias entre autoridades nacionales de supervi-
sion conforman el tercer grupo de instrumentos
a través de los que ejerce sus funciones y estan
contempladas en el articulo 65 del RGPD.

Estas decisiones estan previstas, fundamen-
talmente, para aquellos casos en que existen
discrepancias entre la autoridad principal en
un procedimiento desarrollado en el marco del
mecanismo de cooperacion que establece el RGPD
y unaovarias de las autoridades afectadas por ese
procedimiento. Aparte de ello, también se pueden
adoptar este tipo de decisiones para resolver las
diferencias en la identificacion de la autoridad
principal encargada de coordinar uno de esos
procedimientos y siempre que una autoridad no
siga los dictdmenes que el Comité adopta en la
primera de las modalidades del mecanismo de
coherencia que se ha descrito anteriormente.

Estas decisiones son quizas el rasgo mas distintivo
del Comité frente a su antecesor, en la medida
en que solo un organismo con personalidad
juridica propia puede tomar decisiones con rele-
vancia juridica. Las decisiones, como el propio
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Reglamento, en aplicacion de las previsiones
de los Tratados, establece, son recurribles ante
el Tribunal de Justicia de la Unién Europea y
también, indirectamente, ante los tribunales
nacionales.

Suimportanciadentro de las funciones del Comité
ha hecho que durante 2020 se haya dedicado
una parte relevante de su actividad a regular
su funcionamiento. Por una parte, el Comité
adoptd en el mes de octubre unas Directrices
sobre la nocion de Objecion Pertinente y Motivada.
Estas objeciones son el punto de partida para el
procedimiento del articulo 65, ya que su inicio
se produce cuando la autoridad principal decide
no aceptarlas o las considera no relevantes o no
motivadas. Por ello, y de cara al funcionamiento
del Comité, se ha considerado necesario definir
con precision la interpretacién que puede hacerse
de la definicion que el Reglamento hace de estas
objeciones, con especial atencién a su posible
alcancey contenido.

En esa misma linea, el Comité acordéd desarrollar
un documento sobre el procedimiento a seguir
para el desarrollo del articulo 65, que amplie y
complemente las previsiones que ya se contienen
en las Reglas de Procedimiento Interno del
Comité. Su aprobacion esta prevista para el mes
de abril de 2021.

Con todo, el principal hito en este ambito durante
2020 es que el Comité ha adoptado su primera
decision vinculante, relativa a una decision sobre
la compafiia Twitter.

En este caso, la autoridad principal era la Comi-
sionada irlandesa y eran autoridades afectadas
la practica totalidad de autoridades de la Unién,
dada la extension de la actividad de la compaiiia
afectada por el procedimiento.

Puede resumirse el caso sefialando que Twitter
sufrid una quiebra de seguridad en 2014. La
quiebra se debid a una modificacion en la progra-
macidn de los servicios de Twitter y se extendid
hasta que, en 2018, y a través de un programa
para la deteccién de errores establecido por
Twitter Inc. (la empresa matriz estadouniden-
se) esta tuvo conocimiento de su existencia.
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Hubo varios problemas de notificacion a Twitter
Irlanda, que aparentemente actiia como estable-
cimiento principal del responsable en la UE, y eso
determind que la notificacion de la quiebra a la
autoridad irlandesa se produjera sin respetar los
criterios establecidos en el RGPD.

La autoridad irlandesa abrié un procedimiento
por la notificacion tardia, mientras que la quiebra
como tal fue abordada, segin la autoridad
irlandesa, en el marco de otros procedimientos
abiertos en relacién con otras quiebras que
afectaron a la misma compafiia en ese periodo.
La autoridad irlandesa remiti6 a las demas
autoridades su propuesta de decision en el mes
de junio y las autoridades de Francia, Alemania
(Hamburgo), Holanda, Italia, Hungria y Espafia
presentaron objeciones.

Antes de resumir el contenido de la decisidn final,
conviene sefialar que en este caso concurrieron
varios condicionantes que han tenido una gran
influencia en el resultado final, entre ellas la
de tratarse de la primera decision del Comité,
el hecho de que las objeciones se formularan
antes de finalizar las Directrices sobre Objeciones
Pertinentes y Motivadas antes mencionadas o la
evidencia de que el plazo previsto por el RGPD
para este procedimiento es muy breve.

A la vista de estos condicionantes, se optd por
un enfoque centrado en alcanzar un resultado
equilibrado, que tuviera en cuenta todas las
limitaciones asociadas al hecho de ser esta la
primera decisidn, al tiempo que satisficiera razo-
nablemente a todas las partes y que respondiera
a unos criterios de rigor juridico suficientes para
soportar el escrutinio al que va a ser sometida
esta primera decisidon. Debe sefialarse que tanto
en la definicion de este enfoque como en su plas-
macidn practica la AEPD, como co-coordinadora
del subgrupo de Enforcement, ha jugado un papel
central, junto con el Secretariado del Comité.

Elresultado final fue que lamayoria de las objecio-
nes se rechazaron por motivos formales. Para ello,
el Comité se ampard en la prevision del RGPD que
exige que las objeciones demuestren la importan-
cia que entrafiaria para los derechos y libertades
de los interesados el mantener la decision de la
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autoridad irlandesa. La mayoria de las objeciones
no habian abordado esa cuestién (entre otros
motivos porque su importancia solo se puso de
relieve en el contexto de las repetidas Directrices
sobre Objeciones Pertinentes y Motivadas), lo que
permitié desestimarlas.

Este rechazo por razones formales incluia la
objecion de la AEPD respecto a la posicion de
Twitter Inc. y Twitter Irlanda.

Por otro lado, en todos los casos en que se ha
desestimado una reclamacién por motivos
formales se ha incluido un parrafo subrayando
esos motivos formales y estableciendo que el
Comité no ha entrado en el fondo de la objecion
y que podra hacerlo en el futuro, incluso con los
mismos actores, si se presenta una objecion que
sea “admitida a tramite”

Se han incluido varios parrafos sobre la obli-
gacion de cooperar durante el procedimiento.
Ese mismo mensaje se incluyé también en las
Directrices sobre concepto de objeciones perti-
nentes y motivadas. En este caso, se condiciona
la posibilidad de poder rechazar objeciones
por no pertinentes al hecho de que la autoridad
lider haya cooperado adecuadamente durante
la tramitacion del procedimiento. Esta inclusion
era particularmente importante para las auto-
ridades objetantes, incluida la espafiola, ante
los problemas que ha planteado la autoridad
irlandesa para establecer una cooperacion eficaz
en este tipo de procedimientos.

Se aceptaron tres objeciones que pedian elevar
la multa. La aceptacion no fija una cifra fija, sino
que tan solo sefiala que la sancidn prevista por
la autoridad lider no satisface los criterios de
eficacia, proporcionalidad y efecto disuasorio y
que, por tanto, tiene que recalcularse y elevarse.
De nuevo en este punto se incluye la ya mencio-
nada clausula sefialando que esta valoracion se
hace sin cuestionar el hallazgo de la autoridad
irlandesa sobre la infraccion. El Comité solo dice
que, si la infraccion detectada es esa, la sancidn
debiera ser mas alta. Pero no entra en si la infrac-
cion pudiera ser otra.
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La AEPD considera que, a la vista de las circuns-
tancias que rodearon este caso, el resultado es
razonablemente satisfactorio. La decision final no
adopta posiciones sobre el fondo de la objecion
planteada, lo que permite volver posteriormente
sobre la misma cuestidn, y, al mismo tiempo, se
incluyen elementos relacionados con la actuacion
de la autoridad lider en el procedimiento.

De acuerdo con el articulo 65 RGPD, la decisidon se
comunica a la autoridad principal y a las autori-
dades objetantes y no es publicada hasta que el
CEPD recibe (en el plazo de un mes desde la comu-
nicacion) la notificacion de la autoridad principal
en el sentido de que ha aplicado la decision del
Comité. Por ello, y aunque la decisidon se adoptd
el 9 de noviembre, su publicacion se retraso hasta
el mes de diciembre.

Es de esperar que a lo largo de 2021 el Comité se
vea en la necesidad de adoptar varias decisiones
vinculantes para resolver conflictos en el marco
del mecanismo de cooperacién. Hay varios proce-
dimientos que afectan a importantes compafiias
de Internet cuya actividad tiene un gran impacto
en toda la Unidn Europea que es probable que
finalicen en este afio y cuyo contenido es presu-
mible que dé lugar a diferentes interpretacionesy
posiciones entre las autoridades afectadas.

Conviene sefialar aqui, aunque se trate de una
cuestion no inmediatamente relacionada con
la actividad del Comité, que el mecanismo de
cooperacién al que se viene haciendo referencia
es otra de las manifestaciones de la dimension
supranacional que el Reglamento ha impuesto
a la practica totalidad de las actividades de las
autoridades de supervision.

No es este el lugar para describir con detalle
este procedimiento, también conocido como de
“ventanilla Gnica”. Pero si es necesario sefialar
que las condiciones que determinan la aplicacion
de este mecanismo hacen que los procedimientos
de investigacion y sancionadores que se inicien
respecto a todas las grandes compaiiias que
operan en la Unidon Europea tengan que desarro-
llarse de acuerdo con esta modalidad de “venta-
nilla Gnica”.
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En términos practicos, como se comenta con mas
detalle en el apartado 6 de esta Memoria dedicado
a la actividad de inspeccion de la Agencia (ver
Seccién 7 "La potestad de supervision"), ello
supone un importante incremento en la carga de
trabajo de las autoridades de supervision. No sélo
por la necesidad de cumplir con todos los tramites
de comunicacion y valoracion de propuestas que
conlleva un procedimiento coordinado entre una
pluralidad de autoridades, sino también por el
hecho de que el proceso de decision incluye una
negociacion entre la autoridad lider y las autori-
dades afectadas que no existe en los casos en que
solo interviene una autoridad.

Ademas, incluso en los casos en que no se aplica
este procedimiento de cooperacion y cada
autoridad de supervision actlia separadamente,
esta actuacion esta también condicionada por los
criterios y posiciones que el Comité haya podido
adoptar a través de algunos de los instrumentos
gue se han expuesto anteriormente.

El hecho de que el centro de gravedad de las
politicas de proteccién de datos se esté despla-
zando desde las capitales europeas a Bruselas
se manifiesta también en otros aspectos de la
actividad del Comité.

En este sentido, cabe sefialar que, en el periodo
transcurrido desde mayo de 2018, e incluso ya
con anterioridad, el Comité ha ido evolucionan-
do paulatinamente en sus métodos de trabajo,
avanzando en su transito desde la forma de grupo
de trabajo a su consolidacién como organismo de
la Unidn.

Esta evolucion se constata en muchos aspectos.
Por ejemplo, el Comité ha pasado de trabajar
sobre la base de un programa de trabajo anual,
que tenia como principal objetivo ordenar su
actividad a lo largo de su vigencia, a elaborar una
Estrategia que pretende dirigir su actuacion hacia
unos objetivos considerados prioritarios. Dicho
en otros términos, mientras que en el pasado el
programa de trabajo era el resultado de la suma
de las acciones previstas para un aino por parte de
todos los subgrupos que integraban el GT29 (y en
sus primeras etapas también el Comité) a partir de
2020, cuando se aprobd la Estrategia 2021-2023, el
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Comité decidird qué acciones concretas desarro-
lla en sus subgrupos para implementar una serie
de objetivos que considera estratégicos.

Del mismo modo, el Comité ha tomado una
serie de medidas que derivan de esa nueva
condicion de organismo de la Unidn. Una de
ellas ha sido la aprobacidon, en octubre de 2020,
del Marco Coordinado de Supervision (Coordi-
nated Enforcement Framework). Como el propio
marco sefiala, su objetivo es “facilitar acciones
conjuntas de manera flexible pero coordinada,
que van desde la sensibilizacion conjunta y la
recopilacion de informacion hasta «barridos»
de aplicacion e investigaciones conjuntas.
El propdsito de las acciones coordinadas anuales
periédicas es promover el cumplimiento,
facultar a los titulares de los datos a que ejerzan
sus derechos, fomentar la sensibilizacién y/o
aumentar el conocimiento de las autoridades de
supervision”.

El Comité, como organismo de la Unidn, no tiene
atribuidas funciones de supervision del cumpli-
miento (“enforcement”). Sin embargo, y en el
contexto de sus tareas para asegurar la aplicacion
coherente del RGPDy examinar cualquier cuestion
que afecte a éste, asi como la de promover la
cooperacién entre sus miembros, el Comité ha
considerado oportuno desarrollar un marco de
supervision propio, que se proyecte en materias
de interés comun.

Para lograrlo, este MCS (CEF, en sus siglas en
inglés), permitira identificar cada afio tanto areas
de actuacion como tipos de acciones a desarrollar
de forma coordinada entre las autoridades de
los Estados Miembros. Las areas pueden incluir
desde un determinado sector de actividad o una
tecnologia hasta la aplicacion de una concreta
disposicion del RGPD. Las acciones, por su parte,
pueden abarcar desde una simple prospeccion
simultdnea y coordinada hasta una actividad
formal de “enforcement” que puede finalizaren la
imposicion de medidas correctivas.
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Es importante destacar que no es el Comité el
que lleva a cabo esas acciones. El Comité tan
solo establece el marco para alcanzar acuerdos
tanto sobre el ambito de la accidén conjunta y
para coordinar su desarrollo. Son las autoridades
nacionales de supervision las que llevan a cabo
la actividad de que se trate y las que ejercen sus
potestades en la aplicacion de las medidas que en
cada caso se contemplen.

En 2021 tendra lugar la primera de
estas acciones bajo la coordinacion
del Comiteé.

Otra iniciativa que el Comité ha puesto en marcha
hasido la creacion de un “Support Pool of Experts”
(una traduccién aproximada de este nombre al
espafiol podria ser la de “Grupo de Apoyo de
Expertos”), cuya creacion se aprobo en diciembre
de 2020. El objetivo de esta iniciativa es estable-
cer un listado de expertos, tanto de las propias
autoridades nacionales como expertos externos,
que puedan ser desplegados, a solicitud de una o
varias autoridades y en casos de interés comun,
para apoyar las actuaciones de “enforcement” de
esas autoridades.

La coordinacion de este Grupo correra a cargo del
Secretariado del Comité y estd previsto que en
2021 se lance un proyecto piloto para testar en la
practica el funcionamiento de este Grupo.

Con todo, las circunstancias en que transcurrié
2020 han servido para poner de manifiesto por la
via de los hechos que el Comité es algo diferente a
un mero foro de encuentro de las autoridades de
supervision europea.
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https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_documents_20201020_coordinatedenforcementframework_es.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_documents_20201020_coordinatedenforcementframework_es.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_document_supportpoolofexpertstor_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_document_supportpoolofexpertstor_en.pdf

La pandemia de la COVID-19 interrumpid la
posibilidad de celebrar las habituales reuniones
presenciales del Comité, tanto en formato plenario
como a nivel de subgrupo de expertos, ya desde
febrero de 2020. Sin embargo, el Comité decidid
no solo mantener su actividad habitual a través
de métodos de trabajo en remoto, sino intensifi-
carla para estar en condiciones de responder a las
exigencias que la pandemia traia aparejadas.

Para ello, el Secretariado del Comité, a la vista de
que los sistemas de videoconferencia empleados
hasta entonces no respondian a las nuevas nece-
sidades, asociadas a un uso generalizado de esta
forma de comunicacion, negocié la utilizacion por
parte del Comité de un sistema de videoconferen-
cia mas avanzado empleado habitualmente por el
Parlamento Europeo.

Con este sistema, unido una potenciacion de
otros recursos ya empleados anteriormente para
el trabajo en comun de los miembros del Comité,
el Comité ha podido desarrollar a lo largo de 2020
mas de 270 reuniones, de las cuales correspon-
den 27 corresponden a reuniones plenarias del
Comité y 145 a reuniones de sus subgrupos de
expertos. El resto son reuniones de los equipos
de redaccion de los borradores de los documen-
tos que, posteriormente, son discutidos en los
subgrupos y remitidos al plenario para su aproba-
cion definitiva.
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La Agencia Espafola ha participado en todas
las reuniones plenarias y de subgrupo, asi como
en mas de la mitad de las reuniones de grupos
de redaccidon. Al mismo tiempo, y como se ha
repetido en anteriores memorias, asume la coor-
dinacion de dos de estos subgrupos de expertos,
el subgrupo de Cumplimiento, Salud y Gobierno
Electrénico (“Compliance, Health and eGover-
nment) y, junto con la autoridad holandesa,
el subgrupo de Supervision del Cumplimiento
(“Enforcement”).

Hay que destacar que estas reuniones virtuales
comenzaron siendo de una duracion limitada (no
mas de tres horas), ante la falta de experiencia
de los participantes y las dificultades impuestas
por el anterior sistema de videoconferencia
empleado. Sin embargo, en poco tiempo, y coin-
cidiendo ademas con la implantacién del nuevo
sistema, este tipo de reuniones han pasado a tener
caracteristicas similares a las que se celebraban
presencialmente en Bruselas, es decir, reuniones
de un dia, dia y medio o, incluso, dos dias, tanto a
nivel de plenario como de subgrupo.

La Unidad de Evaluacion y Estudios Tecnoldgicos
(UEET) se cred a finales de 2015, formando parte
de laUnidad de Apoyo de la Direcciéon con el objeto
detenerunaunidad para hacer frente a los nuevos
retos que planteaba el nuevo enfoque hacia
la Responsabilidad Proactiva del Reglamento
General de Proteccion de Datos (RGPD) y el estado
del arte de los nuevos tratamientos de datos que
involucran el uso de tecnologias disruptivas.

En el afio 2020 la Unidad de Evaluacion y Estudios
Tecnoldgicos se adscribe al organigrama de
la AEPD con la denominacion de Division de
Innovacion Tecnoldgica (DIT) formando parte
de la Unidad de Apoyo de la Direccidn y bajo la
responsabilidad de un Director, lo que supone
la consolidacidn definitiva de lo que fue la UEET
en la estructura de esta Agencia. De esta forma,
la AEPD ha seguido el ejemplo de otras autorida-
des como la CNIL francesa, que dispone de una
Direccion de Tecnologias e Innovacion, o el ICO
britanico, que dispone de una Direccidn Ejecutiva
de Innovacion y Politica Tecnoldgica, entre otros.
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Desde esta Unidad se han desarrollado activida-
des de cooperacidn con asociaciones y universi-
dades con el objetivo de promover el modelo de
cumplimiento que plantea el RGPD.

En julio de 2020, la antigua UEET toma su denomi-
nacién actual. A fecha de cierre de esta Memoria,
la DIT esta compuesta por siete miembros, todos
funcionarios: un nivel 30, tres niveles 28, dos
niveles 26 y un auxiliar (estd pendiente cubrir
un nuevo nivel 26). El perfil de los funcionarios
del grupo Al y A2 es tecnoldgico, con profundos
conocimientos en proteccion de datos.

Las competencias asumidas por la DIT han sido
las siguientes:

Asesorar a la direccion de la AEPD, asi como
a sus distintas unidades, sobre los temas
tecnoldgicos que tienen relevancia en la
proteccion de datos de caracter personal.
Analizar las implicaciones y alternativas del
estado de arte de la tecnologia y generar el
conocimiento necesario para anticiparse a los
cambios de la misma.

Impulsar la proteccion de datos como un
factor de confianza y garantia de calidad en
beneficio del desarrollo econémico de la
sociedad con el objeto de promover la sensi-
bilizacién de responsables y ciudadanos. Este
punto incluye el desarrollo y mantenimiento
de herramientas de ayuda para el cumpli-
miento por parte de los mismos y la elabora-
cién de guias que impulsen el cumplimiento
del principio de responsabilidad activa del
Reglamento (UE) 2016/679 en el ambito
tecnoldgico, seglin su articulo 57.1. b) y d).

Impulsar las medidas que garanticen la
compatibilidad del desarrollo tecnoldgico
con la privacidad asegurando los derechos
de los ciudadanos segln lo previsto en el
articulo 57.1.i) del Reglamento (UE) 2016/679;
en particular: el asesoramiento a empren-
dedores y desarrolladores tecnoldgicos, la
realizacion de estudios de prospeccion tecno-
légica, informar y asesorar a los proyectos
tecnoldgicos con implicaciones en el derecho
a la proteccion de datos de las personas,
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participar en proyectos tecnoldgicos de
ambito internacional de interés publico sobre
la base del derecho de la Unidn Europea o
de los Estados Miembros y promover la cola-
boracion con las Universidades con el fin de
impulsar la proteccion de datos en proyectos
y contenidos curriculares juridicos y técnicos.

Gestionar el Registro de brechas de seguridad
para facilitar a los responsables el cumpli-
miento de lo previsto en el articulo 33 del
Reglamento (UE) 2016/679. Analizar y clasi-
ficar las brechas de seguridad y, en su caso,
proponer motivadamente a la direccién
la iniciacion de una investigacién cuando
aprecie indicios de la comision de una infrac-
cion.

Emitir informes, recomendaciones y dicta-
menes sobre las consultas previas relativas
a la Evaluacion de Impacto para Proteccion
de Datos realizadas por los responsables
conforme al articulo 36 del Reglamento
(UE) 2016/679, en virtud de lo previsto en su
articulo 57.1.1).

La elaboracion de una lista positiva y, en
su caso, otra negativa de tratamientos que
requieren la realizacién de evaluaciones de
impacto segun lo previsto en el articulo 57.1.k
del Reglamento (UE) 2016/679.

Las actividades mas destacadas de la DIT durante
el afio 2020 se describen a continuacidn:

4 431 Elaboracion de guias y modelos

Uno de los desafios planteados durante 2020
ha sido el de dar respuesta desde la AEPD a los
diferentes condicionantes que la pandemia ha
generado en todos aquellos contextos que se han
visto afectados y en los que se ponian de manifies-
to cambios relacionados con los tratamientos de
datos o con las medidas de seguridad, contexto
laboral, sanitario, educativo, econdmico, etc. En
particular desde la DIT se han llevado a cabo la
elaboracion de los siguientes materiales.

¥ MEMORIA 2020



Con relacion a guias y nota técnicas, se ha
publicado el siguiente material:

Recomendaciones para proteger los datos
personales en situaciones de movilidad y tele-
trabajo

Nota sobre el uso de las tecnologias en la lucha
contra la COVID-19

Guia de Proteccion del menor en Internet

Recomendaciones para el desplieque de apli-
caciones maviles para el control del acceso a
espacios publicos

Otro material publicado ha sido:

Post en el blog de la AEPD sobre Notificacion
de brechas de seqguridad de los datos personales
durante el estado de alarma

Post en el blog de la AEPD sobre Tratamientos
de Datos Personales en Situaciones de Emer-
gencia.

Post en el blog de la AEPD sobre Camparias de
phishing sobre la COVID-19

Infografia: Proteccion del menor en Internet

Estos contenidos han registrado un
nimero de mas de 115.000 usuarios
de la pagina web de la AEPD,
destacando la Nota sobre el uso de
las tecnologias en la lucha contra la
COVID19 con 33.000 accesos.

Por otra parte, a través de la participacion de la
DIT en el subgrupo de Tecnologias del Comité
Europeo de Proteccion de Datos (EDPB), se ha
trabajado en la elaboracién de los documentos:

Directrices 04/2020 sobre el uso de datos de
localizacién y herramientas de rastreo de
contactos en el contexto de la pandemia de
COVID-19. Adoptadas el 21 de abril de 2020.
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Statement on the data protection impact of
the interoperability of contact tracing apps.
Adopted on 16 June 2020

Ademas, se han realizado numerosas acciones
especificas en relaciéon con la pandemia, como
han sido el en asesoramiento técnico a la
direccion, en la realizacion de informes juridicos,
en las reuniones externas y colaboraciéon con
otras entidades y en la elaboracién en guias y
recomendaciones de otras unidades de la AEPD,
la respuesta a consultas previas especificamente
relacionadas con la pandemiay colaboracién con
el canal @informa.

4 437 Elaboracién guias, estudios
y notas técnicas

Otra de las areas de actividad en la que se
encuentra implicada la DIT es la elaboracion de
guias, estudios y notas técnicas en las que se
vierten recomendaciones de caracter técnico con
relacion a actividades concretas en las que existe
un tratamiento de datos personales, en particular
se han desarrollado las siguientes actuaciones.

Guias y notas técnicas:

1. Guia de Tecnologias en las Administraciones
Publicas

2. Guia de Proteccion de Datos por Defecto, este
altimo incluye la elaboraciéon de un listado de
medidas.

3. Guia de Adecuacion al RGPD de tratamientos que
incorporan Inteligencia Artificial

4. Guia de Proteccion del menor en Internet

5. Recomendaciones para proteger los datos perso-
nales en situaciones de movilidad y teletrabajo

6. Modelo de informe de Evaluacién de Impacto en
la Proteccion de Datos (EIPD) para el Sector Privado

7. 14 equivocos con relacion a la identificacion y
autenticacion biométrica, en colaboracién con el
EDPS

8. Introduccion a las tecnologias 5G y sus riesgos
para la privacidad
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https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/sites/default/files/2020-06/recomendaciones-apps-espacios-publicos.pdf
https://www.aepd.es/sites/default/files/2020-06/recomendaciones-apps-espacios-publicos.pdf
https://www.aepd.es/sites/default/files/2020-06/recomendaciones-apps-espacios-publicos.pdf
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-emergencia
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-emergencia
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-emergencia
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-11/guia-tecnologias-admin-digital.pdf
https://www.aepd.es/sites/default/files/2020-11/guia-tecnologias-admin-digital.pdf
https://www.aepd.es/sites/default/files/2020-10/guia-proteccion-datos-por-defecto.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteccion-del-menor-en-internet.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-04/nota-tecnica-proteger-datos-teletrabajo.pdf
https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-sector-privado.rtf
https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-sector-privado.rtf
https://www.aepd.es/sites/default/files/2020-06/nota-equivocos-biometria.pdf
https://www.aepd.es/sites/default/files/2020-06/nota-equivocos-biometria.pdf
https://www.aepd.es/sites/default/files/2020-06/nota-tecnica-privacidad-5g.pdf
https://www.aepd.es/sites/default/files/2020-06/nota-tecnica-privacidad-5g.pdf

9. Medidas para minimizar el sequimiento en Internet

10. Recomendaciones para el despliegue de aplica-
ciones maviles en el acceso a espacios publicos, en
colaboraciéon con la EPFL-Suiza

11. El uso de las tecnologias en la lucha contra la
COVID-19

12. Orientaciones para la aplicacion de la disposicion
adicional octava y la disposicion final duodécima de
la LOPDGDD

Infografias:
1. Infografia de la herramienta Facilita-Emprende
2. Infografia sobre Proteccidn del menor en Internet

3. Infografia sobre medidas para minimizar el sequi-
miento en Internet

b

Se han iniciado trabajos con relacién a orientacio-
nes en Administracion Digital en colaboracion con
la Secretaria General de Administracion Digital
(SGAD), una Guia sobre Auditoria en Inteligencia
Artificial con la colaboracion de diversas institu-
ciones, la unificacion y actualizacion de las Guia
de Gestion de Riesgo y Guia de Evaluacion de
Impacto para la Proteccién de Datos, una nota
técnica conjunta con el EDPSy se estan trabajando
en futuro material relativo a loT, Blockchain y 5G.
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4 433, Mantenimiento y desarrollo
de herramientas

En el marco del impulso a la proteccién de datos,
en particular, en el aspecto del desarrollo y
mantenimiento de herramientas de ayuda para
el cumplimiento por parte de estos, ademas del
mantenimiento de las herramientas Facilita y
Gestiona, publicadas en afios anteriores, se han
realizado las siguientes acciones:

Publicacion de la nueva Herramienta Faci-
lita-Emprende para facilitar a start-ups vy
emprendedores la adecuacion al RGPD de
tratamientos de bajo riesgo.

Publicacion de la Herramienta Comunica-Bre-
cha para asesorar a los responsables con
relacion a la obligacion de comunicar a los
interesados las brechas de seguridad.

En el marco de la colaboracién con el Ministe-
rio de Trabajo y con la Gerencia de Informatica
de la Seguridad Social para la adaptacion de
las herramientas ASSI y SIOM a los requisitos
de del RGPD se continta trabajando para la
puesta a disposicion de las AAPP a través de
la SGAD de herramientas de gestion RGPD.

El conjunto de herramientas ha
tenido mas de 45.000 ejecuciones?
desde el 1 de enero al 30 de
noviembre de 2020. En particular,
la herramienta Comunica-Brecha,
publicada en octubre de 2020, ha
tenido en poco mas de un mes mas
de 14.000 ejecuciones.

3 Fjecuciones de la herramienta hasta la generacién de
un informe final. Accesos a las herramientas ha habido
mds de 90.000
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https://www.aepd.es/sites/default/files/2020-09/nota-tecnica-evitar-seguimiento.pdf
https://www.aepd.es/sites/default/files/2020-06/recomendaciones-apps-espacios-publicos.pdf
https://www.aepd.es/sites/default/files/2020-06/recomendaciones-apps-espacios-publicos.pdf
https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
https://www.aepd.es/sites/default/files/2020-05/analisis-tecnologias-COVID19.pdf
https://www.aepd.es/sites/default/files/2020-02/orientaciones-aplicacion-disposicion-a8-f12.pdf
https://www.aepd.es/sites/default/files/2020-02/orientaciones-aplicacion-disposicion-a8-f12.pdf
https://www.aepd.es/sites/default/files/2020-02/orientaciones-aplicacion-disposicion-a8-f12.pdf
https://www.aepd.es/sites/default/files/2020-06/facilita-emprende.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-09/infografia-evitar-seguimiento.pdf
https://www.aepd.es/sites/default/files/2020-09/infografia-evitar-seguimiento.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf

4 434 Otras acciones de impulso
a la responsabilidad proactiva

Otras acciones que impulsan el cumplimiento
del principio de responsabilidad activa del RGPD
son asesorar a emprendedores y desarrolladores
tecnologicos e informany asesorar a los proyectos
tecnologicos con implicaciones en el derecho a la
proteccion de datos de las personas han sido las
siguientes:

Se ha incrementado el contenido técnico del
blog de la AEPD con las siguientes publicaciones
desde el 1 de enero de 2020 al 30 de noviembre de
2020 (que acumulan aproximadamente 105.000
descargas de usuarios): Blockchain (11): Conceptos
basicos desde la proteccidon de datos; Privacidad
de grupo; Gobernanza y politica de proteccion
de datos; Proteccion de datos y seguridad;
Tratamientos de datos personales en situaciones
de emergencia; Vehiculos conectados; Recibo
del consentimiento: Una herramienta de trans-
parencia y responsabilidad proactiva; ;Conoces
Gestiona?; Cifrado y Privacidad IV: Pruebas de
conocimiento cero; Cifrado y Privacidad IlI:
Cifrado Homomorfico; Cifrado y Privacidad II: El
tiempo de vida del dato; Riesgos para la priva-
cidad al iniciar sesidn con tus cuentas de redes
sociales en otras aplicaciones; Los acortadores de
URLs y la proteccion de datos; Recomendaciones
para prevencion del acoso digital; Brechas de
seguridad: el correo electrénico y las plataformas
de productividad online; Brechas de seguridad: El
Top 5 de las medidas técnicas que debes tener en
cuenta; Notificacion de brechas de seguridad de
los datos personales durante el estado de alarma;
Campanfas de phishing sobre la COVID-19; Brechas
de seguridad: comunicacion a los interesados.

Mantenimiento de las siguientes secciones en
la pagina web de la AEPD:

1. Renovacidén de la seccidn Innovacion y Tecno-
logia, con un apartado especifico sobre Respon-
sabilidad Proactiva y otro con las publicaciones
relativas a AAPP que incluye, entre otros, un
apartado de herramientas para las pymes,
emprendedores y desarrolladores, guias técnicas
y recopilacién de las entradas de blog de la AEPD
con caracter técnico, en sus dos versiones en
castellano e inglés.
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2. Renovacion de la seccion de Lucha Contra la
Violencia de Género y la Violencia Digital con una
actualizacion publicada el 25 de noviembre.

3. Brechas de sequridad

4. Videovigilancia

La DIT, como el resto de las unidades de la
AEPD, participa activamente en los encuen-
tros para DPD que se coordinan desde el
RGPD.

Acciones formativas de divulgacion de la
responsabilidad proactiva en las que participa
la DIT son:

« Participacion en el Ciclo de Debates (webinarios)
de la AEPD “Innovacion y Proteccion de Datos
- Mujery Ciencia” en la coordinacién de los
debates.

« Formacién para DPD “sy funcionarios de las
administraciones publicas en colaboracion
con el INAP, participacion en programas de
formacion de los funcionarios en diversas
administraciones locales, o en el Centro de
Estudios Juridicos (CEJ).

+ Master de Proteccién de Datos en el ambito del
convenio entre AEPD y la UNED que inicio su
andadura en enero de 2019 en el que participan
y codirigen miembros de esta Unidad.

+ Tutorizacion de nuevos funcionarios en el Méaster
Universitario en Sistemas y Tecnologias de la
Informacion para la Administracion del Estado
del INAP

« Universidad del Pais Vasco en temas de
videovigilancia

+ Universidad de Vigo sobre Teletrabajo

« Ponente en FIDE con relacion a la Guia de
Inteligencia Artificial

« AMETIC sobre Inteligencia Artificial

+ Encuentro con Farmaindustria para presentar
las garantias de los procedimientos de
monitorizacién remota de ensayos clinicos.

« Jornadas 2020 Tech & Privacy Summit. Gobierno
y Seguridad de los Datos
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https://www.aepd.es/es/areas-de-actuacion/innovacion-y-tecnologia
https://www.aepd.es/es/areas-de-actuacion/innovacion-y-tecnologia
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/brechas-de-seguridad
https://www.aepd.es/es/areas-de-actuacion/videovigilancia

Eventos de divulgacion de las herramientas
Facilita y Facilita-Emprende organizados por la
Cruz Roja

De forma general, la DIT asiste a diversos
grupos de trabajo con relacion a proyectos
e iniciativas técnicas y sobre tecnologias
disruptivas que tienen impacto en proteccion
de datos sobre temas de Big Data, Blockchain,
Inteligencia Artificial, etc: como el observa-
torio BIDA-Banco de Espaifia, miembro del
comité cientifico del Il Digital Law World
Congress.

Reuniones con entidades que presentan
iniciativas tecnoldgicas o precisan asesora-
miento tecnoldgico, entre otros: Ministerio de
Educacion, Ministerio del Interior, Ministerio
de Justicia, Ministerio de Asuntos Exteriores,
SGAD, Centro de Investigaciones Socioldgicas,
Junta de Comunidades de Castilla La Mancha,
Gobierno de Canarias, Comunidad de Madrid,
Autocontrol, Alastria, Telefénica, Truata,
AENA, AELEC, Asociacion de Fundaciones,
Asociacion de Hosteleros, Farmaindustria,
APEP, FUNDAE, CEOE, SERLAB, Iberpay,
Veridas, Caixabank, Amazon, Facebook,
Google y contacto con diversos investigado-
res.

Brechas de seguridad

Obligaciones

4 435 Notificaciones de violaciones
de seguridad (brechas de seguridad)

El articulo 33 del RGPD establece la obligacion
y condiciones para que el responsable del
tratamiento notifique a la autoridad de control
competente toda violacion de la seguridad de los
datos personales, a menos que sea improbable
que dicha violacion de la seguridad constituya
un riesgo para los derechos y las libertades de
las personas fisicas. El articulo 34 establece las
condiciones por las que sera obligatorio la comu-
nicacion de una violacion de la seguridad de los
datos personales al interesado.

Por otro lado, el articulo 32 del RGPD establece
que el responsable y el encargado aplicaran
medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al
riesgo. Para evaluar el nivel de riesgo es necesario
tener particularmente en cuenta los riesgos que
presente el tratamiento de datos como conse-
cuencia de la destruccidn, pérdida o alteracion
accidental oiilicita, o la comunicacién o acceso no
autorizado a dichos datos.

En determinados casos, tras la notificacion de la
brecha es necesario trasladar la notificacion de
la brecha de seguridad a los servicios de inspec-
cién para que éstos estudien la existencia de una
potencial vulneraciéon de la normativa de protec-
cion de datos. El traslado de todas y cada una de
las brechas notificadas a los servicios de inspec-
cion iria en contra del espiritu del articulo 33 del
RGPD, que es el de construir una sociedad mas
resiliente ante los incidentes de seguridad que
afecten a datos de caracter personal mediante el
intercambio de informacion entre responsables y
las autoridades competentes y el fomento de una
cultura de responsabilidad proactiva.
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Para determinar qué brechas de seguridad seran
trasladadas a los servicios de inspeccién, es
necesario disponer de un criterio uniforme vy
consistente para decidir dicho traslado, y éste
ha de ser consistente con los criterios utilizados
para determinar la gravedad de una infraccion
que se derive de la existencia de una brecha de
seguridad. Para ello, en el marco de uniformidad
en la aplicacion del RGPD del Comité Europeo de
Proteccion de Datos se estan siguiendo los criterios
comunes que se estan valorando para elabora-
cion de futuras directrices. La valoracion queda
circunscrita a los datos limitados que proporciona
el responsable en el formulario de notificacion de
brecha de seguridad de datos personales, y a lo
sumo, a la informacion disponible en la Autoridad
de Control sobre los antecedentes del responsa-
ble de tratamiento.

La AEPD publica, en la seccién sobre Brechas de
Sequridad de la pagina web de la AEPD, resimenes
mensuales sobre la evolucién de la notificacién,
las caracteristicas de las brechas, la tipologia de
entidades afectadas, ademds de cifras sobre la
comunicacion de incidentes a los interesados.

En el afio 2020, en cuanto a la tipologia de las
brechas notificadas, hay que destacar las relativas
al ransomware. Esta es una ciberamenaza con
gran impacto sobre los datos personales que
es bien conocida y cada vez mas comun. En el
marco de la COVID-19, este tipo de ataques estan
afectando de forma significativa a tratamientos
de datos de salud. Los responsables y encarga-
dos de tratamiento deben tomar conciencia del
riesgo que estos ataques plantean, y que apliquen
medidas técnicas y organizativas apropiadas para
afrontarlos. Estas medidas se han de orientar en
tres direcciones: intentar evitar su materializa-
cion, tener capacidad para su deteccion temprana
y rapida evaluacion de las consecuencias y
minimizar el impacto sobre los derechos y liber-
tades de las personas cuyos datos personales se
hayan visto afectados.
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En resumen, las actividades realizadas en torno
a la gestion de la notificacion de brechas de
seguridad se pueden resumir de la siguiente
forma:

1.370 notificaciones de brechas de seguridad
se han gestionado durante el periodo entre
el 1 de enero de 2020 y el 31 de diciembre de
2020.

Establecimiento de los siguientes criterios
internos de gestion de brechas de seguridad:

« Respuesta aresponsables de tratamiento ante
notificaciones de brechas de seguridad de los
datos personales

« Criterios para el traslado a inspeccion de una
notificacion de brecha de seguridad de los datos
personales

+ Criterios para obligar a comunicar a los
interesados una brecha de seguridad

+ Nuevo formulario brechas de seguridad

Otras tareas relacionadas con la gestion de
brechas de seguridad son:

Mantenimiento de la seccion sobre brechas
de seguridad con, entre otros, la publicacién
en la pagina web de la AEPD de los informes
mensuales sobre brechas notificadas a la
AEPD con un andlisis sobre su tipologia,
ademas de agrupar todo el material de interés
sobre brechas de seguridad.

Seguimiento del contrato para el desarrollo
de un sistema de gestion de brechas que
facilite la comunicacion con el responsable y
la gestion de las brechas de seguridad.
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4 43.6. Evaluaciones de impactoy
consultas previas

Con relacion a las tareas relativas al analisis de
las consultas previas relativas a la Evaluacion de
Impacto para Proteccion de Datos, las actividades
han sido las siguientes:

Hasta el 30 de noviembre de 2020 se han
remitido a la AEPD y gestionado un total de 12
solicitudes de consulta previa.

Seguimiento de la herramienta de gestion de
solicitudes de consultas previas.

El ndmero de consultas previas recibido, y la
calidad de las evaluaciones realizada, evidencia
que tanto la aplicacion del articulo 35 “Evaluacion
de impacto relativa a la proteccion de datos” y 36
“Consulta previa” tiene que ser mejor entendido
por los responsables del tratamiento.

La gestion del riesgo es uno de los pilares
de la gestion de cualquier organizacién. El
RGPD hace referencia al término “riesgo” en
los articulos 4.24, 23.2.g, 24.1, 25.1, 27.2.a,
30.5, 32, 33, 34, 35, 36, 39.2, 49.1, entre otros.
Elriesgo para los derechosy libertades atafie prin-
cipalmente a los derechos a la proteccion de datos
y a la intimidad, mas aun, las Directrices sobre la
evaluacion de impacto relativa a la proteccion de
datos (EIPD) y para determinar si el tratamiento
«entrafia probablemente un alto riesgo» a
efectos del Reglamento (UE) 2016/679 del Comité
Europeo de Proteccion de Datos interpretan que
la proteccion se ha de extender a otros derechos
fundamentales. Especificamente, se sefialan la
libertad de expresion la libertad de pensamiento,
la libertad de circulacion, la prohibicion de discri-
minacion, y la libertad de concienciay de religion.

La Evaluacion de Impacto para la Proteccion
de Datos (EIPD) forma parte del proceso de
gestion de riesgos para los derechos y libertades
afiadiendo un grado mas elevado de profundidad
en el analisis, de accountability (por ejemplo,
documentacion) y de control por parte de las
autoridades de control. Sin embargo, la EIPD no
es obligatoria para todos los tratamientos: solo
sera obligatoria en caso de tratamientos de alto
riesgo.
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De igual forma, no es obligatorio realizar la
consulta previa para todos los tratamientos, ni
siquiera para todos los que hayan llevado a cabo
una EIPD. El proceso de consulta previa tiene
como objeto evaluar acciones para el caso de
que un tratamiento con obligaciéon o necesidad
de realizar una EIPD entrafie, por la forma de
implementarlo, la extension de los datos, o el
contexto, y sin olvidar el conjunto de las garantias
implementadas, un nivel de riesgo residual para
los derechos y libertades de los ciudadanos que
podria resultar inaceptables.

Por lo tanto, no es objeto de la consulta previa
determinar, por ejemplo, cual deberia ser la base
juridica para legitimar el tratamiento o si dicha
base juridica estda adecuadamente establecida.
Tampoco es objeto de la consulta previa evaluar la
posibilidad de obviar la aplicacion de un derecho
especifico o cualquier otro aspecto que no esté
directamente relacionado con el hecho de que
el responsable presenta en la consulta un trata-
miento legitimo, que cumple con los principios y
derechos establecidos con el RGPD, pero que, a
su vez, implica un elevado nivel de riesgo residual
para los derechos y libertades.

Con anterioridad al marco temporal de esta
Memoria, la AEPD hizo un esfuerzo para facilitar
a los responsables la aplicacion de estas obliga-
ciones, por ejemplo, con la publicacién de la Guia
prdctica de andlisis de riesgos para el tratamiento de
datos personales, la Guia prdctica para las evalua-
ciones de impacto en la proteccion de datos perso-
nales, la Listas de tipos de tratamientos de datos
que requieren EIPD (art 35.4), la Lista orientativa de
tipos de tratamientos de datos que no requieren una
evaluacion de impacto relativa a la proteccion de
datos (art 35.5), y el Modelo de informe de Evaluacion
de Impacto en la Proteccion de Datos (EIPD) para
Administraciones Publicas o el Modelo de informe
de Evaluacion de Impacto en la Proteccion de Datos
(EIPD) para el Sector Privado.

La AEPD es consciente de que es necesario realizar
aln mas acciones para hacer del cumplimiento
de estas obligaciones una herramienta eficaz y
eficiente para la proteccién de los derechos y
libertades de los interesados. En este sentido,
durante el afio 2020 se han planificado nuevas
iniciativas para dar respuesta a estos retos que se
haran efectivas en sucesivos ejercicios.
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4 437 Colaboraciones con la Adminis-
tracion Publica, Universidad y otras
entidades nacionales

Con el propédsito de impulsar la proteccion de
datos como un factor de confianza y garantia de
calidad en beneficio del desarrollo econdmico
de la sociedad con el objeto de promover la
sensibilizacion de responsables y ciudadanos,
participar en proyectos tecnoldgicos de ambito
internacional de interés publico sobre la base
del derecho de la Unién Europea o de los Estados
Miembros y promover la colaboracién con las
Universidades con el fin de impulsar la proteccion
de datosy generar el conocimiento necesario para
anticiparse a los cambios de la tecnologia, se han
establecido las siguientes colaboraciones con:

Autoridades Autondmicas de Proteccion de
Datos en aspectos tecnoldgicos, en particular,
con la cesion del codigo de la herramienta
Comunica-Brecha al Consejo de Transparen-
ciay Proteccion de Datos de Andalucia.

Secretaria General de Administracion Digital,
(SGAD) en el desarrollo y revision de guias
para las AAPP.

INCIBE, con relacién a la coordinacion en la
comunicacion de brecha de seguridad.

Consejo Superior de Investigaciones Cien-
tificas (CSIC), en la revision de guias y notas
técnicas

Centro para el Desarrollo Tecnoldgico e
Industrial (CDTI) Comisién del seguimiento
del Convenio de Colaboracidn y en la revision
de guias.

Comité Técnico de Normalizacion CTN-71
sobre Tecnologias Habilitadoras Digitales y en
el Subcomité Técnico SC42 sobre Inteligencia
Artificial y Big Data, como vocales.

Universidad Carlos IlI-IMDEA Networks: con la

que se ha realizado un contrato de colabora-
cidn sobre privacidad en moviles.
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Universidad de Alcala de Henares: proyecto
para estudiar técnicas de gobernanza en
Blockchain y propuesta de elaboracion de un
convenio de colaboracion.

Universidad Nacional de Educacion a
Distancia (UNED), en la revision de guias y
como miembros del Advisory Board proyecto
UNED Forensic GDPR

Fundacién Eticas: Contrato para el desarrollo
de guias de auditorias de aplicaciones de
Inteligencia Artificial

Grupo OdiselA, en colaboracion en temas de
Inteligencia Artificial.

Asociacidn Profesional de Cuerpos Superiores
de Sistemas y Tecnologias de la Informacion
de las Administraciones Publicas (ASTIC), en
la revision de guias.

Asociacion Espafiola de Usuarios de Teleco-
municaciones y de la Sociedad de la Informa-
cion (AUTELSI) en la revision de guias.

Asociacion Women in a Legal Word, en la
revision de guias.

4 4.3.8. Accionesy colaboraciones
internacionales.

En relacidon con la participacion en iniciativas
internacionales de caracter tecnoldgico en
proteccién de datos, las acciones mas resefiables
son las siguientes:

Participacion en el Subgrupo de Tecnologia
del Comité Europeo de Proteccion de Datos
participando como co-revisores en la guia
sobre notificacion de brechas de seguridad,
guia de Blockchain y la guia de anonimizacién
(pendientes de publicar) asi como ponentes
en la carta del EDPB sobre “Posibilidad de
establecer que todas las computadoras porta-
tiles nuevas que ingresen al mercado de la UE
necesitarian estar equipadas con una cubierta
de camara fisica”.
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Colaboracién con el Supervisor Europeo de
Proteccién de Datos, que se ha materializado
en la publicaciéon en comin de una nota sobre
equivocos en biometria y se esta trabajando
en una conjunta sobre equivocos en anonimi-
zacion.

Participacion en el grupo de Inteligencia Arti-
ficial de la Conferencia Internacional.

Colaboracién con la Universidad de las
Naciones Unidas en el campo de blockchain
y con el Supervisor Europeo de Proteccion de
Datos en temas tecnoldgicos.

Colaboracién con la Red Iberoamericana
como revisores de los documentos publica-
dos sobre Big Data e Inteligencia Artificial
y el borrador de recomendaciones para el
disefio de politicas de proteccién de datos en
entornos de computacion en la nube.

Colaboracién con la asociacién internacional
Biometric Institute en la elaboracién de una
guia de buenas practicas sobre biometria.

Colaboracién con la Escuela Politécnica
Federal de Lausana, a través de la cientifica
Carmela Troncoso, en la elaboraciéon conjunta
sobre la nota técnica “Recomendaciones para
el despliegue de aplicaciones moviles para el
control del acceso a espacios publicos”.

Finalmente, colaboracion con la Divisidn
Internacional en la participacidon espafiola
en acciones puntuales internacionales, como
cuestionarios con el GAFI, grupo FINMAT,
ENISA.

4 439, Otras acciones

Encuanto alaobligacion de asesorar aladireccion
de la AEPD, asi como a sus distintas unidades,
sobre los temas tecnoldgicos que tienen relevan-
ciaen la proteccion de datos, desde su creacion, la
DIT participa de forma regular en las actividades e
iniciativas de la AEPD. Tales actividades son muy
numerosas Y listarlas seria prolijo, por lo que se
destaca:

En cuanto a formacidn interna, la DIT ha
impartido:

+ Curso de Analisis de Riesgos y Evaluacion de
Impacto de la Privacidad, de 16 horas.

o Curso de Cookies, de 4 horas.

+ Blockchain, de 3 horas para el Comité de
Coordinacién

Desde la DIT se viene dando soporte al
canal INFORMA con relacidn a las consultas
de los responsables de indole técnica, en
general consultas relacionadas con aspectos
sobre evaluaciones de impacto, andlisis de
riesgos, medidas de seguridad, tecnologias,
tratamientos biométricos, notificaciones de
brechas, etc.



https://www.aepd.es/es/guias-y-herramientas/herramientas/canalDPD

Al servic

La actividad de la Subdireccion General del
Registro General de Proteccion de Datos, como
la de todas las areas de la Agencia Espafiola de
Proteccion de Datos durante 2020, ha estado
condicionada por la situacion de emergencia de
salud publica producida por la COVID-19, entre
ellos el servicio tradicional de atencidon presen-
cial al ciudadano, que dej6 de prestarse el 13 de
marzo para pasar a reforzar el servicio de atencion
telefonica.

La cancelacion de la atencidon presencial se vio
compensada con las demas vias de comunicacién
con los ciudadanos, telefénica, electrdnica o a
través de las consultas a las FAQs, que experimen-
taron un crecimiento respecto a las del afio 2019,
como se puede apreciar en el apartado final de
esta Memoria, la Agencia en cifras.

odelosc

udadanos

El resto de las funcionesy servicios de la Subdirec-
cion se han realizado y prestado en situacién de
teletrabajo sin que se haya resentido su eficacia
o productividad, manteniéndose en términos
similares a los de ejercicios anteriores.

Asi mismo, la pandemia dio lugar al desarrollo de
recursos especificos para atender las consultas
que ha provocado la interrelacion de las actuacio-
nes para hacer frente a la COVID-19y la proteccion
de datos personales, como la creacién de un
espacio en la web dedicado a Proteccion de datos
y coronavirus, o la publicacion de FAQs tematicas
elaboradas por la Agencia a partir de las preguntas
recibidas y que se han demostrado de utilidad
para los ciudadanos a la vista del nimeros de
consultas registradas.



https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus
https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus

13 de marzo de 2020

16 de marzo

Se dio respuesta a cuestiones como:

Que los empleadores, conforme a la
normativa sanitaria, laboral, en particular
de la de prevencion de riesgos laborales y
de acuerdo con las garantias que establecen,
pueden conocer si las personas trabajadoras
estan infectadas de COVID-19 para garantizar
su salud y evitar contagios al resto de trabaja-
dores y adoptar las medidas previstas por las
autoridades competentes.

Que pueden comunicar esa informacion
al resto del personal de la empresa, lo que
deberia realizarse sin identificar a la persona
afectada afin de mantener su privacidad, pero
si asi no fuera posible alcanzar la finalidad
de proteger la salud, o se desaconseja por
las autoridades sanitarias, podria proporcio-
narse su identidad.

La obligacion legal de los empleadores de
proteger la salud de las personas trabajadoras
y mantener el lugar de trabajo libre de riesgos
sanitarios, lo que justifica que puedan recabar
informacion a los empleados y visitantes
externos sobre sintomas o factores de riesgo,
como paises visitados con alta prevalencia del
virusy en el marco temporal de incubacion de
la enfermedad, fue antes de la declaracidon del
estado de alarma, que responda al principio
de proporcionalidad.

Laobligaciondeltrabajadorqueestainfectado
por la COVID-19, o sometido a aislamiento
preventivo, de informar a su empleador o,
en su caso, a los delegados de prevencion de
riesgos de estas circunstancias, en situacion
en la que prima el derecho a la proteccion
de la salud del resto de trabajadores y de la
poblacion en general.

La toma de temperatura a los trabajadores
por personal de seguridad para verificar si su
estado de salud puede constituir un peligro
para ellas mismas, para el resto del personal,
0 para otras personas relacionadas con la
empresa, como salvaguarda de la salud de los
trabajadores que debe limitarse a la finalidad
especifica de contener la propagacion de la
COVID-19.
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Ante la proliferacion de paginas web y aplicacio-
nes moviles que ofrecian ayuda y servicios para
autoevaluar y aconsejar en relacién con el Coro-
navirus, se advirtié al conjunto de la ciudadania
de los riesgos que implica el facilitar categorias de
datos sensibles, como son los relativos a la salud,
a estas webs y apps, incluso en aquellos casos en
los que aparentemente esos datos no se asocian a
la identidad del usuario que utiliza la aplicacion,
pues no proporcionaban la informacion exigible
para identificar a los responsables, ni incluian las
finalidades para las que podrian tratarse los datos
(algunadeellasincluso con los logos del Ministerio
de Sanidad), y se informaba de que se iniciarian
actuaciones de investigacion para determinar la
ilicitud de los tratamientos de datos personales,
identificar a sus responsables e imponerles en tal
caso importantes sanciones econémicas.

6 de abril

Sobre el ejercicio de los derechos que la regula-
cion del derecho fundamental a la proteccion de
datos personales establece durante la vigencia
del estado de alarmay en las que se explica:

Que el estado de alarma no ha supuesto la
suspension del derecho fundamental a la
proteccion de datos ni, en consecuencia, de
los plazos para dar respuesta al ejercicio de
los derechos que la normativa atribuye a las
personas, ya se ejerzan ante el sector privado
o0 publico, pero que la misma normativa
permite prorrogar el plazo establecido, de
un mes, por otros dos mas, siempre que el
motivo sea consecuencia de cémo afecta el
COvVD-19.

Que la obligacion de notificar las brechas de
seguridad de datos personales y de comu-
nicarlas a los afectados, cuando entrafie un
alto riesgo para sus derechos y libertades, en
los plazos establecidos en la normativa de
proteccion de datos se mantiene durante la
vigencia del estado de alarma.
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10 de junio

29 de mayo

Sepublicéuninformeenrelacién conunaconsulta
planteada sobre el acceso remoto con verificacion
de datos fuente por parte de los monitores de los
ensayos clinicos como medida excepcional para
garantizar la continuidad de la monitorizacién,
critica para la conduccion de ensayos y tratamien-
tos en investigacion y cuya paralizacion puede
tener impacto en la vida de los pacientes.

En el ambito educativo, el 19 de junio se publicd
una nueva FAQ, en relacion con las cautelas que
se deben adoptar en las clases y examenes online.

En el ambito laboral, el 18 de junio se publico
el comunicado sobre la informacion acerca
de tener anticuerpos de la COVID-19 para la
ofertay busqueda de empleo y el 23 de junio, se
realizé la publicacidn de nuevas FAQ, sobre si para
solicitar y/o acceder a un puesto de trabajo se
puede pedir como requisito que tenga anticuer-
pos de la COVID-19, asi como si se puede incluir
este dato en el CV.

Desde el area de atencion al ciudadano se ha
prestado una especial atencién a resolver no
sélo sus consultas y dudas, sino también las que
albergan los sujetos obligados a través de las
distintas vias de acceso a la Agencia y la celebra-
cion de jornadas, todas ellas en formato online,
con aquellos sectores en los que la COVID-19 ha
tenido un fuerte impacto en proteccion de datos:

14 de mayo

Con los DPD de las Consejerias de Educacion de
practicamente la totalidad de las Comunidades
Auténomas, asi como de diversos representantes
de las patronales del sector educativo para tratar
y resolver las dudas y preocupaciones que la
ensefianza online, en particular la realizacion de
pruebas de evaluacion ha generado en materia de
proteccién de datos en la comunidad educativa.
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Con los DPD del sector de la salud de las CCAA 'y
del sector privado, la Alianza de Sanidad Privada
Espafiola, que incluye los centros sanitarios de las
grandes aseguradoras médicas, y Farmaindustria
para tratar las dudas y cuestiones que plantea el
tratamiento de datos de salud y el coronavirus.

23 de julio

Con CEOE para examinar el impacto en protec-
cion de datos de las medidas que todo el sector
empresarial ha tenido que implantar con motivo
de la COVID-19.

Como en afios anteriores, el enfoque principal del
Servicio de Educacién y Menores de la Agencia
se ha puesto en la prevencion, principalmente
dirigida a la sensibilizacién y formacion de los
menores para la utilizacion responsable y segura
de sus datos personales eninternety en particular
enlasredessociales, asicomoen laconcienciacidon
yformacion de familiasy docentes de la educacion
digital, ya que como siempre incidimos son los
actores principales para conseguir trasladar a los
menores el uso seguro y responsable de sus datos
personales.

Conviene recordar que este Servicio se difunde
como Canal Joven. Este Canal dispone desde sus
inicios, en 2015, de varias vias de comunicacion
con los ciudadanos dirigidas a dar respuesta a las
cuestiones o dudas que se planteen referentes
a este ambito. El Canal integra una direccion de
correo electronico (canaljoven@aepd.es) donde
se reciben consultas relacionadas con la protec-
cion de datos, la educacién y los menores, un
teléfono especifico también para consultas sobre
estos temas (901 233 144), y un servicio de infor-
macion de WhatsApp (616 172204). A las consultas
quellegan por estos medios se suman las recibidas
a través de la Sede Electrénica de la Agencia, via
habitual de recepcion de consultas y que desde el
Area de Atencién al Ciudadano se deriva al equipo
del Canal Joven para su respuesta.
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Por todas estas vias se ha dado respuesta, durante
el afio 2020, a 1.393 consultas, siendo las mas
frecuentes las recibidas telefénicamente, con 552
[lamadas, lo que supone casi un 40% del total,
ademas de 424 consultas a través de WhatsApp,
que representa un 30%, 241 dirigidas a la direccion
electrénicade Canal Joven, lo que suponeun 17%,
y 176 consultas que se han recibido a través de la
Sede electrénica de la Agencia, lo que equivale
casi a un 13% del total de consultas

Las consultas que mas se han recibido en el
Servicio de Educacién y Menores durante 2020
han sido las planteadas por los progenitores y los
centros educativos, tanto de primaria como de
secundaria (CEIP e IES). Destaca que la mayoria
de las cuestiones de estos colectivos se relacionan
con los tratamientos de datos personales de los
alumnos para el ejercicio de la funcién educativa
que llevan a cabo los centros tanto en el curso
19-20 como con el inicio del curso 20-21.

Fundamentalmente, plantean la necesidad
de continuar impartiendo clases online a los
alumnos en un momento tan extraordinario como
el originado por la pandemia de la COVID-19,
utilizando para ello herramientas educativas que
pueden llegar a generar dudas en cuanto a su
utilizacion y las medidas de seguridad que debe
tomar la comunidad educativa en general.

Asi, al tener que desarrollar los centros docentes
su funcidn educativa en un nuevo escenario, se
han visto abocados a utilizar aplicaciones educati-
vas, en ocasiones nuevas para ellos, que ayudan a
continuar con su labor de una manera adecuada,
lo que ha llevado a plantear numerosas consultas,
tanto de familias como de docentes y equipos
directivos de centros, sobre si los tratamientos de
datos personales que se realizaban se ajustaban a
la normativa de proteccion de datos.

A la vista de la evolucion de la linea telefénica de
Menores durante 2020, se considera relevante
hacer una distincion en relacion con los periodos
en los que se han recibido mas llamadas ya que, al
tratarse de un afio en el que durante la mayoria del
curso lectivo se ha impartido las clases utilizando
medios digitales debido al estado de alarma y
confinamiento, destacan claramente los meses
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durante los que tanto docentes y responsables
de centros educativos como padres y madres
[lamaban parainformarse sobre eluso de las plata-
formas educativas que, aunque ya estuvieran en
funcionamiento, planteaban dudas de utilizacién
relacionadas con proteccion de datos, en especial
el mes de junio, con la realizacion de los exdmenes
finales online y los meses de septiembre, octubre
y noviembre con el inicio del curso escolar 20-21,
y la decision de las autoridades educativas de
impartir las clases obligatoriamente en casa tanto
a los alumnos de 2° y 3° de la ESO como a los
alumnos de Bachillery FP.

Con este escenario, se intentd ayudar a la
comunidad educativa en las diferentes cuestiones
que planteaban, asi, al tratarse de preguntas
recurrentes, se tomd la decision de publicar unas
FAQs sobre realizacion de clases y examenes online
utilizando herramientas de videollamada o plata-
formas educativas y su implicacion con relacion a
la proteccion de datos tanto de alumnos como de
profesores.

Por otra parte, y para ayudar también a este
colectivo, se ha publicado en la web de menores
de la Agencia un documento con el correo de
contacto de los Delegados de Proteccion de Datos de
las Consejerias de Educacidn de las distintas CCAA,
para facilitar que los interesados o sus padres les
puedan plantear consultas concretas sobre herra-
mientas educativas o protocolos de actuacién que
llevan a cabo en el ambito de sus competencias.

En cuanto al contenido de ayuda a las familias,
se ha publicado una infografia que explica de
manera resumida lo que supone el consentimiento
como causa que legitima alguno de los tratamientos
que se llevan a cabo por los centros educativos,
en concreto en la publicacién de fotos y videos
de los menores, asi como la diferencia que
conlleva para los menores a la hora de otorgar
dicho consentimiento haber cumplido 14 afos.

También se ha participado en distintas acciones

formativas dirigidas a los colectivos implicados
en educacion.
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https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf

NOOC “Menores y seguridad en la red”
#MenorSeguroEnRed

Menores y seguridad aepdii.
en la red

+inN = 017

INSTITUTO NACIONAL DE CIBERSECURIDAD

#MenorSeguroEnRed

Del 19 al 25 de mayo se realizd este NOOC,
iniciativa que nace de la colaboracién entre el
Instituto Nacional de Tecnologias Educativas y de
Formacion del profesorado (INTEF), el Instituto
Nacional de Ciberseguridad (INCIBE) y la Agencia
Espafiola de Proteccion de Datos (AEPD) con el
objetivo de dar a conocer pautas, herramientas
y estrategias que permitan evitar los riesgos de
un uso inadecuado o poco seguro de la red, para
orientary acompafar a los menores en el entorno
digital y salvaguardar su intimidad y bienestar
personal...

Dirigido a la comunidad educativa, especialmente
alos padres, a las familias y a los docentes, tutores
y equipos directivos de centros educativos, que
son responsables de la labor de acompaiar a
nifios y adolescentes en la progresiva adquisicion
de competencias digitales que les permitan hacer
un uso y navegacion seguros en los entornos
digitales. Contd con 7.211 alumnos, de ellos 2.847
docentes y 4.214 que no declararon serlo. Final-
mente, 1.219 participantes superaron el plan de
actividades del NOOC. Lo que supone un 16,91%,
porcentaje dentro de la media de este tipo de
actividades formativas masivas y abiertas.
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Se presentaron y compartieron 1.177 retos o
trabajos finales. Los seleccionados se encuentran
accesibles en este enlacey en la web del INTEF.

Curso proteccion de datos, privacidad y
derechos digitales, celebrado del 15 de septiem-
bre al 17 de noviembre 2020, con un total de
300 docentes y directores de centros educativos
inscritos. La participacion de la Agencia es fruto
de la colaboracion con el Instituto Nacional de
Tecnologias Educativas y de Formacion del profe-
sorado (INTEF).

Centrado en el ambito docente, los diversos
profesionales que contribuyen a proporcionar
educacidny orientacién a los alumnos estan parti-
cipando en esos procesos de tratamiento de datos
personales y, por tanto, la privacidad de muchas
personas depende en parte de como realizan su
tarea diaria. Por estos motivos, resulta esencial el
factor de responsabilidad que ello conlleva, sea
cual sea la funcion del profesional en el ambito
educativo.
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Asi mismo, se mantienen reuniones periddicas
con los distintos agentes implicados en la protec-
cion y seguridad de los menores, en especial del
sector educativos.

Una de las dltimas iniciativas que se han
impulsado, a finales del afio pasado, ha sido la
creacion de un Grupo de Trabajo dedicado a las
Tecno-adicciones, o uso excesivo de los medios
y servicios online, que integra a los principales
agentes en esta materia, en la medida que,
de entre las esferas de los jovenes, afecta a su
privacidad y se ve comprometida y en riesgo con
la adiccién a las TIC. Se plantea un desarrollo de
los trabajos desde una perspectiva multidisci-
plinar que tenga en cuenta no sélo los menores
afectados, sino aquellos directamente implicados
en su prevencion, deteccion, diagndstico y en la
adopcion de medidas para estas conductas.

Adicionalmente, la actuacién de la AEPD en este
campo se ha centrado en la puesta en practica del
mandato contenido en la Ley Organica 3/2018,
cuyo articulo 83 establecid, por primera vez, la
obligacion de que las Administraciones educati-
vas incluyan en el disefio del bloque de asignatu-
ras de libre configuracion la competencia digital,
asi como los elementos relacionados con las
situaciones de riesgo derivadas de la inadecuada
utilizacion de las TIC, con especial atencion a las
situaciones de violencia en la red.

En este sentido, la Agencia ha promovido junto
con el Ministerio de Educacién y Formacion Profe-
sional, a través del INTEF, el espacio web Asegu-
raTIC destinado a educadores, familias, alumnos
y administraciones educativas, cuyo objetivo
es contribuir a la proteccion de los menores en
su interaccién con Internet canalizando mas de
300 recursos aportados por las entidades parti-
cipantes, principalmente con licencias Creative
Commons que facilitan su uso, adaptacion y distri-
bucion de forma gratuita. En él han participado
entidades publicas (INTEF, INCIBE, CNIIE, etc.), y
privadas (APEP, Google, Orange, Pantallas Amigas,
Fundacion ANAR, Facebook, Twitter y Fundacion
Telefénica).

I

Esta iniciativa ha sido promovida en 2020 en
Iberoamérica a través del proyecto “Fortaleci-
miento de la estrategia de lucha contra la violencia
de género en relacion con las nifias, adolescentes
y mujeres en internet”, impulsado por la RIPD
en el marco del programa Eurosocial, en su eje
preventivo.

La Agencia ha puesto en marcha en 2020
numerosas iniciativas para dar visibilidad a las
acciones realizadas. A continuacion, se recogen
las relacionadas con el departamento de prensa
y comunicacion, asi como las acciones de divulga-
cion publicadas en la pagina web de la Agencia'y
su agenda institucional.

4 53.1. Redessociales

La AEPD lanz6 el 28 de enero de 2018 su cuenta
oficial en Twitter, cumpliendo asi con su objetivo
de estar presente en el entorno de las redes
sociales para difundir las iniciativas puestas en
practicay que los ciudadanos interesados puedan
conocerlas de forma directa. Al finalizar 2020, la
cuenta de la AEPD contaba con mas de 25.000
seguidores, con una media de 145 seguidores
nuevos por semana. Durante 2020 se publicaron
en el perfil mas de 875 tuits, registrando mas de
26.000 mencionesy 7,3 millones de impresiones.

Con este canal de comunicacién, la Agencia
persigue varios objetivos: dar a conocer la labor
que desempefia la AEPD, promoviendo la sensi-
bilizacion entre los ciudadanos en relacion con
la proteccion de sus datos, y difundir las guias,
materiales y herramientas de cumplimiento que
la Agencia pone a disposicion de los profesiona-
les, las empresas y las administraciones publicas.
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Por otra parte, esta cuenta representa un
instrumento esencial para conocer cuales son
las inquietudes en esta materia por parte de los
diferentes colectivos, tanto de quienes tratan
datos como de aquellas personas cuyos datos
son objeto de tratamiento. Desde sus inicios, la
cuenta de Twitter de la Agencia viene publican-
do numerosos tuits destinados a fomentar el
conocimiento de los derechos y obligaciones del
RGPD, tanto a ciudadanos como a organizaciones,
mediante la difusion de materiales elaborados por
la AEPD, como guias, herramientas para facilitar el
cumplimiento, infografias o la retransmision de
eventos en los que participaban representantes
de la Agencia.

4 537 ElblogdelaAgencia

El objetivo del blog de la Agencia es servir como
altavoz para la difusion de diferentes iniciativas
puestas en marcha, asi como informes, guias,
infografias o documentos, entre otras materias,
aportando una vision cercana tanto del trabajo
que se realiza en el organismo como de la protec-
cion de datos en un plano global.

Durante 2020 el blog de la Agencia ha recibido
casi 223.000 visitas Unicas. Entre los posts que han
despertado un mayor interés se encuentran los
relacionados con las camparias de phishing sobre
la COVID-19; el curso online gratuito de menores y
seqguridad en la Red organizado porla AEPD, el INTEF
e INCIBE; cdmo elaborar el registro de actividades de
tratamiento; el top 5 de las medidas técnicas para
tener en cuenta en materia de brechas de sequridad
y la notificacion de brechas de sequridad de los
datos personales durante el estado de alarma.

4 533 CanaldeYouTube

Elafio 2019 se cerrd superando los 2.500 suscripto-
res en el canal de YouTube de la Agencia. En 2020,
esta cifra ha ascendido hasta los 3.500 suscripto-
res, obteniendo mas de 124.000 visualizaciones, lo
que representa casi 6.000 horas de visualizacion.
Este canal engloba cuatro tipologias de videos: la
grabacion de conferencias, charlas o webinarios
organizados por la Agencia; videos con consejos
o recomendaciones (como evitar la publicidad
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no deseada o utilizacion correcta de camaras de
videovigilancia, entre otros); videotutoriales para
configurar las opciones de privacidad en navega-
dores, sistemas operativos, redes sociales y apps
mas populares, y las campafrias de concienciacion
realizadas por la AEPD.

4 534 Espacio ‘Protegemos tu
privacidad’ de Radio 5

El espacio ‘Protegemos tu privacidad’ de la
Agencia Espafiola de Proteccion de Datos y Radio
5 ofrece a los ciudadanos recomendaciones para
conocer sus derechos y saber cdmo ejercerlos, asi
como consejos para facilitar el cumplimiento de la
normativa a las organizaciones que tratan datos.
Se emite todos los miércoles, si bien todos los
programas se encuentran disponibles de forma
permanente en la pdgina web de Radio 5.

La emision comenzo el 4 de julio de 2018 y desde
entonces se han emitido 114 piezas tematicas,
en las que un experto de la Agencia o la propia
conductora del programa ofrece consejos y reco-
mendaciones. De ellas, mas de 40 corresponden
al afo 2020.

4 535 Relaciones con los medios

Los medios de comunicaciéon han seguido
jugando un papel de gran importancia en lo que
a proteccion de datos se refiere. Por una parte,
favoreciendo la concienciacion de los ciudadanos
en relacion con su derecho a la proteccion de
datos y las novedades que incorpora el RGPD v,
por otra, incrementando la sensibilizacion de los
responsables del tratamiento de datos acerca de
los mandatos que establece el nuevo contexto
normativo europeo.

Alo largo de 2019, la Agencia atendié mas de 520
consultas de medios de comunicacion relaciona-
das con este derecho fundamental. Las consultas
mas frecuentes han estado relacionadas con
cuestiones relativas a la COVID-19y el tratamiento
de datos personales, aunque también hay que
destacar el elevado nimero de peticiones relacio-
nadas con las campafias puestas en marcha por la
Agencia, como ‘Por todo lo que hay detras’ para
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https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
http://www.rtve.es/alacarta/audios/protegemos-tu-privacidad/

difundir el uso del Canal Prioritario y ‘El control
es tuyo, que no te controlen’, que se abordaran
de forma mas detallada con posterioridad. En
paralelo, la Agencia registrd consultas referidas a
notificaciones de brechas de seguridad y relacio-
nadas con sanciones impuestas por la AEPD en
aplicacion del Reglamento.

Roman le sacé una foto

mientras le pegaban en el

patio, se la pas6 a Marina,
ellala subié a stories y

Si te llega un contenido violento o sexual sin permiso
de la victima, denuncialo en Canal Prioritario.
aepd.es/canalprioritario

Esta labor de atencidn personalizada a los medios
se vio complementada con la difusién de mas
de 200 notas de prensa, convocatorias y notas
de agenda informativa publicadas en la web. En
relacion con estas Ultimas, la Agencia publicd
en 2020 mas de un centenar de reuniones o
actos publicos en los que participaron diferentes
miembros de esta institucion. En cuanto a las
notas de prensa publicadas en laweb durante 2020
recibieron mas de 800.000 visitas. Esta actividad
se vio complementada con la participacion de la
Agencia en la redaccion de las notas de prensa
de las reuniones plenarias que periédicamente
celebra el Comité Europeo de Proteccién de Datos
(CEPD).
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Para la elaboracién de la presente Memoria se
ha agrupado de forma sectorial la participacion
de la Agencia en reuniones institucionales y de
trabajo, actos y jornadas. No obstante, la relacion
completa de la agenda institucional se encuentra
disponible en la seccion web de la AEPD.

Como viene siendo habitual en los Ultimos afios,
2020 estuvo caracterizado por la organizacion
y participacion en reuniones, jornadas, foros,
congresos, seminarios web, actos y presentacio-
nes por parte de la Agencia, orientadas a analizar
las implicaciones de la normativa de proteccion
de datos en la actividad de distintos ambitos, a
fomentar la cultura de la proteccion de datos y
a difundir iniciativas como el Canal prioritario de
la AEPD para solicitar la retirada de contenidos
de caracter sexual o violento que circulan por
internet sin el consentimiento de las personas
afectadas. Como consecuencia de la pandemia,
gran parte de los actos y webinarios celebrados
desde el periodo de confinamiento en adelante se
desarrollaron en formato digital.

4
4
4
4
4
4

S

Til también

#PuedesParario

#CanalPrioritaric

.Si tienes conocimiento de la publicacién de fotogra
videos o audios de contenido sexual o violento en
Internet sin el consentimiento de las personas afect
(de nacionalidad fiola o en Espafia),

solicita su retirada en el Canal prioritario de la Age
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Dentro del ambito del sector publico, la AEPD
ha participado diversas jornadas, seminarios y
reuniones, como las Il Jornadas de Igualdad y
Justicia, organizadas por el Ministerio de Justicia;
el X Congreso Nacional de Innovacion y Servicios
Publicos - CNIS 2020, organizado por el Club
de Innovacién y el Ayuntamiento de Madrid;
el seminario virtual ‘Teletrabajo y respeto a la
proteccion de datos, ;es posible?, organizada
por la Universidad de Vigo; el taller digital sobre
teletrabajo organizado por el Instituto Nacional
de Administracion Pudblica (INAP); la conferencia
sobre ‘Proteccion de datos, privacidad y derechos
digitales en los centros educativos’; el curso
‘Proteccién de datos, privacidad y derechos
digitales’, organizado por el Instituto Nacional de
Tecnologias Educativas y de Formacidon del Profe-
sorado (INTEF); la Masterclass ‘Ley de Proteccidn
de Datos’, organizada por el Centro de Referencia
Nacional en Administracion, Seguros y Finanzas
de la Consejeria de Economia, Empleo y Compe-
titividad de la Comunidad de Madrid; el Curso de
formacion de fiscales ‘El derecho fundamental
a la proteccion de datos en el marco de la nueva
normativa europea y nacional’, organizado por
la Fiscalia General del Estado; la jornada digital
centrada en la violencia digital ejercida sobre
la mujer, organizada por Casa Mediterraneo y
la Subdelegacion del Gobierno en Alicante para
conmemorar el Dia Internacional de la Elimina-
cion de la Violencia contra la Mujer y la reunidn
mantenida con representantes de la Agencia
Espafiola de Medicamentos y Productos Sanita-
rios (AEMPS), asi como de comités de ética de la
investigacion.

En el plano del sector privado, la AEPD ha
mantenido reuniones en 2020, como la reunién
digital de trabajo con CEOE, CEPYME y ATA; la
CECA y Telefénica. Ademas, ha participado en
varias jornadas, foros y congresos, como del XVII
Foro de Seguridad y Proteccion de Datos de Salud,
organizado por la Sociedad Espafiola de Informa-
ticadela Salud;la Jornada ‘La proteccion de infor-
madores, alertadores o denunciantes no admite
demora’, enmarcada en el Espacio Compliance
de la Comision Nacional de los Mercados y la
Competencia; el XIl Foro de Privacidad organizado
por ISMS Forum Spain y el Data Privacy Institute;
la Jornada ‘Mujer & Tecnologia’, organizada por
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IAB Spain; el XV Congreso de editores de prensa
de la Asociacién Espafiola de Editoriales de Publi-
caciones Periddicas (AEEPP); la mesa redonda
digital organizada por Servimedia, dedicada a 'La
influencia de los medios en la sociedad' durante
la pandemia y la 12* Conferencia Internacional
sobre Reutilizacion de la Informacion del Sector
Publico, organizada por la Asociacion Multisecto-
rial de la Informacidn (ASEDIE), entre otros.

Por otra parte, la Agencia ha celebrado varias
reuniones dirigidas a sectores especificos, como
la celebrada con representantes de los principales
operadores de telecomunicaciones, el Instituto
Nacional de Ciberseguridad, el Ministerio del
Interiory Fiscaliacon el objetivodeexplorarviasde
colaboracion orientadas a reforzar la privacidad y
seguridad de los usuarios de dispositivos moviles;
la reunidn digital con delegados de proteccion de
datos y las patronales del sector educativo con el
objeto de tratar las cuestiones que en materia de
privacidad y la proteccidon de datos planteaba la
celebracion de exdmenes online durante el cierre
de los centros educativos a causa de la situacion
de crisis sanitaria motivada por la COVID-19; o la
reunion digital con los delegados de proteccion de
datos del sector de la sanidad publicay del sector
privado al objeto de aclarar las dudas y cuestiones
gue plantea el tratamiento de datos de salud ante
la situacion provocada por la COVID-19.

Ademads, ha mantenido reuniones de caracter
institucional con representantes de departamen-
tos ministeriales o secretarias de Estado, como la
celebrada con el ministro de Justicia, Juan Carlos
Campo, y el secretario de Estado de Justicia, Pablo
Zapatero, y la reunidn digital con representantes
de la Secretaria de Estado de Digitalizacion e Inte-
ligencia Artificial (SEDIA). Asimismo, la Agencia ha
celebrado una reunién digital con representantes
de la Autoridad Catalana de Proteccidn de Datos,
la Agencia Vasca de Proteccion de Datos y el
Consejo de Transparencia y Proteccion de Datos
de Andalucia, dentro del marco de cooperacion
institucional entre la AEPD y las autoridades auto-
nomicas de proteccion de datos.

La Agencia también ha participado en la reunion

de constitucién del Grupo de Expertos de Derechos
Digitales, organizada por la Secretaria de Estado
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de Digitalizacion e Inteligencia Artificial (SEDIA).
Igualmente, ha mantenido reuniones con repre-
sentantes de colegios, asociaciones, fundaciones,
instituciones humanitarias y otros colectivos,
como Forética; la Fundacion Alicia Koplowitz y la
Fundacidn Profesor Uria; la Fundacion Carolina; la
Fundacion ProFuturo; la Asociacion Espafiola de
Fundaciones (AEF); la plataforma Xnet; el Consejo
General de Colegios Oficiales de Médicos de
Espafia; la Asociacion Espafiola de Fundaciones'y
la Fundacién Eticas, entre otros.

En este ambito, la Agencia ha participado en las
Jornadas online de la Comisidon de Menores de la
Asociacion Profesional Espafiola de Privacidad
(APEP) sobre ‘Teleeducacion y privacidad de los
menores conectados’; la Jornada digital ‘Nuevo
paradigma: control de aforo, gestion de colas, en
relacion con la inteligencia de negocio y adecua-
cion a una gestion empresarial segura’, organi-
zada por la Asociacion Espafiola de Empresas
de Seguridad; el Foro ‘Actualizaciéon de la Guia
de cookies de la AEPD’ de APEP; el taller tedrico
practico online sobre Proteccion de datos dirigido
a profesionales del Tercer Sector, organizado por
la Red Europea de Lucha contra la Exclusion Social
y la Pobreza en Castilla La-Mancha (EAPN-CLM); y
el Digital Law World Congress, organizado por el
Ilustre Colegio de Abogados de Barcelona (ICAB),
entre otros.

La AEPD también ha participado en diversos
actos enfocados a fomentar el conocimiento de
la normativa de proteccion de datos, asi como a
facilitar el uso de herramientas desarrolladas por
la Agencia. Asi, destaca la reunidn-coloquio del
Centro Montafiés de Investigacion y Desarrollo
Empresarial (CEMIDE) con una exposicion sobre la
version 3.0 de Facilita, y los webinarios organiza-
dos por Cruz Roja dedicados al Canal Prioritario;
Facilita 2.0,y a la aplicacion y dudas en materia de
proteccion de datos. Por otra parte, la Agencia ha
organizado y celebrado un ciclo de seis debates
digitales para analizar diversos aspectos relacio-
nados con la innovacién y la proteccidon de datos
desde la perspectiva de la mujer en el campo de
la ciencia y la tecnologia, que se detallan con
posterioridad en esta Memoria.
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Asimismo, la AEPD ha celebrado una videojorna-
da con cerca de una veintena de representantes
de distintos sectores, celebrada con el objetivo
de reflexionar sobre el Marco de Responsabilidad
Social y Sostenibilidad de la Agencia. Asimismo,
ha organizado y celebrado las jornadas digitales
‘Nuevos modelos de trabajo, nuevos liderazgos’,
con el objetivo de abordar como el teletrabajo
contribuye a fomentar la conciliacién y la produc-
tividad.

La Agencia ha mantenido reuniones de ambito
internacional, como la celebrada con represen-
tantes de la Comisidon para la Proteccién de la
Informacion Personal de Japdn (PPC); el Grupo
Permanente de Autoridades Nacionales de la Red
Iberoamericana de Proteccion de Datos (RIPD); y
el presidente del INAI de México, Francisco Javier
Acufia, y la secretaria ejecutiva de la Comision
Interamericana de Mujeres de la Organizacion de
Estados Americanos (OEA), Alejandra Mora, y ha
celebrado videoconferencias, como la mantenida
con representantes de las autoridades de protec-
cion de datos de Argentina, Colombia, México,
Per( y Uruguay.

En este contexto, la AEPD ha seguido partici-
pando en las reuniones digitales plenarias y los
Subgrupos del Comité Europeo de Proteccion
de Datos (CEPD), y ha mantenido reuniones con
comisionados de autoridades de dicho Comité
para abordar los tratamientos de datos en la lucha
contra la COVID-19 y su impacto en la actividad
del CEPD. De igual manera, ha participado, entre
otros, en el XVIIl Encuentro Iberoamericano de
Proteccion de Datos; el 5° Foro Internacional
Infoem ‘Proteccién de Datos y Acceso a la Informa-
cion’, organizado por el Instituto de Transparencia,
Acceso a la Informacion Publica y Proteccion de
Datos Personales del Estado de México y Muni-
cipios; el seminario digital ‘Pandemia mundial
y enfermedad de Datos Personales’, organizado
por el Consejo para la Transparencia de Chile, y el
evento digital ‘El Canal Prioritario de la AEPD: una
contribucion de las Autoridades de Proteccion de
Datos a la lucha contra la violencia digital en las
mujeres, nifias y adolescentes’, orientado prin-
cipalmente a las Autoridades de Proteccion de
Datos de México, Uruguay, Pert y Colombia.
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Por otra parte, la AEPD ha continuado desarro-
llando una intensa actividad durante 2020 con la
intencion de presentar las herramientas e inicia-
tivas desarrolladas en la lucha contra la violencia
de género y el acoso a jovenes, especialmente
en relacion con el Canal Prioritario. Buen ejemplo
de ello fue la presentacion en el Senado de la
campafia ‘Por todo lo que hay detrds’ (que se
detalla posteriormente), encaminada a promover
la utilizacion del Canal prioritario de la Agencia.

Dentro de este apartado, la Agencia ha celebrado
reuniones dirigidas a la busqueda de vias de cola-
boracidn tanto con entidades del sector publico
como del privado con el objetivo de impulsar el
Canal Prioritario de la Agencia. En este sentido, la
Agencia ha mantenido reuniones con el secretario
de Estado de Telecomunicaciones e Infraestruc-
turas Digitales, Roberto Sanchez; la delegada
del Gobierno contra la Violencia de Género,
Victoria Rosell; la fiscal de sala delegada contra
la Violencia sobre la mujer, Pilar Martin Najera, y
el fiscal de sala coordinador de Menores, Javier
Huete; la presidenta del Observatorio contra la
Violencia Doméstica y de Género del Consejo
General del Poder Judicial, Angeles Carmona; las
direcciones generales para la Igualdad de Trato y
Diversidad Etnico Racial, y de Diversidad Sexual
y Derechos LGTBI; la Federacion Espafiola de
Municipios y Provincias (FEMP); el Instituto de la
Mujer y un conjunto de ONG de varios sectores; las
direcciones generales de Discapacidad e INJUVE,
asi como con un conjunto de ONG del ambito
de la discapacidad y la juventud; la consejera de
Educacién, Formacién Profesional y Turismo de
Cantabria, Marina Lombd; la Direccidn General de
Telecomunicaciones y Transformacion Digital de
la Junta de Castillay Ledn; la Direccion General de
Igualdad de Asturias; el secretario general técnico
de la Conselleria de Educacidn, Universidad y
Formacién Profesional de la Xunta de Galicia,
Jesus Oitavén; la valedora do Pobo, Maria Dolores
Ferndndez Galifio; la alcaldesa de Santander,
Gema lgual; la Asociacion de Medios de Informa-
cion (AMI); la Asociacion Espafiola de Editoriales
de Publicaciones Periddicas; Mediaset; Women
in a Legal World, o la red social Facebook, entre
otros.
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El Consejo Consultivo de la Agencia
de Proteccion de Datos -6rgano
colegiado de asesoramiento a la
direccion de la Agencia - mantuvo
reuniones digitales el 8 de julioy el 17
de diciembre de 2020 para exponery
analizar la actividad de la institucion.

La AEPD publicé en 2020 varias infografias como
complemento a la informacion facilitada a través
de sus canales. Todas ellas estan disponibles
en una seccion especifica de la pagina web de la
Agencia y, aunque varias de ellas abordan temas
que ya han sido tratados en formatos como guias
u otros documentos mas extensos, desde la
Agencia se considera que este tipo de informacion
puede ayudar tanto a los ciudadanos como a los
responsables a abordar diferentes materias rela-
cionadas con la proteccion de datos de una forma
simplificada. En este sentido, se han publicado
unas recomendaciones en la contratacion a
distancia de servicios de comunicaciones y energia,
consejos para evitar ser espiado o controlado por
otras personas a través del dispositivo movil, varias
infografias para saber en quée casos se puede
recurrir al Canal prioritario de la Agencia, medidas
para minimizar el sequimiento en Internet, reco-
mendaciones para madres, padres y tutores para
proteger a los menores en Internet y un esquema
con varios de los diferentes recursos gratuitos que
pueden ser utilizados por los responsables para
cumplir con la normativa de proteccion de datos.

Asimismo, también se realizd una infografio espe-
cifica sobre Facilita_Emprende, una herramienta
disefiada para abordar el cumplimiento de las
obligaciones en materia de proteccion de datos
para pequefias empresas con modelos de negocio
innovadores que pueden presentar una compleji-
dad adicional a la hora de interpretar los riesgos.

¥ MEMORIA 2020


https://www.aepd.es/canalprioritario/
https://www.aepd.es/es/guias-y-herramientas/infografias
https://www.aepd.es/sites/default/files/2020-10/infografia-contratacion-telecos-energia.pdf
https://www.aepd.es/sites/default/files/2020-10/infografia-contratacion-telecos-energia.pdf
https://www.aepd.es/sites/default/files/2020-09/infografia-que-no-te-controlen.pdf
https://www.aepd.es/sites/default/files/2020-09/infografia-que-no-te-controlen.pdf
https://www.aepd.es/sites/default/files/2020-06/canal-prioritario-igualdad.pdf
https://www.aepd.es/sites/default/files/2020-06/canal-prioritario-igualdad.pdf
https://www.aepd.es/sites/default/files/2020-06/info-canal-prioritario.pdf
https://www.aepd.es/sites/default/files/2020-06/info-canal-prioritario.pdf
https://www.aepd.es/sites/default/files/2020-09/infografia-evitar-seguimiento.pdf
https://www.aepd.es/sites/default/files/2020-09/infografia-evitar-seguimiento.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-04/infografia-recomendaciones-proteccion-menores.pdf
https://www.aepd.es/sites/default/files/2020-06/facilita-emprende.pdf
https://www.aepd.es/sites/default/files/2020-06/facilita-emprende.pdf

4 5.6.1. Actividades de divulgacion

La AEPD continud en 2020 con su compromiso de
fomentar la cultura de proteccién de datos entre
los ciudadanos y organizaciones a través de dife-
rentes acciones de divulgacion con presencia de
medios de comunicacion.

28 de enero

Con motivo de la celebracion del Dia Internacional
de Proteccion de Datos el 28 de enero, la Agencia
presenté en el Senado la campaiia ‘Por todo lo que
hay detrds, dirigida a promover la utilizacion del
Canal prioritario de la Agencia, que fue declarada
de servicio publico por la CNMC. Para llevar a cabo
la difusion de esta camparia se ha contado con el
apoyo de las principales cadenas de television
espanolas, como Atresmedia, Mediaset y RTVE.

FUE CONDENADO A CINCO AROS

c ' c n
[7 u
ERAB“ a Sara sin permiso mientras

mantenian relaciones
sexuales, lo pasé por el grupo de
amigos, que le animaron a subirlo

Y DIFUNDIO
EL VIDED

No es por el video,
es por todo lo que hay detras

»

Si te llega un contenido violento o sexual sin permiso
de la victima, denuncialo en Canal Prioritario.
aepd.es/canalprioritario

El Canal tiene como objetivo limitar la difusion
y el acceso a contenidos sexuales o violentos
publicados sin el permiso de las personas que
aparecen en ellos, en particular, en casos de acoso
amenores o violencia sexual contra las mujeres. El
acto fue inaugurado por la presidenta del Senado,
y se dirigié fundamentalmente a entidades que
pudieran contribuir a la difusion de esta iniciativa,
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como ONG de mujeressupervivientesalaviolencia
de género digital y menores; organismos publicos
relevantes implicados en la proteccién de datos
y la seguridad y organizaciones empresariales y
sindicales, entre otros.

28 de enero

La Agencia entregd durante el acto en el Senado
los ‘Premios Proteccion de Datos 2019’ en las
categorias de Comunicacion; Adaptacion al Regla-
mento; Buenas practicas en centros escolares;
Investigacién; Emprendimiento ‘Angela Ruiz
Robles’ y Buenas practicas de proteccién en
internet de la privacidad de las mujeres supervi-
vientes a la violencia de género. Estos galardones
reconocen los trabajos que promueven en mayor
medida la difusidn y el conocimiento del derecho
fundamental a la proteccién de datos, asi como
su aplicacion practica en diferentes entornos. Las
iniciativas premiadas se recogen con detalle en un
apartado posterior.

24y 26 dejunio

La AEPD celebré dos jornadas en las que abordd
desde una perspectiva practica como el teletra-
bajo contribuye al fomento de la conciliacion
y la productividad, analizando también los
retos que se presentan para su expansion en
las administraciones y empresas espanolas.

El dia 24 de junio, las jornadas de debate
contaron con representantes del Ministerio
de Igualdad, el Ministerio de Politica Territo-
rial, la Organizacion para la Cooperacién y el
Desarrollo Econdémicos (OCDE), CEOE, CEPYME,
Women in a Legal World, UGT, CCOO, CSIF y
el Ministerio de Trabajo y Economia Social. La
mesa del sector publico estara moderada por la
Agencia y la del sector empresarial por ADireLab.

El dia 26 de junio estuvo dedicado a conocer expe-
riencias practicas de teletrabajo, ya en marcha, y
los resultados obtenidos por parte de la AEPD, la
Generalitat Valenciana, Zurich Seguros y Software
del Sol. Los videos de la jornada de teletrabajo
pueden consultarse aqui.
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https://www.youtube.com/playlist?list=PLUjcI9KR6XDC4H7IKWAgwdXgVXTYEYfaA
https://www.youtube.com/playlist?list=PLUjcI9KR6XDC4H7IKWAgwdXgVXTYEYfaA
https://www.aepd.es/canalprioritario/
https://www.youtube.com/playlist?list=PLUjcI9KR6XDA-ycNusMA3JllgOxFeNlFb

2,3y 4 de septiembre

La Agencia impartié del 2 al 4 de septiembre el
seminario ‘La proteccion de datos personales en
el marco de la epidemia COVID-19’, enmarcado
en las Actividades de Verano 2020 de la Univer-
sidad Internacional Menéndez Pelayo (UIMP) de
Santander, donde se analizé la incidencia de la
COVID-19 desde la perspectiva de la proteccion
de datos, tanto desde el punto de vista del marco
juridico de los tratamientos de datos personales
asociados al contexto de la pandemia en lo que
respecta a los criterios de necesidad y proporcio-
nalidad, como la legitimacidon para realizarlos y la
posicion de los actores que intervienen en ellos,
tanto publicos como privados.

Comunicacion especifica relacionada con
la situacion derivada de la expansion de
la COVID-19

La Agencia trabajo de forma intensa en las
semanas posteriores a la aplicacion del estado
de alarma para establecer criterios practicos que
permitieran conciliar las necesidades sanitarias
con el derecho fundamental a la proteccion de
datos. El grueso de estos criterios se hizo publico
en la pagina web de la Agencia (www.aepd.es),
creando unaseccion especifica llamada Proteccion
de datos y coronavirus para que tanto ciudadanos
como responsables pudieran estar informados de
los criterios y recomendaciones de esta Agencia.

El 12 de marzo se publicé un informe en el que la
AEPD analizaba el tratamiento de datos perso-
nales en relacion con la situacion derivada de la
extension de la COVID-19. Ese mismo dia se envid
a todos los medios de comunicacién una nota de
prensa en la que se resumian y simplificaban los
aspectos mas destacados del mismo. Ese mismo
dia, la Agencia tuvo conocimiento a través de
diversas informaciones de que estaban prolife-
rando los ataques de phishing relacionados con
el coronavirus, por lo que procedié a publicar con
celeridad en su blog un articulo en que alertaba a
los ciudadanos de ataques de phishing a través de
servicios de mensajeria instantanea, email y otros
medios.
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Tras constatar que estaban proliferando paginas
web y aplicaciones moviles que ofrecian servicios
para autoevaluar y aconsejar en relacion con el
Coronavirus por parte de entidades privadas, la
Agencia lanzé un comunicado en el que advertia
al conjunto de la ciudadania de los riesgos que
implica facilitar categorias de datos sensibles,
como son los relativos a la salud, a estas webs
y apps privadas que no aportaban en algunos
casos la informacidon exigible para identificar
a los responsables, ni incluian las finalida-
des para las que podrian tratarse los datos.

Poco después, a modo de resumen de los diversos
contactos y la colaboraciéon desarrollada con las
autoridades competentes, la Agencia hizo publico
otro comunicado en el que sintetizaba el contenido
de los informes publicados sobre esta tematica.

En abril, ante las consultas recibidas a través de
diferentesvias sobre si el Real Decreto 463/2020 de
declaracion del estado de alarma (que interrum-
pia plazos para la tramitacion de los procedimien-
tos de las entidades del sector publico) afectaba
a la notificacion obligatoria de las quiebras de
seguridad ante la Agencia segln lo que establece
el RGPD, la Agencia publico y dio difusion a un
post en su blog aclarando este concepto. En él se
clarificaba que los responsables y encargados de
tratamiento debian seguir cumpliendo con sus
obligaciones si sufrieran una brecha de seguridad
de los datos personales que constituya un riesgo
para los derechos y libertades de las personas
fisicas. Durante ese mismo mes, para apoyar al
tejido empresarial espafiol, la Agencia publicd
un documento con las cinco medidas técnicas de
seguridad que juegan un papel relevante en los
tratamientos de datos personales para cumplir
con las obligaciones de responsabilidad proactiva
establecidas en el RGPD. Ademas, se publicé en el
blog de la Agencia un documento con recomenda-
ciones generales para el tratamiento de datos en
situaciones de emergencia.

Posteriormente, a la vista de las iniciativas para la
implantacion de medidas encaminadas a prevenir
contagios en las medidas de desescalada del
confinamiento, la Agencia hizo publico un comu-
nicado sobre la toma de temperatura por parte de
comercios, centros de trabajo y otros estableci-
mientos.

¥ MEMORIA 2020


https://www.aepd.es/es
https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus
https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus
https://www.aepd.es/es/documento/2020-0017.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-un-informe-sobre-los-tratamientos-de-datos-en
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-publica-un-informe-sobre-los-tratamientos-de-datos-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://www.aepd.es/es/prensa-y-comunicacion/blog/campanas-de-phishing-sobre-el-covid-19
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-de-la-aepd-en-relacion-con-webs-y-apps-que-ofrecen
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-de-la-aepd-en-relacion-con-webs-y-apps-que-ofrecen
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-de-la-aepd-en-relacion-con-webs-y-apps-que-ofrecen
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/aepd-apps-webs-autoevaluacion-coronavirus-privacidad
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/notificacion-de-brechas-de-seguridad-de-los-datos-personales-durante-el
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-el-top-5-de-las-medidas-tecnicas-que-debes-tener-en
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-emergencia
https://www.aepd.es/es/prensa-y-comunicacion/blog/tratamientos-datos-personales-situaciones-emergencia
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-aepd-temperatura-establecimientos
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/comunicado-aepd-temperatura-establecimientos

Por otra parte, la Agencia Espafiola de Proteccion
de Datos, ante las consultas que venia recibiendo
y dando respuesta a través de sus canales de
atencion al ciudadano y a las empresas y otros
sujetosobligados al cumplimiento de la normativa
de proteccidn de datos, elabord y publicé a través
de su web una serie de Preguntas Frecuentes y
sus respuestas (FAQ) con el objetivo de hacer mas
accesible la informacion sobre los criterios para
el tratamiento de datos de salud en el ambito
laboral.

La Agencia también hizo publico un comunicado
sobre la informacion acerca de tener anticuerpos de
la COVID-19 para la oferta y busqueda de empleo,
recogiendo informacidn sobre que se estaba soli-
citando a los candidatos a un puesto de trabajo
informacion de si han pasado la COVID-19 y desa-
rrollado anticuerpos como requisito para acceder
al puesto de trabajo ofertado y advirtiendo de que
estas practicas constituyen una vulneracion de la
normativa de proteccion de datos aplicable.

En cuanto a la recogida de datos personales por
parte de los establecimientos, la Agencia también
publicé un comunicado a finales de julio en el
gue destacaba que los ciudadanos deben recibir
una informacion clara, sencilla y accesible
sobre el tratamiento que se va a realizar antes
de la recogida de los datos personales y que, en
todo caso, la informacidn se debe tratar con las
medidas de seguridad adecuadas.

4 5672 Campanas de difusién

La campaiia ‘Por todo lo que hay detras’ se inicid
el 28 de enero, coincidiendo con la celebraciéon
del Dia Internacional de la Proteccion de Datos.
Compuesta por tres videos y tres carteles (“Fue
condenado a cinco afios de cdrcel porque.... “Fue
acosado en el instituto porque...” y “Se suicido
porque...”), recoge situaciones extremas pero
reales en las que se muestra en primer término el
desenlace para detallar a continuacién como se
ha llegado a esa situacion y las consecuencias que
puede acarrear esa difusion.
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A pesar de las ventajas que proporcionan las
nuevas tecnologias y los servicios que estas
ofrecen, en ocasiones se utilizan como via para
extender formas de violencia que fomentan la
humillacidn publica de las personas, dafiando de
forma grave su privacidad. La campanfa ‘Por todo
lo que hay detras’ trata de mostrar la historia que
puede haber tras un simple reenvio para eviden-
ciar las graves consecuencias de que se difundan
imagenes, videos o audios sensibles en internet.
Los destinatarios de la campafa, que promueve
la denuncia de este tipo de contenidos, no son
Unicamente las personas que en algin momento
puedan resultar afectadas por la difusion sino
también a todos aquellos que son conocedores de
la situacion -y que también tienen la posibilidad
de denunciarlo ante la Agencia- y a aquellos que,
de manera irreflexiva o por desconocimiento,
contribuyen a la difusién en Internet de estos
contenidos, pudiendo incurrir en no sélo en
responsabilidad administrativa sino también disci-
plinaria, civil y penal.

Para llevar a cabo la difusion de esta campania
se contd, entre otros, con el apoyo de entidades
como Atresmedia, Mediaset y RTVE, Fundacién
Mutua Madrilefia, Fundacién ANAR, FAD, EMT
y Metro de Madrid, Mas movil, Clear Channel o
Google. Como ejemplos del importante impacto
gue ha tenido esta campafia se pueden citar
los siguientes: la emision del spot en television
(exento de cdmputo publicitario pues se trata
de un anuncio en el que puede apreciarse carac-
teristicas y valores de interés publico y que, a su
vez, carece de valor comercial) por parte de las
tres principales cadenas de televisién de ambito
nacional ha obtenido mas de 50 millones de
impactos. Asimismo, en cuanto a la difusion
realizada en medios de transporte, la Empresa
Municipal de Transportes (EMT Madrid) cedid
gratuitamente durante 15 dias el espacio de sus
pantallas en 212 lineas, con un alcance potencial
de un millén y medio de viajeros de media
diaria. Asimismo, el Ayuntamiento de Santander
también cedi6é gratuitamente el espacio digital
de sus autobuses para la emisién de la campafia.
En cuanto a Metro de Madrid, ademds de dos
videos emitidos por el Canal Metro, se colocaron
de forma gratuita en su circuito de transporte 258
carteles impresos en soportes de 70 x 100 cms.
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su novio la grabé en un momento intimo y se lo pasé a Rodrigo,

Rodrigo se lo reenvié a sus amigos y lo subieron a un canal

con mas de 13 millones de suscriptores donde T“n“s v| [n““
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No es por el video, es por todo lo que hay detras

violento o sexual sin permiso —
anal Prioriario aepd;
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La campaiia se mantuvo desde el 28 de enero al 10
de marzo. Cada dia Metro de Madrid es utilizado
por 1,8 millones de personas, contabilizando mas
de 2,3 millones de viajes al dia. Otro ejemplo de
la difusion de la campafia en colaboracién con
otras entidades ha sido Mutua Madrilefia, que a
la difusion de los 40.000 ejemplares de su revista
de papel suma los casi 3 millones de usuarios del
mailing digital realizado a sus clientes.

Asimismo, desde el dia 29 de enero la camparia
en redes sociales fue muy intensa, poniéndose en
marcha un reto en Instagram y Twitter en el que
se animaba a actuar de manera directa contra
la publicacidon sin consentimiento de contenido
sensible -no compartiéndolo y denunciandolo en
el Canal prioritario- bajo el hashstag #PuedesPa-
rarlo. Empresas, organismos, administraciones
y personajes publicos se sumaron a la campafia
retuiteando las publicaciones de la AEPD y en
algunos casos realizando publicaciones propias
que ayudaron a incrementar el impacto y difusién
de la campana en Twitter. Algunos de los orga-
nismos que realizaron difusion de la campania
fueron @desdelamoncloa, @GDTGuardiaCivil,
@minecogob, @educaciongob, @educalNTEF,
@InjuveSpain o @060gobes, entre otros.

La campafia también contd con la participacion de
colaboradores externos como RoEnLaRed, Rush
Smith, Chris Pueyo, Marina Jade y Gominuke, que
consiguieron mas de un millén de impresiones de
lacampanfa. La escritora Elvira Sastre, por su parte,
realizd un hilo en Twitter en el que fomentaba la
utilizacion del Canal prioritario, obteniendo mas
de un millén de impresiones adicionales.
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La AEPD ha colaborado en 2020 con Pantallas
Amigas en una campafia de sensibilizacion para
el sharenting responsable. El objetivo de la
campaiia es concienciar sobre el uso de imagenes
de menores de edad en internet, incidiendo sobre
las cuestiones que los padres deben tener en
cuenta antes de subir estos contenidos a la Red.

El término ’sharenting’ se refiere a compartir
imagenes online de hijos e hijas menores de edad
por parte de sus padres. La campafia pone de
relieve que en estos meses de reclusion debido
a la pandemia ha proliferado la practica de
compartir imagenes familiares de menores de
edad, acelerada por el contexto que ponia en las
tecnologias ligadas a internet gran parte de las
posibilidades para el ocio, el estudio, el trabajo o
las relaciones personales.

Debido a esta situacion, PantallasAmigas, con la
colaboracién de la Agencia Espafiola de Protec-
cion de Datos, ha querido poner el foco en que se
trata de una practica no exenta de riesgos y que
debe ser considerada y meditada con calma. El
sharenting puede tener asociadas consecuencias
negativas asociadas y por ello se debe realizar de
manera responsable, valorando los pros y contras
potenciales en cada ocasion.
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La campafia ‘£l control es tuyo, que no te controlen’
es fruto de la colaboracion entre la AEPD, el
Ministerio de Educacion y Formacion Profesional,
el Ministerio de Igualdad y PantallasAmigas, que
pusieron en marcha esta campafia con el objetivo
de ayudar a menores y adolescentes a detectar el
acoso y la violencia de género digital. La campafia
incluye mensajes que describen situaciones que
los y las jovenes pueden vivir en su centro de
estudios, con su grupo de amistades o en sus
relaciones personales. La peticion de contrasefias
a la pareja; el control del moévil de otra persona; el
envio constante de mensajes con el propdsito de
herir a un compafiero o una compafiera de clase,
o la difusién de imagenes sexuales, violentas o
humillantes sin el permiso de quien aparece en
ellas son algunas de estas situaciones.

QUE NO
TE GONTROLEN

#NOalAcosoDigital

#ControlNoEsAmor

‘Tu vida esta en tu movil, “Tu movil hace cosas raras,
‘Te estan acosando, pide ayuda’y ‘Han compartido
imdagenes comprometidas sin tu consentimiento’
son los principales escenarios descritos, que se
acompafian con recomendaciones y un cddigo
QR que enlaza a una pagina en la que se puede
obtener mas informacién sobre como identificar
conductas violentas y actuar tanto si se es la
persona a la que le estd sucediendo como si
se tiene conocimiento de ello. Los dispositivos
moviles inteligentes, las redes sociales e internet
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han transformado en gran medida la manera en
que se relaciona la juventud. El 22% de los chicos
y chicas de 10 afios dispone de teléfono movil,
porcentaje que asciende exponencialmente hasta
casi el 94% a los 15 afios, seglin datos de 2019 del
INE.

La Macroencuesta de Violencia contra la Mujer de
2019 del Ministerio de Igualdad revela, entre otras
conclusiones, que un 18,5% de las mujeres de 16 o
mas afios residentes en Espafia han sufrido acoso
sexual antes de cumplir los 15 afios (conductas
entre las que se incluye el envio de imagenes o
fotos sexualmente explicitas que hayan hecho
sentirse ofendida, humillada o intimidada a la
mujer).

Entre los elementos graficos de la campafia se
encuentra un cartel que retne todas las situaciones
descritas y las recomendaciones enlazan a conte-
nidos en los que pueden identificarse formas de
violencia de género digital que no siempre son
identificadas de ese modo por las y los jovenes,
como detectar si el teléfono maovil puede estar siendo
espiado y recomendaciones a seguir, indicios para
detectar la violencia de género, entre los que se
encuentra que la pareja revisa el teléfono movil y
las redes sociales o qué hacer si se estan difundien-
do imdgenes de contenido sexual o violento sin el
consentimiento de la persona que aparece en ellas.

TU MOVIL HACE ——
COSAS RARAS

Disminuye la autonomia de
forma repentina, se calienta cuando
no lo utilizas, empeora la calidad
del sonido en las llamadas...
ALGUIEN PUEDE ESTAR
ACCEDIENDO A TU TELEFONO

Revisa la G(lllﬂﬂlll'?ﬁiﬁ!l
\de tus redes y aplicaciones

#NOalAcosoDigital  #ControlNoEsAmor
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La campaia incluye los siguientes elementos
offline y online:

Un post en el blog de la Agencia a modo de
landing page de la campafia

QUE NO TE GONTROLEN

cepdifit. & [ mar| [E== 9........ #NOalAcosoDigital  #ControlNoEsAmor

Un cartel con 4 mensajes con cddigos QR
que enlazaban a informacion en diferentes
paginas de las entidades participantes.

TUVIDAESTAEN — TU MOVIL HACE ——

=
TUS FOTOS, TUS VIDEOS, Disminuye la autonomia de
TUS AMIGOS, TUS AMIGAS, forma repentina, se calienta cuando
TUS CONVERSACIONES... no lo utilizas, empeora la calidad
TUS SECRETOS del sonido en las llamadas...
Y LOS DE TUS AMISTADES ALGUIEN PUEDE ESTAR
(¢quién no tiene secretos?) ACCEDIENDO A TU TELEFONO
No compartas tus Revisa la configuracion
contrasenas con nadie de tus redes y aplicaciones

QUE NO TE GONTROLEN

#NOalAcosoDigital ~ #ControlNoEsAmor

¢Alguien de clase publica
constantemente mensajes
hirientes 0 amenazantes
sobre ti para hacerte dano?

Han compartido imagenes
sexuales,

violentas,

humillantes...

SIN TU CONSENTIMIENTO
O SABES QUE LE OCURRE A OTRAS
PERSONAS

Deniincialo
Canal Prioritario

¢Tu pareja te pregunta dénde estas,
por qué no contestas, o te pide que
le envies tu ubicacién o le ensefies tus
conversaciones?

A g antallasFimigas

Adaptacion del cartel y sus mensajes para
Twitter, Facebook e Instagram, en formato
imagen, gif y video.

Las entidades participantes realizaron diferentes

acciones en sus redes sociales y paginas web, asi

como otras acciones con el material offline.
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4563 Premios

Premios concedidos por la AEPD

La Agencia entregé el 28 de enero de 2020 durante
la presentacion en el Senado de su campafia ‘Por
todo lo que hay detrds’ los ‘Premios Proteccion de
Datos 2019’ en las categorias de Comunicacion;
Adaptacion al Reglamento; Buenas practicas
en centros escolares; Investigacion; Emprendi-
miento ‘Angela Ruiz Robles’ y Buenas practicas
de proteccién en internet de la privacidad de
las mujeres supervivientes a la violencia de
género. Estos galardones reconocen los trabajos
que promueven en mayor medida la difusidn
y el conocimiento del derecho fundamental a
la proteccion de datos, asi como su aplicacion
practica en diferentes entornos.

En la categoria de Comunicacién, la Agencia
Espafiola de Proteccion de Datos ha entregado el
premio principal a la periodista Sofia Olmos, de la
agencia de noticias Europa Press, por sus noticias
publicadas sobre el uso responsable de las TIC y
otras en las que se hace eco del incremento de la
concienciacion entre los ciudadanos, empresas y
administraciones acerca de la importancia de la
proteccién de los datos, entre otras.

Respecto al Premio a las ‘Buenas practicas en
privacidad y proteccion de datos personales sobre
iniciativas para adaptarse al Reglamento europeo
de Proteccidon de Datos’, en la modalidad de
empresas, asociaciones y fundaciones, el jurado
ha concedido el premio, ex aequo, a la Asociacion
Proderechos Humanos de Espafia, por su trabajo
’El Tribunal Constitucional subraya que la opinidn
es un dato especialmente protegido’, sobre el
recurso de inconstitucionalidad promovido por
la Asociacion contra la Disposicion final tercera
de la LOPDGDD, asi como a Borja Adsuara,
José Luis Pifiar, Jorge Garcia, Elena Gil, Victor
Domingo, Miguel Pérez Subias, Virginia Pérez
Alonso, Rodolfo Tesone, por su trabajo ‘Recurso
de inconstitucionalidad contra la Disposicidn
final tercera, apartado dos de la LOPDGDD’, que
comprende un conjunto de articulos en prensa y
una campafa en redes sociales durante la trami-
tacion del Proyecto de LOPDGDD en el Senado, asi
como el citado recurso de inconstitucionalidad,
unavez aprobada la Ley.
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En el apartado de entidades del sector publico,
se ha otorgado el premio al Ministerio de Trabajo,
Migraciones y Seguridad Social, por ‘ASSI-RGPD:
aplicacion web para el cumplimiento de los
responsables de tratamiento de datos personales
con el RGPD’, una aplicaciéon para salvaguardar
los derechos y libertades de las personas y para
que los responsables cumplan con el RGPD y la
LOPDGDD.

En la categoria ‘Premio a las ‘Buenas practicas
educativas en privacidad y proteccion de datos
personales para un uso seguro de internet) el
jurado ha concedido el premio en la modalidad
dirigida a centros de ensefianza de Educacion
Primaria, ESO, Bachillerato y Formacion Profesio-
nal, al IES Rafael Alberti, de Cadiz, por ‘El Ciberes-
pacio: amenazas y oportunidades’, un proyecto
destinado al alumnado de edades comprendidas
entre 12 y 18 afios que combina medidas de
prevencion con un proceso educativo que implica
a todos los agentes relacionados con el menor.

En la modalidad que reconoce el impulso y la
difusion entre los menores de edad de buenas
practicas para un uso seguro de internet, el jurado
ha otorgado el premio al Colexio Profesional
de Enxefiaria en Informatica de Galicia, por su
trabajo ‘Estrategia de sensibilizacion y formacion
del CPEIG para un uso seguro de Internet por
parte de los/as menores de Galicia’, una iniciativa
encaminada a concienciar al alumnado desarro-
llando programas en los propios centros escolares
y através de progenitores y profesorado mediante
formacidn impartida por personas colegiadas.

En la categoria de ‘Investigacion en proteccion
de datos personales Emilio Aced’ el jurado ha
otorgado el premio principal a Julien Armand
Pierre Gamba, Mohammed Rashed, Abbas Razagh-
panah, Juan Tapiador y Narseo Vallina-Rodriguez
(IMDEA Networks Institute, Universidad Carlos Il
de Madrid, Stony Brook University, ICSI) por su
trabajo ‘Un analisis de software de Android preins-
talado’. Asimismo, ha concedido el accésit a Mikel
Recuero (Subdireccion General de Evaluacion y
el Fondo Europeo de Desarrollo Regional) por
su trabajo ‘La investigacion cientifica con datos
personales genéticos y datos relativos a la salud:
perspectiva europea ante el desafio globalizado’,
que realiza un analisis del actual marco juridico
europeo de proteccion de datos en relacién con
la puesta en marcha de proyectos y consorcios
paneuropeos e internacionales de investigacion
que requieran la recogida, explotacion y reutiliza-
cion de grandes cantidades de datos genéticos y
datos de salud.

En relacion con la nueva categoria de ‘Emprendi-
miento en proteccién de datos personales Angela
Ruiz Robles’, el jurado ha premiado el trabajo de
Armando Molina (Molinapps SLU), ‘Datos de salud
en dispositivos mdviles y seguridad juridica: la
solucién DocToDoctor para médicos’, destacando
laincorporacion de elementos innovadores desde
el punto de vista de la privacidad desde el disefio
y la alineacion del proyecto con la Agenda 2030.

Finalmente, respecto a la categoria de Buenas
practicas en relacion con iniciativas del ambito
publicoy privado dirigidas a una mayor proteccion
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en internet de la privacidad de las mujeres super-
vivientes a la violencia de género, el jurado ha
premiado a la Fundacién Mutua Madrilefia, por su
‘Programa integral de prevencion y proteccion de
la privacidad de las mujeres victimas de violencia
de género’, que contempla diversas iniciativas
centradas en la sensibilizacion y proteccion de la
intimidad de las personas en el entorno digital,
que van desde la creacion de campaiias dirigidas
a jovenes a jornadas divulgativas con la ayuda de
profesionales de la magistratura y expertos en
proteccion de datos.

Ademas, ha otorgado un accésit al Ayuntamiento
de Bigastro (Alicante), por su guia técnica ‘El
juego como recurso didactico para prevenir
situaciones de violencia por razén de género en la
red’. El trabajo, elaborado desde la Concejalia de
Servicios Sociales, Igualdad y Politicas Inclusivas,
se centra en la sensibilizacion y prevencion de las
distintas formas de violencia por razén de género
en el entorno de internet, y especificamente en la
violencia de control tanto para poblacion adoles-
cente como de personas adultas.

Premios recibidos por la AEPD

La campafia ‘Por todo lo que hay detras’ de la
Agencia Espafiola de Proteccion recibié el Premio
de la Asociacidon de Usuarios de Internet (AUI)
a la mejor campana institucional de publicidad
online. El objetivo de estos premios es reconocer
aquellas iniciativas, personas u organizaciones
que mas se han destacado, durante el afio previo
a su entrega, en promover, innovar o facilitar los
usos de internet y de las nuevas tecnologias en
sus respectivas categorias. La campafia ‘Por todo
lo que hay detras’ esta dirigida a promover la
utilizacion del Canal prioritario de la Agencia para
denunciar la difusion en internet de contenidos
sexuales o violentos publicados sin el permiso de
las personas que aparecen en ellos, en particular,
en casos de acoso a menores o violencia sexual
contra las mujeres.
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La AEPD fue galardonada con el Premio Ciudada-
nia en la Xl edicion de los ‘Premios a la Calidad e
Innovacion en la Gestion Publica’, otorgado por el
Ministerio de Politica Territorial y Funcidn Pablica.
La Agencia obtuvo el premio por su iniciativa ‘Del
plan estratégico al plan de sostenibilidad y respon-
sabilidad social: Menores y uso responsable de
Internet, canal prioritario, web de ayuda para las
mujeres supervivientes a la violencia de género,
prevencion del acoso digital en el ambito laboral
y cddigo ético de la AEPD’. El ‘Premio Ciudadania’
tiene por objeto reconocer la calidad e impacto en
la ciudadania de iniciativas singulares de mejora
en los sistemas de relacion con los ciudadanos o
que reviertan en una mayor transparencia, parti-
cipacion, rendicidn de cuentas o integridad en la
provision de los servicios publicos.

El nimero de solicitudes de acceso a informacion
publica se ha incrementado respecto de los afios
anteriores, junto a la complejidad de las mismas.
La mayor parte de las peticiones se refieren a
expedientes y resoluciones sancionadores. Por
ejemplo, una solicitud destacable ha sido la
formulada por la Fundacién CIVIO, que demandd
toda la informacion relativa a actuaciones sancio-
nadoras conjuntas, realizadas con otros miembros
del Comité Europeo de Proteccion de Datos sobre
los grandes gigantes de las telecomunicaciones
y redes sociales (Google, Facebook, Twitter y
WhatsApp). Se observa, igualmente, que muchas
peticiones de resoluciones de procedimientos
sancionadores proceden de los propios denun-
ciantes. Los denunciantes no son considerados
como parte interesada en el procedimiento y la
resolucion final no les es notificada directamente,
por eso acceden a ella a través del procedimiento
de acceso a informacion publica. Otras solicitudes
serefieren a ficheros de tratamientos archivadosy
a contratos publicos celebrados por la AEPD.
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Ayuda efectiva para las entidades

La Agencia Espafiola de Proteccion de Datos
redisefio en noviembre de 2020 su canal
INFORMA_RGPD, cambiando su denominacién
a Canal_DPD con el objetivo de canalizar las
consultas que plantean los Delegados de Protec-
cion de Datos a la Agencia y de potenciar la figura
creada por el RGPD en el marco del principio de
responsabilidad proactiva.

El Canal_DPD da un servicio especifico a los
Delegados de Proteccion de Datos del sector
publico y privado, de designacion obligatoria
y voluntaria, y previamente comunicados a la
Agencia. El nimero total de entidades que han
comunicado su DPD a la AEPD en este momento
supera los 63.000.

La AEPD present6 INFORMA_RGPD en febrero de
2018, tres meses antes de la aplicacion del Regla-
mento General de Proteccion de Datos (RGPD),
para ayudar a responsables, encargados y DPDs
con la adaptacioén al nuevo marco normativo.

Canal del DPD
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Tras mas de dos afios de la aplicacion efectiva del
Reglamento, el Canal INFORMA_RGPD, con cerca
de 7.000 consultas atendidas, dio por cumplido su
objetivo de ayudar y facilitar las tareas de adapta-
cion a la entonces novedosa regulacion.

Durante este tiempo la Agencia ha ido presen-
tando una amplia bateria de servicios para
facilitar la aplicacion y el cumplimiento del RGPD.
Facilita_RGPD, Facilita_EMPRENDE, Gestiona_EIPD,
Comunica-Brecha, ademas de quias, directrices y
orientaciones, son algunas de las herramientas y
materiales que estan a disposicion de responsa-
bles y encargados para dar soporte en aquellas
dudas y cuestiones que puedan derivarse de la
aplicacion de la normativa.

0 Comunica-Brecha
—m RGPD

3 ;
N Herramienta de ayu
o -
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Asimismo, el articulo 39.1.e) del RGPD establece
como funciones de los DPD el ser punto de
contacto sobre tratamientos de datos con la
autoridad de control y, a este efecto, faculta a
los DPD para efectuar cualesquiera consultas a la
autoridad de control. En consecuencia, el Canal
DPD atende exclusivamente las consultas que al
amparo del articulo 39.1.e) pueden formular los
DPD, asi como para las cuestiones que plantee las
asociaciones y organizaciones de categorias de
responsables y encargados del tratamiento que
ofrezcan a sus miembros servicios y asesoramien-
to propio de los DPD.

Los requisitos y condiciones de uso del Canal DPD
se encuentran accesibles en esta seccion.

¥ MEMORIA 2020


https://www.aepd.es/es/guias-y-herramientas/herramientas/canalDPD
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-emprende
https://www.aepd.es/es/guias-y-herramientas/herramientas/gestiona-eipd
https://www.aepd.es/es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
https://www.aepd.es/es/guias-y-herramientas/guias
https://www.aepd.es/es/guias-y-herramientas/guias
https://www.aepd.es/sites/default/files/2020-05/materiales-cumplimiento-aepd.pdf
https://www.aepd.es/sites/default/files/2020-05/materiales-cumplimiento-aepd.pdf
https://www.aepd.es/es/guias-y-herramientas/herramientas/canalDPD

La figura del DPD es una pieza clave del sistema
que establece el RGPD, al que atribuye unas
funciones y dota de una posicion en la que se
apoya su cumplimientoy a las que la LOPDGDD ha
afiadido una importante labor para la solucién de
reclamaciones.

Por ello se establece la obligacion de su designa-
cion atendiendo a las cualidades profesionales,
en particular los conocimientos especializados en
el derecho y la practica de la proteccién de datos,
y de comunicar a las autoridades de control los
DPD designados para darles publicidad por parte
de éstas.

El nimero total de responsables que han comu-
nicado la designacion de DPD y sus datos de
contacto a la Agencia Espafiola de Proteccion
de Datos en cumplimiento de lo estipulado en
el articulo 37.7 del RGPD y 34.3 de la LOPDDGG
es de 65.040 a 31 de diciembre de 2020, lo que
supone un incremento de un 29% en el nimero
total de entidades que han comunicado los datos
de contacto de su DPD en relacién con la misma
fecha del afio anterior.

El nimero total de DPD comunicados por la Admi-
nistracion General del Estado, las Comunidades
Auténomas y la Administracion Local es de 3.883
experimentando un incremento de un 25% con
respecto a la misma fecha del afo pasado.

Sigue preocupando el dato relativo a la Adminis-
tracion Local, donde solamente 3.334 Diputacio-
nes, Ayuntamientos, asi como entidades locales
y los organismos asociados a todos ellos, han
procedido a la comunicacion de su DPD puesto
que, aun suponiendo un incremento de un 25%
con respecto a la misma fecha del afo anterior,
sigue estando muy lejos del total de responsables
que componen la administracion local en Espafia
y que deben contar con un DPD.
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El compromiso con la figura del DPD mediante
la creacion de un Canal de comunicacién con la
Agencia especifico paraellos, através de contactos
con DPD sectoriales o para impulsar su formacién
tiene uno de sus componentes en el Esquema
de la Agencia para certificar DPD. La voluntad
de proporcionar seguridad a los responsables y
encargados que han de designar un DPD impulsd
la adopcion del Esquema en julio de 2017.

La experiencia acumulada durante el funciona-
miento del Esquema durante este tiempo fue
poniendo de manifiesto determinados aspectos
susceptibles de mejora, lo que dio lugar a sus
sucesivas actualizaciones y revisiones, siendo
la dltima, y una de la de mas envergadura, la
llevada a cabo el 10 de enero, con la adopcién de
la version 1.4 del Esquema, cuyas novedades mas
destacables fueron:

La eliminacion de la designacion de entidades
de certificacion provisionales, posibilidad que
obedecia a la necesidad de disponer de un
marco que permitiera optar a la obtencion de
la certificacion de DPD mientras se tramitaba
el proceso de acreditacion por ENAC. Al
contarse ya con un nimero de entidades de
certificacion  definitivamente acreditadas
por ENAC carecia de fundamento mantener
un sistema provisional, pues los candidatos
ya podian acceder a entidades acreditadas
y evitar las situaciones de provisionalidad e
incertidumbre de si finalmente fuera acredi-
tada la entidad provisional y se validarian los
certificados obtenidos.

La introduccién de un cédigo ético de apli-
cacion a las entidades de certificacion y de
formacion, que expresa los valores, principios
y pautas de comportamiento responsable,
basados en la normativa aplicable y en los
requisitos del Esquema, que deben observar
en el desarrollo de sus actividades con la
finalidad de dotar al esquema de rigor y
consistencia.
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Se modificé la Marca del Esquema y se
introdujo un contrato para su uso, cuyo
mantenimiento se hace depender, entre otros
factores, de la observancia del cédigo ético,
pues en caso, contrario puede justificar su
resolucién y, en consecuencia, la imposibili-
dad de continuar prestando servicios como
actor en el Esquema.

Para facilitar la adecuacion a la nueva version,
tanto de entidades de certificacion como de
formacion, se incluyé la correspondiente disposi-
cion transitoria.

En cuanto al desarrollo del Esquema, durante el
afo 2020 finalizé el proceso de acreditacion de
una nueva entidad de certificacion Bureau Veritas
Iberia S.L., con la que ya son siete las entidades de
certificacion, constatdndose una cierta estabiliza-
cién en cuanto a su nimero.

También la pandemia y sus consecuencias ha
afectado a los procesos de certificacidn, suspen-
diéndose la celebracion de varias pruebas que se
reanudaron una vez que las condiciones lo permi-
tieron, por lo que se esta explorando la viabilidad
de poderse realizar las pruebas online tanto para
situaciones como la ocasionada por la pandemia
como de cara al futuro. No obstante, es constante
el seguimiento de las disposiciones y criterios que
se adoptan en proteccidon de datos y la revision y
actualizacion de las preguntas de las pruebas para
obtener la certificacion.

El nimero de examenes que se prepararon
durante 2020 fue de 61, que contaron con 536
candidatos, de los que se han certificado 200, con
lo que a finales de afio el nimero de DPD certifica-
dos con arreglo al esquema era de 614.

También se han llevado a cabo 9 procesos de
auditoria de cumplimiento del Esquema, 7 de
ellos de examen de adaptacion a la nueva version
1.4 del Esquema, y 2 auditorias de seguimiento.
Auditorias que también se vieron afectadas por
las restricciones que impuso la COVID-19.
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En desarrollo de la regulacion que de los codigos
de conducta establece el RGPD, en concreto su
articulo 43.1, el 27 de febrero se hicieron pulblicos
los criterios de acreditacion de los organismos
de supervision de los codigos de conducta que
han de designar los promotores para poder ser
acreditados por la Agencia Espafiola de Protec-
cion de Datos. Publicacion de la que se informé
a los promotores de los cddigos tipo inscritos el
Registro General de Proteccion de Datos con la
normativa anterior al Reglamento europeo, y de
la necesidad de adecuar los organismos de super-
vision previstos en sus proyectos de adaptacion a
la nueva normativa a dichos criterios.

A estos promotores también se les requirié para
gue aportaran nuevas versiones de sus proyectos
de adaptacion a los codigos de conducta que
regula el RGPD ajustadas a estas condiciones.

Las actuaciones realizadas durante 2020 en
relacion con los diferentes proyectos que de
codigos de conducta que se fueron presentando
determinaron:

La cancelaciéon de los antiguos cédigos
tipo que no optaron por adecuarlos al RGPD,
conforme establece la Disposicidn transitoria
segunda de la LOPDGDD:

« Asociacion Nacional de Establecimientos
Financieros de Credito (ASNEF)

« Consejo Gral. de Colegios de Odontologos y
Estomatologos de Espafia

+ Colegio de Farmacéuticos de la provincia de
Barcelona

« Federacion Nacional de Clinicas Privadas

+ Asociacion Empresarial de Gestién Inmobiliaria

La inadmision de los siguientes proyectos
por no reunir los requisitos de admisibilidad
que establecen las Directrices 1/2019

« Business Adapter

+ Consejo Andaluz de Colegios de Administradores
de Fincas
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La aprobacion, el 9 de octubre, del “Cédigo
de conducta de tratamiento de datos en la
actividad publicitaria”, cuyo promotor es la
ASOCIACION PARA LA AUTORREGULACION
DE LA COMUNICACION COMERCIAL “AUTO-
CONTROL”, y se acredité como organismo de
supervision del codigo al Jurado de la Publici-
dad. La principal caracteristica de este codigo
es que incorpora un sistema de resolucion
extrajudicial de controversias en proteccion
de datos que se susciten en el ambito de la
publicidad.

Para los codigos de conducta aprobados por la
Agencia se procedi6 a crear un nuevo espacio, o
registro de los cddigos de conducta en la web de
la AEPD.

Durante este afio se han mantenido reuniones
con los promotores de cddigos de conducta cuyos
proyectos se encuentra en tramitacion con la
finalidad de ajustar su contenido a las exigencias
del RGPD, las Directrices 1/2019 del CEPD vy los
criterios de acreditacion de los organismos de
supervision adoptados por la Agencia, que ha
supuesto el estudio y valoracion de los proyectos
presentados y efectuar las recomendaciones y
sugerencias de mejora.

La experiencia de los proyectos recibidos y de las
reuniones mantenidas con los promotores es que
hay que concienciarles de que los requisitos de
los codigos de conducta no responden a los de los
antiguos cddigos tipo. El RGPD aporta una mayor
flexibilidad en cuanto a su contenido, pero éste ha
de satisfacer una necesidad especifica del sector o
actividad de tratamiento y debe aportar un valor
afiadido a la regulacion de obligado cumplimien-
to.

En el marco europeo se ha colaborado en la
revision de los Criterios de Acreditacion de los
Organismos de Supervision de los Cddigos de
Conductas elaborados por Alemania, Irlanda y
Finlandia, para la emision del correspondiente
dictamen por el CEPD; y en la valoracion de los
codigos de conducta de caracter transnacional
por afectar a tratamientos de datos en diversos
Estados miembros de CISPE y EUCLOUD.
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Se ha continuado con la labor de formacion y
sensibilizacion a través de sesiones y jornadas
online, pues la COVID-19 supuso la anulaciéon de
las actividades formativas presenciales. Los orga-
nismos e instituciones que fueron destinatarias
de estas acciones fueron:

Ministerio de Educacion y Formacién Profe-
sional

Ministerio de Transportes, Movilidad y Agenda
Urbana

Ministerio de Justicia

Ministerio de Politica Territorial y Funcidn
Publica

Ministerio de Derechos Sociales y Agenda
2030

Ministerio de la Presidencia, Relaciones con
las Cortes y Memoria Democratica

Direccion General de Seguros y Fondos de
Pensiones

Delegacidn del Gobierno en Extremadura

Agencia Espafiola del Medicamento y
Productos Sanitarios

Diputacién Provincial de Huesca
INAP

Jornada sobre “La transparencia y la protec-
cion de datos: una perspectiva local”, organi-
zada por el INAP

En este ambito destaca el esfuerzo que ha
supuesto adaptar los cursos que se estaban
impartiendo al importante cambio que se ha
producido en el INAP durante el afio 2020 en
cuanto a la gestion y reorganizacion de los cursos
que se programan e imparten anualmente para el
personal al servicio de la Administracion Publica.
Por una parte, se disefié un nuevo programay se
elaboré su contenido para el curso basico dirigido
con caracter general a los empleados publicos
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que se imparte de manera abierta con un mayor
numero de alumnos, e impartida la primera
edicidn, y, por otra, se presentd el modelo de
curso dirigido a los empleados publicos que
fueran DPD en el sector publico o formaran parte
de sus equipos, o aspiraran a serlo, integrando
en una sola accidon formativa los dos cursos que
se ofertaban en ediciones anteriores. Finalmente,
la primera convocatoria de este ultimo curso se
programo para el 2021.

Asi mismo, en la esfera interna de la Agencia se
han celebrado sesiones formativas practicas
sobre determinadas materias e impulsado la
organizacion de un curso de formacion entre
los empleados de la AEPD, cuya direccion vy
seguimiento esta a cargo del DPD de la Agencia
en desarrollo de sus funciones, y elaborado un
paquete de contenidos para formar a los nuevos
empleados que se incorporen a la Agencia.

En otros ambitos se ha trabajado en forjar alianzas
y reforzar la colaboracion con algunas de las insti-
tuciones y entidades con las que se comparten
objetivos:

Protocolo General de Actuacién con Unidn
Espafiola de Entidades Aseguradoras y Rease-
guradoras (UNESPA) firmado el 22 de enero.

Protocolo General de Actuacion con la
Fundacion ANAR firmado el 21 de febrero.

Protocolo General de Actuacion con la
Fundacion Mutua Madrilefia firmado el 21 de
febrero.

Protocolo General de Actuacion con la Asocia-
cién Espafiola de Fundaciones firmado el 14
dejulio.

Protocolo General de Actuacion con el

Instituto Andaluz de la Mujer, en materia
de atencion a las personas cuyos datos se
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hayan obtenido y difundido ilegitimamente,
especialmente en caso de imagenes, videos,
o audios con datos sensibles, firmado el 7 de
septiembre.

En el ambito de las transferencias internacionales
de datos, la sentencia de 16 de julio del Tribunal
de Justicia de la Union Europea (Schrems II),
que invalidé la Decision de la Comision Europea
2016/1250 sobre el “Escudo de la privacidad”
(Privacy Shield), para los flujos de datos con
destino a los Estados Unidos, y mantuvo la
validez de la Decisidn 2010/87 sobre las clausulas
contractuales estandar (SCC por sus siglas en
inglés) para las transferencias de datos a encar-
gados del tratamiento establecidos en terceros
paises, ha constituido uno de los acontecimientos
mas relevantes del afio en materia de proteccion
de datos, pues a partir de dicha fecha las transfe-
rencias de datos a Estados Unidos no se pueden
realizar al amparo de la Decision de Adecuacion
que suponia el Escudo de la Privacidad.

El planteamiento inicial de la cuestidn prejudicial
planteada por el Tribunal Superior de Irlanda
preguntaba por la validez de las SCC de la Decision
2010/87, sobre las que el Tribunal sostiene su
validez, que no queda puesta en entredicho por el
mero hecho de que, debido a su caracter contrac-
tual, las SCC no vinculen a las autoridades del
pais tercero al que se transfieran los datos, pues
la referida Decision incluye mecanismos efectivos
que permiten garantizar en la practica que el nivel
de proteccion exigido por el Derecho de la UE
sea respetado y que las transferencias de datos
personales basadas en las SCC sean suspendidas
o prohibidas en caso de que se incumplan o de
que resulte imposible cumplirlas.

EITJUE examind asimismo la validez de la Decision
Escudo de la privacidad para las transferencias
de datos a Estados Unidos, dado que el litigio
nacional que dio lugar a la cuestion prejudicial
obedecié al flujo de datos entre la UE y los Estados
Unidos.
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La Corte determind que el Escudo de la Privacidad
es incompatible con el articulo 45 del RGPD a la
luz de los articulos 7,8 y 47 de la Carta Europea de
Derechos Fundamentales por cuanto:

En primer lugar, reconoce, al igual que su
precedente del Puerto Seguro, la primacia
de las exigencias relativas a la seguridad
nacional, el interés publico y el cumplimiento
de la ley estadounidense. Las limitaciones
de la proteccidon de datos personales que se
derivan de la normativa interna de los Estados
Unidos relativa al acceso y la utilizacion por
sus autoridades de los datos transferidos
desde la UE no estan reguladas conforme a
exigencias sustancialmente equivalentes a las
requeridas por el principio de proporcionali-
dad en la UE, dado que los programas de vigi-
lancia basados en la mencionada normativa
no se limitan a lo estrictamente necesario.

Los programas de vigilancia, acceso a la infor-
macidn y a los datos personales por motivos
de seguridad nacional de manera masiva sin
determinar prescriptores o criterios, ni limi-
taciones, al que por Ley estan obligados los
destinatarios de los datos por via electrdnica,
no incluyen limitaciones a la habilitacién que
otorga para la ejecucion de esos programas lo
que posibilita las injerencias en los derechos
fundamentales de las personas cuyos datos
personales se transfieren a ese pais tercero.

Y, en segundo lugar, por la falta de garantias
paralas personasnonacionales delos Estados
Unidos que sean potencialmente objeto
de esos programas, sin que el mecanismo
del Defensor del Pueblo contemplado en el
Escudo de la Privacidad proporcione a esas
personas ninguna via de recurso ante un
organo que ofrezca garantias sustancialmente
equivalentes a las exigidas en el Derecho
de la Unidn, que puedan asegurar tanto la
independencia del Defensor del Pueblo como
la existencia de normas que le faculten para
adoptar decisiones vinculantes con respecto
a los servicios de inteligencia estadouniden-
ses. Carece de poderes ejecutivos para servir
como via de reparacion.
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Si bien las SCC contindan siendo validas, el
Tribunal subrayé la necesidad de que éstas
proporcionen en la practica un nivel de proteccion
esencialmente equivalente al garantizado por el
RGPD y destacé que corresponde al exportador,
en colaboracién en su caso con el importador,
evaluar si el nivel de proteccidon exigido por la
legislacion de la UE se respeta en el pais tercero
de que se trate para determinar si las garantias
proporcionadas por las SCC pueden cumplirse
en la practica, y, en su caso, aportar garantias
adicionales. Obligacion que cabe extender al resto
de instrumentos de transferencia recogidos en el
articulo 46 del RGPD, como las normas corporati-
vas vinculantes (BCR por sus siglas en inglés).

La sentencia ha ocasionado un intenso trabajo
llevado a cabo el Comité Europeo de Proteccion
de Datos con la finalidad de facilitar su aplicacion
y proporcionar a los responsables y encargados
recomendaciones para atender lo establecido
en la sentencia, que se recoge en el apartado
correspondiente a la actividad internacional de la
Agencia.

En cuanto a la actividad de la Agencia Espafiola
de Proteccion de Datos en esta materia, el 11 de
marzo, la Agencia aprobd las primeras normas
corporativas vinculantes (BCR, por sus siglas en
inglés) al GRUPO FUJIKURA AUTOMOTIVE EUROPE
(GRUPO FAE) en el marco del Reglamento general
de proteccion de datos (RGPD), y unas de las
primeras en el ambito europeo. En la tramitacion
de estas BCR la Agencia actué como autoridad
lider y conté con el informe favorable del Comité
Europeo de Proteccion de Datos.

El 15 dediciembre se aprobaron las normas corpo-
rativas vinculantes del GRUPO IBERDROLA en
las que la Agencia también fue la autoridad lider
para su tramitacion e igualmente fueron favora-
blemente informadas por del Comité Europeo de
Proteccion de Datos.

Al margen de estas dos aprobaciones, la Agencia

estd tramitando otras 12 BCR, de ellas 8 como
autoridad lider y 4 como co-revisora.
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La potestad de supervision

El afio 2020 ha sido un afio condicionado por la
pandemia causada por el virus SARS-CoV-2. Por
ello, resulta obligado hacer una mencién a los
cambios organizativos que hubo que implantar
para responder a la crisis ocasionada por la
COVID-19.

Por una parte, con el inicio del confinamiento
generalizado se extendi6 el programa de teletra-
bajo, que existia con anterioridad, a la totalidad
del personal de la Subdireccion General de Inspec-
ciony a todos los dias de la semana. En esto, hay
una excepcion que es la del personal que debia
acudir a realizar tareas que exigian presencialidad
-tales como el envio de notificaciones en papel o la
descarga de archivos recibidos en soporte fisico-,
en las condiciones menos comprometidas, dentro
de lo posible. Para la realizacion de estas tareas
se establecieron turnos, de tal modo que acudia
a la sede de la Agencia Gnicamente el personal
imprescindible. La frecuencia de esos turnos fue
variando a lo largo de los meses. Asi, por ejemplo,
a partir de junio, debido a la reanudacion de los
plazos en los procedimientos administrativos que
habian quedado suspendidos durante los meses
anteriores, fue necesario ampliar la frecuencia.
Una vez se recobrd el ritmo habitual, los turnos se
acomodaron a la situacion.

El andlisis del volumen de la entrada, sin tener
en cuenta las reclamaciones que llegan a través
de otros paises europeos, viene marcado por
dos factores. En primer lugar, se ha producido
una disminucién en el nimero de reclamacio-
nes recibidas -un 11% menos respecto al afio
anterior-, lo cual puede ponerse en relacion con
la situacion de confinamiento que se ha vivido
durante 2020, y con la suspension generalizada
de actividades de toda indole. Sin embargo, se
han incrementado notablemente -en un 73%- las
actuaciones realizadas por propia iniciativa de la
Agencia. Este hecho es indicativo de la labor de
supervision permanente que se efectua.
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En otro orden de cosas, el RGPD extiende la
obligacidn de notificar las brechas de seguridad
de datos personales sufridas por las distintas
entidades. Estas notificaciones, como se ha
mencionado anteriormente en esta Memoria, son
inicialmente recibidas por la Division de Innova-
cion Tecnoldgica. Tras un primer analisis, sélo
algunas se remiten a la Subdireccion General de la
Inspeccion para que estudie si resulta pertinente
iniciar actuaciones previas de investigacion y
continuar con los procedimientos establecidos o
si por el contrario se pueden archivar.

También en este apartado se observa que la
ténica respecto al afio precedente se mantiene
estable, puesto que si en 2019 fueron 79 las
comunicaciones de brecha de seguridad de datos
personales que se remitieron a la Subdireccion
para su estudio, en 2020 han sido 81.

Por otra parte, en el escenario europeo han
continuado en funcionamiento los mecanismos
de cooperacidn entre las autoridades de control
de los Estados para la gestion de los casos trans-
fronterizos. Con la aplicacion efectiva del RGPD,
los ciudadanos pueden presentar reclamaciones
ante cualquier autoridad del Espacio Econémico
Europeo y las autoridades intercambiaran las
reclamaciones recibidas para que sean atendidas
adecuadamente. El sistema de informacion que
soporta este intercambio es el IMI (Informacidn
del Mercado Interior).

Pues bien, a pesar de que la pandemia obligd a
suspender las reuniones presenciales, se recurrid
en mayor medida a los medios telematicos y con
ello pudo continuar el trabajo coordinado entre
las autoridades de control. En suma, en el trans-
curso del tiempo desde el inicio de la aplicacion
del RGPD se ha adquirido mayor fluidez en los
tramites que se realizan a través del sistema IMI.

En cuanto a las cifras de estas reclamaciones
transfronterizas, se observa estabilidad, pues que
en 2020 se ha recibido practicamente el mismo
numero de reclamaciones procedentes de otras
autoridades de control del EEE (tan sélo un 1%
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menos respecto al afo anterior). No obstante,
debe destacarse que la complejidad de estas
reclamaciones ha sido bastante mas elevada que
las que tenian las de ejercicios anteriores y el
tiempo que ha llevado su resolucién también.

Hay que sefalar que durante el afio 2020 se
han gestionado casos que incluyen cuestiones
novedosas en las que intervienen varias autorida-
des y presentan una gran variedad de interpreta-
ciones, sobre todo teniendo en cuenta la diferente
normativa local existente en los paises del EEE.

Mas alld de la tematica de la reclamacion, y
volviendo otra vez a las reclamaciones presen-
tadas ante la Agencia, se observa una ténica de
estabilidad, con levisimo decrecimiento, en los
porcentajes resultantes del analisis previo de
las reclamaciones. Asi, tras el andlisis inicial se
dictd resolucion de inadmision en el 56% de los
casos (de conformidad con el articulo 65.2 de la
LOPDGDD o por ser competencia de otras autori-
dades de control), frente al 52% de 2019. El 44%
restante, por tanto, pasaron al tramite de traslado
al responsable o, en su caso, a la apertura de
actuaciones de investigacion o de procedimiento.

Otro aspecto positivo del afo 2020 fue la
constatacion de que el tramite de traslados se
encuentra ya plenamente implantado. Su objeto
es facilitar la resolucion rapida de reclamaciones,
de acuerdo con las previsiones del RGPD, segln
lo dispuesto en la LOPDGDD y con independencia
de la actividad inspectora que siempre puede
realizar la Agencia. Implica una ampliacién de
los dias de tramitaciéon de las reclamaciones
asociada a la necesidad de remitirlas, con el fin
de solicitar informacion al responsable del trata-
miento de datos personales o a su DPD, esperar
respuesta y evaluarla. Pero tiene como ventaja
gue, con esta fase de traslado, las reclamaciones
pueden resolverse mas rapidamente -en 2020, se
resolvid el 77% de las reclamaciones después de
haber procedido al traslado -, dato ligeramente
inferior al obtenido durante 2019. Con esta fase
se consiguen unos resultados satisfactorios para
los reclamantes al ver solucionada su caso en un
tiempo mucho mas corto, sin menoscabo de la
actividad de supervision que siempre se puede
realizar.
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En la fase de traslado de la reclamacién, prevista
en el articulo 65.4 de la LOPDGDD, se han resuelto
2.157 reclamaciones como consecuencia de
haberse obtenido, tras el traslado, una respuesta
satisfactoria del responsable o del encargado del
tratamiento, o de los Delegados de Proteccion de
Datos designados por aquellos.

Cabe seialar que, de estas reclamaciones, 1.055
estaban relacionadas con el ejercicio de los
derechos de proteccion de datos que quedaron
atendidos tras el traslado de la reclamacidn,
siendo en la mayoria de los casos subsanada la
falta de respuesta inicial del responsable o del
encargado ocasionada por un hecho puntual. En
este punto procede destacar, por su novedad,
que en 4 ocasiones se habia ejercido el derecho
a la limitacidn del tratamiento, reconocido en el
articulo 18 del RGPD, y en otras 4, el derecho de
portabilidad de los datos regulado en el articulo
20 del RGPD. Asimismo, merece ser mencionado
que 130 reclamaciones se referian a la falta de
atencion del ejercicio del derecho al olvido procla-
mado en los articulos 93 y 94 de la LOPDGDD.

En las reclamaciones presentadas por otros
asuntos, la adopcion por el responsable de
medidas adecuadas, tanto para corregir el
incidente objeto de la reclamacién como para
evitarsituacionessimilaresenelfuturofuelacausa
de que la reclamacidn se entendiera resuelta. Asi,
a modo de ejemplo, de las 184 reclamaciones
relacionadas con violaciones de la seguridad de
los datos personales que se resolvieron en 2020
tras el traslado de la reclamacién, 130 lo fueron
como consecuencia del establecimiento por parte
del responsable de tales medidas adecuadas.

En lo relativo al procedimiento sancionador,
interesa recordar que, a raiz de las novedades
introducidas por el RGPD y la LOPDGDD, se unifico
el procedimiento sancionador, sin distinguir en
funcién de la naturaleza publica o privada del
infractor. No obstante, si existen diferencias en
las sanciones que pueden imponerse. En caso
de que el infractor tenga naturaleza privada, se
puede resolver con una sancién econdmica o con
un apercibimiento. En caso de que se constante la
infraccion, si el infractor tiene naturaleza publica,
se sanciona con apercibimiento. Tanto la multa
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administrativa como el apercibimiento pueden
ir acompanados de medidas correctoras de las
infracciones.

También 2020 ha sido el afio de la consolidacion
del Canal Prioritario, cuyo objetivo es la atencidn
urgente en caso de difusion ilegitima de conteni-
dos sensibles, cuando afecten gravemente a sus
derechos y libertades o puedan producir perjui-
cios de muy dificil reparacion.

Gracias a la intervencion de la Agencia se ha
logrado, en unos plazos muy reducidos, la retirada
de fotografias y videos de contenido sexual o
violento que se visualizan a través de internet sin
consentimiento de los afectados, muchas veces
pertenecientes a colectivos vulnerables. Con ello
se ha intentado que no se viralizaran, consiguien-
do una efectividad muy alta.

Durante 2020 se han recibido 358 peticiones a
través del Canal Prioritario, de las cuales 174 han
entrado a través del canal de menores. Tras el
analisis por parte de la Agencia, finalmente se han
tramitado como urgentes 49 de estas peticiones
por encontrarse dentro de los objetivos persegui-
dos por este Canal. Este nimero se ha triplicado
respecto a 2019, afio en el que se tramitaron
14 peticiones urgentes. De las 49, se han solici-
tado 29 retiradas urgentes de los contenidos a
proveedores de servicios consiguiendo la retirada
en mas de un 86% de los casos. En los 20 casos
restantes que no requerian la retirada de conteni-
dos también se les ha dado un tratamiento prio-
ritario sin adoptar dichas medidas. Por otro lado,
el resto de peticiones recibidas a través del Canal
Prioritario también puede haber continuado su
tramitacion, aunque yasin el caracter de urgencia,
debido a que, tras el analisis de las mismas, se ha
observado que no tienen relacién con contenidos
especialmente sensibles.

Pese a la eficacia que ha demostrado la adopcidon
de medidas a través del Canal Prioritario, el
numero de reclamaciones presentadas ha sido
reducido, por lo que resulta necesario insistir en
la difusidn de dicho Canal para promover su utili-
zacion con el fin de dar una respuesta eficaz frente
a la difusion de imagenes sobre violencia digital.
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Por otro lado, se han remitido determinadas
reclamaciones a las autoridades autondmicas de
proteccién de datos por referirse a materias de su
competencia.

El detalle del conjunto de reclamaciones trami-
tadas por la Subdireccion General de Inspeccion
de Datos y su valoracion figura en el apartado
correspondiente de la Agencia en cifras.

Con independencia de las cifras indicadas, y a la
vista de la entrada recibida en la Subdireccidn, se
advierte que a lo largo de 2020 se ha registrado un
importante niumero de reclamaciones referidas
a tratamientos de datos personales en ambitos
directamente relacionados con la pandemia.

También se ha reducido el nimero de reclama-
ciones pendientes de resolver a final del afio en
un 3%. A pesar de que estos datos numéricos no
tienen en cuenta la complejidad de las reclama-
ciones y de los asuntos tratados, que han exigido
un mayor nivel de dedicacién comparandolo con
el ejercicio 2019, se puede observar la mejora
producida.

Esto permite obtener como conclusién que
el teletrabajo de manera continuada ha
permitido obtener unos resultados mejores
que los del afio anterior.

Se han estudiado los casos urgentes recibidos a
través del Canal Prioritario, se han investigado
las presuntas vulneraciones de la normativa
referentes a tratamientos que guardan relacion
con la COVID19, al tiempo que se continuaban
gestionando y resolviendo los expedientes
abiertos durante 2019 y durante el 2020. Esto
constituye un logro muy relevante y demuestra
que la capacidad de adaptacion de la Agencia
para responder a los retos y continuar velando
por el derecho a la proteccién de datos persona-
les ha sido muy grande y que los resultados del
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teletrabajo han sido tan eficaces o mas que los del
trabajo presencial, como lo demuestra elaumento
de la productividad.

Relacionado con este aspecto hay que destacar
que el teletrabajo no solo ha permitido mantener
el capital humano que tiene la subdireccidn, que
valora en gran medida la posibilidad de conciliar
que ofrece esta modalidad de trabajo, sino que
también ha facilitado la incorporacidn de nuevas
personas a la plantilla.

Ambito nacional

Durante el a0 2020, se puede destacar que se han
analizado 165 reclamaciones relacionadas con la
captacion y/o difusion de la imagen de miembros
de las fuerzas y cuerpos de seguridad, en redes
sociales y aplicaciones de mensajeria; estas
actuaciones han sido realizadas por particulares,
generalmente en el marco de operaciones poli-
ciales realizadas para la verificacion del efectivo
cumplimiento de las restricciones gubernativas
adoptadas durante el estado de alarma. Prac-
ticamente en su totalidad estas reclamaciones
han sido archivadas tras su analisis, al no apre-
ciarse que los tratamientos concretos afectados
pudieran vulnerar la normativa de proteccion de
datos.

Debe recordarse que, al margen del régimen
sancionador previsto en esta normativa, el articulo
36.23 de la Ley Orgénica 4/2015, de Proteccidn
de la Seguridad Ciudadana, prevé que, cuando
pueda poner en peligro la seguridad personal o
familiar de los agentes, de las instalaciones prote-
gidas o en riesgo el éxito de una operacion, puede
ser constitutivo de infraccion de esa ley organica
el uso de imagenes o datos personales o profesio-
nales de los citados miembros. A este respecto,
resulta significativa la Sentencia TC (Pleno)
172/2020, que el 19 noviembre de 2020 declard
inconstitucional y anulé el inciso "no autorizado"
que, referido a ese uso, habia sido aprobado por
el legislador.
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Fueron también numerosas las reclamaciones
presentadas por particulares contra vecinos (que
se dieron en denominar “policias de balcon”) por
la difusion en redes sociales de fotografiasy videos
con el objetivo de dar publicidad a supuestos
incumplimientos de las mencionadas restric-
ciones, generalmente en la via pUblica. En estos
casos, la Agenciainformd a los afectados sobre los
instrumentos disponibles en las correspondientes
redes para limitar la difusion de los datos, ejerci-
tando el derecho previsto en el articulo 94.2 de la
LOPDGDD.

Las reclamaciones referidas a incumplimientos
legales en el tratamiento de datos sanitarios
asociados a la pandemia por la COVID-19 también
merecen ser destacadas particularmente contra
un sitio web que, con garantias no suficientemen-
te acreditadas, ofrecia contacto con profesionales
médicos para la asistencia sanitaria online. Tras
las actuaciones practicadas, los responsables del
sitio web, que permanecio en servicio dos meses,
aportaron a la Agencia las garantias que habian
adoptado para cumplir cada uno de los requisitos
previstos en la normativa de proteccion de datos,
particularmente las orientadas a asegurar la
confidencialidad de los datos sanitarios.

Se recibieron también reclamaciones relaciona-
das con la toma de temperatura por personal que
habitualmente realiza labores de vigilancia en la
entrada, en el entorno laboral, en establecimien-
tos comerciales y en lugares de culto religioso.
La Agencia requiri6 informacion a los respectivos
responsables sobre las citadas actividades.

Otras reclamaciones se referian a supuestas
vulneraciones del principio de minimizacion de
datos, generalmente relacionadas con la solicitud
deinformes acreditativos de la prueba de diagnos-
tico del coronavirus o de los informes sanitarios
que, en su caso, eximian de portar mascarilla. A
este respecto, se verificd el cumplimiento estricto
de las medidas preventivas decretadas por las
distintas Administraciones publicas sanitarias,
que las fuerzas de seguridad debian garantizar
y que los establecimientos comerciales debian
implementar.
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Han sido también significativas las reclamacio-
nes analizadas que se referian a la vulneracion
del principio de confidencialidad asociado al
dato de contagio por el coronavirus en distintos
ambitos, particularmente en el entorno laboral y
en redes sociales y medios de comunicacion, si
bien en este Ultimo caso la publicacion del dato
estaba generalmente amparada por la libertad de
informacion. En el ambito laboral, en particular,
la Agencia solicité al empleador que justificara,
en cada caso, la ponderacién realizada, entre el
derecho a la privacidad del trabajador contagiado
y la necesidad de evitar el contagio del resto de
trabajadores.

También se recibieron reclamaciones contra
centros educativos que, atendiendo a las restric-
ciones de movimiento asociadas al estado de
alarmay en ejercicio de la funcion educativa que
tienen encomendada, se habian visto impulsados
a emplear herramientas de teleeducacion, en
video clases o examenes online, expresamente
previstas en el Real Decreto 463/2020, de 14 de
marzo, por el que se declara el estado de alarma
para la gestion de la situacion de crisis sanitaria
ocasionada por la COVID-19.

Cabe destacar el procedimiento PS/00052/2020,
instruido contra la Consejeriade Educacidn elnno-
vacion de la Comunidad de Madrid, en relacion
con el uso de una aplicacion informatica por parte
de algunos profesores de un centro educativo de
la Comunidad de Madrid como recurso metodolé-
gico para el alumnado. El procedimiento concluye
con una sancidn de apercibimiento por incumpli-
miento del articulo 5.1.a del RGPD.

TambiénmerecelapenadestacarelPS/00245/2019
que finalizé con un apercibimiento a la Direccidn
General de Educacion del Gobierno de Navarra
por infringir el articulo 5.1.a) del RGPD relacion
con el articulo 9.1 del RGPD y 9.1 de la LOPDGDD,
y por el articulo 13 del RGPD. En este caso, el
departamento de Educacion hacia cuestionarios
a los alumnos de 4° de Primaria en los que incluia
el sexo del alumno dando tres alternativas (chico,
chica, u "otras opciones").
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Algunas reclamaciones se referian a la recepcion
de comunicaciones electronicas comerciales en
las que se promocionaban productos sanitarios
y actividades formativas relacionados con la
pandemia y que en numerosos casos vulneraban
la normativa especifica que regula su emision, el
articulo 21 de la LSSI. En el ambito publicitario
debe senalarse que la actividad promocional
telefonica, regulada en el articulo 48 de la LGT,
ocasiond, como otros afios, numerosas reclama-
ciones (mas del 6% del total de reclamaciones
presentadas), fundamentalmente contra opera-
dores de telecomunicaciones, que fueron objeto
de un exhaustivo analisis por parte de la Subdi-
reccion General de la Inspeccion de Datos. Por
lo que respecta al comercio online, son particu-
larmente destacables las deficiencias detectadas
en el cumplimiento del derecho de informacién
previsto en el articulo 13 del RGPD y en la forma
de obtener el consentimiento para la finalidad
publicitaria.

Otras reclamaciones se referian a acciones
agresivas con caracter presuntamente delictivo
que pretendian la obtencidn de beneficios econo-
micos a partir de la excepcionalidad de la situacion
vivida por los ciudadanos que, como conse-
cuencia del confinamiento, estaban haciendo
un mayor uso de los servicios telematicos. Estas
reclamaciones, que en su practica totalidad se
referian a conductas extorsionadoras (“sextorsion
online”) fueron trasladadas a la Fiscalia General
del Estado, en aplicacion del Protocolo General de
Actuacion suscrito en 2019, para la colaboracion
en materia de atencion a las personas cuyos datos
se hayan obtenido y difundido ilegitimamente.
Por lo general, estas reclamaciones se presenta-
ron a través del Canal Prioritario, que desde el
mes de septiembre de 2019 esta disponible en
el sitio web de la Agencia y que se consolidé a lo
largo de 2020.

En relacion con las brechas de seguridad de datos
personales que se notificaron a la Agenciay fueron
remitidas a la Subdireccién General de la Inspec-
cion de Datos para su estudio, se ha detectado un
aumento de ataques por ransomware relaciona-
dos con la pandemia.

¥ MEMORIA 2020



En 2020 se ha consolidado un descenso en los
procedimientos de ejercicio de derechos y un
aumento de procedimientos sancionadores.
Probablemente su razdn se encuentre en que se
han recibido muchas denuncias por la deficiente
implantacion de las obligaciones establecidas
en el RGPD, particularmente de la obligacién de
informar acerca del tratamiento de datos perso-
nales con anterioridad al mismo.

Hay que destacar las investigaciones efectua-
das acerca de esas clausulas informativas y
los consentimientos solicitados por parte de
entidades del sector bancario, y que han dado
lugar a la incoacidn y resolucidon, en un caso,
de expedientes sancionadores mucho mas
complejos y extensos que los que se resolvian con
la anterior normativa de proteccién de datos. Se
ha profundizado en el estudio pormenorizado de
las clausulas informativas que se facilitan a los
clientes, poco comprensibles y que en muchos
casos incorporan solicitudes de consentimientos
para comunicaciones a empresas del Grupo que
exceden de los supuestos recogidos en el RGPD.

Este analisis de los protocolos de adecuacion al
RGPD ha determinado la imposicion de multas de
caracter disuasorio -previstas en dicha norma en
cuantias superiores a las de la normativa anterior-
, junto con requerimientos de adecuacion a la
normativa vigente en un plazo de tiempo concreto.

En este sentido, debe sefialarse que el RGPD ha
modificado sustancialmente el modelo de super-
vision frente al de la Ley Orgénica 15/1999, de 13
de diciembre, de Proteccidn de Datos de Caracter
Personal.

Esta modificacion afecta tanto a las acciones
correctivas como a las multas econdémicas para
hacer frente a las infracciones del Reglamento.

El RGPD ha incorporado un amplio abanico de
acciones correctivas, como las siguientes:

Sancionar con una advertencia cuando las
operaciones de tratamiento previstas puedan
infringir RGPD

Sancionar con apercibimiento cuando las
operaciones de tratamiento hayan infringido
RGPD
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Ordenar al responsable o encargado del
tratamiento que atiendan las solicitudes de
ejercicio de los derechos

Ordenar que las operaciones de tratamiento
se ajusten a las disposiciones del RGPD, de
una determinada manera y dentro de un
plazo especificado

Ordenar al responsable que comunique al
interesado las violaciones de la seguridad de
los datos personales

Imponer una limitacion temporal o definitiva
del tratamiento, incluida su prohibicion

Medidas correctivas que se afaden a las de reso-
lucidn extrajudicial o amistosa de reclamaciones
a través del procedimiento de traslado a respon-
sables y delegados de proteccion de datos que se
comenta en esta Memoria.

En cuanto a las multas econdmicas, el Reglamento
establece que deberan ser efectivas, proporciona-
das y disuasorias, incluyendo sanciones econé-
micas que pueden llegar hasta los 20 millones
de euros o el 4% del volumen de negocio a nivel
mundial del responsable de la infraccion.

Esta ultima prevision ha determinado un cambio
sustancial en la cuantia de las sanciones econé-
micas en caso de determinadas infracciones
del Reglamento, del que son una muestra las
importantes sanciones econdmicas con cuantias
de millones de euros impuestas por autoridades
de proteccion de datos de los Estados miembro
de la UE, entre las que se encuentra la Agencia
Espafiola de Proteccion de Datos.

A este respecto, cabe citar el procedimiento
PS/00070/2019 en el que se sanciona a la entidad
Banco Bilbao Vizcaya Argentaria (BBVA) porque
el documento facilitado a los clientes para infor-
marles del tratamiento de sus datos personales
no cumple con los requisitos exigidos en el RGPD:
es inadecuada o insuficiente la terminologia, no
informa de las finalidades del tratamiento ni de
las bases legales para el mismo, principalmente
para aquellos tratamientos basados en el interés
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legitimo. También se sanciona a la entidad
porque los consentimientos no eran especificos, e
informados, ni estaban legitimados por el interés
legitimo. Ademas de las sanciones econdmicas
impuestas, que suman en conjunto un importe de
5 millones de euros, se ha requerido a la entidad
para que realice las modificaciones necesarias
para el cumplimiento de lo establecido en los
articulos 6, 13,y 14 del RGPD.

También se ha continuado tramitando el proce-
dimiento PS/00477/2019 contra la entidad
Caixabank, por la clausula informativa facilitada a
los clientes y los tratamientos realizados basados
en el interés legitimo. Este procedimiento finali-
zaria en los primeros dias de 2021. Ademas de las
sanciones econdmicas, que en conjunto sumarian
un importe de 6 millones de euros, se requeria
a la entidad la realizacion de las modificaciones
necesarias para el cumplimiento de lo establecido
en los articulos 6, 13,y 14 del RGPD.

Asimismo, se han resuelto reclamaciones
referidas al tratamiento de los datos de la huella
dactilar para el control horario y laboral de los
trabajadores que han sido muy novedosos por
la tematica que conlleva y porque se empiezan a
utilizar datos biométricos.

Asi, porejemplo,enel E/05310/2020 se han llevado
a cabo actuaciones previas de investigacion ante
la Asociacion del Colegio Aleman de Bilbao por
la implantacion de un sistema de gestion para el
registro de jornada laboral de sus trabajadores
mediante huella dactilar. Finalmente se acredita
que la actuacion de la reclamada, como entidad
responsable del tratamiento, ha sido acorde con
la normativa sobre proteccion de datos persona-
lesy se procede al archivo de las actuaciones.

Se puede encontrar otro ejemplo relevante en
el PS/00418/2019. Se trata de reclamaciones
contra el sistema de identificacién y reconoci-
miento electronico mediante la huella digital y
rasgos faciales creado por Izenpe -prestador de
Servicios de Confianza- para la identificacion de
los trabajadores y usuarios del servicio Vasco de
Empleo -Lanbide-. Para la emisidn de los medios
de identificacion se recaban huellas dactilares de
los diez dedos de las manos, lo que se considera
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desproporcionado y se resuelve con una sancién
de apercibimiento impuesta a Izenpe. También se
requiere a la entidad que adecle sus operaciones
de tratamiento a la normativa de proteccion de
datos y, en concreto, que mantenga el registro
de una sola huella dactilar, a su eleccidn, y que
proceda a la eliminacidn del resto de huellas -las
correspondientes a nueve dedos de las manos-.

Los procedimientos sancionadores originados por
reclamaciones motivadas por sistemas de video-
vigilancia que graban via publica y carecen de
cartel informativo siguen siendo muy numerosos,
reflejando la preocupacion de los ciudadanos por
la vulneracién de su privacidad por grabaciones
desproporcionadas a la finalidad perseguida.

Otro asunto para destacar es la ausencia de DPD
en la organizacion. Durante el afio 2020, se han
finalizado 8 procedimientos sancionadores por
este motivo. Dos de ellos se refieren a la infraccion
cometida por empresas privadas (PS/00417/2019
a Glovoapp23, S.L. y PS/00251/2020 cuyo
responsable es una empresa de seguridad). Los
otros seis procedimientos sancionadores se han
realizado como consecuencia de las reclamacio-
nes presentadas contra seis ayuntamientos que
carecian de Delegado de Proteccion de Datos.
Tres de estos ayuntamientos fueron sancionados
y se requirid su nombramiento (PS/00314/2020
Ay. De Fuente del Saz, PS/00325/2020 Ay. De San
Fernando de Henares y PS/00326/2020 Ay. De
Mejorada del Campo). Los tres restantes habian
iniciado la tramitacion del nombramiento del DPD
en el transcurso del expediente (PS/00226/2019
Ay. De Sevilla, PS/00001/2020 Ay. De Huercal y
PS/00257/2020 Ay. De Arroyomolinos).

También hay que destacar la importancia que
tienen los expedientes relacionados con los
servicios de Internet que suponen un 16% del
total, con un incremento del 5% respecto del afio
anterior. Este tipo de expedientes esta marcando
una tendencia creciente y a su vez requieren para
su resolucion de unos conocimientos tecnoldgi-
cos avanzados y en continua formacion.
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Se puede destacar el procedimiento
PS/00416/2019, instruido contra la entidad
Miraclia, en relacion con una reclamacion por la
utilizacion de los datos personales del reclamante
para hacerle una broma mediante una llamada
telefénica a su linea movil, sirviéndose para ello
de una app. La llamada se graba y se difunde a
terceros sin el consentimiento del afectado. Tras
el estudio del caso, se imponen dos sanciones a
Miraclia, por infraccion del principio de transpa-
renciay por ausencia de base legitimadora, por un
importe de 20.000 euros cada una, y se requiere a
la entidad la adecuacion de sus tratamientos a la
normativa de proteccion de datos.

También hay que destacar que durante el estado
de alarma se abrieron varias investigaciones por
iniciativa propia relacionadas con tratamientos
de datos personales en ambitos directamente
relacionados con la pandemia, en especial, por
posibles incumplimientos legales en el tratamien-
to de datos sanitarios asociados a la COVID-19,
como webs, chats y apps de informacidn, asi
como apps de rastreo de contactos COVID-19 por
bluetooth, registro de datos relacionados con la
pandemia, toma de temperatura en sistemas de
transporte a los usuarios, en los establecimientos
a los clientes, registro de datos del acceso de los
clientes a establecimientos bajo el amparo de
algunas normativas autondmicas, tratamientos
de reconocimiento facial a la entrada de estableci-
mientos, estudios de movilidad durante el estado
de alarma.

Algunas de las investigaciones relativas al uso de
webs, chats y apps de informacion terminaron en
archivo al no acreditarse incumplimientos.

Este es el caso del expediente E/03832/2020
relacionado con la creacion de una web-app de
la Generalitat Valenciana cuyo objetivo era la
peticion de cita médica y el autodiagndstico o del
expediente E/03771/2020 basado en el desarrollo
de una aplicacion web y una app para dispositivos
moviles web y app del Gobierno de Navarra. En
el ambito privado y también relacionado con el
desarrollo de aplicaciones destaca el expediente
E/2729/2020 en el que se realizd un analisis a la
aplicacion Coronastop desarrollada por Hocelot
tecnologies Spain S.L.
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También asociado a las actuaciones realizadas
como consecuencia de la COVID-19 se puede
mencionar el expediente de investigacion
realizado a RENFE Viajeros Sociedad Mercantil
Estatal, S.A., E/03689/2020, por la implantacion
del billete personalizado, en todos sus canales
de venta y para todos los servicios comerciales
gue precisaran reserva de plaza, solicitando a los
viajeros datos personales como nombre, DNI y
un ndmero de teléfono movil para contactar por
motivos de salud.

La mayoria de estas investigaciones relacionadas
con la COVID-19 siguen en curso por ser tratamien-
tos complejos y estar algunos auin en desarrollo.

Por ultimo, cabe mencionar el procedimiento
PS/00070/2020 en el que el reclamante denuncia
al alcalde de un municipio por la difusidn, a través
de su perfil de Facebook, de una sentencia judicial
de la que se desprenden datos de salud sobre
su persona. En dicha sentencia, el reclamante
es demandante contra el Ayuntamiento y el
reclamado, en calidad de alcalde del municipio.

Aunque el perfil de Facebook del reclamado es
su perfil privado, los hechos tienen relacién con
su condicidon de alcalde. Finalmente, se sanciona
con apercibimiento por infraccion del articulo
5.1.a) del RGPD a la persona fisica, que secunda-
riamente es alcalde, por usar Facebook, con su
cuenta personal y a titulo particular para exponer
una sentencia de una persona que litigaba contra
el Ayuntamiento y el alcalde.

Ambito transfronterizo

Especial interés suscita, por su contenido
novedoso, el asunto tramitado por lavia del proce-
dimiento de cooperacion, previsto en el articulo
60 del RGPD para los tratamientos transfronteri-
zos, y relacionado con una violacién de seguridad
de los datos que afectd a la red social Twitter.
En este asunto, la Agencia actud en calidad de
Autoridad interesaday, en su desarrollo, intervino
el Comité Europeo de Proteccion de Datos para
resolver la controversia surgida entre el proyecto
de decision de la Autoridad Principal y las obje-
ciones pertinentes y motivadas presentadas por
las Autoridades interesadas, siendo adoptada la
Decision 01/2020.
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Entre otros asuntos de interés tramitados por el
procedimiento de cooperacion, pueden citarse,
asimismo, la violacion de seguridad de los datos
personales padecida por una cadena hotelera de
Reino Unido, Marriot Hotels, en la que pudieron
verse afectados alrededor de 339 millones de
registros, y la sufrida por una empresa con estable-
cimiento principal en Reino Unido, Ticketmaster,
en la que mas de 9 millones de clientes pudieron
ser potencialmente afectados y resultar compro-
metidos detalles de sus tarjetas bancarias.

También merece destacar, el primer procedi-
miento sancionador de ambito transfronterizo
que se ha resuelto siendo autoridad lider la
AEPD respecto de los tratamientos realizados
por la empresa Miraclia. Fue tramitado como
consecuencia de una reclamacion presentada en
la autoridad de control de un pais miembro de
la UE contra una empresa cuyo responsable del
tratamiento en Europa tiene su sede en Espana.
Hay que indicar que estos procedimientos tienen
un tratamiento complejo y una duracién mayor
gue la de los procedimientos nacionales.

La Agencia, después de postularse para colaborar
en operaciones conjuntas con las autoridades
de Irlanda y Luxemburgo en 2019, tras un afo
de negociaciones, en marzo de 2020 firmé un
Memorando de Entendimiento o MOU con la
autoridad irlandesa para colaborar en una
operacion conjunta bajo el articulo 62 del RGPD,
que concluyd con la entrega en plazo de las acti-
vidades solicitadas. Bajo un articulo 61 se esta-
blecié en septiembre de 2019 una colaboracion
con la autoridad italiana para la investigacion de
un tratamiento en Espafa y otro en Italia de una
compaiiia espafiola con implantacién internacio-
nal, también en Italia; esta colaboracidon ha conti-
nuado en 2020 con la entrega de la documenta-
cion solicitada y recopilada en la investigacion de
los tratamientos.

Por Gltimo, cabria subrayar que en 2020 la Subdi-
reccion ha participado en un estudio sobre el uso
del Big Data en el sector europeo de los seguros y
sobre practicas de los databrokers en el subgrupo
de Social Media del EDPB -Comité Europeo de
Proteccion de Datos-.
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Durante el afio 2020 se presentaron los resultados
de dos planes de oficio: el Plan de Inspeccidn
de Oficio de la Atencién Sociosanitaria y Plan
de Inspeccion de Oficio sobre Contratacion a
Distancia en Operadores de Telecomunicaciones
y Comercializadores de Energia.

El ‘Plan de Inspeccion de oficio de la atencion
sociosanitaria’, analiza por primera vez los trata-
mientos que se llevan a cabo en este ambito e
investiga su adecuacion a la normativa de protec-
cion de datos.

Entre las conclusiones mas relevantes se
encuentran las referidas a la informacion que se
debe ofrecer al usuario de estos servicios, que
preferiblemente sera por capas, concisa y con un
lenguaje claro, de acuerdo con la capacidad de
comprension del destinatario de la informacion.

Durante las auditorias se detectaron problemas
relacionados con la identificacion por parte de los
responsables de las bases juridicas que amparan
los tratamientos.

En el desarrollo de la inspeccidon se apreciaron
dudas sobre si los centros podian facilitar infor-
macidn sobre la estancia, ubicacién o estado de
salud de unusuario asolicitud de los familiares. En
este sentido, la AEPD observa que debe recabarse
el consentimiento del usuario.

No obstante, en casos de urgencia vital o si la
presencia de personas vinculadas al usuario por
razones familiares o de hecho pudiera ser esencial
para la debida atencidn del usuario, siempre que
el paciente no se haya opuesto a que dicha infor-
macion sea facilitada, el centro puede informar si
la persona se encuentra ingresada y su ubicacion,
sin indicar datos de categorias especiales o sobre
la atencion prestada.

Elapartadodepreguntasfrecuentesdarespuestaa
otras dudas surgidas en el contexto de la actividad
de la atencidon sociosanitaria, por ejemplo, si
es posible cancelar determinados datos de un
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usuario a peticion suya, llevar a cabo tratamientos
con fines de investigacion médica en un centro, o
si es obligatorio facilitar datos personales de los
usuarios del centro si lo solicitan las fuerzas de
seguridad.

El Plan incluye recomendaciones relativas a la
seguridad de los datos debido a que se trata de
categorias especiales, como minimizar la compar-
ticién de datos personales entre profesionales a
lo estrictamente necesario; elaborar perfiles de
acceso que consideren las necesidades de infor-
macidn de cada profesional; realizar auditorias de
los accesos; que los empleados que traten datos
personales de los usuarios suscriban un compro-
miso de confidencialidad, o evitar la utilizacion de
usuarios genéricos cuya utilizacion se comparte
entre varios empleados, entre otras.

El‘Plan de inspeccidn de oficio sobre contratacion
a distancia en operadores de telecomunicaciones
y comercializadores de energia’ analiza los trata-
mientos de datos en estos sectores y su adecua-
cion a la normativa de proteccion de datos desde
la perspectiva de la acreditacion de la identidad
del contratante y de los servicios contratados.

El Plan hace hincapié en la verificacién de los
procedimientos que se utilizan en los sectores de
telecomunicaciones y energia para identificar a
los interesados con el objetivo de evitar la suplan-
tacion de identidad y el consiguiente fraude.
Asimismo, la Agencia, consciente de la necesidad
de que las empresas estén en condiciones de
acreditar los servicios contratados cuando estos
se realizan a distancia y por tanto sin presencia de
los contratantes, ha prestado especial atencion a
este aspecto, analizando proyectos innovadores
implantados por las entidades. Entre ellos, se
encuentran la firma manuscrita biométrica, el
reconocimiento facial, los productos de analisis
de riesgos online, la notificacion electrdnica
certificada y la prueba acreditativa de los sucesos
digitales.

El Plan se complementa con un decalogo dirigido
alos usuarios para asegurarse de que se esta acce-
diendo a la pagina web de la empresa con la que
se desea contratar; leer la politica de privacidad;
utilizar contrasefias seguras e informarse sobre
la posible comunicacion de sus datos a terceras

106

empresas o como ejercer sus derechos, son
algunas de las recomendaciones.

A raiz de las incidencias detectadas en materia
de transparencia e informacion, la Agencia reco-
mienda que, en los medios telematicos donde no
es posible facilitar una informacién completa al
usuario, se adopte un modelo de informacion por
capas o niveles. Asimismo, recuerda que los datos
personales deben recopilarse para fines especifi-
cos, explicitos y legitimos y no para fines distintos
de los establecidos originalmente.

Entre las recomendaciones relacionadas con
los tratamientos basados en el consentimiento
destaca la necesidad de que el responsable se
asegure de que el consentimiento obtenido sea
libre, especifico, informado e inequivoco.

Respecto a la acreditacion de la identidad del
interesado, se destaca la necesidad de extremar
las garantias de identificacion del contratante
antes de llevar a cabo el contrato y recuerda la
importancia de utilizar sistemas con garantias
adicionales, como la autenticacion reforzada del
cliente, basada en la utilizacién de dos o mas
elementos independientes que proceden de algo
que sélo conoce, posee o es el usuario, de forma
que la vulneracion de uno no comprometa la
fiabilidad de los demas.

Para la acreditacidn de la contratacidn a distancia,
se subraya que es recomendable que las empresas
utilicen sistemas que permitan acreditar los
contratos efectuados telematicamente mediante
la obtencidon de prueba de los sucesos digitales.
También recuerda que los datos recabados para
captar clientes y que finalmente no llegan a
materializarse en una relacion comercial deben
ser suprimidos salvo que se basen en otro funda-
mento juridico.

Por otra parte, se ha participado en la Evaluacion
Schengen que se harealizado a Bélgica, aportando
un experto de la Agencia al equipo de la Comision
Europea.

También se ha continuado con los trabajos de
Evaluacion Schengen a Espafia, si bien condi-
cionado por las limitaciones impuestas por la
pandemia.
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Una estructura en

permanente evolucion

Conforme a la hoja de ruta establecida para su
digitalizacién, y con el fin de la mejora continua
en la gestion de sus procesos y el desempefio
de su cometido, durante el pasado afo 2020 la
Agencia ha completado diversas iniciativas rele-
vantes tanto en el area de las infraestructuras y la
seguridad como de los servicios y aplicaciones.

En primer lugar, cabe destacar la puestaen marcha
del servicio compartido GEISER que proporcio-
na la Secretaria General de Administracion Digital,
como solucidon de registro electronico. GEISER ha
permitido reemplazar una aplicacidén especifica
de desarrollo propio, en una clara apuesta de la
Agencia por la reutilizacidn y la racionalizacion en
el uso de sus recursos.

Adicionalmente, ahondando en este compro-
miso con la utilizacion de los medios comunes,
la Agencia ha abordado las tareas tecnoldgicas
necesarias para la actualizacion a Cl@ve 2.0: la
sede electrdnica incorpora ahora esta version que
permite la conexion con el nodo elDAS espafiol,
y habilita el reconocimiento de los sistemas de
identidad electrénica de otros paises europeos.
De igual modo, el pasado afio se ha iniciado
la emision y gestion de las notificaciones en
papel mediante el servicio Notific@, que hasta el
momento se venia empleando de forma exclusiva
para las de caracter electrénico.

Por otra parte, para una mejor experiencia del
ciudadano en su relacién electrénica con la
Agencia, y como otra de las actuaciones significa-
tivas acometidas en el aiio 2020, se ha llevado a
término la renovacidn en su totalidad de la sede
electronica anteriormente referida. Sobre una
plataforma tecnoldgica actualizada, la nueva
sede electronica ofrece un disefio mas usable y
responsive, asi como multiples funcionalidades
mejoradas.
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Internamente, la Agencia ha concluido un proceso
de migracion y reordenacidon esencial para la
modernizacion de sus infraestructuras y la mejora
delaseguridad, disponiendo su CPD en un servicio
de Virtual Data Center en Nube que garantiza el
nivel medio del ENS. Este servicio comprende un
Centro de Ciberoperaciones de Seguridad (SCC)
24 x 7, en contacto directo con el responsable de
operaciones.

Por ultimo, otra iniciativa destacable, orientada
en este caso a la mejora de la proteccion de la
informacion, ha sido la puesta en marcha de un
servicio de impresion centralizada, que incluye
la caracteristica Follow-Me. Esta funcidn crea un
entorno virtual que permite al usuario imprimir
sus documentos mediante cualquiera de las
impresoras disponibles, segin momento y lugar
con el valor anadido en seguridad, debido a que la
peticion de impresidn no se procesa hasta que la
persona que la ha realizado acude y se identifica
debidamente en la impresora.
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Desde marzo de 2020, el teletrabajo se ha conver-
tido en la principal herramienta de la AEPD a
efectos de minimizar el riesgo de contagio de la
plantilla durante la pandemia. Si bien el impulso
del teletrabajo ya estaba recogido en la politica
de RSC de la Agencia y en los primeros dos meses
se habia impulsado esta forma de prestacion
laboral hasta el 80 % de la plantilla, ha sido a raiz
de la situacion de emergencia sanitaria cuando
el teletrabajo se ha implantado para la practica
totalidad de la plantilla y de forma continuada (el
100% de la jornada).

Para garantizar la compatibilidad de esta situacion
con la prestacion del servicio en condiciones de
calidad, se ha establecido un sistema de turnos
en aquellas unidades en las que, tras un analisis
de las funciones, se ha advertido tal necesidad.
Esto ha afectado fundamentalmente ala SGID y a
la Oficina de registro, dependiente de Secretaria
General. En consonancia con las medidas acon-
sejadas por las autoridades competentes, en la
Oficina de registro se ha establecido un sistema
de cita previa para la atencion al ciudadano.

De esta forma, por medio de este teletrabajo
continuado, que se ha imbricado en la modalidad
de teletrabajo extraordinario por razones de salud
publica, prevista en las distintas Resoluciones que
han regulado sucesivamente el Programa de tele-
trabajo de la entidad, se ha conseguido minimizar
los desplazamientos y el contacto social de los
empleados de la Agencia, con la reduccidén de
riesgos que ello conlleva en la situacion de la
pandemia.

Las encuestas de evaluacion del teletrabajo han
reflejado lo acertado de la decision anterior, que
cuenta con el maximo respaldo de la plantilla.
De esta forma, la valoracién de empleados y
supervisores del teletrabajo continuado ha sido
globalmente positiva - los empleados lo puntdan
con un 8.92 y los supervisores del teletrabajo con
un 9.34, destacando que éstos descartan que el
teletrabajo suponga cargas en la planificacion
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del trabajo de las unidades-. Asimismo, de las
encuestas se deduce que el teletrabajo continua-
do no ha afectado al clima laboral, y del analisis
de las tecnologias de la informaciéon empleadas
para el desarrollo de la prestacion de servicios se
ha comprobado empiricamente que la actividad
ofrece indicadores de participacion y actividad de
lostrabajadores sostenidos alo largo del afio. Esto,
junto al cumplimiento de los objetivos generales
de la Agencia permite afirmar que el teletrabajo
continuado ha coadyuvado al mantenimiento del
nivel de actividad.

De esta forma, el teletrabajo se sigue consideran-
do una herramienta indispensable en la politica
de recursos humanos del ente, tanto para captar
talento como para retenerlo, y para impulsar la
conciliacion de los empleados y su satisfaccion e
identificacion con la organizacion.

En consonancia con la situacién, tanto la reali-
zacion de reuniones de trabajo y de drganos
colegiados como la realizacion de las actividades
formativas se han realizado de forma completa-
mente telematica (sin perjuicio de que algunas
puedan haberse seguido desde la Agencia por
algunos empleados, de forma mixta). Este cambio
ha impactado de forma positiva especialmente en
materia de Formacion, apreciandose una mayor
participacion de la plantilla en las actividades
formativas.

A lo anterior hay que sumarle otras actuaciones
en materia de PRL, recogidas en el documento
Protocolo para la reincorporacion al centro de
trabajo tras el fin del estado de alarma, realizado
en abril de 2020. Por medio de este documento
se recogen diversas medidas que se adoptaran
cuando se produzca la vuelta a un sistema mixto
de teletrabajo y, por consiguiente, la vuelta a la
presencialidad de la prestacion laboral. Entre
otras actuaciones, se ha adaptado el edificio para
garantizar la seguridad de aquellos empleados
gue participan en el sistema de turnos y aquellos
que decidan asistir con regularidad a la sede de
la Agencia: se ha dotado de gel hidroalcohélico,
pantallas protectoras, mascarillas, pafnuelos,
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papeleras con tapa y demas elementos recomen-
dados por las autoridades sanitarias y laborales.

Asimismo, se ha realizado un estudio de los
espacios y la distribucion de las personas y se ha
disefiado un sistema de turnos a efectos de garan-
tizar que se mantengan las distancias de seguridad
incrementando, en el caso de despachos compar-
tidos, un dia de teletrabajo a efectos de que no
se compartan espacios. A todo ello se le ha unido
las labores de informaciéon y comunicacion al
personal, incluyendo la colocacion de sefiales y la
sefializacion de distancias.

Ademas de todo lo anterior, a lo largo del afio se
ha producido un importante esfuerzo para garan-
tizar la dotacion de puestos:

Concursos: dos concursos especificos y dos
concursos generales, afectando a un total de
18 puestos de trabajo.

Libres designaciones: tres convocatorias,
afectando a un total de 8 puestos de trabajo.

Publicaciones en Funciona de 13 puestos de
trabajo.

Con ello, se alcanza un elevado grado de
ocupacion de los puestos de la entidad, con 165
puestos de funcionarios cubiertos, correspon-
diente la diferencia con el nimero total del ente
(196) principalmente a puestos que solo pueden
cubrirse por funcionarios de nuevo ingreso,
puestos de nivel 14 de muy dificil cobertura y
puestos reservados de funcionarios que ocupan
otras plazas en comision de servicio.

Persiste la necesidad de incrementar el nimero
de empleados del ente, especialmente en la
Subdireccion General de Inspeccién de Datos a
efectos de adaptar la estructura de la misma a las
nuevas funciones y formas de trabajar (expedien-
tes transfronterizos) que se han establecido tras la
aprobacion de la nueva normativa en materia de
proteccion de datos.
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Ejecucion presupuestaria del
presupuesto de gastos

El Presupuesto de la Agencia Espafiola de Protec-
cion de Datos en el ejercicio 2020 ha seguido
siendo, como en 2019, el presupuesto prorrogado
del afio 2018 por importe de 14.228.680 euros. Sin
embargo, en 2019 el presupuesto se vio incremen-
tado en mas de un 5,5 % tras una generacion de
crédito a partir de unos fondos FEDER obtenidos
ese mismo afno.

A lo largo del ejercicio econémico 2020 se han
aprobado varias modificaciones presupuestarias
internas que no han incrementado la cuantia
inicial del presupuesto de gastos. Principalmente
se han transferido créditos desde el capitulo 6
para financiar el acondicionamiento de la sede
de la Agencia a la Inspeccidn Técnica de Edificios
y para la cobertura de los gastos financieros
generados como consecuencia de las liquidacio-
nes negativas de la cuenta que la Agencia tiene
en el Banco de Espafia, y desde el capitulo 2 para
financiar la inclusion de la Agencia Espafiola de
Proteccion de Datos en el contrato centralizado
para la prestacion de los servicios consolidados de
telecomunicaciones a la Administracion General
del Estado y las necesidades del capitulo primero
de gastos de personal.

Por Orden de la Ministra de Hacienda y en cumpli-
miento del Real Decreto Ley 11/2020, de 31 de
marzo, por el que se adoptan medidas urgentes
complementarias en el ambito social y econémico
para hacer frente a la COVID-19, la AEPD tuvo que
realizar un ingreso en el Tesoro Publico de 21
millones de euros para contribuir a las necesida-
des econdmicas derivadas de la COVID-19, lo que
supuso una merma de alrededor de un 40% del
remanente de tesoreria de la AEPD.

En cuanto al nivel de ejecucion, se ha producido
un incremento significativo respecto al afio
anterior, llegdndose a un porcentaje de ejecucion
superior al 99%, 11,5 puntos mas que en 2019.
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Descripcion

Gastos de personal

Gastos corrientes en bienes y
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales

Activos financieros

Descripcion

Gastos de personal

Gastos corrientes en bienes y
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales

Activos financieros

Descripcion

Gastos de personal

Gastos corrientes en bienes y
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales

Activos financieros

Presupuesto

8.625.050,03 €

5.082.028,20 €

180.950,00 €
338.992,00
937.860,00 €
22.800,00 €

15.187.680,23 €

Presupuesto

8.026.297,28 €

4.903.672,62 €

262.172,47€

21.428.877,63 €
584.860 €
22.800 €

35.228.680 €

Presupuesto

598.752,75 €

178.355,58 €

81.222,47€
21.089.885,63 €

353.000 €

20.040.999,77 €
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Obligaciones
reconocidas

7.437.996,30 €
4.616.681,36 €

151.398,12 €

294.930,67 €

809.867,86 €
3.890,98 €

13.314.765,29 €

Obligaciones
reconocidas

7.930.070,03 €
4.773.217,24 €

222.095,43 €
21.422.868,30 €
583.294,96 €
1.673,36 €

34.933.219,32 €

Obligaciones
reconocidas

492.073,73 €
156.535,88 €

70.697,31€
21.127.937,63 €
226.572,90 €
2.217,62 €

21.618.454,03 €

Porcentaje
de ejecucion

86,24%
90,84%
83,67%
87,00%
86,35%
17,07%

87,67%

Porcentaje
de ejecucion

98,80%
97,34%
84,71%
99,97%
99,73%

7,34%

99,16%

Porcentaje
de ejecucion

12,56%
6,50%
1,04%
12,97%
13,38%
-9,73%

11,49%



Ejecucion presupuestaria del
presupuesto de ingresos

El presupuesto aprobado para la Agencia en el
ejercicio 2020 se cubre mayoritariamente, como
en anos anteriores, y al no recibirse transferencias
del Estado, con unas previsiones de ingresos por
recargos, sanciones e intereses de demora de
9.127.610 euros y con un remanente de tesoreria
por un importe de 5.051.270 euros. El resto se
cubre igualmente con las previsiones de transfe-
rencias corrientes (transferencias de la UE) por un
importe de 20.000 euros, de ingresos patrimonia-
les (intereses de cuentas bancarias) por importe
de 7.000 euros y con las previsiones de préstamos
por un importe de 22.800 euros.

Durante el afio 2020, el importe de los derechos
reconocidos brutos asciende 8.950.381,99
euros, correspondiendo el 99,52% (8.907.017,59
€) a derechos reconocidos por las sanciones
impuestas por resoluciones de la directora de la
Agencia Espafiola de Proteccion de Datos, lo que
supone un incremento en un 25% respecto a los
datos de 2019. Los derechos reconocidos netos
ascienden a 8.184.599,75 euros, una vez contabi-
lizadas las insolvencias o anulaciones producidas
durante este afo.
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La recaudacion total en el ejercicio corriente
2020 asciende a 7.498.621,14 euros, de los que
7.455.256,74 euros corresponden a sanciones (un
99,42%). Esta recaudacion ha supuesto un incre-
mento de 322,08% respecto a la recaudacion total
de 2019.

La recaudacion neta en el ejercicio corriente 2020
ha sido de 6.770.920,24 euros, una vez contabili-
zadas las devoluciones de sanciones, asi como la
devoluciéon de los fondos del proyecto europeo
SMOOTH.

Teniendo en cuenta que, junto con la recaudacion
del ejercicio, también se produce recaudacion
de derechos reconocidos de ejercicios cerrados
durante el ejercicio corriente, la recaudacion total
de sanciones en el ejercicio de 2020 asciende a
8.826.753,47 euros, y la recaudacion neta total ha
sido de 8.167.337,22 euros una vez contabilizadas
las devoluciones de ingresos como consecuencia
de la estimacidn parcial o total de recursos.

La devolucion de sanciones en el afio 2020
asciende a 659.416,25 euros y la devolucion de
intereses de demora a la cantidad de 42.904,16
euros, como consecuencia de la estimacion total
o parcial de recursos potestativos de reposicion o
contencioso-administrativos. En este campo hay
que resaltar que las devoluciones en comparacion
con 2019 han disminuido en mas del 50%.
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La necesaria cooperacion institucional

El Consejo Consultivo, 6rgano colegiado de
asesoramiento de la AEPD, se relne cuando lo
convoca la directora de la AEPD, que ostenta su
presidencia, o cuando lo solicite la mayoria de sus
miembrosy, al menos, una vez cada seis meses.

En la practica se retne dos veces al afio (normal-
mente en julio y en diciembre), aunque se
mantiene contacto con sus miembros de forma
bilateral en multiples ocasiones.

En 2020, la secretaria del Consejo, por orden de la
direccidn, convocd 2 reuniones que se celebraron
8 de julio y el 17 de diciembre de 2020, reuniones
en las que se expuso y analizd la actividad del
organismo.

Enlareuniondel 8 dejulio destacd la presentacion
del Plan de Responsabilidad Social de la AEPD y
toda la actividad de la Agencia en relacion con la
COVID-19.

En la reunidon del 17 de diciembre, ademas de
exponer la actividad de las distintas subdirec-
ciones, se eligieron los trabajos premiados en la
convocatoria de los premios de la AEPD de 2020.
En efecto, los miembros del Consejo son el jurado
que resuelve los premios de Proteccion de Datos
que se convocan anualmente y la resolucion de
los mismos es el principal asunto del orden del dia
de la reunidn de diciembre.

Ambas reuniones se celebraron telematicamente
aplicando las novedades normativas de la Ley
40/2015. de 1 de octubre, de Régimen Juridico del
Sector Publico, que prevén la posibilidad de que
las sesiones se celebren a distancia, las convoca-
torias se remitan por medios electrénicosy que se
puedan grabar las sesiones.

Sefalar que el Consejo Consultivo se compone
actualmente de 10 vocales, 4 de los cuales se
hallan vacantes. También esta pendiente la desig-
nacion del director del Consejo de Transparencia
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y Proteccion de Datos de Andalucia que asumid
las competencias en la materia a inicios de 2020.
Como quiera que los miembros del Consejo
Consultivo son nombrados por el Gobierno a
propuesta del Ministerio de Justiciay en represen-
tacion de las entidades e instituciones previstas
en el Estatuto de 1993, la directora de la Agencia
dirigié a comienzos de 2020 una carta al Ministro
de Justicia para informarle de las vacantes del
Consejo y la necesidad de su cobertura.

La aplicacion efectiva del Reglamento General de
Proteccion de Datos y, en particular, las funciones
que atribuye al CEPD, ha tenido una repercusion
especialmente significativa en las actividades de
cooperacion con las autoridades autondmicas de
proteccion de datos. Lo que ha determinado que
en el afo 2020 dichas actividades se hayan focali-
zado en el denominado “Grupo internacional con
autoridades autondmicas”.

En este sentido, en 2020 la Division de Relaciones
Internacionales de la Agencia y representantes de
las autoridades autondmicas han celebrado una
reunion del “grupo internacional”.

El principal objeto de esta reunién fue la puesta
en marcha del nuevo mecanismo de cooperacion
e intercambio de informacién en relacion con la
actividad del Comité Europeo de Proteccidon de
Datos.

Este nuevo sistema responde a las previsiones
de la Ley Organica 3/2018, segun la cual la
Agencia Espafiola y las autoridades autond-
micas podran solicitar y deberan compartir la
informacion necesaria para el cumplimiento
de sus funciones y, en particular, la relativa
a la actividad del Comité Europeo, en el
que la Agencia es la representante comun.

El sistema esta basado en una plataforma cola-
borativa proporcionada por el INAP y permite
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tanto que las autoridades autondmicas reciban
informacion y documentacion sobre las activi-
dades del CEPD, que hagan aportaciones a los
temas objeto de discusion en el Comité y que se
pueden intercambiar opiniones entre todos los
participantes en la plataforma.

Esta previsto que el sistema se complemente
con reuniones regulares, cuya periodicidad aln
no esta determinada, pero que se prevé tengan
caracter trimestral, si bien en los primeros meses
de implantacion del sistema es previsible que
sean mas frecuentes. De hecho, en enero de 2021
ha tenido lugar ya la primera de estas reuniones,
estando prevista la siguiente para el mes de abril.

Asuntos o materias objeto de queja

Durante el presente afio 2020 se han tramitado un
total de 14 asuntos, frente a los 23 del pasado afio.
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En cuanto a las materias o asuntos objeto de
queja, no hay una cuestion prevalente. Asi, las
quejas promovidas ante esta Agencia hacen
referencia a temas tan diversos como la inclusion
en ficheros de morosos, la videovigilancia en el
ambito de las comunidades de vecinos, el ejercicio
de los derechos de acceso (a la historia clinica)
y de cancelacion, o la recogida y tratamiento de
la informacion de los datos de localizacion de
terminales telefénicas moéviles (geolocalizacion) o
de trafico de las comunicaciones.
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Motivos de queja

Respecto a los motivos que han llevado a los
ciudadanos a dirigirse a la AEPD mediante este
cauce, el principal de ello, con diferencia, en
siete ocasiones, ha sido el relativo a la queja por
la falta de respuesta en plazo de la resolucién de
las correspondientes reclamaciones y recursos
formulados ante la Agencia. En los siete restantes,
el Defensor del Pueblo solicita informacion a
esta Agencia sobre algln informe emitido por
ella (asi ocurrié en relacién con el estudio del
INE sobre geolocalizacidn), sobre expedientes en
curso (caso La Manada o de la Mancomunidad de
Navarra sobre tarjetas para el uso de contenedo-
res), o bien para conocer el criterio de la Agencia
sobre algln tema para realizar un estudio mas
profundo del mismo, como el cobro de tarificacion
adicional del nimero de teléfono para conocer
situacion en los ficheros de morosos o el plazo de
conservacion de los datos relativos a la actividad
de los abonados por parte de los operadores de
telecomunicaciones.

Ausencia de respuesta / Retraso de la AEPD

Solicitud de informacién por el DP

9. LA NECESARIA COOPERACION INSTITUCIONAL » MEMORIA 2020



Una autoridad activa
en el panorama internacional

Como se ha sefialado en otro lugar de esta
Memoria, la actividad del Comité Europeo de
Proteccion de Datos se ha intensificado de forma
significativa a lo largo del afio 2020.

La Agencia Espafiola ha participado de forma muy
activa en estos trabajos. Por una parte, la Agencia
estd representada en todos los subgrupos de
expertos del Comité Europeo. Por otra, actiacomo
coordinador de dos de sus subgrupos, el subgrupo
de Cumplimiento, Salud y Gobierno Electrénico
(“Compliance, Health and eGovernment) y, junto
con la autoridad holandesa, el subgrupo de
Supervision del Cumplimiento (“Enforcement”).
Finalmente, la Agencia ha participado como
redactor principal o corredactor en varios de los
documentos que el Comité ha publicado en 2020.
Buena parte de la actividad del Comité en 2020
ha girado en torno a dos grandes temas: las
implicaciones desde la perspectiva de la protec-
cion de datos de las medidas adoptadas por las
autoridades para la lucha contra la COVID-19 y las
transferencias internacionales de datos, en parti-
cular tras la Sentencia del Tribunal de Justicia de
la UE conocida como Schrems I,

Respecto al primero de estos temas, desde el
comienzo de la pandemia se hizo patente que
la lucha contra la enfermedad implicaba el uso
de datos personales, en particular, de datos de
salud. Por ello, el Comité Europeo de Proteccidn
de Datos consideré necesario adoptar diversos
documentos en los que se establecieran limites,
criterios y garantias para esos usos de los datos
personales.

Cuatro de estos documentos son otras tantas
Declaraciones relacionadas con diversos
aspectos de la COVID-19. La primera, aprobada
a mediados de marzo, aclara las bases
para la licitud del tratamiento de los datos
personales en el contexto de la pandemia y
tiene un formato de pregunta y respuesta.
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El principal mensaje que contiene esta Declara-
cién es que, aunque el derecho a la proteccion
de datos no puede convertirse en un obstaculo
para la adopcion de las medidas de salud publica
necesarias para evitar la expansion de la enferme-
dad, el contenido esencial del derecho deber ser
respetado y el RGPD contiene previsiones lo sufi-
cientemente flexibles como para poderlo conciliar
con los objetivos de salud publica perseguidos. Es
interesante sefialar que esta Declaracion refleja
de forma muy directa algunos de los criterios
contenidos en el primer informe sobre proteccion
de datos y COVID-19 publicado por la Agencia
Espafiola en marzo de 2020.

Unasegunda Declaracion se refiere alarestriccion
de los derechos de los interesados en conexion
con el estado de emergencia de salud publicay se
elaboré a peticion de la autoridad de proteccion
de datos de Hungria, con motivo de la suspension
de las garantias establecidas en el RGPD realizada
por el Gobierno de Hungria, aprovechando la
declaracién del estado de emergencia.

Otras dos Declaraciones, aprobadas en el mes
de junio, se centran en la interoperabilidad de las
aplicaciones de seguimiento de contactos y en el
tratamiento de los datos personales en el contexto
de la reapertura de fronteras. La AEPD participd
como co-ponente de esta ultima.

Junto con estas declaraciones, el Comité adoptd
dos Directrices también relacionadas con la lucha
contra la pandemia.

Las primeras de ellas fueron las Directrices sobre
el tratamiento de datos de salud para la investi-
gacion cientifica en el contexto de la pandemia de
COVID-19. Debido a la pandemia se pusieron en
marcha con gran rapidez numerosos proyectos
de investigacion con el fin de obtener resultados
lo mas rapidamente posible tanto en el terreno
de la prevencién como en el del tratamiento de la
enfermedad.
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Las Directrices reiteran, una vez mas, que las
normas de proteccion de datos no entorpecen
las medidas adoptadas para luchar contra la
pandemia de COVID-19. El RGPD incluye distintas
disposiciones que permiten gestionar el trata-
miento de datos personales con fines de investi-
gacion cientifica relacionados con la pandemia de
COVID-19 sin menoscabo de los derechos funda-
mentales a la privacidad y a la proteccion de los
datos personales. El RGPD prevé una excepcion
especifica a la prohibicion del tratamiento de
determinadas categorias especiales de datos
personales, como los datos sanitarios, cuando
sea necesario a esos fines de investigacion cien-
tifica. Asimismo, contiene previsiones suficientes
como para atender a aspectos tales como la base
juridica para estos tratamientos, la aplicacion
de las garantias adecuadas, el ejercicio de los
derechos de los interesados o las transferencias
internacionales exigidas por los proyectos de
investigacion.

Las segundas de estas Directrices se referian al
uso de datos de localizacion y herramientas de
seguimiento de contactos en el contexto de la
COVID-19. En el momento en que esas Directrices
se adoptaron, los gobiernos y el sector privado
estaban dirigiendo su mirada hacia el uso de solu-
ciones tecnoldgicas basadas en los datos como
parte de la respuesta a la pandemia de COVID-19,
lo que planteaba muchos interrogantes desde el
punto de vista de la privacidad.

En estas Directrices el CEPD manifiesta su convic-
cionde que, en lamedida en que el tratamiento de
datos personales resulte necesario para la gestion
de la pandemia de COVID-19, la proteccion de
datos es imprescindible para generar confianza
y sentar las condiciones para la aceptacion social
de cualquier solucidn y, asi, garantizar la eficacia
de las medidas adoptadas.

Las Directrices precisan las condiciones y los prin-
cipios que deben guiar el uso proporcionado de
datos de localizacidon y de herramientas de rastreo
de contactos. El CEPD es de la opinidn de que el
uso de aplicaciones de rastreo de contactos debe
ser voluntario y no puede basarse en el rastreo
de movimientos individuales, sino mas bien en
informacion sobre la proximidad de los usuarios.
Asimismo, el Comité sefialé la importancia de que
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estas herramientas formen parte de un esquema
mas amplio de prevenciéon y subrayé que su
implantacion, por si misma, no puede constituir
la solucién a la pandemia.

Estas Directrices fueron una ampliaciéon de la
contribucion que hizo el Comité a un documento
de guia sobre uso de apps en la lucha contra la
pandemia que la Comision Europea publicd en
abril de 2020. La Agencia Espafiola participd como
corredactora en esa contribucion.

En relacién con el otro gran tema objeto de la
atencién del Comité durante 2020, las transferen-
cias internacionales, en febrero de 2020 el Comité
adoptd unas Directrices sobre las transferencias de
datos personales entre autoridades y organismos del
Espacio Econémico Europeo a los no pertenecientes
a este Espacio.

Lasdirectricesserefierenalastransferenciasinter-
nacionales de datos efectuadas con diversos fines
de cooperacion administrativa entre organismos
publicos comprendidos en el ambito del RGPD.
En consecuencia, no cubren las transferencias
en el ambito de la seguridad publica, la defensa
o la seguridad del Estado. Ademas, no se ocupan
del tratamiento y las transferencias de datos por
parte de las autoridades competentes con fines
de aplicacion de la ley penal, ya que éstas se rigen
por su instrumento especifico, la Directiva de
Ambito Penal 680/2016. Por Gltimo, las directrices
se centran Gnicamente en las transferencias entre
organismos publicos y no abarcan las transferen-
cias de datos personales de un organismo publico
a una entidad privada o de una entidad privada a
un organismo publico.

Las Directrices tienen por objeto dar una indi-
cacion de las expectativas del Comité en cuanto
a las garantias para las transferencias interna-
cionales de datos entre organismos publicos.
Estas garantias pueden ofrecerse mediante un
instrumento juridicamente vinculante y exigible
entre organismos publicos o, previa autorizacion
de la autoridad de supervision competente,
mediante disposiciones que deben insertarse en
los acuerdos administrativos no juridicamente
vinculantes entre organismos publicos.
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Sin embargo, fue la Sentencia Schrems Il del
Tribunal de Justicia la que motivé una mas intensa
actividad por parte del Comité.

Aunque el contenido de la Sentencia se detalla
en el apartado de Transferencias internacionales
de esta Memoria, cabe repetir aqui que en ella el
Tribunal analiza las obligaciones de importadores
y exportadores en el marco de las CCT y destaca
que es responsabilidad del exportador valorar la
posible presencia de ese disposiciones de la legis-
lacidn del pais de destino que impidan al impor-
tador cumplir con sus obligaciones en el marco
de las clausulas y, en caso de que existan, aplicar
medidas complementarias que permitan asegurar
el nivel de proteccién. Si no pueden encontrarse
medidas suplementarias que permitan alcanzar
ese fin, el exportador debe suspender la transfe-
rencia o, si pretende seguir realizandola, notificar-
lo a la autoridad de supervision, que tomara las
medidas que considere oportunas.

El Comité emiti6 una Declaracién sobre la
Sentencia Schrems 1l muy poco después de
su adopcion vy, posteriormente, publicé unas
Preguntas Frecuentes (FAQ, por sus siglas en
inglés) sobre la misma. En esas FAQ se ofrecia la
interpretacion del Comité sobre el contenido de
la Sentencia y sus implicaciones para las trans-
ferencias internacionales, tanto a EEUU como a
otros paises terceros. Al mismo tiempo, el Comité
se comprometia a apoyar a los exportadores de
datos en la identificacion de las posibles medidas
suplementarias para esos casos en que la legis-
lacion del pais de destino impida al importador
cumplir con sus obligaciones con arreglo a las
clausulas contractuales y, con las variaciones
apropiadas, en el marco de otros instrumentos de
transferencia.

Con este objetivo se aprobaron en el mes de
noviembre las Recomendaciones sobre medidas

4 Esta version es la adoptada en el mes de noviembre,
que fue objeto de un periodo de consulta publica. La
adopcion definitiva, teniendo en cuenta las mds de 200
contribuciones recibidas, se espera para el segundo
trimestre de 2021
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que complementan los instrumentos de transfe-
rencia para garantizar el cumplimiento del nivel de
proteccion de los datos personales de la UE . *

Las Recomendaciones indican a los exportadores
una serie de pasos a seguir, posibles fuentes de
informacion y algunos ejemplos de medidas
complementarias que podrian implementarse.
Como primer paso, el CEPD aconseja a los expor-
tadores que mapeen e identifiquen adecuada-
mente todas sus transferencias. Un segundo paso
es verificar el instrumento de transferencia que
utiliza. En ausencia de una decision de adecua-
cidn, debe confiar en una de las herramientas de
transferencia enumeradas en los articulos 46 del
RGPD para las transferencias que son regulares y
repetitivas. Un tercer paso es evaluar si hay algo
en la legislacion o la practica del tercer pais que
pueda afectar la eficacia de las salvaguardias
adecuadas de las herramientas de transferencia
en el contexto de su transferencia especifica. El
cuarto paso es identificar y adoptar las medidas
complementarias que son necesarias para llevar
el nivel de proteccion de los datos transferidos al
estandar de la UE de equivalencia esencial.

Las Recomendaciones contienen ejemplos (la lista
no es exhaustiva) de medidas complementarias
con algunas de las condiciones que necesitarian
para ser eficaces. Estas medidas son de caracter
tecnoldgico, organizativo o legales. En las propias
recomendaciones se indica que es posible que
el exportador concluya que ninguna medida
complementaria, o que ninguna combinacion
de ellas, puede garantizar un nivel de proteccion
esencialmente equivalente para su transferencia
especifica. En esos casos, se insta al exportador a
dar cumplimiento a las previsiones del RGPD y de
las propias CCT y suspender o dar por terminada
la transferencia para no comprometer el nivel de
proteccidn de los datos personales.

También en relacidon con la Sentencia Schrems I,
y en la misma fecha que las anteriores Recomen-
daciones, el Comité adoptd las Recomendaciones
sobre Garantias Esenciales Europeas para medidas
de vigilancia. Estas Recomendaciones son una
actualizacion de otras ya aprobadas por el Comité
(entonces GT29) después de la primera Sentencia
Schrems.
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En aquella Sentencia el TJUE invalidé el esquema
del “Puerto Seguro” para transferencias a EEUU
y el GT29 elabor6 su documento, basado en la
jurisprudencia de los Tribunales europeos, para
identificar las “Garantias Esenciales Europeas”
que deben respetarse para asegurar que las
injerencias sobre los derechos a la privacidad y la
proteccién de los datos personales transferidos a
un pais tercero a través de medidas de vigilancia
novayan mas alla de lo necesarioy proporcionado
en una sociedad democratica.

A raiz de la Sentencia Schrems II, el CEPD decidid
que seria adecuado actualizar esas Garantias
Esenciales Europeas para reflejar nuevos conte-
nidos de la Sentencia, asi como los de otras deci-
siones tanto del TJUE como del Tribunal Europeo
de Derechos Humanos aparecidas después de la
publicacion del primer documento.

El objetivo de las Recomendaciones actuali-
zadas es proporcionar una lista de elementos
para examinar si las medidas de vigilancia que
permiten el acceso a datos personales por parte
de autoridades publicas en un tercer pais pueden
considerarse unainterferencia justificable o no. De
hecho, las Garantias Esenciales Europeas forman
parte de la evaluacion a realizar para determinar si
un tercer pais proporciona un nivel de proteccion
esencialmente equivalente al garantizado dentro
de la UE, aunque no son, por si solas, suficientes
para definir todos los elementos que es necesario
considerar para concluir que un tercer pais ofrece
ese nivel de proteccién.

En este mismo terreno de las transferencias
internacionales el Comité ha emitido diversos

documentos en preparacion del Brexit. Como
se recordara, el periodo transitorio en el que el
derecho de la Unidén en materia de proteccion de
datos se seguia aplicando en Reino Unido finalizd
el 31 de diciembre de 2020.

La definitiva salida del Reino Unido tiene una
consecuencia obvia, como es que las comunica-
ciones de datos desde la Unidn Europea al Reino
Unido pasan a ser transferenciasinternacionalesy
han de atenerse a lasreglas que al efecto establece
elRGPD. No obstante, esa cuestion quedé momen-
taneamente resuelta a partir de la extension del
periodo transitorio hasta junio de 2021 en el
ambito de la proteccién de datos a la espera de
que la Comisién adopte decisiones de adecuacion
(en el &mbito del RGPD y de la Directiva de Ambito
Penal) que permitan mantener los flujos de datos
hacia el Reino Unido.

Sin embargo, hay otras cuestiones practicas,
como son la gestion de las Normas Corporati-
vas Vinculantes en que la sede principal de la
corporacion se encuentra en Reino Unido, por lo
que la autoridad de supervision britanica juega
el papel de autoridad de contacto y tiene unas
obligaciones especificas como tal, o la resolucion
de procedimientos sancionadores en el marco del
mecanismo de cooperacion en que la autoridad
britanica es autoridad principal.

Es sobre estas cuestiones sobre las que se ha
pronunciado el Comité a través de varias decla-
raciones y notas informativas en que ha estable-
cido las condiciones para resolver los problemas
derivados de la salida de la Unidon del Reino
Unido®.

® “Information note on BCRs for Groups of undertakings / enterprises which have ICO as BCR Lead
SA  accesible, solo en version inglesa, en  https.//edpb.curopa.eu/sites/edpb/files/files/filel/edpb_
informationnoteforgroupswithicoasbcrleadsa_20200722_en.pdf ; “Information note on data transfers under the GDPR
to the United Kingdom after the transition period’, accesible, solo en version inglesa, en https://edpb.europa.eu/sites/
edpb/files/files/filel/edpb_informationnote_20201215_transferstoukaftertransitionperiod_en.pdf; “Statement on the end
of the Brexit transition period’, accesible, solo en version inglesa, en https://edpb.europa.eu/sites/edpb/files/files/file1/
edpb_statement _20201215_brexit_en.pdf. Estos dos ultimos documentos han sido reemplazados por otros adoptados en
enero de 2021 en los que se tiene en cuenta el acuerdo alcanzado entre la UE y el Reino Unido para la prolongacion del
periodo transitorio. En todo caso, todos estos documentos son continuacion de otros anteriores, adoptados a lo largo
de 2018 y 2019, tanto ante la eventualidad de que se produjera un Brexit sin acuerdo como para aclarar la situacion
durante el periodo transitorio.
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Aparte de estos dos grandes temas en los que
se ha centrado buena parte de la actividad del
Comité en 2020, se han adoptado también otros
documentos de interés.

El primero de ellos, atendiendo al orden de apro-
bacién, fueron las Directrices sobre el tratamiento
de datos personales en el contexto de vehiculos
conectados 'y aplicaciones relacionadas con la
movilidad.

Hoy en dia, los vehiculos se estan convirtiendo
en centros de datos masivos. Y no son sélo los
vehiculos, sino también los conductores y los
pasajeros quienes estan cada vez mas conectados.
Las directrices del CEPD se centran en particular
en el tratamiento que el uso no profesional de los
vehiculos conectados puede implicar para una
variedad de interesados: conductores, pasajeros,
propietarios de vehiculos, arrendatarios, etc. Mas
concretamente, se trata de los datos personales
tratados dentro del vehiculo, intercambiados
entre el vehiculo y los dispositivos personales
conectados a él (por ejemplo, el teléfono inteligen-
te del usuario) o iii) recogidos dentro del vehiculo
y exportados a entidades externas (por ejemplo,
fabricantes de vehiculos, administradores de
infraestructuras, compaiiias de seguros, talleres
de reparacién de automoviles) para su posterior
tratamiento.

Las Directrices analizan cuestiones tales como
la legislacion aplicable (teniendo en cuenta que
en ocasiones el vehiculo puede actuar como un
dispositivo en el que se almacena y del que se
obtiene informacidn, estando sujeto, por tanto, a
la Directiva 2002/58) y los riesgos en términos de
proteccion de datos que el uso de estos vehiculos,
en las distintas facetas que se han sefialado mas
arriba, pueden tener para las personas, ofrecien-
do recomendaciones para hacer frente a esos
riesgos.

El Comité ha actualizado también las Directrices
sobre consentimiento en el ambito del RGPD
que, en su momento, adoptd el GT29. El CEPD
decidié modificar estas directrices, inicialmente
aprobadas por el GT29, debido a la publicacion de
varias guias sobre consentimiento y cookies por
parte de diversas autoridades, entre ellas la AEPD.
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El objetivo perseguido con esta modificacion era
harmonizar la interpretacion sobre las condicio-
nes en las que se debia prestar el consentimiento
para el tratamiento de las cookies, en cumpli-
miento de la Directiva sobre la privacidad y las
comunicaciones electrénicas (Directiva e-privacy)
y el RGPD.

La modificacion se limit6 a dos partes diferencia-
das, una relativa a los conocidos como muros de
cookies, que impiden el acceso al contenido de
una web con el tnico fin de conseguir la acepta-
cion del tratamiento de cookies. La segunda modi-
ficacion afecta a uno de los ejemplos del texto. En
la nueva redaccion se deja claro que, en ninguna
circunstancia, la opcidon “seguir navegando”
puede considerarse una forma valida de obtener
el consentimiento. Este segundo cambio afectd
directamente a la guia de cookies aprobada por la
AEPD, que fue revisada en linea con el contenido
de las Directrices.

El pasado afio fue también publicada una actua-
lizacion de las Directrices sobre los conceptos de
responsable y encargado, que adapta al marco del
RGPD el dictamen aprobado en 2010 por el GT29.

Dado el caracter central que las nociones de
responsable, encargado y corresponsables tienen
en el sistema de proteccion del RGPD, la aproba-
cion de estas nuevas Directrices era esperada con
gran interésy hasido el resultado de un trabajo de
casi dos afios en el seno del Comité.

Cabe decir que en lo relativo a las nociones de
responsable y encargado las Directrices no se
separan de la posicion del GT29 en su dictamen
original, sibien,ydado que el RGPD establece obli-
gaciones especificas para encargados, asi como
disposiciones sobre el contenido de los contratos
que deben regir las relaciones entre responsables
y encargados, se han afiadido nuevos contenidos
relacionados con esas materias.

Donde si hay diferencias significativas es en el
apartado relativo a corresponsables, dado que,
aunque esta posicion legal si estaba recogidaen la
Directiva 95/46, su desarrollo en la practica habia
sido mucho mas limitado que el que ha venido
determinado tanto por el RGPD como por la juris-
prudencia del Tribunal de Justicia de la UE (TJUE).
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Algunas conclusiones destacadas que pueden
encontrarse en las Directrices serian las siguien-
tes:

La corresponsabilidad requiere la partici-
pacion conjunta de dos o mas entidades en
la determinacion de los fines y medios. La
participacion conjunta puede tomar la forma
de una decisién comin tomada por dos 0 mas
entidades o resultar de decisiones convergen-
tes de dos o mas entidades en relacion con los
propdsitos y medios esenciales.

Los corresponsables pueden tratar datos con
el mismo fin o con fines estrechamente vincu-
lados o complementarios.

El uso de un sistema técnico ya existente
no excluye el control conjunto cuando las
entidades que utilizan el sistema pueden
decidir sobre los fines y los medios de trata-
miento de datos personales que se realizaran
en este contexto.

Si un encargado ofrece un servicio definido
previamente (por ejemplo, un importante
proveedor de servicios en la nube), el
responsable debe tomar la decision final para
aprobar activamente la forma en que se lleva
a cabo el tratamiento y / o poder solicitar
cambios si es necesario.

Las Directrices se han sometido a un periodo de
consulta publica, ya finalizado, y su adopcidn
definitiva, una vez valoradas las contribuciones
recibidas, se espera para el primer trimestre de
2021.

Junto con las anteriores, el Comité aprobd
también Directrices sobre la interaccion entre la
Segunda Directiva sobre Servicios de Pago (PSD2) y el
RGPD, en las que se pretende proporcionar orien-
tacion y asistencia interpretativa en relacion con
la aplicacion del RGPD en el contexto de la pres-
tacion de los nuevos servicios de pago previstos
en la Directiva. En este sentido, hay que tener en
cuenta que una caracteristica importante de la
PSD2 es que introduce un marco juridico para los
nuevos servicios de iniciacion de pagos y también
de informacién de cuentas, permitiendo a los
nuevos proveedores de servicios de pago obtener
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acceso a las cuentas de pago de los interesados
y, consecuentemente, participara en tratamientos
de los datos asociados tanto a las cuentas como a
los servicios que se ofrecen.

En este ejercicio se ha dado continuidad al desa-
rrollo del marco normativo de supervision de la
proteccién de datos en la Unién Europea en el
ambito de los sistemas IT de Cooperacién Policial
y judicial del Espacio de libertad Seguridad y
Justicia. Este marco se habia abordado hasta
fechas recientes desde la perspectiva de la coope-
racion entre los Estados Miembros mediante un
enfoque de peer review o revision entre pares.

EnlaUnién Europea se han desarrollado histérica-
mente agenciaso grandes sistemasdeinformacion
orientados a promover y facilitar la cooperacion
entre los Estados Miembros en materia policial y
judicial. Entre las agencias puede mencionarse
Europol o Eurojust y entre los grandes sistemas
el Sistema de Informacién Schengen SIS Il o el
Grupo de Coordinacién de la Supervisién VIS del
sistema IT de visados En el marco del control de
la Inmigracion en el area Schengen se establecid
un sistema IT especifico para la aplicacion del
Convenio de Dublin y un Organo de Supervisién
también especifico, el Grupo de Coordinacion de
la Supervisién de Eurodac. En el ambito aduanero
actla la Autoridad Conjunta de Supervision y el
Sistema de Informacion de Aduanas.

Esas agencias o grandes sistemas integran inter-
cambios dedatos personalesentrelasautoridades
nacionales participantes, usando una infraestruc-
tura europeae.g Europol, o entre esas autoridades
entre siy con unainstancia central europea, como
es el caso de la agencia europea (Eu-LISA) Agencia
Europea para la Gestién Operativa de Sistemas
Informaticos de Gran Magnitud en el Espacio
de Libertad, Seguridad y Justicia. Cada uno de
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estos sistemas tiene su propio marco normativo,
que designa una autoridad comin o conjunta de
control de proteccion de datos encargada de la
supervision del sistema IT.

Estas autoridades conjuntas tienen distintos
formatos, denominaciones y reglas de procedi-
miento. Tradicionalmente, el modelo era el de
“autoridades conjuntas de control”, que ha ido
evolucionando paulatinamente a la figura de los
“grupos de supervision coordinada”.

Estos grupos, que son los que actualmente estan
implantados en la mayoria de las agencias o
grandes sistemas de informacion se basan en
una supervision coordinada sobre los diferentes
niveles de utilizacion de los datos. En el marco
de sus competencias especificas, las autoridades
nacionales se ocupan de los tratamientos a nivel
nacional, mientras que el Supervisor Europeo de
Proteccion de Datos hace un seguimiento de la
actividad del sistema de informacién como tal
o de la agencia europea afectada. Los grupos de
coordinacion sirven para asegurar la cooperacion
y la coherencia de la supervision en esos diferen-
tes niveles.

En 2018 se aprobd el Reglamento UE/2018/1725,
que regula la proteccion de datos en el ambito
de las instituciones, agencias y organismos de
la Unidn, reemplazando al anterior Reglamento
UE/45/2001. El nuevo Reglamento establece que
la supervision de los distintos sistemas IT se habra
de llevar a cabo “en el marco” del Comité europeo
de Proteccion de Datos. Para dar paso a este
sistema alamparo de comité se ha creado el nuevo
“Comité de la Supervision de la Coordinacion”
que deberia sustituir a las distintas autoridades
conjuntas en un futuro préximo.

Un nuevo hito en la evolucidon y desarrollo del
nuevo sistema de supervision ha tenido lugar en
Eurojust, donde el pasado diciembre de 2019 se
produjo del traspaso de poderes de la supervision
del sistema por parte del Grupo de Supervision
Conjunta de Eurojust al Supervisor Europeo de
Proteccidn de Datos. La supervision de la protec-
cion de datos se ha incorporado en 2020 al nuevo
Comité de Coordinacion de la Supervision.
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En diciembre de 2019, fueron aprobadas las
normas de procedimiento del nuevo Comité de
Coordinacion Supervisién que habra de sustituir
a los diferentes grupos de supervision de la coor-
dinacidn de los sistemas IT del SIS de visados,
del SIS Il (Sistema Schengen 1) y del JAS y CIS de
Aduanas (Sistemas de Informaciéon Conjunta y
Sistema de Informacién de Aduanas) y del extinto
Organo de Supervisién Conjunta de Eurojust y del
Comité de Supervision de Europol. Hasta la fecha
se han producido dos reuniones del nuevo Comité
para tratar la supervision de dos de los Sistemas
IT pertenecientes al sistema, el sistema de Infor-
macién del Mercado Interior (IMI) y el sistema IT
Eurojust.

Por otra parte, el ejercicio 2020 ha continuado
del desarrollo del nuevo modelo de interopera-
bilidad de los sistemas con la continuacion de la
implantacion del Portal de Europeo Busquedas.
El modelo ha visto la incorporacién de instrumen-
tos normativos que modifican las autoridades
conjuntas y los marcos normativos del ambito de
Cooperacion Policial y Judicial y que se enmarcan
en una nueva iniciativa de la Comision Europea: el
[lamado Pacto por la Inmigracion y Asilo.

Esta iniciativa introduce un nuevo instrumento
legislativo, el Reglamento Europeo de Screening.
Queda por definir el modelo de participacion
del Comité en esta futura supervision conjunta
del resto de los sistemas del conjunto que esta
suponiendo la reforma de los actuales Reglamen-
tos sectoriales que gobiernan cada uno de los
sistemas de informacién de cooperacion policial
y judicial por el colegislador europeo, asi como la
creacion de nuevos instrumentos juridicos, como
el ya mencionado Reglamento UE de Screening,
cuyos conjuntos de datos se incorporan al sistema
SIS Il. Este modelo de supervision supone la
reforma de los distintos Reglamentos EU de cada
uno de los antiguos sistemas ya mencionados y
la aprobacion de los distintos marcos legislativos
para nuevos sistemas como el “Entry, Exit System”
o “Sistema de Entrada y Salida” y el ETIAS.
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Este conjunto de instrumentos informaticos
integrados en una nueva plataforma de tres capas
integra un identificador de identidades multiples,
un programa de emparejamiento biométricoy un
repositorio comun de identidades. Este sistema,
que incorpora datos biométricos alfanuméricos,
permitird la deteccion e identificacion de las
personas que se presentan varias identidades
bajo unos mismos datos biométricos, por ejemplo,
huellas dactilares. Ademads, se encuentran en
desarrollo los Sistemas de Entrada Salida Europeo
(EES) y ETIAS (para los viajeros exentos de visado
con destino a la UE), que se prevé sean integrados
también en el nuevo sistema de interoperabilidad.

Se pretende que el conjunto del sistema permite
encontrar el equilibrio entre el derecho a la
intimidad de las personas y la proteccion de sus
datos personales y el aseguramiento de la vida e
integridad de los ciudadanos y la prevencion de
delitos como el terrorismo.

Por ultimo, el sistema de interoperabilidad se ha
visto afectado por la agregacion del mencionado
Pacto sobre Inmigracion y Asilo. Este marco
pretende “aumentar la confianza y crear un nuevo
equilibrio entre responsabilidad y solidaridad en
el ambito de la Migracion y Asilo”.

Se desarrolla en 6 ejes:

Procedimientos rapidos y eficaces.

Espacio Schengen y fronteras exteriores bien
gestionados.

Solidaridad efectiva.
Capacidadesy talentos.

Profundizar en las asociaciones internaciona-
les.

Flexibilidad y resiliencia.
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El nuevo sistema de inmigracion y asilo pretende
“responsabilidades mas claras gracias a procedi-
mientos mejores y modernizados” en cada uno
de sus ejes. Se pretende restablecer la confianza
entre los Estados miembros y aportar claridad a
los solicitantes de asilo y mejorar los procedimien-
tos de asilo y retorno. Se incorpora un “nuevo y
mas rapido procedimiento fronterizo de asiloy, en
su caso, seguido de un procedimiento de retorno
rapido, para acelerar la toma de decisiones y
aumentar la eficiencia de los procedimientos de
asilo”. Ello supone un nuevo control obligatorio
previo y se incorporan novedades que afectaran
a los distintos sistemas IT de Cooperacidn Policial
y judicial.

La Agencia Espafiola ha participado en todas las
reuniones de los grupos coordinados de super-
vision celebradas en 2020, asi como en las del
Comité de Supervision Coordinada establecido
en el marco del CEPD. En este contexto, realiza el
seguimiento del desarrollo tanto de las activida-
des de las agencias europeas y grandes sistemas
de informacidén mencionados anteriormente
como delaevolucién normativa que se hadescrito
anteriormente.

Debe sefialarse también que la Agencia ha parti-
cipado en tres evaluaciones Schengen durante
2020. Estas evaluaciones estan previstas en la
normativa reguladora del sistema Schengen e
incluyen, entre otras areas, una especifica de
proteccion de datos en la utilizacion del sistema
de informacion asociado, el SIS II. La Agencia ha
participado en las correspondientes a Bélgica,
Lituania y Alemania.
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10.3. Participacion de la AEPD
en otros foros
internacionales

4 10.3.1. Comité Consultivo de la
Convencién 108 del Consejo de
Europa

La AEPD forma parte del Comité Consultivo de la
Convencion 108 de Proteccidon de datos persona-
les del Consejo de Europa. El estado espafol ha
ratificado en fecha 28 de enero de 2021 la nueva
108+ Convencidon para la proteccion de datos
personales del Consejo de Europa.

La Agencia desarrolla en el marco del Comité
Consultivo entre otros los trabajos para la
redaccion del nuevo Referencial de adecuacion
para la validacion de los candidatos a miembros
de la Convencidn y para los procesos de reevalua-
cion de Estados miembros y Observadores que se
lleva a cabo cada seis afios. En colaboracion con
los expertos del Comité Consultivo y de la Univer-
sidad de Notré Dame de Namur, la AEPD ha venido
participando en este ejercicio como miembro del
equipo de redaccion del nuevo Referencial.

En este marco la AEPD ha participado ademas
en los trabajos sobre las recomendaciones del
Consejo relativas a los tratamientos de recono-
cimiento facial, sobre tratamientos de datos de
datos para perfilados y decisiones automatizadas
y sobre tratamientos de datos relativos a los nifios
en los sistemas educativos.

La Agencia Espafiola de Proteccién de Datos
coopera también con otras instancias del Consejo
de Europa y recibe puntual informacién sobre los
trabajos de Comités ad hoc del Consejo como el
CAHAI (Comité Ad Hoc sobre la Inteligencia Artifi-
cial) y otros comités especializados (Comité para
la lucha contra la manipulaciéon de las Compe-
ticiones Deportivas, Convencién de Macolin;
CAHENF(Comité para los Derechos del Nifio);
CDMSI (Comité Director sobre Medios y Sociedad
de la Informacién) y DH-Bio (Comité de Bioética).
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La cooperacion con Iberoamérica

Ademas de las actividades que se describen
en otros apartados de la Memoria 2020, la red
Iberoamericana de Proteccion de Datos (RIPD), en
la que la Agencia Espafiola de Proteccion de Datos
ostenta la Secretaria Permanente, ha desarrollado
las que se describen a continuacion.

28 enero

Dia Internacional de la Proteccién de Datos. “La
revolucion digital de nuestra era ;una opor-
tunidad para la economia global?". Taller “La
Interdependencia Digital y la Proteccion de Datos
Personales”. Eventos organizados por el Instituto
Nacional de Transparencia, Acceso a la Informa-
cion y Proteccion de Datos Personales de México
(INAI) y el Instituto de Acceso a la Informacion
Publica y Proteccion de Datos Personales de la
Ciudad de México (INFOCDMX). Lugar de celebra-
cion: Ciudad de México.

La AEPD, a través de la Division Internacional,
asistié presencialmente como ponente en ambos
eventos, junto con representantes de la Comision
Europea, de otras Autoridades iberoamericanas,
del INAl e INFOCDMX y expertos y especialistas de
México.

29 abril

Seminario virtual “Pandemia mundial y enferme-
dad de datos personales”. Organiza: Consejo para
la Transparencia de Chile.

La AEPD, a través del Coordinador de la Unidad
de Apoyo y Relaciones Institucionales, participd
como ponente, junto con los presidentes del INAI
de México, de la CNIL de Francia y del Consejo
para la Transparencia de Chile. En dicho debate se
expusieron las actuaciones realizadas por la AEPD
con ocasion de la pandemia COVID-19.
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1 junio

Charla virtual (Webinario). “Proteccién de datos
Personales: innovacion y gestion durante y
después de la pandemia”. Organiza: Organizacion
de Estados Americanos.

La AEPD, a través del Director de la Division de
Innovacion y Tecnologia, intervino como ponente
en el Panel “Proteccion de Datos Personales y
COVID-19: jen dénde estamos?”.

2 junio

Reunidn (virtual) del Grupo Permanente de Autori-
dades Nacionales de Proteccién de Datos (GPAN),
sobre actuaciones de las Autoridades iberoameri-
canas de Proteccion de Datos en relacién con la
COVID-19.

Asistieron a dicho foro las Autoridades nacionales
de Argentina (AAIP), Chile (CpT), Colombia (SIC),
Costa Rica (PRODHAB), Espafia (AEPD), México
(INAI), PerG (ANPD), Portugal (CNPD) y Uruguay
(URCDP). El objetivo principal era intercambiar
informacion sobre las actuaciones llevadas a cabo
por cada unade las nueve Autoridades en relacion
con la pandemia, especialmente las actuaciones
de investigacion.

Por parte de la AEPD, asistieron la Directora, el
Coordinador de la Unidad de Apoyo y Relaciones
Institucionales, el Director de la Divisidn Interna-
cional, el Director de la Divisién de Innovacidn
y Tecnologia, el Abogado del Estado-Jefe del
Gabinete Juridico y el Vocal Asesor responsable
de la Secretaria Permanente de la RIPD.
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18 junio

24 julio

Webinario “Privacidad: perspectivas de América
Latinay la UE en tiempos de COVID-19”. Organiza:
Centro para la Evaluaciéon de Politicas basada en
la Evidencia (CEPE) de la Escuela de Gobierno de
la Universidad Torcuato Di Tella, Argentina, dentro
del Ciclo de charlas: "Pensando la pospandemia".
Por parte de la AEPD, intervino como ponente el
Coordinador de la Unidad de Apoyo y Relaciones
Institucionales.

24 junio

Webinario sobre el anteproyecto de ley de
proteccion de datos personales, organizado por la
Coalicion de Datos Personales de Paraguay.

Por parte de la AEPD, en calidad de Secretaria
Permanente de la RIPD, participé el Vocal Asesor
de la Unidad de Apoyo, junto con el Superinten-
dente Delegado de Proteccion de Datos Persona-
les de la SIC de Colombia.

26 agosto

Taller (virtual) sobre la Ley de Proteccion de Datos
de Jamaica. Organiza: Banco Interamericano de
Desarrollo.

En el Taller participan, por parte de Jamaica, la
Ministra de Energia, Ciencia y Tecnologia, y su
equipo directivo, y, por parte de la Red Iberoame-
ricana de Proteccidon de Datos, el Director de la
Division Internacional de la AEPD, junto con repre-
sentantes del area de relaciones internacionales
del INAI de México y de la CNPD de Portugal.

11 julio

Acto de clausura (virtual) del Diplomado de
Datos Personales. Universidad Libre de Derecho
(México).

En el evento participd, por parte de la AEPD, el
coordinador de la Unidad de Apoyo y Relaciones
Institucionales, junto con las Autoridades de
Proteccion de Datos de Colombia, Uruguay,
México y Argentinay la FTC norteamericana.
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Evento 2020 sobre Proteccion de Datos y Salud,
organizado por la Unidad Reguladoray de Control
de Datos Personales de Uruguay.

Por parte de la AEPD, participé como ponente el
Coordinador de la Unidad de Apoyo y Relaciones
Institucionales, con una ponencia que llevaba por
titulo “La reutilizacion de datos sensibles”.

3 septiembre

Webinario “Extraterritorialidad y la cooperacién
internacional en Iberoamérica: situacion actual y
perspectiva futura”, organizado por la Asociacion
Latinoamericana de Privacidad (ALAP).

Por parte de la AEPD, en calidad de Secretaria
Permanente de la RIPD, asistié el Vocal Asesor
de la Unidad de Apoyo, junto con el Director de
la Agencia de Acceso a la Informacién Publica de
Argentina, el Secretario de Proteccion de Datos
del INAI de México, y el Coordinador de Proteccidn
de Datos de la Unidad Reguladora y de Control de
Datos de Uruguay.

¥ MEMORIA 2020



26 octubre

10 noviembre

Reunidn con la Secretaria Ejecutiva de la Comision
Interamericana de la Mujer de la Organizacion de
Estados Americanos.

Se celebré dicha reunién en el marco del proyecto
sobre “Fortalecimiento de la Estrategia de lucha
contra la violencia de género contra nifias, adoles-
centes y mujeres en internet”, financiado por el
programa Eurosocial+ de la Unién Europea, en
el que participan el INAl y la AEPD, como socios
lideres, las Autoridades de Proteccidn de Datos de
Colombia (SIC), Pert (ANPD), Uruguay (URCDP),
Costa Rica (PRODHAB) y Portugal (CNPD), y los
Institutos de Transparencia y Proteccion de Datos
del Estado de México (INFOEM) y de la Ciudad
de México (INFOCDMX). Por parte de la AEPD,
participé la Directora y el Vocal Asesor de la
Unidad de Apoyo.

28 octubre

Foro (virtual) organizado por la Asociacién Lati-
noamericana de Privacidad (ALAP). Ciclo “Privacy
Café”. Laimportancia de la formacion profesional:
la experiencia espafiola.

Por parte de la AEPD, intervinieron el Vocal
Asesor de la Unidad de Apoyo y responsable de la
Secretaria Permanente de la RIPD; la Jefa del Area
de Certificacion, y un miembro de la Division de
Innovacion y Tecnologia.

10 noviembre

Ciclo de Webinarios “La gobernanza de los flujos
de datos y el comercio”, organizado por la Organi-
zacién Mundial del Comercio.

Por parte de la AEPD y en representacion de la
RIPD, intervino el Director de la Divisidon Interna-
cional en el Panel titulado “Diferentes modelos
para facilitar el intercambio transfronterizo de
datos personales”.
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Webinario “La proteccién de datos personales
y su formacion especializada”, organizado por
la Asociacion Iberoamericana de Proteccion de
Datos y Ciberseguridad (AIPyC).

Por parte de la AEPD, intervinieron el Vocal
Asesor de la Unidad de Apoyo y responsable de la
Secretaria Permanente de la RIPD; la Jefa del Area
de Certificacion, y un miembro de la Division de
Innovacion y Tecnologia.

11 noviembre

Taller (virtual) de apoyo a la aplicacién de la Ley
81, de 2019 (entrada en vigor, el 29/3/2021) sobre
Proteccion de Datos Personales de Panama,
organizado por la RIPD, la Autoridad Nacional de
Transparencia y Acceso a la Informacion Plblica
de Panama (ANTAI), y el Banco Interamericano de
Desarrollo (BID).

Por parte de la AEPD, intervino el Vocal Asesor
de la Unidad de Apoyo, junto con la Directora
de la ANTAI, el Director de la Autoridad Nacional
de Proteccién de Datos de Perd, la Directora de
la Agencia de Proteccion de Datos de Costa Rica
(PRODHAB), y el Superintendente Delegado de
Proteccion de Datos de Colombia.

19 noviembre

Taller (virtual) sobre aplicacion practica del
derecho al olvido, organizado por la AEPD, en
calidad de Secretaria Permanente de la RIPD.
Dicho Taller fue impartido por el Coordinador de
la Unidad de Apoyo y Relaciones Institucionales
de la AEPD, para 60 empleados y empleadas de
las Autoridades Iberoamericanas miembros de la
RIPD.
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26 noviembre

Webinario “El Canal Prioritario de la AEPD: una
contribucion de las Autoridades de Proteccion de
Datos a la lucha contra la violencia digital en las
mujeres, nifias y adolescentes”, organizado por el
Instituto de Transparencia, Acceso a la Informa-
cion y Proteccion de Datos Personales de México
(INAI).

Dicho evento se enmarca dentro de las activida-
des del proyecto sobre “Fortalecimiento de la
Estrategia de lucha contra la violencia de género
contra nifas, adolescentes y mujeres en internet”,
financiado por el programa Eurosocialt de la
Unidén Europea. El acto, que fue presentado por
la Comisionada del INAI, Josefina Roman, tuvo
como ponentes a la Directora de la Agenciay a la
Subdirectora General de Inspeccion de Datos.

El evento conté con una amplia participacion,
especialmente de las Autoridades socios del
proyecto, del resto de Autoridades de la RIPD y de
autoridades de México.

4 diciembre

XVIII Encuentro Iberoamericano de Proteccion
de Datos (Sesion Cerrada). Organizacion: Unidad
Reguladora y de Control de Datos Personales de
Uruguay. Plataforma: Zoom.

Participaron en dicho Encuentro las entidades
que integran la RIPD, que en la actualidad son
treinta y cuatro, desglosadas en 16 Miembros
(Autoridades) y 18 Observadores, nacionales e
internacionales.

Intervinieron también como invitados, entre otros,
una representacion de la Autoridad Nacional
de Proteccion de Datos de Brasil, del Banco
Interamericano de Desarrollo (BID), de la Unidad
de Proteccion de Datos y Flujos Internacionales
de la Comision Europea, del Foro de la Sociedad
Civil de la RIPD, del programa Eurosocial+, de la
Secretaria General Iberoamericana (SEGIB) y la
relatora de Proteccion de Datos Personales del
Comité Juridico Interamericano de la OEA.
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El programa se estructurd en tres partes: una
primera, de caracter fundamentalmente informa-
tivo, abierta a invitados, para exponer las actua-
ciones mas significativas de la RIPD durante el
ultimo afio (estado de los desarrollos legislativos,
estado de las relaciones con la OEA, informacidn
sobre el borrador de orientaciones RIPD sobre
computacion en la nube, y sobre el proyecto de
lucha contra la violencia digital en mujeres, nifias
y adolescentes). Terminada esta primera parte
de la sesidn cerrada, impartié una conferencia
la Doctora Carmela Troncoso, sobre las apps de
seguimiento y rastreo de contactos en el contexto
de la pandemia, presentada por la Directora de la
AEPD. En la segunda parte de la sesion cerrada, ya
s6lo para Miembros y Observadores, como puntos
mas destacados, se aprobd el nuevo Plan Estraté-
gico de la RIPD 2021-2025, se comunicé la acredi-
tacion del Consejo de Transparencia y Proteccion
de Datos de Andalucia y la Autoridad Nacional
de Transparencia y Acceso a la Informacién de
Panamad como nuevos Miembros de la RIPD,
asi como de la Comision Estatal de Garantia de
Acceso a la Informaciéon Plblica de San Luis Potosi
(CEGAIP) en calidad de Observador. Finalmente,
se designd la nueva Presidencia de la RIPD para
el periodo 2021-2022, que recayé por unanimidad
enla Superintendencia de Industriay Comercio de
Colombia (SIC), y, como consecuencia de la crisis
de COVID-19, se acordd prorrogar el mandato
del Comité Ejecutivo y aplazar la designacion de
la sede del XIX Encuentro hasta que cambien las
circunstancias actuales derivadas de la pandemia.

En representacion de la AEPD, como Secretaria
Permanente de la RIPD, asistieron al Encuentro la
Directora, el coordinador de la Unidad de Apoyoy
Relaciones Institucionales y el Vocal Asesor de la
Unidad de Apoyo.

15 diciembre

5° Foro Internacional (online) “Proteccion de
Datos y Acceso a la Informacion”. Organizado por
el INFOEM (Estado de México).

La Directora de la Agencia clausuré dicho evento,
que tenia por objeto debatiry analizar los desafios
y oportunidades en materia de proteccion de
datos personales en tiempos post COVID-19.

¥ MEMORIA 2020



7
:::::
u
. 7
7
4

LA AGENCIA
EN CIFRAS



¢

" 1. Marco de Responsabilidad Social
y Sostenibilidad

Grado de cumplimiento del plan RSC (2019-2020)

Acciones totales del plan 103

Acciones cumplidas, total o parcialmente, durante el periodo 2019-2020 67

Nivel de cumplimiento (Periodo 2019-2020)

. 65%
sobre el total del plan (Periodo 2019-2024)

Grado de cumplimiento del plan RSC por ejes (Periodo 2019-2020)

act?tt):les {\cciones %
(2019-2024) ejecutadas
Compromisos con los ciudadanos 27 22 82%
Innovacion y proteccion de datos 29 16 55%
Igualdad de género 14 9 65%
Etica, integridad publica y transparencia 7 5 70%
Empleado 14 8 57%
Medio ambiente y cambio climatico 10 6 60%
Otros 2 1 50%
TOTAL 103 67 65%
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Grado de cumplimiento Global (Periodo 2019-2020)
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Inspeccion de datos

La Subdireccion General de Inspeccion de Datos (SGID, en adelante), es el érgano dependiente de la
Directora de la Agencia, que, en caso de posible vulneracion de la normativa o de no atencién al ejercicio
de derechos, analiza los indicios, realiza las actuaciones de tutela o de investigacion oportunasy, cuando
procede, instruye los procedimientos sancionadores para proponer a la Directora la adopcidn de la reso-
lucién que corresponda.

Las reclamaciones pueden plantearse directamente ante la Agencia, que es la situacion mas frecuente,
aunque también pueden llegar a través de alguna Autoridad de Control de los Estados miembros del
Espacio Econdmico Europeo (EEE). Estas Ultimas tienen un caracter transfronterizo y se admiten a través
del mecanismo de ventanilla nica, establecido en el articulo 60 del RGPD; son reclamaciones presentadas
en otro Estado miembro del EEE o trabajos en los que la Autoridad de Control del EEE ha decidido iniciar
una actuacién por propia iniciativa y la AEPD se encuentra afectada. Por ello, la SGID también evalda su
participacion en la iniciacion de procedimientos de cooperacion de casos transfronterizos en los que otras
AC comunican una reclamacion.

Bien como consecuencia de las reclamaciones, bien por propia iniciativa, la Directora de la Agencia puede
determinar la apertura de actuaciones de investigacion para alcanzar una mejor y mas concreta determi-
nacion de las conductas o hechos que puedan infringir la normativa de proteccion de datos.

A todo ello hay que sumar la realizacion de planes sectoriales y auditorias preventivas previstas en la
normativa, cuyo objetivo es dictar directrices que sirvan de guia en el cumplimiento de lo establecido
reglamentariamente.

Dentro de los casos en los que se actla por iniciativa propia hay que destacar las actuaciones de investi-
gacion que se realizan, cuando procede, a raiz de las notificaciones de brechas de seguridad en materia
de proteccion de datos personales. Las notificaciones se efectian de acuerdo con el articulo 33 del RGPD.
Estas brechas se reciben en primera instancia en la Divisién de Innovacion Tecnolégica (DIT) de la AEPD
y, tras un primer analisis, en los casos en los que resulta pertinente, se propone a la Directora que sean
trasladadas a la Subdireccion General de Inspeccion de Datos, donde se valora el inicio de una posible
investigacion. Dada la importancia que tienen, se analizan de manera independiente bajo el epigrafe de
notificaciones de brechas de seguridad. Se contabilizan nicamente aquellas en las que la DIT determina
que procede su evaluacion y posible investigacion por parte de la Subdireccion General de Inspeccion de
Datos.
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La siguiente tabla muestra estos datos y su comparacion con los del ejercicio anterior:

(V) 0,
Tipo de entrada 2019 2020 /o. A%
relativo anual
Reclamaciones presentadas en la AEPD 11.590 10.324 91% -11%
Casos transfronterizos procedentes de otras 0 0
AC del EEE 790 784 % -1%
Propia iniciativa de la AEPD (excl. brechas) 15 26 0% 73%
Notificaciones de brechas de seguridad 0 0
trasladadas a la SGID & 81 1% 3%
TOTAL 12,474 11.215 100% -9%

En 2020 la tasa de reclamaciones resueltas frente a reclamaciones recibidas ha aumentado un 5% respecto
al afio anterior. Cabe destacar esta mejora de la productividad en la resolucion de reclamaciones, sobre
todo si se tiene en cuenta la situacion de emergencia sanitaria y de confinamiento y el empleo del teletraba-
jo como modo habitual de prestacion de servicios. Este indicador consolida la mejora de productividad que
se ha venido observando con la implantacidn de la politica de teletrabajo de la Agencia en los Gltimos afios.
En la siguiente tabla se pueden consultar las cifras relacionadas con la tasa de resolucion de reclamaciones:

Tasa de resolucion de reclamaciones 2019 2020 aﬁ::/oal
Reclamaciones resueltas en el afio* 11.182 10.443 -1%
Reclamaciones pendientes de resolver alfinalizar el afno 3.826 3.709 -3%
Tasa de reclamaciones resueltas vs. recibidas en el ano** 96% 101% 5%

* La bajada en nimero de reclamaciones resueltas estd relacionada con la bajada en el niimero de reclamaciones
presentadas ante la AEPD, que se ha reducido un 11%. Como se puede apreciar, se han resuelto porcentualmente un 4%
mds que las reclamaciones presentadas.

** A la vista de los datos obtenidos, se puede comprobar que se ha mejorado un 5% respecto al mismo dato del afio
anterior, a pesar de la situacién de confinamiento y pandemia.
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Uno de losindicadores que muestra la actividad que se realiza desde la Subdireccion General de Inspeccidon
de Datos es el nimero de resoluciones que se emiten. Los diferentes conceptos en los que se clasifican las
entradas, detallados en el apartado anterior, pueden dar lugar a diferentes procedimientos que finalizan
en resoluciones. El nimero de entradas tramitadas no tiene que coincidir necesariamente con el nimero
de resoluciones firmadas: varias reclamaciones referidas a un mismo reclamado pueden agruparse vy,
paralelamente, en una reclamacion pueden aparecer mdltiples reclamados, dando origen a multiples
procedimientosy, por lo tanto, a diferentes resoluciones.

La primera fase que se lleva a cabo en la tramitacion de las reclamaciones es el andlisis inicial de cada una
de ellas. Comprende su clasificacion, la verificacion formal de su contenido y el anélisis de competenciay
de otras causas que afectan a su fundamento y admisibilidad. Es lo que se denomina la fase de analisis de
la reclamacion.

Esta fase, previa a la tramitacion de cualquier procedimiento, finaliza con la inadmision de la reclamacion
presentada, por no cumplir con los requisitos establecidos en el articulo 65 de la LOPDGDD. El valor de
inadmisiones en esta fase se encuentra en torno al 50% de los casos, en linea con la cifra del afio anterior,
como muestra la siguiente tabla:

5.897 5.671 56% -4%

5.820 5.522 55% -5%

7 149 1% 94%

5.300 4.396 44% -17%

TOTAL 11.197 10.067 100% -10%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos
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ConlaentradaenvigordelRGPDy, fundamentalmente, de laLOPDGDD, se introdujo una fase de traslado de
la reclamacién al responsable o encargado del tratamiento o en su caso al DPD con la pretension de resolver
con mayor rapidez las reclamaciones. Estos traslados pueden conducir a la solucién de la reclamacién o
a aportar informacion que contribuya a clarificar la situacion, de manera que se pueda determinar que no
ha existido infraccion de la normativa de proteccion de datos. De esta manera se consiguen solucionar un
numero elevado de reclamaciones en un tiempo reducido, con independencia de la actuacion inspectora
que siempre se puede realizar E de acuerdo con las competencias que tiene atribuidas la SGID.

En linea con los resultados observados en el ejercicio anterior, la inclusion de esta nueva fase de traslado
ha supuesto una gran mejora con relacion a los procedimientos de trabajo anteriores. Asi, en 2020, después
de haber procedido al traslado de la reclamacion, se dict6 resolucion finalizando su tramitacion practica-
mente en el 80% de los casos. Por tanto, dando respuesta a los reclamantes de manera mas rapida que la
que se conseguia con la normativa anterior.

. % A%
T 201 202 .

ipo de resultado 019 020 relativo 2018/19
Resoluciones tras Traslado* 4,197 3.405 77% -19%
Respuesta satisfactoria tras traslado al responsable 5508 2.157 49% 17%
oenc.
Archivo por ser plena competencia de otra AC del EEE 384 414 9% 8%
Archivo provisional actuando como AC interesada 571 451 10% 1%
en el EEE
Archivo por otros motivos tras traslado 644 383 9% -41%
Resolu'aor'\gs tras Actuaciones previas de 428 347 8% -19%
Investigacion
Archivo de actuaciones previas de investigacion 428 347 8% -19%
Resoluciones tras procedimiento de Ejercicio 337 951 6% -26%
de derechos
Resuelto en el procedimiento de ejercicio de derechos 337 251 6% -26%
Resoluciones tras procedimiento Sancionador 338 393 9% 16%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos
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Tipo de resultado 2019 2020 " A%

P relativo 2018/19
Resuelto en procedimiento sancionador - Multa 112 172 4% 54%
Resuelt.o.en-procedlmlento sancionador 139 163 4% 17%

- Apercibimiento
Resuelto en procedimiento sancionador - Archivo 87 58 1% -33%
TOTAL 5.300 4.396 100% -17%

Tiempos medios de resolucion

Se reflejan a continuacion los tiempos medios, en dias, hasta que se dicta una resolucion.

Enfase de Analisis de la reclamacidn, el tiempo medio responde al tiempo desde que tiene entrada la recla-
macion hasta que se resuelve su inadmision. Debe tenerse en cuenta que el articulo 65.5 de la LOPDGDD
establece un plazo de 3 meses para este concepto.

. . o & o
Tiempos med!o.s .de reso'lucwn 2019 2020 A%
en fase de Analisis (en dias) anual
Resoluciones tras el Analisis de la reclamacion* 25 25 0%
TOTAL 25 25 0%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos

En la fase de traslado, el tiempo medio responde al tiempo desde que tiene entrada la reclamacion hasta
que se firma la resolucion.

Asuvez, los tiempos de resolucion en actuaciones previas de investigacion, en procedimientos de ejercicio

de derechos y en procedimientos sancionadores, se contabilizan desde la fecha de admisién a tramite de
la reclamacion hasta que se firma la resolucion.
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g sepinatesedel g o B
Resoluciones tras traslado* 126 110 -13%
Resoluciones tras actuaciones previas de investigacion** 138 228 65%
Resoluciones tras procedimiento de ejercicio de derechos 109 79 27%
Resoluciones tras procedimiento sancionador 212 233 10%
TIEMPO MEDIO 132 129 -2%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos

** Los tiempos medios han aumentado en esta fase del procedimiento debido a todos los expedientes de investigacion
que se han abierto relacionados con la COVID-19 y la proteccion de datos personales.
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¥ 3. Actuaciones realizadas

Las cifras que se muestran a continuacion dan una perspectiva del total de las actuaciones realizadas
en la Subdireccidon General de Inspeccion de Datos que finalizan una fase del procedimiento adminis-
trativo, pero que no lo concluyen y, por lo tanto, no dan lugar a resoluciones. Un ejemplo de ello seria
una actuacion previa de investigacion que da lugar a un procedimiento sancionador; esta actuacion no
genera una resolucion y, por lo tanto, no aparece detallada en el apartado anterior, pero, sin embargo, si
implica un trabajo que es el que se indica en este epigrafe. En el caso de procedimientos de ejercicio de
derechos, sancionadores o recursos de reposicion, que siempre ponen fin al procedimiento administrativo
y producen, por tanto, una resolucion, las cifras son coincidentes con las dadas en el apartado anterior.

2019 [ 2020 |

Numero de actuaciones finalizadas A%
segun la fase del procedimiento anual

I 1! 553
- [0)
I 0. 13 12%

I 5 o
- [0)
I 530 1%

Reclamaciones analizadas*

Traslados*

. 526
Actuaciones previas de investigacion =462 -12%
.. . 337
Procedimientos de ejercicio de derechos =251 -26%
Procedimientos sancionadores g 338 16%
393
Recursos de reposicion = 628 -1%
689

o

19.143 16.558 -14%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos

2.000
4.000
6.000
8.000
10.000
12.000

TOTAL
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Tiempos medios de resolucion

Los tiempos que aparecen en este apartado se refieren a los tiempos medios de actuaciones de cada una
de las fases individuales relacionadas con la gestion de la reclamacidn. Estos tiempos medios se miden en
dias desde el inicio de cada fase hasta su finalizacion.

2019 [ 2020 |

Tiempos medios de actuaciones realizadas en la gestion A%

de la reclamacion segun la fase del procedimiento (en dias) anual

Reclamaciones analizadas* B o -14%
N 2/

* )

: o I, 110
Actuaciones previas de investigacion _ 162 47%

I 5o

Procedimientos de ejercicio de derechos I s: -29%

Procedimientos sancionadores _ 106 -8%

- I
Recursos de reposicion _ 90 25%

o LN o N o n o LN
N B R 8 § § K
TOTAL 50 a1 -5%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos

** Los tiempos medios han aumentado en esta fase del procedimiento debido a todos los expedientes de investigacion
que se han abierto relacionados con la COVID-19 y la proteccion de datos personales.

A4 137 2. INSPECCION DE DATOS » MEMORIA 2020



¥ 4. Recursos

Los recursos interpuestos frente a resoluciones de los procedimientos de Inspeccidén se muestran a conti-
nuacion, segun hayan sido de reposicion, extraordinarios de revision, o contencioso-administrativos. Los

. A%
Tipo de recurso 2019 2020
anual
Recursos de reposicion 797 674 -15%
Recursos extraordinarios de revision 14 7 -50%
Recursos contencioso-administrativos 109 63 -42%
TOTAL 920 744 -19%

recursos de reposicion y revision resueltos anualmente por la AEPD se muestran en la siguiente tabla:

. A%
Tipo de recurso 2019 2020
anual
Recursos de reposicion 698 689 -1%
Recursos extraordinarios de revision 11 8 -27%
TOTAL 709 697 -2%
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» 5. Clasificaciones

Reclamaciones planteadas con mayor frecuencia

Se muestran las 10 areas de actividad con mayor nimero de reclamaciones recibidas en 2020:

% A%

Reclamaciones planteadas con mayor frecuencia 2019 2020 relativo  2018/19

TOP 10 8.826 7.751 75% -12%
Servicios de Internet 1.529 1.602 16% 5%
Ficheros de morosidad 1.407 1.510 15% 7%
Videovigilancia 1.415 1.189 12% -16%
Publicidad (excepto spam) 784 681 7% -13%
Reclamacion de deudas 1.059 656 6% -38%
Administracion publica 776 503 5% -35%
Entidades financieras/acreedoras 464 473 4% -6%
Comercios, transporte y hosteleria 508 405 4% -20%
Sanidad 460 388 4% -16%
Telecomunicaciones 424 380 4% -10%
Otros 2.764 2,573 25% -7%
TOTAL 11.590 10.324 100% -11%
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Areas mas frecuentes en procedimientos sancionadores

Se muestran las 10 areas de actividad con mayor nimero de procedimientos sancionadores finalizados en

2020:

Grupo de actividad 2019 2020 rel:/:ivo aﬁ:/:ll
TOP 10 275 324 82% 18%
Videovigilancia 106 94 24% -11%
Servicios de Internet 58 73 19% 26%
Administracion Publica 15 39 10% 160%
Telecomunicaciones 21 27 7% 29%
Comercios, transporte y hosteleria 10 23 6% 130%
Publicidad a través de e-mail o teléfono movil 32 17 4% -47%
Comunidades de propietarios 4 14 4% 250%
Contratacion fraudulenta 13 14 4% 8%
Asuntos laborales 5 13 3% 160%
Asuntos laborales 11 10 3% -9%
Otros 63 69 18% 10%
TOTAL 338 393 100% 16%
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Reclamaciones relacionadas con la pandemia de COVID-19

Elafio 2020 ha estado marcado por la crisis sanitaria ocasionada por la pandemia. En la siguiente tabla se
muestran las cifras de reclamaciones y otras actuaciones realizadas por iniciativa propia, relacionadas con
la materia del virus SARS-COV-2 y su afectacion a los distintos ambitos (laboral, telecomunicaciones, etc):

. Reclamaciones

. Propia iniciativa de la AEPD

Tipo de
entrada

2020

Las cifras que se muestran a continuacién dan una perspectiva del total de actuaciones realizadas en la
Subdireccidn General de Inspeccidn de Datos relacionadas con la COVID-19:

Tipo de actuacion 2020

Traslados I,
Actuaciones previas de investigacion - 10

Procedimientos sancionadores - T

Procedimientos de ejercicio I 2

de derechos

Casos de cooperacion transfronteriza B4

Recursos de reposicion | e

Informes previos de la Unidad I 1

de Auditorias

0 20 40 60 80 100

A4 141 2. INSPECCION DE DATOS » MEMORIA 2020



a4

4

¥ 6. Ambito transfronterizo (EEE)

La aplicacion del RGPD desarrolla en su capitulo VIl los mecanismos de cooperacidn entre autoridades de
control del Espacio Econdmico Europeo, donde es de plena aplicacion el Reglamento.

Casos transfronterizos con participacion de la AEPD

En los casos con componentes transfronterizos que afectan a ciudadanos o a establecimientos de respon-
sables en Espafia, la AEPD colabora en su resolucidn. Segln se encuentre el establecimiento principal
del responsable en Espafia o en otro Estado miembro, en atencion al mecanismo de ventanilla Unica, la
participacion sera como autoridad principal o interesada.

A%
Papel de la AEPD 2019 2020
anual
Nuevos casos liderados como autoridad principal 21 17 -19%
Nuevos casos en cooperacion como autoridad interesada 565 451 -20%
TOTAL 586 468 -20%

Peticiones recibidas relacionadas con el procedimiento de cooperacion

Ademas del mecanismo de ventanilla Unica desarrollado en el articulo 60, el RGPD también regula otros
mecanismos de cooperacion en el capitulo VII. Los procedimientos de los articulos 61 y 62 pueden solici-
tarse incluso para casos locales.

La siguiente informacion recopila tanto los nuevos casos procedentes de otras AC, como otras solicitudes

de asistencia y consulta recibidos por la AEPD, asi como los proyectos de decisién analizados y participa-
dos por la AEPD.
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Papel de la AEPD 2019 2020 A%
anual
Casos transfronterizos procedentes de otras AC 790 784 -1%
Solicitudes de asistencia de otras AC 93 207 123%
Consultas de otras AC en procedimientos transfronterizos 119 111 -1%
Proyectos de decision de casos en los que la AEPD participa* 50 107 114%
Operaciones conjuntas donde la AEPD participa 0 1 -
TOTAL 1.052 1.210 15%

*Los proyectos de decision recibidos, aun siendo emitidos por la principal, suponen el trabajo subsiguiente de negociacion
y consenso entre todas las autoridades participantes y requieren una gran cantidad de recursos y de esfuerzo.

Peticiones enviadas relacionadas con el procedimiento de cooperacion

Finalmente, se muestra la misma tabla que en el apartado anterior, con la vision opuesta: los casos, solici-
tudes, consultas y proyectos de decisién emitidos por la AEPD.

. o ge . s AO/O
Tipo de notificacion 2019 2020
anual
Casos transfronterizos compartidos de otras AC 86 40 -53%
Solicitudes de asistencia de otras AC 61 90 48%
Consultas a otras AC en procedimientos transfronterizos 46 7 -85%
Proyectos de decision de casos liderados por la AEPD* 21 24 14%
TOTAL 214 161 -25%

* Los proyectos de decision emitidos por la AEPD suponen el trabajo subsiguiente de negociacién y consenso entre todas
las autoridades participantes y requieren una gran cantidad de recursos y de esfuerzo.
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» 7. Multas

Evolucion de las multas impuestas

Las siguientes cifras hacen referencia a las sanciones impuestas en resolucién definitiva, con independen-
cia de su estado de ejecucion y recaudacion:

0,
Evolucion de las multas impuestas 2019 2020 A%
anual
Numero de multas 112 167 49%
Importe total 6.295.923 8.018.800 27%

Elincremento en la cifra de sanciones impuestas denota que las cifras de gestion vuelven a aproximarse a
las existentes antes de la aplicacion del RGPD.

Aeras con mayor importe global de multas

La siguiente tabla desglosa las 6 areas de actividad con mayor importe en sanciones en 2020:

Y 0 0
Importe de multas en euros segun 2019 2020 %o A%

el sector de actividad relativo anual

Seis sectores con mayor importe global

de sanciones 1.894.021 7.460.900 93% 294%
Entidades financieras/acreedoras 45.600 5.045.000 63% 10.964%
Telecomunicaciones 641.000 1.009.000 13% 57%
Contratacion fraudulenta 620.620 559.000 7% -10%
Reclamacion de deudas 156.000 242.000 3% 55%
Servicios de Internet 144.300 218.900 3% 52%
Ficheros de Morosidad 286.501 387.000 5% 35%
Otros 4.401.902 557.900 7% -87%
TOTAL 6.295.923 8.018.800 100% 27%
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En 2019 la AEPD cre6 un sistema especifico para perseguir la difusion ilegitima de contenidos especialmen-
te sensibles de menores y otros colectivos vulnerables, conocido como Canal Prioritario. Adicionalmente,
a efectos de facilitar la comunicacion de este tipo de casos a los menores de edad, se flexibilizaron los
requisitos de sus comunicaciones, facilitando un medio de contacto basado en un formulario abierto, sin
necesidad de presentar certificado digital.

184

174

TOTAL 358

Cada entrada que llega a través del Canal Prioritario se analiza en profundidad para determinar si el caso
retne las caracteristicas para ser tratado como sensible, en cuyo caso se procede a su tramitacion con
caracter de urgencia. En el resto de casos, también se puede continuar su tramitacion, aunque ya por la
via ordinaria y sin el caracter de urgencia, debido a que, tras el analisis de las mismas, se observa que no
tienen relacion con contenidos especialmente sensibles.

Ademas de estas entradas a través del Canal Prioritario, hay otras reclamaciones que llegan mediante el
Canal Ordinario de la Agencia que por su naturaleza también requieren la intervencidn urgente.

A continuacion, se indican los supuestos que han requerido dicha intervencidn indicando sus canales de
origen.

29

15

TOTAL 49
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Entradas tramitadas con caracter de urgencia tras el analisis de la Agencia

Tipo de entrada

. Reclamaciones recibidas por el Canal Prioritario
. Reclamaciones recibidas por canales ordinarios

. Comunicaciones del canal de menores (14-18 afios)

Intervenciones realizadas con caracter de urgencia

Cuando se determina la naturaleza especialmente sensible de los datos personales divulgados y la
afectacion grave a la intimidad de las personas, puede resultar necesario y proporcionado realizar una
intervencidn de urgencia para adoptar medidas provisionales que permitan salvaguardar el derecho
fundamental a la proteccion de los datos personales de los afectados.

En tales casos, se requiere a los proveedores de servicios correspondientes la retirada de los contenidos
sensibles con la mayor inmediatez posible. En la siguiente tabla se muestra el nimero de intervenciones
realizadas con caracter de urgencia y los casos en los que han resultado ser eficaces de los 49 sefialados
anteriormente. A los 20 casos restantes, que no requerian la retirada de contenidos, también se les ha dado
un tratamiento prioritario sin adoptar dichas medidas.

Tipo de intervencion 2020

Intervenciones con caracter de urgencia para la retirada de contenidos 29

Intervenciones con caracter de urgencia para la retirada de contenidos que han

. 25
resultado eficaces
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- 3. Gabinete Juridico

» Consultas

Administraciones Publicas

AGE 50
CCAA 6
Entidades locales 2
Otros 14
TOTAL1 72

Consultas Privadas

Asociaciones y Fundaciones

1
Empresas 21
Particulares 2
Sindicatos 0
Otros 0
TOTAL 2 24
TOTAL 96*

* El total suma 100 entradas pero 4 de ellas fueron objeto de acumulacion por ser de la misma materia.
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Evolucion de consultas por sectores (2019-2020)

2019 2020

Administraciones Publicas 118 72
Particulares 1 3
Telecomunicaciones 12 15
Asesoria y consultoria 1 1
Sindicatos 1 0
Servicios informaticos 0 0
Asociaciones empresariales 2 0
Asociaciones y fundaciones 0 1
Solvencia patrimonial 1 0
Servicios 0 1
Sanidad y farmacia 0 3
Aguay energias 0 (]
Seguridad 0 0
Distribucién y venta 0 0
Transporte 0 0
Servicios financieros 0 0
Investigacion 0 (]
Hosteleria 0 (]
Bancay seguros 1 0
Partidos politicos 0 1
Comunidades de propietarios 0 0
Alimentacion 0 0
Industria y construccién 0 0
Educacion 0 2
TOTAL 19* 27

Nota: Existen consultas que versan sobre mds de un sector y son clasificadas en el que mds relevancia tienen. Asimismo,
otras categorias estdn en desuso y tienden a desaparecer por la evolucién normativa actual y se han mantenido en
términos comparativos con el ejercicio anterior.
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Evolucion de consultas por materias (2019-2020)

2019 2020
Conceptos Generales 68 4
Ambito de Aplicacidn 4 8
Licitud 0 0
Derecho de Informacion y Transparencia 13 18
Finalidad 7 5
Minimizacion y Proporcionalidad 14 17
Exactitud/Calidad de datos 63 9
Plazo de Conservacion 3 4
Integridad y Cofidencialidad 0 2
Consentimiento 68 36
Interés Legitimo 0 1
Responsable 10 6
Encargado 5 33
Corresponsable 0 11
Derechos 10 7
Derecho a informacion y Transparencia 16 15
Tratamientos Videocamaras 0 1
Categorias Especiales de datos 0 15
Datos de salud 0 6
Seguridad en el Tratamiento 6 4
Responsabilidad Activa 0 0
Delegado Proteccion Datos 39 8
Gestion Riesgo y Evaluacion de Impacto 0 1
Transferencias Internacionales 4 1
Transparencia y acceso a registros publicos 4 13
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Evolucion de consultas por materias (2019-2020)

2019 2020
Telecomunicaciones 15 22
Informacion Crediticia 0 0
Menores 3 3
Administracion electronica 0 (]
Estadistica 2 2
Prevencion Blanqueo 0 0
Spamy Cookies 0 0
Otros 24 31

Nota: Existen consultas que versan sobre mds de una materia y que por su relevancia constan en mds de un apartado.
Se han actualizado las categorias para adaptarlas al RGPD y LOPDGDD, por lo que algunas aparecen con 0 (como licitud
que es una nueva categoria) y en otras puede no haber coincidencia con los datos que se publicaron en la memoria de
2019 respecto de ese ejercicio.

Evolucion de informes preceptivos a disposiciones generales (2010-2020)

Disposiciones Generales
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Evolucion informes preceptivos (2010-2020)

2010

2011

2012

2013

2014

2015

2016

2017

2018

2019

2020

4151

Disposiciones
generales

o7

110

96

139

157

146

73

98

64

64

26

RD
424/2005

23

30

27

21

23

15

23

28

24

12

15

Prec. Otros Total
- 120
- 140
51 174
2 162
2 182
12 173
1 97
0 126
2 90
0 76
0 41
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Sentencias Audiencia Nacional 2020

Sentencias Audiencia Nacional . Porcentaje Sentencias Audiencia Nacional .

13%
n l

Inadmision Desestimatorias Parcialmente Estimatorias
Estimatorias

(@)

TOTAL Sentencias Audiencia Nacional 2020 17

Sentencias Tribunal Supremo (2020)

. Favorables

. Contrarias
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Evolucion por sentido del fallo en porcentajes (2010-2020)

Parcialmente Esti-

Ejercicio (aiio) Desestimatorias matorias Estimatorias Inadmision
2010 69 7 21 3
2011 28 40 24 8
2012 24 47 22 7
2013 65 12 20 3
2014 70 10 14 6
2015 73 10 14 3
2016 73 5,5 16 5,5
2017 73 10 12 5
2018 58 7 26 9
2019 53 6 30 11
2020 63 13 14 9
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Evolucion por sentido del fallo en porcentajes (2010-2020)

Desestimatorias .
80 Parcialmente Estimatorias .
Estimatorias .

Inadmision .

60

40

20

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
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Comparativa por sector recurrente (2019-2020)

2019 2020
Publicidad y prospeccion 18 0
Administraciones Publicas 3 1
Salud 1 1
Solvencia patrimonial y crédito 16 7
Distribucion y venta 2 2
Sociedad de la informacion 26 6
Aguay energia 4 1
Bancay seguros 37 3
Particulares 64 47
Telecomunicaciones 16 4
Asociaciones y sindicatos 5 0
Otros 17 5
TOTAL 209 77
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" 4. Atencion al ciudadano
y sujetos obligados

Consultas totales planteadas ante el area de Atencién al Ciudadano

2018 2019 2020 % 2019-2020

Presenciales 3.455 2.443 310! -87,31
Telefénicas 88.302 60.288 41.096 -31,83
FAOs 651.650 562.457 724.838 +28,86
Escritas (correo electronicoy

. . 5.613 10.082 8.280 -17,87
sede electronica)
TOTAL 749.020 635.270 774.524 +21,92

Del 1 de enero al 13 de marzo 2020 - La atencion presencial dejé de prestarse el 13 de marzo de 2020.

Comparativa de visitas a la web (www.aepd.es)

2018 2019 2020 % 2019-2020
Visitas 7.925.300 6.723.331 7.409.293 -10,20
2018 7.925.300
2020 7.409.293
0 1.000.000 2.000.000 3.000.000 4.000.000 5.000.000 6.000.000 7.000.000 8.000.000
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Consultas especializadas sobre el tratamiento de datos de menores

2018 2019 2020 % 2019-2020
Teléfono 597 535 552 +3,18
WhatsApp 384 421 424 +0,71
Correo-e 388 380 241 -36,57
Sede electronica 195 166 176 +6,02
TOTAL 1.564 1.502 1.393 -7,25

Consultas por categorias?

. Padres
~ CEIP*

I INEs**
. Empresas
B Aapp
. Otros

5%

2Este epigrafe s6lo recoge las consultas recibidas por Canal Joven y Sede electrénica
(no se incluyen las recibidas por teléfono o whatsapp).

* CEIP: Planteadas por Centros de Educacion Infantil y Primaria.

** |ES: Planteadas por Institutos de Educacién Secundaria.
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Accesos a la web www.tudecideseninternet.es

2018 2019 2020 % 2019-2020
Visitantes distintos® 121.998 71.651 60.478 -15,59
Numeros de visitas? 169.689 117.234 92.196 -21,35

Visitantes distintos! . NUmero de visitas? .

121.998
2018 169.689

2019

60.478
2020 92.196

20.000 40.000 60.000 80.000 100.000 120.000 140.000 160.000

(@)

1 Visitante que ha solicitado al menos una pdgina. Si este visitante ingresa numerosas veces sélo contard como una.

2 Numero de visitas realizadas por todos los visitantes. Si cada visitante tiene una sesion, cada visita que realice
aumentard este contador.

Accesos al portal de transparencia

2018 2019 2020 % 2019-2020
421.485 436.053 138.264 -68,29
2018 421.485
201 |
2020 138.264
0 50.000 100.000 150.000 200.000 250.000 300.000 350.000 400.000 450.000
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Canal INFORMA_RGPD

(desde marzo 2018) 2019 2020 (hasta 30/10)
Consultas
4.116 2.758 2.895
Canal del DPD?
2020 (desde 1/11)
Consultas
200

3 El Canal del DPD sustituye al Canal Informa a partir del 1 noviembre 2020.

Temas mas consultados en el catilogo de preguntas frecuentes (FAQs)

Orden Temas de consulta A;;e:; : A;t;ezs: :
1 En qué te podemos ayudary en qué no 268.431 432.954
2 Cuestiones sobre la sede electronica 32.304 52.888
3 Ambito de aplicacién 11.744 32.617
4 Menores y educacion 17.254 21.464
5 Solvencia patrimonial (ficheros de morosos) 17.859 20.474
6 Tratamiento de datos en el ambito laboral 33.171 19.380
7 Delegado de Proteccion de Datos 25.777 18.392
8 Videovigilancia 24.336 17.466
9 Sobre la COVID-19 - 17.044
10 Comunidades de propietarios 25.772 16.894
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Temas mas consultados en la atencion telefonica

Orden Temas de consulta

1 Reclamaciones

2 Reglamento general de proteccion de datos (RGPD)
3 Derechos

4 Ficheros de solvencia patrimonial

5 Videovigilancia

6 Herramienta FACILITA

7 Delegados de Proteccion de Datos

8 Comunidades de propietarios Videovigilancia
9 Cuestiones técnicas de la sede electrodnica

10 Transparencia y Protecciéon de Datos

11 Otras cuestiones

2020

6.203

5.846

3.415

1.818

1.727

1.380

544

424

249

186

2.713

%

25,3
23,8
13,9
7.4
7.4
7,04
5,6
2,2
1,7
1,07

11,07
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Otros contenidos
Guias generales Descargas
Guia sobre el uso de videocamaras para seguridad y otras finalidades 83.126
Guia sobre el uso de las cookies 77.804
Guia para el responsable de tratamiento de datos personales 56.919
Proteccion de datos: guia para el ciudadano 49.233
Guia practica de analisis de riesgos en los tratamientos de datos personales sujetos al
RGPD 42.225
Guia para pacientes y usuarios de la Sanidad 40.721
Guia para el cumplimiento del deber de informar 33.130
Guia de evaluacion de impacto en la proteccion de datos personales 31.487
Directr?ces para la elaboracidn de contratos entre responsables y encargados del 26.768
tratamiento
Guia para la gestion y notificacion de brechas de seguridad 26.702
Listado de elementos para el cumplimiento normativo 16.113
Guia de Privacidad desde el disefio 15.845
Drones y Proteccion de Datos 8.099
Guia de Privacidad desde el disefio (version en inglés) 6.580
Guia sobre el uso de las cookies (version en inglés) 4.532
Guia para la gestion y notificacion de brechas de seguridad (version en inglés) 3.248
Drones y Proteccion de Datos (version en inglés) 939
Guias sectoriales Descargas
Guia de Privacidad y Seguridad en Internet 36.628
Proteccion de datos y Administracion Local 30.929
Guia de proteccion de datos y prevencion de delitos 24.382
Orientaciones y Garantias en los procedimientos de anonimizacién 13.011
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Otros contenidos

Guias sectoriales Descargas
Informe utilizacion por profesores y alumnos de aplicaciones que almacenan datos en 10.194
nube...

Guia para clientes que contraten servicios de Cloud Computing 8.664
Guia de administradores de fincas 8.549
Cddigo de buenas practicas en proteccion de datos para proyectos Big Data 8.081
Modelo de informe de Evaluacion de Impacto en la Proteccién de Datos (EIPD) para
Administraciones Publicas 6.508
Cémo gestionar una fuga de informacion en un despacho de abogados 4.367
Guia de proteccion de datos y prevencion de delitos: fichas practicas 3.730
Orientaciones para prestadores de servicios de Cloud Computing 3.293
Compra segura en INTERNET - Guia Practica 685
Estudios Descargas
Adecuacion a la normativa a ‘coste cero’ y otras practicas fraudulentas 11.615
Informe sobre politicas de privacidad en internet. Adaptacion al RGPD 9.244
La proteccion de datos como garantia en las politicas de prevencion del acoso:
recomendaciones de la AEPD 7.399
Introduccion al hash como técnica de seudonimizacion de datos personales 7.287
Fingerprinting o Huella digital del dispositivo 6.424
LOPD: Novedades para el Sector Publica 5.798
Decalogo para la adaptacion al RGPD de las politicas de privacidad en internet 4.820
Conseguencias a.dministrativas, disciplinarias, civiles y penales de la difusion de 4.065
contenidos sensibles

LOPD: Novedades para el Sector Privado 4.000
LOPD: Novedades para los ciudadanos 3.881
Andlisis de los flujos de informacion en Android 3.448
Plan de inspeccion sectorial de oficio Hospitales Publicos 2.310
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Otros contenidos

4
4

Estudios

25 afios de la Agencia Espafiola de Proteccion de Datos

Encuesta sobre el grado de preparacion de las empresas espafiolas ante el RGPD
(AEPD-CEPYME)

Fingerprinting o Huella digital del dispositivo (Version en Inglés)
Analisis de los flujos de informacion en Android (Version en Inglés)
Infografias

Compra segura en internet

Decalogo para el personal sanitario y administrativo

Adaptacion al RGPD del Sector Privado

Canal prioritario para comunicar la difusion de contenido sensible y solicitar su
retirada

Los derechos que tienes para proteger tus datos personales
Adaptacion al RGPD de las Administraciones Publicas

10 consejos basicos para comprar en internet de forma segura
Protege sus datos en la vuelta a clase

Como evitar la publicidad no deseada

Balance Plan Estratégico

Proteccion de datos en vacaciones

Reglamento de Proteccion de Datos

Juguetes conectados

Memorias

Memoria 2019

Memoria 2018

Descargas

1.494
912

838
225
Descargas
15.823
14.429

7.766
6.507

4.465
2.902
1.897
1.039
863
688
552
437
388
Descargas
4.440

2.752
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Servicio de Atencion Telefonica

Encuestas de Calidad

Resumen general Sl NO

1 ,Esta satisfecho con el contenido de la informacién recibida? 2.998 102

(Considera que la persona que le atendio tiene los conocimientos

técnicos suficientes? 2.994 106
3 Estasatisfecho con la correccion en el trato por parte del operador? 3.044 56
Total de encuestas realizadas 3.100
Analisis de respuestas | NO
1 ,Esta satisfecho con el contenido de la informacién recibida? 96,71% 3,29%

("/COﬂ.SIdel’a que la persona que le atendid tiene los conocimientos 96,58% 3,42%

técnicos suficientes?
3 jEsta satisfecho con la correccion en el trato por parte del operador? 98,19% 1,81%
Total de encuestas realizadas 100%

Servicio de Atencion Telefonica
Encuestas de Calidad - Total 3.100

¢Estas satisfecha con el contenido de la informacion recibida?

Pregunta 1

96,71%
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Servicio de Atencion Telefonica
Encuestas de Calidad - Total 3.100

iConsidera que la persona que le atendio tiene i Esté satisfecho con la correccion en el trato
los conocimientos técnicos suficientes? por parte del operador?

Pregunta 2

96,58%

Pregunta 3

98,19%

Codigos de Conducta*

Codigos:
Tipo cancelados®

Aprobados Inadmitidos En tramitacion Iniciativas

4En el proceso de cédigos de conducta a lo largo de 2020, se han mantenido varias reuniones con todos los promotores,
con el fin de aclarar las cuestiones relativas a la tramitacién de los c6digos.

SDisposicién transitoria sequnda LOPDPGDD .
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Herramienta Facilita RGPD®

‘0

2018 2019 2020

Accesos a Facilita RGPD 622.550 197.279 124.460

Cuestionarios finalizados 150.360  49.086 26.504

¢ Facilita RGPD, herramienta para facilitar la adecuacién al RGPD de
empresas y profesionales, implantada en septiembre de 2017.

Herramienta Facilita EMPRENDE’

2020
Accesos a Facilita EMPRENDE 7.682
Cuestionarios finalizados 562

" Facilita EMPRENDE, herramienta para ayudar a los emprendedores y
startups tecnolégicas a cumplir con la normativa de proteccion de datos,
implantada en junio de 2020.

Herramienta Gestiona®

Seccion Abierto Finalizado
Evaluaciones de impacto

. . 4 2.7
en la privacidad (EIPD) 2403 >0
Analisis de riesgos 5.398 2.651

¢ Gestiona EIPD: Asistente para el andlisis de riesgos y evaluaciones de
impacto en proteccién de datos.
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Solicitudes de acceso a la informacion publica

Aio Solicitudes Autorizadas Inadmitidas® Aut?rlzadas Denegadas Desistidas
parcialmente

2019 94 45 10 - 3 7

2020 145 29 95 11 2 8

9 Inadmitidas incluye devoluciones a la UIT Central

Registro de Delegados de Proteccion de Datos comunicados

Titularidad Total notificados
Entidades Privadas 57.657
Entidades Publicas 7.383

Administracion General del Estado 174
Comunidades Auténomas 375
Entidades Locales 3.334
Otras personas Juridico-Publicas 3.500

- Consejo General del Poder Judicial
- Notarios

- Colegios Profesionales

- Universidades

- Cémaras de Comercio

- Comunidades Regantes

TOTAL 65.040

Transferencias Internacionales

2020 Total
Autoridades de BCR emitidas por la AEPD 2 2

Actuaciones en la adopcion de Normas Corporativas Vinculantes (BCR) 1210 81

10 | g AEPD actiia como correvisora en 4 y como autoridad lider en 8.
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Esquema de Certificacion de DPD (AEPD-DPD)

2018 2019 2020
Auditorias 43 21 9
Revision de preguntas de examen 5.125 4.300 1.927
Elaboraciéon de examemes 6 46 61
Seguimiento de entidades de formacion 47 36 68
Seguimiento de entidades de certificacion 10 11 7
Reconocimiento de formacion universitaria 0 0 0
DPD Certificados 145 269 200

" 5. Secretaria General

Evolucion del presupuesto

Crédito Ejercicio

Capitulo|

Capitulo I
Capitulo 1l
Capitulo IV

Capitulo VI

Capitulo VIII

TOTAL

4168

2018

7.986.570

5.071.756

80.950

284.440

937.860

22.800

14.384.376

2019

7.986.570

4.956.060

40.950

284.440

937.860

22.800

14.228.680

2020

7.986.570

4.956.060

40.950

284.440

937.860

22.800

14.228.680
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¥ Secretaria general

Gestion de recursos humanos a 31 de Diciembre 2020

Dotacion Cubierto
Fundionarios 189 165*
Laborales 4 1
Laborales fuera de Convenio 2 2
Alto cargo 1 1
TOTAL 196 169

* Los puestos no cubiertos corresponden a puestos que solo pueden cubrirse por funcionarios de nuevo ingreso, puestos
de nivel 14 de muy dificil cobertura y puestos reservados de funcionarios que ocupan otras plazas en comision de servicio.

Hombres

Funcionarios

Nivel 30 29 28 26 24 22 20 18 17 16 15 14
Efectivos 7 3 29 59 0 21 3 29 2 5 4 3
Grupo Al A2 C1 C2
Efectivos 39 60 31 35
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" 6. Presencia internacional de la AEPD

Desde el 1 de marzo de 2020, debido a las circunstancias motivadas por la pandemia COVID-19, las reuniones plenarias
del Comité Europeo de Proteccion de Datos asi como las de sus diferentes subgrupos de trabajo pasaron a celebrarse

por medio de videoconferencia.

Este sistema ha permitido incrementar la frecuencia con la que se rednen las Autoridades de Supervision del Espacio

Econdmico Europeo, junto el Supervisor Europeo de Proteccion de Datos y la Comisién Europea.

Reunion

Sesiones Plenarias del Comité
Europeo de Proteccion de Datos

Fecha

28y 29 de enero
18y 19 de febrero
19y 20 de marzo

(reunién cancelada por COVID-19)

3,7,14,21y 24 de abril
5,8,12,19y 26 de mayo

2,9,16y30dejunio
22y 23 dejulio

2y 14 de septiembre
7,8y 20 de octubre

9,10y 19 de noviembre

15 de diciembre

Lugar

Bruselas (Bélgica)

Videoconferencia

Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Reunidon de Coordinadores
de Subgrupos

Subgrupo sobre Reglas
de Procedimiento

Subgrupo de asesoramiento
(Strategic advisory)

Grupo de trabajo COVID-19

4170

Fecha

24 dejunio

16 dejulio
10y 18 de septiembre
2 de octubre

8 de enero

6 dejulio

22 dejulio

31 de agosto

5 de noviembre

1y 16 de diciembre

8y 29 de abril

Lugar

Videoconferencia

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Grupo de trabajo TikTok

Grupo de trabajo sobre las 101
denuncias presentadas tras la
sentencia Schrems Il del TJUE

Medios Sociales Digitales
(Social Media)

Usuarios de sistemas de informacion
del CEPD (IT Users)

Cooperacion

Asuntos financieros

Multas

4171

Fecha

24 dejulio
17 de septiembre

2y 27 de octubre
7 de diciembre

7 de febrero
15,20y 27 de mayo
6 dejulio

6 de octubre

2 de diciembre

18 de junio
3 de diciembre

4 de febrero

24 de marzo
(reunion cancelada por COVID-19)

22,27y 29 de abril
27 de mayo

12y 24 dejunio

13y 14 dejulio

22 de septiembre

21 de octubre

10y 24 de noviembre
9 de diciembre

21 de enero

6 de abril

20 de mayo
25dejunio

15 de septiembre
5 de noviembre

6 de febrero

25 de marzo
(reunién cancelada por COVID-19)

25 de mayo

11 dejunio

4 de septiembre
1y 28 deoctubre
25 de noviembre
4y 16 de diciembre

Lugar

Videoconferencia

Videoconferencia

Videoconferencia

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Bruselas (Bélgica)

Videoconferencia

Bruselas (Bélgica)

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion Fecha Lugar

11y 12 de febrero Bruselas (Bélgica)

31de marzo
27 de abril
6,11y 12 de mayo
Transferencias Internacionales 5,12,15,17y 23 de junio
1y24dejulio Videoconferencia
1,8,9,10,21y 25 de septiembre
13y 14 de octubre
3y 4denoviembre
7,8y 11 de diciembre

6 de febrero

26 de marzo Bruselas (Bélgica)
(reunion cancelada por COVID-19)

23 de abril

Fronteras, viajeros y aplicacion 7de mayo

legislativa (BTLE) ‘llje julrjio
ejulio

29 de septiembre
23y 29 de octubre
18 de noviembre
10y 17 de diciembre

Videoconferencia

Disposiciones clave 14y 15 de enero L
(Key Provisions) 3y4demarzo Bruselas (Bélgica)
y (reunion cancelada por COVID-19)
31 de marzo
28 de abril

5,13y 28 de mayo
2,4,9,23,24,29y 30dejunio

Disposiciones clave 16 de julio Videoconferencia
(Key Provisions) 27y 28 de agosto

9 de septiembre

6y 21deoctubre

17y 27 de noviembre

3 dediciembre
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Supervision del cumplimiento
(Enforcement)

Tecnologia

Cumplimiento, Gobierno
electrénico y Salud
(Compliance, E-goverment & Health)

4173

Fecha Lugar

16 de enero
5 de febrero

26 de marzo
(reunién cancelada por COVID-19)

23 de abril

19 de mayo

10 de junio

lyl4dejulio

15,23y 30 de septiembre
15,22y 29 de octubre
3,5,6,18,19y 26 de noviembre
10 de diciembre

Bruselas (Bélgica)

Videoconferencia

15 de enero

4y5demarzo Bruselas (Bélgica)
(reunién cancelada por COVID-19)

1 de abril

13 de mayo

10y 11,22y 26 de junio
2 dejulio

17y 18 de septiembre
15,16y 23 de octubre
13 de noviembre

4 de diciembre

Videoconferencia

13 de enero
11 de marzo Bruselas (Bélgica)
(reunién cancelada por COVID-19)

2,3,7,8,9,14,16,17,20y 29 de abril
7,14y 25 de mayo
4,8,12,15,18,22,23,25y 30 de junio
7,9y 22 dejulio

7,10,11,14y 17 de septiembre

8y 9deoctubre

5,6y 23 de noviembre

7y 8diciembre

Videoconferencia
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Control de Agencias y Grandes Sistemas de Informacion UE

Reunion Fecha Lugar

Grupo de Supervision Coordinada CIS 15 de junio

Grupo de Supervision Coordinada 17 de junio

del SIS I 25 de noviembre

Grupo de Supervision Coordinada 18 de junio Videoconferencia
del VIS + EURODAC 26 de noviembre

Grupo de Supervision Coordinada

de EUROPOL 24 de noviembre

Otras Reuniones

Reunion Fecha Lugar

Global Privacy Assembly
(antigua conferencia internacional de comisionados
de proteccién de datos y privacidad)

Foro anual global donde autoridades supervisoras 13 al 15 de octubre Videoconferencia
independientes en materia de privacidad, proteccion de

datos y libertad de informacidn adoptan resoluciones de

alto nivel y recomendaciones dirigidas a los gobiernosy

organizaciones internacionales

Foro Internacional de Proteccion

de Datos Personales:
Privacidad para la Persecucion del Delito
y la Rendicién de Cuentas.

Organizado por el Instituto de Transparencia, Acceso a la México D.F
Informacién Publica, Proteccién de Datos Personales y 27 al 30 de enero Méxi o
Rendicion de Cuentas de la Ciudad de México, con la (México)

finalidad de favorecer una perspectiva global acerca de las
circunstancias actuales en materia de justicia y rendicion
de cuentas, asi como el tratamiento de datos personales en
posesion de organizaciones policiacas, fuerzas de seguridad
y la transferencia de los mismos.

4174 6. PRESENCIA INTERNACIONAL DE LA AEPD » MEMORIA 2020



¢

Otras Reuniones

Reunién Fecha Lugar
Consejo de Europa: - IrTicialm‘ente previsto en !Estrasburgo dellal 3 de
) julio, debido al COVID-19 finalmente se celebré del
- 41? Plenario del Comité Consultivo del Convenio 108 18 al 20 de noviembre mediante videoconferencia.
- 50? reunion de la mesa de trabajo del Comité Consultivo o ) )
del Convenio 108 - Imaalmen}e prevista en Pa.rls del 25 al 27 de )
. i marzo, debido al COVID-19 finalmente se celebro
- 517 reunion de la mesa de trabajo del Comité Consultivo del 28 al 30 de septiembre mediante

del Convenio 108 videoconferencia.

Comite Schengen (Evaluacion Alemania) - Inicialmente prevista en Berlin del 22 al 27 de

Visitas de evaluacién Schengen in situ especifica para gﬁa:r;(c)),ddebldp al §0V|:3‘;1d9 fldn.a.lmetr)\te se Cde'lebtro
Alemania de conformidad con el articulo 10 del Reglamento € € noviempbre at 4 de diciembre mediante
(UE) 1053/2013 videoconferencia

4175 6. PRESENCIA INTERNACIONAL DE LA AEPD » MEMORIA 2020



