





Drologo

Me complace un afio mas presentar la Memoria anual de la Agencia Espafiola de Proteccion de Datos,
que recoge en detalle las actividades realizadas por este organismo durante 2019 en todas sus areas, un
analisis de las tendencias mas relevantes, una exposicion y valoracion de los retos presentes y futurosy una
evaluacion de las iniciativas puestas en marcha durante el afio para dar respuesta al cambio de modelo,
tanto interno como externo, que ha supuesto el Reglamento General de Proteccion de Datos (RGPD).

Como se explica en paginas posteriores, el Plan Estratégico -presentado al inicio de mi mandato en 2015- ha
finalizado en este 2019 con 150 acciones que han tratado de dar respuesta a un nuevo escenario normativo
y contribuir a acompafiar, facilitar y preparar a los diferentes actores implicados. La vision de la Agencia
que incorporaba el Plan se ha proyectado este 2020 en la presentacion del Marco de Actuacién en materia
de Responsabilidad Social y Sostenibilidad, que incluye un plan de accién con mas de 100 iniciativas para
los proximos cinco afios, todas ellas alineadas con los ODS de la Agenda 2030. Esta decisién supone asumir
unos compromisos adicionales con los ciudadanos, ademas de un cambio de cultura organizativa y de
gestion interna.

En esta linea, uno de los hitos mas relevantes en el plano preventivo por su impacto social ha sido el
lanzamiento del Canal prioritario para solicitar la eliminacion urgente de contenidos violentos o sexuales
en internet que, acompainado de una campaiia de concienciacién a la que han colaborado de forma
desinteresada numerosos actores publicos y privados, ha posicionado a la AEPD como la Unica autoridad
europea de proteccion de datos que ofrece este servicio pionero para combatir la violencia de género y,
mas ampliamente, la llamada violencia digital, que afecta especialmente a las mujeres y a los jovenes en
el entorno escolar.

Esta accidon ha estado acompariada de mdltiples iniciativas en diversos ambitos, tanto para promover
la concienciacion como para ayudar a las administraciones publicas, empresas y, sobre todo, pymes y
micropymes a cumplir con las previsiones del RGPD. En las paginas posteriores de esta Memoria podran
profundizar con detalle en las iniciativas lanzadas y las acciones realizadas por la Agencia para tratar de
facilitar e impulsar el cumplimiento de la normativa. También es importante hacer mencion al trabajo
llevado a cabo porresponsablesy encargados para la aplicacion del principio de responsabilidad proactiva.
Este afio es el primero en el que la aplicacidn del Reglamento cubre su totalidad, y es importante resefiar el
importante papel que juega en el cumplimiento la figura del Delegado de Proteccion de Datos. Al cierre del
ejercicio, se habian notificado a la Agencia un total de 50.326 Delegados de Proteccion de Datos.

Siguiendo con cifras, el Gabinete juridico de la Agencia ha respondido 152 consultas y realizado 76
informes preceptivos. En este punto, merece una mencion especifica en este prélogo la Circular que lanzé
la Agencia sobre el tratamiento de datos personales relativos a opiniones politicas y envio de propaganda
electoral. El texto de la Circular fijé los criterios de actuacion en la aplicacion de la normativa de proteccion
de datos al amparo del articulo 58 bis de la LOREG, con el marco del RGPD y conforme a lo establecido
en la Constitucion Espafiola. La Circular, que fijaba obligaciones adicionales, mantuvo una interpretacion
restrictiva de la modificacion de la LOREG. Con posterioridad, el Pleno del Tribunal Constitucional declaré
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inconstitucional, por unanimidad, el articulo 58.bis.1 de la LOREG.

Por otro lado, el Reglamento también ha supuesto modificaciones importantes en la forma de trabajar de
las Autoridades. Ello se aprecia de manera significativa en todas las areas de la Agencia, potenciando la
parte preventiva y de concienciacion sin dejar de lado, como no podia ser de otra forma, las funciones de
supervision y control.

En 2019 se han presentado ante la Agencia 11.590 reclamaciones, un 11% menos que el afio anterior. En
este descenso hay que tener en cuenta el nimero de reclamaciones que se presentaban ante la Agencia
con anterioridad al importante incremento experimentado en 2018 tras la amplia difusion del RGPD. En
cambio, los procedimientos transfronterizos han subido en 2019 un 33% y las notificaciones de brechas
de seguridad trasladadas a inspeccion han crecido de las 16 de 2018 a las 79 de 2019, lo que supone un
incremento de casi un 400%. En el caso de las reclamaciones, es importante hacer una referencia a los
traslados, un tramite promovido por el RGPD y la LOPDGDD que tiene como objetivo facilitar la resolucién
amistosa de reclamaciones. Los traslados permiten que estas pueden resolverse mas rapidamente,
ofreciendo una respuesta satisfactoria al ciudadano en menor tiempo.

En cuanto a los procedimientos transfronterizos, hay que destacar que los casos liderados por la AEPD
como autoridad principal han pasado de 15 en 2018 a 21 de 2019 y, en la cooperaciéon como autoridad
interesada, se ha pasado de 229 a 565 casos, un incremento del 147%. Asimismo, las entradas recibidas por
el procedimiento de cooperacion han ascendido hasta las 1.052, con un crecimiento del 68%.

Con caracter general, en cuanto a los tiempos medios de tramitacion de actuaciones de cada una de las
fases relacionadas con la gestion de las reclamaciones, se puede observar una disminucion de un 55%
en los tiempos medios. El personal de la Agencia ha hecho un gran esfuerzo para intentar mantenery en
algunos casos mejorar esos tiempos medios de tramitacion, a la vez que se han puesto en marcha iniciativas
novedosas y que requieren de respuesta urgente como el Canal prioritario, o potenciando ademas el
lanzamiento de guias, herramientas y otras soluciones para concienciar y ayudar tanto a los ciudadanos
como a aquellos que tratan datos. En este entorno debo destacar también la Unidad de Evaluacion y
Estudios Tecnoldgicos, que realiza una importante labor de prospeccidon en un entorno cambiante en el
que esimprescindible seguir de cerca los nuevos desarrollos tecnolégicos y que va a permitir, junto al resto
de unidades, que la Agencia continle estando en la vanguardia europea de las autoridades de proteccion
de datos.

Para finalizar es imprescindible hacer referencia a areas menos susceptibles de cuantificacion, como
aquellas que estan orientadas a la concienciacion de la ciudadaniay de los sujetos obligados o al desarrollo
y puesta en marcha de nuevos proyectos. La parte sancionadora, aunque necesaria, no puede representar
por si sola a la Agencia Espafiola de Proteccidn de Datos. Este organismo ha trabajado de forma intensa en
los Gltimos afios para potenciar la parte preventiva, ofreciendo colaboracion, formacion y soluciones en
multiples ambitos. Estoy convencida de que la verdadera proteccidn de datos s6lo puede conseguirse si se
trabaja en ambos planos, y es una tarea con la que estamos firmemente comprometidos.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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Principales hitos del 2019

El afio 2019 ha supuesto la finalizacién del Plan
estratégico lanzado en 2015 por la Agencia y en
el que se establecia una duracion de cuatro afios.
Este Plan, que va a tener continuidad en el Marco
de sostenibilidad ya presentado por la AEPD,
Supuso que, por primera vez en la historia de la
Agencia, se pudiesen recoger de forma sistematica
las lineas de su actividad con una programacion
temporal y una definicion de sus objetivos,
posibilitando su evaluaciéon tanto dentro de la
organizacion como externamente. Y, lo que es mas
importante, ha sido el principal instrumento con
el que ha contado la AEPD para llevar a cabo su
adaptacion al nuevo marco europeo.

Cuando se disefidé el Plan estratégico, en
noviembre de 2015, tanto en lo que se refiere
a la estructura del plan, como al conjunto de
las 113 acciones que inicialmente lo integraron
(finalmente han sido 150), se tuvo muy presente
la aprobacién del nuevo marco europeo de
protecciéon de datos que se produciria unos
meses después, el 25 de mayo de 2016. En esa
medida, el Plan estratégico anticipaba y sentaba
las bases de lo que iba a resultar finalmente el
nuevo escenario, contribuyendo a acompaiar,
facilitar y preparar con antelacion a los diferentes
actores implicados. Era fundamental prever esta
nueva situacion y sus posibles efectos, y para
ello se aprobé el Plan, cuyo balance, cuando han
finalizado los cuatro afos de vigencia del mismo,
ha sido positivo, tal como expondremos de forma
detallada en el epigrafe correspondiente de esta
Memoria.

En este apartado de la Memoria se va llevar a
cabo un balance global del cumplimiento del
Plan estratégico con las principales iniciativas
promovidas durante cuatro afios, incluyendo
en relaciéon con cada uno de los cinco ejes
que lo integran aquella o aquellas que, por su
mayor impacto o su trascendencia social, se han
considerado oportuno destacar. Al respecto,
cabe sefialar que la gran mayoria de las medidas
previstas para el ejercicio 2019 tenian un
caracter plurianual, es decir, eran continuidad
de actuaciones iniciadas en periodos anteriores,

completandose durante dicho afio, motivo por
el cual la evaluacion de su cumplimiento se ha
llevado a cabo en el marco de la evaluacion final
de la totalidad del plan. En todo caso, a lo largo de
la presente Memoria se encontraran referencias
detalladas a las diferentes medidas, bien en el
apartado correspondiente al balance global del
Plan, como en otras partes de la Memoria.

Ahora bien, como se ha senalado con
anterioridad, simultdneamente a la finalizacién
del Plan estratégico se ha abierto una etapa
nueva en la Agencia con la aprobacion, en el mes
de marzo, del Marco de Actuacion en materia
de Responsabilidad Social y Sostenibilidad,
acompafiado de un plan de accién con mas de
100 iniciativas para los proximos cinco afios, todas
ellas alineadas con los Objetivos de Desarrollo
Sostenible de la Agenda 2030. Esta decision
supone asumir unos mayores compromisos con
los ciudadanos y con otros agentes (empresas,
Administraciones Publicas, profesionales, etc).
Viniendo de un organismo publico que tutela un
derecho fundamental, dicha decision constituye
una evolucion afiadida del proceso de garantia de
este derecho

Este nuevo paso implica ademas un cambio de
cultura organizativa y de los modos de gestidn
internayaque,desde el mismo momento enquese
esta definiendo cualquier iniciativa, se exige tener
en cuenta criterios de responsabilidad social en
consonancia con alguno de los ODS de la Agenda
2030. En definitiva, supone una nueva forma de
planificar y evaluar el impacto de las medidas a
adoptar y sus potenciales beneficiarios, cuyos
efectos se empezaran a apreciar en los proximos
afos. Es cierto que ello implica una mayor
complejidad en la gestion y un mayor esfuerzo,
pero sus objetivos han pasado a formar parte de
los compromisos éticos de esta institucion.

En este ambito, a lo largo de 2019 hay que resefiar
especialmente el conjunto de medidas que
desde la Agencia se han impulsado en relacion
con la igualdad de género. Y entre ellas, destaca,
como la mas relevante, la creacion del Canal
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prioritario para solicitar la eliminacién urgente
de contenidos violentos o sexuales en internet,
que ha tenido una acogida muy favorable y
cuya difusion se estd potenciando mediante
una campafia de concienciacidon masiva puesta
en marcha a principios de 2020. Esta iniciativa
ha posicionado a la AEPD como autoridad de
referencia a nivel europeo y mundial a la hora
de combatir la lacra de la violencia de género, vy,
mas ampliamente, la llamada “violencia digital”
que afecta especialmente a las mujeres y a los
jovenes en el entorno escolar. Pero, en dicho
ejercicio, ha habido mas medidas en esta misma
direccion, como son, entre otras, la creacidén de
una web sobre violencia de género; la aprobacion
del Protocolo de la AEPD contra el acoso sexual
y de las recomendaciones a empresas sobre
obligaciones en caso de violencia digital o el
impulso de un nuevo premio sobre Proteccion
de Datos y Violencia de género. A cada una de
ellas se aludira con detalle en este apartado de la
Memoria.

Otro gran hito del afio ha sido el primer
aniversario, en mayo, de la plena entrada en
vigor del Reglamento europeo, y, en diciembre,
de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), cuyo balance se
presentd en el acto celebrado el 5 de diciembre en
la sede espafiola de la Comision Europea.

Al respecto, hay que destacar, en primer término,
las iniciativas puestas en marcha para concienciar
a los menores en su entorno educativo sobre el
uso responsable de internet, colaborando con
las Administraciones Educativas en la puesta
a disposicion de materiales que ayuden en la
prevencion,deteccionyerradicacionde conductas
violentas en el entorno escolar. En particular,
la Agencia se ha implicado especialmente en el

desarrollo de la prevision del articulo 83 de la
Ley Organica 3/2018, que contiene la obligacion
de que las Administraciones educativas incluyan
en el disefio del bloque de asignaturas de libre
configuracion la competencia digital, asi como
los elementos relacionados con las situaciones
de riesgo derivadas de la inadecuada utilizacion
de las TIC, con especial atencidn a las situaciones
de violencia en la Red. En este sentido, bajo
la coordinacién del Ministerio de Educacién,
a través del INTEF, con la aportacién de muy
diversos actores, publicos y privados (AEPD,
INCIBE, Facebook, Fundacion La Mutua, etc.),
se han presentado los materiales curriculares -a
través de la Web AseguraTIC- que se han puesto
a disposicion de las Autoridades educativas
para que sirvan de base para el disefio de los
correspondientes programas y materiales.

Asimismo, en esta misma perspectiva preventiva,
debe destacarse el amplio nimero de guias y
herramientasquelaAgenciahapuestoadisposicion
del sector publico, privado y de la ciudadania para
ayudar en la garantia y sensibilizacion del valor
de la privacidad y la importancia del tratamiento
de los datos personales, en especial, los nuevos
derechos que recoge el Reglamento, ofreciéndoles
una informacion completa y accesible sobre la
forma mas efectiva para ejercerlos. En particular,
durante 2019 destacan las Guias para pacientes
y usuarios de la sanidad y de Privacidad desde
el disefio y para la proteccién de datos para
operadores de drones, junto con las herramientas
de analisis de riesgos y de evaluacion de impacto
en proteccion de datos (EIPD) para pymes
(Gestiona_EIPD) y para Administraciones Publicas
(ASSI). Y han quedado practicamente ultimadas,
para su presentacion en 2020, las Guias sobre
proteccion de datos personales en el ambito
de las relaciones laborales, de Administracién
Electronica, de cookies y de instituciones y
profesionales sanitarios, asi como la adaptacion
de la herramienta Facilita_RGPD al ambito de los
emprendedores (Facilita_EMPRENDE).

Otro de los ambitos donde la Agencia ha
encauzado su faceta preventiva, para tratar de
ofrecer una mayor proteccion de los derechos,
ha sido mediante la implantacion de nuevos
mecanismos para la resolucién extrajudicial
de las reclamaciones en ambitos de fuerte
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impacto ciudadano. Entre ellos, hay que
aludir especialmente al arbitrado a través de
la intervencion del Delegado de Proteccion de
Datos. Por esta via, en 2019 se ha dado traslado
de las reclamaciones presentadas al responsable
o al DPD para su resolucién en el plazo de un mes,
garantizando asi de forma mas rapida y efectiva
los derechos de los interesados y evitando la
iniciacion de procedimientos de infraccién. En
todo caso, la Agencia mantiene la potestad de
supervision continua si una entidad incumple de
manera continuada.

El otro gran reto que ha planteado el
Reglamento europeo es el cambio del modelo
de cumplimiento normativo, con la correlativa
exigencia para las Autoridades de control de
velar principalmente por la aplicacion del
principio de responsabilidad proactiva por parte
de los responsables y encargados, con especial
incidencia en los principios de privacidad desde
el disefio y por defecto y en el pleno desarrollo
de la figura del Delegado de Proteccion de Datos,
entre otras medidas. Asi, a cierre del ejercicio, se
habian notificado a la Agencia un total de 50.326
Delegados de Proteccion de Datos (44.069 del
sector privado y 6.257 del sector publico).

En esta misma perspectiva proactiva, ha de
destacarse la importante funcidn de prospeccion
desarrollada por la Unidad de Evaluacion y
Estudios Tecnoldgicos, cuya creacion, hace tres
anos, ha demostrado su eficacia, hasta el punto
de consolidarse hoy dia como una de las unidades
estratégicas de la Agencia. Entre sus actividades,
destacan varios estudios y colaboraciones
con relacion a la proteccion de datos en los
dispositivos moviles y los servicios de Internet
en general. Las conclusiones obtenidas han
evidenciado que existen importantes carencias en
el cumplimiento normativo de los tratamientos de
datos que se realiza a través de smartphones. Los
problemas se centran en la falta de transparencia
en de los momentos en que se realizan la recogida
de datos y en los mecanismos de seguimiento
de los usuarios, una informaciéon incompleta
sobre los tratamiento realizados, un esquema de
permisos para comunicacion de datos personales
entre aplicaciones que permite el filtrado de
datos a terceros, la existencia de numerosas
aplicaciones preinstaladas en los dispositivos

gue no pueden ser controladas por el usuario o el
empleo de librerias por parte de desarrolladores
de aplicaciones que no cumplen con las medidas
de privacidad desde el disefio o por defecto.
Este problema no se acota a intervinientes
puntuales, sino que afecta a la globalidad del
modelo de negocio basado en tecnologias
moviles: fabricantes, distribuidores, operadoras,
desarrolladores y proveedores de servicios a
nivel global. A través de sus publicaciones la
AEPD ha emitido recomendaciones para aplicar
los principios de trasparencia y responsabilidad
proactiva del RGPD, en particular, medidas de
privacidad desde el disefio y por defecto. Ademas,
ha trasladado las conclusiones obtenidas a los
intervinientes espafioles en dicho modelo, a
los usuarios con indicaciones especificas para
gestionar su privacidad, como finalmente al
Comité Europeo de Proteccion de Datos para que
se tomen acciones en integrales que realmente
preserven los derechos de los ciudadanos.

En otro apartado de esta Memoria se expondran
de forma minuciosa las numerosas actividades
emprendidas por la UEET durante el presente afio.

Finalmente, se incluye una referencia a la
transformacidon operada por la Agencia en su
estructura y su modo de funcionamiento interno
para adaptarse a los importantes cambios
introducidos porel Reglamento europeoencuanto
al modelo de supervision. Un ejemplo de ello es
el caso de los procedimientos transfronterizos,
donde las diversas Autoridades europeas de
proteccion de datos, desde su condicion de
Autoridades principales o interesadas, deben
necesariamente cooperar en la aplicacion de
la normativa de proteccion de datos. En este
ambito, destaca la labor del Comité Europeo
de Proteccion de Datos (EDPB, por sus siglas en
inglés) que, transcurrido su primer afio de su
funcionamiento, constituye una pieza clave para
asegurar la aplicacidon coherente del Reglamento
y canalizar la cooperacion entre las Autoridades
de proteccion de datos. De todo ello, y del papel
desempeiiado por la Agencia Espafiola durante
el primer afio de funcionamiento del Comité, se
informara con detalle en la presente Memoria.
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Plan Estratégico

El afio 2019 se corresponde con él Gltimo afio de
ejecucion del Plan Estratégico, y, por tanto, es
necesario hacerbalancefinaldeloquehasupuesto
para la Agencia sus cuatro afios de aplicacion y
cudles han sido las iniciativas realizadas.

Por lo que se refiere a las cifras, aparecen con
detalle en la parte final de esta Memoria, asi
como en el sitio web de la AEPD dedicado al Plan
Estratégico. Como se ha sefialado, el balance
global ha sido positivo, al haberse pasado de una
prevision inicial de 113 acciones a las 150 finales,
lo que supone unincremento de casi un 33% sobre
los objetivos fijados en el momento de aprobarse
el Plan.

En cuanto a su grado de cumplimiento, si bien
el nimero de iniciativas finalmente ejecutadas,
sumadas las previstas inicialmente (113) y las
incorporadas posteriormente (39), ha sido de 152,
aellas hay querestarle las 2 iniciativas que, por los
motivos que luego se explicitaran, no han podido
ejecutarse, lo que da un total de 150 iniciativas
finalizadas en el periodo 2015-2019.

Como grandes cifras de este balance final del Plan
Estratégico, pueden destacarse las siguientes:

1. Creacién del Canal Prioritario para solicitar
la eliminacion urgente de contenidos vio-
lentos o sensibles en internet

8.000.000 de jovenes y las mujeres victimas
de violencia de género como potenciales be-
neficiados

2. Herramienta FACILITA_RGPD

Mas de 800.000 pymes y autbnomos han ac-
cedido aella

Mas de 200.000 empresas han obtenido los
documentos minimos para el cumplimiento

Materiales curriculares para la educacion
digital en planes de ensefianza

8.000.000 de alumnos y sus familias como po-
tenciales beneficiados

Programa de Teletrabajo para conciliar la
vida laboral, personal y familiar de los em-
pleados

El 60% de los empleados de la AEPD se han
acogido a este programa

Promocion y apoyo a los Delegados de Pro-
teccion de Datos

Casi 50.000 Delegados de Proteccion de Datos
notificados a la AEPD

200 Delegados de Proteccion de Datos en el
Esquema AEPD/ENAC

Creacion de la Unidad de Evaluacion y Estu-
dios Tecnolégicos

Analisis de 1.700 brechas de seguridad

Procedimientos de resolucion voluntaria
(mediacidn) de las reclamaciones.

Mas de 47.000 reclamaciones recibidas, con
un incremento del 20% desde el RGPD

Resueltas favorablemente el 74% de los 267
procedimientos de mediacién con operado-
ras de telecomunicaciones desde enero de
2018

Un 33% de las reclamaciones recibidas han
sido gestionadas por los DPD

Un 45% resueltas por la empresa reclamada
en menos de 90 dias
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8. Refuerzo de la informacion a los ciudada-
nos para mejorar el conocimiento de sus
derechos y a los responsables y profesio-
nales para facilitar el cumplimiento.

Mas de 1.000.000 de usuarios inscritos en la
Lista Robinson, el 50% desde el RGPD

26.493.400 usuarios Unicos visitaron www.
aepd.es

1.800.000 de consultas recibidas en el Servi-
cio de Atencidn al Ciudadano

4.359 de consultas de alumnos, profesores y
padres recibidas en el Canal Joven

1.500.000 consultas recibidas en la seccion de
preguntas frecuentes (FAQS) de la Sede Elec-
trénica, la mitad en 2018

5.500 consultas de responsables, profesiona-
les y DPD se han recibido en el canal INFOR-
MA_RGPD desde marzo de 2018

Mas de 3.000.000 de descargas de las princi-
pales Guias para ciudadanos y responsables.

Casi 4.000 actuaciones del Gabinete de Pren-
sa parainformary atender a medios de comu-
nicacion

155.147.943 de impactos de la campaiia de

publicidad del RGPD declarada como servicio
publico por la CNMC

9. Guiasy herramientas.

76 guias y herramientas para ciudadanos y
responsables

10. Difusion y formacion en el RGPD entre Ad-
ministraciones Publicas y sus empleados.

Mas de 200 eventos publicos de informacion
sobre el RGPD

5.000 empleados publicos beneficiarios de
los programas de formacion en el RGPD

Expuestas las cifras mas significativas del Plan,
procede a continuacion enumerar las iniciativas
mas destacadas durante estos cuatro afios, en
relacion con cada uno de los cinco ejes en que se
estructuré el mismo.
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Eje 1.
Prevencion para una proteccion mas eficaz

Una parte significativa de las acciones previstas
en el Plan, tanto en su prevision inicial como en
su desarrollo posterior, ha tenido como objetivo
fundamental promover entre los ciudadanos
una cultura de proteccion de datos y reforzar
progresivamente sus derechos para garantizar un
mayor control de sus datos personales.

Ello se ha traducido en un importante esfuerzo
desplegado por la Agencia en disefiar el mayor
numero posible de guias, herramientas y
materiales para dar a conocer a los ciudadanos
sus derechos, en especial a raiz de la entrada en
vigor del nuevo marco europeo que los refuerza.

Uno de los aspectos en los que mas se ha
trabajado en estos afios ha sido en la proteccion
de los derechos de los menores, especialmente
en el campo educativo. Asi, desde los inicios
del Plan, con fecha 13 de octubre de 2015, se
suscribié un Convenio Marco de colaboracidn
con el Ministerio de Educacion, con la inclusidon
de actuaciones dirigidas a la educacion vy
concienciacion de los menores sobre el valor
de la privacidad y la importancia del uso de la
informacion personal, especialmente en internet,
mediante la colaboracion en la elaboracion de
materiales y recursos y su difusion. Asimismo,
en este mismo marco de colaboracidon, se
han cuidado especialmente las relaciones
con las Comunidades Auténomas a través de
la participacion en la Comisidn General de
Directores Generales de Educacion preparatoria
de la Conferencia Sectorial de Educacidon, donde
la Agencia ha informado de distintas iniciativas.

Este convenio se ha renovado a finales de 2019,
con el fin de seguir impulsando estas relaciones.
Un ejemplo de ello es lainiciativa, coordinada por
el Instituto Nacional de Tecnologias Educativas
y de Formacién del Profesorado (INTEF), para la
elaboracion de los materiales curriculares que
las Administraciones educativas deberan incluir
en el disefio del bloque de asignaturas de libre
configuracion que se detallara posteriormente.
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En particular, los recursos y materiales mas
destacados en este ambito han sido:

« Guia de proteccion de datos para Centros
Educativos

« Videos Tu controlas en internet

« Infografia Protege sus datos en la vuelta a
clase

» Videos Historias para concienciar a los
menores

» Videos Talleres para familias sobre los
menores y su cibermundo

« Guia Se legal en internet
« Guia Enséniales a ser legales en internet

« Guia No te enredes en internet

« Guiales en internet

+ Informe sobre la utilizacién por parte de
profesores y alumnos de apps en la nube

De otra parte, hay que destacar la puesta en
marcha del canal de atenciéon a los menores,
profesores y padres, en el que se han atendido
un gran numero de consultas de parte de toda
la comunidad educativa. Entre las consultas mas
frecuentes, cabe destacar las siguientes:

La difusion de imagenes de los menores a tra-
vés de Internet por centros educativos, clubes
deportivos, federaciones deportivas o asocia-
ciones.

La grabacion de imagenes de los menores por
familiares en eventos en colegios, asociacio-
nes, clubes (obras de fin de curso, competicio-
nes deportivas, etc.

La discrepancia entre progenitores sobre el
consentimiento para subir imagenes de sus hi-
jos a las redes sociales.

Las consultas subieron en 2018 como
consecuencia de la aplicacion de la nueva
normativa de proteccion de datos y de la difusion
que se realizd, y se mantienen en 2019.

ANOS SEDE ELECTRONICA CANAL JOVEN WHATSAPP TELEFONO TOTAL
2016 218 163 129 166 676
2017 224 246 247 178 895
2018 195 388 384 597 1564
2019* 135 321 337 431 1224
TOTAL 772 1118 1097 1372 4359

* Datos a fecha de cierre del Plan Estratégico.

Finalmente, en este ambito, hay que resefiar la
ingente tarea llevada a cabo por el Ministerio de
Educacion, a través del INTEF, con la colaboracién
activa de la Agencia Espariola de Proteccion de
Datos, en laelaboracidén de materiales curriculares
para la prevencién de los menores sobre los
riesgos en internet, mediante la puesta en marcha
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de la iniciativa AseguraTIC, de la que se hablara
con detalle en el apartado siguiente, relativo al
marco de responsabilidad social de la AEPD.
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http://www.tudecideseninternet.es/aepd/guias/guiales-en-internet.html
http://tudecideseninternet.es/aepd/images/guias/Inspeccion_cloud_educacion.pdf
http://tudecideseninternet.es/aepd/images/guias/Inspeccion_cloud_educacion.pdf
https://intef.es/aseguratic/

Eje 2.
Innovacion y Proteccion de Datos: factor de
confianza y garantia de calidad

En este apartado hay que destacar la creacion, a
principios de 2016, de la Unidad de Evaluacion y
Estudios Tecnoldgicos (UEET).

La creacion de la UEET respondié a la
necesidad de la AEPD de dotarse de una unidad
especializada que hiciese frente a los retos que
planteaba el nuevo enfoque del RGPD hacia la
responsabilidad proactiva y el estado del arte de
los nuevos tratamientos de datos que involucran
el uso de tecnologias disruptivas. Se buscaba
con ello desarrollar una de las funciones clave
que el RGPD asigna a las Autoridades de Control,
la de impulsar una labor proactiva que permita
detectar el impacto que los nuevos desarrollos
tecnoldgicos pueden tener en la privacidad de
los ciudadanos, promoviendo una concepcion de
la privacidad como activo de las organizaciones
publicas y privadas, y como elemento distintivo
de la competitividad en el mercado (art. 57.1.i).

En cumplimiento de esta funcién de prospeccion,
la actividad de la UEET durante estos afos se ha
centrado en el estudio, investigacion y desarrollo
de proyectos relacionados con la privacidad y las
nuevastecnologias,en especial con losfenémenos
vinculados con internet. De esta forma, la AEPD
seguia el ejemplo de otras autoridades como la
CNIL francesa, que dispone de una Direccion de
Tecnologias e Innovacion, o el ICO britanico, que
dispone de una Direccidn Ejecutiva de Innovacién
y Politica Tecnoldgica, entre otros.

Las funciones asumidas por la UEET desde su
creacion han sido las siguientes:

Asesorar a la Direccion de la AEPD, asi como
a sus distintas unidades, sobre los temas
tecnologicos que tienen relevancia en la pro-
teccion de datos de caracter personal, y para
ello, analizar las implicaciones y alternativas
del estado de arte de la tecnologia y generar el
conocimiento necesario para anticiparse a los
cambios de la misma.
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Impulsar la proteccién de datos como un
factor de confianza y garantia de calidad en
beneficio del desarrollo econémico de la so-
ciedad con el objeto de promover la sensibili-
zacion de responsables y ciudadanos, incluido
el desarrollo y mantenimiento de herramien-
tas de ayuda para el cumplimiento por parte
de los mismos y la elaboracidon de guias que
impulsen el cumplimiento del principio de res-
ponsabilidad activa del RGPD en el ambito tec-
noldgico, seglin su articulo 57.1. b) y d).

Impulsar las medidas que garanticen la com-
patibilidad del desarrollo tecnolégico con la
privacidad asegurando los derechos de los ciu-
dadanos segun lo previsto en el articulo 57.1.i)
del RGPD. En particular: el asesoramiento a
emprendedores y desarrolladores tecnologi-
cos, la realizacion de estudios de prospeccion
tecnoldgica, informar y asesorar a los proyec-
tos tecnoldgicos con implicaciones en el dere-
cho a la proteccion de datos de las personas,
participar en proyectos tecnoldgicos de am-
bito internacional de interés publico sobre la
base del derecho de la Unidn Europea o de los
Estados Miembros y promover la colaboracién
con las universidades con el fin de impulsar la
proteccién de datos en proyectos y contenidos
curriculares juridicos y técnicos.

Gestionar el Registro de brechas de seguri-
dad para facilitar a los responsables el cum-
plimiento de lo previsto en el articulo 33 del
RGPD. Analizary clasificar las brechas de segu-
ridady, en su caso, proponer motivadamente a
la Direccidn la iniciacion de una investigacion
cuando aprecie indicios de la comision de una
infraccion.

Emitir informes, recomendaciones y dictame-
nes sobre las consultas previas relativas a la
Evaluacién de Impacto para Proteccion de Da-
tos realizadas por los responsables conforme
al articulo 36 del RGPD, en virtud de lo previsto
en su articulo 57.1.1).
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La elaboracion de una lista positiva y otra ne-
gativa de tratamientos que requieren la reali-
zacion de evaluaciones de impacto segln lo
previsto en el articulo 57.1.k RGPD.

Las actuaciones mas destacables de la UEET en
estos cuatro afios han sido las siguientes:

1. Guiasy notas técnicas
2. Brechas de seguridad

3. Consultas de evaluaciones de

impacto

previas

4. Colaboraciones con las Administraciones Pu-
blicas, la Universidad y otras entidades e institu-
ciones publicas

5. Herramientas para la adaptacion al RGPD

6. Acciones de impulso a la responsabilidad
proactiva

7. Accionesinternacionales

8. Certificacién

El detalle de estas actividades se recoge en
Informe Balance Final del Plan Estratégico
disponible en la web de la Agencia.

Eje 3.
Una Agencia colaboradora, transparente y
participativa

Otra de las lineas prioritarias que la Agencia ha
seguido estos afios ha sido la potenciacion de
los canales de informacién y comunicacion
con el objetivo de seguir promoviendo un mejor
conocimiento porlos ciudadanos de sus derechos,
y, en ultimo término, una mayor proteccion de los
mismos.

En este sentido, cabe destacar, por un lado, la
labor desarrollada por el Servicio de Atencion
al Ciudadano cuyo funcionamiento se ha ido
reforzando durante estos cuatro anos, en paralelo
con otras medidas para mejorar los niveles de
transparencia e informacidn de las actividades de
la Agencia a los ciudadanos (nueva web, refuerzo
de la agenda de actividades, puesta en marcha
del blog de la Agencia, incremento significativo
de las Seccion de Preguntas Frecuentes de la Sede
Electrdnica, etc,).

En cifras, las consultas de los ciudadanos a través
de este canal han sido las siguientes:

2016 4,183 76.869 147.297 8.606 552 8.054 245.561
2017 3.699 73.501 170.754 7.954 516 7.438 263.862
2018 3.455 88.302 651.650 9.729 453 5.160 758.749
2019* 2.140 51.979 441.888 4.377 - 3.164 503.548
TOTAL 13.477 290.651 1.411.589 30.666 1.521 23.816 1.771.720

* Datos a fecha de cierre del Plan Estratégico.

Por otro lado, la actividad de la Agencia en
relacion con los medios de comunicacién durante
estos cuatro afos ha sido intensa, pero, como
era previsible, experimenté un incremento
significativo durante los afios 2018 y 2019 como
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consecuencia directa de la labor de difusion de
la Agencia para promover y facilitar la aplicacion
del RGPD, y posteriormente de la Ley Organica
3/2018, entre los ciudadanos, los responsables y
los profesionales.
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Eje 4.
Una Agencia cercana a los responsables y a los
profesionales de la privacidad

El bloque de iniciativas del Plan que ha tenido
un mayor desarrollo durante los cuatro afos de
su aplicacién ha sido, sin duda, las orientadas a
facilitar una mejor adaptacion de los responsables
-publicos y privados- al nuevo modelo de
cumplimiento establecido por el reglamento
europeo de proteccion de datos. En otros
términos, aquellas iniciativas en las que el plan
estratégico ha actuado como instrumento para
promover la proactividad y la prevencion entre los
responsablesy los profesionales de la privacidad.

En cumplimiento de este objetivo, hay que
resefiar, en primer término, la numerosa
produccién de guias, herramientas y materiales
para facilitar el cumplimiento del RGPD por los
responsables, especialmente las pymes y las
administraciones locales de menor tamafio,
y de todas ellas la mas destacable ha sido la
herramienta FACILITA RGPD, no sélo por su
amplia repercusion y aceptacion por parte de sus
principales beneficiarios, las pymes que realizan
tratamientos de bajo riesgo (a continuacion se
expondran las cifras), sino también por lo que
ha supuesto como ejemplo de buena practica de
referencia a nivel europeo y mundial por parte
de una Autoridad de Control a la hora de facilitar
el cumplimiento por los responsables de sus
obligaciones legales en materia de proteccion
de datos. Asi lo han reconocido otras instancias
nacionales e internacionales al premiar a la
AEPD por dicha practica, como son, en el ambito
nacional, el accésit concedido en la XII edicion
de los ‘Premios a la Calidad e Innovacion en la
Gestion Publica’, en su modalidad del ‘Premio
Ciudadania’, que otorga el Ministerio de Politica
Territorial y Funciéon Publica. Y, en el ambito
internacional, los obtenidos premios en la 462
Conferencia Internacional de Autoridades de
Proteccién de Datos y de Privacidad, como se
describe en otro apartado de la Memoria.
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El otro grupo de iniciativas que ha de destacarse
en este ambito, orientadas promover la
mayor difusién posible de las novedades que
incorporaba el Reglamento en los distintos
sectores econdmicos y profesionales, asi como en
las diferentes Administraciones Publicas, ha sido
elcompleto programa de acciones deinformacion
y de formacion en el RGPD destinado a los
colectivos, grupos de interés y organizaciones,
publicas y privadas, que se consideraron mas
directamente afectadas con la plena entrada en
vigor de la nueva norma europea, con especial
atencion a las pymes y a las entidades locales de
menor tamano.

Esta iniciativa se llevd a cabo en estrecha
colaboracion con las organizaciones 'y
asociaciones mas representativas de cada ambito
de actuacién, a través de distintos protocolos
de colaboracion suscritos a tal fin. Asi, en el
ambito empresarial, con la CEOE y CEPYME; en el
profesional, con Unién Profesional y ASCOM, y en
el sector publico, estatal, autonémico o local, en
colaboracidn con el INAP, la CNMC, las respectivas
Administraciones Autondmicas, la FEMP y las
Diputaciones Provinciales.

La relacion detallada de las numerosas
actividades y eventos que se llevaron a cabo por
la AEPD con esta finalidad, especialmente durante
los afios 2017 y 2018, figuran detallados en el
Informe Final del Plan Estratégico disponible en
el site correspondiente de la web de la Agencia,
destacandose en otros apartados los mas
relevantes de 2019.

Una mencidn especial en este apartado, por lo
gue se supuso de novedad en el momento de su
presentacion, en julio de 2017, fue la aprobacion
del Esquema de certificacion de Delegados de
Proteccion de Datos impulsado por la AEPD,
en colaboracion con la Entidad Nacional de
Acreditacion (ENAC), convirtiéndose en la primera
Autoridad europea de Proteccion de datos en
promover un marco de referencia para esta figura.

¥ MEMORIA 2019


https://www.aepd.es/es/guias-y-herramientas/herramientas

En la elaboracién y posterior seguimiento del
Esquema se ha contado con el asesoramiento de
un Comité Técnico de Expertos de 23 miembros,
formado por representantes de sectores y
asociaciones  profesionales, empresariales,
universidades y AAPP. Asimismo, han formado
parte la Autoridad Catalana y la Agencia Vasca de
Proteccion de Datos.

La AEPD ha optado por promover un sistema
de certificacién de DPD para ofrecer seguridad
y fiabilidad tanto a los profesionales de la
privacidad como a las empresas y entidades que
van a incorporar esta figura a sus organizaciones,
ofreciendo un mecanismo que permite certificar
que los DPD retnen la cualificacion profesional y
los conocimientos requeridos. Las certificaciones
seran otorgadas por entidades certificadoras
debidamente acreditadas por ENAC, siguiendo
criterios elaborados por la AEPD en colaboracién
con los sectores afectados.

Eje 5.
Una Agencia mas agil y eficiente

El Reglamento contempla un nuevo modelo de
supervision, que busca superar la tradicional
respuesta reactiva mediante la imposicion de
sanciones econdmicas ante las denuncias de
los afectados. Este nuevo modelo recoge asi
de forma equilibrada un amplio abanico de
medidas correctoras de posibles incumplimientos
de la norma tales como la advertencia, un
apercibimiento aplicable con gran flexibilidad,
ordenar una actuacion especifica en un plazo
determinado o imponer una limitaciéon temporal
o definitiva del tratamiento de los datos.

Para afrontar estos cambios en el nuevo modelo
de supervision que dibuja el Reglamento europeo,
el primer reto que se plantea es la adaptacion
de la propia AEPD en cuanto a su modo de
funcionamiento y de gestion interna, ademas de
los requerimientos propios como sujeto obligado.

En este sentido para hacer frente a los desafios
que planteaba el RGPD en las mejores condiciones
posibles, el Plan Estratégico, en su Eje 5, ya fijaba,
entre sus objetivos, la necesidad de acometer un
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profundo proceso de mejora de la organizacion
y de la gestion, especialmente a través de la
simplificacion de los procedimientos y de la
reduccion de los plazos de tramitacion.

Para poner en marcha estas medidas, y conocer
con detalle cual era el punto de partida, se realizd
en 2106, a peticion de la propia Agencia, una
auditoria por parte de la Inspeccidon General de
Servicios de la AGE, centrada especificamente
en los modos de gestion de la Subdireccion
General de Inspeccion de Datos, que aglutina una
parte significativa de los procedimientos y de los
recursos materiales y personales de la Agencia.

La Auditoria detectd una serie de aspectos
de mejora en cuanto al funcionamiento y a
los tiempos medios de tramitacion de los
expedientes, debido en gran parte a la enorme
carga de trabajo que soportaba en ese momento
la Subdireccion General de Inspeccion de Datos,
provocada por el crecimiento constante de
las denuncias y reclamaciones y una plantilla
congelada desde 2008, proponiendo un conjunto
de recomendaciones para la mejora de dicha
situacion. A raiz de las conclusiones de dicha
auditoria, y con vistas a la aplicacién del RGPD,
se adoptaron por la Direccidon de la Agencia un
conjunto de decisiones encaminadas a mejorar la
estructura y el modo de funcionamiento interno
de la Subdireccion que han supuesto que, en
los dltimos tres afios se haya producido una
reduccion importante de la bolsa de expedientes
pendientes y, por otro lado, una reduccion
significativa de los plazos medios de tramitacion
de los expedientes, que indudablemente ha
repercutido directamente en esa reduccion, a la
que ha contribuido también de forma significativa
la progresiva implantacion de los procedimientos
de la Administracion Electrénica.

La otra estrategia seguida por la Agencia no sélo
para reducir la cifra de expedientes pendientes
de tramitacion, sino también, y sobre todo,
para satisfacer mejor y de forma mas rapida
las pretensiones de los ciudadanos, y, en esa
medida, ofrecer a éstos una mayor proteccion
de sus derechos, ha sido la implantacion de
nuevos mecanismos de caracter preventivo
para la resolucién de las reclamaciones de
los ciudadanos en ambitos de fuerte impacto
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ciudadano porsu granvolumen dereclamaciones,
como son la contratacion irregular (en especial,
por la suplantacion de identidad) en los servicios
de telecomunicaciones y la publicidad no
deseada, o a través del papel atribuido por la
nueva Ley Organica 3/2018 a los Delegados de
Proteccién de Datos para conocer previamente
las reclamaciones planteadas ante la Agencia, a
efectos de buscar una soluciéon amistosa de las
mismas posibilitando con ello que la Agencia
pueda dedicarse a otros ambitos mas propios de
su nueva posicion tras el Reglamento europeo.

Entre estos procedimientos de resolucion
extrajudicialde conflictos, hay quealudiren primer
término al nuevo sistema voluntario de mediacion
que puso en marcha la AEPD, a partir de 1 de
enero de 2018, en colaboracion con la Asociacién
para la Autorregulacion de la Comunicacion
Comercial (AUTOCONTROL), al que se han
adherido las operadoras de telecomunicaciones
de los principales Grupos que operan en Espafia
(Orange, Telefdnica, Vodafone y Mas Movil).

Su justificacion estd en el propio Reglamento
europeo, entre cuyos requerimientos contempla
la obligacion de que las Autoridades competentes
promuevan la elaboracion de cddigos de
conducta que aseguren la correcta aplicacion
de la normativa de proteccién de datos. Entre
los objetivos de los cddigos de conducta esta
expresamente la posibilidad de articular
procedimientos extrajudiciales y otros procesos
de resolucidon de conflictos que permitan resolver
las reclamaciones de los ciudadanos ante quienes
tratan sus datos (art. 40.2, k RGPD).

El sistema estd dirigido a resolver agilmente
reclamaciones sobre la recepcion de publicidad
no deseada, la suplantacion de identidad o
el tratamiento de datos para la recepcion de
facturas tras haber solicitado la baja del servicio.
Esta iniciativa es voluntaria para los ciudadanos
y es independiente de las reclamaciones que los
ciudadanos pueden seguir interponiendo ante
la AEPD si consideran que se han vulnerado sus
derechos.
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Otra de las vias utilizadas para reforzar las
actuaciones preventivas en esta materia, ha sido
la potenciacion de los sistemas de exclusion
publicitaria, y, en particular, el Gnico existente
hasta la fecha en Espaia, el de la llamada Lista
Robinson creado y gestionado por la Asociacion
Espafiola de Economia Digital (ADIGITAL), para
proteger los datos personales de los ciudadanos
y facilitar a las empresas el cumplimiento de la
normativa de proteccién de datos. Estos sistemas
estan regulados en la Ley Organica 3/2018 (art.
23).

La inscripcion de los datos en la Lista Robinson
puede ser una buena solucidon para evitar la
[lamada publicidad no deseada procedente de
las que no se sea cliente. Al inscribirse en la Lista
Robinson se puede elegir el medio o canal de
comunicacion a través del cual no se desea recibir
publicidad (correo postal, llamadas telefénicas,
correo electrénico u otro medio).

La Lista Robinson, que ya cuenta con mas de un
millén de usuarios registrados, nacié en 1993
como una herramienta de autorregulacion que
permitia a éstos oponerse al envio de publicidad
por correo postal. En 2009, evoluciond para incluir
nuevas opciones de oposicion a recibir publicidad
por teléfono (llamadas, email y SMS).
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En 2019 se presentaron algunas novedades para
promover su mayor utilizacién por usuarios
y empresas. En concreto, se introduce una
nueva funcionalidad: la posibilidad de que los
ciudadanos limiten la recepcién de publicidad de
forma gratuita no solo por canales (teléfono, SMS,
email o postal), como ya ocurria, sino también
por sectores publicitarios. A esto se une un nuevo
servicio de gestion de reclamaciones de los
usuarios. Asimismo, se han incorporado nuevas
soluciones que permiten a las pymes tratar y
normalizar los datos de los clientes a los que
quieren dirigir sus comunicaciones publicitarias
para agilizar la consulta de la Lista Robinson. El
Servicio no tiene coste para pymes y autdnomos
hasta 30.000 registros consultados al aio.

Y, en tercer lugar, hay que aludir al procedimiento
arbitrado para posibilitar que las reclamaciones
puedan ser solventadas satisfactoriamente por
parte del responsable directamente, o a través de
la intervencion del Delegado de Proteccion de
Datos, sin necesidad de que tenga que intervenir
la AEPD, regulado en el articulo 37 LOPDGDD. En
concreto, por lo que se refiere a las reclamaciones
que se presentan ante la Agencia, ésta analiza
previamente si la reclamacion no se ha planteado
ante el responsable deltratamiento (o suDPD), o si
seplanted, pero el responsable/DPD no respondid,
o la respuesta no satisfizo al reclamante, en cuyo
casosetrasladalareclamacionalresponsable (ala
atencion del DPD, en caso de haberse designado).

Asimismo, la informacion obtenida puede
utilizarse para evaluar la eficacia de los
protocolos de actuacién y de las medidas
correctoras aplicadas para deducir, en su caso, las
responsabilidades previstas en el Reglamento.

Por lo que se refiere a las cifras de utilizacion de
este nuevo tipo de procedimiento, figuran en el
Anexo de esta Memoria.
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Expuesto lo anterior, pese a que el balance de
cumplimiento del Plan Estratégico durante estos
afos ha sido satisfactorio, sin embargo, faltaba
dar un paso mas, reforzando el compromiso con
la sociedad, con la ciudadaniay con las personas
en relacion con la privacidad y la proteccion de
sus datos personales. Este compromiso viniendo
de un organismo regulador y del ambito publico
adquiere una especial responsabilidad, en lo que
suponedeorientarsuactividadhaciafinesdistintos
a los meramente correctores y sancionadores. Es
precisamente este compromiso con determinados
valores y principios de responsabilidad social lo
que da sentido a la actividad de un organismo
publico que tiene como razén de ser la defensa'y
la garantia efectiva de un derecho fundamental.

Para hacer realidad este
objetivo y llevar a cabo
este compromiso no existe
mejor marco que la Agenda
2030 y los Objetivos de
Desarrollo Sostenible

Y para ello la Agencia solicito la colaboracion del
Pacto Mundial de Naciones Unidas. El trabajo
conjunto que se ha desarrollado con el Pacto
Mundial de Naciones Unidas ha conseguido
alinear el Plan Estratégico con la Agenda 2030 y
fruto de este proceso se ha incorporado un sexto
Eje al Plan Estratégico, bajo el titulo de “Una
Agencia socialmente responsable y sostenible”.
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Se ha evaluado el impacto social de todas las
iniciativas del Plan Estratégico que estaban
contempladas a fecha de diciembre de 2018
y como se relacionan con los 17 objetivos de
desarrollo sostenible y las 169 metas de la Agenda
2030, constatando que la Agencia impacta de
manera especial en tres ODS:

ODS 16: paz, justicia e instituciones sélidas.
ODS 12: produccién y consumo responsables.

ODS 17: alianzas para lograr los objetivos.

Resulta evidente que los planes de
responsabilidad social implican necesariamente
un firme compromiso de las organizaciones que
acuerden implantarlos, primero con ellas mismas,
en sus procesos internos, y luego con respecto a
los destinatarios de sus acciones. Esto da una
idea de como la gestion de la privacidad impacta
en aspectos muy relevantes para el desarrollo de
nuestra sociedad y de nuestra economia.

Los cinco ejes que conforman el Plan Estratégico
ayudan a conseguir también otros objetivos y
metas de la Agenda 2030, ademas de los tres
mencionados.

Por ejemplo, en el ODS 10, Reducciéon de
las Desigualdades, ya que la actividad de
responsabilidad social de la Agencia influye en
promover la inclusidn social, econémica y politica
de todas las personas, independientemente de
su edad, sexo, discapacidad, raza, etnia, origen,
religion o situacion econdmica u otra condicion.
O en el ODS 5, Igualdad de Sexos, ya que, como
luego podremos constatar a través de distintas
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iniciativas puestas en marcha, la Agencia influye
en asegurar la participacion plena y efectiva de
las mujeres y la igualdad de oportunidades de
liderazgo a todos los niveles decisorios en la vida
politica, econdémicay publica.

Estas iniciativas se han traducido en la aprobacion
del Marco de Actuacion y de un Plan para el
periodo 2019-2024 en el que se han identificado
untotal de 103 acciones de las cuales el porcentaje
mayoritario, un 70%, responden a compromisos
con la Sociedad, tratando de impulsar alianzas
para combatir la violencia en internet de manera
integral, con especial énfasis en los menores y en
su entorno educativo, en la igualdad de género,
y, en suma, en los colectivos mas vulnerables
para que sientan que su privacidad y sus datos
personales estdn debidamente garantizados
y protegidos. Y que, asimismo, promueve la
innovacion y el emprendimiento tecnoldgico en
lo que se refiere a la privacidad y a la proteccion
de datos.

El 13% son compromisos con nuestros empleados,
un 10% con el respeto al medio ambiente y un
7% estan relacionadas con el buen gobierno
y la transparencia. Ambos documentos estan
disponibles en la seccidn sobre sostenibilidad de
la pagina de la Agencia.

R
=N
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MEDIO AMBIENTE BUEN GOBIERNO,

MARCO DE
RESPONSABILIDAD

SN IVYYLLN  TRANSPARENCIA
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El proceso seguido para su elaboracién ha sido
abierto y participativo porque ha sido compartido
con los empleados de la Agencia, asi como con los
ciudadanos y con las organizaciones mediante el
correspondiente periodo de informacion publica,
incorporando todas las opiniones y sugerencias
recibidas durante el mismo, asi como las que
puedan serlo en cualquier momento a través del
buzdn de sugerencias abierto al efecto.

En definitiva, con el Marco de Actuacion
de Responsabilidad Social de la AEPD se
pretende seguir avanzando como organismo
publico comprometido con las necesidades
de los ciudadanos, de las empresas, de las
administraciones publicas y de los profesionales
de la privacidad, poniendo a su servicio un
conjunto de iniciativas encaminadas a facilitar
sus relaciones con esta Agencia. Estas acciones
vienen asi a ampliar nuestra capacidad de
actuaciony nuestrasobligaciones como Autoridad
independiente de supervisiony control en materia
de proteccidn de datos personales.

Compromiso con la sociedad
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El compromiso con la Sociedad nace de la propia
razon de ser de la Agencia como organismo
publico que tiene como misién tutelar un derecho
fundamental. Partiendo de esta premisa, se ha
asumido una responsabilidad con los ciudadanos
y con los sujetos obligados al cumplimiento de la
legislacion de proteccion de datos que se plasma
bajo tres grandes lineas de actuacion:

La prevencidn para una proteccion mas eficaz
de los derechos de los ciudadanos, especial-
mente de los menores.

La igualdad de género para combatir de modo
especial la violencia en internet, especialmen-
te contra las mujeres.

La innovaciony el emprendimiento en el terre-
ro de la proteccion de datos para favorecer el
desarrollo de la economia digital.

Este compromiso con la sociedad debe articularse
a través de alianzas con organizaciones publicas
y privadas para apoyar los ODS ya mencionados
anteriormente.

Una de las lineas de actuacion fundamentales
donde la Agencia puede desarrollar un papel
destacado en el campo de la responsabilidad
social es la igualdad de género. En esta area
resulta fundamental trabajar de la mano de
actores como el Ministerio del Interior, la Fiscalia
y la Delegacion del Gobierno para la Violencia de
Género, impulsando protocolos de colaboracion
para el desarrollo de acciones que contribuyan a
combatir esta lacra social, poniendo a disposicion
de las victimas aquellos recursos y herramientas
que la Agencia, como autoridad publica, tiene
legalmente atribuidos, y que, movilizados de
forma urgente, pueden resultar sumamente
eficaces, dado que en determinadas situaciones
-como pueden ser el acceso y la divulgacion
sin consentimiento de informacidn sensible,
de fotografias o videos de caracter intimo; la
vigilanciay monitorizacion de actividadesenlinea,
o las conductas conocidas como “sextorsion” o
el acoso sexual online-, los dafios infligidos a la
victima son mucho mayores cuando se difunden
porinternet.
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En este sentido, las caracteristicas de las TIC han
dado lugar a nuevas amenazas para la mujer
victima de violencia, derivadas, entre otras, de
la velocidad con la que la informacion se difunde
en este entorno, la posibilidad de acceder a la
informacion gracias a los motores de blisqueda y
las dificultades para su eliminacidn. La viralidad
y perdurabilidad en el entorno en linea entrafian,
sin duda, nuevas situaciones de riesgo que han
de afrontarse con todos los medios disponibles,
desde la mayor colaboracion posible entre las
instituciones implicadas y, de manera especial,
con los grandes prestadores de servicios en
internet.

En el terreno educativo, se hace imprescindible
la colaboracién con el Ministerio de Educacion
y también con la Delegacion de Gobierno para
la Violencia de Género para la elaboracion de
materiales curriculares que ayuden a prevenir,
detectar y erradicar este tipo de conductas
violentas en el entorno escolar. En este sentido,
cabe destacar la puesta en marcha de la Web
AseguraTIC, impulsada por el Instituto Nacional
de Tecnologias Educativas y de Formacion del
Profesorado (INTEF), en el que han aportado
Sus recursos un gran nimero de instituciones y
entidades del ambito privado y publico.

Pero, sin duda, una de las iniciativas mas
relevantes, por su evidente impacto social, ha
sido la puesta en marcha del Canal prioritario de
la AEPD para comunicar la difusién de contenido
sensible en internet y solicitar su retirada.

La AEPD ha desarrollado una iniciativa pionera
en la que se ha trabajado desde hace un afio
y medio cuando se constituyé en su seno el
Grupo de Trabajo de Violencia en Internet con
el fin de garantizar su eficacia y la colaboracién
efectiva de todos los actores -publicos y privados-
implicados. En concreto se comprometio, entre
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otras medidas, a elaborar un protocolo de
actuacion a disposicion de las victimas, para
gue sean informadas de la posibilidad de acudir
gratuitamente a la Agencia en tutela de derechos
en el caso de que sea vulnerada su privacidad,
comprometiéndose a dar prioridad en la gestion
de este tipo de reclamaciones.

Mediante la puesta en marcha
del Canal prioritario, la AEPD
ha tratado de ofrecer una
respuesta rapida en situaciones
excepcionalmente delicadas, como
aquellas que incluyen la difusion
de contenido sexual o violento

El objetivo es establecer una via en la que las
reclamaciones recibidas seran analizadas de
forma prioritaria, permitiendo que la Agencia,
como autoridad independiente, pueda adoptar,
si es preciso, medidas urgentes que limiten la
difusion y el acceso de los datos personales.
El detalle de las medidas adoptadas para su
funcionamiento, asi como para promover su
difusion se detallan posteriormente.

La creacion del canal prioritario se enmarca asi
en una politica integral de la organizacion de
compromiso activo con laigualdad de géneroy de
lucha contra cualesquiera conductas que resulten
contrarias a la misma, en sus diversas formas.

En este sentido, hay que destacar otras iniciativas
presentadas recientemente que persiguen esta
misma finalidad de prevencion y lucha contra la
violencia de las mujeres en internet. Asi, pueden
mencionarse la siguientes:

La creacion de un espacio web de ayuda a la
proteccién de la privacidad de las victimas
de violencia de género, con la que se trata de
evitar que una mujer que esté sometida a cual-
quier tipo de violencia de género sea victima
del daio que supone el acoso digital.
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https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
https://www.aepd.es/es/areas-de-actuacion/recomendaciones
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https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/

Asi, en la seccidn se ofrecen una serie de pautas
para que pueda detectar si alguien ha podido
manipular su movil e instalar aplicaciones
ocultas que permitan acceder a datos como
la geolocalizacion del dispositivo. Ademas, se
proporcionan consejos para proteger la privacidad
en dispositivos  mdviles, recomendando
aplicaciones y herramientas para implementar
barreras de seguridad. La pagina también
contiene indicaciones sobre qué hacer en caso
de que se estén difundiendo en internet datos
personales de la mujer sin su consentimiento.
En ocasiones, las mujeres victimas de violencia
fisica también sufren la vulneracion de su
privacidad con la grabacion y difusion de sus
imagenes en internet. A este respecto, ademas
de la posible responsabilidad penal de algunas
de estas conductas, los agresores pueden incurrir
también en responsabilidad administrativa por
vulneracion de la privacidad de la victima, lo que
podria implicar la apertura de un procedimiento
sancionador por parte de la Agencia. En este
sentido, junto con la informacién sobre cémo
solicitar la retirada de contenidos directamente
ante los buscadores, foros, blogs y redes sociales
mas populares, la Agencia recomienda utilizar el
Canal prioritario de la AEPD.

Junto a la web de ayuda, hay que hacer tam-
bién una especial mencién a las Recomen-
daciones para la proteccion de datos en las
politicas de prevencion del acoso digital, un
documento con el que se pretende fomentar
que empresas y administraciones publicas in-
corporen a sus politicas de prevencion del aco-
so digital medidas orientadas a la prevencidny
erradicacion de este en los centros de trabajo.

Las Recomendaciones enumeran en primer
término las conductas que suponen ciberacoso
sexualy por razén de sexo, especialmente cuando
se realizan mediante el uso de datos personales.
El trabajador que realice estas conductas puede
tener responsabilidad civil, penal, administrativa
por infraccion de proteccion de datos y laboral
por acoso digital. Por su parte, la empresa
podria incumplir la Ley de Prevencidn de Riesgos
Laboralesy enfrentarse a multas de hasta 187.000
euros.
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El documento también pone el foco en que el
ciberacoso no sélo supone la comision de un
ilicito por parte de quien lo comete, sino también
para la empresa o administracion publica que,
teniendo conocimiento de estos tratamientos
de datos ilicitos, no actle para erradicarlos.
Asi, ademas de una declaracion inequivoca del
compromiso de la organizacion con la proteccion
de datos y con la igualdad de género, la Agencia
recomienda medidas orientadas a la prevencion,
como formacion al personal y medidas de
reaccion, como el deber de denunciar que tienen
las organizaciones cuando sean conocedoras de
situaciones de ciberacoso en casos de violencia
de género o el deber de poner en marcha los
mecanismos de actuacidon previstos en sus
politicas, iniciando las actuaciones disciplinarias
pertinentes contra los trabajadores que hubieran
llevado a cabo estas conductas.

Asimismo, la Agencia ha creado dos nuevas ca-
tegorias en sus premios anuales para recono-
cer y apoyar las buenas practicas en relacion
con iniciativas del ambito publico y privado
dirigidas, una a la proteccion en internet de la
privacidad de las mujeres victimas de violencia
por razén de géneroYy, otra, al emprendimiento
en la proteccidn de datos personales, “Angela
Ruiz Robles”.

Todasestasmedidasestandirigidasespecialmente
areforzar la proteccion a los colectivos de mujeres
y menores asi como a proteger ante otras a
conductas especialmente graves como en los
casos de racismoy la homofobia, por citar algunos
casos relevantes.
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A pesar de las innumerables ventajas que
proporcionan las nuevas tecnologias, estas
proporcionan infraestructuras que pueden servir
de cauce para danar de forma grave la privacidad
delas personas. Con la extensidny el uso intensivo
de dispositivos moviles e internet, redes sociales
y otros servicios ha proliferado la difusion de
formas de violencia que persiguen, ademas, la
humillacion publica de las victimas.

Para hacer frente a este grave problema, la
Agencia Espafiola de Proteccion de Datos
puso en marcha el 24 de septiembre el Canal
Prioritario para solicitar la retirada urgente de
contenidos sexuales o violentos que circulan
en la Red, ofreciendo una rapida respuesta para
aquellas situaciones excepcionalmente delicadas
y gravosas que afectan, en su gran mayoria,
a mujeres, menores y colectivos expuestos a
situaciones de vulnerabilidad, victimas de lo que
se puede denominar violencia digital.

En el caso de plantear una reclamacion por
estas situaciones, el ciudadano deberd describir
las circunstancias en que se ha producido
la difusion no consentida de las imagenes,
indicando en particular si la persona afectada es
victima de violencia de género, abuso o agresion
sexual o acoso, o si pertenece a cualquier otro
colectivo especialmente vulnerable como el de
los menores de edad, personas discriminadas
por su orientacion sexual o raza, personas con
discapacidad o enfermedad grave o en riesgo
de exclusion social, asi como especificando la
direccion o direcciones web en las que se han
publicado.

Las reclamaciones recibidas se analizan de forma
prioritaria, permitiendo que la Agencia, como
autoridad independiente, pueda adoptar, si es
preciso, medidas urgentes que limiten la difusion
y el acceso de los datos personales.
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La denuncia o comunicacion se puede realizar no
s6lo por las victimas, sino también por terceras
personas que conozcan de estas situaciones.

En cuanto a la presentacion de las reclamaciones,
es necesario disponer de certificado electrénico
para la comunicacion a través de la Sede (via
mas rapida), pero si no se dispone de certificado
también se puede presentar en papel para lo
que en la web se facilita un formulario. Los/las
menores de edad pero mayores de 14 afios no
necesitan certificado electrénico para formular la
denuncia o comunicacion.

Tras el andlisis de la reclamacion formulada, la
Agencia podra determinar la posible adopcion
urgente de medidas provisionales para evitar
la continuidad del tratamiento ilegitimo de los
datos personales en casos particularmente
graves. Este tipo de medida se materializa en
una orden que la Agencia dirige a la plataforma,
pagina web o empresa prestadora del servicio de
internet para que retire el contenido denunciado
inmediatamente de tal forma que no pueda
ser visualizado ni redifundido, pero debiendo
conservarlo internamente a efectos de su valor
probatorio en el dmbito administrativo o judicial.

Las empresas Facebook, Google y Twitter han
mostrado una actitud proactiva para la ejecucion
de las medidas cautelares incluidas en esta
iniciativa.
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Asimismo, la Agencia puede realizar actuaciones
de investigacion que puedan dar lugar a la
apertura de un procedimiento sancionador contra
el o los usuarios responsables de haber realizado
eltratamientoilegitimo de datos correspondiente.

El Canal prioritario se apoya en seis instrumentos
de colaboracién -un Convenio y 5 Protocolos-
firmados el 24 de septiembre en el acto de
presentacion del Canal, y cuyo contenido se
resume a continuacion:

El Convenio de colaboracion entre el Ministerio
de Presidencia, Relaciones con las Cortes e
Igualdad y la AEPD, ademas de la realizacion
de acciones conjuntas de sensibilizacion e
informacidn sobre uso seguro de Internet y redes
sociales y prevencion de la violencia contra la
mujer y de la vulneracion de su derecho a la
proteccion de datos, articula la colaboracién entre
el servicio 016 de informacion y asesoramiento
juridico en materia de violencia de género y el
servicio de atencion telefénica de la Agencia
Espafiola de Proteccion de Datos.

El Protocolo de actuacion entre el Ministerio del
Interior y la AEPD se ha suscrito para incrementar
la eficacia de la atencidon que se presta a las
personas cuyos datos se han difundido online,
especialmente en el caso de imagenes, videos
o audios que incluyan datos sensibles, y
particularmente en los casos de violencia contra
la mujer. Asi, cuando se presente una denuncia
ante la Policia o ante la Guardia Civil, si de los
hechos declarados se desprendiesen indicios de
conductas que vulneran la legislacion en materia
de proteccion de datos, se informara a la persona
denunciante acerca de su derecho a presentaruna
reclamacion gratuita ante la Agencia Espafiola de
Proteccion de Datos.

El Protocolo de actuacion entre el Ministerio de
Educacién y Formacion Profesional y la AEPD
articula la colaboracién para dar a conocer y
difundir en los centros escolares, entre madres,
padres, profesores y alumnos, las consecuencias
de la obtencidn y difusion ilegitima de imagenes
sensibles a través de Internet, que es uno de los
instrumentos mas usados en los casos de acoso
en el entorno escolar —bullying y cyberbullying-
y de acoso sexual a menores -grooming o
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consecuencias derivadas del sexting-. También se
difundira la forma de presentar una reclamacion
ante la Agencia Espafiola de Proteccion de Datos.

El Protocolo de actuacion entre el Ministerio de
Trabajo, Migracionesy Seguridad SocialylaAEPD
articula la colaboracion entre estos organismos
para, entre otras actuaciones, contribuir a la
prevencion y sensibilizacion en caso de actos
de violencia contra la persona trabajadora, y
particularmente en casos de violencia sobre la
mujer siempre que exista conexion o se produzca
en el entorno laboral. Ademas, el Ministerio
impulsara la elaboracidn y la adopcidn de planes
de igualdad y de protocolos contra el acoso,
incluido el acoso laboral, en el tejido empresarial
espafiol, con la finalidad de que todas las
empresas dispongan de estos instrumentos, que
contemplaran el funcionamiento concreto de los
sistemas de denuncia dentro de las empresas
para casos de esta naturaleza, y se informara
sobre la posibilidad de recurrir ante la AEPD si los
hechos pudieran constituir una vulneracion de la
normativa en materia de proteccion de datos.

El Protocolo de actuacion entre la Fiscalia
General del Estado y la AEPD se ha firmado
para incrementar la eficacia de las medidas de
atencion a las personas afectadas por este tipo de
hechos, particularmente en los casos de violencia
contra la mujer. Estas medidas se concretan en
el traslado inminente a la Fiscalia por parte de la
AEPD cuando esta Ultima aprecie la existencia de
indicios de la comisidn de unilicito penal, de toda
la informacidn y documentaciéon que se hubiera
recabado a fin de que la Fiscalia lleve a cabo las
actuaciones pertinentes.

El Protocolo de actuacion entre el Consejo
General de la Abogacia y la AEPD tiene entre sus
objetivos principales ofrecer informaciéon a los
afectados sobre como presentar una reclamacion
ante la Agencia. Asi, cuando a raiz de los hechos
que declarase la persona a la que el abogado
asesore o defienda, se detectasen indicios de
conductas que vulneren la legislacion en materia
de proteccion de datos, se le informara acerca de
su derecho a presentar una reclamacién gratuita
ante la AEPD.
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Estos instrumentos de colaboracion tienen por
objeto establecer las pautas de actuacion para
atender a las personas cuyos datos personales
sensibles o comprometidos, de caracter sexual o
violento, se hayan difundido ilegitimamente en
internet.

Se han celebrado las reuniones constitutivas de
las correspondientes Comisiones de Seguimiento
y se han determinado las actuaciones a realizar
en desarrollo de los citados instrumentos de
colaboracion.

Complementariamente, se han establecido
alianzas con otras entidades, fundaciones y
organizaciones con las que se comparten objetivos
que incluyen la suscripcion de instrumentos
de colaboracion que hagan mas asequible su
consecucion, y cuya firma estd prevista para
principios de 2020:

Protocolo General de Actuacion con la Funda-
cion ANAR

Protocolo General de Actuacion con la Funda-
ciéon Mutua Madrilefia

Protocolo General de Actuacion con UNESPA

Protocolo General de Actuacién con la Asocia-
cion Espafiola de Fundaciones

A finales de 2019, se analizaron las posibles
mejores para la consecucidn de los objetivos de
este canal que han concluido a principios de 2020.

Como consecuencia de este analisis, a principios
de 2020 el servicio se ha ampliado mediante
la puesta en funcionamiento de un nuevo
formulario, dirigido a menores de edad (a partir
de los 14 afios), mas sencillo y comprensible para
este segmento de poblacion. Se pretende con ello
facilitar a los menores la posibilidad de comunicar
este tipo de casos, para que la Agencia pueda
analizarlos lo antes posible y actuar dentro del
marco de sus competencias.

Por lo que respecta a las reclamaciones recibidas
a través del Canal Prioritario durante el afio 2019,
fueron 51, de las cuales sélo en 6 reclamaciones,
referentes a 5 casos, se reunian los factores que
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se estan valorando para considerar el supuesto
urgente y para tramitarse con prioridad. Se
emitieron 18 Ordenes de medida provisional
urgente, y en todos los casos se alcanzd el
objetivo de retirar el contenido original para que
no continuase estando a disposicion general en la
plataforma o red social.

Con el fin de promover su difusion, en 2019 se
valord la necesidad de desarrollar una campafia
informativa en colaboracion con un amplio
abanico de medios de comunicacién y otras
entidades que posibilitaran el conocimiento de
este canal en amplios sectores de la ciudadania.

Atendiendo a la especial importancia de esta
iniciativa, se incluye a continuacién informacién
detallada sobre las actuaciones realizadas en
2020.

La Agencia Espafiola de Proteccion de Datos
presentd el dia 28 de enero de 2020 la campaiia
‘Por todo lo que hay detras’, dirigida a promover
la utilizacion del Canal prioritario de la Agencia.
Para ello, en el ultimo trimestre de 2019 se
comenzaron a realizar multitud de gestiones con
diversas organizaciones, tanto publicas como
privadas. Con fecha 23 de diciembre de 2019 se
registrd en el Registro de la Comision Nacional de
los Mercados y la Competencia (CNMC) un escrito
de la Agencia por el que solicitaba la exencion de
cdmputo publicitario para la difusidn en television
del anuncio de la campaiia.

La CNMC consideré que reunia los requisitos
exigidos por la Ley para la exencion de computo
publicitario al tratarse de un anuncio en el
que puede apreciarse caracteristicas y valores
de interés publico y que, a su vez, carece de
valor comercial. Para que este anuncio pueda
beneficiarse de dicha condicion y no sea
considerado mensaje publicitario, su difusion ha
sido gratuita.

Para llevar a cabo la difusién de esta camparia se
conto, entre otros, con elapoyo de entidades como
Atresmedia, Mediaset y RTVE, Fundacion Mutua
Madrilefia, Fundaciéon ANAR, FAD, EMT y Metro
de Madrid, Mas movil, Clear Channel o Google.
Como ejemplos de la repercusion que ha tenido
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esta campana se pueden citar los siguientes: la
emision del spot en television por parte de las
tres principales cadenas de televisién de ambito
nacional ha obtenido mas de 50 millones de
impactos. Asimismo, en cuanto a la difusion
realizada en medios de transporte, la Empresa
Municipal de Transportes (EMT Madrid) cedid
gratuitamente durante 15 dias el espacio de sus
pantallas en 212 lineas, con un alcance potencial
de un millén y medio de viajeros de media
diaria. Asimismo, el Ayuntamiento de Santander
también cedid gratuitamente el espacio digital de
sus autobuses para la emision de la campania.

En cuanto a Metro de Madrid, ademas de dos
videos emitidos por el Canal Metro, se colocaron
de forma gratuita en su circuito de transporte
258 carteles. La campafia se mantuvo desde el
28 de enero al 10 de marzo. Cada dia Metro de
Madrid es utilizado por 1,8 millones de personas,
contabilizando mas de 2,3 millones de viajes al
dia. Otro ejemplo de la difusion de la campafia
en colaboracion con otras entidades ha sido
Mutua Madrilefia, que a la difusion de los 40.000
ejemplares de su revista de papel suma los casi 3
millones de usuarios del mailing digital realizado
a sus clientes.

Asimismo, desde el dia 29 de enero se intensificd
la campafia en redes sociales, poniéndose en
marcha un reto en Instagram y Twitter en el que
se animaba a actuar de manera directa contra
la publicaciéon sin consentimiento de contenido
sensible -no compartiéndolo y denunciandolo
en el Canal prioritario- bajo el hashstag
#PuedesPararlo.

Empresas, organismos, administraciones y
personajes publicos se sumaron a la campafia
retuiteando las publicaciones de la AEPD y en
algunos casos realizando publicaciones propias
que ayudaron a incrementar el impacto vy
difusion de la campafia. Esta contd también con
la participacion de colaboradores externos, que
consiguieron mas de dos millones de impresiones
de la campana.
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Otra de las lineas prioritarias de la politica de RS
es, sin duda, la apuesta por apoyar y acompafiar
todas aquellas iniciativas que favorezcan la
innovacion en lo que se refiere a la privacidad
y a la proteccion de datos. Con el desarrollo
tecnoldgico actual (redes sociales) y de futuro
(internet de las cosas, blockchain e inteligencia
artificial) la privacidad como concepto y derecho
fundamental ocupa cada vez mas espacio en
la vida de los ciudadanos. Asi lo confirma el CIS
de mayo de 2018, que destaca que este tema
preocupa mucho o bastante a tres de cada cuatro
encuestados.

Uno de sus objetivos fundamentales es seguir
muy de cerca los avances tecnoldgicos para
actuar de manera rapida en la inclusion correcta
de politicas de privacidad y de proteccién de
datos. Este objetivo pasa necesariamente por
la potenciacion de la Unidad de Evaluacion y
Estudios Tecnoldgicos para poder ofrecer un alto
valor afiadido a los desarrollos tecnoldgicos en
cuestiones de privacidad.

Para innovar es necesario colaborar y por ello la
Agencia esta siendo proactiva en la colaboracion
con Universidades y con actores que financian y
promueven investigaciones, ademas de trabajar
con empresas y fundaciones que favorezcan
acuerdos con emprendedores y startups sobre
aspectos que inciden muy directamente en
la privacidad, como blockchain, big data o la
inteligencia artificial.

La ejecucion de estas acciones se esta llevando
a cabo en unos casos con recursos propios, y en
otros, en alianza con organizaciones -publicas y
privadas- que sean estratégicas en sus respectivos
ambitos de actuacién y con una contrastada
trayectoria dentro de la RSC.

Ello esta en plena sintonia con el ODS 17 de la
Agenda 2030 por su capacidad para fomentar y
promover la constitucion de alianzas eficaces
en las esferas publica, publico-privada y de la
sociedad civil, aprovechando la experiencia y
las estrategias de obtencion de recursos de tales
alianzas, tal y como se menciona en la meta 17 de
este ODS.
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Este objetivo no resulta en modo alguno extrafio
a esta Agencia, cuya actuacion cotidiana esta
basada, precisamente, en la bisqueda continua
de espacios de colaboracion con los destinatarios
de nuestras acciones: los responsables, publicos
y privados, y los profesionales de la privacidad,
a través de sus organizaciones, con vistas a
facilitarles en lo posible el cumplimiento de
sus obligaciones. Y, en sentido inverso, sin la
implicacion y la complicidad de estos colectivos
no es posible llevar a cabo una actuacion efectiva
para proteger este derecho fundamental.

Asi, pueden destacarse en este sentido la
presencia por primera vez de la AEPD en la
edicidon de este afio de la Summer Summit, o la
colaboracion que hemos iniciado con algunas
instituciones punteras en este campo, como la
Fundacion Koplowitz.

Compromiso con laéticay laintegridad publica,
la transparencia y el buen gobierno. La apuesta
por una politica de cumplimiento (compliance)
en el sector publico

PARTICIPACION

X/
MARCO DE Q
RESPONSABILIDAD

TRANSPARENCIA
Y RENDICION DE
CUENTAS

SOCIAL DE LA AEPD

o

INTEGRIDAD Y
COMPLIANCE
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Otro de los objetivos prioritarios que se pretende
cubrir con el Marco de Responsabilidad Social
es la adopcion de un conjunto de medidas que,
desde la perspectiva de la ética y la integridad
publicas, que son los pilares basicos de la
gobernanza publica, contribuyan a fortalecer su
posicion institucional y a mejorar la confianza de
los ciudadanos en nuestra institucion.

En particular, este plan realiza una apuesta
firme por impulsar “una adecuada politica
de cumplimiento normativo (compliance), en
colaboracion con las asociaciones profesionales,
basada en los valores de la Transparencia, el Buen
Gobierno, la integridad, la rendicidn de cuentas,
la participacion, la profesionalidad y el servicio
publico.

En este sentido, resulta necesario destacar la
regulacion contenida en el articulo 24 de la
Ley Organica 3/2018, de 5 de diciembre, de
Proteccidon de Datos Personales y Garantia de los
Derechos Digitales, a iniciativa de la AEPD, en el
que se posibilitan los sistemas de informacion de
denuncias internas.

Asimismo, la Agencia se ha dotado de un Cédigo
Etico para directivos y empleados con el que se
explicita el firme compromiso por promover
una cultura de integridad publica que favorezca
el desarrollo de marcos internos de gestion, asi
como de modos de relacion con los sectores
afectados por su actividad (sector privado, sector
publico, sociedad civil y profesionales), que sean
respetuosos con los mencionados objetivos y
principios.

Mas alla de las exigencias normativas y legales,
con la aprobacion de este Cdodigo se pretende
estimular un modo de comportamiento que
apunte hacia elevadas cotas de excelencia
profesional, estableciendo los valores y principios
que deben guiar las actuaciones y decisiones de
los empleados de la Agencia. Es, por tanto, un
instrumento que persigue la mejora del servicio
publico, mediante el buen hacer profesional
y la innovacién sistematica. Aspira también a
reforzar la cultura organizativa de la Agencia, a
estimular el orgullo de pertenencia a la misma;y
a servir de ejemplo y referente para el resto de las
instituciones publicas.
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Es, ademas, fruto del convencimiento de que
solo desde la integridad de la funcién publica
podremos, como Autoridad Administrativa
Independiente, contribuir eficazmente a nuestro
compromiso con la mejora social, econémica y
medioambiental, asi como con los Objetivos de
Desarrollo Sostenible de Naciones Unidas y las
metas de la Agenda 2030, y en particular su ODS
16, que busca crear instituciones responsables,
eficaces y transparentes que rindan cuentas (Meta
16.6).

Entre las medidas implantadas por el Cddigo,
destaca, sin duda, la puesta en marcha de un
canal interno para atender consultas y denuncias
de forma andnima sobre conductas contrarias
al mismo. Este canal esta a disposicion tanto de
los empleados, como de los ciudadanos y de los
grupos de interés a través del espacio habilitado
en la web de la Agencia.

Compromiso con los empleados

Centrandonos en los empleados, destacan
especialmente las siguientes medidas:

La aprobacion del plan de igualdad, que inclu-
ye un protocolo para la prevencion del acoso
laboral y sexual y ayudas a empleadas victimas
de violencia de género.
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Reforzar el dialogo social con la representacion
del personal, haciéndoles participes de las ac-
ciones de responsabilidad social y promovien-
do iniciativas de voluntariado corporativo.

Desarrollar alianzas clave para impulsar el tra-
bajo de las personas con discapacidad y poder
adaptar los puestos de trabajo para ellas.

Pero, sin duda, hay que destacar las acciones
puestas en marcha para la ampliacién y mejora
de la conciliacién de la vida personal, familiar
y laboral de los empleados y empleadas de la
Agencia mediante el refuerzo y flexibilizacion del
programa de teletrabajo, que se detalla en otros
apartados de esta Memoria.

Con dicho programa, ademas de favorecer la
conciliacion de la vida familiar y laboral del
empleado,sepretendeevolucionarlaorganizacion
del trabajo en la Agencia, pasando de un modelo
basado en términos de presencia en el centro de
trabajo a otro basado en la identificacion de unos
objetivos concretos y medibles y la comprobacion
de su consecucién, independientemente del
horario invertido. Como ventajas claras se
ha comprobado que el teletrabajo facilita la
conciliacidon de la vida laboral con la personal y
familiar.

Este aumento de la capacidad de conciliacion
de la vida laboral, personal y familiar redunda
en una mayor satisfaccion del trabajador, y, en
esa medida, tiene un impacto directo en otros
ambitos, como, por ejemplo, en la retencion,
fidelizacion y atraccion del talento.

Otro de los efectos esperados con la conciliacion
es una mayor motivacién y productividad. Este
es un elemento muy dificil de medir en términos
cuantitativos, especialmente en una organizacion
publica, pero si se analizan las cifras de solicitudes
de entrada, se puede observar cémo los
empleados publicos han sido capaces de absorber
un considerable incremento de un tercio adicional
de reclamaciones, a la vez que han disminuido los
tiempos medios de resolucion. Con una plantilla
estable en volumen, este fenémeno no habria
podido tener lugar sin una gran motivacion del
personal y un cambio en la organizacion del
trabajo.
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En el programa de seguimiento del teletrabajo se
incluye la evaluacion sistematica y periddica del
programa. Asi, en una encuesta realizada a los
trabajadores, tanto a las que ya estan acogidos
al programa como a los que no, los resultados
obtenidos no han podido ser mas positivos,
confirmando la apuesta por seguir ampliando y
mejorando su alcance. En concreto, el 83,56% de
los teletrabajadores no percibe que haya variado
su cantidad de trabajo realizado, y todos los
supervisores coinciden en que no ha supuesto
una variacion en la carga de trabajo ordinaria de
las empleados que realizan trabajos presenciales
en la Agencia.

Compromiso por la proteccion del medio
ambiente y la lucha contra el cambio climatico

&
(o N

MEDIO AMBIENTE
HUELLA DE CARBONO

CONTRATACION

PUBLICA VERDE
\ e /
@

COLABORACION CON
ORGANIZACIONES AMBIENTALES

USO EFICIENTE DE
LOS RECURSOS

En cuanto al compromiso de la Agencia con la
proteccion del medio ambiente, hay que destacar
la necesidad de seguir profundizando en las
medidas internas orientadas a la promocién de
politicas de reciclado, el impulso de acciones
de movilidad sostenible para empleados, el uso
responsable del papel y una evaluacién sobre el
uso eficiente de los recursos energéticos.
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Y, como medidas externas, se pretende potenciar
las alianzas con organizaciones en proyectos
medioambientales, y sumarnos a iniciativas,
como la Comunidad #PorelClima y la Plataforma
Espafiola de Accion Climatica, que agrupan
a organizaciones publicas y privadas para
promover la participacion y la alineacion de las
estrategias de las entidades con las acciones
gubernamentales, asi como impulsar el Acuerdo
de Paris y la evolucién hacia una economia de
bajas emisiones.

En este sentido, el Plan de RS realiza una apuesta
clara por la adopcién de acciones e iniciativas
encaminadas a luchar de forma activa contra el
cambio climatico, bien impulsando programas
de formacién y de voluntariado ambiental de
sus empleados, bien implantando medidas
destinadas a reducir de forma significativa el
impacto ambiental en todos los ambitos (luz,
agua, transporte, residuos, etc.)

Aefectosdellevaracabounaactuacionintegradora
de todas estas medidas, se ha contratado a una
empresa externa especializada para la adopcidn
de la huella de carbono como indicador para
medir los niveles de gases de efecto invernadero
emitidos por parte de la Agencia y sus empleados.
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Desafios para la privacidad

4 3.1.1 Consultas

Al igual que el ejercicio anterior, se observa que
contindan las consultas sobre la adaptacion al
Reglamento General de Proteccion de datos.
Esta tendencia subraya el interés tanto del sector
publicocomodelsectorprivado,nosélodecumplir
el RGPD, sino de estar en condiciones de acreditar
dicho cumplimiento. Ello demuestra que, tras
un afio de aplicacién del RGPD, conceptos como
el principio de responsabilidad proactiva han
influido decisivamente en los sectores implicados
en el ambito del derecho a la proteccion de datos.

En cuanto a las materias objeto de consulta cabe
destacar que la plena aplicacion del RGPD y de
la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales, sigue dado lugar a que
se planteen cuestiones en directa relacion con
la interpretacion de dichas normas, y que han
supuesto un cambio respecto de lo realizado
hasta ahora.

El nuevo paradigma que ha supuesto este cambio
normativo, dando lugarala pérdida de hegemonia
del consentimiento como base juridica que
legitima el tratamiento, ha hecho necesario
modificar interpretaciones muy asentadas para
dar cabida a las otras bases juridicas en un plano
de igualdad. Por ello se ha hecho necesario
revisar la adecuacion al RGPD y a la LOPDGDD,
de tratamientos de datos, que tradicionalmente
encontraban acomodo en el consentimiento.

En este sentido cabe destacar, el Informe
50/2019 emitido a solicitud del Consejo de
Empadronamiento del Instituto Nacional de
Estadistica, acerca de la posibilidad de expedir
certificados colectivos de empadronamiento por
parte de los ayuntamientos, cuando no se dispone
del consentimiento de todos los inscritos en la
misma vivienda, ya sea porque dichas personas
ya no viven en el domicilio o porque cuando se
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empadronaron no marcaron la casilla establecida
al efecto en la solicitud de empadronamiento.

En el informe, partiendo de la ausencia de
consentimiento, se analizan las restantes normas
que les son de aplicacion, como las relativas a
las que regulan ciertas actividades de los entes
locales pues son éstos los encargados de gestionar
el padrén, y la interpretacion que el Tribunal
Constitucional ha realizado al respecto.

Se diferencian dos posibilidades en cuanto a la
comunicacion de la informacién que contiene
el padron municipal, dependiendo si los
destinatarios son las administraciones publicas
o si son los particulares, indicandose que no
constando el consentimiento expreso de los
afectados, en el supuesto objeto de consulta el
tratamiento Unicamente podrd fundamentarse en
el interés legitimo del solicitante del certificado o
volante de empadronamiento, al amparo de los
previsto en la letra f del articulo 6.1. del RGPD.
Asimismo se tiene en cuenta la regulacion en la
LOPDGDD que prevé en su Disposicion Adicional
Décima la posibilidad de que las administraciones
publicas comuniquen datos a sujetos de derecho
privado, cuando se disponga del consentimiento
o se aprecie la concurrencia de un interés
legitimo. El informe subraya la necesidad de
realizar un juicio de ponderacién adecuado, entre
los derechos afectados y el interés legitimo del
solicitante de la informacidén, que compete al
responsable del tratamiento, sin perjuicio de que
el consultante, dada la variedad casuistica que se
puede planteary la experiencia que le avala pueda
determinar criterios orientativos que faciliten
dicha ponderacion.

Otro aspecto para destacar es el impacto que ha
tenido la LOPDGDD en materias de gran calado en
la poblacidon, como son los procesos electorales.
Si bien durante 2018 se atendi6 todo lo relativo a
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la aplicacién del articulo 58 bis de la Ley Organica
5/1985, de 19 de junio, del Régimen Electoral
General, modificado por la disposicion final
tercera de la LOPDGDD, durante el afio 2019 y
también fruto de la misma disposicidn, se emitié
el Informe 21/2019, relativo a la posibilidad de
qgue los electores se opusieran a que sus datos
fueran proporcionados a los representantes de los
partidos politicos a los efectos de realizar envios
postales de propaganda electoral.

El informe analiza la naturaleza juridica de dicha
oposicién, y la aplicacién general y especifica
de las normas que la regulan, indicando que los
tratamientos realizados al amparo de la legislacion
electoral se rigen por su normativa especifica y
supletoriamente por la normativa sobre proteccion
de datos de cardcter personal. Por lo que las
solicitudes de los electores que se opongan a su
inclusion en las copias del censo electoral que se
faciliten a los representantes de las candidaturas
para realizar envios postales de propaganda
electoral puede entenderse como una modalidad
del derecho de oposicion regulado en el articulo 21
del RGPD.

Asimismo el informe destaca la necesidad de
dar cumplimiento al derecho a la informacién y
transparencia, al indicar que debera informarse
a los electores, tanto en las correspondientes
oficinas como en la pagina web, del derecho que
les asiste a solicitar su exclusion de las copias del
censo electoral a los efectos indicados y subraya
la circunstancia de que la ley no configura
ninguna causa que legitime la denegacion de la
exclusion y propone que se de satisfaccion a ese
derecho en todo caso en el plazo maximo de un
mes, prorrogable por otros dos meses atendiendo
alacomplejidady al nimero de solicitudes, en los
términos previstos en el articulo 12.3 del RGPD.

Finalmente, el informe recuerda la importancia
de cumplir el principio de minimizacién de
datos y limitacion de la finalidad respecto
de la informaciéon que se proporciona a los
representantes de las candidaturas para la
realizacion de envios postales de propaganda
electoral.

Como complemento del informe, en marzo de
2019 el Boletin Oficial del Estado publicod la
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Circular de la Agencia Espafiola de Proteccion
de Datos (AEPD) sobre el tratamiento de datos
personales relativos a opiniones politicas y
envio de propaganda electoral por medios
electrénicos o sistemas de mensajeria por parte
de partidos politicos, federaciones, coaliciones y
agrupaciones de electores.

El texto fijo los criterios de actuacion de la Agencia
en la aplicacion de la normativa de proteccion de
datos respecto al tratamiento relativo a opiniones
politicas por los partidos al amparo del articulo
58 bis de la LOREG, con el marco del Reglamento
General de Proteccidn de Datos (RGPD) y conforme
a lo establecido en la Constitucion Espafiola, de
modo que no conculque derechos fundamentales.

La Circular fija obligaciones adicionales respecto
al deber de informacion y el derecho de
oposicidn, limitando la legitimacion de aquellos
que quieran ampararse en el 58 bis de la LOREG
para tratar datos personales. En consecuencia,
la AEPD mantuvo en la Circular su interpretacion
restrictiva de la modificacion de la LOREG.

Sin embargo, la novedad mas importante en
relacion con el tratamiento de datos en procesos
electorales hasido la STC 76/2019, de 22 de mayo,
por la que el Pleno del Tribunal Constitucional
declard, por unanimidad, la inconstitucionalidad
del articulo 58.bis.1 de la LOREG que habia sido
incorporado a dicha norma por la LOPDGDD.

La sentencia resolvié favorablemente el recurso
interpuesto por el Defensor del Pueblo a solicitud
de varias asociaciones civiles y personas
vinculadas a ellas que, en atenciéon a estas
iniciativas, obtuvieron el Premio ‘Buenas practicas
en privacidad y proteccion de datos personales’
delafio 2019, concedido por el Consejo Consultivo
de la Agencia.

Especial atencion merece el Informe 36/2019 que
resuelve las consultas que plantea la Conferencia
de Rectores de las Universidades Espafiolas, para
la elaboracién de la guia de buenas practicas en
materia de proteccion de datos y transparencia.
El citado informe realiza un analisis exhaustivo
sobre el tratamiento de datos personales que se
lleva a cabo en el dmbito universitario.
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Comenzando por las bases juridicas que legitiman
el tratamiento de datos personales que realizan
las universidades y teniendo en cuenta los
variados escenarios que se plantean en la gestion
universitaria.

Como punto de partida se excluye como base
juridica el consentimiento, pues con caracter
general el tratamiento de datos personales
derivado de la actividad de las universidades
estara basado en las letras c) y e) del articulo 6.1
del RGPD, esto es, en el cumplimiento de una
obligacion legal o en el cumplimiento de una
mision realizada eninterés publico o en el ejercicio
de poderes publicos conferidos al responsable
del tratamiento, de acuerdo con una norma con
rango legal.

La consulta a la que se da respuesta propone
determinados escenarios, entre los que cabe
destacar, las cesiones de datos relativos a las
cantidades abonadas en concepto de complemento
de productividad y gratificaciones por servicios
prestadosfueradelajornadanormaldetrabajo,asi
como a las indemnizaciones por razén del servicio
(dietas) abonadas a personal de la universidad,
siendo de aplicacion el Criterio interpretativo
conjunto del Consejo de Transparencia y Buen
Gobierno y de la Agencia Espafiola de Proteccion
de Datos 1/2015 sobre obligaciones del sector
publico estatal a facilitar informacion sobre RPT
y retribuciones, tanto en el caso de publicidad
activa como en el gjercicio del derecho de acceso
a lainformacion.

El informe recuerda el criterio seguido en otros
anteriores, respecto de la no procedencia de su
comunicacion a los representantes sindicales, al
haber sido derogado tacitamente el Gltimo inciso
del citado precepto por el articulo 40 de la Ley
7/2007, de 12 de abril, del Estatuto Basico del
Empleado Publico. Se subraya que en todo caso el
acceso alosdatosnodebedarlugaratratamientos
posteriores que puedan resultar contrarios a lo
dispuesto en la legislacion de proteccion de datos
0 genere situaciones en que pueda poner en
riesgo los derechos de los empleados.

Asimismoparalasuniversidadesprivadas,seindica
que la publicacion de los datos de productividad
de los empleados podria encontrar su base legal
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en lo previsto en el articulo 6.1.f), es decir, en la
satisfaccion del interés legitimo del responsable o
de un tercero. Este podria ser la de incentivar la
productividad de sus trabajadores, asi como a un
interés legitimo de los propios empleados, que de
este modo podran conocer su propio rendimiento
en comparacion con el resto de compafieros,
garantizandose ademas la transparencia de este
dato que tiene su correspondiente repercusion
econdmica, siempre y cuando se adopten las
debidas garantias por parte del responsable que
permitan que no se identifique a los trabajadores
por su nombre y apellidos, y que la exposicion se
realice en un ambito al que solo tengan acceso los
propios empleados.

Otro aspecto que analiza el Informe es el relativo
a la publicacion de la produccion cientifica del
personal investigador de acuerdo con la Ley de
Ciencia, Tecnologia e Innovacidny que, en caso de
llevar aparejado tratamiento de datos personales,
encontraria su base juridica en el apartado c) del
articulo 6.1 c) RGPD, referido al cumplimiento de
una obligacion legal, no pudiendo ejercerse el
derecho de oposicion a dicha publicacion.

Otras cuestiones respecto de las que no se exija
su publicaciéon en la normativa, el tratamiento
podria basarse en el interés publico cuando una
ley formal asi lo prevea, en cuyo caso podria
ejercitarse el derecho de oposicion. A falta de
dicha ley formal, requeriria el consentimiento del
afectado.

El informe también analiza otras cuestiones
como el acceso a los datos académicos de cargos
publicos y a la publicacion de dichos datos en el
portal de transparencia de las universidades, o el
acceso a los contenidos de los trabajos de fin de
grado, de fin de master o de tesis, reconduciendo
para los primeros a la aplicacion de la Ley 19/2013,
de 9 de diciembre, de transparencia, acceso a
la informacion publica y buen gobierno, y para
los segundos, y sin perjuicio de la normativa de
propiedad intelectual, se remite a la normativa
propia de cada universidad que sea de aplicacion.

Especial atencion merece otro aspecto de la
consulta de gran calado social, como es el al
acceso de los progenitores a las calificaciones
de sus hijos, econdmicamente dependientes.
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El informe reitera el criterio emitido en otras
ocasiones, entendiendo apreciable un interés
legitimo al amparo de lo previsto en el articulo
6.1.f), tal y como se razona detenidamente en el
informe 36/2018.

La consulta plantea otras cuestiones de
actualidad, como son la utilizacion de sistemas de
grabacion para diversos fines:

La grabacion de imagenes en actos publicos
organizados por la Universidad y su posterior
divulgaciéon en internet. El informe interpreta
que si son actos organizados por las propias
Universidades de acuerdo con lo previsto en
sus Estatutos o en sus normas de organizacion
y funcionamiento, en el ejercicio de su funcion
de realizar el servicio publico de la educacién
superior mediante la investigacion, la docencia
y el estudio, dicho tratamiento se encontraria
amparado a tenor del articulo 6.1. e) del RGPD:
“el tratamiento es necesario para el cumplimiento
de una misidn realizada en interés publico o en
el ejercicio de poderes publicos conferidos al
responsable del tratamiento”, sin que por ello
deba dejarse deinformar en los términos previstos
en el articulo 13 del RGPD.

El informe también analiza la adecuacién a la
normativa de proteccion de datos, la grabacion
de exdmenes orales y de las sesiones de docencia.
Respecto de los primeros, se determina que
al amparo del articulo 46.3 de la Ley Organica
de Universidades, éstas estableceran los
procedimientos de verificacion de conocimientos
de sus estudiantes, garantizando los derechos
que les asisten. Por lo que dicho tratamiento,
encuentra su fundamento en el articulo 6.1 e)
RGPD. En cuanto a los segundos, dependera si
se realiza por el propio docente, en cuyo caso
se encontraria el mismo fundamento juridico
anterior, o si lo realiza la universidad, a efectos de
control laboral, para lo que seria de aplicacion la
base juridica prevista en el articulo 6.1 b) RGPD
referida a la ejecucion de un contrato.

Otros aspectos a destacar que trata el informe es
el tratamiento de datos personales de personas
fallecidas, la cesion de datos a organizaciones
sindicales y representantes de los trabajadores,
la publicacion de las calificaciones obtenidas por
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los alumnos, el tratamiento de datos de salud
derivado de proyectos de investigacion cientifica, la
comunicacion de datos a entidades aseguradoras,
o la publicacién de listados con identificacion de
participantes en procedimientos de concurrencia
competitiva, cuando la publicacion implica
conocer situaciones que pueden dar un perfil de
las condiciones sociales de una persona o unidad
familiar, o suponer el tratamiento de categorias
especiales de datos, y también se analiza la
aplicacion de la LOPDGDD a los censos electorales
que publica la universidad.

Como puede observarse el citado informe analiza
practicamente todos los aspectos derivados del
tratamiento de datos personales, ya sea en el
ambito estrictamente universitario, ya sea en otros
ambitos, en la medida en que las universidades
actlan en el trafico juridico, como empleador,
titulares de sistemas de videovigilancia,
tomadores de seguros, etc., siendo extrapolables
las conclusiones que en él se indican.

En definitiva, se trata de un informe extenso
y exhaustivo que trata multitud de aspectos
referidos a la aplicacion e interpretacion del
RGPD, LOPDGDD y otras normas conexas.

Una materia respecto de la que tradicionalmente
se ha sometido a andlisis es el tratamiento que
realizan las administraciones publicas, destaca el
Informe 74/2019 sobre la adecuacion al RGPD y
LOPDGDD de las actuaciones de la Comision de
los Mercados y la Competencia en el ejercicio de
sus funciones. El informe analiza el tratamiento
de datos personales que lleva a cabo una
autoridad publica en aspectos generales y sobre
todo en el gjercicio de la potestad sancionadora
(e inspectora). Del informe deben destacarse los
siguientes aspectos:

La diferenciacion que establece entre ejercicio de
potestadesadministrativasy obligacion legal, para
determinar la base juridica del tratamiento en sus
diferentes actuaciones, y encuadrarse dentro del
apartado c) (cumplimiento de obligacion legal)
o dentro del apartado e) (tratamiento necesario
para el ejercicio de competencias o cumplimiento
del interés publico).
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La potestad se trata de un poder genérico que sélo
a través de su concreto ejercicio puede llegar a
actualizarse y traducirse en un poder concreto, es
decir, en un verdadero derecho subjetivo exigible
por un tercero. Y una de sus caracteristicas
esenciales de la potestad, es la obligatoriedad
de su ejercicio. Sin embargo, debe diferenciarse
ese deber genérico de las obligaciones concretas
que el ordenamiento juridico pueda atribuir a la
Administracién. Para ello se acude al concepto
de obligacion contenido en el articulo 1088 del
Cddigo Civil (“toda obligacion consiste en dar,
hacer o no hacer alguna cosa”), siendo la primera
fuente de las obligaciones la ley, segtiin remarca el
articulo 1089, afiadiendo el articulo 1090 que “Las
obligaciones derivadas de la ley no se presumen.
Sélo son exigibles las expresamente determinadas
en este Codigo o en leyes especiales, y se regiran
por los preceptos de la ley que las hubiere
establecido; y, en lo que ésta no hubiere previsto,
por las disposiciones del presente libro”.

Por ello, la base juridica prevista en la letra c)
del articulo 6.1. del RGPD sera de aplicacion en
aquellos casos en los que una norma con rango de
ley imponga a la Administracion una obligacion
especifica de dar, hacer o no hacer, que implique
el tratamiento de datos de caracter personal (
como por ejemplo cuando actiia como empleador,
obligado tributario, en materia de transparencia
etc.,) y diferente del deber juridico genérico de
la Administracion de ejercer las potestades que el
ordenamiento juridico le atribuye para servir con
objetividad al interés publico (articulo 103 de la
Constitucidn), en cuyo caso se estara ante la base
juridica prevista en la letra e) del articulo 6.1 del
RGPD.

El informe cita expresamente que la licitud de los
tratamientos de datos de caracter personal que
realice la CNMC-DC encontrara su fundamento
en la base juridica del articulo 6.1.c) del RGPD (el
tratamiento es necesario para el cumplimiento
de una obligacion legal aplicable al responsable
del tratamiento) Gnicamente en aquellos casos en
los que una norma con rango de ley imponga a la
Administracion una obligacion especifica de dar,
hacer o no hacer, que implique el tratamiento de
datos de caracter personal, y diferente del deber
juridico genérico de la Administracion de ejercer
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las potestades que el ordenamiento juridico le
atribuye para servir con objetividad al interés
publico.

Se extrae laimportante conclusion de que no toda
la actuacion que realice la administracion publica,
por estar prevista en la ley, e incluso en ocasiones
definidas utilizando términos como deberdn,
velaran, promoverdn, vigilaran, etc., encontraran
labasejuridicadeltratamiento en el cumplimiento
de una obligacion legal, pues corresponden a
potestades genéricas que se situaran al amparo
del ejercicio de competencias o del cumplimiento
de una misidén en interés publico previsto por la
ley.

Otro aspecto importante del informe son las
comunicaciones de datos que contiene datos
personales por parte de los ciudadanos, ya sean
denunciantes, ya sean inspeccionados a dicha
autoridad publicaenelsenodelos procedimientos
que tramita.

Las denuncias y la solicitud de clemencia (un tipo
especifico de los procedimientos de la CNMC)
encuentra su base juridica en el apartado e) del
articulo 6.1 e), sin embargo la contestacion a
requerimientos de informacion o la proporcion
de informacioén en el seno de una inspeccion, es
consecuenciadel deberlegalde colaboraciony por
tanto ese tratamiento encontrara su fundamento
en la letra c) del articulo 6.1 del RGPD.

El informe también analiza el derecho a la
informacion en el tratamiento de datos,
diferenciando dos posibilidades, cuando los datos
los recaba directamente la autoridad publica en
el curso de sus actuaciones y cuando los datos
llegan a dicha autoridad a través de un tercero
investigado notitular de dichos datos. en el primer
de los casos, se debe informar en los términos del
articulo 13 del RGPD ( en la primera recogida de
datos, y lnicamente en posteriores si se modifican
aspectos esenciales del tratamiento) , mientras
que en el segundo, la entidad que recogiera datos
no esta en obligacion de informar de la eventual
cesion a de los mismos a la autoridad cuando
se requieran pues no puede considerarse ésta
como un “destinatario” (articulo 4.9) del RGPD),
respecto de los que se establece la obligacion de
informar.
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Finalmente, en cuanto el ejercicio de derechos por
los ciudadanos, (en el marco de las actuaciones
de laCNMC, como autoridad publica) la normativa
de competencia que es la que se aplica al
consultante, no establece limitaciones especificas
de los derechos, por eso el informe acude a las
cuestiones generales por ejemplo para el derecho
de acceso: deberd atenderse a la normativa comdn
de procedimiento administrativo que desarrolla,
con tramites especificos, el derecho de los
interesados en un procedimiento administrativo
a conocer, en cualquier momento, el estado de
la tramitacion de los procedimientos en los que
tengan la condicion de interesados y a acceder
y a obtener copia de los documentos contenidos
en los citados procedimientos recogido en el
articulo 53.1.a) de la Ley 39/2015, lo que incluye
el acceso a los datos personales que figuren en el
procedimiento..

En cuanto al derecho de supresion, no resultara
de aplicacion conforme al articulo 17.3.b del
RGPD, al ser el tratamiento necesario para para
el cumplimiento de una obligacion legal que
requiera el tratamiento de datos impuesta por el
Derecho de la Unidén o de los Estados miembros
que se aplique al responsable del tratamiento,
o para el cumplimiento de una misidn realizada
en interés publico o en el ejercicio de poderes
publicos conferidos al responsable.

En cuanto al derecho de oposicion, indica el
informe que en principio resultara de aplicacion
con caracter general, al tratarse de tratamientos
legitimados en la letra e) del articulo 6.1. del
RGPD, salvo en los supuestos concretos en que el
tratamiento se fundamente en la letra c) de dicho
precepto, segln lo analizado anteriormente. No
obstante, podra denegarse el mismo por “motivos
legitimos imperiosos para el tratamiento que
prevalezcan sobre los intereses, los derechos y
las libertades del interesado” conforme al articulo
21.1 del RGPD, al perjudicar el ejercicio de la
potestad sancionadora e impedir la tramitacion
de los correspondientes procedimientos, tal
y como especificamente ha reconocido el
legislador al modificar, mediante la disposicion
final duodécima de la LOPDGDD el articulo 28.2
de la Ley 39/2015, que indica expresamente que
“No cabrd la oposicion cuando la aportacion del
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documento se exigiera en el marco del ejercicio de
potestades sancionadoras o de inspeccion’.

Una consulta que merece especial atencion
por estar estrechamente vinculada con las
posibilidades que ofrecen las nuevas tecnologias
al servicio de la sociedad, es la resuelta mediante
el Informe 39/2019. En la consulta que plantea el
Ministerio del Interior, se analiza la adecuacién
a la normativa de proteccion de datos respecto
del uso de datos personales en llamadas de
emergencias a través del empleo AML (Advance
Mobile Location) que es un mecanismo, ya
desplegado en algunos paises, por el que los
centros de atencion a llamadas de emergencia
(servicios 112 y similares, conocidos como PSAP
por su siglas en inglés) pueden recibir de forma
automatica informacion sobre la ubicacion del
[lamante (cuando éste llama desde un teléfono
movil) con una precision muy superior a la que
puede obtenerse actualmente a través de la
informacidon que proporcionan los operadores
de telefonia mévil, basada en la ubicacién de la
estacion base desde la que se origina la llamada.
AML es independiente del operador, ya que
funciona sobre el teléfono movil (directamente
desde el sistema operativo, por lo que no requiere
que el usuario descargue una app o realice una
configuracion previa). Cuando detecta que se
estd produciendo una llamada a un nimero de
emergencias, AML activa la ubicacion del movil
en alta precision (tipicamente obtenida a partir de
redes WiFi o Bluetooth cercanas, o de un servicio
GNSS, como GPS o Galileo) y genera un mensaje
con las coordenadas de la ubicacidn. Los servicios
de emergencias, conscientes de las mejoras que
suponen el uso de AML en Espafa, reclaman su
puesta en funcionamiento. El informe analiza
la aplicacion e integracion con la normativa de
proteccion de datos, del Real Decreto 903/1997,
de 16 de junio, por el que se regula el acceso,
mediante redes de telecomunicaciones, al servicio
de atenciéon de llamadas de urgencia a través
del nimero telefénico 112, indicando nuestro
ordenamiento juridico establece la obligacion de
facilitar a los servicios de emergencia los datos de
localizacién,amparandose dicha obligacion, entre
otras circunstancias, en la necesidad de proteger
el interés vital del llamante. El informe concluye
que el tratamiento del dato de localizacion se
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encontraria amparado en la letra d) del articulo
6.1. del RGPD: el tratamiento es necesario
para proteger intereses vitales del interesado
o de otra persona fisica, independientemente
de quién realice dicho tratamiento, ya que en
este caso el factor determinante de la licitud
del tratamiento es la proteccion de un interés
esencial para la vida, tal y como destaca el
Considerando 46. Asimismo, el informe recuerda
el criterio mantenido por esta Agencia en las
comunicaciones a las entidades municipales
por la Comisién Nacional de los Mercados y la
Competencia de los datos de los abonados al
servicio telefonico para la prestacion del servicio
sobre nimeros de abonado en el marco de las
llamadas de emergencia. Respecto del derecho a
la informacidn en este novedoso sistema, se tiene
en cuenta que el servicio no lo presta el operador
que dé cobertura a la linea del dispositivo movil
en cuestion, sino que es independiente a este,
por lo que las responsabilidades en materia de
informacion, cumplimiento de los principios de
minimizacion y limitacién de finalidad, recaeran
sobre la compaiiia titular del sistema operativo
del dispositivo.

Un aspecto que tuvo en el 2018 un buen nimero
de consultas y que continda este ejercicio es el
referido a la figura del Delegado de Proteccion
de Datos. En este sentido destacan los informes
8/2019 y 100/2019, donde se analiza la figura
propuesta por la Generalitat Valenciana y por el
Ministerio de Defensa, respectivamente.

En ambos se llega a la conclusion de que el
nombramiento y el nimero de delegados para
una o varias unidades, asi como sus competencias
pueden realizarse en consideracién a criterios
organicos u organizativos, plasmados en normas
juridicas que dispongan la incorporacién
de esta figura a la estructura organizativa,
preservando siempre y en todo caso el estatuto
de independencia e imparcialidad de esta figura.

Sin embargo, es preciso destacar lo indicado en
el Informe 100/2019 que pone en valor la figura
del delegado de proteccion de datos al incidir, una
vez mas, en la importancia que la figura del DPD
tiene en el nuevo modelo instaurado por el RGPD
y que pivota sobre la base de la responsabilidad
proactiva del responsable. De acuerdo con el

36

mismo, en los casos en que resulte obligatorio
o asi se haya estimado adecuado con caracter
voluntario, ha de ser el responsable el que valore
la procedencia de designar uno o varios DPD,
asi como si el mismo ha de pertenecer o no a su
propia estructura, garantizando en todo momento
su independencia y disponibilidad.

Igualmente  corresponde al  responsable
garantizar que el DPD cumple con los requisitos
de capacitacion adecuados y que se le dota de los
medios personales y materiales necesarios para
la realizacion eficaz de las funciones que tiene
encomendadas, que participa de forma adecuada
y en tiempo oportuno en todas las cuestiones
relativas a la proteccion de datos personales y
que rinde cuentas al mas alto nivel jerarquico,
documentando adecuadamente el responsable,
conformealyacitado principio deresponsabilidad
proactiva, todas las decisiones que adopte a este
respecto, para poder demostrarlo a requerimiento
de las autoridades de control.

Concluye el informe que Gnicamente asi quedara
garantizado queelnombramientodelDPDnoseha
realizado con caracter meramente formal y que el
mismo cumple eficazmente con las funciones que
le asigna el RGPD, siendo el primer interesado en
dicha eficacia el propio responsable, que es quien
respondera, y no el DPD, en caso de inobservancia
del RGPD.

Enlazando con lafiguradel delegado de proteccion
de datos, y con el principio de responsabilidad
activa, este Gabinete Juridico ha resuelto varias
consultas sin analizar el fondo del asunto
planteado, pues éstas no acompafiaban el criterio
del delegado de proteccion de datos cuando ésta
figura era exigible de acuerdo con el articulo 37
del RGPDy articulo 34 de la LOPDGDD.

Tal como indica la Exposicion de motivos de la
Ley 3/2018 “la mayor novedad que presenta el
Reglamento (UE) 2016/679 es la evolucion de un
modelo basado, fundamentalmente, en el control
del cumplimiento a otro que descansa en el
principio de responsabilidad activa, lo que exige
una previa valoracion por el responsable o por el
encargado del tratamiento del riesgo que pudiera
generar el tratamiento de los datos de cardcter
personal para, a partir de dicha valoracion,
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adoptar las medidas que procedan’; por eso en las
consultas referidas, se aclara que le corresponde
al delegado de proteccion de datos “actuar como
punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36, y
realizar consultas, en su caso, sobre cualquier otro
asunto” (apartado e).

En este sentido, hay que indicar que el criterio
del Gabinete Juridico ha sido que son los
responsables del tratamiento quienes deben
acudir a su delegado de proteccion de datos,
en primer término, y sélo en el caso de que éste
tuviera dudasjuridicas, procedera elevar por parte
del delegado, la correspondiente consulta ala que
acompanar su criterio. Se da si cumplimiento a las
funciones y competencias que la norma otorga a
esta figura y que es una de las expresiones del
principio de responsabilidad activa.

Finalmente hay que indicar en cuanto a la
actividad de este Gabinete Juridico, los informes
18/2019y42/2019, que testimonian una autentica
funcion de produccion normativa que se ha
llevado a cabo, en relacidon con el anteproyecto
del nuevo Estatuto de la Agencia Espafiola de
Proteccion de Datos y en relacion con la Circular
1/2019, de 7 de marzo, de la Agencia Espafiola
de Proteccidon de Datos, sobre el tratamiento de
datos personales relativos a opiniones politicas
y envio de propaganda electoral por medios
electrénicos o sistemas de mensajeria por parte
de partidos politicos, federaciones, coaliciones y
agrupaciones de electores.
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4 3.1.2 Informes preceptivos

La AEPD ha continuado trabajando en el objetivo
de lograr mayor seguridad juridica a través de
los informes preceptivos sobre disposiciones de
caracter general, dirigidos a mejorar la sistematica
del ordenamiento juridico integrando una norma
de caracter transversal con las regulaciones
sectoriales.

Entre las disposiciones informadas en el aio 2019
cabe mencionar las siguientes:

Proyecto de Orden Ministerial por la que se
desarrolla la plataforma electrénica de gestion de
residuos de aparatos eléctricos y electrénicos y la
oficina de asignacion de recogidas.

Real Decreto por el que se aprueba el estatuto de
la Agencia Espafiola de Proteccion de Datos.

Proyecto de Real Decreto de creacién de la
autoridad macroprudencial consejo de estabilidad
financiera y de desarrollo y comunicacion de
herramientas macroprudenciales que pueden
adoptar el Banco de Espafia,a CNMV'y la Direccion
General de seguros y de fondos de pensiones.

Real decreto por el que se aprueba el reglamento
de desarrollo de la Ley 22/2015, de 20 de julio, de
auditoria de cuentas.

Proyecto de RD. que modifica el RD. 679/2014, de
1 de agosto, por el que se aprueba el Reglamento
de control del comercio exterior de material
de defensa, de otro material y de productos y
tecnologias de doble uso.

Anteproyecto de Ley de Administracion Digital de
Galicia.

Proyecto de RD. por el que se desarrolla el
reglamento de desarrollo de la Ley 19/2013, de
9 de diciembre, de Transparencia, acceso a la
informacién y buen gobierno.

Proyecto de Real Decreto de establecimiento
de un régimen gratuito de cuentas de pago
basicas en beneficio del colectivo en situacion de
vulnerabilidad o con riesgo de exclusion social.
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Proyecto de Real Decreto por el que se modifican
los Reales Decretos 1850/2009 y 1614/2009.

Proyecto de Real Decreto de desarrollo parcial de
la Ley 5/2019, de 15 de marzo, reguladora de los
contratos de crédito inmobiliario y otras medidas
en materia financiera.

Proyecto de Real Decreto por el que se regulan las
condiciones en las que realizan sus funciones los
servicios de auxilio en las vias publicas.

Proyecto de Real Decreto de régimen juridico de
los servicios de pago y de las entidades de pago y
de modificacion del Real Decreto 778/2012, de 4
de mayo, de régimen juridico de las entidades de
dinero electronico.

Anteproyecto de Ley por la que se modifica
el texto refundido de la Ley de Sociedades de
capital, aprobado por Real Decreto Legislativo
1/2010, de 2 de julio, y otras normas financieras,
en lo que respecta al fomento de la implicacidn
a largo plazo de los accionistas en las sociedades
cotizadas.

Proyecto de Real Decreto porelque sedesarrollael
Real Decreto-Ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacion.

Asimismo deben citarse como informes
preceptivos aquellos emitidos a tenor de lo
dispuesto en el articulo 16.4 de la Ley 13/2011
de 27 de mayo de regulacién del juego, relativos
a la Homologacidn de los Sistemas Técnicos del
Juego, que conforman un total de 32 y suponen un
incremento exponencial respecto de los emitidos
durante el ejercicio 2018 que se circunscriben a
una consulta.

4 3.1.3 Sentencias

El andlisis del grado de seguridad juridica en
la aplicacién de la normativa de proteccion
de datos obliga a contemplar en qué medida
las Resoluciones de la AEPD son ratificadas o
revocadas por los Tribunales.

Durante el afio 2019 se han dictado por la Sala
de lo contencioso-administrativo de la Audiencia
Nacional, 189 sentencias?, de las cuales:

100 fueron desestimatorias de los recursos
formulados contra resoluciones de la Agen-
cia (que quedaron plenamente confirmadas)
(52%).

12 estimaron parcialmente los recursos (7%).

57 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agencia
(30%).

20 inadmitieron los recursos interpuestos con-
tra resoluciones de la Agencia (11%).

En cuanto a los sectores de actividad de los
recurrentes, de 208 recursos interpuestos frente
a las resoluciones de la AEPD, la mayor parte han
sidointerpuesto por particulares (64.) No obstante,
un alto nimero de ellas son desestimados, bien
por la falta de legitimacidn activa del denunciante
cuando Unicamente se pretende la imposicion de
una sancioén en un procedimiento, bien porque
no se han aportado datos suficientes para abrir
una actuacion investigadora, o bien porque las
cuestiones denunciadas eran ajenas al ambito
competencial de la AEPD.

Seguido del sector banca y seguros (37), y los
servicios de la sociedad de la informacién, entre
los que se engloban los prestados a través de
internet (26). Tras ellos figuran el sector de la
publicidad y prospeccion comercial (18). Con
igual nimero de recursos (16) estan los sectores
de telecomunicaciones y lo relacionado con los
sistemas de informacion crediticia (ficheros de
solvencia patrimonial). Los restantes sectores

tUnicamente se refiere a Sentencias, quedando por tanto excluidos los Auto que resuelven los recursos contencioso-administrativos en los que se

ha producido el desistimiento.
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como energia, asociaciones sindicales, o
distribucion y venta de productos, son los menos
significativos cuantitativamente y se mantienen
en términos similares al ejercicio anterior.

De las materias analizadas por la Audiencia
Nacional destacan las siguientes cuestiones

En cuanto al ambito territorial de aplicacion
de la normativa de proteccion de datos (LOPD y
Directiva 95/46 CE), es preciso citar la Sentencia
de 21 de junio de 2019, que resuelve el Recurso
n° 342/2017, dénde se analiza la nocién de
establecimiento.

En concreto se trata de una entidad sin sede en
el espacio econdmico europeo, que contrata a
un encargado del tratamiento en Espafia para
concesion de préstamosy, en su caso, acciones de
recobro.

El tribunal considera varios elementos: la
concesion de préstamos por parte del encargado,
se realizaba a través de un dominio web .es,
que era propiedad de la recurrente, también
considera relevante que la inclusion en ficheros
de morosidad de los clientes que no abonaban
sus préstamos lo realizara dicha entidad, como
también se tiene en cuenta que el Boletin Oficial
del Registro Mercantil, la citada entidad encargada
del tratamiento, tuviera como socio Unico a
la sociedad recurrente, siendo administrador
solidario el representante legal de la sociedad
recurrente.

En definitiva, las actividades que realizaba la
entidad sancionada se llevaban a cabo por otra
empresa en virtud de un contrato para la gestion
integral de servicios que disponia de los medios
necesarios para la prestacion de los servicios
concretos de que se trate en Espaifa, con un
domicilio en Madrid diferente al fiscal, para recibir
las notificaciones de la recurrente, asi como para
ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion ademds de prestar,
dicho encargado de tratamiento, los servicios
de atencion a clientes de aquella, asi como la
verificacién y servicio de cobro de deudas tanto
en via amistosa, como cuando procediera, en via
administrativa.
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Considera la sentencia, que la nocién de
establecimiento se trata de un concepto de
caracter funcional, en cuanto supone el ejercicio
y desempefo efectivo de las atribuciones
determinantes del tratamiento de datos, fijacion
de los fines y medios. Y concluye que la recurrente
dirigia de forma regular actividades y operaciones
a través de medios instrumentales radicados en
Espafa, adoptando decisiones relativas a los
fines y medios del tratamiento de datos, entrando
dentro del concepto legal de establecimiento del
art. 2.1.a) de la LOPD en relacidn con el art. 4.1.a)
de la Directiva 95/46/CE.

Respecto al concepto de dato de caracter personal,
conviene destacar la interesantisima Sentencia
recaida en el Recurso n° 146/2018 de fecha 23
de julio de 2019, que analiza la denegacién de un
derecho de acceso por parte de una empresa de
seguridad, a los registros (logs) que constataban
las veces que el sistema de alarma instalado en
la vivienda habia saltado por considerar dicha
entidad que no eran datos de caracter personal.
En concreto se solicita la informacion relativa
a los registros y sefiales enviados por el equipo
de alarma instalado en su propiedad, asi como
las copias existentes de los registros contenidos
en la memoria interna de la alarma. El tribunal
no comparte esa apreciacion y valida el criterio
de esta Agencia al considerar que lo esencial, a
efectos de la normativa de proteccion de datos, es
que la informacidn haga referencia a una persona
fisica identificable, es decir, que razonablemente
y sin grandes esfuerzos sea posible asociar los
datos proporcionados a una determinada persona
(SSAN de 8 de marzo de 2002 y de 20 de noviembre
de 2012, Rec. 188/2011). En el supuesto analizado
se trata de una persona fisica, y por tanto
plenamente identificable, que firma un contrato
de instalacion y mantenimiento de una alarma
para la proteccidn de su vivienda con la empresa
de seguridad. Asimismo, el derecho de acceso se
ejercita respecto de registros y sefiales captadasy
enviadas por el equipo de alarma instalado en un
domicilio privado, ejerciéndose precisamente por
parte de quien es titular de dicho domicilio que
coincide con el titular del contrato, resultando por
tanto facilmente identificable. Por lo que teniendo
en cuenta estos elementos la informacion a la que
se pretende acceder, es considerada como dato
de caracter personal.
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En relacion con el tratamiento de categorias
especiales de datos, y en concreto, datos de
salud, conviene destacar las Sentencia recaida
en el Recurso n°® 622/2016 de 29 de noviembre
de 2019, que analiza la publicacién de datos
- de salud- referidos a victimas del atentado
ocurrido en Madrid el 11 de marzo de 2004.
Los datos han sido obtenidos de las sentencias
recaidas en diversos procesos judiciales llevados
a cabo a raiz del atentado, entrando en juego el
derecho a la informacion previsto en el articulo
20 de la Constitucion y el principio de publicidad
de las sentencias seglin la Ley Organica del
Poder Judicial. Pues bien, la sala de instancia
resuelve que dicho principio de publicidad de las
sentencias no es absoluto y en el caso analizado
debe ceder frente al derecho a la proteccion de
datos, confirmando asi el criterio de la AEPD.

Continuando con las categorias especiales
de datos, y en concreto, si una determinada
informacion puede considerarse tratamiento de
datos de salud, procede citar la Sentencia de 15
de febrero de 2019, recaida en el recurso 62/2018,
que analiza una comunicacidn interna de una
entidad bancaria en la que varios trabajadores
hablan sobre el estado de salud mental de una
cliente. En concreto se analiza la expresion “...
comentarte que al parecer tiene un trastorno de
bipolaridad del que se trata”. El tribunal considera
dicha informacion como mera opinidn personal
de los trabajadores, subrayando el término “al
parecer”, excluyendo de la misma cualquier
connotacion relativa a tratamiento de datos de
salud.

En cuanto a la legitimacion para el tratamiento
de datos, al amparo del articulo 6 de la
derogada LOPD, y en concreto los supuestos de
existencia de relacién juridica que necesita del
tratamiento para su ejecucidn, conviene citar
aquellas sentencias que estiman la existencia de
contratacion irregular. Como por ejemplo las de
20 de septiembre de 2019 recaida en el recurso n°
263/2017, 0 lade 7 de junio de 2019, recaida en el
Recurso n°®665/2018.
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En este ambito es preciso destacar la Sentencia
de 11 de octubre de 2019, que resuelve el
recurso n° 236/2018, que considera que no hubo
una contratacion diligente en el ambito de un
producto de telecomunicaciones, al no cumplirse
los requisitos previstos en la Circular 1/2009 de la
Comisidn del Mercado de Telecomunicaciones,
referida a la verificacion del consentimiento
verbal por tercero independiente.

En lo relativo al tratamiento de datos personales
en acciones de mercadotecnia, debe tenerse en
cuenta que, si bien es un sector importante en
la economia, las entidades que lo conforman, no
puede dejar de observar los deberes y cautelas
que impone la normativa de proteccion de datos,
pues los principales destinatarios de esas acciones
seran personas fisicas titulares del derecho
subjetivo a la proteccion de datos. Consciente de
ese necesario contrapeso, la AEPD ha sancionado
conductas contrarias a la normativa de proteccién
de datos que han sido confirmadas por la
Audiencia Nacional, entre las que cabe destacar
las siguientes:

Destacan en primer lugar los recursos n°810,
811,812,813, 814,815,816 de 2016 y los recursos
n°® 222, 223 y 433 de 2017, resueltos en el afio
2019, y que tienen como responsable de las diez
sanciones a una entidad proveedora de bases
de datos para acciones de mercadotecnia y al
beneficiario de esa publicidad.

La importancia de estas sanciones impuestas
por la AEPD y que son confirmadas por la
Audiencia Nacional reside en que la entidad en
cuestion llevaba operando en el sector desde
hace afios y utilizaba un entramado de empresas
instrumentales, para comercializar bases de datos
que no cumplian la normativa de proteccion de
datos y asi evitar cualquier accion de la AEPD y
seguir operando con normalidad.

Lassentenciasanalizan laaplicaciondeladoctrina
del levantamiento del velo a los hechos analizados
por la AEPD en los procedimientos sancionadores,
y resalta la intensa actividad probatoria que se
realiza para concluir que la entidad que figura
como mero encargado del tratamiento ( la
entidad sancionada) es realmente la que toma
las decisiones y proporciona las bases de datos,
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y que la supuesta entidad responsable del fichero
utilizado en las campaias publicitarias, es en
realidad una empresa instrumental, sin sede
fisica, ni apenas medios materiales y humanos.

En cuanto al fondo del asunto, la sentencias
confirman las sanciones que imponen la AEPD
tanto, al proveedor de las bases de datos, como
a la empresa beneficiaria de la publicidad, en la
medida en que del elenco probatorio se acredita
que una es la responsable del fichero, y la otra
la responsable del tratamiento, en la medida en
que determind los parametros identificativos de
los destinatarios, y contratdé con una entidad sin
demostrar la diligencia suficiente que requiere el
articulo 46.3 del Real Decreto 1720/2007, de 21 de
diciembre (RDLOPD)

Asimismo, en estos recursos se analizan
cuestiones formales y sustantivas referidas
al procedimiento sancionador, como son los
computos de plazos, las solicitudes de prueba,
su admision y denegacion, asi como la actuacion
de la actuacion de los servicios de inspeccion de
la AEPD, confirmandose en todos los casos, la
postura sostenida por este organismo.

En el mismo sentido, la Sentencia de fecha
22 de octubre de 2019, recaida en el Recurso
n° 61/2008, destaca la aplicacion del citado
articulo 46 del RDLOPD, a la hora de determinar
la condicion de responsable del tratamiento en
campanfas publicitarias, validando el criterio de
la AEPD referente a que la entidad denunciada,
ostentaba dicha condicion a pesar de no haber
tenido contacto con ninguna clase de datos
personal, simplemente por haber determinado
los parametros que establecen los destinatarios
de las campanias.

Otra sentencia que versa en principio con el
tratamiento de datos personales en campafas
publicitarias centra su exposicion en la sancion
por la infraccidon relativa a la obstruccion a la
labor inspectora. Asi la Sentencia de 12 de julio
de 2019, recurso n°® 128/2018 considera probada
la infraccién a la vista de los comunicados del
denunciado referidos a que no iba aportar la
documentacion requerida y teniendo en cuenta
que el diadelainspeccion presencial en la sede de
la entidad, se ausenté con la finalidad de eludir la
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accion de la AEPD a pesar de haber sido notificado
de lafechay hora en que se iba a producir.

En el ambito de los sistemas de informacion
crediticia, coloquialmente conocidos como
ficheros de morosos, se distinguen distintos temas
relevantes para dar cumplimiento al principio de
calidad del dato o exactitud que debe informar
cualquier tratamiento de datos en este ambito.

Destaca en primer lugar aquellos supuestos
cesion de cartera o compra de deuda, en los
que el adquiriente de la deuda pasa a ostentar
la posicion del acreedor y a figurar asi en los
referidos sistemas de informacion.

En estos casos, las Sentencias recaidas en los
recursos n° 501y 773 de 2016, y 77, 79, 82, 86
y 134 de 2018, consideran que no es necesario
realizar un requerimiento previo a la inclusion,
en aquellos supuestos en los que los datos del
deudor ya estuvieran incluidos en el fichero de
morosos. Es decir, el nuevo acreedor no tiene la
obligacion de realizar la notificacion prevista en
los articulos 38 y siguientes del RDLOPD.

Otro aspecto importante en el ambito de la
compra de deuda es la relacién entre el cedente y
cesionarioy la diligencia de éste a la hora de tratar
los datos del deudor e informar los datos a un
fichero de solvencia patrimonial. En la Sentencia
de recaida en el Recurso n° 534/2017, se anula
la sancién impuesta por la AEPD, al considerar
que el adquiriente de la deuda actia de buena
fe, en el sentido de que el cedente le garantiza
por contrato, la existencia relacion juridica con el
deudor que dota a la deuda de cierta, vencida y
exigible.

Al contrario sucede con la Sentencia de 15
de octubre de 2019, recaida en el Recurso n°
521/2017, en la que el cedente informaba en el
contrato de cesion de deuda, que el cesionario
se abstuviera de incluir los datos en el fichero
de morosos, ante la posibilidad de que la deuda
fuera discutida.

Un tercer tema recurrente en el tratamiento
de datos referido a la inclusidon en sistemas de
informacion crediticia, es la inexistencia de la
deuda.
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En estos casos, se suele atribuir la comisidn de
la infraccion del principio del consentimiento
(en términos de la derogada LOPD) vy la del
principio de calidad de datos. En la Sentencia
de 16 de julio de 2017, recaida en el recurso n°
751/2016, se niega la concurrencia del concurso
medial de infracciones que sostenia el recurrente,
pues se deja claro que ambas infracciones son
independientes, recogiendo asi la doctrina
consolidada en otras sentencias como las de 29
de enero y de 24 de junio de 2014 (recurso 562/12
y 141/2013).

Otrotemarelacionado con el tratamiento de datos
personales en sistemas de informacion crediticia
es la consulta de los mismos por terceros sin
que concurran los supuestos legales. Asi en la
Sentencia de 18 noviembre de 2019 recaida en el
recurso n®260/2018, se analiza el acceso al fichero
de morosos por parte de una entidad al amparo
del consentimiento otorgado por un cényuge,
considerandose incumplido el articulo 42.1 del
RDLOPD.

Finalmente, en cuanto al requisito referido a
la inexistencia de reclamacion que cuestione
la certeza de la deuda, en virtud de la que los
datos han sido incluidos en los sistemas de
informacion crediticia, destacan las Sentencias
de 9 de mayo de 2019 (recurso n° 688/2016) y la
de 10 de mayo de 2019 (recurso n°® 142/2018). Las
citadas resoluciones se refieren a la existencia
de un proceso de reclamacion en la Secretaria
de Estado de Telecomunicaciones derivado de
la contratacion de un servicio a un operador, y la
otra a un proceso civil que impugna las clausulas
abusivas del prestador hipotecario.

En el ambito de las transferencias internacionales
de datos, destacan las Sentencias de 29 de abril
y 17 de mayo de 2019, recaidas en los recursos
396/2017 y 397/2017 respectivamente. El tribunal
confirma las sanciones impuestas por la AEPD
en un asunto que genero cierta alarma entre
los responsables de tratamiento que tuvieran
contratados servicios con entidades ubicadas en
Estados Unidos.
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La transferencia internacional que se preveia en
el contrato de encargado de tratamiento, ubicado
en EEUU tenia como base juridica la Decision CE
2000//520/CE, sin embargo, desde la invalidez de
dicha Decisidon por la sentencia del Tribunal de
Justicia de la Unién Europea (TJUE) C-362/14, de
6 de octubre de 2015, era necesario que aquellas
entidades que hayan transferido datos a Estados
Unidos encontraran amparo legal en el articulo 33
de la LOPD.

Las entidades recurrentes siguieron conservando
losdatosalojadosenservidoresendicho paishasta
el mes de septiembre de 2016, sin autorizacion
previa de la Directora de la AEPD, ni amparo legal
alguno, incurriendo en la citada infraccion. Todo
ello a pesar de que tras la Sentencia C-362/14
de 6 de octubre de 2015, la AEPD notificd a los
responsables que se encontraran en esa situacion,
la necesidad de adecuar dicho tratamiento al
ordenamiento juridico vigente.

En cuanto al cumplimiento del deber de secreto,
actualmente deber de confidencialidad, destaca
la Sentencia de 27 de septiembre de 2019, que
resuelve el recurso n® 652/2018. Se analiza un
supuesto clasico en este ambito, referido a la
publicacion en tablones de anuncios de una
comunidad de vecinos, los datos de aquellos
propietarios que tienen deudas con la comunidad.

Otro tema que se ha dado con asiduidad en
relacion con la vulneracion del deber de secreto
es el acceso a través del perfil de usuario en
internet por parte de un cliente de un servicio
de telecomunicacion, o de energia, a los datos
de otro cliente. La Sentencia de 14 de mayo de
2019 (recurso n° 944/2018) confirma la sancidn
impuesta por la AEPD, que no considera que
existe falta de culpabilidad por haber acontecido
un error informatico, como alegaba la recurrente.
Se recoge asi la doctrina consolidada que
determina que el error informatico no excluye la
antijuridicidad, “son muchas las sentencias en que
se ha insistido en que los errores informaticos no
son suficientes para eliminar la antijuridicidad de
las conductas sancionadas. Asi en las sentencias
dictadas en los Rec. 110/2013 0 368/2012)".

¥ MEMORIA 2019



En lo que respecta al ejercicio de los derechos de
acceso, rectificacion, cancelacion, y oposicion (en
los términos utilizados por la LOPD, y actualmente
sustituidos por los de acceso, rectificacion,
oposicion, supresion, limitacién y portabilidad)
debe indicarse lo siguiente:

En relacion con el derecho de supresion en
internet, y en concreto el derecho al olvido en
las busquedas en internet ( previsto en la actual
LOPDGDD en su articulo 92), el tribunal tiene en
cuenta los criterios de ponderacién fijados en
la Sentencia del TJUE de 13 de mayo de 2013,
entrando en liza los derechos fundamentales
a la el derecho a la libertad de informacion y de
expresion, consagrados en la Constitucion, y el
interés legitimo del responsable del buscador
como el interés publico de los usuarios del
mismo, en conocer determinada informacion
en relacion con las especiales circunstancias de
cada tratamiento y de otro lado, el respeto a la
proteccion de datos y a la intimidad del afectado
por el resultado de la busqueda en internet.

Se confirma el criterio de la AEPD en la sentencia
de 22 de abril de 2019, que resuelve el recurso n°
343/2017, que ordena suprimir los resultados de
busqueda relativos a la implicacién del afectado
en un proceso judicial del que finalmente fue
absuelto. El tribunal centra sus argumentos en si
bien en el momento de su publicacién, los datos
no eran inexactos, se han convertido en tales;
en cuanto datos no actualizados y en definitiva
excesivos por el transcurso del tiempo, una vez
dictada la sentencia absolutoria de los hechos a
los que se refieren las informaciones ofrecida en
las referidas URL, ninguna de las cuales lleva a
cabo ni la mas minima rectificacion, ni tampoco la
mas minima alusion adicha sentencia absolutoria.
Se concluye que, en el momento actual, y por los
motivos expuestos, no se trata de una persona
de relevancia publica que pudiera determinar, ni
un especial interés publico de dicha informacion
ni justificar un interés preponderante del pablico
en tener acceso a la misma en el marco de una
busqueda a través del nombre de tal interesado.

Por el contrario, son numerosas las sentencias
que estiman las pretensiones del recurrente, el
responsable del motor de blsqueda, en atencion
a la relevancia publica del afectado y a que los
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datos han sido publicados anteriormente por el
propio afectado.

Destaca la Sentencia de 20 de diciembre de 2019
que resuelve el Recurso n°® 386/2018 en la que se
razona que el derecho a la libertad de expresion
(articulo 20 CE), que es mas amplia que la libertad
deinformacion,alnooperarenelejerciciodeaquél
el limite interno de veracidad que es aplicable a
ésta, se justifica porque tiene por objeto presentar
ideas, opiniones o juicios de valor subjetivos que
no se prestan a una demostracién de su exactitud,
ni a sentar hechos o afirmar datos objetivos, ni
por su naturaleza abstracta son susceptibles de
prueba

Considera el tribunal que dado el escaso tiempo
transcurrido desde la publicacion del blog
cuestionado y el papel desempefiado por el
afectado en la vida publica, estaria justificado el
interés del publico en acceder a la informacion
publicada, por lo que han de prevalecer los
derechos de libertad de expresion e informacion
respecto del derecho a la proteccién de datos
personales del afectado, al existir, por los
expresados motivos, un interés legitimo de los
internautas potencialmente interesados en
tener acceso a la informacién en cuestion, que
prevalece sobre el derecho de proteccidn de datos
personales del afectado (parrafo 81 de la STJUE de
13/05/2014).

En la Sentencia de 21 de junio de 2019, que
resuelve el Recurso n®106/2018, se determina que
los datos afectado objeto de publicacion remiten
a informacion actual y de relevancia publica
incuestionables, que en ningin caso puede
considerarse obsoleta.

Concurre en el supuesto analizado por la
sentencia una importante elemento a la hora
de ponderar los derechos fundamentales en
juego, y es que los enlaces en cuestion y el
tratamiento de los datos personales que en
ellos se efectia, no se circunscribe y ni siquiera
se refiere, a la vida personal del afectado, sino
exclusivamente a la vida profesional del mismo,
en cuanto Director de una empresa y Consejero
Delegado una multinacional ocupando en la
actualidad, conforme al Registro Mercantil cargos
de responsabilidad hasta en seis sociedades.
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Tampoco pueden ser considerados obsoletos,
al tratarse de noticias publicadas en la prensa
econdmica especializada en los afios 2012 y 2013
que ademas ha de ser considerada informacion
de interés general, que trasciende del ambito
personal al situarse en un contexto profesional
de quien ha ostentado un importante cargo
empresarial en la filial espafiola de una empresa
nipona. Se trata de presuntas irregularidades
contables que parecen transcendentes y que
actualmente siguen siendo de interés general.

Enelrecurson®217/2018,seanalizalapublicacion
en un diario digital la declaracion prestada por el
alcalde de un municipio de Galicia, ante la titular
del Juzgado de Instruccion n® 3 de Villagarcia de
Arousa, en el curso de la investigacion de una
denuncia interpuesta contra él por una concejal
de la misma corporacién municipal, por delitos
contra la libertad sexual. Considera el tribunal
que en dicha noticia no se imputa la comision de
ningun delito sino se da cuenta con objetividad
de una denunciay de las declaraciones realizadas
voluntariamente por el propio alcalde tras
declarar en el Juzgado en las que alude también
al apoyo de sus companieros de gobierno y a la
no convocatoria de un pleno para tratar de dicho
asunto como le pedia la oposicion.

Debe tenerse en cuenta, como otro de los factores
relevantes en la ponderacion de intereses a
realizar, que se trata de una informacion referida
a una persona de proyeccion publica, el alcalde
de un municipio, como asi lo viene a reconocer
la propia AEPD “el reclamante es una persona de
proyeccion publica por su cargo politico, alcalde
de un municipio de Pontevedra”. Ademas, resulta
de declaraciones publicas recogidas por otros
medios de comunicacion, como el Faro de Vigo,
obrantes al expediente, el alcalde contribuyd
activamente al debate publico, al acusar a la
oposicion de llevar a cabo una campaiia de acoso
y derribo politico contra él. Todo lo cual no viene
sino a poner de relieve el interés publico de la
informacion.

También relacionado con la publicacion de
procesos judiciales en los que se relaciona a los
afectados, en la Sentencia de 21 de junio de
2019, que resuelve el recurso n° 0000215/2018
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pone en valor que los enlaces que muestran
los resultados de blsqueda hacen referencia a
los procedimientos penales en los que estuvo
implicado el codemandado, que no contintian
contra él. Afiade el tribunal que la libertad
de informaciéon no viene condicionada por el
resultado de los procesos penales -Sentencias
de la Sala de lo Civil del Tribunal Supremo de 31
de mayo de 2001, recurso n° 1.230/1996, y de
16 de octubre de 2012 recurso n°. 2.050/2010-.
Maxime la relevancia social que tienen los casos
en que estuvo implicado el codemandado. Y
tiene en cuenta que siguen apareciendo noticias
gue relacionan al afectado con implicados en las
citadas causas, y en otras. Concluye el tribunal
que estamos ante informaciones sobre la
actividad profesional del reclamante en su faceta
de empresario, con una relevancia profesional en
relacion con asuntos de penales de muy notoria
relevancia social, existiendo un interés legitimo
de los internautas en tener acceso a dichas
publicaciones, siguiendo con la publicacién de
noticias sobre la involucracion del reclamante
en lo investigado judicialmente en los medios de
comunicacion.

Otro supuesto que la Audiencia Nacional a
analizado en relacion el derecho de supresion en
internet, es la publicacion de datos personales de
los afectados en listas electorales, y que éstos han
solicitado su eliminacion.

En la Sentencia de 9 de mayo de 2019, recaida
en el recurso n° 491/2017 se considera que
se trata de una persona que ha realizado una
actividad politica como integrante de un partido
politico que ha concurrido a diversas elecciones
durante varios afios, por lo que existe un interés
legitimo de los internautas en tener acceso a
dicha informacion, que ha sido publicada en la
prensa local, ademas de que la publicacion de
las listas electorales resulta legalmente obligada
en determinados medios oficiales. Concluye la
sentencia que estamos ante un tratamiento de
datos inicialmente licito por parte del buscador
Google, que, dado el contenido de la informacion,
las vicisitudes de una persona dedicada a la
actividad politica y el poco tiempo trascurrido,
contindan siendo necesarios en relacion con los
fines para los que se recogieron o trataron.
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En la Sentencia de 11 de enero de 2019, que
resuelve el recurso n° 345/2017, se tiene en
cuenta que en el enlace donde aparece el nombre
y apellidos del afectado, se accede a un diario
digital donde se publica la lista de candidatura
municipal correspondiente al afio 2011 de un
municipio de Navarra. También se tiene en cuenta
que el afectado en la actualidad es policia local
en otro municipio de la misma region. Dicha
informacion para la Sala si tiene la suficiente
relevancia, que justifica que prevalezca el interés
del publico general.

Finalmente debe citarse la Sentencia de 26 de
marzo de 2019 recaida en el recurso n°® 469/2017,
en los que el afectado solicita que sus datos
personales no se asocien a la publicaciéon en unos
blogs en los que se anuncia la retirada en una
revista universitaria de un articulo publicado por
éste, por haber plagiado texto de otros autores. El
afectado alega en su favor que no se ha iniciado
ninguna actividad disciplinaria por la universidad
en torno a los hechos publicados, aportando un
certificado al efecto. La Sala considera que esa
circunstancia, en absoluto desvirtta las propias
declaraciones del reclamante que reconocid que
dicha una revista de la universidad habia retirado
su articulo y habia publicado una nota al respecto,
si bien se escuda en que la nota no fue publicada
en la pagina web de la revista sino solo en la
edicion impresa, por lo que considera que debe
permanecer en la esfera de la relacion entre autor-
revistay lectores suscritos.

La Sala como elemento de cierre considera que
el afectado ejerce su actividad, en la actualidad,
como Investigadory Profesor de Sociologia en una
universidad publica, escribiendo de forma asidua
articulos doctrinales y colaborando con distintos
medios de comunicacion. Por todo ello estima el
recurso planteado por el buscador y permite que
se sigan indexando los enlaces sobre los que se
solicito su eliminacion.

En lo que se refiere a cuestion procedimentales o
de aplicacion del derecho administrativo general
derivada de la actividad sancionadora de la AEPD,
destaca en primer lugar la Sentencia de 23 de
abril de 2019 que anula una sancidén impuesta por
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vulneracion del deber de secreto a un buscador
que al satisfacer el derecho de supresion, indicaba
en el resultado de busqueda la circunstancia de la
eliminaciéndelenlace,peromostrabadéndepodia
encontrarse la informacién. También se sanciona
en la resolucion de la AEPD por la comunicacién
que realiza el buscador al responsable de la
pagina web de que su enlace ya no se muestra en
los resultados de la busqueda por entender que
iban aparejados datos personales. La resolucion
sancionadora apoya sus argumentos en criterios
novedosos sentados por el Tribunal de Justicia
de la Unién Europea y por el Grupo de Trabajo
del Articulo 29 (actualmente Comité Europeo de
Proteccion de Datos)

La cuestion de fondo es que la Sala considera
que la AEPD ha establecido un criterio general
de aplicacion, con base en un procedimiento
que afectaba Unicamente tres denunciantes y
concluye que no es el medio idéneo para fijar
criterios interpretativos generales sobre una
cuestion novedosa y compleja.

Es importante indicar que otras sentencias
ya citadas en la presente memoria, analizan
cuestiones ajenas a la proteccion de datos que
merecen sercitadas en este apartado. Se consolida
lavalidezde la notificacion electrénica de los actos
administrativos, considerandose como practicada
el dia de puesta a disposicion en el buzdn
electrénico del destinatario, con independencia
de que no se acceda a él transcurrido el plazo al
efecto. También en relacion con las notificaciones
de actos administrativos, la Sentencia de 13
de septiembre de 2017, considera conforme
a derecho la notificacién practicada por una
empresa de mensajeria con acuse de recibo,
otorgandole la misma validez que la que pudiera
realizarla Sociedad Estatal de Correosy Telégrafos.

Especial mencion merece la Sentencia de 15
de octubre de 2019, recaida en el recurso n°
521/2017, que considera que no procede discutir
en sede judicial el contenido del recurso frente a
unaresolucidn sancionadora donde el investigado
se ha beneficiado de las reducciones previstas en
el articulo 85 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comdn de las
Administraciones Publicas.
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Se pone el acento en la prevision del apartado 1
del citado articulo referido al reconocimiento de
la responsabilidad en la comisidn de la infraccion,
e interpreta que no es conforme discutir en esa
instancia judicial hechos respecto de los que se
ha asumido su responsabilidad. Por dicha razén
desestima el recurso.

Por su parte, el Tribunal Supremo dict6 un total
de 4 resoluciones, un Auto de inadmision 26 de
abril de 2019, derivado del recurso de casacién
interpuesto por un particular por carecer de
legitimacion activa. Las Sentencias de 5 de
febrero de 2019 y de 10 de diciembre de 2019,
que estiman el recurso del Abogado del Estado
en representacion de la AEPD. Y la Sentencia de
11 de enero de 2019, que desestima el recurso de
casacion interpuesto por un buscador de internet
frente a la confirmacion de una resolucidn de la
AEPD.

En consecuencia, el Tribunal Supremo confirmé
en los 4 asuntos que llegaron a su conocimiento el
criterio que habia mantenido la Agencia Espafiola
de Proteccion de Datos.

También el Tribunal Constitucional se ha
pronuncié en Sentencia de 22 de mayo de
2019, Rec. 1405/2019, que declara contrario a la
Constitucion y nulo el apartado 1 del articulo 58
bis, incorporado por la disposicion final tercera,
apartado dos, de la Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos personales y
garantia de los derechos digitales.

En resumen, la disposicion recurrida ante
el Tribunal Constitucional considera que la
recopilacion por los partidos politicos de datos
personales relativos a opiniones politicas de los
ciudadanos esta amparada en el interés publico
cuando se ofrezcan garantias adecuadas.

Sin embargo, el Alto Tribunal entiende que las
opiniones politicas de las personas son datos
sensibles que necesitan un nivel superior vy
especifico de garantias que salvaguarden su
tratamiento y que la norma impugnada no
identifica el interés publico que justifica la
recopilacion de datos personales que revelen
opiniones politicas, sino que solo lo invoca de
manera genérica e indeterminada.
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También echa en falta el tribunal una regulacion
pormenorizada de los presupuestos y condiciones
en los que procede la recopilacién de datos, pues
la alusion al marco de actividades electorales de
los partidos politicos no proporciona reglas claras
y precisas que delimiten la injerencia al derecho
fundamental de proteccidn de datos personales.

Otro aspecto importante de la sentencia es que
se declara vulnerado el principio de reserva de
ley organica, ya que las garantias adecuadas a las
que se alude no estan incorporadas en la propia
regulacion, ya sea directamente o por remision
expresa a fuentes externas con rango normativo
adecuado.

Finalmente debe hacerse referencia a la
jurisprudencia europea recaida en el ambito del
derecho a la proteccion de datos y a la privacidad.

EL Tribunal de Justicia de la Unién Europea en
Sentencia de 14 de febrero de 2019, (C-345/17),
analiza la publicacion en internet de un video
grabado por el afectado de su declaracion
en las dependencias de una comisaria de la
Policia Nacional en el marco de un expediente
administrativo sancionador.

Siendo finalmente sancionado por la autoridad
estatal de proteccion de datos de Letonia. Se
indica en la conclusidon que los hechos por los
gue es sancionado el afectado, pueden constituir
un tratamiento de datos personales con fines
exclusivamente periodisticos, en el sentido
de dicha disposicidon, siempre que se deduzca
de dicho video que las citadas grabacion y
publicacion tienen como Unica finalidad la
divulgacion al publico de informacion, opiniones
o ideas, cuestion que debia haber sido objeto de
comprobacion.

Las Sentencias de 24 de septiembre de 2019,
(asunto C-136/17 y C-507/17) referidas ambas a
la supresion por parte del buscador Google sobre
determinados resultados de busqueda.

Interesa destacar entre la jurisprudencia
europea la Sentencia de 29 de julio de 2019
(asunto C-40/17). Analiza la posicion juridica del
responsable de una pagina de un perfil en unared
social y la propia de la red social en cuestion.
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En concreto setieneen cuentalarecogidade datos
a través del boton “me gusta” del que dispone
la red social en relacion con las publicaciones y
comentarios de los usuarios y el uso del mismo en
la pagina web de un tercero.

Se desprende que cuando un usuario accede y
consulta la pagina web del tercero, ya sea este
miembro o no de dicha red social, y sin necesidad
deinteractuarcon botén “me gusta” que esta tiene
insertado derivado de la existencia de un perfil
en la red social, se transmiten a estos datos de
caracter personal, como por ejemplo la direccidn
IP del usuario y la identificacion de su explorador
de internet. Estas circunstancias convierten al
titular de la pagina web en responsable de dicho
tratamiento, junto con la entidad responsable de
la red social en cuestion.

El titular de la pagina web actuard como
responsable del tratamiento consistente en la
recogida y transmision de los datos a la red social,
y esta Ultima en otras fases del tratamiento como
el almacenamiento y posterior uso que se haga.
De todo ello se deduce que al titular de la pagina
web le es de aplicacion la normativa de proteccion
de datos y las obligaciones que de ella se derivan.

La sentencia reviste gran interés por lo habitual
de este tipo de tratamientos y por el analisis
que realiza respecto de las relaciones entre
dos responsables de un mismo tratamiento en
diferentes fases del mismo.
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El Comité Europeo de Proteccidn de Datos (CEPD),
nacido con la aplicacion efectiva del Reglamento
General de Proteccién de Datos (RGPD), ha
avanzado en el proceso de consolidacion de
su nueva condicion de organismo de la Unidn
Europea.

El afo 2019 ha supuesto un incremento en
la actividad del CEPD, tanto en las reuniones
plenarias, que han pasado a tener caracter
mensual, como en los distintos subgrupos de
expertos. Los recursos asignados al Comité, tanto
materiales como de personal, han aumentado
de forma sostenida. Esto ha permitido afrontar
el aumento de la actividad asociada al nuevo
estatus del maximo organismo de coordinacion
de las autoridades nacionales de proteccion de
datos.

El Comité Europeo de Protecciéon de Datos ha
sido plenamente consciente de la necesidad de
hacer frente al aumento de sus funciones, que
han pasado de las de tipo consultivo o de guia,
recogidas en el articulo 70 del RGPD, a incluir
todas las relacionadas con asegurar la coherencia
en la actuacion de las autoridades de supervision.

El Comité se manifiesta a través de
recomendaciones, directrices o buenas practicas,
asi como de dictamenes. Las directrices tienen
un caracter mas general, de interpretacion de
cuestiones controvertidas de la legislacion sobre
proteccion de datos de la Unidn. Se elaboran por
los subgrupos de expertos en un trabajo intenso
de colaboracién durante un periodo de tiempo
prolongado, seguido de una consulta publica
antes de su aprobacidon definitiva por el Plenario
del CEPD. Los temas sujetos a dictamen del
Comité estan especificados en el art. 64 del RGPD
y se elaboran y aprueban por el Plenario en un
maximo de 14 semanas.

El RGPD prevé también la adopcion de decisiones
vinculantes que el Comité adopta para resolver
conflictos entre autoridades de supervision.
Hasta la fecha no ha habido ocasion de hacer uso
de este instrumento.
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Durante el afio 2019 el CEPD aprobd los siguientes
documentos:

Directrices 2019:

Sobre el tratamiento de datos personales en
relacion con el articulo 6.1.b RGPD en el con-
texto de la prestacion de servicios online a los
interesados.

Sobre cddigos de conducta y organismos de
supervision.

Sobre el ambito territorial del RGPD.

Sobre tratamientos de datos a través de dispo-
sitivos de video.

Sobre proteccidon de datos desde el disefio y
por defecto.

Dictamenes 2019:

Dictamen conjunto del CEPD y el SEPD sobre
los tratamientos de los datos de pacientes y
el rol de la Comision Europea dentro de la in-
fraestructura de Servicios digitales eHealth.

Dictdmenes sobre listas nacionales de trata-
mientos que requieren EIPD y tratamientos
que no.

Dictamen sobre la relacidn entre la Directiva
ePrivacy y el RGPD.

Dictamen sobre la relacion entre el Reglamen-
to de Ensayos Clinicos y el RGPD.

Dictamen sobre el Acuerdo Administrativo
para la transferencia de datos personales entre
las Autoridades de Supervision Financiera del
EEE y Autoridades de Supervisién Financiera
de fuera del EEE.

Dictdmenes sobre requisitos de acreditacion
de 6rganos de control de cddigos de conducta.

Dictamen sobre clausulas contractuales tipo
remitidas por la Autoridad Danesa.
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Dictamen sobre la competencia de una autori-
dad supervisora en caso de cambio de circuns-
tancias relacionadas con el establecimiento
principal o Gnico.

Dictdmenes sobre las autorizaciones de BCR
(Normas Corporativas Vinculantes) previstas
por varias autoridades nacionales.

Varios de estos documentos tienen una especial
relevancia por motivos diversos.

Es el casode las Directrices sobre el tratamiento de
datos personales en relacion con el articulo 6.1.b
RGPD (tratamiento necesario para la ejecucion
de un contrato) en el contexto de la prestacion de
servicios online a los interesados.

El documento concluye que los responsables
podran basarse en el articulo 6.1.b cuando
establezcan tanto que el tratamiento se desarrolla
en el contexto de un contrato valido con el
interesado como que el tratamiento es necesario
para que ese contrato en particular pueda
ejecutarse. La mera referencia a un tratamiento
de datos en el marco de un contrato no sirve para
que ese tratamiento pueda llevarse a cabo sobre
la base del art. 6.1.b. El responsable debe estar en
condiciones de establecer que el tratamiento es
objetivamente necesario para el desarrollo de ese
contrato.

Las directrices también analizan la posible
aplicacion de esta base juridica a una serie de
situaciones caracteristicas de los servicios on-line,
como son justificar determinados tratamientos
de datos en finalidades como “mejora de los
servicios, “prevencion del fraude”, oferta de
publicidad basada en el comportamiento de
los usuarios, o personalizacion de contenidos.
El Comité concluye que en todos estos casos la
base juridica relacionada con la ejecucion de un
contrato no resulta adecuada, sin perjuicio de
que puedan identificarse otra que permita esos
tratamientos.

El RGPD establece los cddigos de conducta
como una nueva opcidén a disposicion de las
organizaciones que, de una manera proactiva,
deseen demostrar su alineamiento con las
previsiones del Reglamento. Estos instrumentos
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especifican la forma de aplicar el RGPD en
un sector determinado. Incluyen siempre un
organismo de supervision, que debe estar
acreditado, con capacidad de vigilar la buena
aplicacion de este y tomar medidas correctivas en
caso de incumplimiento.

Las Directrices aprobadas por el CEPD incluyen
unos criterios de admisibilidad de los codigos, los
criterios parasuaprobacionyel procedimientoque
debe seguirse para su aprobacion, a nivel nacional
y europeo. También incluyen los requisitos
generales de acreditacion de los organismos de
supervision de dichos cddigos. Varias autoridades,
entre las que se incluye la AEPD, han presentado
sus requisitos de acreditacion a la consideracion
del CEPD, que los ha aprobado mediante los
correspondientes Dictdmenes.

Después de un periodo de consulta publica, el
Comité aprobd las Directrices sobre el ambito
territorial del RGPD. Las Directrices sostienen
que la aplicacion territorial del RGPD que se
deriva de su articulo 3.2 corresponde a los
tratamientos que estén relacionados con la oferta
de bienes y servicios a personas en la Union o
con el seguimiento de su actividad, y no a todo
el responsable o encargado que desarrolla esos
tratamientos.

En el mismo sentido, las Directrices aclaran que
el RGPD se aplicara a encargados no establecidos
en la Unién en aplicacion del articulo 3.2 solo
cuando el responsable que los contrata esté
también establecido fuera de la Unidn. Si tiene
establecimientos en la Unidn, la aplicacion del
RGPD se produce de manera indirecta a través de
los contratos de encargo y de los instrumentos de
transferencias internacionales.

Finalmente, el documento manifiesta que,
en opinién del Comité, los representantes de
responsables y encargados no pueden ser
objeto de la aplicacion directa de sanciones
econdmicas, dado que el Comité entiende que el
RGPD no ofrece base suficiente para hacer esta
interpretacion, por mucho que su Considerando
80 si que se refiera a esa posibilidad. Sin embargo,
el Comité si admite que las multas puedan
dirigirse a los representantes y no excluye la
posibilidad, prevista en la legislacion espafiola,

49

de que los representantes tengan que responder
indirectamente de los incumplimientos de los
responsables o encargados a los que representan.

El uso de dispositivos de captacidon de imagenes
y su tratamiento posterior ha tenido un impacto
considerable en la vida de los ciudadanos. Estas
tecnologias pueden limitar las posibilidades de
permanecer anonimo, incluso entre multitudes.
Las implicaciones en proteccion de datos son
masivas.

Las Directrices sobre tratamientos de datos
a través de dispositivos de video exploran el
uso de estos dispositivos respecto a los datos
personales y delimitan las excepciones derivadas
de la Directiva UE 2016/680, de tratamientos con
fines policiales y los tratamientos domésticos.
Analizan los tratamientos amparados en el interés
legitimo, el interés publico y el consentimiento.
También dedican una seccidn a la comunicacion
de imagenes a terceras partes y el tratamiento
de datos de categoria especial, el ejercicio de
derechos por parte de los ciudadanos y proponen
ejemplos de carteles anunciadores para dar
cumplimiento a la obligacién de transparencia e
informacion.

Las Directrices sobre proteccion de datos
desde el disefio y por defecto se centran en la
implementacion por parte de los responsables
de la proteccion de datos desde el disefio y
por defecto basada en la obligacion directa del
Articulo 25 del Reglamento. Aunque la obligacion
recae en los responsables, también analiza la
actuacion de otros actores, como los encargados
del tratamiento y los proveedores de tecnologia
para crear productos y servicios que cumplan con
el RGPD en nombre de los responsables.

Elnucleode las Directrices se focaliza en garantizar
que la proteccion de datos esté integrada por
disefio y por defecto en los tratamientos de
una manera efectiva, mediante la implantacion
de medidas y salvaguardas apropiadas para
implementar los principios de proteccion de datos
y los derechos y libertades de los afectados.

El primer dictamen conjunto del CEPD y el
Supervisor Europeo de Proteccion de Datos al
amparo del nuevo Reglamento UE 2018/1725,
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se centro en los tratamientos de los datos de los
pacientesy elrolde la Comisién Europeadentrode
la Infraestructura de Servicios Digitales eHealth.
En el dictamen se evalua el papel de la Comision
en el tratamiento de los datos personales de los
pacientes. También se establecen las obligaciones
especificas de la Comisién como encargado de
tratamiento, de conformidad con el Reglamento
2018/1725. El dictamen conjunto contiene una
solicitud para que la Comision incluya todas
sus funciones como encargado en el proyecto
decision de ejecucion.

La importancia de esta opinion va mas alla del
hecho concreto que la motiva, ya que integra
un posicionamiento del Comité que puede ser
extensivo a una gran variedad de situaciones
en que actiuan plataformas de caracteristicas
similares a las que presenta la plataforma
desarrollada por la Comisién.

Las listas de tratamientos que requieren de la
realizacion de una Evaluacion de Impacto en la
Proteccion de Datos (EIPD) tienen como objetivo
proporcionar a los ciudadanos y las empresas de
la Unidn Europea unas directrices claras sobre los
tratamientos que las autoridades consideran que
son susceptibles de comportar un alto riesgo para
los derechos y libertades de las personas fisicas.

El CEPD ha continuado con su tarea de
evaluacion y aprobacion de las mencionadas
listas elaboradas por las autoridades nacionales,
incluida la AEPD, al amparo del 35.4 del RGPD.
Este afio, como novedad, se han aprobado las
listas de los tratamientos que no requieren EIPD.
La elaboracion de estas listas no es obligatoria
para las autoridades nacionales, pero algunas,
entre ellas la AEPD, las han presentado para su
aprobacion por el CEPD, que ha emitido dictamen
favorable en todos los casos.

La Directiva ePrivacy? regula los tratamientos de
datospersonalesenelmarcodelascomunicaciones
electronicas. Se encuentra en proceso de
modificacién, aunque las negociaciones entre
los colegisladores europeos se han estancado.

Esta norma es previa al RGPD y crea dificultades
en la actividad de las Autoridades en los casos en
los que Directiva y Reglamento deben aplicarse,
pues algunas Autoridades, especialmente las
nordicas, no disponen de competencias en este
ambito.

El Dictamen sobre la relacion entre la Directiva
ePrivacy y el RGPD establece que cuando
el tratamiento de datos activa la aplicacidn
simultanea del RGPD y de la Directiva, las
autoridades de proteccion de datos son
competentes para supervisar los tratamientos
de datos solo si la ley nacional les confiere esa
competencia, y esa supervision debe producirse
de acuerdo con los poderes de supervision y con
las consecuencias que establezca la ley nacional
de trasposicion de la Directiva ePrivacy

En octubre de 2018 la Comisidn Europea solicitd
la opinion del CEPD sobre un Documento de
Preguntas y Respuestas relativas al Reglamento
de Ensayos Clinicos. El subgrupo de Cumplimiento
Normativo, coordinado por la AEPD, junto con el
de Disposiciones Clave, elaboraron un dictamen
centrado en los puntos mas conflictivos, como el
uso del consentimiento como base juridica para
el tratamiento de datos en ensayos clinicos, asi
como los efectos de su retirada.

También se tuvo en cuenta el uso secundario
de los datos fuera del protocolo del ensayo para
otros propositos cientificos.

Es de destacar que el dictamen, como hace la
Comisidn ensus Preguntasy Respuestas, distingue
claramente entre el consentimiento que se presta
para participar en el ensayo clinico del que se
puede prestar para el tratamiento de los datos
personales, concluyendo que este segundo es una
base juridica posible pero que debe manejarse
con gran cuidado. Y ello por dos motivos. El
primero, que en el contexto de los ensayos
clinicos pueden ser frecuentes situaciones en que
el consentimiento no podria considerarse libre,
como serian razones econdémicas que hagan del
ensayo clinico la Unica via para que un paciente

2Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones electrdnicas (Directiva sobre la privacidad y las comunicaciones electrénicas).
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acceda a un determinado medicamento, la
dependencia emocional o material del paciente
con el médico que va a ocuparse del ensayo, o
la percepcidon que pueda tener el paciente de
que participar en el ensayo puede ser la unica
via para recuperar su salud. Por otro lado, el
consentimiento debe poder ser retirado en
cualquier momento, lo que llevaria aparejada la
necesidad de suprimir los datos ya obtenidos o de
poderlos utilizar para el analisis final del ensayo.

Por ello se sugieren las bases juridicas del
interés publico, siempre que el ensayo clinico se
desarrolle en unas circunstancias que de acuerdo
con las normativas nacionales establezcan la
existencia de ese interés publico, o un interés
legitimo prevalente en otros casos.

El Dictamen sobre el Acuerdo Administrativo
para la transferencia de datos personales entre
las Autoridades de Supervision Financiera del
EEE y Autoridades de Supervisién Financiera
de fuera del EEE es el primero de este tipo que
adopta el Comité. Tuvo su origen en los contactos
mantenidos por la organizacion internacional de
reguladores de los mercados financieros (I0SCO)
y el extinto Grupo de Trabajo del articulo 29 con
vistas a adaptar al RGPD el marco empleado por
I0SCO para ofrecer garantias en las transferencias
internacionales de datos que se producen entre
sus miembros en el ejercicio de sus funciones de
supervision.

Debe sefialarse que la intervencion del Comité se
ha limitado, formalmente, a emitir un dictamen
sobre el acuerdo en virtud del articulo 64.1 del
Reglamento, pero el acuerdo fue promovido vy,
en Ultima instancia redactado y presentado por
las entidades afectadas. El RGPD prevé que las
transferencias internacionales a paises que no
ofrezcan nivel adecuado de proteccion podran
realizarse, entre otros supuestos, cuando se
proporcionen garantias suficientes en acuerdos
administrativos que habran de ser autorizados
por las autoridades de proteccion de datos, previo
dictamen del CEPD.

En este caso concreto, los supervisores financieros
presentaron el acuerdo al Comité, que dictamind
favorablemente sobre el mismo. A partir de este
dictamen favorable, las distintas autoridades
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de la Unién han ido emitiendo sus propias
autorizaciones, aunqueyasin necesidad de remitir
estas al Comité para un nuevo procedimiento.

El articulo 28 del RGPD recoge que una Autoridad
de Control podra adoptar clausulas contractuales
tipo que rija los contratos entre responsable y
encargado y entre encargado y subencargado. Las
autoridades que quieran adoptar unas clausulas
contractuales tipo deben presentarlas al Comité
para garantizar la coherencia en la aplicacion del
RGPD en toda la Unién.

La autoridad danesa presenté las primeras
clausulas contractuales tipo que se han sometido
al Comité. Estas clausulas, que fueron objeto
de un dictamen favorable, aunque con algunas
salvedades que fueron corregidas por la autoridad
danesa, estan orientadasafacilitar los contratosde
encargo de tratamiento de datos personales entre
pequefias y medianas empresas. La intencion
es que sirvan como modelo para incluir en los
contratos y al desarrollar las disposiciones del
articulo 28 del RGPD ayuden a su cumplimiento.

La Unién Europea esta reforzando sus normas
sobre ciberseguridad para hacer frente a la
creciente amenaza que plantean los ataques
cibernéticos y aprovechar las oportunidades que
presenta la nueva era digital. E1 9 de abril de 2019,
el Consejo adoptd el denominado Reglamento
sobre la Ciberseguridad, que introduce:

Un sistema de esquemas de certificacion a es-
caladela UE.

Una Agencia de la UE para la Ciberseguridad a
fin de mejorar y sustituir a la actual Agencia de
Seguridad de las Redes y de la Informacion de
la Unidn Europea (ENISA).

El propio Reglamento de ciberseguridad
reconoce al CEPD su importancia en el esquema
de certificacion de ciberseguridad y establece
gue un representante participe en el Grupo
de Actores Clave para la Certificacion de
Ciberseguridad (SCCG por sus siglas en inglés). El
CEPD ha nombrado a su representante en dicho
grupo a propuesta del subgrupo de expertos en
Cumplimiento Normativo.
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En 2019, el Comité ha emitido los primeros
dictamenes sobre las decisiones de autorizacion
de Normas Corporativas Vinculantes (BCR, por
sus siglas en inglés) presentadas por diversas
autoridades de supervision. Concretamente,
se adoptd dictamen favorable a las BCR de
ExxonMobil, a propuesta de la autoridad belga, y
de Equinix Inc., a propuesta de la autoridad del
Reino Unido.

La Unidad de Evaluacion y estudios Tecnoldgicos
(UEET) se crea a finales de 2015, formando parte
de laUnidad de Apoyo de la Direccion con el objeto
de tener una unidad que haga frente a los nuevos
retos que planteaba el nuevo enfoque hacia
la Responsabilidad Proactiva del Reglamento
General de Proteccion de Datos (RGPD) y el estado
del arte de los nuevos tratamientos de datos que
involucran el uso de tecnologias disruptivas.

De esta forma, la AEPD seguia el ejemplo de otras
autoridades como la CNIL francesa, que dispone
de una Direccién de Tecnologias e Innovacion,
o el ICO britanico, que dispone de una Direccidn
Ejecutiva de Innovacion y Politica Tecnoldgica,
entre otros. Desde esta Unidad se han desarrollado
actividades de cooperacidon con asociaciones
y universidades con el objetivo de promover el
modelo de cumplimiento que plantea el RGPD.

Entre las actividades de la UEET durante el ano
2019 cabe destacar las siguientes:

Impulsar las medidas que garanticen la com-
patibilidad del desarrollo tecnoldgico con la
privacidad asegurando los derechos de los
ciudadanos segln lo previsto en el articulo
57.1.i) del Reglamento (UE) 2016/679; en par-
ticular: el asesoramiento a emprendedores y
desarrolladores tecnoldgicos, la realizacion de
estudios de prospeccion tecnoldgica, informar
y asesorar a los proyectos tecnoldgicos con
implicaciones en el derecho a la proteccion de
datos de las personas, participar en proyec-
tos tecnoldgicos de ambito internacional de
interés publico sobre la base del derecho de
la Unidn Europea o de los Estados Miembros
y promover la colaboracion con las Universi-
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dades con el fin de impulsar la proteccion de
datos en proyectos y contenidos curriculares
juridicos y técnicos.

Emitir informes, recomendaciones y dictdme-
nes sobre las consultas previas relativas a la
Evaluacion de Impacto para Proteccion de Da-
tos realizadas por los responsables conforme
al articulo 36 del Reglamento (UE) 2016/679,
en virtud de lo previsto en su articulo 57.1.1).

La elaboracion de una lista positiva y otra ne-
gativa de tratamientos que requieren la reali-
zacion de evaluaciones de impacto segun lo
previsto en el articulo 57.1.k del Reglamento
(UE) 2016/679.

43.3.1 Elaboracion de guiasy
modelos

Con relacion a las tareas de realizacion de la
realizaciondeestudiosde prospecciontecnoldgica
y el impulso de medidas que garanticen la
compatibilidad del desarrollo tecnoldgico, la
UEET ha desarrollado las siguientes guias y notas
técnicas durante 2019:

« Guia de Privacidad desde el Diseiio

« Guia de Drones y Proteccion de Datos

« Modelo para realizar una Evaluacion de
Impacto de la Proteccion de Datos en AAPP
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https://www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-drones.pdf
https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/sites/default/files/2019-09/guia-drones.pdf

4 3.3.2 Elaboracion de estudios y
notas técnicas

« Estudio del Hash como técnica de
pseudonimizacion, en colaboracién con el

Supervisor Europeo de Proteccidon de Datos
(EDPS)

« Estudio Fingerprinting o Huella digital del
dispositivo

o La K-anonimidad como medida de
privacidad [jun 2019]

« Nota técnica sobre Privacidad en DNS

« Nota técnica: El deber de informar y otras
medidas de responsabilidad proactiva en
apps para dispositivos moviles

 Nota técnica: Avance del estudio de IMDEA
NETWORKS y UC3M: “Analisis del Software
Pre-instalado en Dispositivos Android y sus
Riesgos para la Privacidad de los Usuarios”

« Nota técnica: Acceso de aplicaciones a la
pantalla en dispositivos Android

« Nota técnica: Control del usuario en la
personalizacién de anuncios en Android

« Andlisis de los flujos de informacién en
Android. Herramientas para el cumplimiento
de la responsabilidad proactiva

 Lista de tratamientos obligados a realizar
una Evaluacion de Impacto de la Privacidad

(EIPD) de acuerdo con el articulo 35.4 del
RGPD

« Lista de tratamientos exentos a realizar una

Evaluacion de Impacto de la Privacidad

(EIPD) de acuerdo con el articulo 35.5 del
RGPD

« Orientacion para la aplicacion provisional

de la disposicion adicional séptima de la
LOPDGDD

Se esta elaborando una Guia de Administracion
Digital en colaboracién con la Secretaria General
de Administracion Digital (SGAD), una Guia
de Privacidad por Defecto y una Guia sobre
Inteligencia Artificial, que finalizaran en 2020.
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4 3.3.3 Notificaciones de violaciones

de seguridad (brechas de seguridad)

Con relacidén a la mision de gestion, analisis y
evaluacion de las brechas de seguridad, se han
realizado las siguientes actividades:

De las 1.459 notificaciones de brechas de segu-
ridad, un total de 498 incluyen notificaciones
a los interesados, con un total de 14 resolucio-
nes de requerimiento de notificacion a los inte-
resados emitidas por la AEPD.

Se ha creado una seccidon web sobre brechas
de seguridad y se ha iniciado la publicacion en
la pagina web de la AEPD de los informes men-
suales sobre brechas notificadas a la AEPD con
un analisis sobre su tipologia.

Se ha establecido con el Consejo de Transpa-
rencia de Andalucia un canal para la comuni-
cacion de brechas que afecten a las AAPP de la
Comunidad de Andalucia, se encuentra ya en
marcha la recepcidn de la notificacion inicial
a través de la herramienta LUCIA del CCN que
esta conectada con la instancia de dicha herra-
mienta en la AEPD.

Se sigue trabajando en la integraciéon mas com-
pleta con la herramienta Lucia del CCNy con la
notificacion de brechas de INCIBE con el obje-
tivo de facilitar la creaciéon de un punto Unico
de notificaciones de violaciones de seguridad.

Se ha propuesto la celebracidon de especifica-
ciones para el desarrollo de un sistema de ges-
tion de brechas que facilite la comunicacién
con el responsable y la gestion de las brechas
de seguridad.

Ademas, se esta trabajando en un conjunto de
criterios formales para la iniciacién de actua-
ciones de inspeccion en colaboracién con la
SGID atendiendo a niveles de riesgo para los
derechos y libertades de las personas. En pa-
ralelo trabaja con el CEPD con el fin de acordar
criterios comunes en la gestion de las violacio-
nes de seguridad entre autoridades de control.
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https://www.aepd.es/sites/default/files/2019-11/estudio-hash-anonimidad.pdf
https://www.aepd.es/sites/default/files/2019-11/estudio-hash-anonimidad.pdf
https://www.aepd.es/sites/default/files/2019-11/estudio-hash-anonimidad.pdf
https://www.aepd.es/sites/default/files/2019-11/estudio-hash-anonimidad.pdf
https://www.aepd.es/sites/default/files/2019-09/estudio-fingerprinting-huella-digital.pdf
https://www.aepd.es/sites/default/files/2019-09/estudio-fingerprinting-huella-digital.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-kanonimidad.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-kanonimidad.pdf
https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-privacidad-dns.pdf
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
https://www.aepd.es/sites/default/files/2019-11/nota-tecnica-apps-moviles.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-IMDEA-android.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-IMDEA-android.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-IMDEA-android.pdf
https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-IMDEA-android.pdf
https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-acceso-a-pantalla-en-android.pdf
https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-acceso-a-pantalla-en-android.pdf
https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-android-advertising-id.pdf
https://www.aepd.es/sites/default/files/2019-12/nota-tecnica-android-advertising-id.pdf
https://www.aepd.es/sites/default/files/2019-09/estudio-flujos-informacion-android.pdf
https://www.aepd.es/sites/default/files/2019-09/estudio-flujos-informacion-android.pdf
https://www.aepd.es/sites/default/files/2019-09/estudio-flujos-informacion-android.pdf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/sites/default/files/2019-09/listas-dpia-es-35-4.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2019-09/ListasDPIA-35.5l.pdf
https://www.aepd.es/sites/default/files/2020-02/orientaciones-aplicacion-disposicion-a8-f12.pdf
https://www.aepd.es/sites/default/files/2020-02/orientaciones-aplicacion-disposicion-a8-f12.pdf
https://www.aepd.es/sites/default/files/2020-02/orientaciones-aplicacion-disposicion-a8-f12.pdf

4 3.3.4 Evaluaciones de impactoy
consultas previas

Con relacion a las tareas relativas al analisis de
las consultas previas relativas a la Evaluacion de
Impacto para Proteccion de Datos, las actividades
han sido las siguientes:

En 2019 se han remitido a la AEPD un total de
20 solicitudes de consulta previa de las cuales
Unicamente una cumplia los requisitos sefiala-
dos en los articulos 36 y 36 del RGPD. Las dieci-
nueve restantes han sido respondidas desde el
Canal Informa.

Se han realizado las especificaciones de una
herramienta de gestion de solicitudes de con-
sultas.

4 3.3.5 Cooperacidn con
asociaciones y otras entidades

Con el propédsito de impulsar la proteccion de
datos como un factor de confianza y garantia de
calidad en beneficio del desarrollo econdmico
de la sociedad con el objeto de promover la
sensibilizacion de responsables y ciudadanos,
participar en proyectos tecnolégicos de ambito
internacional de interés publico sobre la base
del derecho de la Unién Europea o de los Estados
Miembros y promover la colaboracién con las
Universidades con el fin de impulsar la proteccion
de datosy generar el conocimiento necesario para
anticiparse a los cambios de la tecnologia, se han
establecido las siguientes colaboraciones con:

Supervisor Europeo de Proteccion de Datos
(EDPS): elaboracién y difusion de informes téc-
nicos de proteccion de datos

Universidad de las Naciones Unidas: colabora-
cidon sobre blockchain en las AAPP

Universidad Carlos IlI-IMDEA Networks: cola-
boracion en la difusion de sus estudios sobre el
sistema de permisos en Android, que ha resul-
tado en la publicacidn de Nota técnica sobre la
Gestion de Permisos en Android y la presenta-
cion del trabajo en el Subgrupo de Tecnologia
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del Comité Europeo de Proteccion de Datos
y se esta definiendo un nuevo proyecto para
ayudar a emprendedores en el ambito de las

apps.

Universidad de Alcala de Henares: colabora-
cion para estudiar técnicas de gobernanza en
blockchain.

Universidad Politécnica de Madrid - Fundetel:
se ha concluido el trabajo contratado, cuyo re-
sultado ha sido la publicacion dos notas técni-
cas.

Universidad Nebrija: convenio con la Universi-
dad para la realizacion de practicas por parte
de los alumnos de titulos propios de mastery
master oficiales.

Fundacién Eticas: contratacién para el desa-
rrollo de guias de auditorias de aplicaciones
de Inteligencia Artificial

Autoridades Autondmicas de Proteccion de
Datos: publicacion consensuada de la Orienta-
cion para la aplicacion provisional de la dispo-
sicion adicional séptima de la LOPDGDD, la pu-
blicacion conjunta de la lista de tratamientos
obligados a realizar EIPD de acuerdo al articulo
35.4 y el consenso sobre la lista de tratamien-
tos no obligados a EIPD conforme al articulo
35.5.

CDTI: comision del seguimiento del Convenio
de Colaboracién con el CDTI.

SGAD, Ministerio de Trabajo y Gerencia de la
Seguridad Social: desarrollo de herramientasy
guias para la adecuacion de las AAPP al RGPD.

Otros: Comité Técnico de Innovacion Finan-
ciera, Potluckforum, Fundacion Profuturo,
Fundacién Koplowitz, grupo de normalizacion
CTNT1, etc.
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4 3.3.6 Desarrollo de herramientas

En el marco, también, del impulso a la proteccion
de datos y, en particular, en el aspecto del
desarrollo y mantenimiento de herramientas
de ayuda para el cumplimiento por parte de los
mismos, las acciones realizadas han sido:

Publicacion en una nueva version de la herra-
mienta para pymes, Facilita 2.0, adaptada a la
LOPDGDD y con otras mejoras.

Publicacion de la herramienta GESTIO-
NA-RGPD para el analisis de riesgos y la eva-
luacidn de impacto para pymes.

Estad en progreso una version de Facilita Em-
prende, orientada a emprendedoresy startups.

En el marco de la colaboracién con el Ministe-
rio de Trabajo y con la Gerencia de Informatica
de la Seguridad Social para la adaptacion de
las herramientas ASSI y SIOM a los requisitos
de del RGPD, se esta trabajando para la puesta
a disposicion de las AAPP de herramientas de
gestion RGPD.

4 3.3.7 Acciones de impulso a la
responsabilidad proactiva

Otras acciones que impulsan el cumplimiento
del principio de responsabilidad activa del RGPD,
asesoran a emprendedores y desarrolladores
tecnoldgicos e informany asesorar a los proyectos
tecnoldgicos con implicaciones en el derecho a la
proteccién de datos de las personas han sido las
siguientes:

Se ha creado un espacio web en la pagina web
de la AEPD dedicado a Innovacién y Tecnolo-
gia, que incluye entre otros, un apartado de he-
rramientas para las pymes, emprendedores y
desarrolladores, guias técnicas y compilacion
de las entradas de blog de la AEPD con caracter
técnico.

Se ha creado un espacio web para la Lucha
Contra la Violencia de Género y la Violencia Di-
gital.
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La UEET colabora con las Administraciones
Autondmicas que lo solicitan con el objetivo
de proporcionar formacién en el contexto del
analisis de riesgos, evaluaciones de impacto y
consultas previas del RGPD, en este sentido, se
ha participado en la formacion y divulgacion
de dichos contenidos con la Comunidad de
Madrid a la vez que se esta valorando la cola-
boracién con otras administraciones autono-
micas.

Se ha participado en la propuesta del proyecto
APPRENTICE para la formacion de excelencia
de expertos en proteccion de datos dentro del
campo de la ingenieria en el conjunto de accio-
nes Marie Sklodowska Curie - H2020.

Se han firmado cartas de colaboracién con en-
tidades para el acceso a proyectos europeas,
como con IMDEA-Networks y con la Fundacion
Eticas.

Se ha participado en las jornadas formativas
para startups de la incubadora Lanzadera y
SouthSummit.

Se cred en la convocatoria de premios de la
AEPD 2019 el nuevo Premio de emprendimien-
to en proteccién de datos personales Angela
Ruiz Robles.

De forma general, la UEET asiste a diversos grupos
de trabajo con relacion a proyectos e iniciativas
técnicasysobretecnologiasdisruptivasquetienen
impacto en proteccion de datos sobre temas de
Big Data, Blockchain, Inteligencia Artificial, etc.
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https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/gestiona-eipd
https://www.aepd.es/es/guias-y-herramientas/herramientas/gestiona-eipd

4 3.3.8 Acciones internacionales

En relacion con la participacion en iniciativas
internacionales de caracter tecnoldgico en
proteccion de se han realizado las siguientes
actividades:

Participacion en el Subgrupo de Tecnologia del
Comité Europeo de Proteccidon de Datos parti-
cipando como co-revisores en las guias sobre
notificacion de brechas de seguridad, block-
chain y privacidad por defecto y desde el di-
sefio, y videovigilancia, asi como presentacion
en el mismo de las acciones realizadas a nivel
nacional.

Como se ha senalado anteriormente, se ha ini-
ciado una accion de colaboracion con la Uni-
versidad de las Naciones Unidas en el campo
de blockchain y con el Supervisor Europeo de
Proteccion de Datos en temas tecnoldgicos.

El espacio web de Innovacién y Tecnologia ha
incorporado su documentacion en inglés y ha
creado una pagina completamente en inglés.
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Al servicio de los ciudadanos

El area de Atencion al Ciudadano de la Agencia
ofrece diferentes canales de contacto a través
de los cuales la ciudadania tiene la posibilidad
de plantear dudas y cuestiones relativas a la
normativa en materia de proteccion de datos.
Durante el afio 2019 la actividad de los diferentes
canales fue la siguiente:

Atencion presencial. Se atendié presencial-
mente a 2.443 personas, confirmandose la
tendencia a la baja en el nimero de consultas
presenciales, que se ha ido reduciendo en los
Ultimos afios (en 2016 se atendieron a 4.183
personas, 3.699 en 2017 y 3.455 en 2018).

Atencion telefénica. La atencién telefénica se
presta a través de los nimeros de teléfono 91
266 35 17 y 901 100 099. Se atendieron 60.288
consultas telefdnicas, cifra sensiblemente infe-
rior a la del afio 2018, en el que se registraron
88.302, y que se debieron en gran parte a la
aplicacion a partir del 25 de mayo de dicho afio
del RGPD, lo que dio lugar a un gran nimero de
llamadas al servicio durante las fechas inme-
diatamente anteriores y posteriores.

Catalogo de preguntas frecuentes (FAQs).
Publicado en la Sede electrénica de la AEPD,
permite la consulta de mas de 200 pregun-
tas-respuestas. Para facilitar su lectura se en-
cuentran agrupadas en 16 areas tematicas,
como Videovigilancia, Solvencia patrimonial
(Ficheros de morosos), Transparencia y pro-
teccién de datos, o Tratamiento de datos en
el ambito laboral, ademas de una primera de-
nominada En qué te podemos ayudary en qué
no, con la finalidad de informar a las personas
sobre el ambito de actuacion de la AEPD.

Se han registrado 562.457 accesos a las FAQs,
cifra inferior a la del afio anterior (651.650),
cuando se experimentd un incremento expo-
nencial de dichos accesos, debido, al igual que
en la atencion telefonica, al interés que suscito
la aplicacion del RGPD. No obstante, el nime-
ro de accesos sigue siendo muy superior al de
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afos anteriores (147.297 en 2016 y 170.754 en
2017), confirmandose que este canal es el prin-
cipal a través de la cual los ciudadanos consul-
tan ala AEPD.

El catalogo se actualiza permanentemente con
la finalidad de dar respuesta y hacer mas acce-
sible la informacidon que demandan los ciuda-
danos.

Consultas escritas. Se da respuesta por escri-
to a las consultas recibidas a través de la Sede
electrdnica de la AEPD, donde se ha habilitado
un tramite especifico para enviar una consulta
al acceder a alguna de las FAQs disponibles. A
diferencia del Canal Informa_RGPD, al que se
hace referencia mas adelante, este canal res-
ponde a las consultas de la personas en tanto
que titulares de datos personales que son ob-
jeto de tratamiento por responsables y encar-
gados. Se ha dado respuesta a 10.872 consul-
tas, lo que supone un incremento notable del
uso de este canal con respecto a las cifras de
afios anteriores.

La LOPDGDD, en su articulo 83, incluyé el derecho
a la educacion digital para garantizar la plena
insercion de los alumnos en la sociedad digital y el
aprendizaje de un uso de los medios digitales que
sea seguro y respetuoso, entre otros ambitos, con
la intimidad personal y familiar y la proteccion
de datos personales. Competencia digital que las
Administraciones educativas han de desarrollar
en el bloque de asignaturas de libre configuracion
con la inclusion de los elementos relacionados
con las situaciones de riesgo derivadas de la
inadecuada utilizacion de las TIC, en especial de
las situaciones de violencia en la red.

Con el fin de fomentar y apoyar el desarrollo de
la educacion digital y reforzar la proteccion de
los menores, el 17 de diciembre, el Ministerio de
Educaciéon y Formacién Profesional y la AEPD
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presentaron laweb ASEGURATIC, desarrollada por
el Instituto de Nacional de Tecnologias Educativas
y Formacién del Profesorado (INTEF).

La web, producto del Grupo de Trabajo creado
a iniciativa de la AEPD para la aplicacion
efectiva de lo dispuesto en el articulo 83 de la
LOPDGDD, y promovido por el Ministerio de
Educacion y Formacion Profesional, el INCIBE,
el Ministerio del Interior y la Delegacién del
Gobierno para la Violencia de Género, cuenta
con la participacion de entidades privadas
(Facebook, Google, Orange, Twitter, Pantallas
Amigas, Fundacion ANAR, Fundacién Telefénica,
Fundacion Cibervoluntarios, Qustodio), y tiene
como objetivo contribuir a la proteccion de los
menores en su interaccion con Internet a través de
mas de 300 recursos aportados por las distintas
entidades participantes, principalmente bajo
licencias Creative Commons que facilitan su uso,
adaptacion y distribucion de forma gratuita. Sus
destinatarios principales son los miembros de
la comunidad educativa: educadores, familias,
alumnos, centros educativos y administraciones.

Constituye la mayor base de documentacion,
materiales, recursos, herramientas sobre
educacion digital en formato digital que existe:
contenidos didacticos, guias, unidades didacticas,
presentaciones, webs, tareas, juegos, cursos de
formacion, catalogados, organizados y facilmente
accesibles a través de un buscador que permite
filtrarlos por:

Tematica (privacidad, seguridad, identidad di-
gital, redes sociales, uso de internet, acoso en
internet...)

Publico al que va dirigido (educadores, fami-
lias, menores, administracion educativa)

Etapa educativa (Primaria, Secundaria, Bachi-
llerato, FP)

Tipo de recurso (web, audiovisual, guia, conte-
nido interactivo, unidad didactica, tarea, jue-
go, presentacion, curso de formacion)

Fuente (entidad creadora)

Licencia de uso
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Asi mismo, se han mantenido reuniones con
la CRUE (Confederacion de Rectores de las
Universidades Espafiolas) para incidir en la
necesidad de establecer en los contenidos de los
curriculos de los distintos grados y postgrados,
preferentemente del ambito de la educacion,
las competencias digitales que permitan a los
futuros profesionales contar con las habilidades
necesarias para ejercer su actividad profesional,
en especial los docentes.

4 4.2.1 Canal Joven

La proteccion de los menores es una constante de
la Agencia, recogida en su Plan Estratégico como
uno de los ambitos prioritarios de actuacion,
lo que ha dado lugar a iniciativas y al desarrollo
de medidas, actuaciones y acciones que se han
venido plasmando en las memorias de los afios
anteriores.

El enfoque de la actuacién de la AEPD es el
preventivo, mediante acciones y recursos
dedicados principalmente a sensibilizar a los
menores de la utilizacion responsable y segura de
sus datos personales en internet y en particular
en las redes sociales, asi como a la concienciacidon
tanto de las familias como de los profesionales de
la educacion sobre esta problematica ya que son
los actores principales para conseguir trasladar
a los menores el uso responsable de sus datos
personales.

Los materiales, recursos y herramientas
elaborados y recopilados por la AEPD a estos
efectos estan disponibles en el drea dedicada a
“Educacion y menores” de la web de la AEPD, a
los que se accede también a través del portal Tu
decides en internet.

El Canal Joven, cuya finalidad es atender y dar
respuesta a las cuestionesy dudas que se planteen
a la AEPD en este ambito, integra la direccion
de correo electrdnico canaljoven@aepd.es, un
teléfono especifico también para consultas sobre
temas de menores (901 233 144) y una linea de
WhatsApp (616 172 204). Ademas, el Canal Joven
responde las consultas que sobre esta area se
reciben a través de la Sede Electrénica de la
Agencia.
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Durante el afio 2019 se ha dado respuesta a 1.502
consultas. 535 se plantearon por via telefdnica, lo
que supone casi un 36% del total. A través de la
linea de WhatsApp se registraron 421 consultas, un
28% sobre el total de las recibidas. En la direccidn
de correo electrénico de Canal Joven se recibieron
380, el 25%, y a través de la Sede Electrdnica de la
Agencia 166, el restante 11% del total de consultas
recibidas.

El analisis de las consultas efectuadas por
teléfono, que suponen mas de un tercio del total
de consultas recibidas en el Servicio de Menores,
muestra que, de las 535 llamadas recibidas, 277
(52%) las han efectuado los padres preocupados
por la privacidad de sus hijos.

En el &mbito educativo, los centros de educacion
infantil y primaria han efectuado 49 consultas, el
9%, y los centros de educacion secundaria con 23
[lamadas, el 4% del total.

De empresas privadas, planteando dudas sobre
la proteccion de datos de los menores, se han
recibido 70 llamadas, lo que equivale al 13% del
total, y de personal destinado en Organismos
Plblicos se han contestado 27, el 5% del total.

El resto, 89 consultas, el 17 % del total de las
recibidas por teléfono, se han efectuado por
diferentes entidades, tanto publicas como
privadas, que aparecen como “otros”, en el
siguiente grafico.

Padres
Empresas
CEIP
B organismos publicos

B :so

Otros
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De las consultas mas comunes que se han
planteado telefénicamente en este afio 2019
caben destacar las que se refieren a:

Padres separados que no tienen un acuerdo es-
tablecido entre las partes sobre la publicacién
de imagenes de sus hijos menores en RRSS

Consentimiento de los padres para la publica-
cion de imagenes en webs, paginas de los cole-
gios o RRSS de los centros escolares

Videovigilancia en los colegios

Certificados de empadronamiento solicitados
por padres separados

Grabacion de imagenes en los eventos escola-
res por los propios centros educativos o por los
padres de los alumnos

Publicacion de datos personales por profeso-
res que mantienen blogs particulares

Premio ENISE

La AEPD ha participado, como jurado, en la
tercera edicion del concurso ‘Mejor iniciativa
escolar en materia de Ciberseguridad’ en el marco
de 13ENISE organizado por la S.M.E. Instituto
Nacional de Ciberseguridad de Espafia S.A., M.P,,
(INCIBE), dirigido a centros educativos que hayan
implementado iniciativas de ciberseguridad
durante el curso académico 2018 - 2019.

5%

Consultas
teléfono
menores 2019

4% .
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La Agencia ha desplegado a lo largo de 2019
multiples acciones para dar visibilidad a las
iniciativas realizadas. A continuacion, se detallan
las relacionadas con el departamento de prensa
y comunicacion, asi como las acciones de
divulgacion publicadas en la pagina web de la
Agenciay su agenda institucional.

4 4.3.1 Redes sociales

El 28 de enero de 2018, coincidiendo con el Dia
Europeo de Proteccion de Datos, la AEPD lanzé su
cuenta oficial en Twitter, cumpliendo asi con su
objetivodeestarpresenteenelentornodelasredes
sociales, una de las medidas contempladas en el
Plan Estratégico de la Agencia. Al finalizar 2019,
la cuenta de la AEPD contaba con mas de 18.000
seguidores, con una media de 122 seguidores
nuevos por semana. En este tiempo, se publicaron
en el perfil mas de 750 tuits, registrando mas de
14.000 menciones y 5,7 millones de impresiones.

Con este canal de comunicacién, la Agencia
persigue varios objetivos: dar a conocer la
labor que desempefia la AEPD, promoviendo la
sensibilizacion entre los ciudadanos en relacion
con la proteccion de sus datos, y difundir las guias,
materialesy herramientas de cumplimiento que la
Agencia pone a disposicion de los profesionales,
las empresas y las administraciones publicas.

Por otra parte, esta cuenta representa un
instrumento esencial para conocer cuales son
las inquietudes en esta materia por parte de los
diferentes colectivos, tanto de quienes tratan
datos como de aquellas personas cuyos datos son
objeto de tratamiento. Desde sus inicios, la cuenta
de Twitter de la Agencia ha publicado numerosos
tuits destinados a fomentar el conocimiento de
los derechos y obligaciones del RGPD, tanto a
ciudadanos como a organizaciones, mediante
la difusion de materiales elaborados por la
AEPD, como guias, herramientas para facilitar el
cumplimiento, infografias o la retransmision de
eventos en los que participaban representantes
de la Agencia.
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4432 El blog de la Agencia

El blog de la Agencia se ha consolidado como un
canal adicional através del cualla Agencia difunde
el derecho fundamental a la proteccion de datos.
El blog de la AEPD ha seguido incrementando
el nimero de accesos hasta superar la cifra de
188.000 en 2019. En cuanto a las publicaciones
mas populares, ';Conoces las novedades de la
nueva Ley Organica de Proteccion de Datos?),
'Comunidades de propietarios y administradores
de fincas ante el RGPD', 'Elaborar el registro de
actividades de tratamiento!, 'Brechas de seguridad
de datos personales: qué son y como actuar' y
'¢Para qué puede ser (til al ciudadano el registro
de Delegados de Proteccion de Datos? fueron los
post mas visitados.

44.3.3CanaldeYouTube

Tras el impulso proporcionado en 2018 a su canal
de YouTube, con el que se vio incrementado el
numero de suscriptores hasta situarse cerca
de los 1.800, la AEPD cerré 2019 superando
los 2.500 suscriptores. En estos 12 meses, los
videos publicados en el canal de la Agencia
tuvieron cerca de 100.000 visualizaciones, lo que
representa 4.600 horas de visualizacidn, y fueron
compartidos en casi 3.000 ocasiones.

4 4.3.4 Espacio “Protegemos tu
privacidad” de Radio 5

Gracias al acuerdo entre la AEPD y Radio 5 el
espacio ‘Protegemos tu privacidad’ ofrece a los
ciudadanos recomendaciones semanales para
conocer sus derechos y saber como ejercerlos,
asi como consejos para facilitar el cumplimiento
de la normativa a las organizaciones. A lo largo
de 2019 se han emitido 46 piezas tematicas, en
las que un experto de la Agencia ofrece consejos
y recomendaciones. Ademas de la emision todos
los domingos a las 12.05 horas, los programas
se encuentran disponibles en la pagina web de
Radio 5.
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4 4.3.5 Relaciones con los medios

Los medios de comunicacion han seguido
jugando un papel de gran importancia en lo que
a proteccion de datos se refiere. Por una parte,
favoreciendo la concienciacion de los ciudadanos
en relacion con su derecho a la proteccion de
datos y las novedades que incorpora el RGPD v,
por otra, incrementando la sensibilizacion de los
responsables del tratamiento de datos acerca de
los mandatos que establece el nuevo contexto
normativo europeo.

A lo largo de 2019, la Agencia atendié cerca
de 730 consultas de medios de comunicacion
relacionadas con este derecho fundamental. Pese
a que el Reglamento General de Proteccion de
Datos llevaba mas de seis meses en aplicacion,
en 2019 continuaron recibiéndose numerosas
consultas relacionadas con distintos aspectos
con la nueva norma europea, como el impacto
del RGPD en las microempresas y pymes; la
incidencia del Reglamento en la actividad de las
Administraciones Publicas; el funcionamiento
del registro de Delegados de Proteccion de Datos
(DPD); los requisitos para hacer una Evaluacion
de Impacto en la Proteccion de Datos Personales
(EIPD), o la solicitud de cifras que reflejaran
la evolucidon del primer afio de aplicacién del
Reglamento.
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En paralelo, la Agencia registrd consultas referidas
a notificaciones de brechas de seguridad.
Asimismo, tramité consultas relacionadas con
sanciones impuestas por la AEPD en aplicacidn
del Reglamento, difusion de imagenes tomadas
por camaras de videovigilancia o sanciones
impuestas en materia de cookies. Por otra parte,
la introduccién en la disposicion final tercera de
la Ley Orgdnica de Proteccion de Datos Personales
y garantia de los derechos digitales (LOPDGDD)
del articulo 58 bis también originé consultas,
vinculadas principalmente a la utilizacion de
datos de los ciudadanos recopilados en internet
para la realizacion de propaganda electoral;
el recurso del defensor del pueblo al Tribunal
Constitucional en relacidn con este articulo vy,
posteriormente, la sentencia del alto tribunal que
declaré inconstitucional dicho precepto.

Otras consultas atendidas tuvieron relacion
con el derecho al olvido; la inclusion indebida
en ficheros de solvencia; las Listas Robinson;
el uso de reconocimiento facial; el fichaje en
el dmbito laboral o la denominada proteccién
de datos ‘a coste cero’. En el dltimo trimestre se
recibieron multiples consultas relacionadas con
la presentacion del Canal Prioritario de la AEPD
para comunicar la difusion de contenido sensible
eninternety solicitar su retirada.

Esta labor de atencién a los medios se vio
complementada con la difusion de casi 311 notas
de prensa, convocatorias y notas de agenda
informativa publicadas en la web. En relacién
con estas ultimas, la Agencia publicé en 2019
un total de 236 reuniones o actos publicos en
los que participaron diferentes miembros de
esta institucion, cumpliendo un afio mas con
la actuacion prevista en Plan estratégico 2015-
2019 de fomentar la publicacion de su agenda
institucional y ampliar sus contenidos para
reforzar la transparencia. Esta actividad se vio
complementada con la participacidon de la Agencia
en la redaccion de las notas de prensa de las
reuniones plenarias que periédicamente celebra
el Comité Europeo de Proteccion de Datos (CEPD).
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Para la elaboracién de la presente Memoria se
ha agrupado de forma sectorial la participacion
de la Agencia en reuniones institucionales y de
trabajo, actos y jornadas. No obstante, la relacion
completa de la agenda institucional se encuentra
disponible en la seccion web de la AEPD.

Al igual que en afos anteriores, 2019 estuvo
caracterizado por la organizacion y participacion
en jornadas, encuentros y sesiones informativas,
acciones  formativas, talleres, actos vy
presentaciones por parte de laAgencia, orientadas
a analizar las implicaciones de la normativa de
protecciéon de datos en la actividad de distintos
ambitos, asi como facilitar la adecuacion del
sector publico y privado.

Respecto a los eventos relacionados con el sector
publico, destacan las Jornadas de aplicacion de la
normativa de proteccion de datos en las entidades
locales en distintas provincias espafolas; la
Jornada dirigida a los Delegados de Proteccion
de Datos (DPD) de Universidades, organizada
juntamente con la Conferencia de Rectores de las
Universidades Espafiolas (CRUE); las Jornadas de
formacion de Delegados de Proteccién de Datos
de Administracién Autonémica y Local en varias
provincias; la Jornada sobre Proteccion de Datos
y Administracion Local, organizada por el Instituto
Nacional de la Administracion Publica (INAP); la
jornada dirigida a los delegados de proteccion
de datos (DPD) de la Administracion General del
Estado (AGE) y drganos constitucionales y de
relevancia constitucional; la jornada dirigida a
los delegados de proteccion de datos (DPD) de
las Comunidades Auténomas, y el Seminario
'A un afio de la aplicacion del Reglamento
General de Proteccion de Datos' organizado por
la Red Iberoamericana de Proteccion de Datos
en colaboracidon con la Agencia Espafiola de
Cooperacidon Internacional para el Desarrollo
(AECID), entre otros.

Por otra parte, la Agencia organizé y celebrd
encuentros informativos sobre el RGPD
dirigidos a sectores especificos, como el de
las telecomunicaciones; el gran consumo; el
comercio electrénico; la ensefianza, la salud;
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la energia; los seguros; el sector financiero, las
entidades bancarias; las profesiones colegiadas, o
los consejos y colegios profesionales.

Asimismo, mantuvo reuniones con diversos
departamentos ministeriales, organismos
publicos, instituciones, direcciones generales y
delegaciones, como el Consejo General de Poder
Judicial; la Fiscalia General del Estado; el Instituto
Nacional de Estadistica, la Direccidon General de
los Registros y del Notariado, la Direccion General
de Gobernanza Publica; la Direccidon General
del Trabajo Auténomo de la Economia Social y
de la Responsabilidad Social de las Empresas;
la Direccion General de Igualdad de Trato y
Diversidad la Delegacion del Gobierno para la
Violencia de Género; el Ministerio de Educacién
y Formacion Profesional; el Ministerio de
Presidencia, Relaciones con las Cortes e Igualdad,
el Instituto Nacional de Tecnologias Educativas y
de Formacion del Profesorado (INTEF), el Instituto
Nacional de Ciberseguridad (INCIBE); la Oficina
de Seguridad de Internauta (OSI); la Comision
Nacional de los Mercados y la Competencia; el
Ministerio de Educacion y Formacion Profesional.
También celebrd reuniones de trabajo con las
autoridades autondmicas de proteccion de datos,
con las que se retine de forma periddica.

Enelambitodelsectorprivado,laAgenciaEspafiola
de Proteccidon de Datos participd en numerosos
actos como, entre otros, la Jornada sobre la
nueva Ley de Proteccion de Datos organizada
por Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF); el IV Encuentro
sobre cumplimiento normativo, organizado por
la Asociacion de Profesionales de Cumplimiento
Normativo (CUMPLEN); el XVI Foro de Seguridad
y Proteccion de Datos de Salud, organizado por
la Sociedad Espafiola de Informatica de la Salud
(SEIS); la Jornada Novedades normativas en el
sector sanitario, organizada por la Alianza de la
Sanidad Privada Espafiola (ASPE); el IV Encuentro
de la DPO Community de ISMS Forum; la Jornada
sobre la Ley Organica de Proteccion de Datos y
garantia de los derechos digitales, organizada
por la Asociacion para la Autorregulacion de la
Comunicacion Comercial AUTOCONTROL); el Foro
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de la Privacidad, organizado por el Data Privacy
Institute ; la Jornada Retos y oportunidades del
futuro del trabajo: Presentacion de resultados de
Enterprise 2020, organizado por la asociacion de
empresas y profesionales de la responsabilidad
social empresarial y sostenibilidad Forética; el
Foro Tecnoldgico del ICAM Abogacia 4.0; el Xl
Congreso de Gestion Sanitaria, dirigido por el
Instituto de Fomento Sanitario; la jornada sobre
novedades de la normativa de proteccion de
datos organizada por la Confederacién Espafiola
de Organizaciones Empresariales (CEOE); la
jornada ‘La igualdad de género, el derecho a la
desconexion digital y el registro de jornada, a
examen’,organizadaporlaAsociaciondeDirectivos
de Relaciones Laborales (ADiRelLab); la World
Compliance Summit 2019 ‘Reglamento General
de Proteccion de Datos: Un afio de la entrada en
vigor’, organizada por Audisec con la colaboracion
de la AEPD y la Universidad Complutense de
Madrid; la XXI Jornada Internacional de Seguridad
de la Informacién, organizada por ISMS Forum;
el VIl Congreso de la Asociacion Profesional
Espafiola de Privacidad (APEP); la Jornada ‘Tras
el primer aniversario del RGPD: presente, futuro e
impacto internacional’, organizada por el Colegio
de Abogados de Madrid (ICAM) en colaboracion
con la Asociacion Internacional de Profesionales
de Privacidad (IAPP); la Jornada Ciudadania
Conectada 2019 sobre educaciéon y bienestar
digital, organizada por Pantallas Amigas; el IlI
Encuentro Justicia y Sociedad, organizado por
la Fundaciéon Mutua Madrilefia y la Asociacion
Profesional de la Magistratura; el Dia del
Compliance Officer, organizada por la Asociacion
Espafiola de Compliance, y la | Jornada Gestion
del Tercer Sector, organizada por la Fundesplai,
entre otras.

Igualmente, mantuvo reuniones con
representantes de colegios, asociaciones,
fundacionesy otros colectivos, como el Colegio de
Procuradores de Madrid; la Asociacién Espafiola
de Compliance (ASCOM); la Asociacion Nacional
de Establecimientos Financieros de Crédito
(ASNEF); la Agencia Espafiola de Medicamentos y
Productos Sanitarios; la Asociacion de Directivos
de Relaciones Laborales (ADiReLab); la Asociacidn
para la Autorregulacion de la Comunicacion
Comercial (AUTOCONTROL), la Asociacién
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Espafiola de la Economia Digital (Adigital); la
Asociacion Espafiola de Anunciantes (AEA);
Asociacion Empresarial del Seguro (UNESPA);
IAB Spain; la fundacidon Profuturo; la fundacion
ANAR; la fundacidn Alicia Koplowitz; la fundacion
Orange; la fundacion Democracia y Gobierno
Local; la fundacidon Mutua Madrilefia, y los
promotores de los 17 Cddigos Tipo inscritos en
el Registro General de Proteccion de Datos de la
Agencia, entre otros.

Durante 2019 la AEPD celebrd reuniones con
distintos actores en la lucha contra la violencia de
género. En este sentido, constituydé un grupo de
trabajo contra la violencia en internet, compuesto
por representantes de la Vicepresidencia
del Gobierno; los Ministerios de Educacion y
Formacion Profesional; Trabajo, Migraciones y
Seguridad Social; Interior; Justicia; la Delegacion
del Gobierno para la Violencia de Género, el
INCIBE, asi como de las fiscalias de Criminalidad
Informatica y de Violencia sobre la Mujer; el CGPJ
y el Consejo General de la Abogacia, con los que
mantuvo una reunion de trabajo para la puesta en
comuny adopcién de medidas dirigidas a evitary
minimizar los riesgos y los dafios que la obtencion
y difusion de imagenes y audios a través de
internet pueden provocar, especialmente a las
victimas de violencia de género y los menores de
edad.

Asimismo, celebré reuniones con la secretaria de
Estado de Igualdad y la delegada del Gobierno
de Violencia de Género; la presidenta de Stop
Violencia de Género Digital;y organizé unareunion
de trabajo con representantes del Ministerio
de Trabajo, Migraciones y Seguridad Social, la
Confederacion Espafiola de Organizaciones
Empresariales (CEOE), la Confederacion Espafiola
de la Pequefia y Mediana Empresa (CEPYME),
Comisiones Obreras y UGT, con el objetivo de
trasladar a todos los agentes las Ultimas iniciativas
puestas a disposicion de los ciudadanos por
parte de la Agencia, como el Canal Prioritario
para comunicar la difusiéon de contenido sensible
en internet y solicitar su retirada o las ultimas
recomendaciones para fomentar la privacidad de
las victimas de violencia de género.
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En otro orden de cosas, la Agencia también
celebré unajornada especifica para hacer balance
tras un afio de aplicacion de la Ley organica
3/2018, ley que adaptd el derecho espafiol al
RGPD. La inauguracion del acto corrié a cargo de
la directora de la AEPD, Mar Espania, y la clausura
contd con la participacion del secretario general
técnico del Ministerio de Justicia, José Amérigo,
y la presidenta del Comité Europeo de Proteccion
de Datos, Andrea Jelinek.

Ademas, la Agencia celebré diversas reuniones
de dmbito internacional, como la celebrada con
la Delegacion del Congreso de Chile, el Foro de
Autoridades Iberoamericanas de Proteccion de
Datos; el presidente de la Comisidn Constitucional
del Senado de Chile e impulsor del tramite sobre
el proyecto de Ley de Proteccion de Datos de
este pais; el jefe de la Unidad de IT Policy del
Supervisor Europeo de Proteccion de Datos
(EDPS); el director de Fundamental Rights and
Rule of Law -DG Justice- de la Comision Europea;
la Comisionada presidenta del Instituto de
Transparencia, Informacién Publica y Proteccion
de Datos Personales del Estado de Jalisco, México
(ITEl); el director del departamento del area
internacional de la Federal Trade Commission.
Asimismo, ademas de participar en las ultimas
reuniones plenarias y los Subgrupos del Comité
Europeo de Proteccion de Datos, la Agencia
intervino en el Seminario ‘Training of Lawyers on
the European Union’s Data Protection Reform’,
enmarcado en el proyecto europeo TRADATA
y financiado por la Comisién Europea; la 417
Conferencia Internacional de Autoridades de
Proteccion de Datos y Privacidad, el XVII Encuentro
Iberoamericano de Proteccion de Datos y IV Foro
Internacional de Datos Infoem.

Finalmente, el Consejo Consultivo de la Agencia
de Proteccién de Datos -drgano colegiado de
asesoramiento a la direccion de la Agencia -
se reuniod el 24 de enero, el 4 de julio y el 12 de
diciembre de 2019 para exponer y analizar la
actividad de la institucion.
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4 4.5 Infografias

La AEPD publicé en 2019 varias infografias como
complemento a la informacion facilitada a través
de sus canales. Todas ellas estan disponibles
en una seccion especifica la pagina web de la
Agencia. Con motivo de la publicacion de su
Memoria anual, la AEPD publicé una infografia
que ofrecia datos sobre reclamaciones, ejercicio
de derechos, resoluciones, consultas mas
frecuentes del colectivo de menores, asi como
un resumen de las herramientas y recursos de la
Agencia para ayudar a cumplir con el Reglamento
General de Proteccion de Datos.

Por otra parte, coincidiendo con el primer
afio de aplicacion del Reglamento, la Agencia
publicé una infografia con informacion sobre el
ndmero de reclamaciones recibidas, resueltas,
notificaciones de brechas de seguridad, casos con
otras autoridades europeas, datos del nimero
de delegados de proteccion de datos (DPD)
designados,tantodelsectorprivadocomo publico,
asi como cifras sobre el uso de herramientas de la
AEPD para facilitar el cumplimiento, como Facilita
o Informa.

Asimismo, en verano publicé ‘Proteccion de
datos en vacaciones’, con consejos de interés
para la proteccion de datos personales en
distintas situaciones, como la publicacion de
contenidos en internet, el uso de wifis abiertas
o publicas, ordenadores compartidos, asi como
recomendaciones de seguridad para adelantarse
al robo o pérdida de dispositivos y los datos
contenidos en ellos.

Ademas, publicé sendas hojas de ruta con las
obligaciones y aspectos a tener en cuenta para la
adaptacion al Reglamento General de Proteccion
de Datos de las Administraciones Publicas y del

sector privado.

La Agencia publicé también varios documentos
en los que abordaba temas como la proteccion
de datos en la vuelta a clase; el Canal prioritario
para__comunicar la difusion de contenido
sensible y solicitar su retirada; recomendaciones
y consejos basicos para comprar en internet de
forma segura, y un balance con las iniciativas y
cifras mas destacadas del Plan Estratégico 2015-
2019 de la Agencia.
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4 4.6.1 Actividades de divulgacion

La AEPD continud en 2019 con su compromiso de
fomentar la cultura de proteccién de datos entre
los ciudadanos y organizaciones. En este sentido,
prosiguio celebrando jornadas de formacion sobre
las novedades del RGPD y la LOPDGDD dirigidas
tanto al sector publico como privado, a las que se
suman las siguientes acciones de divulgacion.

Reunion informativa

El 25 de enero la Agencia celebré una reunion
informativa con medios de comunicacion en el
que la directora de la Agencia analizé el primer
afio de aplicacion del Reglamento y la gestion
de las reclamaciones recibidas, ofreciendo
ademads otros datos de interés, como las ac-
ciones realizadas en 2018 y las iniciativas mas
relevantes previstas para 2019.

Presentacion de las novedades de la Lista
Robinson

El 8 de abril tuvo lugar la presentacion de las
novedades de la Lista Robinson, el servicio de
exclusion publicitaria de la Asociacion Espa-
fiola de la Economia Digital (Adigital) para pro-
teger los datos personales de los ciudadanos
y facilitar a las empresas el cumplimiento del
RGPDy la LOPDGDD. La presentacion fue desa-
rrollada conjuntamente por la AEPD y Adigital.

112 Sesion Anual Abierta de la AEPD

El 25 de junio la AEPD celebr6 su 11? Sesion
Anual Abierta, un encuentro que conté con la
asistencia de mas de mas de 500 personas y
pudo seguirse en directo en streaming a través
de la web de la Agencia. La Sesion -que en esta
edicion amplié su formato tradicional, incor-
porando conferencias y mesas redondas pa-
ralelas en las que también intervinieron repre-
sentantes de entidades publicas y privadas- se
centrd en efectuar un balance de los primeros
200 dias de aplicacion de la Ley Organica de
Proteccion de Datos Personales y garantia de
los derechos digitales.
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En la Sesion también tuvieron cabida otros
temas, como el principio de responsabilidad
activa y los mecanismos de supervision de las
autoridades de control para una actuacion ho-
mogénea ante los desafios globales; el papel
del delegado de proteccion de datos tras el pri-
mer afio de aplicacion del Reglamento; los cri-
terios respecto de las figuras del responsable,
encargado y corresponsable del tratamiento;
la vinculacidn entre el derecho a la proteccidn
de datos de caracter personal y otros derechos
fundamentales y libertades que conforman la
sociedad democratica, o la gestion del riesgo
tecnoldgico en los tratamientos de datos.

Entrega de los Premios Proteccion de Datos
2018

La Agencia Espafiola de Proteccion de Datos
(AEPD) entregd durante la celebracion de su
11° Sesion Anual Abierta los ‘Premios Protec-
cion de Datos 2018’ en las categorias de Comu-
nicacion, Investigacion, Adaptacion al Regla-
mento y Buenas practicas en centros escolares.
Estos galardones reconocen los trabajos que
promueven en mayor medida la difusién y el
conocimiento del derecho fundamental a la
proteccion de datos, asi como su aplicacion
practica en diferentes entornos.

El jurado ~compuesto por el Consejo Consul-
tivo de la AEPD- concedi6 el premio principal
de comunicacién a Mediaset Espafia, por la
difusion realizada en los canales del grupo de
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los cambios incluidos en el Reglamento Gene-
ral de Protecciéon de Datos (RGPD), tanto para
ciudadanos como para responsables, que con-
siguid mas de 155 millones de impactos, asi
como por el apoyo del canal Boing para difun-
dir el uso responsable de las nuevas tecnolo-
gias entre los menores a través de los videos
del canal Tu decides.

En la categoria de ‘Buenas practicas en privaci-
dady proteccion de datos personales sobre ini-
Ciativas para adaptarse al Reglamento europeo
de Proteccion de Datos’, en la modalidad de
empresas, asociaciones y fundaciones, el jura-
do concedi6 el premio ex aequo a la Asociacion
Espafiola de la Economia Digital (Adigital), por
la adaptacion del servicio de Lista Robinson al
RGPD, y a la Asociacion Multisectorial de la In-
formacién (ASEDIE), por su Codigo de Conduc-
ta del sector infomediario para el tratamiento
de datos de caracter personal.

En el apartado de entidades del sector publi-
co, otorgd el premio a la Diputacion Provincial
de Valencia, por su proyecto de asistencia a las
entidades locales de la provincia para el cum-
plimiento de la normativa de proteccion de da-
tos de caracter personal. El jurado reconocié la
implicacion de la institucion, por desarrollar
el proyecto con medios y recursos propios y
aportar una propuesta innovadora de forma-
cion y apoyo a los Delegados de Proteccion de
Datos en el ambito local, y especialmente en
los municipios mas pequefios.

En la categoria ‘Premio a las ‘Buenas practicas
educativas en privacidad y proteccién de da-
tos personales para un uso seguro de internet,,
el jurado concedié el premio en la modalidad
dirigida a centros de ensefianza publicos, con-
certados y privados de Educacién Primaria,
Educacidon Secundaria Obligatoria, Bachillera-
toy Formacion Profesional, al IES Parque Goya
(Zaragoza), por su programa ‘Ciberayudantes’,
a través del cual alumnos a partir de 3° de la
ESO ofrecen charlas a alumnos de cursos infe-
riores del propio centro, asi como a distintos
centros de la zona.

En la modalidad que reconoce el compromiso
de personas, instituciones, organizaciones y
asociaciones, publicas y privadas que hayan
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destacado por el impulso y difusion entre los
menores de edad de buenas practicas para
un uso seguro de internet, el jurado otorgé el
premio ex aequo a Pantallas Amigas, por su
proyecto compuesto por varias iniciativas on-
line dirigidas a la proteccion del colectivo de
menores, y a lvan Carrasco Lozano (lvangel
Music), por difundir en su canal de YouTube vi-
deos que buscan fomentar la conciencia critica
de los jovenes para evitar situaciones como el
grooming o el ciberbullying.

Finalmente, en la categoria de ‘Investigacion
en proteccion de datos personales Emilio
Aced’ el jurado otorgd el premio principal a
José Gonzélez Cabafias, Angel Cuevas Rumin
y Rubén Cuevas Rumin, por su trabajo ‘Anali-
sis y cuantificacion del uso de datos sensibles
por parte de Facebook’, un andlisis sobre las
categorias especiales de datos en la red social.
Asimismo, concedi6 el accésit a Javier Parra
Arnau, Jagdish Prasa Achara y Claude Caste-
llucia, por su trabajo ‘MyAdChoices. Transpa-
rencia y control de la publicidad en linea’, por
disefiar una herramienta que tiene como fin
permitir a los usuarios averiguar hasta qué
punto se explotan sus perfiles de navegacion
para servirles anuncios, e investigar si los perfi-
les construidos por las empresas de publicidad
revelan patrones de navegacion Unicos que
puedan permitir, eventualmente, la identidad
real del usuario.

Presentacion Canal prioritario de la AEPD
para comunicar contenidos sensibles y
solicitar su retirada

El 24 de septiembre la AEPD presento su Ca-
nal prioritario para comunicar la difusion de
contenido sensible y solicitar su retirada, un
sistema apoyado en un convenio y varios pro-
tocolos de colaboracion suscritos por la Agen-
cia con la Vicepresidencia del Gobierno y varios
ministerios y organismos, en un acto presidido
por la vicepresidenta del Gobierno y ministra
de la Presidencia, Relaciones con las Cortes y
Memoria Democratica, Carmen Calvo, y que
conto con la presencia del ministro del Interior,
Fernando Grande-Marlaska; la ministra de Edu-
cacion y Formacion Profesional, Isabel Celaa;
ex ministra de Trabajo, Migraciones y Seguri-
dad Social funciones, Magdalena Valerio; la ex
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fiscal general del Estado, M? José Segarra, y la
presidenta del Consejo General de la Abogacia
Espafiola, Victoria Ortega.

Presentacion de la actualizacion de la Guia
de cookies

El 8 de noviembre, la AEPD y las asociaciones
ADIGITAL, Anunciantes, AUTOCONTROL e IAB
Spain presentaron la Guia sobre el uso de las
cookies, actualizacidon a la nueva normativa de
la primera guia en Europa sobre esta materia
elaborada conjuntamente por la autoridad de
proteccion de datos y los representantes de la
industria. El documento recoge las orientacio-
nes, garantias y obligaciones que la industria
debe aplicar para utilizar tanto cookies como
tecnologias similares cumpliendo la legisla-
cion vigente.

Presentacion de iniciativas para fomentar

la privacidad de victimas de violencia de
género

El 22 de noviembre, la AEPD presentd un espa-
cio web de ayuda a la proteccién de la privaci-
dad de las victimas de violencia de género, en
un acto inaugurado por la directora de la Agen-
cia, que también contd con la participacion de
la ex secretaria de Estado de Igualdad, Soledad
Murillo.

Junto a la web de ayuda, la Agencia presenté
asimismo las Recomendaciones para la pro-
teccion de datos en las politicas de preven-
cion del acoso digital, un documento con el
que se pretende fomentar que empresas y ad-
ministraciones publicas incorporen a sus poli-
ticas de prevencion del acoso digital medidas
orientadas a la prevencion y erradicacion de
este en los centros de trabajo. De este modo,
la AEPD trata de abordar dos facetas de una
misma problematica: por un lado, promover la
ayuda a las victimas de violencia de género en
el entorno digital y, por otro, impulsar la adop-
cion de politicas de prevencion en los centros
de trabajo que apliquen medidas especificas
para su proteccion.
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Presentacion del marco de actuacion de
Responsabilidad Social

Por otra parte, el 27 de marzo, la AEPD presen-
t6 su Marco de Actuacion de Responsabilidad
Social 2019-2024, elaborado con la colabora-
cion de Pacto Mundial de Naciones Unidas, y
que se encuentra alineado con la Agenda 2030
y los Objetivos de Desarrollo Sostenible. Este
marco de actuacion es objeto de desarrollo en
un epigrafe propio dentro de esta Memoria.

44.6.2 Premios recibidos por la
AEPD

XIl edicion de los ‘Premios a la Calidad e In-
novacion en la Gestion Publica’ El ‘Premio
Ciudadania’ tiene por objeto destacar “practi-
cas innovadoras en la provision de productos
0 servicios, asi como en los sistemas de rela-
cion, con impacto externo en los ciudadanos o
usuarios”. La Agencia Espaiiola de Proteccion
de Datos fue galardonada con un accésit en la
categoria ‘Ciudadania’ en la XlI edicion de los
‘Premios a la Calidad e Innovacion en la Ges-
tion Publica’, unos galardones del Ministerio
de Politica Territorial y Funcion Publica que
reconocen a las organizaciones que se hayan
distinguido por la excelencia de su rendimien-
to global, la innovacién en la gestion de la in-
formacion, el conocimiento y las tecnologias,
asi como por la calidad e impacto de sus ini-
ciativas.

El jurado distinguié con un accésit de su ‘Pre-
mio Ciudadania’ la iniciativa de la Agencia al
desarrollar Facilita_RGPD, una herramienta
para ayudar al cumplimiento del Reglamento
General de Proteccion de Datos (RGPD) a py-
mes y profesionales que traten datos persona-
les de escaso riesgo.

Premio de la Asociacion Profesional Espafiola
de Privacidad (APEP) concedido a la Agencia
Espafiola de Proteccidon de Datos, en la cate-
goria de instituciones, y a Jesus Rubi, actual
coordinador de la Unidad de Apoyo y Relacio-
nes Institucionales de la AEPD, en la categoria
de trayectoria profesional. La entrega tuvo lu-
gar en el marco del VIl Congreso Nacional de
la APEP.
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Premio ISACA (Information Systems Audit and
Control Association) concedido a la AEPD en la
categoria de ‘Liderazgo Inspirador’. La entrega
tuvo lugar en el marco del congreso anual de
ISACA, la High Level Conference of Assurance
(HLCA).

Premios otorgados en el marco de la Conferen-
cia Internacional de Autoridades de Proteccion
de Datos y de Privacidad. La 46% Conferencia
Internacional, celebrada en Tirana, concedio a
la herramienta Facilita_RGPD de la Agencia el
premio en la categoria ‘People’s Choice’, el pre-
mio global de la Conferencia, que se concede
al proyecto mas votado por los miembros en-
tre todas las candidaturas presentadas. A este
galardén se sumoé el premio ‘Accountability’,
que reconoce el proyecto que mejor ha pro-
movido de la responsabilidad proactiva, favo-
reciendo el cumplimiento de la normativa de
forma practica.

La Ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacion Publica
y Buen Gobierno, impone a las Administraciones
Publicas una serie de obligaciones en relacion
con los ciudadanos que se pueden agrupar en
dos grandes apartados: la publicidad activa y el
derecho de acceso a la informacion publica.
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En lo que a la publicidad activa se refiere, en la
pagina web de la Agencia se incluye una seccion
denominada ‘Transparencia’ cuyo cometido es
facilitar a los ciudadanos, de una forma clara y
ordenada, todos los contenidos de publicidad
activa que regula la citada Ley. El canal de
transparencia se muestra dividido en cuatro
grandes apartados, mostrando en cada uno de
ellos, respectivamente, datos de Informacion
institucional, organizativa y de planificacion;
informacion de relevancia juridica; informacion
econdmica, presupuestariay estadisticay otrotipo
de informacidn. En este ultimo apartado, ademas
de lainformacion relativa a la agenda institucional
yalasesidonanualabiertadelaAEPD,se haincluido
el Inventario de Actividades de Tratamiento de la
AEPD, como una nueva obligacion de publicidad
activa que se haintroducido para los responsables
deltratamiento delsector plblico. Asimismo, se ha
dado publicidad a las clausulas que la AEPD utiliza
para dar cumplimiento al derecho de informacion
de los ciudadanos cuyos datos personales son
tratados y a los datos de contacto del delegado
de proteccién de datos de la AEPD. Ademas,
también con una vocacion de transparencia y
de colaboracion con los responsables de los
tratamientos, se ofrece un modelo de cldusula
para contratos con encargados del tratamiento.

Por lo que se refiere al ejercicio del derecho de
acceso a la informacién publica, funciéon que
se lleva a cabo a través del Area de Atencidn
al Ciudadano como Unidad de Informacion de
Transparencia Singular (UITS) de la Agencia.

De enero a diciembre de 2019 se recibieron 82
ejercicios del derecho de acceso a la informacion
publica, de los cuales, en 22 ocasiones en realidad
se trataba de consultas sobre proteccion de datos
u otras cuestiones, y en 4 casos se trataba de
derechos de acceso a los datos personales. En los
restantes casos, se concedio la informacion en 41
ocasiones, se inadmitié la solicitud en 6 casos y
se denego la informacién en 3. En 6 ocasiones se
produjo el desistimiento por el solicitante.
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Ayuda efectiva para las entidades

La Agencia ha continuado desarrollando acciones
de formacion, sensibilizacion y comprension de
los riesgos, normas, garantias y derechos que
establece el RGPD y la LOPDGDD, dirigidas a
responsables, encargados, asi como a los DPD
con la finalidad de que puedan ejercer de manera
efectiva y eficiente sus funciones.

A lo largo del afio 2019 se han realizado las
siguientes actuaciones:

Seguimiento y acompafiamiento en la aplicacion
delRGPDalosdiversossectoresdeactividadenla
gue el tratamiento de datos personales constituye
una actividad principal para la consecucion de

sus objetivos, y de aquellos otros en los que el
tratamiento de datos constituye una actividad
auxiliar en el marco de sus objetivos y finalidades,
pero que constituyen un sector muy significativo
de responsables y encargados del tratamiento.

Para la ejecucion de esta tarea la AEPD organizo
una serie de encuentros con los DPD para conocer
de manera directa como estaban ejerciendo sus
funciones, asi como las dificultades que hubieran
surgido en su desempefio, a los que se convocd
a través de las organizaciones y asociaciones
sectoriales mas representativas de cada uno de
ellos, que se concretaron en los siguientes:

SECTOR CONVOCADOS
20 de febrero Universidades DPD de las universidades parte de la CRUE
20 de marso Telecomunicaciones Autocontrol, Digitales, Movistar, Vodafone, Orange

Espagne, S.A.U. y Xfera Mdviles, S.A.U.

Gran consumo y comercio

4 de abril e
electronico

- AECOC (Asociacion de Fabricantes y Distribuidores

- ANGED (Asociacién Nacional de Grandes Empresas
de Distribucién)

- ASEDAS (Asociacion Espafiola de Distribuidores de
Autoservicio y Supermercados)

- ACES (Asociacion de Cadenas Espafiolas de Super-
mercados)

- CEC (Confederacion Espafiola de Comercio)

- ADIGITAL (Asociacién Espafiola de Economia Digi-
tal)

- Ministerio de Sanidad, Consumo y Bienestar Social
- Ministerio de Industria, Comercio y Turismo

- Red.es
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SECTOR CONVOCADOS
- Ministerio de Educacion
- DPD patronales de la educacion:
- Asociacion de Centros Autdnomos de Ensefianza
Privada (ACADE)
- Unién de Cooperativas de Ensefianza de Trabajo
10 de abril Ensefianza Asociado de Madrid (UCETAM)
(sector publico y privado) L, . .
- Federacién Espanola de Escuelas Catdlicas (FE-
RE-CECA)
- Confederacion Espafiola de Centros de Ensefianza
(CECE)
- Unidn Espafiola de Cooperativas de Ensefianza
(UECOE)
- DPD Consejerias de Sanidad y Sistemas PUblicos
de Salud
- Direcciones Generales de Salud/Sanidad de las
CCAA
- M° de Sanidad, Consumo y Bienestar Social
- Instituto Nacional de Gestion Sanitaria (INGESA)
- Consejerias de Sanidad de las CCAA
- Asociaciones patronales:
24 de abril ,Sa.lud ) - Alianza de la Sanidad Privada Espanola (ASPE)
(sector publicoy privado)
- Asociacion Nacional de Actividades Médicas y
Odontoldgicas de la Sanidad Privada (AMOSP),
- Asociacion Nacional para la Promocién de la
Excelencia en las Actividades Sanitarias Privadas
(ANEASP)
- Associaci6 Catalana d “Entitats de Salut (ACES)
- Unién Catalana de Hospitales (UCH)
- Asociacion Nacional Empresarial de la Industria
Farmacéutica (FARMAINDUSTRIA)
- AELEC (Asociacion de Empresas de Energia Eléctri-
ca)
8 de mayo (elé qurgla ) - AOP (Asociacion Espafiola de Operadores de Pro-
electricasy gas ductos Petroliferos)
- SEDIGAS (Asociacion Espafiola del Gas)
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SECTOR

CONVOCADOS

22 de mayo Seguros DPD de compafiias de seguros a través de UNESPA
- DPD de entidades financieras
5dejunio Entidades financieras * AEB (Asociacion Espafiola de Banca)
- CECA (Confederacidon Espafiola de Cajas de Aho-
rros)
Consejos y Colegios - DPD de Consejos y Colegios Generales
26 dejunio

Profesionales

- Unidn Profesional

Formacion:

a) Se ha continuado impartiendo formacién a
través de los cursos organizados por el INAP y que
tienen como finalidad dotar de los conocimientos
y practicas necesarias para el desempefio de
las funciones del DPD en las AAPP. Consta de un
itinerario preestablecido en 2 fases, o cursos, el
primero online y el segundo semipresencial, cuyo
acceso exige superar el primero.

b) Mediante las acciones derivadas de la ejecucion
del proyecto europeo T4DATA, en cuyo consorcio,
liderado por la Fundacidn italiana Basso, la AEPD
es parte junto con las autoridades nacionales
de supervision de proteccion de datos de Italia,
Croacia, Bulgaria y Polonia, que se detalla
posteriormente.

El objetivo del proyecto T4DATA es proporcionar
apoyo para la capacitacion de los Delegados de
Proteccion de Datos (DPD) de los organismos
publicos locales (autondémicos, provinciales,
locales, institucionales) sobre las implicaciones
practicas y posibles interpretaciones del RGPD.

Durante el primer semestre se realizaron
los  siguientes  seminarios  dirigidos a
empleados publicos fundamentalmente de
las Administraciones locales (autondémicas,
provincial,local,institucional),DPDoinvolucrados
en el ambito de la proteccion de datos personales:

FECHA LUGAR

ASISTENTES

OBSERVACIONES

20.02.2019 Madrid 69

Organizado por la AEPD y dirigido a DPD de
Universidades (CRUE)

12.03.2019 Badajoz 140

Organizado por la AEPD, la Diputacién
de Badajozy la Fundacion Democraciay
Gobierno Local

13.03.2019 Sevilla 110

Organizado por la AEPD, la Diputacién
de Sevillay la Fundaciéon Democraciay
Gobierno Local

71

5. AYUDA EFECTIVA PARA LAS ENTIDADES » MEMORIA 2019



FECHA LUGAR

ASISTENTES

OBSERVACIONES

27.03.2019 Malaga 118

Organizado por la AEPD, el Consejo de
Transparenciay Proteccion de Datos de
Andaluciay la Diputacién de Malaga

28.03.2019 Sevilla 108

Organizado por la AEPD, el Consejo de
Transparenciay Proteccion de Datos de
Andaluciay el Parlamento de Andalucia

03.04.2019 Caceres 186

Organizado por la AEPD, la Diputacién
de Caceresy la Fundacion Democraciay
Gobierno Local

11.04.2019 Lugo 163

Organizado por la AEPD, la Diputacion de
Lugo y la Fundacidon Democracia y Gobierno
Local

11.04.2019 Madrid 80

Organizado por la AEPD y la Comunidad de
Madrid

10.05.2019 Jaén 140

Organizado por la AEPD, la Diputacion de
Jaény la Fundacion Democracia y Gobierno
Local

Dentro del proyecto T4DATA, la Agencia Espafiola
de Proteccion de Datos ofrecid, a través de la
plataforma del INAP, un curso online masivo y
gratuito (MOOC) de formacion sobre proteccion
de datos dirigido a empleados publicos de las
Administraciones autonomicas universitarias e
institucionales que sean DPD de las AAPP y a las
personas de sus equipos, asi como a aquellas que
aspiren a serlo o que entre sus funciones y tareas
el tratamiento de datos personales tenga una
especial incidencia.

MOOC de formacion para Delegados de
Proteccion de Datos de Administraciones
Publicas

El curso ha contemplado la celebracion de varios
webinarios en los que se han abordado todas
las cuestiones derivadas de la aplicacién de las
funciones del DPD. Comenzo el 23 de septiembre
de 2019y finalizd a primeros de enero de 2020.
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c) Otras acciones formativas:

Ministerios: Hacienda, Presidencia, Fomento,
Educacién y Formacion Profesional, Sanidad,
Consumo y Bienestar Social, Justicia, Interior,
Agencia Espaiiola del Medicamento y Agencia
Espafiola de Cooperacion Internacional

Jornada directores de Institutos de Medicina
Legaly Ciencias Forenses en Logroiio (29.03.19)

Jornada para responsables de actividades de
tratamiento dirigida a los DPD de los Ministe-
rios.

Jornada en la Direccidn General de Consu-
mo de la Comunidad Autdnoma de Madrid
(12.06.19)

Curso del Instituto Asturiano de Administra-
cion Publica (IAAP) dirigido a operadores de la
Consejeria de Educacioén (20.06.19)

Jornada para DPD en la Universidad de Sevilla
(19.09.19)
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Jornada para DPD en la Diputacion de Valencia
(25.09.19)

Congreso Nacional de Registradores en Sevilla
(04.10.19)

Jornada organizada por el Ministerio Fiscal en
A Coruia (15.10.19)

Jornada para DPD Administracion General de
Estado y Organos Constitucionales (23.10.19)

Jornada para DPD de las Administraciones Au-
tondmicas. En esta Jornada se realizé la pre-
sentacion del Canal Prioritario de la AEPD, por
lo que también se invitd a los/as responsables
de los Institutos de la Mujer y/o Direcciones Ge-
nerales de la Mujer (30.10.19)

Curso Transparencia y Administracion - Ayun-
tamiento de Pontevedra (15.11.19)

Jornada para Asociaciones y Fundaciones-
Fundacié Catalana de l'Esplai -Fundesplai-
(21.11.19)

Encuentro de DPD en el &mbito de la Adminis-
tracion Local en Valencia (26.11.19)

112 Conferencia Internacional sobre la Reuti-
lizacion de la Informacién del Sector Publico
organizada por ASEDIE (28.11.19)

Curso Ley de Transparencia y Ley de Protec-
cion de Datos - Diputacion de Guadalajara
(12.12.19)

d) Participacion en Webinarios

Organizado por el Instituto de Nacional de
Tecnologias Educativas y Formacion del
Profesorado (INTEF), en el que se trataron
cuestiones relacionadas con las lineas de
actuacion de la AEPD y la proteccion de datos en
los centros educativos (28.11.19)

‘Como adaptarse a la normativa sobre proteccion
de datos siendo auténomo o pyme’, organizado
por Infoautébnomos (29.11.19)
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Subcomunidad para Delegados de Proteccion
de Datos

Desde enero se encuentra disponible la
Subcomunidad para Delegados de Proteccion de
Datos de las AAPP, que mantiene la Red Social del
INAP y de la que la AEPD es la administradora.

El objetivo de esta subcomunidad es el
establecimiento de un espacio para compartir y
discutir experiencias y dudas relacionadas con
las funciones asignadas a las personas y equipos
que ejerzan la funcion de delegados de proteccion
de datos en el ambito de las administraciones
publicas. En ella también se publican las
referencias que la AEPD entiende que pueden
interesar a la comunidad de DPD de las AAPP.

La subcomunidad de delegados de proteccion
de datos de las Administraciones Publicas esta
dirigida a las personas y equipos que ejerzan las
funciones de delegados de proteccion de datos
sefialadasen el RGPDy la LOPDGDD. El acceso esta
restringido a las personas que formen parte de los
equipos que ejerzan la funcion de delegados de
proteccion de datos.

El RGPD establece, en su articulo 37.7, la
obligacion del responsable o encargado de
tratamiento de comunicar los datos de contacto
de su delegado de proteccion de datos (DPD) a la
autoridad de control. Obligacion que reproduce el
articulo 34.3 de la LOPDGDD que, en su apartado
4, establece la obligacion de la AEPD de mantener
una lista actualizada de DPD accesible por medios
electronicos.

A 31 de diciembre de 2019, un total de 50.356
entidadeshabiancomunicadoelDPD consusdatos
de contacto, de los cuales 134 corresponden a
responsables del tratamiento de laAdministracion
General del Estado; 378 a las Administraciones
Autondmicas; 2.593 a las Entidades Locales;
3.182 a Organos Constitucionales, Colegios
Profesionales, Camaras de Comercio, Notarios,
Registradores de la Propiedad, Federaciones
Deportivas. En el sector privado el nimero de DPD
comunicados alcanzé un total de 44.069.
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Los datos de contacto de los DPD comunicados a
la AEPD se pueden consultar a través de la Sede
electrénica.

El RGPD contempla que el DPD forme parte de
la plantilla del responsable o encargado del
tratamiento (interno),odesempenarsusfunciones
en el marco de un contrato de servicios (externo).
Aproximadamente el 80% de los responsables y
encargados que procedieron a comunicar su DPD
manifestaron disponer de un DPD externo, que no
pertenecia a la organizacion.

4 5.2.1 Canales de actuacion con los
DPD de la Administracion

El articulo 37.1.a) del RGPD estipula que toda
autoridad u organismo publico debe contar con un
delegado de proteccion de datos. En este contexto
la AEPD mantiene una linea de contacto especifica
con los DPD de los 6rganos constitucionales y de
todas las administraciones publicas con el objeto
de conocer la problematica especifica que pueda
surgir en el ejercicio de sus funciones y facilitar la
comunicacion con la autoridad de control. En este
sentido se han mantenido encuentros especificos
con los delegados de los 6rganos constitucionales
y la administracion general del estado, el 23 de
octubre, y con los delegados de las comunidades
auténomas, 30 de octubre. Asi mismo se mantiene
una linea de contacto permanente a través del
correo electronico y el teléfono que permita
responder de forma agil e inmediata a cualquier
problematica imprevista.

En este mismo sentido, y con objeto de poner
a disposicion de las administraciones locales
esquemas que respondan a actividades de
tratamiento y clausulas informativas comunes en
los tratamientos que las corporaciones realizan,
la AEPD ha formado parte de un grupo de trabajo
liderado por la Fundacion Democracia y Gobierno
Local y cuyos resultados se publicaran durante
este afo 2020.
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El articulo 35 de la LOPDGDD prevé que el
cumplimiento de los requisitos exigibles a los
delegados de proteccion de datos (DPD) podra
demostrarse, entre otros medios, a través de
mecanismos voluntarios de certificacion.

El papel fundamental de los DPD en el actual
sistema de gestion de datos personales determind
que la Agencia Espafiola de Proteccidn de Datos,
con el objetivo de ofrecer seguridad y fiabilidad
tanto a los profesionales de la privacidad
como a las empresas y entidades que van a
incorporar esta figura a sus organizaciones,
0 que necesitan contratar los servicios de
un profesional cualificado y capacitado,
promoviera un Esquema de Certificacion para
que los responsables y encargados puedan
seleccionar profesionales cuyas competencias
como DPD hayan sido certificadas por entidades
previamente acreditadas por la Entidad Nacional
de Acreditacion (ENAC).

El Esquema de Certificacion de DPD, cuya primera
version se publicd el 14 de julio de 2017, dispone
que la Agencia Espafiola de la Proteccion de Datos
es la responsable de su desarrollo, revision y
validacion cuando las condiciones lo aconsejan,
involucrando a las diferentes partes interesadas
reunidas en el Comité Técnico creado en el propio
Esquema.

La aplicacion practica del Esquema desde su
puesta en marcha ha puesto de manifiesto
aspectos susceptibles de mejora que, junto con
la necesidad de adecuarlo a la existencia de
entidades de certificacion ya acreditadas por
ENAC, han justificado la necesidad de su revision
y actualizacion.

En consecuencia, la Agencia Espafiola de
Proteccion de Datos, de conformidad con las
funciones que le atribuyen los articulos 57.1 y
47 del RGPD y la LOPDGDD, respectivamente, y
previa informacion al Comité Técnico convocado
al efecto el 20 de diciembre de 2019, procedi6 a
modificar el Esquema de Certificacion adoptando
una nueva version, la 1.4, el 23 de diciembre que
fue aprobada por resolucion ya de 10 de enero de
2020.
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Las principales novedades que presenta la nueva
version del Esquema de Certificacion hacen
referencia alainclusion de un codigo ético para las
entidades de certificacion y para las entidades de
formacion, cuyo incumplimiento puede dar lugar
alaresolucion del contrato de uso de la marca del
Esquema, lo que impediria operar en el Esquema
que, en su caso, implicaria la extincion de la
acreditacion al no poder operar en el esquema sin
la marca.

Se actualizé y adecud el contrato de uso de
la marca a la obligacion de las entidades de
certificacion y de formacion de respetar el codigo
ético.

A la vez, se ha dado un nuevo disefo a la marca
del Esquema que proporciona informacién de
utilidad, al incluir las fechas de acreditacién, o de
certificacion segln se utilice por una entidad de
certificacion o por un DPD.

Asi mismo se adecud el Esquema a la situacion
actual, en la que ha dejado de ser necesaria la
acreditacion provisional al contar el mercado
con varias entidades de certificacion acreditadas
plenamente operativas.

También se mejoraron algunos aspectos, como
la elaboracion de preguntas por las entidades
en proceso de acreditacion, o la realizacién de
pruebas durante dicho proceso.

A fecha 31 de diciembre habian sido acreditadas
las seis entidades de certificacion de DPD.

Asi mismo, a 31 de diciembre habian sido
certificados como DPD 418 profesionales, y se
habian reconocido 72 programas de formacion.

Los codigos de conducta constituyen una muestra
de lo que se denomina autorregulacion, es decir,
la capacidad de las entidades, instituciones y
organizaciones para regularse a si mismas a partir
de la normativa establecida. Son mecanismos de
cumplimiento voluntario en los que se establecen
reglas especificas de proteccion de datos para
categorias de responsables o encargados del
tratamiento.
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El desarrollo de los cddigos de conducta durante
2019 se ha visto afectado por la adopcidn, e4
de junio, por el Comité Europeo de Proteccion
de Datos (CEPD) de las Directrices 1/2019 sobre
los cédigos de conducta y los organismos de su
supervision que fueron sometidas a consulta
publica entre el 19 de febrero y el 2 de abril; asi
como por el transcurso del plazo de un afo
establecido en la Disposicion adicional segunda
de la LOPDGDD para adecuar los cddigos tipo
que, con arreglo a la normativa anterior, fueron
inscritos en el Registro General de Proteccion de
Datos.

El 1 de abril, con la finalidad de informar sobre
las Directrices del CEPD, que en ese momento
se encontraban en consulta publica, e impulsar
la adecuacion la educacion de los cddigos tipo
a la regulacion del RGPD, se celebrd una sesion
informativa en la sede de la AEPD a la que se
convocaron todos los promotores de cddigos
tipo (17). Asi mismo, se ha dado respuesta a 16
consultas relativas a los codigos de conducta que
se han formulado a través de la sede electronica
de la AEPD.

De los 17 codigos tipo se han recibido 5 proyectos
para su actualizacion y adecuacion a la regulacion
de los cddigos de conducta.

Conforme a lo dispuesto en el articulo 41.4 del
RGPD, la AEPD elaboré y sometié a dictamen
del CEPD los criterios para la acreditacion de
los organismos de supervision de los codigos de
conducta, cuya publicacion se ha realizado ya en
2020.

A 31 de diciembre la situacion de los codigos de
conducta era la siguiente:

a) En estudio:

Cddigo de conducta del sector infomediario
proteccion de datos promovido por la Asocia-
cion Multisectorial de la Informacion (ASEDIE).

Cddigo de conducta para el tratamiento de da-
tos en la actividad publicitaria promovido por
la Asociacion para la Autorregulacion de la Co-
municacion Comercial (AUTOCONTROL).
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b) En estudio la adecuacion de los codigos tipo
a la regulacion del CEPD (Disposicion transitoria
segunda de la LOPDGDD, promovidos por:

La UNED

La Universidad de Castilla-La Mancha
Farmaindustria

La Asociacion Espafiola de Micropréstamos

Unidn Espafiola de Entidades Aseguradoras y
Reaseguradoras (UNESPA)

Unidn Catalana de Hospitales
Confianza Online

Asociacién Nacional de Entidades de Gestidon
de Cobro (ANGECO)

Asociacion Catalana de Recursos Asistenciales
(ACRA)

Establecimientos sanitarios privados de la pro-
vincia de Sevilla

Asociacion nacional de Empresas de Investiga-
cién de Mercados y Opinidn Publica (ANEIMO)

También durante 2019 se ha procedido a la
inadmision de tres proyectos de coédigos de
conducta.

Asimismo, con otros 14 promotores de codigos
de conducta se han mantenido reuniones vy
contactos previos a la presentacion formal para
su aprobacion:

Cddigo de conducta sobre atencion y media-
cion de derechos en proteccion de datos, pro-
movido por Adigital.

Cddigo de conducta del Servicio de Lista Ro-
binson, promovido por Adigital.

Cddigo de conducta de proteccion de datos
personales Kumon, promovido por Kumon Ins-
tituto de Educacion de Espafia.

Cddigo de conducta para la proteccion de da-
tos de caracter personal de la Union de Federa-
ciones Deportivas Madrilefias (UFEDEMA).
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Cddigo de conducta agencias de viajes, promo-
vido por la Unidn de Agencias de Viajes.

Cddigo de conducta del Colegio de Ingenieros
de Telecomunicaciones.

Cddigo de conducta de Orange.

Cddigo conducta contact centers, promovido
por asociaciéon CEX.

Cddigo de conducta de oficinas de farmacia
provincia de Alicante.

Cddigo de conducta de ANF, entidad de certi-
ficacion.

Cddigo de conducta del Consejo Andaluz de
Colegios de Médicos.

Cddigo de conducta Registros de la Propiedad,
Mercantiles y de Bienes Muebles.

Cddigo de conducta sector turistico/hotelero.

Cddigo de conducta para regular el servicio de
intercambio de informacién para la preven-
cion del fraude.

4551 Canal INFORMA_RGPD

El canal INFORMA_RGPD se puso en marcha en
marzo del afio 2018 con el objetivo de ayudar en
la aplicacion del RGPD y de resolver las cuestiones
y dudas que pudieran derivarse en la practica.
Los destinatarios de este recurso de ayuda son
los sujetos obligados, tanto responsables y
encargados del tratamiento como delegados
de proteccién de datos, ya sean de designacion
obligatoria o facultativa y procedentes tanto del
sector publico como del sector privado, asi como
las organizaciones y asociaciones de categorias
de responsables y encargados.

De 1 de enero al 31 de diciembre de 2019 se
han atendido un total de 2.758 consultas, que
han planteado cuestiones con un grado de
complejidad que han exigido un mayor grado de
analisis para poder dar una respuesta.
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Los temas mas demandados han sido aquellos
relacionados con la necesidad de nombrar un
Delegado de Proteccion de Datos; con las figuras
del encargado, responsable y corresponsable;
con el tratamiento de datos en el &mbito laboral,
debido a los cambios legislativos que se han
realizado (registrodejornadalaboralytratamiento
de datos biométricos); con la videovigilancia; la
salud; y el ejercicio de derechos.

4 5.5.2 Guias

Ademas de las guias, modelos y notas técnicas de
caracter tecnoldgico que figuran en el apartado
relativo a la Unidad de Evaluacion y Estudios
Tecnoldgicos, en el afio 2019 se han adoptado las
siguientes iniciativas para facilitar el conocimiento
y cumplimiento de la normativa de proteccion de
datos.

Actualizacion de la Guia sobre el uso de las
cookies

La Agencia Espafiola de Proteccion de Datos
(AEPD) y las asociaciones ADIGITAL, Anunciantes,
AUTOCONTROL e IAB Spain participaron en
la actualizacién de la Guia sobre el uso de las
cookies, para actualizarla adaptandola al RGPD.

La Guia recoge las orientaciones, garantias y
obligaciones que la industria debe aplicar para
utilizar tanto cookies como tecnologias similares
(fingerprinting y otras) cumpliendo la legislacion
vigente.

r

El documento analiza la necesidad de obtener el
consentimiento informado de usuario antes de
instalar las cookies, recogiendo tanto la obligacion
de transparencia en la informacién como el
consentimiento en si mismo, teniendo en cuenta
que la nueva normativa de proteccién de datos
establece unos requisitos mas estrictos. Ademas,
la Guia se complementa con ejemplos practicos
de formulas validas para facilitar informacion y
recabar el consentimiento de los usuarios; asi
como para rechazarlas, configurarlas o revocar los
consentimientos prestados, de forma que resulte
tan sencillo obtenerlo como revocarlo.

Guia del paciente

Se ha elaborado y publicado en la pagina web
de la Agencia una Guia en la que se recogen los
derechos de los pacientes relacionados con la
proteccién de sus datos personales. Se haindicado
la informacidon que tienen derecho a recibir los
pacientes cuando se utilizan sus datos por parte
de profesionales sanitarios y los derechos que
les asisten, entre otros puntos. Ademas, al final
de la Guia, se incluye un apartado de preguntas
frecuentes y sus respuestas.

Guia de profesionales sanitarios

De manera paralela a la guia del paciente, se ha
trabajado en una Guia dirigida a los profesionales
del sector sanitario, donde se abordan diferentes
cuestiones relativas al cumplimiento de la
normativa de proteccion de datos en dicho
ambito; guia que sera presentada en 2020.

Guia de relaciones laborales

Durante el afio 2019 se ha trabajado en una
nueva Guia de Proteccion de datos en la Relacion
Laboral, que se estd ultimando y se presentara
a lo largo del afio 2020. Como punto de partida,
se ha tomado el indice de la anterior Guia “La
protecciéon de datos en las relaciones laborales”,
delafio 2009, actualizandoyampliandode manera
considerable la informacion proporcionada.
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https://www.aepd.es/sites/default/files/2019-12/guia-cookies_1.pdf

Con arreglo a la regulacion de las transferencias
internacionales de datos que establece el RGPD,
en su Capitulo V, y la LOPDGDD, en sus Titulo VI, la
AEPD, confecha 14 de mayode2019, haautorizado
la transferencia internacional de datos personales
a la entidad Comision Nacional del Mercado de
Valores (CNMV) con destino a autoridades de
supervision financiera ubicadas en paises que no
pertenecen al Espacio Econdmico Europeo.

Las garantias adecuadas, que incluian derechos
efectivos y exigibles para los interesados, se
aportaron a través de un acuerdo administrativo,
previsto en el articulo 46.3.b) del RGPD, entre
la Autoridad Europea de Valores y Mercados
(ESMA) y la Organizaciéon Internacional de
Comisiones de Valores (I0SCO), que fue
informado favorablemente por el Comité Europeo
de Proteccion de Datos (CEPD) conforme al
mecanismo de coherencia como dispone el
articulo 46.4 del RGPD y 42.2 de la LOPDGDD.

A finales de 2019, se ha presentado una solicitud
de autorizacién para realizar transferencias
internacionales de datos entre encargados
del tratamiento, en el que las garantias se han
aportado através de clausulas contractuales, cuya
resolucion va a requerir el dictamen del CEPD.

Asi mismo, durante 2019, la Agencia Espafiola
de Proteccion de Datos ha tramitado, como
autoridad lider, las solicitudes de aprobacion de
Normas Corporativas Vinculante (BCR por sus
siglas en inglés) correspondientes a dos grupos
empresariales que tienen su sede principal en
Espafia, y cuyo procedimiento se espera concluir
en 2020, teniendo en cuenta que sobreunadeellas
ya se cuenta con la opinion favorable del Comité
Europeo de Proteccion de Datos, conforme a lo
que establecen los articulos 47.1y 41.2 delRGPD y
de la LOPDGDD, respectivamente.

Hay que afiadir la tramitacion de una solicitud de
modificacion de las BCR de un grupo empresarial
derivada del cambio de autoridad lider como
consecuencia del BREXIT. Ademas durante 2019,
la AEPD ha participado en la correvision de 6 BCR
lideradas por otras autoridades de control.
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La potestad de supervision

El andlisis de los resultados sobre la potestad
de supervision de la Agencia en 2019 esta
condicionado por la concurrencia de un conjunto
decircunstancias que se describen a continuacion.

El tramite de traslados, que tiene como objetivo
facilitar la resolucién amistosa de reclamaciones,
promovido por el RGPD vy articulado en la
LOPDGDD, implica una ampliacién de los dias
de tramitacion de las reclamaciones asociada a
la necesidad de remitirlas, con el fin de solicitar
informacion al responsable o a su DPD, esperar
respuestay evaluarla.

Este tramite se ha aplicado en 2019 durante
todo el afio frente a 2018 en el que sélo se aplicd
durante la mitad del ejercicio.

En este nuevo escenario, como se comentara mas
adelante, puede decirse que las reclamaciones
pueden resolverse mas rapidamente, y es menor
el nimero de ellas que acaba ocasionando la
iniciacion de un procedimiento por infraccion
de la normativa de protecciéon de datos. Ya en el
ejercicio 2018 se observé un descenso en la cifra
de resoluciones de la potestad sancionadora,
descenso que se haintensificado de forma notoria
en 2019.

En la aplicacion del RGPD para las reclamaciones
presentadas, a diferencia de afios pasados, ya no
diferencian las denuncias y las reclamaciones de
tutela de derechos, denominandose a todas ellas
bajo el epigrafe de reclamaciones.

Otra de las novedades del escenario creado por
el RGPD es el relativo a los casos transfronterizos.
Con la aplicacion efectiva del RGPD los
ciudadanos pueden presentar reclamaciones
ante cualquier autoridad del Espacio Econdmico
Europeo, y las autoridades intercambiaran las
reclamaciones recibidas para que sean atendidas
adecuadamente. El sistema de informacion que
soporta este intercambio es el IMI.
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En la tramitacion de casos transfronterizos ha
concurrido un condicionamiento similar al antes
mencionado, ya que en 2018 sélo se tramitaron
en el segundo semestre, mientras que en 2019 se
tramitaron durante el afio completo.

Por otra parte, el RGPD extiende la obligacion de
notificar las brechas de seguridad sufridas por
las distintas entidades. Estas notificaciones, son
inicialmente recibidas por la Unidad de Estudios y
Evaluacion Tecnoldgicos. Tras un primer analisis,
s6lo algunas dan lugar a actuaciones previas de
investigacion.

En lo relativo al procedimiento sancionador,
el RGPD y la LOPDGDD incorporaron otra
novedad, que es la unificacion del procedimiento
sancionador, independientemente de la
naturaleza publica o privada del infractor. En caso
de que el infractor tenga naturaleza privada, se
podra resolver con una sancién econémica o con
un apercibimiento. En caso de que el infractor
tenga naturaleza publica, siempre se resolvera,
en el caso de que se compruebe la actuacion
infractora, con apercibimiento. Tanto la multa
administrativa como el apercibimiento pueden
ir acompanados de medidas correctoras de las
infracciones.

Asimismo, se han remitido reclamaciones a
las autoridades autondmicas de proteccion de
datos o al Consejo General del Poder Judicial por
referirse a materias de su competencia.

El detalle del conjunto de reclamaciones
tramitadas por la Subdireccion General de
Inspeccion de Datos y su valoracién se ha incluido
en el apartado correspondiente de la “Memoria en
cifras”.

¥ MEMORIA 2019



Ambito nacional

Entre los procedimientos mas relevantes del
ejercicio 2019 podemos destacar los expedientes
abiertos a dos entidades bancarias espafolas
por incumplimientos del RGPD en la politica de
privacidad que se ofrece a los clientes. Estos
expedientes han dado lugar a dos procedimientos
sancionadores cuya tramitacion no ha concluido
en el periodo que abarca esta memoria.

Se han abierto varios expedientes de investigacion
aplicando el enfoque del RGPD para investigar
incumplimientos de la normativa, no asociados a
una reclamacion concreta sino a la no adecuacion
a la normativa de determinados procesos de
tratamiento de responsables y/o encargados de
diferentes sectores.

También se han abierto varias actuaciones de
investigacion consecuencia de la recepcion
de notificaciones de brechas de seguridad. La
mayoria de ellas finalizaron con el archivo de las
actuaciones.

Igualmente, cabe mencionar la tramitacion de un
procedimiento sancionador PS/00326/2018 a la
Liga Nacional de Futbol Profesional por publicar
una app para dispositivos moéviles con capacidad
de recoger sonidos de ambiente. Se impuso
una sancion de 250.000 euros. La entidad ha
interpuesto recurso contencioso-administrativo.

El expediente de investigacion abierto a la
Direccion General de la Policia en el afio 2018
en relacion con la informacién difundida en
medios de comunicacién sobre posibles accesos
a datos de ficheros policiales del Ministerio del
Interior culmind en el 2019 con un procedimiento
(AAPP/00001/2019), a raiz del cual se han llevado a
cabo diversas actuaciones para el seguimiento de
la ejecucion de las medidas a implementar.

Puede mencionarse, asimismo, que, tras la
finalizacion del proceso judicial instruido, se
reanudo la tramitacion del PS/00258/2016. En la
resolucion que pone fin al citado procedimiento,
se sanciona por incumplimiento de la LOPD y de
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la LSSI con una multa de 1.450.000 euros a dos
personas que, para cometer la estafa millonaria
por la que fueron condenados en la via penal,
sometieron a tratamiento sin habilitacion legal
datos especialmente protegidos: de salud, de
orientacion sexual, de origen étnico, de ideologia,
de menores de edad, sin las medidas de seguridad
pertinentes y que utilizaban para captar a las
victimas comunicaciones comerciales por medios
electrénicos sin autorizacion ni la concurrencia de
los requisitos legalmente establecidos.

Cuantitativamente, el mayor nGmero de
expedientes resueltos son consecuencia de
reclamaciones de videovigilancia, en la que
los particulares denuncian a vecinos que
han instalado camaras que graban de forma
desproporcionada y sin cartel informativo. Las
sanciones que se imponen son de apercibimiento,
en el caso de que los responsables sean personas
fisicas, requiriendo que la grabacion sea laminima
imprescindible para cumplir la finalidad de
seguridad para la que se instala y que se informe,
si es preciso, de su instalacion.

También resultan significativos, por su ndmero,
los procedimientos sancionadores que son
consecuencia de que en las paginas web, en
las que se recogen datos, o bien no existe
informacion de la politica de privacidad, conforme
establece el articulo 13 RGPD, o la informacidn es
deficiente. Asimismo, se denuncia y sanciona, el
incumplimiento de las obligaciones de obtener
un consentimiento informado para la utilizacion
de cookies u otros dispositivos analogos.

Asimismo, son relevantes los procedimientos
relacionados con el tratamiento de datos en el
sector sanitario, como es el caso del expediente
TD/00291/2019, que se tramité al solicitar el
reclamante la rectificacion de un informe sobre
su persona relativo a su salud mental y el ejercicio
del derecho de acceso. “Se solicitaba el acceso
a datos personales, concretado en la siguiente
informacion: informacién sobre el origen de
dichosdatos, esdecir, laidentificaciéon connombre
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y apellidos, puestos y domicilio de trabajo de los
otros profesionales que manifestaron datos sobre
la salud mental del padre, segun la frase que Don
(...) recoge en el Informe “la informacidn recogida
de otros profesionales sobre la salud mental del
padre”

Solicita que se “eliminen los datos referidos
a maltrato, por ser igual dato inexacto, y a
posibilidad de enfermedad mental del padre, por
no haber sido evaluado para tal fin”.

En la reclamacion presentada en esta Agencia, el
reclamante solicitaba, ademas de la rectificacion,
el acceso a los datos de los profesionales que
llevaron a emitir un informe respecto a su salud
mental, asi como el origen de esos datos. La
informacion estd incluida en un peritaje que
solicité la madre separada sobre los problemas de
su hijo menor. Se rectifico lo referente al maltrato,
pero no se facilitd quiénes eran los profesionales
que le habian visitado para determinar su salud
mental. No obstante, se estim¢ la tutela para que
contestaran al reclamante.

Enelmarco de la prestacion de servicios sanitarios
cabe destacar, también, el PS/00366/2018 La
reclamacion se dirige contra una Consejeria de
Sanidad como responsable ultima de que un
Centrode SaludyunHospital,ambosdetitularidad
publica, hayan facilitado sin su consentimiento
informes médicos de los reclamantes a su hija.
Dichos informes clinicos fueron utilizados por
su hija ante un juzgado de Primera instancia,
solicitando ser nombrada administradora
provisional de su patrimonio, hasta que se dicte
resolucion judicial declarando la incapacidad de
sus padres.

Respecto al Hospital, manifiestan que una
vez que se aporta el correspondiente informe
clinico, el protocolo médico de asistencia para
pacientes con patologias neuroldgicas, aconseja
que estos pacientes, por razones obvias, vayan
acompanados de manera habitual a las consultas
médicas por una tercera persona (en el presente
caso, su hija, con el objeto de que pueda
orientar mejor a los pacientes en relacion con las
informaciones recibidas por parte del personal
sanitario.
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Respecto al Centro de Salud, la Consejeria de
Sanidad manifestd que no se habia podido emitir
ningun informe clinico, puesto que las peticiones
realizadas no cumplian los requisitos minimos de
validez para garantizar la representacion, debido a
que, adiferenciade lo que ocurrié en el Hospital, el
representante se negd a cumplimentar el modelo
oficial de ejercicio de derechos ARCO, y no pudo
acreditar la representacion de los reclamantes.

Se sancion6 al Hospital por vulneracion del
deber de secreto, al no haber acreditado la hija la
representacion ni la incapacitacion de los padres
0 su autorizacion.

La reclamacién del PS/00424/2018 viene
motivada porque datos de salud de un tercero
fueron incorporados a su historia clinica tras ser
atendido en varias ocasiones en un Hospital, e
identificarse con datos correspondientes al hijo
del reclamante.

Segln el reclamante, dicho tercero acudid
identificAndose como el reclamante al Servicio de
Urgencias de dicho Centro una noche de 2016 de
madrugada, otro dia posterior, e ingreso un tercer
dia para unaintervencion quirirgica, dandose a la
fuga finalmente, pero sin documentacion alguna
que acreditara la identificacion facilitada, a pesar
de lo cual por parte del Centro Hospitalario no se
efectud ninguna constatacion al respecto.

Al pedir el acceso a la historia clinica, no sélo le
dieron los datos del suplantador sino también de
un tercero con su mismo nombre y apellidos, pero
distinta edad y patologia. Se apercibid al ser un
Hospital publico, y a lo largo de la tramitacion del
procedimiento, corrigieron el error.

Finalmente, en el PS/00238/2019 la reclamante
denuncia a una clinica ya que la clausula de envio
de informacion comercial por parte de dicha
clinica establece que para no recibir publicidad
hay que marcar una casilla, lo cual considera
contrario a la normativa de proteccion de datos
que establece que para la remision de publicidad
se necesita un acto afirmativo, y no uno negativo.
Lo modificaron de forma inmediata.
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En cuanto a expedientes transfronterizos,
destacan varios casos abiertos por la Autoridad
de Control Espafiola, que estan siendo liderados
por la Autoridad Irlandesa, y en los que la AEPD
participa como autoridad interesada (art. 60 del
RGPD). Es el caso que se tramita contra Facebook
por no comunicar las solicitudes de supresion de
datos a los terceros cesionarios de los mismos y
no suprimirlos de forma efectiva en sus propios
sistemas. También destaca el caso que se sigue
contra WhatsApp por no facilitar la portabilidad
de los datos personales de forma completa ni en
un formato de uso comun.

La Autoridad de Control Espafola participa
también como interesada en otros casos
relevantes para nuestros ciudadanos como el
que se sigue en Luxemburgo contra Amazon
por procesamiento ilegal y cesion de datos a
terceros, o el caso seguido contra la misma
compaiiia por el tratamiento de datos personales
realizado mediante sus altavoces inteligentes y
por el almacenamiento de datos bancarios en su
plataformade comercio electrénico sininformarni
recabarel consentimiento desusclientes,ylosque
se siguen en Irlanda contra algunas redes sociales
como LinkedIn, Whatsapp, Twitter e Instagram.
Entre estos procedimientos merecen especial
consideracion los seguidos contra Linkedin por
el envio de correos electrénicos invitando a los
destinatarios a unirse a la red profesional de un
miembro de la red social; contra Whatsapp por
no atender el ejercicio de los derechos de acceso
y oposicion relacionados con la comunicacion
de datos de dicha red social a Facebook; contra
Twitter por el fallo de la funcionalidad "Borrar
toda informacion de localizacion" en una cuentay
contra Instagram por hacer publicas las fotografias
almacenas en las cuentas de menores de 16
afios, asi como uno de sus datos de contacto, al
convertirse sus cuentas en cuentas "de negocio”.

Asimismo merece ser destacado el caso que
se sigue en Bélgica contra IAB por su sistema
de Apuestas en Tiempo Real o RTB (Real Time
Bidding), o en Irlanda contra Google por el
procesamiento manual de mensajes de voz
recibidos de los usuarios.

También es oportuno sefialar que la Autoridad de
Control espainola ha mantenido contactos con la
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Autoridad de Control de Irlanda para participar
en una operacion conjunta en el seno de una
investigacion liderada por Irlanda.

Por otra parte, Espafia lidera 33 casos
transfronterizos con el apoyo de otras autoridades
interesadas y participa periédicamente en los
grupos de trabajo internacionales para la mejora
del sistema de intercambio de reclamaciones IMI
y la homogenizacion de las multas.

Tras la investigacion de estas reclamaciones,
se ha procedido a iniciar cuatro expedientes
sancionadores por los motivos siguientes:
quiebra de seguridad, falta de legitimacion para
el tratamiento de datos, y politica de privacidad
que no cumple lo establecido en el articulo 13 del
RGPD.

El resto de reclamaciones se han fundamentado
en: falta de legitimacion para el tratamiento
de datos; recepcion de correos electrénicos
publicitarios sin consentimiento previo; no
atencion a los derechos de acceso y supresion;
falta de medidas de seguridad; y directorios con
datos personales cuyo origen se desconoce. La
mayoria de estas reclamaciones se han archivado
porque se ha atendido el derecho o porque no se
han acreditado los hechos denunciados. En algin
supuesto no hasido posible identificary encontrar
a la entidad reclamada.

La plena aplicacion del RGPD y las novedades
en los procedimientos han hecho necesario
modificar la estructura interna de la Subdireccion
General de Inspeccion para implantar una
organizacion que permitiera realizarun analisisen
profundidad del nuevo modelo de cumplimiento
basado en la responsabilidad proactiva centrado
no solo en reclamaciones concretas si no también
y, particularmente, en las politicas de privacidad
y protocolos desarrollados por los responsables
y encargados del tratamiento para cumplir con el
principio antes mencionado. Por ello se ha creado
un area especializada en estas investigaciones: el
Area de Auditorias.
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De su analisis resultard, dependiendo de si
se encuentran indicios de vulneracion de la
normativa, bien una serie de recomendaciones o
medidas orientadas a implantar buenas practicas
en estas organizaciones, o bien el criterio de que
debe incoarse un procedimiento sancionador.

Por otro lado, el area de auditorias se ocupa
de realizar investigaciones de amplio alcance
sobre el cumplimiento de la normativa en
sectores concretos de actividad y en ambitos
especificos de responsables o encargados de
tratamientos. Son los Planes de Auditoria sobre
determinados sectores, también conocidos
como Planes de Investigacion Sectorial de Oficio,
qgue se contemplan en el art. 54 de la LOPDGDD.
A resultas de esos planes, la Presidencia de la
Agencia Espafiola de Proteccion de Datos puede
dictar las directrices generales o especificas
para un concreto responsable o encargado
de los tratamientos precisas para asegurar la
plena adaptacidon del sector o responsable a la
normativa.

Ademds, esta darea tiene encomendada la
investigacion de las brechas de seguridad
trasladadas por la UEET.

Las Operaciones Conjuntas previstas en el
articulo 62 del RGPD han sido, también, con las
autoridades de Irlanda y Luxemburgo también
ha sido una de las labores del area de auditorias,
que ha realizado cuatro y dos investigaciones,
respectivamente con cada pais.

También en un entorno internacional, el area
colabora en otra investigacion a una empresa del
sector de logisticay reparto con el Garante italiano
como autoridad interesada, donde la Agencia es
autoridad principal.

Esta area ejecuta las evaluaciones Schengen a
los sistemas SIS Il y VIS para los que la Agencia es
autoridad de control de proteccion de datos y de
su seguimiento en los grupos internacionales.
Finalmente, también tiene encomendada la
participacion en grupos de trabajo y proyectos
internacionales de supervision.
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Plan de Inspeccion sectorial de oficio de
contratacion a distancia

La comercializacion de productos por medios
electrénicos ha experimentado en los ultimos
aflos un crecimiento exponencial, junto con la
utilizacion de nuevas tecnologias en sectores
de servicios fundamentales que ha permitido la
realizacion de contrataciones utilizando la Red
y sin presencia simultanea de los implicados en
la contratacion. Ello ha puesto de manifiesto la
necesidad de acreditar el contrato efectuado y la
identificacion del contratante con objeto de evitar,
en lo posible, la suplantacion de identidad y las
consecuencias negativas para los ciudadanos.

Con este objetivo, la Agencia incluyé en el Plan
Estratégico 2015-2019 un Plan de Auditoria
Preventiva para analizar los tratamientos de
datos que se realizan, su adecuacion al RGPD y a
la LOPDGDD.

El Plan, compuesto de cinco fases, finalizé en el
afo 2019. Sus conclusiones y recomendaciones se
haran publicas en 2020.

Plan de inspeccion sectorial de oficio del
sector sociosanitario

Su objetivo principal ha sido analizar los
tratamientos que se llevan a cabo en este ambito
e investigar su adecuacién a la normativa de
proteccion de datos.

Duranteelafio2019hanculminadolasactuaciones
del Plan cuyas conclusiones y recomendaciones
se haran publicas en 2020.

Evaluacion Schengen de Espaiia. Plan SIS/VIS
del acervo Schengen

Las actividades desarrolladas en 2019, siguiendo
el Plan de Auditoria continuo de cuatro afios en
estrecha colaboracién con los responsables del
Sistema de Informacién Schengen (SIS 1) y del
Sistema de Informacidn de Visados (VIS), han sido
la realizacion de dos reuniones de seguimiento
de la AEPD con la Oficina SIRENE, la Secretaria de
Estado de Seguridad y el Ministerio de Asuntos
Exteriores, Unidn Europea y Cooperacion, para el
establecimiento de un calendario de inspecciones
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y la anotacién de las mejoras introducidas en los
Sistemas para su posterior validacion en visitas
presenciales.

Dentro del seguimiento del Sistema de
Informacion Schengen (SIS 11), se han realizado
inspecciones presenciales a la Policia Vasca
(Ertzaintza), a Vigilancia Aduanera y a la Direccion
General de Trafico completandose con los
informes correspondientes a estas actuaciones
presenciales incluyendo el Informe de la Policia
Foral de Navarra, cuya inspeccion presencial
finalizd a comienzos de 2019.

Por otra parte, se ha colaborado en la elaboracidn
del cuestionario para el estudio de calidad de
determinados sefialamientos anotados en el SIS
Il que finalmente ha sido aprobado por el Grupo
de coordinacion de supervisores del SISy ha sido
incluido en la planificacion 2019-2021. También
se ha colaborado para la preparacion de diversas
contestaciones de la Agencia para el Supervisor
Europeo.

Las actividades de supervision sobre el sistema
VIS, tras las ya ejecutadas en 2018, fueron
la inspeccidon al Consulado de Espafia en La
Habana (Cuba) y Bucarest (Rumania). Tales
actuaciones dieron lugar en 2019 a la realizacién
de informes parciales sobre su adecuacion.
Las recomendaciones fueron puestas en
conocimiento de los responsables, y continla
en curso el seguimiento de las actuaciones de
adecuacion.
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Una estructura en permanente evolucion

Siguiendo la hoja de ruta de la digitalizacion
de la Agencia, y conforme a las directrices de la
Secretaria General de Administracion Digital, se
han impulsado relevantes actuaciones que han
visto la luz en este afio 2019.

Asi,se hadado el primer paso en la transformacion
de la oficina de registro general en una oficina de
asistenciaen materiaderegistrodelas previstasen
laLey39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas, cambiando, el procedimiento de
recepcion de escritos para devolver los originales
alinteresado, eliminando asi la entrada del papel
en la Agencia por completo, a excepcion de los
envios postales.

En este afio se ha conseguido automatizar un
canal electrdnico de remision de expedientes a la
Audiencia Nacional por via telematica, conforme
al Esquema Nacional de Interoperabilidad, y con
entrada directa en el sistema de gestion de la
Administracion de Justicia.

Desdeelladodelciudadano,unadelasprincipales
demandas del sector de los profesionales de
proteccion de datos era la mejora del acceso a
la informacién publicada en la web. Este afio
se ha renovado toda la plataforma tecnoldgica
de la pagina web de la Agencia www.aepd.es,
ofreciendo un potente motor de blisqueda que
eleva enormemente la calidad de los resultados,
asi como una nueva interfaz que ofrece la
posibilidad de hacerfiltros portipos de contenidos
en décimas de segundo.

Internamente, la Agencia también necesitaba
reformar sus procesos de gestion y modernizar
sus herramientas de trabajo. De esta manera, en
2019 se ha formalizado un proceso de gestion de
incidencias y peticiones de servicio en el ambito
de las Tecnologias de la Informacion y de las
Comunicaciones mediante una reorganizacion
interna y un servicio que permite registrar la
demanda, hacer seguimiento pormenorizado y
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sacar indicadores de rendimiento para su mejora
continua. Esta iniciativa tiene vocacion de ser
extendida a otros ambitos de la Secretaria General
y procesos de gestion internay también al servicio
de Atencion al ciudadano.

Finalmente, como herramienta transversal vy
fundamental para el dia a dia de los trabajadores
de la Agencia, se ha creado una nueva intranet,
basada en la ultima tecnologia de espacios
colaborativos, que moderniza el acceso a la
informacion para el empleado, la comparticion
de documentos y facilita la gestion de tramites
internos como las solicitudes de teletrabajo
y la autorizacion de actividades externas con
representacion de la Agencia, que eran procesos
manuales muy voluminosos y que implicaban un
importante consumo de recursos.

El teletrabajo es ya la principal herramienta de
conciliacion de la vida familiar y laboral de la
que dispone la AEPD, siendo la forma de trabajo
-durante dos dias de la semana- de todos los
empleados publicos con funciones compatibles
que han solicitado acogerse a ella.

Esta medida, prevista en el eje 5 del Plan
Estratégico, «una Agencia mas agil y eficiente»,
juntamente con otras iniciativas orientadas a
la optimizacion de los recursos, ha ayudado
decididamente a la Agencia a adaptar su
estructura y sistema de trabajo, para poder
afrontar en las mejores condiciones los nuevos
retos, y, en especial, la conocida reforma del
marco normativo europeo ya plenamente en
vigor.

Desde que en 2017 se puso en marcha el
programa, con 17 plazas (10 %), se ha ampliado a
las 87 plazas en 2019, lo que supone un 57 % de la
plantilla activa.
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Después de estos tres afios de vida del programa,
la Agencia cuenta con datos que permiten extraer
conclusiones sobre su buen funcionamiento.

Las encuestas entre los interesados demuestran
que esta capacidad de conciliacion de la
vida laboral, personal y familiar redunda
inequivocamente en una mayor satisfaccién del
trabajadory, por ende, en otros beneficios para la
Agencia que se mencionan a continuacion.

a) Retencion, fidelizacion y atraccion del
talento

Desde que el programa de teletrabajo se aprobd
con caracter sistematico en el afio 2018, la Agencia
no ha sufrido apenas bajas de personal que se
encontrase disfrutando del teletrabajo. Es mas, en
estos afios de crecimiento sistematico importante
de la RPT de la Agencia (en torno al 10 % anual),
los responsables de seleccionar personal valoran
el teletrabajo como el factor principal para atraera
nuevos trabajadores a la organizacion, porencima
de las condiciones econdmicas del puesto. El
teletrabajo es pues una oportunidad de retencion,
fidelizacion y atraccion de talento, aspecto que
se convierte en una ventaja competitiva para
la Agencia en un contexto en que la AGE ha
disminuido notablemente su plantilla y resulta
dificil cubrir las vacantes.

b) Mejora de la productividad

La ejecucidon del Plan Estratégico sobre el objetivo
establecido ha sido practicamente igual en las
ultimas anualidades, estando muy cerca del 100%,
incluso en un momento de cambio y necesidad
de transformacién interna ante la entrada en
vigor del RGPD. El mismo resultado arrojan los
principales indicadores de actividad como son
la resolucion de reclamaciones en materia de
proteccion de datos, que se han incrementado en
un 2% adicional, o la respuesta de un 20% mas de
consultas ciudadanas recibidas en el Gltimo afio.

Los empleados publicos han sido capaces de
absorber un considerable incremento de su
trabajo (un tercio adicional) a la vez que han
disminuido los tiempos medios de resolucion.
Creemos que, con una plantilla estable en
volumen como mostraba anteriormente, este
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fendmeno no habria podido tener lugar sin una
gran motivacion del personal y un cambio en la
organizacion del trabajo.

Bajando el foco al dia a dia de la actividad, gracias
a las tecnologias de la informacion se ha podido
comprobar empiricamente que la actividad
durante los dias donde se concentra el teletrabajo
ofrece indicadores de participacién y actividad
de los trabajadores similares a aquellos dias de
mayor caracter presencial, lo que hace suponer
que el trabajador cumple fielmente con los
compromisos del teletrabajo.

Se puede decir que el sistema ha alcanzado un
grado elevado de confianza entre los diferentes
colectivos implicados.

El programa de teletrabajo desplegado en la
Agencia ha despertado interés. Asi, en este afio,
se ha presentado el programa de teletrabajo al
Tribunal de Cuentas y al Instituto de la Mujer.

Losbeneficios contrastados sontan contundentes,
que el teletrabajo ha sido formalizado en el Plan
de Responsabilidad Social, con el compromiso de
mejorar el porcentaje de la plantilla en teletrabajo
siempre que los resultados de evaluacion sean
positivos, como han sido hasta la fecha.
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Los esfuerzos en gestion de recursos humanos se
han dirigido a dar cobertura a las necesidades de
la principal actuacién de la Agencia en este afio
2019, el canal prioritario de retirada urgente de
contenidos sensibles.

Como ya se sefialaba en la memoria anterior, la
Ley Organica de Proteccion de Datos y garantia
de los derechos digitales 3/2018, publicada el 6
de diciembre, habilita a la Agencia para elaborar
y aprobar su relacion de puestos de trabajo,
en el marco de los criterios establecidos por el
Ministerio de Hacienda, respetando el limite de
gasto de personal establecido en el presupuesto.

En este momento, se ha conseguido incrementar,
desde 2018, la RPT en un 7,49% hasta los 201
puestos y habiendo conseguido mantener el nivel
de ocupacion tras dicho incremento en el 85 % de
afos anteriores.

Paraello, ha sido necesario incrementar el nimero
de puestos de la RPT y realizar las convocatorias
de méritos, concursos de libre designacion y otras
gestiones para su cobertura en el menor tiempo
posible.

Se han realizado también actuaciones para la
formaciony especializacion del personal, asicomo
para su fidelizacion mediante principalmente la
extension del programa de teletrabajo como se
desarrolla en el apartado anterior.
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La gestion presupuestaria en el ejercicio 2019, con
un presupuesto prorrogado de 2018, presenta un
incremento de su crédito disponible en 959.000,23
euros, un 6,87% mas sobre el crédito inicial,
obtenido mediante la tramitacion de distintas
modificaciones presupuestarias de generaciones
de crédito por ingresos. Ello ha posibilitado, por
un lado, con el incremento del 7,99% del capitulo
1, la cobertura de la incorporacién de 15 nuevos
puestos a la RPT de la Agencia, y por otro, con el
incremento del 2,54% en capitulo 2, hacer frente
a las nuevas cuotas a abonar tras la firma de la
renovacion del contrato de arrendamiento de la
finca sede de este ente.

En cuanto al nivel de ejecucion, tanto el capitulo 2
de gastos corrientes como el capitulo 6 de gastos
en inversion, han incrementado su ejecucion
en un 4,25% y un 6,05% mas respectivamente
respecto de 2018, siendo la ejecucion total en
2019 del 87,98% del crédito definitivo para este
afo.

El presupuesto aprobado para la Agencia para
2019 se cubre mayoritariamente, como en afios
anteriores, con unas previsiones de ingresos por
recargos, sanciones e intereses de demora de
9.127.610 euros y con remanente de tesoreria por
total de 5.051.270 euros. En cuanto a la ejecucion
de losingresos, en 2019, los derechos reconocidos
netos por recargos, sanciones e intereses de
demora ha seguido siendo una de las principales
fuentes de financiacion de la Agencia, que han
alcanzado los 5.370.619,40 euros.

Asimismo, en este ejercicio se ha finalizado la
participacion de la Agencia en los tres proyectos
europeos en los que se participaba: Proyecto
SMOOTH (97.500 euros para el desarrollo de
herramientas de ayuda al cumplimiento  del
Reglamento General de Proteccion de Datos de
las pymes y micropymes europeas), Proyecto
PANELFIT (107.062 euros para uso ético de las
Tecnologias de informacion y comunicacion) y
Proyecto T4D4-BASSO (58.196,17 euros para la
formacion de delegados de proteccion de datos
en la Administracién Local), que se ha citado
anteriormente.

¥ MEMORIA 2019



La necesaria cooperacion institucional

La relevancia de las novedades del Reglamento
y de la LOPDGDD, especialmente a partir del
momento de la aplicacion efectiva de ambas
normas, ha propiciado la celebracion de
reuniones de coordinacidn entre las autoridades
de proteccion de datos.

Asi, en marzo y noviembre de 2019 se celebraron
reuniones del Grupo de Coordinacion de Asesorias
Juridicas de las Agencias de Proteccion de Datos.

Por su parte, el Grupo de Coordinaciéon de
Inspeccion celebré por videoconferencia una
reunion en el mes de mayo.

Las iniciativas de coordinaciéon culminaron con
la celebracion el 27 de noviembre de 2019 de
una reunidon en Sevilla con participacién de
delegacionesdelaAgenciaEspafiolade Proteccion
de Datos, la Autoridad Catalana de Proteccion de
Datos, la Agencia Vasca de Proteccion de Datos y
el Consejo de Transparencia y Proteccion de Datos
de Andalucia.

La reunion se inicié con la felicitacion al Director
del Consejo de Transparencia y Proteccion de
Datos de Andalucia por parte de las Directoras
de las restantes autoridades por la asuncidn
efectiva de las plenas competencias del Consejo
en materia de proteccion de datos personales.

En ella se intercambiaron criterios sobre los
diversos aspectos juridicos, metodoldgicos vy
procedimentales recogidos en el orden del dia,
asi como sobre las iniciativas para impulsar la
coordinacion entre las autoridades. La AEPD
realizé una presentaciénde las Guiasde privacidad
desde el disefio y del paciente.
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Asuntos o materias objeto de queja

Se ha producido en 2019 un incremento de los
casos planteados por el Defensor del Pueblo,
concretamente seis, pasando de 17 en 2018
a 22 en 2019. Cinco de ellos corresponden a
asuntos promovidos por Defensores del Pueblo
autondmicos (Canarias, Catalufia, Galicia vy
Navarra).
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Entre las principales materias o cuestiones que
han sido objeto de la atencion del Defensor
del Pueblo estan las quejas relativas al acceso
a ficheros policiales (6), sobre tratamiento de
datos en el ambito de la publicidad (cookies, Lista
Robinson, acoso telefdnico, etc.) (3) y en el ambito
tributario (2). Otras cuestiones que han sido objeto
de queja han sido las referidas a comentarios en
redes sociales, lainclusion indebida en ficheros de
morosos o no contemplar la Tesoreria General de
la Seguridad Social la circunstancia de violencia
de género en los informes de vida laboral, con un
asunto cada una de ellas.

¥ MEMORIA 2019



De entre todas ellas, hay que destacar el escrito
del Defensor del Pueblo solicitando informacion
a esta Agencia en relacion con el estado de la
tramitacioneinstrucciéndelos cuatroexpedientes
abiertos por los servicios de inspeccion de la
AEPD en relacién con el llamado “caso de La
Manada”. En respuesta a esa peticion, se informd
al Defensor del Pueblo sobre la tramitacion de
cuatro expedientes (Acuerdos deinicio), dos de los
cuales, incoados a miembros de ese colectivo, que
fueron objeto de suspension en tanto el asunto se
esta sustanciando en la via judicial. Los otros dos
procedimientos abiertos al diario ‘La Tribuna de
Cartagena’, uno por publicar imagenes y otro por
no atender los requerimientos de la Agencia, han
sido resueltos por la Agencia con una sancién de
50.000 euros y con un archivo, respectivamente.

Ficheros policiales
. Publicidad / Acoso telefénico
. Datos tributarios
Redes sociales
Bl violencia de género
. Ficheros de morosidad

Otros

Motivos de queja

Respecto a los principales motivos que han
llevado a los ciudadanos a dirigirse a la AEPD
mediante este cauce, practicamente la mitad
de ellos lo han sido para solicitar informacion
sobre el estado de tramitacion de su denuncia o
recurso ante la falta de respuesta de la Agencia
(10). Mediante los restantes escritos del Defensor
del Pueblo se solicita a la AEPD que inicie
actuaciones sobre los hechos objeto de queja;
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Otro asunto de interés ha sido la queja presentada
por el Defensor del Pueblo de Navarra y diversas
asociaciones en materia de extranjeria en
relacion con una actuacion del Ayuntamiento
de Ribaforada (Navarra), en la que agentes de la
Brigada de Extranjeria solicitaron verbalmente
al consistorio colaboracion para investigar y
esclarecer los delitos en los que posiblemente
estaba implicado el interesado, un ciudadano
senegalés, para proceder a su expulsion del
territorio nacional cuando acudié a dependencias
municipales tras ser citado por el mencionado
ayuntamiento pararealizar gestionesrelacionadas
con su empadronamiento.

Materias

4
©

que profundice en su estudio, o bien que fije
criterio en relacion con algunos de los asuntos
planteados. En tres de ellos solicita informacion
sobre las medidas correctoras adoptadas en otras
tantas resoluciones sancionadoras a organismos
publicos.
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Una autoridad activa en el panorama

internacional

El Comité Europeo de Proteccion de Datos (CEPD)
se configura como un organismo de la Unidn, con
personalidad juridica propia, y con funciones que
incluyen la de adoptar decisiones juridicamente
vinculantes para las autoridades de supervision
a fin de resolver los conflictos que puedan surgir
entre ellas en determinadas actuaciones de
aplicacion del RGPD.

Son miembros del Comité los directores o
presidentes de las autoridades de supervision
en materia de proteccion de datos de los Estados
Miembro. Cuando en un Estado exista mas de
una autoridad, serd designada una de ellas
como representante comun de las demas ante
el Comité. En el caso espafiol, es la Agencia
Espafiola de Proteccidon de Datos la que asume esa
representacion comun a las demas autoridades
del Estado.

El Supervisor Europeo de Proteccion de Datos
es también miembro del Comité, como lo son
las autoridades de supervisién de los estados
del Espacio Economico Europeo, aunque estas
ultimas, pese a su condicién de miembros de
pleno derecho, no tienen derecho a voto. La
Comisidn participa en las reuniones del Comité y
debe serinformada de su actividad.

La naturaleza de organismo de la Unidén con
personalidad juridica propia del CEPD tiene
importantes consecuencias, entre las que pueden
destacarse que esta plenamente sometido a la
normativa europea aplicable al funcionamiento
de instituciones, agencias y organismos de la
Unidn, o el que sus decisiones vinculantes pueden
ser objeto de recurso ante el Tribunal de Justicia
de la Unién Europea.

Como se ha indicado ya en otra seccion de
esta Memoria, el Comité puede adoptar
recomendaciones, directrices o buenas practicas,
asi como dictdmenes que vinculan material,
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aunque no formalmente, a sus miembros, y
decisiones juridicamente vinculantes.

El denominador comun de todas estas funciones,
tengan o no como resultado textos de caracter
vinculante, es que persiguen dotar al Comité
de los instrumentos para conseguir que actie
como el maximo odrgano de coordinacion y
cooperacion entre las autoridades de supervision
de la Unidn a fin de garantizar conseguir una
aplicacion uniforme y coherente de la normativa
de proteccion de datos.

Durante 2019, el Comité ha continuado en la
consolidaciéon deesenuevo papelcomoorganismo
de la Unidn, tanto en términos materiales como
en funcionales.

El Comité ha seguido desarrollando su sistema
interno de comunicacion, pieza clave no solo para
elfuncionamiento del propio Comité sino también
para la aplicacién del mecanismo de cooperacion
(“ventanilla inica”) entre autoridades.

Como se ha expuesto en anteriores Memorias,
el sistema de informacién del Comité es una
adaptacion del Sistema de Informacion del
Mercado Interior (IMI) configurada para atender a
las necesidades del Comité y de sus autoridades.

El Sistema de Informacion del Comité ha seguido
revisdndose y refinando su funcionamiento
durante 2019. Se han incorporado nuevas
herramientas informaticas para la coordinacion
de los trabajos de los Subgrupos de Expertos y
una aplicacion de videoconferencia que permite
mantener reuniones virtuales. Asimismo, se han
incluido nuevos procesos para responder mejor a
las necesidades de las autoridades de supervision.

El Comité ha aumentado la dotacion de personal
de su Secretariado y también ha mejorado la
dotacion delocales para celebraciondereuniones,
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estando previsto que en 2020 esté operativa una
nueva sala de reuniones que permitira albergar
las sesiones plenarias del Comité.

La Agencia Espafiola de Proteccion de Datos
ha sido consciente de la importancia del papel
que el CEPD estd desempefiando. Por ello se
ha involucrado de forma muy activa en su
funcionamiento desde sus primeros pasos.

Dentro ya del marco de funcionamiento del
Comité, es preciso hacer mencion del que es
el elemento central en la organizacion de sus
trabajos: los subgrupos de expertos.

Estos subgrupos estan integrados por
representantes de las autoridades de supervision
y su principal misién es la de preparar las
decisiones del Comité. Dicho en términos muy
esquematicos, practicamente ningin documento
o decision es adoptado por el Comité sin que
antes haya mediado el estudio y preparacion de
propuestas por parte de un subgrupo.

En2019se cerrd laactual estructura de subgrupos,
estableciéndose un total de 13 subgrupos de
expertos, aunque algunos de ellos tienen un
ambito material de actuacion muy restringido,
como sucede con el “Subgrupo Multas”, cuya
tarea es la identificar criterios comunes para
la fijacion de sanciones econdmicas en los
Estados Miembro, o el “Subgrupo de Usuarios
IT”, dedicado fundamentalmente a velar por el
correcto funcionamiento y evolucion del Sistema
de Informacion del CEPD.

La AEPD participa en todos los subgrupos de
expertos y es coordinadora de dos de esos
subgrupos.

El primero de ellos es el denominado Subgrupo
de Supervision del Cumplimiento (enforcement),
en el que actlia como co-coordinador junto con la
autoridad holandesa. Este subgrupo tiene como
mision la de actuar como foro de intercambio
de informacién, coordinacién y preparacion de
decisiones en materia de actuaciones llevadas a
cabo por las autoridades nacionales en el ambito
de lainspeccién y sancion de infracciones.
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Como ejemplo del modo en que se concreta
esa mision, durante el afio 2019 el subgrupo ha
realizado, entre otras, las siguientes actuaciones:
desarrollar una estrategia de enforcement para el
CEPD; preparar un manual de comunicacion en
materia de inspeccidn y sancion de infracciones;
analizarlos problemasasociadosconlainspeccion
y sancion de responsables no establecidos en la
Unidén Europea pero a los que se aplica el RGPD,
identificando posibles soluciones; y establecer
“grupos de contacto” para el seguimiento de
procedimientos desarrollados en varios Estados
Miembro en relacidn con una misma organizacion
o con un mismo tipo de infraccion al RGPD.

El segundo subgrupo de expertos en el que la
AEPD actta como coordinador es el denominado
“Cumplimiento, Salud y Gobierno Electrénico”.
Este subgrupo, cuyo ambito material es, sin
duda, heterogéneo, es el resultante de integrar
en un solo foro, que originariamente se dedicaba
tan solo a cuestiones de gobierno electrénico,
materias de relevancia para el Comité pero que no
encontraban acomodo en otros subgrupos.

El trabajo de este subgrupo del afio 2019 ha
incluido, entre otras cuestiones, finalizar
la adopcion de unas directrices del Comité
sobre cddigos de conducta en el marco del
RGPD; preparar la respuesta a varias consultas
formuladas por la Comisién al CEPD en materias
como ensayos clinicos o la relacion entre el
Reglamento de libre circulacion de datos no
personales en la UE y el RGPD; preparar los
dictamenes del CEPD en relacidn con las clausulas
estandar de encargo de tratamiento que deseen
adoptar las autoridades nacionales de supervision
y preparar un los dictdamenes del Comité sobre
las propuestas de criterios de acreditacion de los
organismosde supervisionde codigos de conducta
y de acreditacion de entidades de certificacion
propuestos por las autoridades nacionales.

El papel del coordinador es clave para el
funcionamiento del subgrupo y para sus
resultados. El coordinador preside las reuniones
de los subgrupos, actiia como punto de contacto
de los miembros del subgrupo, prepara el
orden del dia de las reuniones, distribuye los
documentos, vela por que el desarrollo de las
reuniones se adecUe a lo establecido en las Reglas
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de Procedimiento y reporta al Plenario del Comité
sobre la actividad del subgrupo.

Parte importante de su papel consiste, también,
en que los coordinadores de todos los subgrupos
forman parte, a su vez, de otro subgrupo, el de
“Coordinadores”, una de cuyas principales tareas
es la de establecer los programas de trabajo de los
diferentes subgrupos para cada afo.

La AEPD participa también en el subgrupo de
redaccion de las Reglas de Procedimiento (RdP)
del Comité. Este subgrupo, como su nombre
ya denota, se encargd de preparar las RdP que
fueron aprobadas en su primera reunién, en mayo
de 2018.

Sin embargo, el subgrupo no se disolvio al
finalizar su tarea, sino que se ha mantenido para
atender a los necesarios ajustes que se estan
llevando a cabo en las RdP como consecuencia
de la experiencia adquirida en el funcionamiento
practico del Comité. El subgrupo ha preparado
durante 2019 varias modificaciones de las RdP,
entre ellas las relativas a los criterios de admision
de observadores o las que se han introducido en el
procedimiento de tramitacion de los dictdmenes
del articulo 64 RGPD.

Las modificaciones en el marco normativo de
la proteccion de datos en la Unidn Europea
han afectado también a otro ambito material
que, aunque relacionado con la actividad de la
Unidn, se habia abordado hasta fechas recientes
desde la perspectiva de la cooperacion entre los
Estados Miembro. Se trata de la supervision de
la aplicacion de la normativa de protecciéon de
datos en materia de cooperacion policial y judicial
penal en del denominado Espacio de Libertad,
Seguridad y Justicia que es la Union Europea.
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En la Unién Europea se han desarrollado
historicamente agencias o grandes sistemas de
informacion orientados a promover y facilitar
la cooperacién entre los Estados Miembro en
materia policial y judicial. Entre las agencias
puede mencionarse Europol o Eurojust y entre
los grandes sistemas el Sistema de Informacion
Schengen o el Sistema VIS. En el marco del control
delalnmigraciénenelarea Schengen se establecid
un sistema IT especifico para la aplicacion del
Convenio de Dublin y un Organo de Supervisién
también especifico, el Grupo de Coordinacion de
la Supervisidon de Eurodac.

Esas agencias o grandes sistemas integran
intercambios de datos personales entre las
autoridades nacionales participantes, usando una
infraestructura europea, o de esas autoridades
entre si y con una instancia central europea, que
es el caso de las agencias europeas.

La supervision de esos intercambios desde la
perspectiva de la proteccion de datos se ha
realizado a partir de un modelo tradicional, el
de las “autoridades conjuntas de control”, que
ha ido evolucionando paulatinamente a la figura
de los “grupos de supervision coordinada”.
Estos grupos, que son los que actualmente
estan implantados en la mayoria de agencias o
grandes sistemas de informacidn, se basan en
una supervision coordinada sobre los diferentes
niveles de utilizacion de los datos. En el marco
de sus competencias especificas, las autoridades
nacionales se ocupan de los tratamientos a nivel
nacional, mientras que el Supervisor Europeo de
Proteccion de Datos hace un seguimiento de la
actividad del sistema de informacién como tal
o de la agencia europea afectada. Los grupos de
coordinacion sirven para asegurar la cooperacion
ylacoherenciadelasupervision en esos diferentes
niveles.

En 2018 se aprob el Reglamento UE/2018/1725,
que es el que regula la proteccion de datos
en el ambito de las instituciones, agencias y
organismos de la Unién, reemplazando al anterior
Reglamento UE/45/2001.

En este nuevo Reglamento se reitera el modelo

de “grupos de coordinacion”, en la medida que
se prevé que el Supervisor y las autoridades
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nacionales ejerceran las labores de supervision
actuando cada uno en el marco de sus respectivas
responsabilidades y competencias, debiendo
intercambiar informacion y cooperar entre si.

La diferencia, no obstante, estriba en que el
Reglamento se aleja de la pluralidad de instancias
de coordinacion existentes para establecer que
esa cooperacion y coordinacion debera realizarse
en el marco del Comité Europeo de Proteccidn
de Datos, donde el Supervisor y las autoridades
nacionales deberan reunirse, al menos, dos veces
al afo.

Tras la aprobacién del Reglamento UE/2018/1725,
el Comité ha iniciado los trabajos para desarrollar
las estructuras y métodos de trabajo adecuados
para dar cabida a esta nueva funcién. Por el
momento, la principal dificultad de esta tarea
radica en la ya citada diversidad de tareas y
funciones asumidos por las anteriores instancias
de coordinacion, que derivan de las previsiones
que contienen las normas que regulan cada
agencia o gran sistema de informacién. En tanto
no se modifiquen esas normas, el Comité debera
respetar esa diversidad de funciones.

El primer paso para la evolucion y desarrollo del
nuevo sistema de supervision ha tenido lugar en
Eurojust, donde el pasado diciembre de 2019 se
produjo del traspaso de poderes de la supervision
del sistema por parte del Grupo de Supervision
Conjunta de Eurojust al Supervisor Europeo de
Proteccion de Datos.

En el pasado mes de diciembre, fueron aprobadas
las normas de procedimiento del nuevo Comité de
Supervision que habra de sustituir a los diferentes
grupos de supervision de la coordinacion de los
sistemas IT del SIS de visados, del SIS Il (Sistema
Schengen 1) y JIS y CIS de Aduanas (Sistemas de
Informacion Conjunta y Sistema de Informacion
de Aduanas) y del extinto Organo de Supervisién
Conjunta de Eurojust y del Comité de Supervision
de Europol. Asimismo, el Comité se ocupa de
la supervision del Sistema de Informacién del
Mercado Interior (IMI).

Queda por definir el modelo de participacion
del Comité en la futura supervision conjunta de
los sistemas, lo que probablemente suponga la
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reforma de los actuales Reglamentos sectoriales
que gobiernan cada uno de los sistemas de
informacion de cooperacion policial y judicial por
el Colegislador Europeo.

Por otra parte, se encuentra en desarrollo en este
momento el nuevo modelo de interoperabilidad
de los sistemas que supone la implantacion
del nuevo Portal de Busquedas Europeo.
Este conjunto de instrumentos informaticos
integrados en una nueva plataforma de tres capas
integra un identificador de identidades multiples,
un sistema de emparejamiento biométrico y un
repositorio comun de identidades. Este sistema
que incorpora datos biométricos alfanimericos
permitird la deteccién e identificacion de las
personas que se presentan varias identidades
bajo unos mismos datos biométricos, por ejemplo,
huellas dactilares.

Ademas, se encuentra en desarrollo el Sistema de
Entrada Salida Europeo (EES) y el sistema ETIAS
para los viajeros exentos de visado con destino a
la UE, que se prevé sean integrados también en el
nuevo sistema de interoperabilidad.

Se pretende que el conjunto del sistema permite
encontrar el equilibrio entre el derecho a la
intimidad de las personas y la proteccion de sus
datos personales y el aseguramiento de la vida e
integridad de los ciudadanos y la prevencion de
delitos como el terrorismo.

4 9.3.1 Convenio 108+ del Consejo
de Europa

ElConvenion®108 del Consejo de Europa, de 28 de
enero de 1981, para la proteccion de las personas
conrespectoaltratamientoautomatizado dedatos
de caracter personal fue el primer instrumento
internacional juridicamente vinculante adoptado
en el ambito de la proteccidon de datos. Tiene como
fin garantizar a cualquier personafisica «el respeto
de sus derechos y libertades fundamentales,
concretamente su derecho a la vida privada, con
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respecto al tratamiento automatizado de los datos
de caracter personal correspondientes a dicha
persona». Con el Protocolo que ha modificado
el Convenio, conocido como 108 +, se pretende
ampliar suambito de aplicacion, aumentar el nivel
de proteccion de los datos y mejorar su eficacia.
En su honor, desde 2006 se celebra en dicha fecha
el dia de la Proteccion de Datos Personales.

La AEPD asiste a las reuniones del Comité
Consultivo de la Convencion 108+, formando parte
del tanto del Comité Consultivo como de su Mesa,
y este mismo afio la Secretaria de la Convencion
108+ del Consejo solicitd de la delegacion
espafiola su participacion como miembro del
Mecanismo de Seguimiento de la Convencion
108+, ofrecimiento que ha sido aceptado por la
Agencia espafiola.

4 9.3.2 Conferencia OCTOPUS,
convenciéon de Budapest

La AEPD participd en la Conferencia OCTOPUS
del Consejo de Europa sobre la lucha contra la
cibercriminalidad.

La Delegacion Espafiola presenté las posiciones
de la AEPD en el marco de la Conferencia. A
solicitud del EDPS y en su condicion de miembro
permanente del Comité Europeo de Proteccion de
Datos la Delegacion sostuvo y apoya también la
posicion del propio CEPD.

También se comentd el canal prioritario para
comunicar la difusién de contenido sensible en
internet y solicitar su retirada que recientemente
ha puesto en marcha la AEPD, en el marco del
taller “explotacion y abuso sexual en linea”.

4 9.3.341° Conferencia Internacional
de Proteccion de Datosy
Privacidad

Del 21 al 24 de octubre se celebré en la capital de
Albania, Tirana, la 41? Conferencia Internacional

de Comisionados de Proteccion de Datos y
Privacidad (ICDPPC).
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La Conferencia reunié a mas de 120 autoridades
independientes de mas de 80 paises, donde bajo
el lema “Convergencia y Conectividad”, acordd
continuar con el fortalecimiento de la Conferencia
como un foro internacional efectivo, ensanchando
la cooperacion en cuanto a la observancia de la
ley.

Las autoridades de proteccion de datos reunidas
destacaron la importancia de trabajar hacia un
entorno regulatorio global, asi como fortalecer
las relaciones con otros organismos y redes
internacionales. Para ello, se hace preciso
avanzar en el intercambio de informacidn y en los
instrumentos que permitan dichos intercambios
como los memorandos de entendimiento.

La Conferencia aprobé un cambio en su
denominacion al objeto de simplificarla, pasando
a denominarse Asamblea Global de Privacidad, o
GPA por sus siglas en inglés. También se aprobé
que la autoridad del Reino Unido (ICO) continuara
ostentando la presidencia de la Conferencia
durante los préximos dos afios.

Desde hace tres afios, la Conferencia otorga varios
premios a proyectos o actuaciones desarrollados
por sus miembros en el tiempo transcurrido
entre dos conferencias. En 2019, la AEPD obtuvo
dos de los galardones. Uno, en la categoria,
de accountability, destinada a reconocer
directrices o herramientas orientadas a facilitar
el cumplimiento por parte de responsables y
encargados. El premio, que se decide por los
votos de los miembros de la conferencia entre
los proyectos seleccionados de entre todos
los candidatos por el Comité Ejecutivo de la
Conferencia, fue concedido a la herramienta
Facilita, como se ha sefnalado anteriormente.

Facilita_RGPD obtuvo también el premio por
votacion popular, que se otorga al proyecto mas
votado por los miembros de entre todos los que
son seleccionados para las cuatro categorias en
que se concede premio.
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4 9.3.4 Grupo de Berlin

En octubre se celebr6 en Bruselas la 662
reunion del Grupo de Proteccion de Datos en
Telecomunicaciones, o también denominado
Grupo de Berlin. La AEPD participa activamente
en este grupoy en la redaccion de los documentos
de trabajo.

Este afio, el Grupo de Berlin ha aprobado dos
documentos de trabajo relativos al tratamiento de
datos de menores, uno sobre los servicios en linea
y otro sobre dispositivos inteligentes.

Los menores pasan una cantidad significativa de
tiempo usando servicios en linea, aplicaciones y
dispositivos inteligentes, siendo particularmente
vulnerables con respecto a la proteccion de sus
datos, ya que los menores carecen de conciencia
sobre los riesgos asociados con la recogida y el
tratamiento de sus datos personales. Por ello, los
productos y servicios ofrecidos a menores deben
cumplir con elevados estandares en cuanto a
transparencia, validez del consentimiento, asi
como con respecto a la proteccion de datos desde
el disefio y por defecto.

En el documento de trabajo sobre la proteccion
de la privacidad de los menores en los servicios
en linea se destacan los riesgos y desafios
asociados con los servicios en linea utilizados
por los menores. Desde el documento, se hace
un llamamiento a los proveedores de servicios
a fin de garantizar la transparencia y obtener
el consentimiento vélido de los padres para el
tratamiento de los datos de los menores. También
se proporcionan recomendaciones para los
encargados del tratamiento, los desarrolladores
de servicios en lineay los reguladores, a la hora de
establecer politicas de proteccion de datos para
los servicios en linea destinados a menores.
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En el documento de trabajo sobre riesgos para
la privacidad en los dispositivos inteligentes
destinadosamenoresseanalizan,enparticular, los
problemasasociadosconlosjuguetesinteligentes:
falta de transparencia, fallos de seguridad,
tratamientos de datos contrarios a la ley y posible
abuso en el uso de juguetes inteligentes por parte
de adultos con fines de vigilancia. El documento
de trabajo proporciona recomendaciones para
hacer frente a estos problemas y dirigidas a todas
las partes interesadas: fabricantes, usuarios,
escuelas y autoridades.
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La cooperacion con Iberoamérica

Especial referencia a la Red Iberoamericana de Proteccién de Datos (RIPD)

Las principales actividades desarrolladas por la
AEPDenrelacionconberoamérica, especialmente
a través de la Red Iberoamericana de Proteccion
de Datos (RIPD), en su condicion de Secretaria
Permanente, han sido las siguientes:

Participacion de la AEPD en eventos de la RIPD

15 a 17 de mayo. | Foro de Autoridades Ibe-
roamericanas de Proteccion de Datos. Cartage-
na de Indias (Colombia)

Se constituyd por primera vez el Foro de
Autoridades Iberoamericanas de Proteccion de
Datos, integrado exclusivamente por las entidades
de la RIPD que tienen el estatuto de Miembros
(Autoridades), para abordar cuestiones que, como
Autoridades, les conciernen mas directamente,
en especial aquellas orientadas a la cooperacion
efectiva (enforcement) en su gestion ordinaria.

Enconcreto, participaronenel Fororepresentantes
de la Agencia de Acceso a la Informacién Publica
de Argentina (AAIP), la Agencia de Proteccion de
Datos de los Habitantes de Costa Rica (PRODHAB),
la Agencia Espafiola de Proteccion de Datos
(AEPD), la Autoridad Nacional de Proteccion de
Datos PersonalesdePert (APDP),elConsejoparala
Transparencia de Chile (CpT), el Instituto Nacional
de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales de México (INAI),
el Instituto de Acceso a la Informacion Publica y
Proteccidon de Datos Personales del Distrito Federal
(INFODF), el Instituto de Transparencia, Acceso
a la Informacién Publica y Proteccién de Datos
Personales del Estado de México y Municipios
(INFOEM), la Superintendencia Delegada de
Proteccion de Datos Personales de Colombia (SIC)
y la Unidad Reguladora y de Control de Datos
Personales de Uruguay (URCDP/AGESIC).

En dicho foro se abordaron cuestiones como las

estrategias de cooperacion de las Autoridades
de Control en relacion con los prestadores de
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serviciosdeinternet;laaprobaciéondelaGuiasobre
tratamiento de datos e inteligencia artificial (1A); la
eventualfijacion de criterios u orientaciones sobre
la computacion en la nube (cloud computing) en
Iberoamérica; los instrumentos de cooperacion en
los flujos internacionales de datos entre Europa
e Iberoamérica; la convergencia entre la RIPD y
la OEA, y la propia definicion del papel del Foro
como herramienta de cooperacion efectiva entre
las Autoridades.

Por parte de la AEPD, asistieron el Subdirector
General de Inspeccion de Datos y el Abogado
del Estado-Jefe del Gabinete Juridico, quienes
participaron activamente en sendas ponencias
sobre los citados asuntos.

19-21 junio. XVII Encuentro Iberoamericano de
Proteccion de Datos. Naucalpan (México)

Los dos primeros dias tuvo lugar la Sesion
Abierta del Encuentro, en la que se incluyeron
ocho paneles con diferentes temas de actualidad
en el ambito internacional de la proteccion de
datos, tanto desde el punto de vista normativo,
tecnoldgico, judicial, etc. El evento, organizado
por el Instituto de Transparencia y Proteccion de
Datos del Estado de México (INFOEM) contd con
una asistencia masiva durante todas las sesiones
con mas de 300 participantes.

El dia 21 de junio tuvo lugar la Sesidén Cerrada
del Encuentro, en el que participan Unicamente
los Miembros y los Observadores de la RIPD, en
la que se abordaron diversos asuntos de gran
interés para la RIPD, como la aprobacidn de unas
recomendaciones generales y unas orientaciones
especificas sobre proteccion de datos e
inteligencia artificial; el estado de situacion de
los trabajos entre la RIPD y el Comité Juridico
Interamericano de la OEA; el examen del estado
actual de los nuevos desarrollos legislativos en la
materia (Chile, El Salvador, Brasil....); informacion
sobre el estado actual y principales novedades
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del Convenio 108+; el papel de la RIPD en las
Conferencias Internacionales de Autoridades
de Privacidad; informacién sobre la iniciativa
de Educacion digital y menores postulada
por algunas Autoridades iberoamericanas de
proteccion de datos en el marco del programa
europeo EUROsociAL+; el estado de situacidn
actual de las Autoridades iberoamericanas de
proteccién de datos en relacion con su autonomia
y estabilidad, que dio lugar a la aprobacién de una
declaracion final especifica sobre esta cuestion;
informacion sobre la reforma de la Web de laRIPD
y las nuevas altas. En concreto, se acreditaron
como nuevos Observadores el Comité Consultivo
del Convenio 108 (Consejo de Europa); la Agencia
Nacional de Proteccion de Datos Personales de
Santo Tomé y Principe; el Instituto de Acceso a
la Informacion Publica del Estado de Chiapas; el
Instituto Veracruzano de Acceso a la Informacion
y Proteccion de Datos Personales y la Comision
de Transparencia y Acceso a la Informacion del
Estado de Nuevo Ledn. Se acordd designar al INAI
como organizador del XVIIl Encuentro, en el marco
del programa de actividades de la Conferencia
Internacional de Autoridades de Privacidad
que tendra lugar en octubre de 2020, en Ciudad
de México, para lo que se establecera la debida
coordinacion entre el INAl'y la RIPD.

Por parte de la AEPD, asistieron al XVII Encuentro
la Directora, el Coordinador de la Unidad de Apoyo
y Relaciones Institucionales y el Vocal Asesor de
la Unidad de Apoyo encargado de la Secretaria
Permanente de la RIPD.

13-15 noviembre. Seminario “A un afo de la
aplicacion del Reglamento General de Protec-
cion de Datos”. Montevideo (Uruguay).

El Seminario pretendia hacer balance de la
ejecucion del nuevo Reglamento General de
Proteccidon de Datos por parte de los paises que
cuentan con normativa propia en proteccion
de datos, basada en el “modelo europeo”, una
vez transcurrido casi un afio y medio de su
entrada en vigor efectiva, el 25 de mayo de 2018.
Especialmente, se examinaron los procesos de
adaptacion legislativa emprendida por los paises
afectados, tanto en lo que se refiere a la revision
de sus procesos de adecuacidén a la normativa
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europea (casode Argentinay Uruguay),comoen la
reforma de sus respectivas legislaciones, o nuevas
leyes, en los restantes casos (Chile, Colombia,
Costa Rica, Espafia, México, Per( y Portugal).

El evento estuvo centrado en el debate sobre
las principales cuestiones que, en relacion
con la aplicacion del Reglamento General de
Proteccion de Datos, se les han ido suscitando
a las Autoridades de Proteccién de Datos en su
gestion ordinaria, pero también a otros actores
procedentes tanto del sector publico, como
empresarial y profesional, poniendo en comun los
problemas planteados y las posibles soluciones
acordadas entre todos.

Como novedad, respecto a otros seminarios
anteriores, se incorporaron por primera vez
paneles especificos de las organizaciones sociales
que integran el Foro de la Sociedad Civil de la
RIPD; de las empresas, con la participacion de las
principales empresas tecnoldgicas (Facebook,
Google,Amazony Microsoft),y de los profesionales
de la privacidad, a través de las organizaciones
de ambito iberoamericano (IAPP, ALP, AIPYC).
Se pretendia que todos estas asociaciones,
organizaciones y empresas aportaran su propia
vision, desde cada uno de sus dambitos respectivos,
sobre como ven la aplicacion del nuevo marco
europeo de proteccion de datos en la region.

Los asistentes y ponentes son representantes de
alto nivel de lasinstituciones que integran la RIPD,
asi como del resto de los organismos publicos
invitados al mismo. Asimismo, participaron en
el evento expertos y especialistas en la materia
procedentes del ambito académico, empresarial
y profesional. Igualmente, representantes
de organizaciones internacionales, como la
Organizacion de Estados Americanos y la Unidn
Europea, y de la Federal Trade Commission de
Estados Unidos.

Por parte de la AEPD, asistieron la Directora
y el Coordinador de la Unidad de Apoyo y de
Relaciones Institucionales, quienes participaron
en sendas ponencias relativas, respectivamente,
a la estrategia de las Autoridades de control ante
el nuevo escenario: la eficacia extraterritorial
de la legislacion de proteccion de datos y la
cooperacion en relacion con la investigacion,
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inspeccion y sancion de los grandes prestadores
de internet, y a las bases de legitimacion para el
tratamiento de los datos personales.

Visitas a la AEPD de delegaciones
iberoamericanas

28 de enero. Visita a la AEPD de una delegacion
de parlamentarios chilenos

Participaron en dicha reuniéon  cuatro
parlamentarios de la Camara de Diputados de
Chile, en que se trataron, entre otros asuntos, la
aplicacion del derecho al olvido, el impacto del
Reglamento europeo en las empresas y el estado
de situacion del proyecto de ley de proteccion de
datos personales.

10 de junio. Visita a la AEPD del senador Felipe
Harboe, presidente de la Comisién Constitu-
cional del Senado Chileno

En la reunidn se abordo especialmente el estado
de tramitacion del proyecto de ley de proteccion
dedatosdeChile, que esta siendo objeto de debate
en la Comision de Asuntos Constitucionales del
Senado chileno, que preside el senador Harboe.

26 septiembre. Visita a la AEPD de la Comisio-
nada Presidenta del Instituto de Transparen-
cia, Informacion Publica y Proteccion de Datos
Personales del Estado de Jalisco (México)

En dicha reunidon se abordaron con el ITEI
asuntos de interés comun en su condicién de
Observadores de la Red Iberoamericana de
Proteccion de Datos vy, en especial, la iniciativa
que estan desarrollando en el Estado de Jalisco,
en coordinacion con la autoridad educativa, para
implantar un proyecto de educacion digital para
los alumnos de educacidn basica.

14 de noviembre. Visita de asesor en Ciberse-
guridad de la Presidencia de la Republica de
Chile.
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En esta reunidon con el asesor presidencial
en Ciberseguridad, Mario Farren Risopatrdn,
estuvieron presentes el Coordinador de la Unidad
de Evaluacion y Estudios Tecnoldgicos de la
AEPD vy el Director de Operaciones del INCIBE,
abordandose diversos temas relacionados con
las competencias en materia de seguridad y
privacidad en Espaiia.

22 de noviembre. Visita a la AEPD de consejero
del Consejo para la Transparencia de Chile.

En la reunién con el Consejero Francisco
Leturia se abordd el estado de situacion del
proyecto de ley de protecciéon de datos vy la
eventual asuncion de competencias en materia
de protecciéon de datos por parte del Consejo
para la Transparencia, una vez que se apruebe
finalmente la ley en tramitacion, ofreciendo la
AEPD toda su colaboracién en la aplicacion de
la ley, especialmente en lo que se refiere a la
capacitacion de los empleados del Consejo que se
vayan a hacer cargo de esta materia.

Comité Ejecutivo de la RIPD

Se celebraron dos reuniones virtuales del Comité
Ejecutivo de la RIPD los dias 9 de abril y 11 de
junio, y una reunion presencial el 19 de junio con
ocasion del XVII Encuentro Iberoamericano de
Proteccion de Datos, en Naucalpan (México).

Otras actuaciones de la AEPD en relacion con
Iberoamérica

12 a 14 de marzo. Asistencia técnica de apoyo
alareunion de la Comision de Seguimiento del
Convenio de Buenos Aires (AMERIPOL). Quito
(Ecuador)

En el marco de la colaboracién con la FIIAPP, la
Agencia participé en la | reunién de la Comision
de Seguimiento del Convenio de Buenos Aires,
sobre intercambio de datos policiales entre los
cuerpos policiales de América Latina (en siglas,
AMERIPOL), asesorando en la redaccion del citado
convenio internacional en la parte relativa a la
proteccion de los datos personales (Anexo sobre
clausulado de privacidad).
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- 1. Plan estratégico

Distribucion inicial de las 113 acciones del Plan estratégico

" Ee1
 Eje2
 Eje3
M Ejes
Ml Ejes

Distribucion inicial de las acciones del Plan estratégico por programas

. Ciudadanos

. Sanidad

I certificacién y acreditacién
I Menores y educacién
_Instituciones pblicas

. Otras actuaciones de prevencién

TELEje 2 no tiene programas.
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Distribucion inicial de las acciones del Plan estratégico por programas

. Herramientas de comunicacién ‘
. Cultura de proteccion de datos
Eje 3
_ Divulgacién
I Pégina web
jed i

e

. Relaciones con los responsables
~ PYME Ej
. Profesionales y DPD

o

| AEPD Digital
. Retos interncionales

. Simplificacién y mejora de la gestién
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Evolucion de las iniciativas del Plan estratégico (2015 - 2019)

0 20 40 60 80 100 120 140 160

Incremento global de las
acciones del Plan

Periodicidad de las
accciones del Plan

Incremento

global

Periodicidad

. Cifra final

. Incremento sobre la previsién inicial

. Acciones de ejecucion continua o plurianual

. Acciones de ejecucion no continua o anual / bianual
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Evolucion de las acciones del Plan por ejes y afios

TOTAL
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Ejel
Eje 2
Eje3
Eje 4

Eje5
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Cronograma
inicial
Increm. Total
51 +4 (6/2) 55
11 +2 (2/0) 13
20 - 20
15 - 15
16 +2 (2/0) 18
113 121

EJE1

Increm. Total Increm. Total
+8(11/3) 63 +3(4/1) 66 (+15)
+6 (7/1) 19 -1(2/3) 18 (+7)
+2(2/0) 22 0 22 (+2)
+10 (11/1) 25 +1(2/1)  26(+11)
+1(3/2) 19 -1(0/2) 18 (+2)
148 150 (+37)

Evolucion de las iniciativas del Plan por ejes y afios

EJE2

2005/16 [l 2007 B 2018 2019 |

EJE3 EJE4 EJES
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Distribucion final de las acciones del Plan/Incremento

sobre la prevision inicial

" Ee1
. Eje2
. Eje3
M Ejes
Ml gjes
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26
(17.5%)
+75%

22
(14.5%)
+10%

Actividades publicas de la AEPD 2016 - 2019

2016 2017 2018 2019
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Grado de cumplimiento del Plan estratégico

Cronograma : Cronograma Grado de

o : Crecimiento S
inicial final cumplimiento

Eje 1 51 15 - 66 +30% 100%
Eje 2 11 8 1 18 +65% 95%
Eje 3 20 2 - 22 +10% 100%
Eje 4 15 11 - 26 +75% 100%
Eje 5 16 3 1 18 +13% 95%
TOTAL 113 39 2 150 +38,6% 98%

Grado de cumplimiento global

. Acciones finalizadas

Acciones

. Acciones no finalizadas
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Inspeccion de datos

La Subdireccion General de Inspeccion de Datos, SGID, es la unidad dentro de la Agencia que se
centra en verificar el cumplimiento de la normativa en materia de protecciéon de datos a través de
determinados analisis. Estas investigaciones se realizan a partir de las reclamaciones que llegan a la
Agencia, directamente o a través de alguna Autoridad de Control de algin Estado miembro del Espacio
Econdmico Europeo (EEE), y por propia iniciativa, en determinados casos.

En relacidn a las reclamaciones que llegan directamente a la AEPD hay que decir que desde el 25 de mayo
de 2018, las denuncias y las reclamaciones de tutela pasaron a denominarse reclamaciones siguiendo la
nomenclatura del Reglamento General de Proteccion de Datos (RGPD), eliminandose la distincion entre
unas y otras. Esto ha supuesto un cambio a la hora de organizar el trabajo y, ademas, mejoras en los
tiempos de respuesta que se estan ofreciendo.

Las reclamaciones que tienen caracter transfronterizo presentadas en un Estado miembro del EEE o
aquellas en las que es la Autoridad de Control de un Estado miembro decide iniciar una actuacion por
propia iniciativa, en las que la AEPD estd afectada, las remiten las autoridades de control (AC) para
que se inicie un procedimiento de cooperacion, teniendo en cuenta el mecanismo de ventanilla Unica,
establecido en el articulo 60 del RGPD. Por ello, la SGID también evalda su participacion en la iniciacion
de procedimientos de cooperacidon de casos transfronterizos en los que otras AC nos comunican una
reclamacion.

Por otro lado, como consecuencia de determinadas reclamaciones, la AEPD también determina la
apertura de otras actuaciones por propia iniciativa derivadas del conocimiento directo o indirecto de
circunstancias, conductas o hechos que puedan infringir la normativa de proteccioén de datos. A todo ello
hay que sumar la realizacion de planes sectoriales y auditorias preventivas, previstas en la normativa.

Dentro de los casos en los que se actla iniciativa propia hay que destacar las que se realizan, cuando
procede, a raiz de las notificaciones de brechas de seguridad en materia de proteccién de datos. Las
notificaciones se efectian de acuerdo con el articulo 33 del RGPD. Estas brechas se reciben en primera
instancia en la Unidad de Evaluacion y Estudios Tecnoldgicos (UEET) de la AEPD y tras un primer analisis
propone a la Directora que sean trasladadas a la Subdireccion General de Inspeccion de Datos, donde se
valora el inicio de una posible investigacion.

Dada la importancia que tienen, se analizan de manera independiente bajo el epigrafe de notificaciones
de brechas de seguridad. Se contabilizan Unicamente aquellas en las que se la UEET determina que
procede su evaluacién y posible investigacion por parte de la Subdireccién General de Inspeccion de
Datos.
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La siguiente tabla muestra estos datos y su comparacion con los del ejercicio anterior.

13.005 11.590 93% -11%

594 709 6% 33%

29 15 0% -48%
16 79 1% 394%

TOTAL 13.644 12.474 100% -9%

Uno de los indicadores que muestran la actividad que se realiza desde la Subdireccion General de
Inspeccion de Datos es el nimero de resoluciones que se emiten. Los diferentes conceptos en los que se
clasifican las entradas, detallados en el apartado anterior, pueden dar lugar a diferentes procedimientos
que finalizan en resoluciones. El nimero de entradas tramitadas no tiene que coincidir necesariamente
con el numero de resoluciones firmadas: varias reclamaciones referidas a un mismo reclamado pueden
agruparse y, paralelamente, en una reclamacion pueden aparecer multiples reclamados dando origen a
multiples procedimientos y, por lo tanto, a diferentes resoluciones.

La primera fase que se lleva a cabo en la tramitacion de las reclamaciones es el analisis inicial de cada una
de ellas. Comprende su clasificacidn, la verificacion formal de su contenido y el analisis de competencia
y de otras causas que afectan a su fundamento y admisibilidad. Es lo que se denomina la fase de Analisis
de la reclamacion.

Esta fase, previa a la tramitacion de cualquier procedimiento, finaliza con la inadmision de la reclamacion

presentada en torno al 50% de los casos, ligeramente menor que la del afio anterior, como muestra la
siguiente tabla:
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6.190 5.820 52% -6%

6.165 5.743 52% -1%
25 7 1% 208%
4.389 5.300 48% 21%
TOTAL*** 10.579 11.120 152% 5%

* Incluye reclamaciones relacionadas con el ejercicio de derechos.

** No se incluyen en las inadmisiones a tramite aquellas brechas de sequridad analizadas por la UEET que no se han
trasladado a la SGID, por no ser técnicamente inadmisiones a tramite. Por ello, con respecto a los datos de la memoria
del afio pasado, el nimero total de inadmisiones de 2018 se ve decrementado en 531.

*** Con respecto a afios anteriores, se deduce de la cifra total de resoluciones, la contabilizacion de las admisiones a
tramite, por ser acuerdos que prosiguen con el procedimiento y posteriormente dan pie formalmente a una resolucion.
Por ese motivo, el nimero total de 2018 aparece decrementado en 531 con respecto a la memoria del afio pasado
(nimero coincidente con el anterior, pero sin relacion con é€l).

Desde la entrada en vigor del RGPD y fundamentalmente de la LOPDGDD, se ha introducido una fase de
traslado de la reclamacién con la pretension de resolver con mayor rapidez las reclamaciones, contando
con la intervencion de los responsables y de los DPD que hayan designado, en su caso. Estos traslados
pueden conducir al archivo de la reclamacion tras la participacion del responsable o encargado del
tratamiento: adoptando las medidas correctivas para solventar el posible incumplimiento y prevenir
que no se produzca en el futuro, o aportando informacién que contribuya a clarificar la situacion, de
manera que se pueda determinar que no existe infraccion de la normativa de proteccién de datos.
Estos archivos no impiden que la AEPD inicie actuaciones de investigacion posteriores para analizar los
procedimientos implantados de acuerdo con las competencias que tiene atribuidas.

La inclusion de esta nueva fase ha supuesto una gran mejora con relacién a los procedimientos de
trabajo anteriores. Asi, casi el 80% de las resoluciones finalizan tras la fase de traslado, dando solucién
a los reclamantes de manera mas rapida que la que se establecia con la normativa anterior.

Debe tenerse en cuenta que, con la entrada en vigor de la LOPDGDD y la derogacion de las normas
anteriormente vigentes, han desaparecido de la regulacién de los procedimientos administrativos los
procedimientos especificos de tutela de derechos y, por lo tanto, también las resoluciones relacionadas
con ellos. La nueva normativa contempla en su lugar reclamaciones de ejercicio de derechos, lo cual
conlleva una tramitacién que puede resultar parecida, pero dista mucho de ser idéntica desde el punto
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de vista administrativo. Asi, por ejemplo, las reclamaciones se ven beneficiadas por la fase de traslados,
con lo que se mejoran los tiempos de resolucion si se comparan con los de los antiguos procedimientos de
tutelas. Por citar algunas cifras, en el 2019 aproximadamente el 75% de los procedimientos relacionados
con ejercicios de derechos que pasaron la fase de Andlisis se resolvieron en la de traslados y, por lo
tanto, no fue necesario iniciar una actuacion posterior para resolver ese ejercicio de derechos. Esto
hace que el nimero de resoluciones emitidas tras el procedimiento de ejercicio de derechos sea menor
que el nimero de procedimientos de tutela de derechos de ejercicios anteriores. Todo esto supone una
gran ventaja para el reclamante.

Dado que ya no se realizan procedimientos especificos de apercibimiento o infraccion de las AAPP,
se han eliminado las referencias a los mismos, incluyéndose de forma global como procedimientos
sancionadores. También se eliminan las referencias a los archivos por subsanacion por haberse dejado
de realizar, quedando los realizados en los primeros meses de 2018 encuadrados bajo el titulo de archivo
por otros motivos.

Numero de resoluciones finalizadas en
otras fases del procedimiento segun el 2018 2019 % relativo A% anual
tipo de resultado

Resoluciones tras traslado* 1.897 4.197 79% 121%
Respuesta satisfactoria tras traslado al 863 5508 49% 201%
responsable o encargado
Archivo por ser plena competencia de otra 0 )
AC del EEE 147 384 7% 161%
Archlvo provisional actuando como AC 937 571 11% 141%
interesada en el EEE
Archivo por otros motivos tras traslado** 650 644 12% -1%
ReSOlL!CIOI??S tras Actuaciones previas de 658 428 8% 350
Investigacion
AI‘ChIV-O de{ iactuaaones previas de 653 48 8% 3504
Investigacion
Resoluciones en procedimiento de Ejercicio

7 0 5
de derechos*** 0 33 6%
Resuelto en el procedimiento de ejercicio de 0 337 6% _
los derechos
Resoluqo*rlii en procedimiento de Tutela de 927 0 0% i
derechos
Resuelto en procedimiento de tutela de 997 0 0% _

derechos
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Numero de resoluciones finalizadas en
otras fases del procedimiento segun el 2018 2019 % relativo A% anual
tipo de resultado

Resoluciones en procedimiento

. 907 338 6% -63%
Sancionador
Resuelto en procedimiento sancionador - 369 11 0% 0%
Multa
Resue.ltf) e.n procedimiento sancionador - 935 139 30 41%
Apercibimiento
Resu.elto en procedimiento sancionador - 303 g7 0% 1%
Archivo
TOTAL 4,389 5.300 100% 21%

*En 2019 se incluyen reclamaciones relacionadas con el ejercicio de derechos.

** En 2018, el nimero de archivos incluye requerimientos de subsanacion no respondidos, requerimientos que dejaron
de realizarse coincidiendo con la plena aplicacién del RGPD.

Esta cifra incluye también los traslados originados por denuncias de videovigilancia de FF y CC de Seguridad del Estado
recibidas.

*** La entrada en vigor de la Ley Orgdnica 3/2018 ha ocasionado un nuevo procedimiento referido al ejercicio de los
derechos establecidos en Reglamento (UE) 2016/679.

**** | os procedimientos de tutelas dejaron de tramitarse con la entrada en vigor de la Ley Orgdnica 3/2018.

Tiempos medios de resolucion

Se reflejan a continuacion los tiempos medios, en dias, hasta que se dicta una resolucion.

En fase de Analisis de la reclamacion, el tiempo medio responde al tiempo desde que tiene entrada
la reclamacion hasta que se resuelve su inadmision. Debe tenerse en cuenta que el articulo 65.5 de la
LOPDGDD establece un tiempo 3 para este concepto inferior a tres meses, lo que significa que durante el
afio 2019 se ha reducido ese tiempo de un 74%.

Tiempos medios de resolucion en fase de

0,
A e o) 2018 2019 A% anual
Resoluaqr]ei tras el Analisis de la 20 95 250
reclamacion
TOTAL 20 25 25%

* Incluye reclamaciones relacionadas con el ejercicio de derechos.
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En la fase de traslado, el tiempo medio responde al tiempo desde que tiene entrada la reclamacion

hasta que se firma su resolucion.

Por su parte, con la inclusion de la fase adicional de traslado y los plazos marcados para ésta en la
LOPDGDD, en 2019 los tiempos de resolucion en actuaciones previas de investigacion, en procedimientos
de ejercicio de derechos y en procedimientos sancionadores, se contabilizan desde la fecha de admision

a tramite de la reclamacion hasta que se firma la resolucién.

Se puede observar cdmo disminuyen de manera significativa los tiempos medios de las resoluciones
de actuaciones previas de investigacion y de las del procedimiento sancionador con relacién al afio
anterior y, aunque aumentan los de las resoluciones tras el traslado, debido al aumento significativo de
carga de trabajo, suponen una importante reduccion de tiempo de cara a los reclamantes.

76

177

86

297

TIEMPO MEDIO 139

*En 2019, se incluyen reclamaciones relacionadas con el ejercicio de derechos.

126

138

109

212

132

66%

-22%

-29%

-5%

** La entrada en vigor de la Ley Orgdnica 3/2018 ha ocasionado un nuevo procedimiento referido al ejercicio de los

derechos establecidos en Reglamento (UE) 2016/679.

*** L os procedimientos de tutelas dejaron de tramitarse con la entrada en vigor de la Ley Orgdnica 3/2018.
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Las cifras que se muestran a continuacion dan una perspectiva del total de las actuaciones realizadas en
la Subdireccidn General de Inspeccion de Datos que finalizan una fase del procedimiento administrativo,
pero que no lo concluyen vy, por lo tanto, no dan lugar a resoluciones. Un ejemplo de ello seria una
actuacion previa de investigacion que da lugar a un procedimiento sancionador; esta actuacién no
genera una resolucion y, por lo tanto, no aparece detallada en el apartado anterior, pero, sin embargo,
si implica un trabajo que es el que se indica en este epigrafe. En el caso de procedimientos de ejercicio
de derechos, sancionadores o recursos de reposicion, que siempre ponen fin al procedimiento
administrativo y producen, por tanto, una resolucion, las cifras son coincidentes con las dadas en el
capitulo anterior.

Al observar la tabla se puede apreciar la importancia que tiene la fase de traslados por el aumento que
muestra respecto del ejercicio anterior, en el que la aplicacion de la nueva normativa solo se aplicd
desde mediados de 2018 y como disminuyen las actuaciones de investigacion y los procedimientos
sancionadores al quedar solucionadas las reclamaciones en la fase de traslados.

12.708 11.553 -9%
2.300 5.691 147%
1.006 526 -48%
0 337 -
927 0 -
907 338 -63%
926 698 -25%
TOTAL 18.774 19.143 2%

* Incluye reclamaciones relacionadas con el ejercicio de derechos.

** La entrada en vigor de la Ley Orgdnica 3/2018 ha ocasionado un nuevo procedimiento referido al ejercicio de los
derechos establecidos en Reglamento (UE) 2016/679.

*** Los procedimientos de tutelas dejaron de tramitarse con la entrada en vigor de la Ley Orgdnica 3/2018.
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Tiempos medios de tramitacion

Los tiempos que aparecen en este apartado se refieren a los tiempos medios de actuaciones de cada una
de las fases individuales relacionadas con la gestion de la reclamacion. Estos tiempos medios se miden
en dias desde el inicio de cada fase hasta su finalizacién. Se puede observar una gran disminucion, del
55%, en los tiempos medios.

Tiempos medios de actuaciones realizadas en la
gestion de la reclamacion segun la fase del 2018 2019 A% anual
procedimiento (en dias)

Actuaciones previas de investigacion 136 110 -19%
Ejercicio de derechos* 0 89 -
Tutelas de derechos** 83 0 -
Procedimientos sancionadores 128 115 -10%
Recursos de reposicion 60 72 19%
TOTAL 21 9 -55%

* La entrada en vigor de la Ley Orgdnica 3/2018 ha ocasionado un nuevo procedimiento referido al ejercicio de los
derechos establecidos en Reglamento (UE) 2016/679.

** Los procedimientos de tutelas dejaron de tramitarse con la entrada en vigor de la Ley Orgdnica 3/2018.

¥ 4. Recursos

Los recursos interpuestos frente a resoluciones de los procedimientos de Inspeccién se muestran
a continuacion, segin hayan sido de reposicion, extraordinarios de revision, o contencioso-
administrativos.

Tipo de recurso 2018 2019 A% anual
Recursos de reposicion 758 797 5%
Recursos extraordinarios de revision 11 14 27%
Recursos contencioso-administrativos 140 109 -22%
TOTAL 909 920 1%
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Los recursos de reposicion y revision resueltos

tabla.

Tipo de recurso
Recursos de reposicion

Recursos extraordinarios de revision

TOTAL

» 5. Clasificaciones

anualmente por la AEPD se muestran en la siguiente

2018 2019 A% anual
926 698 -25%
14 11 -21%
940 709 -25%

Reclamaciones planteadas con mayor frecuencia

Se muestran las 10 areas de actividad con mayor nimero de reclamaciones recibidas en 2019.

Reclamaciones planteadas con mayor frecuencia 2018 2019 %-relativo

TOP 10

Servicios de Internet
Videovigilancia

Ficheros de Morosidad
Reclamacion de Deudas
Publicidad (excepto spam)
Administracion publica
Comercios, transporte y hosteleria
Entidades financieras/acreedoras
Sanidad

Telecomunicaciones
Otros

TOTAL

4114

A%
nual
10.273 8.826 76% -14%
1.353 1.529 13% 13%
1.396 1.415 12% 1%
2.127 1.407 12% -34%
1.261 1.059 9% -16%
644 784 7% 22%
957 776 % -19%
606 508 4% -16%
576 464 4% -19%
901 460 4% -49%
451 424 4% -6%
2,733 2,764 24% 1%
13.005 11.590 100% -11%
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Areas mas frecuentes en procedimientos sancionadores

Se muestran las 10 areas de actividad con mayor nimero de procedimientos sancionadores finalizados
en 2019.

Grupo de actividad 2018 2019 %prelativo A% anual
TOP 10 674 287 85% -59%
Videovigilancia 260 106 31% -61%
Servicios de Internet 55 58 17% -9%
Publicidad a través de e-mail o teléfono movil 52 32 9% -38%
Telecomunicaciones 12 21 6% 75%
Administracion Publica 51 15 4% -T1%
Asociaciones, Federaciones y Clubes 8 13 4% 63%
Contratacion fraudulenta 107 13 4% -88%
Ficheros de Morosidad 105 11 3% -90%
Comercios, transporte y hosteleria 16 10 3% -38%
Suministros de gas, electricidad y agua 8 8 2% 0%
Otros 233 51 15% -76%
TOTAL 907 338 100% -63%
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¥ 6. Ambito transfronterizo (EEE)

La aplicacion del RGPD desarrolla en su capitulo VIl los mecanismos de cooperacion entre autoridades
de control del Espacio Econémico Europeo, donde es de plena aplicacion el Reglamento.

Casos transfronterizos con participacion de la AEPD

En los casos con componentes transfronterizos que afectan a ciudadanos o a establecimientos de
responsables en Espafia, la AEPD colabora en su resolucion. Segin se encuentre el establecimiento
principal del responsable en Espafia o en otro Estado miembro, en atencién al mecanismo de ventanilla
Unica, la participacion sera como autoridad principal o interesada.

Papel de la AEPD 2018 2019 A% anual
Nuevos casos liderados como autoridad principal 15 21 40%
!\luevos casos en cooperacion como autoridad 296 565 147%
interesada

TOTAL 244 586 140%

Entradas recibidas relacionadas con el procedimiento de Cooperacion

Ademas del mecanismo de ventanilla Gnica desarrollado en el articulo 60, el RGPD también regula
otros mecanismos de cooperacion en el capitulo VII. Los procedimientos de los articulos 61 y 62 pueden
solicitarse incluso para casos locales.

La siguiente informacion recopila tanto los nuevos casos procedentes de otras AC, como otras
solicitudes de asistencia y consulta recibidos por la AEPD, asi como los proyectos de decision analizados
y participados por la AEPD.

Tipo de entrada 2018 2019 A% anual
Casos transfronterizos procedentes de otras AC 594 790 33%
Solicitudes de asistencia de otras AC 18 93 417%
Consultas dg otras AC en procedimientos ‘ 119 1883%
transfronterizos

Proy.e'ctos de decision de casos en los que la AEPD 9 50 456%
participa

TOTAL 627 1.052 68%
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Peticiones enviadas relacionadas con el procedimiento de Cooperacion

Finalmente, se muestra la misma tabla que en el apartado anterior, con la visiéon opuesta: los casos,
solicitudes, consultas y proyectos de decisién emitidos por la AEPD.

Tipo de notificacion 2018 2019 A% anual
Casos transfronterizos compartidos con otras AC 56 86 54%
Solicitudes de asistencia a otras AC 14 61 336%
Consultas a otras AC en procedimientos transfronterizos 0 46 -
Proyectos de decision de casos liderados por la AEPD 0 21 -
TOTAL 70 214 206%

¥ 7. Multas

Las siguientes cifras hacen referencia a las sanciones impuestas en resolucion firme, con independencia
de su estado de ejecucidn y recaudacion.

Evolucion de las multas impuestas

Evolucion de las multas impuestas 2018 2019 A% anual
Numero de multas 371 112 -70%
Importe total en euros 13.180.655 6.295.923 -52%

Puede observarse que se ha producido un notable descenso tanto en el nimero de multas como en el
importe total de las sanciones. Ello se debe a varios motivos.

En primer lugar, como se ha indicado anteriormente, el RGPD establece un nuevo enfoque que propicia
la proactividad de los responsables y los DPD, de tal modo que hay muchas reclamaciones que pueden
solucionarse en las fases anteriores, particularmente en el traslado.

En segundo lugar, el RGPD también dispone que en caso de infraccion leve o cuando la multa que

probablemente se impusiera constituyese una carga desproporcionada para una persona fisica, en
lugar de sancién mediante multa puede imponerse un apercibimiento.
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Por ultimo, es necesario recordar que, puesto que en muchas ocasiones el origen de las vulneraciones
se encuentra en los procesos de gestion de datos, desde el 25 de mayo de 2018 se esta tendiendo a ir
mas alla de las reclamaciones concretas para realizar grandes analisis de los sistemas de tratamiento de
datos de los responsables.

Estas investigaciones son muy complejas y conllevan una duracion superior a la de una reclamacion
ordinaria. En consecuencia, a medida que se vayan finalizando ese tipo de actuaciones de investigacion,

se iran instruyendo los correspondientes procedimientos sancionadores en los que los importes de las
sanciones que se propongan seran acordes a la naturaleza de la infraccion que se detecte.

La siguiente informacion desglosa las 6 areas de actividad con mayor importe en sanciones en 2019.

Importe de multas en euros segun el

sector de actividad 2018 2019 % relativo A% anual
Seis sectores con mayor de actividad  10.340.209 5.264.122 84% -49%
Directorios 1.074.002 2.900.000 46% 170%
Telecomunicaciones 230.001 641.000 10% 179%
Contratacion fraudulenta 5.003.200 620.620 10% -88%
Quiebras de seguridad 60.200 460.000 7% 664%
Energia/Agua 130.002 356.001 6% 174%
Ficheros de Morosidad 3.842.804 286.501 5% -93%
Otros sectores 2.840.446 1.031.801 16% -64%
TOTAL 13.180.655 6.295.923 100% -52%
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» 3. Gabinete juridico

» Consultas

Administraciones publicas

Administracion General del Estado 85
Comunidades Autonomas 14
Entidades locales 6
Otros Organismos 13
TOTAL 118
Asociaciones y Fundaciones 4
Empresas 20
Particulares 1
Sindicatos 3
Otros 6
TOTAL 34
TOTAL 152

Distribucion 2019 de consultas publicas / privadas

Total
Distribucion

. Sector privado 152

. Administraciones publicas
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Evolucion de las consultas por sectores

Particulares
Telecomunicaciones
Asesoria y consultoria
Sindicatos

Servicios informaticos
Asociaciones empresariales
Asociaciones y fundaciones
Solvencia patrimonial
Servicios

Sanidad y farmacia

Aguay energias

Seguridad

Distribucion y venta
Transporte

Servicios financieros
Investigacion

Hosteleria

Bancay seguros

Partidos politicos
Comunidades de propietarios
Alimentacién

Industria y construccion
Educacion

TOTAL
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Nota: Existen consultas que versan sobre mds de un sector y son clasificadas en el que mas relevancia tengan. Asimismo
otras categorias estan en desuso y tienden a desaparecer por la evolucion normativa actual, se mantienen en términos

comparativos con el ejercicio anterior.
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Evolucion de las consultas por materias

Cesion de datos
Consentimiento

Calidad de datos

Ficheros publicos
Conceptos generales
Ambito de aplicacion
Derechos Arco

Deber de informar
Videovigilancia

Datos de salud

Encargado de tratamiento
Telecomunicaciones
Interés legitimo

Medidas de seguridad
Transparencia
Transferencias internacional
Responsable de fichero
Internet

Ficheros privados

2018 [ 2019 |
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Nota: Existen consultas que versan sobre mds de una materia y son clasificadas en el que mas relevancia tengan.
Asimismo otras categorias, si bien estarian en desuso y tienden a desaparecer, se mantienen por razones comparativas

con otros ejercicios.
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Evolucion de las consultas por materias

2018 [ 2019 |

. . 13
Datos especialmente protegidos |0_

. . . lo
Solvencia patrimonial lo
I:
Deber de secreto lo

. R 3
Registros publicos |.0
, 1
Padron |IO

3

Menores = 3
. 0
Hacienda I 0

| P

Administracion electrénica

Infracciones

Reglamento europeo I 0

Estadistica = .

Blanqueo de capitales |0- ’

Cookies / Spam |.02

Delegado de proteccion de datos -6_ 39

Evaluacion impacto |.02

Violaciones de seguridad |.02

Registro de actividades de tratamiento |.02

otros .3_ 24

TOTAL MATERIAS 437 319
0 10 200 30 40 50 60 70 80

Nota: Existen consultas que versan sobre mds de una materia y son clasificadas en el que mas relevancia tengan.
Asimismo otras categorias, si bien estarian en desuso y tienden a desaparecer, se mantienen por razones comparativas
con otros ejercicios.
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Evolucion de informes preceptivos

a disposiciones generales (2009-2019)
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Evolucion Informes Perceptivos (2009 - 2019)

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
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Sentencias Audiencia Nacional en 2019

20
(10,6%)
. Desestimatorias
. Estimatorias
" Inadmisién
. Parcialmente estimatorias

100
(52,9%)

Sentencias Tribunal Supremo 2019

. Favorables. Ha lugar.

. Favorables. No ha lugar.
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Evolucion por sentido del fallo en porcentajes (2009 - 2019)

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
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Comparativa por sector recurrente

Particulares
Bancay seguros
Sociedad de la informacion

Publicidad y prospeccion

Solvencia patrimonial y credito I s

Telecomunicaciones _ 16

Asociaciones y sindicatos B
. I
Aguay energia M-
. : - I:
Administraciones publicas TE
R i
Distribucion y venta I )
| E
Salud I 1

ores I

* En esta estadistica se incluyen, ddemas de las Sentencias, los recursos que han finalizado mediante Auto de
desistimiento y de caducidad.
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- 4. Atencion al ciudadano y cumplimiento.
Autorizacionesy Transparencia

Consultas totales planteadas ante el area de Atencién al Ciudadano

2017 2018 2019 % 2018 - 2019

Presenciales 3.699 3.455 2.443 -29,29
Telefonicas 73.501 88.302 60.288 31,72
FAQs 170.754 651.650 562.457 -13,68
Escritas

(Correo electrénico y Sede 7.954 5.613 10.082 +79,61
electronica)

TOTAL 255.298 749.020 635.270 -15,18

Comparativa de visitas a la web (www.agpd.es)

2017 2018 2019 % 2018 - 2019

Visitas 6.724.113 7.925.300 6.723.331 -15,16%

Consultas especializadas sobre el tratamiento de datos de menores

2017 2018 2019 % 2018 - 2019
Teléfono 178 597 535 -10,39
WhatsApp 247 384 421 +9,64
Correo electronico 246 388 380 -2,06
Sede electrdnica 224 195 166 -14,87
TOTAL 895 1.564 1.502 -3,96
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Accesos al portal de videos “Protege tus datos en internet”

2017 2018 2019 % 2018 - 2019
Accesos al canal 29.672 34.347 87.249 +154,02
Visualizaciones de videos* 33.283 334.455 175.418 -47,55

*Se puede acceder a los videos directamente sin para por el canal a través de la web “tudecideseninternet.es”

Accesos a la web www.tudecideseninternet.es

2017 2018 2019 % 2018 - 2019
1. Visitantes distintos 66.810 121.998 71.651 -41,26
2. Numero de visitas 101.500 169.689 117.234 -30,91

1. Visitante que ha solicitado al menos una pdgina. Si este visitante ingresa numerosas veces sélo contard como una.

2. Numero de visitas realizadas por todos los visitantes. Si cada visitante tiene una sesion, cada visita que realice
aumentard este contador.

Canal INFORMA_RGPD

desde marzo 2018 2019
Consultas 4.116 2.758!

Herramienta Facilita?

Seccion 2018 2019
Accesos a Facilita_RGPD 622.550 197.279
Cuestionarios finalizados 150.360 49.086

Herramienta Gestiona3

Seccion Abierto Finalizado
Evaluaciones de impacto de la privacidad (EIPD) 5.403 2.750
Analisis de riesgos 5.398 2.651

! Este dato es menor debido a una nueva clasificacion en los documentos recibidos en registro de entrada.

2 Facilita_RGPD, herramienta para facilitar la adecuacion al RGPD de empresas y profesionales, implantada en
septiembre de 2017.

3Gestiona EIPD: Asistente para el andlisis de riesgos y evaluaciones de impacto en proteccion de datos.
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Temas mas consultados en el catalogo de preguntas frecuentes (FAQs)

Orden Temas de consulta Accesos
1 En qué te podemos ayudary en qué no 268.431
2 Tratamiento de datos en el ambito laboral 33.171
3 Cuestiones sobre la sede electrénica 32.304
4 Delegado de Proteccién de Datos 25.777
5 Comunidades de propietarios 25.772
6 Videovigilancia 24.336
7 Solvencia patrimonial (ficheros de morosos) 17.859
8 Menores y educacién 17.254
9 Derechos de los afectados 12.491
10 Ambito de aplicacién 11.744

Temas mas consultados en la atencion presencial y telefonica

Orden Temas de consulta Accesos %
1 Reclamaciones 3.384 26,47
2 Reglamento general de proteccion de datos (RGPD) 2.313 18,09
3 Derechos 1.376 10,75
4 Cuestiones técnicas de la sede electrénica 911 7,12
5 Delegados de Proteccion de Datos 680 5,31
6 Herramienta FACILITA 523 4,09
7 Ficheros de solvencia patrimonial 729 5,70
8 Videovigilancia 706 5,52
9 Comunidades de propietarios 333 2,60

10 Menores y educacion 88 0,68
11 Otras cuestiones 1.469 11,50
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Otros contenidos

Guias generales Descargas
Guia para pacientes y usuarios de la Sanidad 12.927
Guia sobre el uso de las cookies 19.527
Guia sobre el uso de las cookies (version en inglés) 1.171
Guia de Privacidad desde el disefio 11.550
Guia de Privacidad desde el disefio (version en inglés) 2.356
Drones y Proteccion de Datos 12.496
Dronesy Proteccion de Datos (version en inglés) 123
Guia sobre el uso de videocdmaras para seguridad y otras finalidades 95.710
Guia para la gestion y notificacion de brechas de seguridad 35.572
Guia para la gestiéon y notificacion de brechas de seguridad (version en inglés) 5.938
Proteccién de datos: guia para el ciudadano 81.878
Listado de elementos para el cumplimiento normativo 26.871
Guia para el responsable de tratamiento de datos personales 99.617
Guia practica de anélisis de riesgos en los tratamientos de datos personales sujetos
al RGPD 29.909
Guia de evaluacion de impacto en la proteccion de datos personales 49.248
Guia para el cumplimiento del deber de informar 62.359
Directr?ces para la elaboracion de contratos entre responsables y encargados del 40.066
tratamiento
Guias sectoriales Descargas
Modelo de informe de Evaluacion de Impacto en la Proteccién de Datos (EIPD) para
Administraciones Publicas 8184
Guia de administradores de fincas 12.322
Compra segura en INTERNET - Guia Practica 13.690
Guia de Privacidad y Seguridad en Internet 33.727
Proteccién de datos y Administracién Local 40.803
Guia de proteccion de datos y prevencion de delitos 20.493
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Otros contenidos

Guias sectoriales Descargas
Guia de proteccion de datos y prevencion de delitos: fichas practicas 4.583
Informe utilizacién por profesores y alumnos de aplicaciones que almacenan datos 10213
en nube...

Cédigo de buenas préacticas en proteccion de datos para proyectos Big Data 8.555
Cémo gestionar una fuga de informacién en un despacho de abogados 3.735
Orientaciones y Garantias en los procedimientos de anonimizacién 11.514
Guia para clientes que contraten servicios de Cloud Computing 9.391
Orientaciones para prestadores de servicios de Cloud Computing 2.071
Estudios Descargas
La proteccién de datos como garantia en las politicas de prevencion del acoso:

recomendaciones de la AEPD Lo19
Introduccién al hash como técnica de seudonimizacién de datos personales 4.253
Conseguencias qdministrativas, disciplinarias, civiles y penales de la difusion de 4.895
contenidos sensibles

Adecuacién a la normativa a ‘coste cero’ y otras practicas fraudulentas 8.023
Analisis de los flujos de informacién en Android 3.732
Analisis de los flujos de informacion en Android (Version en Inglés) 196
Fingerprinting o Huella digital del dispositivo 12.078
Fingerprinting o Huella digital del dispositivo (Version en Inglés) 1.791
LOPD: Novedades para los ciudadanos 16.523
LOPD: Novedades para el Sector Privado 12.321
LOPD: Novedades para el Sector Publico 14.273
Plan de inspeccién sectorial de oficio Hospitales Publicos 1.624
25 afios de la Agencia Espafiola de Proteccién de Datos 2.832
Encuesta sobre el grado de preparacién de las empresas espafiolas ante el RGPD 1466
(AEPD-CEPYME)

Informe sobre politicas de privacidad en internet. Adaptacion al RGPD 6.786
Decalogo para la adaptacién al RGPD de las politicas de privacidad en internet 4572
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Otros contenidos

Infografias Descargas
Balance Plan Estratégico 1.143
10 consejos basicos para comprar en internet de forma segura 218
Caljal prioritario para comunicar la difusién de contenido sensible y solicitar su 10.546
retirada

Protege sus datos en la vuelta a clase 4.361
Proteccion de datos en vacaciones 4412
Reglamento de Proteccién de Datos 4.370
Compra segura en internet 4219
Juguetes conectados 1.603
Coémo evitar la publicidad no deseada 2.662
Los derechos que tienes para proteger tus datos personales 12.594
Adaptacion al RGPD de las Administraciones Publicas 6.799
Adaptacion al RGPD del Sector Privado 16.007
Decélogo para el personal sanitario y administrativo 9.579
Memorias Descargas
Memoria 2018 2.752
Memoria 2017 1.891

Solicitudes de acceso a la informacion publica

Solicitudes Concedidas Inadmitidas® Consultas™ Acceso RGPD™ Denegadas Desistidas

94 45 10 25 4 3 7

" Solicitud abusiva no justificada con la finalidad de transparencia (2), informacién en curso de elaboracién (1),
informacion no obra en poder de la AEPD (1).

" No son ejercicios del derecho de acceso a la informacién publica, sino consultas sobre proteccién de datos.
™ No son ejercicios del derecho de acceso a la informacion pablica, sino del derecho de acceso a los datos personales.
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Registro de Delegados de Proteccion de Datos comunicados

Titularidad Total notificados

Entidades privadas 44.069

Entidades publicas 6.257
Administracion General del Estado 134
Comunidades Autbnomas 378
Entidades Locales 2.593
Otras personas Juridico-Publicas 3.152

- Consejo General del Poder Judicial
- Notarios

- Colegios Profesionales

- Universidades

- Camaras de Comercio

- Comunidades de Regantes

TOTAL 50.356

Solicitud de copia de contenido de la inscripcion de ficheros como ayuda

para elaborar el Registro de actividades de Tratamiento*

N° Expedientes Dias en responder
o Tit. Privada 3
Recibidas en papel
(correo postal, fax o 4
en mano) .
Tit. Publica 4
Tit. Privada Firmada 431
Sede electrénica Tit. Privada Sin Firma 57
21
AEPD Tit. PUblica Firmada 28
Tit. Publica Sin Firma 2

4 El 15 de junio dejo de estar operativo el tramite de solicitud de Copia de Contenido
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Transferencias Internacionales

2019 TOTAL
Autorizaciones Tl 1 (Art. 46.3.a RGPD) 1
Actuaciones en la adopcién de Normas 6 605

Corporativas vinculantes (BCR)

Encuestas de Calidad

Resumen general

Sl NO
;Estéa satisfecho con el contenido de la informacion recibida? 3.645 114
iConsidera que la persona que le atendio tiene los

o L A 3.652 107
conocimientos técnicos suficientes?
(Esté satisfecho con la correccién en el trato por parte del 3699 50
operador?
TOTAL DE ENCUESTAS REALIZADAS 3.759
Analisis de respuestas

Sl NO
;Esté satisfecho con el contenido de la informacion recibida? 96,97% 3,03%
gConS{de.ra que lfa persona que le atendié tiene los 97.15% 2 85%
conocimientos técnicos suficientes?
¢ Esté satisfecho con la correccién en el trato por parte del 98,40% 1.60%
operador?
TOTAL DE ENCUESTAS REALIZADAS 100%

5 La AEPD actua como autoridad lider en la revision de 3 BCR
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Encuestas de Calidad - Total 3.759

¢ Esta satisfecho con el contenido de la informacién recibida?

LS Pregunta 1

Mo 96,97%

iConsidera que la persona que le
atendié tiene los conocimientos
técnicos suficientes?

¢Esta satisfecho con la correccion en
el trato por parte del operador?

Pregunta 2

97,15%

Pregunta 3

98,40%

LS

.No
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- 5. Secretaria General

¥ Evolucion del presupuesto

Capitulo|
Capitulo Il
Capitulo llI
Capitulo IV
Capitulo VI
Capitulo VI
TOTAL

¥ Gestion de recursos humanos

Funcionarios

Laborales

Crédito Ejercicio 2017
7.360.820
4.956.060

160.950
284.440
1.316.000
22.800
14.101.070

Laborales fuera de Convenio

Alto cargo
TOTAL

MUJERES 93

» Funcionarios

Nivel

Efectivos

Grupo

Efectivos

4137

30

Crédito Ejercicio 2018

Crédito Ejercicio 2019

7.986.570 7.986.570
5.071.756 4.956.060
80.950 40.950
284.440 284.440
937.860 937.860
22.800 22.800
14.384.376 14.228.680
Dotacion Cubiertos
201 170
4 1
2 2
1 1
208 174
HOMBRES 81

29 28 26 24 22 20 18

3 26 55 23 5 28
Al A2 C1
37 57 38

5. SECRETARIA GENERAL P LAAGENCIAEN CIFRAS

17 16 15 14

Cc2

38



- 6. Presencia internacional de la AEPD

Reunion Fecha Lugar

22y 23 deenero

12y 13 de febrero
12y 13 de marzo

9y 10 de abril

14y 15 de mayo

4 dejunio Bruselas (Bélgica)
9 dejulio

10y 11 de septiembre
8y 9deoctubre

12y 13 de noviembre
2y 3dediciembre

Sesiones plenarias del Comité Europeo de
Proteccion de Datos

Reuniones de subgrupos del Comité Europeo de Proteccion de Datos

Reunion Fecha Lugar

16 de enero
20y 21 de febrero
20y 21 de marzo
24y 25 de abril
22 de mayo
Tecnologia 12y 13 dejunio
17y 18 dejulio
18 de septiembre
23y 24 de octubre
20 de noviembre
17 de diciembre

17 de enero Bruselas (Bélgica)

23 de mayo
7 de noviembre

Usuarios de sistemas de informacion del
CEPD (IT Users)

24 de enero

22 de febrero
Supervision del cumplimiento 15 de abril
(Enforcement) 17 dejunio

24 de septiembre

18 de noviembre
Subgrupo de asesoramiento 9 de enero
(Strategic advisory) 31deenero
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Reunidn Fecha Lugar

20 de febrero

16 de abril
Cooperacion 19y 20 dejunio

25 de septiembre

20y 21 de noviembre

21 de febrero
26 de septiembre
14 de octubre
19 de noviembre

Multas

14 de enero
27 de febrero

28 de marzo
Asuntos financieros (videoconferencia)
20 de mayo

20 de septiembre
4 de noviembre

19 de febrero
16 de abril
Fronteras, viajeros y aplicacion legislativa 18 dejunio
(BTLE) 19 de septiembre Bruselas (Bélgica)
24 de octubre
12 de diciembre

15 de enero

18 de febrero
(videoconferencia)

25y 26 de marzo
30 de abril
23 de mayo

25dejunio
(videoconferencia)

16 de julio

29 de septiembre

16 de octubre

25y 26 de noviembre

12 de diciembre
(videoconferencia)

Disposiciones clave (Key Provisions)

Cumplimiento, Gobierno electrénico 10 de enero

y Salud (Compliance, E-goverment & 31 deenero
Health) 4 de febrero

(videoconferencia)
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Reunidn Fecha Lugar

25 de febrero

27 de marzo

6 de mayo
3dejunio

24 dejunio

16 de septiembre
9 de diciembre
14 de octubre

15 de noviembre
9 de diciembre

Cumplimiento, Gobierno electronico
y Salud (Compliance, E-goverment &
Health)

29 de enero

19y 20 de marzo

21y 22 de mayo
Transferencias Internacionales 18y 19 dejunio

17y 18 de septiembre

15y 16 de octubre

10y 11 de diciembre

Bruselas (Bélgica)

11 de abril
Reglas de Procedimiento del CEPD 5dejunio
4 dejulio

26 de febrero

11 dejunio

20 de septiembre
27 de noviembre

Medios Sociales Digitales (Social Media)

Red de departamentos de comunicacion

del CEPD 17 de mayo Viena (Austria)

8 de mayo

Comité de Cooperacion EUROPOL
: P I 28 de noviembre

Grupo de Supervision Coordinada CIS 7 de mayo

Bruselas (Bélgica)
Grupo de Supervision Coordinada del VIS 20 dejunio
+ EURODAC 27 de noviembre

19 dejunio

Grupo de Supervision Coordinada SIS Il 26 de noviembre

Plenario del 6rgano de supervision
conjunta de EUROJUST

La Haya

7 dejunio (Paises Bajos)
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Reunion

Consejo de Europa:
38° Plenario Convenio 108
39° Plenario Convenio 108
472 Reunion del Convenio 108
48 Reunion del Convenio 108

Proyecto T4DATA - 32 Reunion de Partners
y Conferencia Final
Proyecto de la UE realizado por un consorcio
liderado por la Fundacion italiana Basso
y del que forman parte las autoridades
nacionales de supervision de proteccion de
datos de Italia, Espaiia, Croacia, Bulgariay
Polonia

41° Conferencia Internacional de
Autoridades de Proteccion de Datos y
Privacidad

Grupo de trabajo Auditor

Evento sobre certificaciones de proteccion
de datos de servicios en la nube

Grupo Internacional de Proteccion de
Datos en Telecomunicaciones
(Grupo de Berlin)

I Reunion de Seguimiento del Convenio de
Buenos Aires

Reunion en el marco del proyecto El PAcCTO,
firmado por FIAPP F.S.Py la UE

Comité Schengen

Presentacion del informe de evaluacion SIS
208 de la Republica de Letonia

Foro de Autoridades Iberoamericanas de
Proteccion de Datos (AECID)

4141

Fecha

13y 14 dejunio

19y 20 de noviembre
20 al 22 de marzo

24 al 27 de septiembre

14y 15 de noviembre

21 al 24 de octubre

11 de abril

9y 10 de abril
10y 11 de octubre

12 al 14 de marzo

12 dejunio

15al 17 de mayo

Lugar

Estrasburgo (Francia)
Estrasburgo (Francia)
Paris (Francia)
Paris (Francia)

Roma (Italia)

Tirana (Albania)

Bruselas (Bélgica)

Lujbiana (Eslovenia)
Bruselas (Bélgica)

Quito (Ecuador)

Bruselas (Bélgica)

Cartagena (Colombia)
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Conferencia Blockchain Convergence
Reunion

Grupo de trabajo Data Subjects Rights

Evento organizado por el CEPD con las
partes interesadas sobre los derechos de los
individuos segun el Reglamento General de
Proteccion de Datos de la UE

Conferencia Octopus

Evento organizado por el Consejo de Europa
relacionado con la proteccion de datos en el
entorno de la lucha contra el cibercrimen

Taller sobre Etica e inteligencia artificial

Reunion con Director Fundamental Rights

Grupo de trabajo Blockchain

Evento organizado por el Comité Europeo de
Proteccion de Datos
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10 al 13 de noviembre

Fecha

5 de noviembre

21y 22 de noviembre

26 de noviembre

24 dejulio

28 de marzo

Malaga

Lugar

Bruselas (Bélgica)

Estrasburgo (Francia)

Bruselas (Bélgica)

Bruselas (Bélgica)

Bruselas (Bélgica)
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