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ROLOGO

Un afio més me complace presentarles la Memoria de la Agencia Espafola de Proteccién de Datos, que recoge un
informe detallado de las actividades realizadas durante 2014, una exposicién de las novedades legislativas y jurispru-
denciales més relevantes, y un analisis de los principales retos que afronta el derecho fundamental a la proteccion de
los datos personales. Compilar, redactar y presentar en un Unico texto todos estos materiales supone un gran esfuerzo
para todos los implicados en su elaboracion que, afo tras afo, se aborda no sélo con el objetivo de dar cumplimiento
a una obligacion legal sino también con la vocacién de presentar la actuaciéon de la Agencia con un enfoque didactico,
gue contribuya a fomentar el conocimiento del derechoy a fortalecer la concienciacién ciudadana sobre la importan-
cia de proteger los datos personales en un entorno en el que continuamente surgen nuevos desafios.

El conocimiento del derecho y la conciencia ciudadana sobre la importancia que su proteccién tiene para el libre de-
sarrollo de las personas son factores esenciales para afianzar una cultura de la proteccién de los datos personales que,
mas alla de la mera garantia formal, posibilite una verdadera salvaguardia efectiva de la intimidad y de la vida privada
en las complejas sociedades contempordneas. De ahi que al inicio de mi mandato estableciera como lineas estratégi-
cas principales fomentar entre los ciudadanos el conocimiento y ejercicio de sus derechos, por un lado, y facilitar a los
sujetos obligados la observancia de las normas vigentes, por otro. Y, consecuentemente, hemos considerado necesa-
rio, sin renunciar a sequir cumpliendo con las funciones tradicionales, orientar parte de las actuaciones de la Agencia
a impulsar el desarrollo de una cultura proactiva de la proteccién de datos, favoreciendo las actuaciones preventivas
y el compromiso responsable de quienes tratan datos personales.

Me complace constatar que ambas lineas han tenido gran aceptacion y en las dos hemos conseguido un notable
avance, como se refleja en esta misma Memoria y en las de los ejercicios precedentes. La mayoria de los proyectos,
herramientas, guias y utilidades disefiadas con estos fines estan disponibles en nuestra pagina web (www.agpd.es),
que desde 2012 integra también la Sede electrénica de la Agencia y en la que los interesados pueden realizar todo
tipo de trdmites sin necesidad de desplazamientos y sin coste alguno. Este afo se ha procedido ademds a la completa
revision y actualizacion de la web para reforzar su funcion de canal de comunicacion dindmico y permanente, tanto
con los ciudadanos como con los responsables de los tratamientos. La nueva pagina es mas agil e intuitiva, se adap-
ta a la navegacion desde los dispositivos moviles e incorpora nuevos contenidos, incluida una seccién dedicada a la
transparencia institucional en la que se hace publica la informacion legalmente requerida, complementada con otros
datos y documentos que permiten conocer con detalle el funcionamiento y los gastos de la Agencia.

Entre los proyectos desarrollados durante 2014, merece destacarse especialmente la Guia para una Evaluacion de
Impacto en la Proteccién de Datos Personales, con la que hemos querido contribuir a promover la cultura de la res-
ponsabilidad proactiva y de la privacidad desde el diseno, proporcionando un marco de referencia flexible para la
realizacion de este tipo de evaluaciones, que han alcanzado ya un gran desarrollo en otros paises y que constituyen
una herramienta sumamente Util para eliminar o reducir posibles riesgos. A pesar de que actualmente no sean obli-
gatorias, recomendamos vivamente su realizacion por los indudables beneficios que reportaran a las organizaciones
y, aunque no podran constituir una causa de exencién de responsabilidades, si se realizan correctamente la Agencia
las tendrd en cuenta como un elemento relevante a la hora de valorar si se ha adoptado la diligencia debida en la
implementacién de las medidas adecuadas para cumplir con las exigencias legales.
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Este enfoque proactivo de la proteccion de datos y de la privacidad, deseable en
todos los sectores, ha de ser uno de los pilares esenciales sobre los que se asiente la
evoluciéon de las nuevas tecnologias. Actualmente estamos viendo como el volumen
de informacién generada crece exponencialmente al tiempo que se multiplican las
capacidades técnicas para tratarla y se incrementa su valor econémico, una evolu-
cidn que va a experimentar un fuerte impulso con la expansion de tecnologias como
el Internet de las Cosas o los procesos de tratamientos masivos de datos conocidos
como Big Data. Esta continua irrupcion de nuevas tecnologias y nuevos procesos de
tratamientos de datos en un entorno fuertemente interconectado acrecienta los ries-
gos de que los individuos pierdan el control sobre su informacién, por lo que resulta
imprescindible reforzar los derechos y las garantias para mantener una proteccion
efectiva de la esfera personal.

A atender esa necesidad se dirige la reforma en curso del marco normativo europeo
que, lamentablemente, se esté retrasando mucho mas de lo deseable. Urge aprobarlo
pero sin renunciar a la calidad de los contenidos porque no se debe olvidar que el
verdadero objetivo del proceso de reforma es proporcionar a los europeos una protecoon de sus datos personales
reforzada y adaptada a los retos actuales. En este sentido, es trascendental asegurarse el acierto en la eleccion de los
instrumentos idoneos porque el texto finalmente adoptado regiré la practica de la proteccién de datos en Europa en
los préximos diez o quince afios.

Entretanto, la sentencia del TJUE de 13 de mayo de 2014 ha contribuido decisivamente a mejorar la protecciéon de da-
tos en internet. Aunque generalmente se presenta como el reconocimiento de un nuevo derecho, el llamado «derecho
al olvido», en realidad el Tribunal no reconoce ninguin derecho nuevo sino que Unicamente confirma la posibilidad de
ejercer los derechos de cancelacién y oposicién ante las compafias gestoras de los motores de busqueda, tal y como
veniamos defendiendo desde la Agencia. En términos generales, la sentencia se esta aplicando con normalidad, tanto
en Espana como en el resto de los paises europeos, y varios miles de personas se han beneficiado ya del derecho a
proteger su vida privada frente a la divulgacién injustificada de informaciones personales. Finalmente, la aplicacion
de la sentencia ha evidenciado el escaso fundamento de algunas criticas recibidas, particularmente de aquellas que
vaticinaban un fuerte impacto en las libertades de expresion y de informacion.

En el momento en el que escribo estas lineas estan a punto de cumplirse cuatro afios desde que fui nombrado di-
rector de la Agencia, cuatro intensos afios en los que hemos tenido que hacer frente a retos muy complejos en un
dificil contexto de crisis econémica, restricciones presupuestarias y congelacién de plantilla. Que los desafios se hayan
podido superar con éxito ha sido posible gracias al magnifico equipo de funcionarios y empleados publicos que traba-
jan en la Agencia a los que, una vez mas, tengo que agradecer su esfuerzo para hacer frente a una carga de trabajo
que ha ido en constante crecimiento, tanto cuantitativo como cualitativo, a lo largo de estos afios. Su compromiso,
profesionalidad y buen hacer seran siempre recordados con gratitud por quien ha tenido el honor de ser su director.

José Luis Rodriguez Alvarez
DirecToRr DE LA AGENCIA EspaNoLa DE ProTECCION DE DATOS
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IUDADANOS MAS Y MEJOR INFORMADOS

El Servicio de Atencién al Ciudadano es el primer
punto de encuentro entre la Agencia Espanola de
Proteccién de Datos (AEPD) y quienes quieren ob-
tener mas informacién o resolver cualquier duda
acerca del derecho fundamental a la proteccion de
datos personales.

Este servicio se encuentra disponible a través de
diferentes canales (presencial, teleféonico, postal y
electrénico) que se complementan para garantizar
que el ciudadano encuentre en la Agencia un or-
ganismo cercano que responde a sus inquietudes.

La pagina web de la AEPD (www.agpd.es) ha
mantenido desde su creacién un amplio repertorio
de informacién dirigida a los ciudadanos, incluyen-
do guifas y herramientas de utilidad para conocer
diferentes aspectos del derecho a la proteccién de
datos y como gestionar la privacidad. En 2012 la
Agencia puso en marcha la posibilidad de realizar
consultas automaticas a través de un catalogo de
preguntas frecuentes y de presentar consultas sin-
gulares a través de la Sede electronica. Estas op-
ciones se afianzaron en 2013, consolidandose en
2014 como una opcién sencilla y eficaz de obtener
informacion.

Avanzando en la consecucién del objetivo de ofre-
cer informacion practica y cercana para ciudadanos
y responsables, la Agencia Espafiola de Proteccion
de Datos presentd en diciembre de 2014 el redi-
seno de su pagina web, mejorando y actualizan-
do su estructura, afadiendo nuevos contenidos y
aportando una navegacion adaptada a dispositivos
moviles. El objetivo de la AEPD era ofrecer tanto a
ciudadanos como a organizaciones una vision mas

agil y global de los proyectos que organiza o en los
que participa la Agencia a través de una estructu-
ra intuitiva y una navegacion simplificada. Durante
2014, se comenzd también a trabajar en la mejora
progresiva del buscador interno de su pagina web.

El cambio de disefo estuvo acompahado del lanza-
miento de una nueva seccion llamada La Agencia,
un espacio orientado a reforzar la transparencia y
gue permite conocer tanto la informacién organi-
zativa e institucional de la AEPD como la actividad
que desarrolla y la administraciéon y empleo de los
recursos publicos. A partir de la presentacion de
esta nueva seccion, la Agencia Espafiola de Protec-
cion de Datos atiende en su propia web las obliga-
ciones derivadas del principio de publicidad activa
requeridas por la Ley 129/2013, de 9 de diciembre,
de transparencia, acceso a la informacién publica y
buen gobierno, sin perjuicio de su participacién en
el Portal de la Transparencia como Unidad Singu-
lar, al ser un ente que actta con plena independen-
cia en el ejercicio de sus funciones.

Los contenidos de la seccién La Agencia estan es-
tructurados en cuatro grandes areas: Informacion
institucional y organizativa, Gestion econémico
financiera, Recursos humanos y Datos de interés.
A estos espacios se afaden tres secciones adicio-
nales que recogen los premios concedidos por la
institucion, la actividad de la AEPD y un formulario
para todos aquellos ciudadanos que deseen solici-
tar informacion adicional. Este formulario se suma
a los procedimientos electronicos que ya estaban
habilitados en la Sede electrénica de la Agencia, y
gue permiten desde la presentacion de denuncias
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o reclamaciones a la consulta de solicitudes, quejas
0 sugerencias.

Continuando con las herramientas de mejora y am-
pliacion de los contenidos de la web de la Agencia,
la AEPD incluy6 en octubre de 2014 una nueva sec-
cion orientada a clarificar y facilitar el cumplimien-
to de la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informaciéon y de comercio elec-
tronico (LSSI) en materia de cookies. Con el fin de
convertirse en una herramienta de utilidad para los
responsables de paginas web, esta pagina incluye
una seleccion de la normativa aplicable en materia
de cookies junto a los informes juridicos, las resolu-
cionesy las publicaciones mas relevantes realizadas
por la Agencia Espafola de Protecciéon de Datos,
asi como documentos de interés elaborados por las
Autoridades europeas de proteccion de datos.

Los accesos a la pagina web se aproximan a los
seis millones (5.706.488) en 2014, lo que supone
un incremento del 12,63% respecto al ano ante-
rior y un promedio de 7.816 visitas diarias frente a
las 6.842 del ano 2013. Asimismo, las herramien-
tas disponibles en la web para los ciudadanos han
visto incrementadas sus descargas. En concreto, el
documento dirigido especificamente a promover
los derechos de los ciudadanos, la Guia del ciuda-
dano: el derecho fundamental a la proteccion de
datos, sigue siendo uno de los documentos mas
consultados, con un incremento del 20,89% de las
descargas realizadas, que han alcanzado la cifra to-
tal de 272.140.

Por su parte, el niumero total de consultas de
ciudadanos atendidas ha ascendido a 198.378,
de las que 94.821 corresponden a las planteadas
a través de los canales tradicionales, 97.854 me-
diante la consulta automatica al catadlogo de pre-
guntas mas frecuentes y 5.703 a través de la Sede
electronica.
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Mientras que el volumen de consultas a través de
los canales tradicionales ha experimentado una li-
gera disminucion del 3,71% con respecto a 2013,
las realizadas a través de la Sede electronica han
aumentado un 22,99%, manteniéndose estable
el volumen de consultas automaticas realizadas a
través del catdlogo de preguntas frecuentes. Estos
datos ponen de manifiesto la creciente aceptacion
de los ciudadanos por mantenerse en contac-
to con la Administracién utilizando los servicios
electrénicos.

En relacion con las consultas atendidas por via te-
lefénica (89.868), las més frecuentes han estado
relacionadas con la inscripcion de ficheros (24.657)
y videovigilancia (4.007).

De las planteadas por escrito (6.295 consultas), tan-
to a través de medios convencionales (592) como a
través de la Sede electrénica (5.703), destacan las
relativas al ambito de aplicacion de la LOPD (837),
a la cesién de datos (785), a los derechos ampara-
dos en la LOPD (634) y a la inclusién en ficheros de
morosidad (599).

En cuanto a las consultas planteadas para reca-
bar informacién sobre el ejercicio de los derechos
(5.458), 3.008 corresponden al derecho de cance-
lacion, 1.365 al derecho de acceso, 820 al derecho
de oposicién y 205 al derecho de rectificacién. El
incremento de las consultas sobre los derechos de
cancelacion (18,66%) y acceso (24,32%) constatan
una tendencia creciente: que una de las mayores
inquietudes de los ciudadanos es conocer qué in-
formaciones personales son objeto de tratamiento
y cdmo evitarlo.

Por otra parte, de las 97.854 consultas que han
realizado los ciudadanos a través del catdlogo de
preguntas frecuentes, 11.841 han estado relacio-
nadas con los ficheros de morosos y recobro de
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deudas, 10.445 con la inscripcién de ficheros y
9.655 con el dmbito de aplicacién de la LOPD.

El elevado volumen de consultas sobre ficheros
de morosidad debe relacionarse indudablemente
con un entorno de crisis econdmica, con las im-
portantes consecuencias negativas que supone la
inclusién en los mismos y, también, con la incorpo-
racién indebida a dichos ficheros de personas victi-
mas de suplantacion en la contratacion de servicios
basicos (como la telefonia o el suministro de agua
y energia), que se analizan posteriormente en esta
Memoria.

En relacién con las consultas resueltas desde el Area
de Atencién al Ciudadano hay que destacar que el
99,81% fueron atendidas en un plazo inferior a 20
dias, manteniendo el compromiso de seguir traba-
jando para alcanzar el 100%. Dada la importancia
de este servicio, la Agencia realiza un seguimiento
acerca del nivel de satisfaccion de los ciudadanos.
Para ello, como en afos anteriores, se han realiza-
do varias encuestas de satisfaccion sobre la atencion
presencial y telefénica en el Area de Atencién al
Ciudadano. En este sentido, se puede concluir que
practicamente todas las personas que han accedido
al servicio se encuentran satisfechas (99,7%) con la
atencién recibida, el contenido de la informacién,
los conocimientos de quienes les atendieron y la co-
rreccion en el trato, un nivel de satisfaccion superior
al ya muy loable 97,4% de 2013.

Por su parte, el Registro General de la AEPD ha
empezado a ofrecer en 2014 facilidades anadi-
das para que los ciudadanos puedan dirigirse a la
Agencia por medios telematicos. Este organismo
se ha incorporado al Registro Electrénico Comun
(REC) y al Sistema de Intercambio de Registros
(SIR) automaticos entre todas las Oficinas de Re-
gistro de la Administracion General del Estado,

<indice>
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accesible a través del Portal de Administracidon
Electronica.

El Sistema de Interconexién de Registros es la in-
fraestructura basica que permite el intercambio de
asientos electrénicos de registro entre las Adminis-
traciones Publicas de forma segura y con conformi-
dad legal, independientemente de la aplicacién de
registro utilizada siempre que esté certificada en la
Norma SICRES 3.0.

La implantacion de SIR permite eliminar el transito
de papel entre Administraciones, aumentando la
eficiencia y eliminando los costes de manipulacién
y remision del papel, gracias a la generacion de co-

<indice>

pias auténticas electrénicas de la documentacion
presentada en los asientos de registro.

DIFUSION DE ACTIVIDADES Y MEDIOS DE
COMUNICACION

La difusion que realizan los medios de comu-
nicacion del derecho a la proteccion de datos se
ha convertido en los Ultimos afios en un elemento
esencial tanto para fomentar la sensibilizacién vy el
conocimiento de los ciudadanos en esta materia
como para que los responsables cumplan con sus
obligaciones legales. Continuando con la linea ini-
ciada en afos anteriores, la Agencia ha mantenido
entre sus prioridades la atencion personalizada a
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los medios de comunicacion, que han contribuido
de forma imprescindible a divulgar la labor realiza-
da por la Agencia Espafnola de Proteccién de Da-
tos, convirtiéndose en una piedra angular para que
los ciudadanos perciban a este organismo publico
como garante de su derecho fundamental.

El Gabinete de comunicacion ha atendido casi 400
solicitudes de informacién realizadas por los me-
dios en 2014. En el ambito de la comunicacion
proactiva, hay que destacar mas de medio cente-
nar de notas de prensa, convocatorias y notas de
agenda informativa realizadas. A ello se suma la
realizacién de informes en profundidad sobre ma-
terias de especial relevancia y la gestion de mas de
70 tribunas y entrevistas concedidas por el perso-
nal de la AEPD.

En cuanto a la tematica de las cuestiones plantea-
das, es necesario establecer un paralelismo entre
estas y los retos que para el derecho fundamental
a la proteccion de datos plantean los nuevos en-
tornos tecnolégicos. La videovigilancia, la contrata-
cion fraudulenta o la insercidn indebida en ficheros
de solvencia patrimonial y crédito siguen siendo
materias objeto de consulta por parte de los me-
dios de comunicacion. Pero en paralelo, y posible-
mente relacionadas con los estudios, dictamenes y
guias publicadas por la Agencia, hay que mencio-
nar las demandas de informacién relacionadas con
las nuevas tecnologias y su impacto en la protec-
cion de datos. Algunas de ellas son las siguientes:

Sentencia del Tribunal de Justicia de la Union
Europea sobre el denominado derecho al olvi-
do, mediante el gjercicio de los tradicionales de-
rechos de cancelacion y oposicién aplicados a
los buscadores en internet: régimen de respon-
sabilidades y pasos que deben seguir los ciuda-
danos para ejercer sus derechos, garantias a las
libertades de expresién e informacion en la Red
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y criterios comunes de las Autoridades europeas
de proteccion de datos.

Andlisis coordinado sobre las condiciones de
privacidad de las aplicaciones méviles organiza-
do por la Red Global de Control de la Privacidad
con la participacion de la AEPD.

Primer dictamen conjunto sobre Internet de
las Cosas por parte del Grupo de Autoridades
europeas de proteccién de datos: responsabili-
dades y recomendaciones.

Utilizacion de drones para la captura, reco-
gida y tratamiento de datos personales: riesgos
para la privacidad.

Tramitacién del Reglamento europeo de
proteccion de datos: garantias anadidas y pla-
z0s para su aprobacion.

Nuevo sistema de notificacion de quiebras
de seguridad para los sujetos obligados.

Cookies y otras tecnologias de seguimiento y
monitorizacion online: orientaciones, garantias
y obligaciones.

Difusion de imagenes de terceros sin con-
sentimiento en redes sociales y otros servicios
de internet.

Sentencia del Tribunal de Justicia de la Union
Europea por la que se declara invélida la Directi-
va de conservacion de datos 2006/24/CE.

A estas solicitudes de informaciéon adicional hay
que anadir las acciones de comunicacién especi-
ficas llevadas a cabo por la Agencia, relacionadas
en gran medida con la celebracion de eventos y la
presentacion de proyectos de largo recorrido:

<indice>
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Canal de videos «Protege tus datos en
internet»

El 28 de enero de 2014 la AEPD presentd su canal
de videos «Protege tus datos en Internet» (www.
agpd.es/protegetuprivacidad), un proyecto online
que ha contabilizado 116.257 accesos en su pri-
mer afno. Incluye diez videos didacticos en formato
de videotutorial en los que se explica, paso a paso,
cémo configurar las opciones de privacidad de los
principales navegadores, redes sociales y sistemas
operativos méviles. El sitio pretende concienciar al
ciudadano de que cuando navega por internet deja
unas huellas digitales que otros pueden seguir, ob-
teniendo informacion sobre aspectos relevantes
de su vida. Pero también ofrecer soluciones para
controlar y reducir ese rastro evitando, por ejem-
plo, que el perfil en redes sociales esté visible para
todo el mundo o sea indexado por los buscadores,
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que el dispositivo moévil envie informacién sobre
su ubicacién o que se pueda acceder a los datos
almacenados en el terminal si este se perdiera o
fuera robado.

La presentacion del canal de videos de la AEPD
coincidié con la celebracién del Dia Europeo de
Proteccion de Datos.

62 Sesion Anual Abierta de la AEPD

El 14 de marzo se celebré la 62 Sesién Anual Abier-
ta de la AEPD en el Teatro Real de Madrid. El even-
to, al que acudieron en torno a 1.200 expertos, tie-
ne como objetivo servir como punto de encuentro
entre la Agencia y multiples sectores empresariales
y sociales para dar respuesta a sus inquietudes. La
Sesién Anual fue el marco escogido para presen-
tar un borrador de la Guia para una Evaluacion del
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Impacto en la Proteccién de Datos (EIPD), una he-
rramienta diseflada para evaluar los posibles ries-
gos que un producto o servicio puede implicar para
la privacidad de las personas, permitiendo identifi-
car y eliminar o mitigar esos peligros antes de que
se produzcan.

Entrega de los Premios Proteccion de
Datos 2013 (XVII edicion)

Durante la celebracion de la 62 Sesion Anual Abier-
ta tuvo lugar la entrega de los Premios Proteccion
de Datos correspondientes a 2013 en las catego-
rias de Comunicacion e Investigacion, reconocien-
do asf la difusion que realizan periodistas, medios
de comunicacion e investigadores de este derecho
fundamental.

De un total de 39 candidaturas presentadas, el
jurado —compuesto por el Consejo Consultivo de
la AEPD- concedi6 el premio de comunicacion ex
aequo a las periodistas Marimar Jiménez, de Cinco
Dias —por sus trabajos relacionados con la protec-
cién de datos dedicados, entre otros aspectos, a
los cambios en la politica de privacidad de Goo-
gle o la ciberseguridad—y a Beatriz Navarro, de La
Vanguardia, por sus informaciones relacionadas
con la privacidad y la proteccion de datos, en las
que abordd temas como el «derecho al olvido» o
el nuevo marco europeo de protecciéon de datos.
En esta categoria de comunicacion el jurado otor-
gd un accésit a la periodista Carmen Jané por sus
articulos publicados en E/ Periédico de Catalufa re-
lacionados con las nuevas amenazas contra la pri-
vacidad o las cookies.

En la categoria de Investigacion, el jurado concedio
el premio en su modalidad de trabajos originales e
inéditos a Vicente Guasch por su trabajo Las trans-
ferencias internacionales de datos en la normativa
espafiola y comunitaria, mientras que se otorgo el
accésit dentro de la misma modalidad a Ana San-
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chez por su trabajo Catalogo de buenas practicas
de sequridad informatica del personal sanitario. En
la modalidad de investigacién sobre trabajos origi-
nales e inéditos que tratan acerca del derecho a la
proteccién de datos en paises iberoamericanos, el
jurado premié a la candidatura Glosario Iberoame-
ricano de Proteccion de Datos, de Dolores Dozo y
Pablo Martinez.

Curso «Proteccion de datos y nuevas
tecnologias»

La AEPD organizé durante las Actividades de Ve-
rano 2014 de la Universidad Internacional Menén-
dez Pelayo el curso Proteccidon de datos y nuevas
tecnologias, que se impartié entre el 30 de junioy
el 4 de julio en el Palacio de La Magdalena de San-
tander. El seminario analizé el impacto y los retos
que las nuevas tecnologias y los servicios de inter-
net plantean en relacién con el derecho a la pro-
teccién de datos de caracter personal, abordando
en profundidad diferentes cuestiones relacionadas
con el denominado derecho al olvido, la aplicacion
de la normativa de cookies o el creciente fendbmeno
del Big Data. El curso dedic6 también un amplio
espacio a exponer las claves del futuro Reglamen-
to europeo de proteccién de datos, asi como a las
evaluaciones de impacto, un instrumento para tra-
bajar de forma preventiva sobre los posibles riesgos
que puede plantear para la privacidad un producto
0 servicio.

Presentacion «Guia para una Evalua-
cion de Impacto en la Proteccion de Da-
tos personales»

A finales de octubre de 2014, y después de some-
ter a consulta publica durante seis semanas una
version preliminar del texto, la Agencia presento la
version definitiva de la Guia para una Evaluacién de
Impacto en la Proteccién de Datos personales en un
acto en el participaron destacados representantes
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tanto del sector publico como privado. La publi-
cacion de esta guia —cuyo contenido se detalla en
otro apartado de la Memoria—y el hecho de haber
tenido en cuenta los comentarios y sugerencias re-
cibidas para la redaccién final de la misma, supone
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disefar un marco de referencia flexible contando
con la voz de unas organizaciones que, mas alla
del mero cumplimiento normativo, también deben
asumir un compromiso activo y responsable con la
protecciéon de datos.
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ARANTIZAR LOS DERECHOS DE LOS CIUDADANOS

Uno de los indicadores utilizados habitualmente
para evaluar el nivel de conocimiento de la LOPD
ha sido la inscripcion de ficheros en el Registro Ge-
neral de Proteccion de Datos (RGPD).

El afno 2014 finalizé con un total de 3.746.930 fi-
cheros inscritos en el RGPD, cifra que supone un
incremento de un 11% respecto al cierre del afio
anterior. De ellos, 3.594.106 ficheros son de titu-
laridad privada (95,92%) y 152.824 de titularidad
publica (4,07%).

La presentacion de notificaciones a través de inter-
net supone ya el 88,72% del total y sélo el 11,28%
restante se realiza en formato papel. Asimismo,
sigue incrementandose el uso de la firma electro-
nica en la presentacion de notificaciones, que ha
aumentado un 18% con respecto al ano anterior,
representando un 43,84% del total. De igual forma
la notificacién de las resoluciones de inscripcién re-
gistral a través del sistema de Notificaciones Tele-
maticas (SISNOT) se ha incrementado en més de un
40% con respecto a las realizadas en 2013.

El nimero total de ficheros privados inscritos en
2014 se ha incrementado en un 11,31% con res-
pecto a 2013 y el crecimiento del niumero de enti-
dades del sector privado que tienen inscritos fiche-
ros en el RGPD, es decir, responsables de ficheros,
es de casi un 12% frente al 11% que se registré
en 2013, lo que indica una mejora del nivel de
cumplimiento de la LOPD en el sector empresarial
espanol.

Si nos detenemos en las finalidades de los ficheros
de titularidad privada inscritos durante 2014 en el
RGPD, los que tienen por finalidad la «Gestién de
clientes, contable, fiscal y administrativa» constitu-
yen el mayor nimero de inscripciones y son los que
representan el mayor volumen, suponiendo el 59%
del total de ficheros privados. Destacan también
los ficheros cuyas finalidades son las de «Recursos
humanos», «Gestion de nominas» y «Publicidad y
prospeccion comercial». Mencion especial merecen
los ficheros cuya finalidad es la de «Comercio elec-
trénico», aun cuando su numero total no suponga
mas que un 2,79% del total de ficheros inscritos
—pues el 25% de los mismos se ha inscrito durante
2014—, apuntando el desarrollo de este sector eco-
némico. Igualmente destacan, por su incremento,
los ficheros que declaran tener por finalidad la de
«Videovigilancia», al igual que en 2013, y la de
«Andlisis de perfiles», con casi un 19% y mas de un
17%, respectivamente.

Por sectores de actividad, el mayor nimero de fi-
cheros inscritos corresponde a los de las «Comu-
nidades de propietarios» y «Comercio». Debe des-
tacarse el incremento de los ficheros a nombre de
«Organizaciones empresariales y profesionales,
que en 2014 ha supuesto mas del 25% del total
de los ficheros inscritos a nombre de estos respon-
sables. En este ambito también hay que mencionar
el crecimiento en el nimero de ficheros inscritos
de entidades cuya actividad es la de «Comercio y
servicios electrénicos», que ha sido superior al 20%
aun cuando el total de los ficheros de estos secto-
res de actividad no represente, hasta el momento,
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un volumen significativo en relacion con el total de
los ficheros privados.

El nimero total de ficheros de titularidad publica
inscritos a finales de 2014 fue 152.824, lo que su-
pone un incremento de un 4,8% sobre el ano an-
terior frente al 6,5% que se produjo en 2013 con
respecto a 2012. Esta disminucidn en el crecimien-
to sobre el total de ficheros publicos refleja que
la adecuacién de los responsables al cumplimien-
to de la LOPD se esta consolidando. Por su parte,
el incremento en el nimero de ficheros inscritos
corresponde fundamentalmente a la Administra-
cion Local, que ha supuesto casi el 75% de las altas
realizadas y representa ya el 58% del total de los
ficheros publicos.

En lo que corresponde a la Administracion General
del Estado (AGE), el Ministerio de Hacienda y Ad-
ministraciones Publicas ha incrementado su nime-
ro de ficheros inscritos en un 65%, alcanzando un
total de 1.000. Este crecimiento tiene su origen en
la publicacién, con fecha 1 de enero de 2014, de
la Orden Ministerial en la que se incluyen todos los
ficheros del Departamento y que ha venido a com-
pletar los tratamientos realizados, sobre todo, en
las Delegaciones y Subdelegaciones del Gobierno
de todas las Comunidades Auténomas y Provincias.

Con respecto a las Administraciones de las Comu-
nidades Autbnomas, el nimero total de ficheros
inscritos ha seqguido dos tendencias en clara conti-
nuidad con el anterior ejercicio que tienen su origen
en las labores de puesta al dia y reorganizacién:
una representada por la Comunidad de Madrid,
que decrece y que ha supuesto una disminucion
de més de un 9% en los ficheros inscritos de esta
Administracion; y la otra representada por las Co-
munidades Autbnomas de Aragén y Extremadura,
gue incrementan su numero de ficheros en casi un
13% y un 10%, respectivamente.
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En la Administracion Local ha aumentado el nu-
mero de responsables que notificaron sus ficheros,
donde la provincia de Segovia, con un incremen-
to de un 133% destaca especialmente sequida de
Cuenca con un 24%, Malaga, con un 11%, y Valla-
dolid con un incremento de un 10%. En cuanto al
crecimiento en el numero de ficheros inscritos hay
gue mencionar de nuevo la provincia de Segovia,
gue amplia el nUmero de sus ficheros en un 244%,
seguida de Malaga con un 30%, y Cuenca y Zara-
goza con un 24% cada una.

Las herramientas EVALUA y DISPONE, que la AEPD
ofrece a través de su pagina web para evaluar el
cumplimiento de la LOPD y de las medidas de se-
guridad y ayudar a la elaboracién de la disposicion
general de creacién, modificacion o supresion de
ficheros de titularidad publica, respectivamente,
siguen demostrando su utilidad para los responsa-
bles de los ficheros. Esto se refleja en que no sélo
se mantiene el nUmero de accesos a las mismas,
sino que se incrementa el nimero de informes ob-
tenidos de cada una de ellas.

A estas utilidades hay que sumar las guias dirigidas
a facilitar informacién sobre el cumplimiento de
obligaciones en relacién con materias concretas,
como la Guia de videovigilancia, La Proteccion de
Datos en las relaciones laborales, la Guia sobre el
uso de las cookies, la Guia para clientes que contra-
ten servicios de Cloud computing, las Orientacio-
nes para prestadores de servicios de Cloud compu-
ting, la Guia de Sequridad de Datos, la Guia sobre
sequridad y privacidad de las tecnologias RFID, la
Guia del responsable de ficheros y la nueva Guia
para una Evaluacidon de Impacto en la Proteccion
de Datos Personales (EIPD).

En 2014 una de las guias mas utilizadas por los
ciudadanos, la Guia de videovigilancia, se ha ac-
tualizado y completado con seis fichas sobre in-

17



e o JewoRiA 2016 O

en comunidades de propietarios, establecimientos Cloud computing: 264.974.

2 formacion general de videovigilancia y especifica Guia para clientes que contraten servicios de
publicos y control empresarial.

Orientaciones para prestadores de servicios

Los siguientes datos muestran la acogida de estos de Cloud computing: 61.637.

servicios en el ejercicio 2014 Guia sobre sequridad y privacidad de las tec-

El formulario NOTA ha tenido 316.904 acce- nologias RFID: 160.351.
sos para notificar ficheros a la Agencia. Guia de Videovigilancia: 107.985 ocasiones.
Se han solicitado 10.327 copias de conteni- La Guia para una Evaluacién de Impacto en la
do de ficheros. Proteccion de Datos Personales (EIPD): 152.821
: . , descargas.
9.202 usuarios han realizado el test EVALUA

LOPD.

3.005 usuarios han realizado el test EVALUA
SEGURIDAD.

Se ha accedido en 4.876 ocasiones a la he-
rramienta DISPONE, que permite preparar la
disposicién general de regulacion de ficheros
publicos.

La Guia del responsable de ficheros y la
Guia de seguridad, que se complementan para
ofrecer orientaciones generales sobre el cum-
plimiento de la LOPD, han sido consultadas y/o
descargadas en 90.462 y 71.252 ocasiones,
respectivamente.

El modelo de documento de seguridad ha
sido descargado en 139.638 ocasiones.

El resto de las guias dirigidas a responsables del
tratamiento han tenido el siguiente niumero de
descargas:

Guia sobre el uso de las cookies: 390.460.

Guia La proteccién de datos en las relaciones
laborales: 310.548.
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Los datos sobre descargas en este ambito ponen
de manifiesto una estabilizacion en el uso de las
herramientas y guias que facilitan el cumplimien-
to de las obligaciones genéricas de la LOPD y un
notable incremento del de las guias que ofrecen
soluciones practicas para la aplicacion de dicha
norma a tecnologias que estan alcanzando un rit-
mo creciente de desarrollo como los servicios de
Cloud computing, las cookies o las tecnologias
RFID. Este crecimiento se aprecia también respec-
to de las guias sobre videovigilancia, posiblemente
asociado al crecimiento constante de esta actividad
en el sector privado, y sobre la guia y el modelo de
seguridad.

Asimismo, es muy destacable el importante nime-
ro de descargas de la Guia para una Evaluacion de
Impacto en la Proteccion de Datos Personales que,
pese a ser editada el 29 de octubre de 2014, ha
ascendido a mas de 150.000 en sélo dos meses, lo
que parece indicar un alto interés y una mayor sen-
sibilizacion por los modelos preventivos de cum-
plimiento de la normativa de proteccion de datos.

En otro ambito, la LOPD prevé la adopcion de c6-
digos tipo, o cédigos de conducta, como férmu-
las de autorregulacion que permitan a sectores de
actividad, empresas, administraciones o corpora-
ciones publicas adecuar el cumplimiento de la nor-
mativa a sus caracteristicas especificas.

Durante 2014 se acordd la cancelacion de la inscrip-
cion en el Registro General de Proteccién de Datos
del codigo tipo denominado «Codigo Tipo Veraz-
Persus» con cédigo de inscripcion CT/00001/2006,
a solicitud de su promotor Soluciones Veraz Asnef-
Equifax, S.L.

Asimismo, se han presentado formalmente dos so-
licitudes de inscripcién de codigos tipo:
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«Codigo Tipo de Proteccién de Datos Perso-
nales del Fichero Asnef Proteccion», promovi-
do por la Asociacién Nacional de Entidades de
Financiacién (ASNEF), cuyo precedente se en-
cuentra en el codigo tipo cancelado, pendiente
al finalizar el afio de dictarse la correspondiente
resolucion sobre su inscripcion'.

«Codigo Tipo del Tratamiento de Datos de
Caracter Personal aplicable al tratamiento de
datos de las Oficinas de Farmacias del Colegio
de Farmacéuticos de Barcelona», presentado el
2 de diciembre de 2014 y cuyo promotor es el
Colegio Oficial de Farmacéuticos de Barcelona.
Su tramitacion se realiza en colaboracién con
la Autoridad Catalana de Proteccion de Datos
al incluir en su ambito objetivo de aplicacion
tratamientos de datos competencia de dicha
Autoridad.

En 2014 han finalizado las labores de orientacién
para la elaboracion de cédigos tipo con la Federa-
cion Nacional de Clinicas Privadas (FNCP) y otras
asociaciones sanitarias privadas, y con la Asocia-
cién Nacional de Entidades de Gestion de Cobro
(ANGECO), cuya presentacion formal se deberia
producir en 2015.

Ademaés, se han iniciado labores de orientacién di-
rigidas a la modificacion y adecuacién a la norma-
tiva de proteccion de datos de tres codigos tipo
inscritos en el RGPD. Se trata de los siguientes:
«Cddigo Tipo de La Uni6é Catalana D Hospitals»,
promovido por Uni¢ Catalana d "Hospitals; «Codi-
go Tipo del Fichero Histérico de Seguros del Auto-
movily; y «Cédigo Tipo del Fichero de Automoviles
de Pérdida Total, Robo e Incendios», promovidos
ambos por UNESPA.

' Se ha inscrito el 21 de enero de 2015.
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En cuanto a las consultas de mayor complejidad
dirigidas a facilitar la aplicacién de la LOPD a los
responsables de tratamientos publicos y privados,
se atendieron un total de 528, de las cuales 334
(63%) fueron planteadas por las Administraciones
Publicas 'y 194 (37%) por el sector privado.

Se produce asi un incremento del 8% en el volu-
men de consultas planteadas respecto a las formu-
ladas el afo anterior, que fueron similares a las de
los ahos 2011y 2012 y que implicaban una reduc-
cion frente a las formuladas en los afios inmediata-
mente posteriores a la entrada en vigor del RLOPD
y, en particular, a los afos 2008 a 2009. De este
modo, las cifras del ejercicio 2014 se asemejan a
las existentes con anterioridad a la entrada en vigor
del RLOPD, si bien cabe apreciar que en este ejer-
cicio se ha producido una mayor singularidad en
el contenido de las consultas planteadas, asi como
una reduccién de las dudas de caracter general que
habian podido suscitarse tras la entrada en vigor
del Reglamento y que fueron resueltas en los infor-
mes emitidos a consultas planteadas poco después
de la aprobacion del citado RLOPD.

Igualmente se aprecia, en cuanto al reparto de las
consultas de los sectores publico y privado, la ma-
yor preponderancia de las procedentes del sector
publico (que en este ejercicio ya alcanzan el 63%
del total), manteniéndose la tendencia mostrada
en ejercicios posteriores (cabe recordar que en el
ano 2013 las consultas del sector publico represen-
taban un 65% del total, cifra relativamente similar
a la de este afo).

De las materias objeto de consulta cabe extraer
las siguientes conclusiones:

El mantenimiento de un numero relativa-
mente significativo de consultas relacionadas
con la aplicacion de la regla de ponderacion de
derechos e intereses contenida en el articulo 7.1)
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de la Directiva 95/46/CE, que en 2014 ascen-
dieron a un total de 16, manteniéndose asi una
cifra similar a la del ejercicio anterior.

La aparicion, fundamentalmente en el Ulti-
mo tramo del afo, de un nimero relevante de
consultas relacionadas con la aplicacién de los
principios de proteccién de datos en las mate-
rias reguladas por la Ley 19/2013, de 9 de di-
ciembre, de transparencia, acceso a la informa-
cion publica y buen gobierno.

El notable crecimiento de las consultas rela-
cionadas con la prestacion de servicios de la so-
ciedad de la informacion y los tratamientos de
datos llevados a cabo en el ambito de internet.
Asi, las consultas relacionadas con estos servi-
cios se incrementaron en un 150% en 2014,
pasando de 10 a 25. Igualmente, las cuestiones
relacionadas con la aplicacion de la normativa
relacionada con la instalacion de dispositivos de
almacenamiento masivo en los terminales de los
usuarios, tales como cookies, se incrementaron
desde una Unica consulta en 2013 a 9 en 2014.

El novedoso incremento de las cuestiones
relacionadas con la videovigilancia, que habian
descendido progresivamente en anteriores ejer-
cicios, debido posiblemente a la aprobacién de
la Ley 5/2014, de 4 de abril, de Seguridad Priva-
da. Estas consultas se incrementaron en un 85%
en el ano 2014.

El aumento de las consultas relacionadas
con conceptos generales de la LOPD y su ambi-
to de aplicacion (incrementos del 66% y el 23%
respectivamente), asi como de las consultas
relacionadas con el cumplimiento de los prin-
cipios de calidad de datos, y en particular de los
informes que se centran en el andlisis del cum-
plimiento del principio de proporcionalidad en
los tratamientos de datos, produciéndose un in-
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cremento del 19% que debe anadirse al que ya
se dio en 2013 (de un 74% respecto del 2012).
También es relevante el incremento en un 21%
de las consultas relacionadas con ficheros de ti-
tularidad publica.

El mantenimiento de un numero relevan-
te de cuestiones relacionadas con las cesiones
de datos (manteniendo un volumen superior al
35%), siendo igualmente relevante el niumero
de cuestiones relacionadas con los requisitos
para la prestacion del consentimiento (un 17%
del total).

El moderado descenso de las cuestiones re-
lacionadas con las medidas de seguridad (un
18%) y la normativa de telecomunicaciones (un
22%).

El muy notable descenso de las consultas re-
lacionadas con los ficheros de solvencia patri-
monial y crédito (un 60%) y el padrén municipal
de habitantes (un 78%).

El mantenimiento de las consultas realiza-
das por particulares, que siguen siendo las mas
abundantes dentro del sector privado, represen-
tando un 14% de las mismas. El incremento en
este grupo de consultas es del 22% respecto de
2013.

La relevancia de las consultas formuladas por
las empresas de seguridad privada, que ascien-
den a un total de 8, sin que constase ninguna
consulta planteada en el ejercicio anterior.

El notable aumento de las consultas proce-
dentes de los sectores de distribucién (de un
367%), y telecomunicaciones (de un 44%). Por
otra parte, vuelven a incrementarse las consul-
tas del denominado tercer sector (en un 56%),
aunque sin alcanzar las cifras que se registraron
en 2013.

La disminucion de las consultas realizadas
por los sindicatos y partidos politicos (33%), y
las asociaciones empresariales y profesionales
(43%). Asimismo se produce un descenso en los

Atendiendo a la distribucion sectorial de las
consultas del sector privado, las principales con-
clusiones son:

sectores sanitario (46%), industrial (54%) y de
los ficheros de solvencia patrimonial y crédito
(56%). En particular, es muy significativo el des-

El notable incremento de las consultas plan-
teadas por las entidades dedicadas a la presta-
cion de servicios de asesoria y consultoria, invir-
tiendo la tendencia de ejercicios anteriores. Es
preciso recordar en este punto el criterio de la
Agencia de atender Unicamente las consultas re-
lacionadas con sus ficheros y tratamientos y no
con las de sus clientes, que deberan formularse
por estos Ultimos. No obstante, la mayor parte
de las consultas se referian a los tratamientos
llevados a cabo por las propias entidades, bien
como responsables bien como encargadas del
tratamiento.
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censo en un 87% de las consultas procedentes
del sector energético.

En el sector publico se reduce el peso de las
consultas formuladas por la Administracién Ge-
neral del Estado, que desciende del 52% al 45%,
por lo que en los dos Ultimos afios su peso se
ha reducido en 21 puntos porcentuales. Al pro-
pio tiempo, se incrementan en un 49% las con-
sultas planteadas por Administraciones de las
Comunidades Auténomas (que ya representan
un 24% del total del sector publico). También
es relevante el aumento en la Administracion
corporativa e institucional (de un 32%), repre-
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sentando ya estas consultas un 16% del total
procedente del sector publico.

Los informes no preceptivos relacionados con
consultas externas que pueden revestir una mayor
trascendencia en materia de proteccion de datos
versaron, entre otras, sobre las siguientes materias:

La posible creacién, al amparo del articulo
7.f) de la Directiva 95/46/CE, de sistemas de
prevencion del fraude de caracter multisecto-
rial, siempre y cuando se adopten medidas re-
forzadas de minimizacion de la informacion que
podra ser compartida por las entidades partici-
pantes en estos sistemas. Igualmente, se anali-
zaron cuestiones concretas relacionadas con los
ficheros de caracter sectorial, cuya viabilidad ya
habia sido ratificada en el afno 2013.

La posibilidad de que por las Fuerzas y Cuer-
pos de Seguridad se faciliten a las entidades fi-
nancieras datos referidos a las imagenes capta-
das por sistemas de videovigilancia en entidades
de crédito, siempre que se trate de las referidas
a acciones delictivas, con la finalidad de mejorar
la reaccidon ante estos hechos, debiendo limitar-
se el acceso a las imagenes a una lista tasada de
personas de sus departamentos de seguridad.
Ademas, se implantaban en los accesos las me-
didas de seguridad de nivel medio.

La posible publicacién en la intranet del Mi-
nisterio Fiscal, al amparo del articulo 7.f) de la
Directiva 95/46/CE de los curriculos de los can-
didatos a plazas de designacion discrecional
de la carrera fiscal, siempre que se trate exclu-
sivamente de datos profesionales y se infor-
me expresamente de la prohibicién de su uso
posterior.

La conformidad con lo dispuesto en el articu-
lo 11.2 ¢) de la LOPD de la creacién de una pla-
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taforma para intercambio por las entidades fi-
nancieras de informacion de bastanteos de los
poderes de quienes ostentan su representacién
de los clientes ante las mismas, siempre que los
apoderados sean suficientemente informados
sobre esta cesion.

La necesidad de que quede acreditada la
trascendencia tributaria de la informacién re-
querida por la Hacienda Publica en determina-
dos supuestos. En particular, se hace referen-
cia a la consulta formulada por un Juzgado de
Primera Instancia al que se requerian datos de
la totalidad de los procesos tramitados ante el
mismo, incorporando no soélo los datos de los
profesionales que participan (abogados y pro-
curadores), sino también los de los interesados,
tipo de procedimiento y cuantia litigiosa, o a
la solicitud de datos relacionados con las inter-
venciones llevadas a cabo por un determinado
facultativo. Por el contrario, se informé de que
revestia trascendencia tributaria el suministro de
informacion referida al consumo eléctrico por
parte de los prestadores de este servicio, la ce-
sion de datos relacionados con la enajenacion
de bienes del patrimonio artistico o la referida a
las ventas efectuadas por comerciantes de obje-
tos preciosos.

La viabilidad del tratamiento de datos de-
rivado de la creacién de una aplicacion movil
para el abono del estacionamiento vigilado y
de las sanciones que pudieran imponerse. No
obstante, se indicé que dicha aplicacién no de-
beria mostrar informacién sobre la localizacion
de los vehiculos, a fin de evitar su uso abusivo
por terceros.

La licitud de la cesién a los miembros de una
asociacion de la informacién referida a las cuen-
tas de la misma y a la retribucién de sus em-
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pleados, al amparo de la ley Organica 1/2002
reguladora del derecho de asociacion.

La licitud, al amparo del articulo 11.2 ¢) dela
LOPD, de la comunicaciéon de datos personales
entre companfias aseguradoras en supuestos de
seguro multiple para satisfacer el interés legiti-
mo de obtener el recobro de las cantidades abo-
nadas en exceso por alguna de las asegurado-
ras, siempre que se limite a los datos referidos
a la cobertura del riesgo y al importe calculado
de la indemnizacién que corresponde a cada
asegurador.

La inexistencia de legitimacién para que una
empresa de alquiles de vehiculos pueda recoger
el dato de la huella dactilar de sus clientes con el
fin de prevenir la comision de delitos, dado que
la sequridad publica es competencia exclusiva el
Estado, encomendada a Fuerzas y Cuerpos de
Seguridad.

La imposibilidad de considerar amparada en
el articulo 7.2 de la LOPD la cesién de los datos
de los afiliados a un partido politico a uno de
sus militantes o de un sindicato a una fundacién
creada por el mismo. Tampoco es conforme a
la LOPD la publicacion de los miembros de una
hermandad religiosa, a menos que los hubieran
hecho manifiestamente publicos.

La licitud de la cesion por un colegio pro-
fesional de los datos de los beneficiarios del
servicio médico prestado con anterioridad por
el mismo a una mutua de seguros a prima fija
creada para reemplazar dicho servicio médico,
considerandose que, no obstante, no procedia
la aplicacion del articulo 19 del RLOPD, al no
producirse realmente una subrogacion entre
ambas.
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La limitacion del alcance del contenido de
los partes justificantes de la solicitud de una
licencia por enfermedad familiar, que deberan
limitarse a indicar que concurren los requisitos
legales, sin incluir la concreta dolencia padecida
por el familiar.

La atencion de distintas consultas referidas
a la aplicacion de la excepcion a la exigencia de
medidas de seguridad de nivel alto prevista en
el articulo 81.5 b) del RLOPD (tratamiento «in-
cidental o accesorio» de datos especialmente
protegidos). Asi, no procede la exigibilidad de
nivel alto en el caso de los datos de salud facili-
tados a un establecimiento de hosteleria por los
huéspedes, siempre que se proceda a su cance-
lacién al concluir el hospedaje. Por el contrario,
si procede la aplicacion de tales medidas en el
caso de datos de salud asociadas a tarjetas de
fidelizacion de un centro comercial para la rea-
lizacién de ofertas relacionadas con los mismos.

La resolucion de determinadas cuestiones re-
lacionadas con la aplicacion de la Ley 19/2013,
de transparencia, acceso a la informacién y buen
gobierno, planteadas antes de su entrada en vi-
gor. En este sentido, durante ese periodo tran-
sitorio se indicé que era de aplicacién el articulo
37 de la Ley 30/1992 en su redaccion inicial,
si bien interpretado a la luz de lo dispuesto en
la nueva Ley. Asimismo se consideré proceden-
te el acceso a la informacion de un expediente
académico en caso de que el interesado pudiera
alegar la existencia de una relacion competitiva
con el primero y el acceso por los progenito-
res a los expedientes de sus hijos mayores de
edad. También se informé favorablemente el
acceso a los datos de productividad solicitado
por quienes participaban de la misma partida,
considerandose improcedente el acceso a las
firmas digitalizadas de los intervinientes en un
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determinado convenio, al ser irrelevante para la
finalidad de transparencia.

La conformidad con la LOPD de la creacion
por un sujeto obligado en los términos de la
Ley 10/2010 de prevencién del blanqueo de
capitales y la financiacién del terrorismo de un
fichero de personas con responsabilidad publi-
ca, conteniendo los datos de nombre, apellidos
y numero de identificacion fiscal o pasaporte,
asi como, en su caso, la condicidn de familiar o
allegado de la persona con responsabilidad pu-
blica y el tipo de acto o negocio del que deriva
la condicion de allegado. Igualmente se consi-
dera que la cesidon de estos datos a otros sujetos
obligados se encuentra amparada por el articulo
11.2a) de la LOPD, en conexion con el 15.1 de
la Ley 10/2010. También en esta materia se ha
informado favorablemente el acceso por sujetos
obligados a la base de datos de titularidad real
del Consejo general del Notariado, al amparo
de los articulos 4 y 8 de la citada Ley 10/2010.

La indicacion, en relacién con los ficheros
referidos al cumplimiento o incumplimiento
de obligaciones dinerarias, de que no resulta
preciso que el responsable del fichero comudn
notifique a los afectados la modificacién de la
identidad del acreedor en los casos de cesion de
créditos, si bien serd preciso que esta circuns-
tancia haya sido informada por el cedente del
crédito. También en este dmbito, se informd
negativamente el establecimiento de un sistema
de requerimiento de pago a través de la rea-
lizacion de llamadas automaticas, al no poder
acreditarse su efectiva recepcién por el deudor.

La inaplicacion de la LOPD en caso de image-
nes captadas por camaras cenitales que repro-
ducen en tiempo real ubicaciones de distintas
localidades desde una altitud considerable y no
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estan dotadas de herramientas que permitan
aproximar la imagen a los transelintes. También
se ha considerado amparada en el articulo 11.2
a) de la LOPD en relacion con el articulo 16 de la
Ley de contrato de seguro la cesién de los datos
de un siniestro a la compafia aseguradora que
ha de satisfacer la indemnizacion.

La licitud de la cesion de imagenes capta-
das en el interior de transportes publicos mu-
nicipales a la policia local cuando sea necesaria
para prevencion de un peligro real y grave para
la seguridad publica o la represién infracciones
penales y, en particular, en caso de que el con-
ductor accione un dispositivo de emergencias
establecido al efecto, se trate de grabaciones re-
lacionadas con la comisién de un delito denun-
ciado por un ciudadano, o cuando se detecte la
comision de un delito flagrante o se produzca
la visualizacién en tiempo real en supuestos ex-
cepcionales de dispositivos policiales especiales
ante un evento importante o amenaza, siempre
que se adopten, en este caso, medidas adiciona-
les de garantia de los derechos de los afectados.

La inaplicacién a los servicios de mensajeria
instantanea de la Ley 25/2007, de Conservacion
de datos en las comunicaciones electrénicas, al
tratarse de prestadores de servicios de la socie-
dad de la informacién y no de operadores que
lleven a cabo la explotacion de una red publica
de comunicaciones electrénicas.

La legitimacion de los partidos politicos con-
currentes en un proceso electoral al tratamien-
to de los datos del censo electoral, conforme
al articulo 41.5 de la Ley Organica 5/1985, si
bien deberd procederse a la supresion de los
datos al término de la campafa y Unicamente
podran usarse los datos para los fines previstos
en la propia Ley. No sera posible el ejercicio del
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derecho de oposicién de los electores sobre la
mera invocacién de su deseo de no recibir pro-
paganda electoral, al haber limitado la Ley los
supuestos en que este derecho puede ejercerse.
En todo caso, los partidos deberan ser respon-
sables de un fichero, debidamente inscrito en el
RGPD vy relacionado con esta finalidad, aunque
no sera precisa la creacién de un fichero diferen-
te por campanfa electoral.

La aplicacion a supuestos concretos de las
previsiones contenidas en la Guia sobre el uso
de las cookies, analizando en particular el alcan-
ce y contenido de la informacién que debera
constar en cada una de las capas que habra de
establecer el prestador de servicios de la socie-
dad de la informacién y poniendo de manifiesto
los distintos supuestos en los que podria apre-
ciarse que tal informacion es insuficiente a los
efectos previstos en el articulo 22.2 de la LSSI.

La aplicacién de las reglas de la Ley 41/2002
para la viabilidad del consentimiento de los me-
nores al tratamiento de sus datos personales en
la historia clinica, aplicandose el mismo criterio
para el acto médico que para el tratamiento
asociado a aquél. Asimismo, se sefalé que el
menor de edad mayor de catorce anos podra,
en general, ejercitar por si solo el derecho de ac-
ceso a la historia clinica, pudiendo igualmente
los datos ser cedidos a los titulares de la patria
potestad del menor de edad sujeto a aquélla,
mientras esa situacion persista, para el cumpli-
miento de las obligaciones previstas en el Codi-
go Civil, sin que quepa oponer a ese acceso la
oposicion del menor salvo que asi lo reconocie-
ra una norma con rango de Ley.
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En 2014 se ha producido un nuevo incremento en
el niUmero de reclamaciones registradas tras la es-
tabilizacién que se produjo en 2013. En 2010 las
denuncias y reclamaciones de tutela de derechos
presentadas ante la Agencia ascendieron a 6.702,
en 2011 crecieron hasta alcanzar las 9.878 y en
2012 se situaron en 10.787. El ano 2013 supuso
un ligero descenso del 1,70% motivado —a pesar
del aumento del 0,15% en las denuncias— por una
disminucion del 8,94% en el niUmero de escritos
de reclamacion de tutela presentados. En 2014 se
ha registrado un incremento total del 14,80% en
el nUmero de reclamaciones presentadas (12.173),
motivado por un crecimiento del 5,11% en los es-
critos de reclamacion de tutela de derechos y, prin-
cipalmente, por un incremento del 17,04% en el
numero de denuncias.

En definitiva, en cuatro afos se ha producido un
crecimiento del 81,6% en el nimero de reclama-
ciones presentadas, que se ahade al ya producido
en el periodo 2007-2010 de aproximadamente el
265%.

En cuanto a la resolucién de las mismas, en el pe-
riodo 2013-2014 se ha producido un crecimien-
to del 4,48% (11.222 frente a 10.741 en 2013).
Destaca también un incremento en el ejercicio de
la potestad sancionadora (10,92%). Segun el tipo
de procedimiento incoado debe subrayarse el pro-
ducido en la resolucion de los procedimientos de
apercibimiento (43,84%) y de los desistimientos
(12,53%). En términos globales contrasta un incre-
mento del 12,36% en las resoluciones de archivo
de los diferentes procedimientos frente a una ligera
disminucién (0,23%) en las resoluciones declarati-
vas de infraccion, cifra motivada, en parte, por la
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disminucién en un 13,46% de las resoluciones de
declaracion de infracciéon de las Administraciones
Publicas.

El elevado numero de archivos —bien por resolu-
ciones de inadmisién a tramite que aumentan un
11,30%, o de archivo tras actuaciones de investiga-
cién que crecen un 6,44%— también estd motivado
por las razones ya destacadas en afos anteriores:

a) Inaplicacién de la LOPD por diversas razones
como:

— Estar el asunto excluido de su &mbito territo-
rial de aplicacion.

— Ser el afectado una persona juridica.

— Realizarse tratamientos de datos relativos a
fallecidos no amparados por la LOPD.

— Suscitarse cuestiones que estan fuera del
ambito competencial de la AEPD tales como
la facturacion o el consumo, deficiencias en
la prestacion del servicio, interpretacion sobre
cldusulas contractuales o envio de mensajes de
tarificacion adicional Premium.

b) Prevalencia de otros derechos o intereses legi-
timos como la tutela judicial efectiva, la libertad
sindical, o la libertad de expresion e informacion.

c) Falta de aportacion por el denunciante de ele-
mentos minimos que permitan realizar una inves-
tigacion. Asi, las denuncias por llamadas comer-
ciales no consentidas no pueden ser investigadas
si no se informa de la hora y minuto de las mismas
ni de la titularidad de la linea telefénica que recibe
las llamadas.

d) El caracter excepcional del procedimiento san-
cionador, que hace necesario analizar cuidadosa-
mente si el ordenamiento permite otras férmulas
alternativas como el ejercicio de derechos de acce-
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so, rectificacién, cancelacion y oposicion, y la natu-
raleza de la infraccion.

e) La falta de competencia de la Agencia aten-
diendo al dmbito territorial de aplicacién de la
LOPD, como ciertos casos relativos a directorios de
internet que reproducen guias telefénicas desac-
tualizadas, directorios profesionales o portales de
contactos. La LOPD no resulta aplicable cuando sus
responsables no tienen establecimiento en Espana
desde el que se realicen tratamientos asociados a
los servicios que prestan los sitios web ni utilizan
medios en Espafa.

f) La incorporaciéon por el denunciado en fase de
investigacion de elementos probatorios que justifi-
can archivar la denuncia (por ejemplo, la grabaciéon
de la conversacion que acredita diligencia en la
contratacion o el pago de un nimero de facturas
suficiente para interpretar que se ha prestado el
consentimiento).

g) La aplicaciéon de criterios jurisprudenciales que
impiden la imposicién de sanciones en determina-
dos casos, como aquellos en los que no se prueba
el contenido de las llamadas realizadas a familia-
res informando de la deuda o se completan datos
no actualizados de los deudores por empresas de
recobro.

Las resoluciones de procedimientos de apercibi-
miento han recaido de nuevo mayoritariamente en
la actividad de videovigilancia (34,35%), debido a
la habitual presencia como denunciados de parti-
culares y pymes sobre los que procede aplicar los
criterios de atenuacion de la culpabilidad y anti-
juridicidad previstos en la LOPD en el caso de no
haber sido sancionados o apercibidos previamente.
No obstante, cabe destacar la novedosa adopcion
de 14 resoluciones de apercibimiento por comu-
nicaciones comerciales electrénicas no consentidas
tras la introduccion de la figura en la Ley de socie-
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dad de servicios de la sociedad de la informacion
y de comercio electronico por la disposicién final
2.11 de la Ley 9/2014, de 9 de mayo. También
destaca el crecimiento en el area de servicios de
internet (78,95%) y en comunidades de propieta-
rios (63,64%) en consideracion a las infracciones
gue habitualmente se denuncian que, en el caso
de que su gravedad no lo requiera, la agilidad y
efecto reparador derivado de la incoacién de un
procedimiento de apercibimiento lo convierten en
el instrumento legalmente mas adecuado.

En lo relativo al volumen de las sanciones economi-
cas declaradas, este disminuyé un 23,85% en 2014
a pesar de un incremento del 1,04% de las sancio-
nes economicas impuestas, alcanzando la cifra de
17.330.345 euros.

Esta cantidad es consecuencia de una disminucién
del 5,37% en el nimero de sanciones graves im-
puestas y de la aplicacién de los criterios de mode-
racion y atenuacion previstos en los apartados 5y
6 del articulo 45 de la LOPD (66,50%).

Manteniendo la tendencia de afnos anteriores, y a
pesar de la disminucién respecto a 2013, el sec-
tor de actividad en el que se ha resuelto un mayor
numero de procedimientos (—17,77% con respec-
to a 2013) y se han declarado un mayor volumen
de sanciones (-14,83% con respecto a 2013) ha
sido el de las telecomunicaciones. Este descenso
repercute en la disminucién del importe total de
sanciones declaradas (10.071.301 euros frente a
los 15.035.008 euros de 2013). Este descenso esta
originado también por el efecto derivado de la in-
vocacion en mayor medida del «reconocimiento
espontaneo de la culpabilidad» previsto en el apar-
tado d) del articulo 45.5 de la LOPD como criterio
de atenuacion de la sancion.

Por el contrario, es llamativo el crecimiento de los
procedimientos resueltos (67,57%) y de las reso-
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luciones declarativas de infraccion (58,06%) res-
pecto a entidades financieras, asi como respecto
a empresas suministradoras de energia y agua (in-
cremento del 16,67% y 8,33%, respectivamente).
También destaca la subida en los procedimientos
resueltos (11,94%) y de resoluciones declarativas
de infraccién (25,42%) respecto de la actividad de
spam.

Las resoluciones mas relevantes por areas se deta-
llan a continuacion:

VIDEOVIGILANCIA

Desde el punto de vista cuantitativo, el mayor nu-
mero de resoluciones sancionadoras se ha produ-
cido por la captacién desproporcionada de la via
publica (PS/00395/2014 y PS/00435/2014) y por
falta de cartel informativo sobre la actividad de vi-
deovigilancia (PS/00098/2014). En el dmbito de
la videovigilancia se pueden destacar las siguientes
resoluciones:

Camaras en un instituto - E/04975/2013

Una trabajadora denuncié a un centro educativo
por la instalacidon de un sistema de cdmaras. La di-
reccién del centro habia informado en numerosos
claustros al personal y a la AMPA sobre la instala-
cion del sistema de videovigilancia. En el proceso
de instalaciéon cumplieron con el deber de infor-
macion estando a la espera del registro del fiche-
ro para proceder a ponerlo en funcionamiento. La
ubicacion de las camaras era proporcional, limitan-
dose solo a pasillos y entradas al centro, y estas no
se encontraban en funcionamiento por lo que no
se acredito tratamiento de las imagenes para usos
diferentes a los informados.

Camara en garaje - A/00044/2014

Un vecino denunci6 a otro por haber colocado una
camara de vigilancia en su plaza de garaje sin tener
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autorizacion de la comunidad de propietarios. El
denunciado no acredité contar con la citada auto-
rizacion y en las imagenes que aportaba de lo que
captaba su cdmara se apreciaba que excedia del
espacio de su plaza de garaje, incluyendo elemen-
tos comunitarios y plazas colindantes. Se procedié
a apercibir al denunciado.

Consecuencias laborales de la videovi-
gilancia en trabajadores de seguridad -
E/03357/2014

La denunciante, empleada de una empresa de se-
guridad, manifesté haber sido sancionada por falta
laboral grave, para lo que la empresa habia utiliza-
do y aportado en juicio las imagenes captadas por
el sistema de videovigilancia del hospital en el que
prestaba sus servicios sin que hubiera sido infor-
mada de que se utilizaban para el control laboral.
De las actuaciones practicadas se constatoé que la
implantacién del sistema de videovigilancia, cuyo
responsable era el hospital, tenia por finalidad la
seguridad de las instalaciones y no el control labo-
ral. La captacion y utilizacion de las imagenes obe-
decio a fines de seguridad, detectdndose a través
de ellas un problema de este tipo provocado por la
denunciante en su actividad laboral. La aportacion
de las imagenes por la empresa en el juicio como
prueba de la conducta laboral de la denunciante
y del riesgo de seguridad provocado con la mis-
ma esta legitimada por el criterio jurisprudencial,
segun el cual «una de las causas que excluye la ne-
cesidad de consentimiento para la cesidon de da-
tos personales, es que la comunicacidon que deba
efectuarse tenga por destinatarios a los Jueces o
Tribunales (Art. 11.2.d) LOPD). Excepcién en la que
no es descabellado incluir aquellos supuestos en
que se trata de pruebas que, si bien no han sido
solicitadas por el Juez o Tribunal, sino aportadas
por las partes, con posterioridad no consta que las
mismas hayan sido rechazadas, sino incorporada

MEMORIA 2014

por el Juez a las actuaciones». En consecuencia, se
archivaron las actuaciones.

Camaras de entidad bancaria que
captan imagenes de la via publica -
PS/00303/2014

De las actuaciones practicadas se comprobd que
el sistema de la entidad denunciada captaba ima-
genes que excedian del &mbito o entorno privado,
pues enfocaban a la via publica. La entidad ban-
caria alegd que no trataba datos personales pues
no vinculaba las imagenes captadas a personas fi-
sicas, argumento que no podia ser tenido en cuen-
ta dado que las imagenes de personas constituyen
datos de caracter personal y su captacion implica
su tratamiento. Aunque la normativa de seguridad
privada obliga a las oficinas bancarias a instalar sis-
temas de videovigilancia, ello no ampara el trata-
miento de imagenes de personas que transitan por
la via publica, que esta reservado en exclusiva a las
Fuerzas y Cuerpos de Seguridad. Por tanto, se pro-
dujo un tratamiento de datos sin consentimiento.

ALTA EN SERVICIOS SIN CONSENTIMIENTO
Falta de acreditacion - PS/00030/2014

La afectada denuncié que una operadora habia
contratado una linea de telefonia moévil a su nom-
bre sin su consentimiento. La denunciada aporto
copia del CD con la grabacién de la conversacion,
aungue no se pudo considerar como prueba de
suficiente diligencia para acreditar la contratacién
ya que el Unico dato personal que constaba era el
nombre (sin apellidos).

Acreditacion valida - E/0574/2013

El denunciante manifesté que una empresa mixta
de aguas habia realizado un cambio de titularidad
incorporandole como titular de un contrato de su-
ministro de agua sin su autorizacion.
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La empresa aportd la solicitud de cambio de titular
del suministro, en la que constaban los datos de
tres intervinientes: el solicitante (denunciante), el
representante y el propietario de la vivienda. Apor-
taba asimismo copia de los tres DNI, por lo que se
consideré que se habia adoptado la diligencia su-
ficiente, como requiere la doctrina de la Audiencia
Nacional.

Responsabilidad del comercial y de la
empresa - PS/00668/2013

Una empresa de distribucion comercial tratd los
datos personales del denunciante sin su consen-
timiento para incorporarlos al formulario de un
contrato de electricidad y gas y entregarselos a la
empresa de suministro.

Esta realizé el tratamiento de los datos del denun-
ciante al tramitar el contrato, efectuando un cam-
bio de compania sin obtener el consentimiento in-
equivoco del denunciante, emitiendo facturas con
los importes correspondientes a esos contratos sin
comprobar la veracidad de los datos ni la voluntad
del titular de los mismos.

Se resuelve declarando la infraccion tanto de la
empresa comercializadora como de la responsable
del suministro al no haber acreditado ninguna de
las dos diligencias en la comprobacién de la identi-
dad de la persona que se da de alta.

INCLUSION EN FICHEROS DE SOLVENCIA
PATRIMONIAL

Inclusién en Asnef tras el pago de la
deuda - PS/00384/2013

A pesar de tener conocimiento del pago de la deu-
da se mantuvieron los datos del denunciante en un
fichero de morosos hasta que fueron dados de baja
a instancias del propio denunciante.
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Falta de requerimiento previo a la in-
clusion del dato en ficheros de solvencia
- PS/00675/2013

Los datos personales del denunciante fueron inclui-
dos en un fichero de morosos sin haber requerido
previamente el pago de la deuda. Ni en las actua-
ciones previas de investigacion llevadas a cabo ni
en el procedimiento la entidad denunciada acredi-
t6 haber realizado dicho requerimiento, por lo que
tampoco se habria llevado a cabo la advertencia de
la posibilidad de incluir al denunciante en el fichero
en caso de impago.

Inclusion en ficheros de solvencia de
datos de una deuda objeto de arbitraje
- PS/00072/2014

Se impuso una sanciéon por la inclusién en fiche-
ros de solvencia de una deuda objeto de recla-
macion ante la Junta Arbitral de Consumo (JAQ),
que finalmente dict6 laudo concediendo la razén
al denunciante. La entidad denunciada adujo que
no tuvo conocimiento de la reclamacién hasta la
notificacion del laudo, del que solicité aclaracion
sin obtener respuesta, por lo que continué con
la gestion habitual de la deuda. Estas alegacio-
nes no podian atenderse debido a que no sélo el
denunciado les comunicé la presentaciéon de su
reclamacion ante la JAC, sino que en el laudo se
incluyeron las alegaciones efectuadas por la em-
presa. Los hechos constituyen una infraccién del
principio de calidad de datos, previsto en el ar-
ticulo 4.3 de la LOPD en relacién con el 29, que
exige que los datos que se incorporen a cualquier
fichero sean exactos y respondan con veracidad
a la situacion actual de los interesados. Ademas,
el articulo 38.1.a) del RLOPD establece que para
incluir una deuda en un fichero de solvencia de-
berd ser cierta, es decir, irrefutable e indiscutible,
y en este caso la deuda fue objeto de impugna-
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cion ante un dérgano competente para resolver
sobre su certeza, que habia otorgado la razén al
denunciante.

Venta de cartera de deudas cancela-
das - PS/00294/2014

Una operadora de telefonia cedié su cartera de
deuda en la que se incluia una deuda de la de-
nunciante que habia sido satisfecha con anterio-
ridad. El operador de telefonia manifesté que no
tuvo constancia del pago en su momento, por lo
gue una vez efectuada la reclamacion procedié a
recomprar la deuda y a cancelarla, reconociendo
que dicha deuda no deberia haberse cedido. Los
hechos se sancionaron como una cesién de los da-
tos de la denunciante a un tercero sin que exis-
ta habilitacion legal para ello en los articulos 347
y 348 del Cédigo de Comercio, que no exigen el
consentimiento del deudor pero que no resultan
aplicables al no existir una deuda cierta, vencida y
exigible.

Cesiodn de crédito e inclusion en fiche-
ros de solvencia sin notificacion al deu-
dor - PS/00316/2014

Se denuncio la inclusién por parte de la entidad
cesionaria en un fichero de solvencia de una deu-
da que no existia y de la que no se habia recla-
mado el pago previamente. En las actuaciones
practicadas se constaté que la denunciante figu-
raba como cliente de una operadora de telefonia
con un saldo deudor que fue cedido. Constaba
también una carta de las dos entidades dirigida
a la denunciante en la que se le informaba de la
cesion de su crédito, pero no que fuera remitida
y, por tanto, conocida por la denunciante. Los he-
chos se consideraron una cesion de los datos de
la denunciante sin su consentimiento y sin contar
con habilitacion legal.

MEMORIA 2014

Sancion por recobro de deudas al
considerar que utilizan técnicas que vul-
neran la Ley de Proteccion de Datos -
PS/00163/2014

La AEPD ha entendido que algunas de las técnicas
utilizadas por empresas de recobro para conseguir
que las personas liquiden deudas pendientes vul-
neran el deber de secreto cuando se divulga de
forma indebida la condicion del deudor a terceras
personas. Algunas de estas estrategias son la colo-
cacion de carteles en el buzén del deudor y en la
puerta de su vivienda donde aparecen datos perso-
nales como el nombre y los apellidos del afectado.

La Agencia también ha declarado infracciones
cuando se entregan tarjetas de visita por parte de
los cobradores a vecinos y familiares de la persona
a la que se quiere cobrar la deuda.

PUBLICACION EN INTERNET DE DATOS ESPE-
CIALMENTE SENSIBLES

Publicacion de fotos de un bebé -
PS/00734/2013

Varias fotografias de la hija de los denunciantes,
un bebé de pocos meses de edad, se encontraban
colgadas en la web de la denunciada. En la resolu-
cion se justificéd la no aplicacion del apercibimiento
al considerar la naturaleza sensible de la informa-
cion asociada a un bebé que aparecia desnudo en
una de ellas.

Tratamiento de datos en un motor de
busqueda interno - PS/00178/2014

La denunciante busca su nombre y apellidos en in-
ternet obteniendo como resultado el enlace a un
sitio web del que no ha sido nunca usuaria y que
incluye videos de contenido pornogréfico. Las ac-
ciones que realiza el buscador interno de la pagi-
na denunciada suponen un tratamiento de datos
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del que es responsable el editor en la medida en
que tiene la posibilidad de configurarlo para que
no guarde las busquedas anteriores y no sean in-
dexadas por los buscadores generales. Los hechos
constituyen un tratamiento de datos sin el consen-
timiento de la afectada y sin que se aprecie ningu-
na otra circunstancia que lo legitime.

Datos de guardias civiles en pagina
web - PS/00480/2013

En una pagina web aparecié integra una resolu-
cion publicada a través de la intranet corporativa
de la Direccion General de la Guardia Civil. Dicho
documento contenia un listado de 28 paginas en
las que se relaciona los DNI, nombre, apellidos y
otros datos laborales y de formacion de mas de
900 guardias civiles.

TRATAMIENTO DE DATOS EN EL AMBITO
EDUCATIVO

Fotos de alumnos en anuarios no di-
vulgados externamente - A/00165/2013

El Colegio indic6 que se editaba cada afo un anua-
rio con algunas fotografias de las actividades que
se habian desarrollado durante el curso, asi como
fotos de los alumnos agrupadas por cursos. En
este caso, nos encontramos con la realizaciéon de
una actividad vinculada al desarrollo de la funcion
educativa del centro en la que se realizaba un tra-
tamiento proporcionado de la imagen del menor
que no desbordaba, en principio, el ambito de di-
vulgacion del propio colegio y de la cual se habia
informado a los padres o tutores. En consecuencia,
no se dedujo vulneracion de la LOPD.

Insercion de videos en YouTube dentro
del ambito educativo - E/07111/2013

En este expediente se aborda la cuestiéon de la di-
vulgacion de laimagen de un menor en la platafor-
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ma de videos YouTube como actividad vinculada
al desarrollo de la funcién educativa de un centro.

La resolucion sefala que el requerimiento por parte
de un docente para el tratamiento de la imagen
de un menor en abierto en una plataforma como
YouTube no puede considerarse habilitado por la
Disposicion Adicional vigesimotercera de la Ley Or-
ganica 2/2003, de 3 de mayo, de Educacién, que
solo legitima el tratamiento de los datos personales
de los alumnos que sean estrictamente necesarios
para la funciéon docente y orientadora. En conse-
cuencia, seria contrario a la LOPD la indicacion de
los docentes a los alumnos para que estos publi-
caran cualquier tipo de pruebas académicas en un
formato abierto.

En el caso concreto, sin embargo, no se probé la
existencia de un mandato de los profesores de pu-
blicar videos en la plataforma en abierto y el alum-
no afectado habia publicado los videos relativos a
la actividad académica que se le solicitaba en un
entorno privado y restringido de YouTube, por lo
que la difusion de la imagen del menor no des-
bordé el ambito del propio centro educativo. En
consecuencia, la Agencia resolvié archivar las ac-
tuaciones de investigacién.

Publicacion en pagina web sin con-
sentimiento - AP/00042/2013

Un instituto publicé en su pagina web, en abierto
y a la vista de cualquiera, los datos personales rela-
tivos a todos los profesores y alumnos del centro.
En los documentos constaban los datos de nom-
bre y apellidos de profesores junto con sus hora-
rios de clase y su cargo, asi como el numero de
D.N.Il. o N.I.E., los nombres y apellidos, fecha de
nacimiento, nacionalidad, pais de estudios previos
y situacién laboral de alumnos; divulgacién que se
considerd desproporcionada.
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INFRACCIONES EN MATERIA DE SEGURIDAD

Venta de tableta sin haber borrado da-
tos anteriores - A/00242/2013

Se accede por parte de terceros a datos persona-
les del denunciante contenidos en una tableta co-
mercializada por un establecimiento que no habia
procedido a eliminar dicha informacién antes de
ponerla de nuevo a la venta. El dispositivo habia
sido inicialmente adquirido por el denunciante,
que lo devolvio al establecimiento advirtiendo que
contenia informacién personal. En las diligencias
policiales consta reconocido por el imputado que
el denunciante alertdé de la informacién personal
que contenfa la tableta devuelta por el mismo. Asi-
mismo, consta que el sequndo comprador accedié
a los datos personales del denunciante.

Datos personales accesibles en inter-
net - PS/00337/2014

Diferentes datos y documentos de personas inscri-
tas en la bolsa de empleo de un colegio oficial se
encuentran accesibles sin restricciones en la web
de este organismo y a través del buscador Google,
entre ellos el curriculo de la denunciante. El colegio
ha reconocido su responsabilidad y ha manifesta-
do que se debié a un error del programa que se
subsand tan pronto fueron conocidos los hechos.
La incidencia se produce por el incumplimiento de
la obligacién de establecer medidas de seguridad
qgue impidan el acceso no autorizado a los datos
personales, prevista en el articulo 9 de la LOPD, por
no adoptar la debida diligencia. Por su parte, en el
PS/00384/2014 se accedia a través del buscador
Google al curriculum vitae del denunciante, que lo
habia enviado a la pagina web de una confedera-
cibn comarcal, siendo accesible a terceros en una
busqueda realizada con su nombre y apellidos. El
acceso a los datos personales es consecuencia de
un insuficiente o ineficaz funcionamiento de las
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medidas de seguridad, incumpliendo el principio
de seguridad de los datos.

COMUNICACIONES COMERCIALES

En 2014 se mantiene la tendencia creciente de los
ciudadanos que optan por limitar la recepciéon de co-
municaciones publicitarias utilizando las alternativas
que les ofrece la lista de exclusion denominada Lista
Robinson, gestionada por la asociacion Adigital.

El nimero de usuarios registrados en la misma as-
cendid a 384.259 con un incremento del 10,73%.
La opcion elegida mayoritariamente ha sido la de
oponerse a la recepciéon de llamadas telefénicas
(39,16% del total), sequida de la negativa a la pu-
blicidad a través de SMS/MMS (20,80%) y de co-
rreo electrénico (20,70%). En cuarto lugar figura
la oposicién a la publicidad postal, con un 19,27%
del total.

Envio de carta promocional con
datos procedentes de fichero ilicito
PS/00291/2014

Recepcién por correo postal de una invitacién con
los datos personales de la denunciante para asistir
a un acto promocional. En la invitacion se indica
que la informacion utilizada para el envio publicita-
rio procede de una entidad que ha de ser conside-
rada como responsable del fichero y a la que, por
tanto, le incumbe acreditar el consentimiento de la
denunciante para el tratamiento de sus datos, lo
que no ha efectuado.

Envio de SMS comercial sin contar con
autorizacion y sin incluir mecanismo de
baja - PS/00743/2013

Un ciudadano pone en conocimiento de la AEPD
la recepcidon en su teléfono movil de publicidad no
consentida por parte de una operadora pese a es-
tar inscrito en la Lista Robinson desde hace varios
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anos. La entidad imputada ha incumplido la pro-
hibicién de enviar SMS comerciales al nimero de
teléfono movil del denunciante sin contar con el
consentimiento previo y expreso del mismo para
ello y sin ofrecerle un mecanismo de oposicién al
tratamiento de sus datos.

Recepcion de llamadas telefénicas co-
merciales tras haber comunicado la opo-
sicion a recibirlas - PS/00196/2014

Se denuncia la recepciéon de llamadas comerciales
en dos lineas pertenecientes a un operador de tele-
fonia por parte de un segundo operador al que los
denunciantes habian manifestado por escrito su
voluntad de no recibir mas llamadas. El nUmero de
teléfono es un dato de caracter personal cuando,
como en el presente caso, la operadora conocia
también el nombre, apellidos, DNI'y domicilio que
constan en el escrito de oposicion a recibir llama-
das. El denunciado alega que la oposicién se debe-
ria haber efectuado a través de la Lista Robinson y
no mediante una comunicacion que no indica di-
reccién ni departamento. Sin embargo, esta debio
ser atendida por la operadora sin que sea relevante
que vaya dirigida a un departamento concreto.

Recepcion de correos electronicos des-
pués de haber solicitado la baja como
destinatario - A/00130/2014

Se denuncia la recepcién de correos electrénicos
comerciales después de haber solicitado al remi-
tente la baja como destinatario. La direccion de
correo electrénico segln su configuracion puede
ser un dato de caracter personal cuyo tratamiento
exige el consentimiento del afectado. En este caso,
se constatd la remision de los correos electrénicos
gue contenian informacién y noticias sobre el sec-
tor vinicola y, por tanto, no son comerciales. Sin
embargo, el remitente no acredita disponer del
consentimiento del denunciante. De hecho, los co-
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rreos se remitieron después de que este solicitara
la baja.

Venta de base de datos de empresas
con datos personales - PS/00302/2014

Denuncia sobre la venta de una base de datos de
empresas con la que se han realizado 12 campanfas
de marketing a través de correo electronico. Se ha
constatado que la base de datos contiene datos de
caracter personal y que, aunque en el contrato de
compraventa se afirma que proceden de fuentes de
acceso publico, tal extremo no puede acreditarse.
Corresponde al vendedor denunciado, como res-
ponsable del tratamiento de los datos personales,
acreditar que cuenta con el consentimiento de los
afectados, lo que no se ha producido. Los hechos
constituyen dos infracciones: una del articulo 6.1
de la LOPD, por tratar datos de caracter personal
sin el consentimiento de los afectados, y otra del
articulo 11.1 de la LOPD, dado que la venta de los
datos supone una cesidn para la que tampoco se
dispone del consentimiento de estos.

COOKIES

Resulta relevante sefalar la resolucién de 20 pro-
cedimientos declarativos de infraccién en materia
de cookies tras la modificacion de la Ley de servi-
cios de la sociedad de la informacién y de comer-
cio electronico por el Real Decreto-Ley 13/2012, de
30 de marzo por el que se transpuso la Directiva
2009/136/CE que modificod la Directiva 2002/58/
CE. Respecto a las infracciones detectadas en ma-
teria de cookies se ponen de manifiesto principal-
mente tres situaciones:

1. Cookies exentas - £/02978/2014

La finalidad ese tipo de cookies es la gestion de una
sesion de usuario. El Dictamen 4/2012 del Grupo
de Trabajo del articulo 29 sobre la exencion del re-
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quisito de consentimiento de cookies pone como
ejemplo de uso exceptuado en su punto 3.1 el de
«... las cookies de sesién que se utilizan para ras-
trear las acciones del usuario en una serie de inter-
cambios de mensajes con un proveedor de servicios
de manera coherente» siendo esta la finalidad de
la cookie descargada en el procedimiento especi-
ficado, razon por la que se procedié al archivo de
actuaciones.

2. Se utilizan cookies no exentas pero el editor
del sitio no cumple con la obligacién de informar.

Tal circunstancia puede producirse por varias razones:
2.a) No informa en ningun caso.

A/00212/2014 - El sitio web no proporcionaba in-
formacién alguna ni en la pagina principal ni en
la de condiciones de uso o en el aviso legal, por
lo que se procedio a dictar resolucién de apercibi-
miento para que el responsable del mismo adopte
las medidas correctoras oportunas.

Por el contrario, durante las actuaciones previas
en el E/02976/2014 el responsable regularizé la
situacion incluyendo informacién detallada de la
existencia y las finalidades de cookies de terceros,
tanto en una primera como en una segunda capa
de informacién, y con un enlace llamado «politi-
ca de cookies». En aplicacion de la interpretacion
que realiza la SAN 455/2011 de fecha 29/11/2013
sobre la figura del apercibimiento, se procedi6 a
archivar el procedimiento.

2.b) El editor informa en el sitio web pero sin
una primera capa y sin que la informacion adi-
cional sobre cookies, que esta en otra pagina, se
identifique en la pagina principal como relativa a
esta materia.

PS/0059/2014 - El portal utilizaba cookies analiti-
cas de terceros sin informar en una primera capa.
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La web contaba con una politica de privacidad ac-
cesible desde un enlace instalado en su pagina prin-
cipal llamado «Aviso Legal/Politica de Privacidad»,
donde habia informacién sobre cookies, pero dicha
informacion no resultaba directamente visible ni
accesible para los usuarios, ni tampoco reconocible
para estos, ya que la denominacién del enlace no
incluia ninguna indicacion que permitiera asociar
el documento al que dirige con informacion sobre
cookies. Ademas, la informacién proporcionada re-
sultaba incompleta. Se procedié a apercibir tras la
entrada en vigor de la modificacién de la LSSI que
introdujo dicha figura, en congruencia con el prin-
cipio de aplicacion de la ley mas favorable, archi-
vandose finalmente al retirarse las cookies durante
la instruccién del procedimiento.

2.c) El editor informa en una primera y segunda
capa, pero la informacién es incorrecta.

A/00206/2014 - En cuanto a la primera capa se
observa que sélo se informa del uso de cookies que
responden a finalidades de analitica web, sin ha-
cerse mencion a las finalidades publicitarias. En la
segunda capa deberia informarse sobre el uso de
cookies publicitarias con identificacién del tercero
al que estan asociadas, sin que se hiciera ningun
tipo de referencia al respecto. Tampoco eran ope-
rativos los mecanismos ofrecidos para desactivar o
eliminar las cookies.

3. Las cookies no son instaladas por el editor,
sino por la plataforma utilizada por este para desa-
rrollar la pagina web.

PS/00320/2013 - Se sancion¢ la falta de informa-
cion a los editores que utilizan el servicio Blogger
para la creacién de sus sitios web acerca del almace-
namiento y uso de cookies analiticas y publicitarias
por parte de Google. La instalacion por defecto de
cookies sin informar de ello a los editores que utili-
zan dicha plataforma conlleva que estos, al no tener
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conocimiento de tal circunstancia, no puedan infor-
mar a su vez a los usuarios que acceden a dichos
sitios web y supone que Google utiliza sin informa-
cion previa los datos relativos a los habitos de na-
vegacion de los usuarios en beneficio de su politica
empresarial y para los servicios de publicidad.

OTRAS RESOLUCIONES RELEVANTES — SECTOR
PRIVADO

Ademas de las resoluciones que se han resefiado
agrupadas por epigrafes, se han dictado otras re-
soluciones relevantes respecto de responsables pri-
vados. Entre ellas se pueden destacar las siguientes:

Datos de empresarios - E/00522/2014

Los datos del denunciante figuraban inscritos en
el Registro Mercantil en calidad de administrador
solidario de una empresa. De ello se infiere que
dichos datos fueron objeto de publicaciéon en el
Boletin Oficial del Registro Mercantil y, por consi-
guiente, existia habilitacion para el tratamiento por
terceros sin que procediera solicitar la cancelacion
de los mismos al ser exactos y veraces.

Ofertas de empleo presuntamente fal-
sas - PS/00459/2013

Se sanciond a un particular que insertaba ofertas
de empleo presuntamente falsas y las utilizaba
para obtener datos personales de las victimas e in-
citarles a realizar un ingreso de dinero a cambio del
material para realizar el supuesto trabajo.

Convocatoria de junta de propietarios
con relacion de deudores expuesta en un
tablon de anuncios accesible a terceros -
A/00128/2014

Una comunidad de propietarios expone en su ta-
blon de anuncios la convocatoria de la junta de
propietarios que incluye un listado de deudores.
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El denunciante aporta al expediente la declaracion
en sede judicial del expresidente de la comunidad,
gue reconocié que durante su mandato se publicéd
el listado de morosos en un tablén accesible a ter-
ceros. Asimismo, confirmé que estas convocatorias
se realizaban mediante comunicacién en los bu-
zones y en el citado tablén, pero no acredité que
la publicacién en el tablén de la convocatoria vy el
listado de deudores tuviese lugar ante la imposibi-
lidad de notificarla a alguno de los vecinos.

La publicacion de las convocatorias de juntas de
propietarios que contengan un listado de deudo-
res, sin haber observado las exigencias establecidas
en la Ley 49/1960, de 21 de junio, de propiedad
horizontal, en un elemento comunitario como el
tablon de anuncios constituye una vulneracion del
deber de secreto. Se apercibe a la comunidad de-
nunciada al concurrir las circunstancias previstas en
el articulo 45.6 de la LOPD y se insta a que justifi-
que la retirada de la convocatoria y del listado de
deudores del tablon de anuncios.

Identificacion inexacta del conductor
de un vehiculo con el que se cometié una
infraccion de trafico - PS/00329/2014

Se denuncia la recepcién de notificaciones admi-
nistrativas por infracciones de trafico cometidas
con un vehiculo alquilado que el denunciante no
ha conducido. De las actuaciones practicadas se
constata que la empresa denunciada facilité el DNI
del denunciante, junto con el nimero de contrato
de alquiler, a las autoridades de trafico en cumpli-
miento de la obligacion de identificar al conductor
del vehiculo con el que se cometid la infraccion.
También se constaté que en el contrato de alquiler
consta el numero de DNI del denunciante asociado
a los datos personales de una persona distinta, sin
que se disponga de copia del DNI o del permiso de
conducir de esta persona. Los hechos constituyen
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una infraccién del principio de calidad de datos, es-
tablecido en el articulo 4 de la LOPD, que exige que
los datos sean exactos y puestos al dia, atribuible
a la entidad denunciada por no adoptar ninguna
cautela para asegurarse de la exactitud de los datos
gue comunicaba a la autoridad de trafico.

ADMINISTRACIONES PUBLICAS

Infraccion de la Direccion General
de la Guardia Civil por no informar de
la instalacion GPS en sus vehiculos -
AP/00032/2013

La Direccion General de la Guardia Civil incorporé
un sistema de GPS a los vehiculos de los agentes
sin que se les hubiera informado previamente acer-
ca de la finalidad de la recogida de sus datos y sin
especificar si esos datos podian ser utilizados para
el control laboral.

Justificantes de baja sanitaria -
AP/00038/2013

Una diputacion exigié en una circular que, para
justificar las ausencias del trabajo sin baja, se apor-
tara justificante médico en el que constara la pa-
tologia y la prescripcion. Se declaré la infraccion
al principio de calidad de datos que establece que
«sOlo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion
con el dmbito y las finalidades determinadas, expli-
citas y legitimas para las que se hayan obtenido».

Datos incorrectos sobre el Sistema de
Informacion de Schengen - AP/00046/2013

El Ministerio de Asuntos Exteriores (MAEC) reco-
nocié que el Ministerio del Interior le inform¢6 de
la retirada del sefalamiento en el Sistema de In-
formacién de Schengen (SIS) de una ciudadana ex-
tranjera que se habia comunicado de forma auto-
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matica a ese departamento ministerial el 2 de abril
de 2011. No obstante, constaba acreditado que el
8 de septiembre del mismo ano el Consulado es-
pafol del pais de la afectada deneg¢ la solicitud
de visado de la denunciante ignorando la retira-
da. El MAEC manifesté que la ciudadana solicité
visado en la Embajada de Espana en dos ocasiones
posteriores, siendo denegadas porque continuaba
figurando como persona no admisible, sin que se
hubiera producido la actualizacion de la lista a la
gue acceden las Oficinas Consulares Espafolas.

Varias resoluciones analizan los limites de que dis-
ponen las Administraciones Publicas para reali-
zar la divulgacién de datos vulnerando el deber de
secreto.

Expedicion a terceros de recibos por
parte de una diputacion - AP/00048/2013

El Servicio de Recaudacion de una diputacion pro-
vincial expidié a un tercero sin consentimiento de
los afectados sendos duplicados de recibos del Im-
puesto de Bienes Inmuebles pertenecientes al alcal-
dey a la esposa de un concejal.

La diputacién provincial confirmé haber expedido
dichos duplicados, sin acreditar que dispusiera del
consentimiento de sus titulares, ni aportar acredi-
tacion ni justificaciéon alguna de la condicion de in-
teresados por parte de la persona a la que se hizo
entrega de dicha documentacién, manifestando,
incluso, que desconocia a quién se entrego.

Sentencia sin anonimizar - AP/00008/2014

Se acredité la divulgacién en el anuario de Derecho
Militar Disciplinario, accesible a través de internet,
de multitud de sentencias de la jurisdiccion militar
sin haber anonimizado a los intervinientes. La de-
nunciante habia actuado como testigo en una cau-
sa, resultando punible la constancia de sus datos
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personales asociados a determinados pleitos ins-
truidos por vulneracion del régimen disciplinario.

Divulgacion del sueldo de una directo-
ra de museo - E/03613/2013

Se denuncié una posible vulneracion del derecho
fundamental a la proteccion de datos a través de un
bando publicado en diversos medios de comunica-
cion en el que se aludia a datos econdmicos relativos
al coste mensual e indemnizacién de la directora de
un museo. Se consideré que el bando se referia a
datos veraces y de interés para la opinion publica del
término municipal al referir el sueldo y demas per-
cepciones recibidas por la denunciante en funcién
de su cargo. Ademas, se la citaba con la inicial de
su primer apellido y un apellido que dificultaba su
identificabilidad, por lo que se trataria de una infor-
macién veraz, de relevancia publica y no excesiva en
la medida en que lo tratado se encontraba relacio-
nado con hechos objeto de controversia en el térmi-
no municipal. Tal informacion personal identificati-
va, no obstante, deberia ser cancelada de la pagina
web una vez que los datos dejaran de ser relevantes.

Publicaciéon del listado provisional de
candidatos a un plan de empleo munici-
pal del que se deriva informacién sensi-
ble - AP/00016/2014

Se publicaron en los tablones de anuncios y en la
pagina web de un ayuntamiento los listados pro-
visionales de admitidos y excluidos en una convo-
catoria para la contratacién de personal de un plan
de empleo municipal. El ayuntamiento manifesté
que la publicacion de dichos listados era uno de los
trdmites necesarios del procedimiento de seleccion
y contratacion de personal para que los candidatos
pudieran comprobar si sus solicitudes han sido co-
rrectamente baremadas. Ademas, las solicitudes in-
cluian un parrafo en el que los solicitantes prestaban
su autorizacion para que se utilizaran los datos per-
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sonales de la solicitud a efectos de su tramitacion.
Sin embargo, la convocatoria no preveia la publi-
cacion de listados provisionales de admitidos y ex-
cluidos de los que, ademas, se deducia informacion
sensible, dado que entre los criterios de preferencia
se inclufan la situacion de desempleo, la percepcion
de prestaciones de nivel contributivo o asistencial
y las cargas familiares. Los hechos constituyen una
infraccion del deber de secreto por cuanto que se
difundieron datos personales relativos a la renta fa-
miliary la situacién de desempleo de los candidatos.

No utilizar la opcién de copia oculta
(cco) en envio de correos electrdonicos
masivos - AP/00040/2013

Resulta sancionable la remisién por parte de un
ayuntamiento de un correo electrénico sin utilizar
la funcion de copia oculta a los correos privados
de sus trabajadores, recogiendo en la direccién de
muchos de ellos sus nombres y apellidos.

Recomendaciones a la Direcciéon Gene-
ral de Trafico para el correcto tratamien-
to de los datos del registro de vehiculos -
E/08050/2014

Tras realizar actuaciones previas de inspeccion
sobre determinados aspectos del tratamiento de
datos en el Registro de Vehiculos de la Direccion
General de Tréfico (DGT), se formularon diversas
recomendaciones al objeto de que el acceso a la
informacion contenida en el mismo se limitara a
personas y finalidades legitimadas. Estas recomen-
daciones fueron las siguientes: a) que la aplicacién
del informe telematico del vehiculo que se expide
a los ciudadanos no permita acceder desde la pa-
gina web sin declaracion de interés legitimo, y que
se realice una revision posterior de las solicitudes
y se detecte a los usuarios que presentan un gran
numero de solicitudes u otras anomalias; b) que
se realice un seguimiento, con los controles opor-
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tunos, de las entidades de la Asociacion Espafnola
de Leasing y Renting para que sélo accedan a la
informacion de los vehiculos de su titularidad y no
a la de la totalidad del Registro; c) que la DGT esta-
blezca las medidas de indole técnica y organizativa
que deben implantar las entidades publicas y pri-
vadas que tienen acceso al Registro de Vehiculos e
informe expresamente de ellas; d) que se incluya en
el informe o certificado de cargas una clausula de
advertencia a los solicitantes para que no desvien
la finalidad para la que se solicitaron los datos; e)
que se desarrolle completamente el documento de
seguridad.

De los procedimientos relacionados con el incum-
plimiento de las medidas de seguridad, destacan
los siguientes:

Quiebra de seguridad en la sede de la Di-
reccion General de Trafico - AP/00013/2014

La quiebra de seguridad en la Sede electronica de
la Direccion General de Trafico (DGT) ocasiond el
acceso por parte de los denunciantes a los datos
de otros conductores tras identificarse mediante su
certificado electrénico personal. La DGT confirmé
la deteccion y correcciéon de un fallo en el algo-
ritmo de generacion de tokens de sesion, que al
parecer ocasionaba la generacion de tokens dupli-
cados, provocando en determinadas circunstancias
la asignacion indebida a un usuario de la identidad
de otro que estuviera accediendo simultaneamen-
te. La Agencia notificé las incidencias y la DGT pro-
cedié a corregirlas.

Informe médico enviado a persona
distinta del interesado - AP/00001/2014

En el expediente constaba que el denunciante es-
tuvo ingresado en un centro hospitalario publico
y dado de alta con un informe provisional, pues
el definitivo lo envia el hospital por correo, corres-
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pondiendo el que recibi6 a otra persona que tam-
bién estuvo ingresada en dicho centro.

La Agencia declard la infraccién de la LOPD por la
vulneraciéon de las medidas de seguridad exigibles
y del deber de guardar secreto.

Falta de medidas adecuadas para con-
servar y localizar documentacién con da-
tos personales - AP/00057/2013

Solicitada la devolucién de la documentacion apor-
tada por el denunciante para la tramitacién de una
solicitud por lesiones permanentes no invalidantes,
se le responde que no existe ninguna documenta-
cion original en el expediente. De las actuaciones
practicadas se pone de manifiesto que se produjo
un problema en el sistema de archivo y conserva-
cién de la documentacion que impidié su correcta
localizacion pues, con posterioridad a que la AEPD
iniciara sus actuaciones, fue localizada y puesta a
disposicion del interesado, lo que evidencia que la
entidad denunciada no adoptd las medidas técni-
cas y organizativas necesarias para garantizar la se-
guridad de los datos.

Comunicado de prensa con datos
de militantes de un partido politico -
AP/00012/2014

El Partido Popular (PP) denuncia que la oficina de
prensa del Grupo Parlamentario Socialista (GPS) en
el Congreso ha difundido un comunicado sobre
un caso de corrupcién que incluye documentacién
con datos personales de varios militantes. En las
actuaciones practicadas se constata que desde di-
cha oficina de prensa se distribuy6 la documenta-
cion a los medios de comunicacion.

La Agencia acordd la apertura de un procedimien-
to de declaracion de infraccion de Administracio-
nes Publicas de acuerdo con el criterio que se venia
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aplicando en diversos precedentes en relacion con
los grupos municipales y de conformidad con la
doctrina de la Sala de lo Contencioso-Administrati-
vo de la Audiencia Nacional que establece que, con
independencia de la naturaleza publica o privada
de una asociacion, si ejerce funciones publicas de-
berd considerarse responsable de tratamientos de
naturaleza publica. En el caso concreto, el Grupo
Parlamentario reconocioé la comunicacién y sostuvo
que el hecho de que los datos no estuvieran diso-
ciados se debid a un error.

La Agencia estimé que el tratamiento de datos ne-
cesario para ilustrar y respaldar una informacién de
indudable relevancia publica como es la relativa a un
caso de corrupcion que se queria difundir no justi-
fica que se divulguen datos especialmente protegi-
dos referentes a la militancia de terceras personas
sin relevancia publica, que no aportan informacion
alguna de interés para el supuesto y que suponen
una divulgacién y tratamiento inadecuado, no perti-
nente y excesivo. En consecuencia, considera que se
realizé un tratamiento de datos de caracter personal
que revelan ideologia consistente en su cesiéon o co-
municacion a terceros sin el consentimiento de los
afectados y sin que concurra otra causa de justifica-
cién y concluye declarando que se ha producido una
vulneracién del art. 7.2 de la LOPD, calificada como
muy grave en su articulo 44.4.b).

Notificacion y emplazamiento para
personarse en un recurso a través de una
pagina web - AP/00039/2014

Los participantes en un proceso selectivo para in-
gresar como vigilantes de sala de un museo, frente
al que han planteado un recurso contencioso ad-
ministrativo, denuncian que este ha publicado en
su pagina web una resolucion con sus datos per-
sonales. En la resolucion, dictada a requerimiento
judicial, se notifica a todos los interesados (un total

<indice>

de 18.514) la interposicion del recurso y se les em-
plaza para que puedan personarse como deman-
dados. El articulo 55.6 de la Ley 30/1992, de 26
de noviembre, establece que la convocatoria de un
proceso selectivo indicara los medios de comunica-
cion a través de los que llevar a cabo la sucesivas
notificaciones, que en este caso fue la pagina web
del museo. La notificacién de la resolucién, al ade-
cuarse a la forma prevista en la convocatoria, no
supone infraccién de la normativa de proteccién de
datos por lo que se archivé el procedimiento.

Tratamiento de datos con motivo de
un proceso electoral en una corpora-
cion de derecho publico - E/01194/2014,
E/01515/2014, E/1516/2014y E/01517/2014

Se denuncia a una asociaciéon y a una candidatura
electoral en una corporacion de derecho publico
por el tratamiento de datos personales sin consen-
timiento de los afectados realizado durante la jor-
nada electoral para elegir a la Junta de Gobierno y
al decano de un Colegio de Abogados. En concre-
to, por utilizar los datos de los electores que vo-
taban para cruzarlos con el censo de electores y
llamar a quienes no lo hubieran hecho. Como se
senald en la sentencia sobre el proceso electoral
recaida en via contencioso administrativa, existe un
interés legitimo en captar el voto incluso durante
la jornada electoral. Los datos tratados proceden
en su mayor parte del listado de colegiados, una
fuente de acceso publico. Ademas, la participacion
como candidatos en un proceso electoral permite
el tratamiento de los datos por concurrir un interés
legitimo compatible con los derechos y libertades
de los interesados. En cuanto a la cesion a terceros
no se ha tenido acceso a conocer el alcance de los
datos, su procedencia, ni el contenido de las lla-
madas efectuadas a los colegiados que no habian
votado. Se archivaron las denuncias.
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PROCEDIMIENTOS DE TUTELA DE DERECHOS

En términos generales, las reclamaciones de tutela
de derechos han crecido en 2014 un 5,11% res-
pecto a 2013, ascendiendo a 2.0992. Destacan un
afo mas las solicitudes del derecho de cancelacion
(1.196), ocupando el segundo lugar las relativas al
gjercicio del derecho de acceso (626). Las tutelas
sobre los derechos de oposicion y rectificacion han
ascendido a 147 y 95 respectivamente.

Como se ha mencionado en memorias anterio-
res, los ciudadanos en Espafa han sido pioneros
en ejercitar el denominado derecho al olvido (de-
rechos de cancelacién y oposicién) para evitar la
difusion universal, permanente e indiscriminada de
sus datos personales en internet. En este sentido,
debe subrayarse la indudable trascendencia de la
sentencia del Tribunal de Justicia de la Unién Euro-
pea de 13 de mayo de 2014 que reconoce, como
ya venia aplicando la Agencia en sus resoluciones,
que los buscadores de internet realizan un trata-
miento de datos del que son responsables y que las
personas tienen derecho a solicitarles, con las con-
diciones establecidas en la Directiva de proteccion
de datos, que los enlaces a sus datos personales
no figuren en los resultados de una busqueda en
internet realizada por su nombre. La sentencia se
comenta con detalle en otro apartado de la Memo-
ria. Los efectos de esta sentencia también se han
hecho notar en el nimero de reclamaciones pre-
sentadas ante la Agencia. Asi, de las 210 presen-
tadas frente a buscadores en 2014, el 83,33% de
ellas (175) fueron presentadas con posterioridad al
1 de junio de 2014.

2 Esta cifra no coincide con el nimero de tutelas presentadas
ya que hay reclamaciones que solicitan la tutela de més de un
derecho.

MEMORIA 2014 [ ]

A continuacién se relacionan algunos de los pro-
cedimientos de tutela de derechos mas destacados
tramitados en 2014

Acceso al informe pericial médico -
TD/01492/2013

No procede el acceso al informe pericial que de-
termina las valoraciones o apreciaciones de indole
médica sobre el encaje de las lesiones o secuelas
padecidas por el afectado en un baremo para la
cuantificacién de la indemnizacion a percibir, pues
no deben considerarse como «datos base» a los
efectos del articulo 29 del RLOPD.

Acceso a la documentacion bancaria
del conyuge en régimen de gananciales -
TD/02014/2013

El derecho de acceso es el derecho del interesado a
obtener informacién de sus datos personales, pero
no ampara el acceso a documentos concretos. El
acceso a informacién como la relativa a los pro-
ductos bancarios suscritos a su nombre o de su ex
marido queda fuera del dmbito competencial de
la Agencia, que se limita a determinar si se han
cumplido los requisitos legales y reglamentarios
establecidos para el tratamiento de los datos sin
realizar indagaciones propias de la esfera civil, que
deben instarse ante los érganos administrativos o
judiciales competentes.

Acceso y rectificacion del historial cli-
nico - TD/00158/2014

El reclamante ejercito el derecho de acceso a su his-
toria clinica ante la entidad reclamada y la misma
resolvio la solicitud conforme con lo establecido en
la normativa de proteccion de datos, proporcio-
nando al reclamante el informe médico requerido.
No puede pretenderse a través de la Agencia Espa-
fiola de Proteccién de Datos la rectificaciéon o can-
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celacion del contenido de un informe médico ni de
las valoraciones y conclusiones recogidas en el mis-
mo, que ha sido elaborado por un facultativo en el
ejercicio de su profesién. En el mismo sentido que
este procedimiento se resolvié la TD/00672/2014
sobre una solicitud que requeria rectificar el conte-
nido, valoraciones y conclusiones recogidas en un
informe pericial elaborado por un psicélogo en el
ejercicio de su profesion.

Cancelacion en la historia clinica -
TD/01051/2014

Se rechaz6 la solicitud de rectificacion y cancela-
cion frente a un servicio de salud por considerar
que los datos contenidos en la historia clinica (HC)
del reclamante no eran inadecuados, incomple-
tos ni inexactos. Procede la denegacién porque el
contenido de las HC debe ser conservado durante
el plazo que establece la Ley 41/2002, de 14 de
noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia
de informacion y documentacién clinica y, en este
caso, se ha solicitado antes de que dicho plazo
haya transcurrido.

Acceso a huellas dactilares en un fiche-
ro policial - TD/00024/2014

El reclamante ejercité su derecho de acceso ante
la Direccidon General de la Policia (DGP) y esta le
inform6 de que en uno de sus ficheros figuraba
inscrita la resefa decadactilar (impresiones dacti-
lares de los diez dedos). Examinada la documenta-
cion aportada por ambas partes, se observa que la
DGP contesté al reclamante al derecho de acceso
y a la posterior ampliacion de dicho derecho, in-
forméndole de que sélo figuraba inscrita la resefia
decadactilar. Sin embargo, no consta que esas im-
presiones dactilares, que son datos personales, le
hayan sido facilitadas, procediéndose a estimar la
reclamacion.
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Prevalencia de los procedimientos es-
peciales de cancelacion - TD/00441/2014

Un ciudadano ejercit6 su derecho de cancelacion en
relacion con un expediente por la negativa de la de-
legacion de una prelatura religiosa a notificarle por
escrito el rescripto de dispensa que el prelado emi-
te al rescindir un miembro de la misma el acuerdo-
contrato que le vincula a la prelatura personal.

El articulo 25.8 del Reglamento de la LOPD dispone
que «cuando las leyes aplicables a determinados
ficheros concretos establezcan un procedimien-
to especial para la rectificacién o cancelacién de
los datos contenidos en los mismos, se estard a lo
dispuesto en aquéllas». Por tanto, el contenido de
la solicitud planteada por el reclamante hubiera
debido resolverse de conformidad con la norma-
tiva especial aplicable, no correspondiendo a esta
Agencia interpretar las previsiones sobre el cambio
de residencia de un fiel diocesano asi como otras
cuestiones similares planteadas.

TD/01496/2014 - Se solicité la cancelacion de da-
tos incluidos en un fichero de la Direccién General
de Tréafico, relacionados con la comisién de infrac-
ciones de trafico. En aplicacion del art. 25.8 RLOPD
se desestimod la tutela al existir un procedimiento
especifico en la normativa de seguridad vial.

Cancelacion de los datos peniten-
ciarios por una sentencia absolutoria -
TD/00803/2014

Se solicita la tutela frente a la Direccion General
de Instituciones Penitenciarias (DGIP) para que
proceda a cancelar los datos del reclamante como
preso preventivo al haber sido absuelto. La DGIP
contesto al reclamante exigiéndole la presentacion
de certificacion negativa de antecedentes penales
e informéndole de que la Comision Calificadora de
Documentos Administrativos del Ministerio del In-

41



42

terior dictamind que los expedientes personales de
los internos eran de conservaciéon permanente. La
DGIP manifiesta que, tras haber recibido la reso-
lucion de firmeza de la sentencia absolutoria, ha
procedido a cancelar sus datos.

Improcedencia del derecho de cancela-
ciondedatos profesionales-TD/01011/2014

Se presentd una reclamacién frente a la respuesta
recibida tras haber ejercitado el derecho de can-
celaciéon ante una empresa suministradora de in-
formaciéon mercantil y comercial que se lo habia
denegado al reclamante. Los datos cuya cancela-
cion solicita son de caracter eminentemente pro-
fesional, pues se refieren el nombre y apellidos de
los érganos sociales nombrados por empresas, y
proceden del Boletin del Registro Mercantil. El re-
clamante no ha invocado ni probado su obsoles-
cencia por lo que, de conformidad con lo dispuesto
en el articulo 2.2 del RLOPD, quedan excluidos del
ambito de la normativa de proteccion de datos. En
consecuencia, y dado que la entidad respondié al
reclamante, se inadmitid la reclamacion. Sin em-
bargo, en las TD/00867/2014 y TD/00888/2014
se analizo el tratamiento de la direccion y domicilio
particular del reclamante que aparecen asociados
a una empresa y, aunque la entidad alegd que son
datos del representante de una persona juridica,
este hecho no fue acreditado, no coincidiendo con
la direccion que obraba en el Registro Mercantil. En
consecuencia, se estimaron las reclamaciones y se
inst6 a la entidad para que remitiera certificacion
de haber atendido el derecho de cancelacién.

Derecho de oposicion a recibir infor-
macion sindical a través del correo elec-
trénico corporativo - TD/00869/2014

Se solicité la tutela del derecho de oposicion frente
a un sindicato para que dieran de baja al reclaman-
te en los envios de comunicaciones sindicales que
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realizan a su correo corporativo. Aunque la remi-
sion de informacién por los sindicatos a los traba-
jadores estd amparada por el derecho a la libertad
sindical y no se necesita el consentimiento del inte-
resado, éste puede ejercer el derecho de oposicion
salvo en periodo previo a las elecciones sindicales.
En el presente caso, el reclamante se dirigio al sin-
dicato para que no le enviara mas informacion sin-
dical. Este Ultimo alegd que no era el responsable
del fichero pero el uso de la direccion de correo
electrénico para el envio de la informaciéon implica
un tratamiento de datos del que es responsable y,
como tal, debe garantizar el ejercicio de los dere-
chos ARCO. En consecuencia, se estimé la tutela'y
se requirio a la entidad para que remitiera al recla-
mante certificacion de haber atendido su derecho.

Ejercicio abusivo del derecho de acce-
so - TD/01938/2014 y TD/01312/2014

El reclamante presenté 16 reclamaciones de tute-
la de derechos en su nombre y otras 14 en nombre
de su hija menor de edad frente a ficheros de dis-
tintos responsables de las Administraciones Publicas.
De los antecedentes obrantes en la Agencia, en los
gue consta la presentacion con anterioridad de nu-
merosas reclamaciones tanto del propio reclamante
como en representacion de su hija (mas de 200), se
desprende la concurrencia de los requisitos para cali-
ficarlas de abuso de derecho sefialado por la jurispru-
dencia al cuestionarse la ausencia de finalidad seria 'y
legitima y existir un objetivo exceso en el gjercicio del
derecho. En consecuencia, la inexistencia de legitimo
interés determind la inadmision de las reclamaciones.

Respecto del tratamiento de datos personales en
internet cabe destacar las siguientes resoluciones:

Contenidoenredsocial-TD/00688/2014

Se reclamaba la supresion de un video grabado al
reclamante sin su consentimiento y publicado en
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una red social en el que aparecia realizando sus
tareas de vigilante de seguridad y sobre el que se
vertian insultos y amenazas. Se solicité la tutela del
derecho de cancelacién basandose en que la difu-
sion del video estaba sometiendo al reclamante a
una gran presién psicoldgica que amenazaba su
vida personal y laboral, y manifestando que el res-
ponsable de la publicacién y difusion del video ha-
bia sido condenado por una falta de injurias, pero
que no habia retirado el video de su perfil.

Ningun ciudadano que no sea un personaje publi-
co ni sea objeto de un hecho noticiable de relevan-
cia publica tiene que resignarse a soportar que sus
datos de caracter personal resulten accesibles en
la Red sin poder reaccionar ni corregir la inclusion
ilegitima de los mismos.

La solicitud de tutela se estimé para evitar que la
difusion de los datos del reclamante tuviera efectos
no deseados con caracter permanente. Aunque la
red social no es responsable de los contenidos ofre-
cidos por los usuarios, debe realizar las gestiones
necesarias para su retirada cuando la AEPD, como
6rgano competente, lo requiera.

Contenidos en Boletines Oficiales

En el procedimiento TD/01544/2013 el reclaman-
te ejercitdé su derecho de oposicién porque sus
datos personales aparecian publicados en un bo-
letin del ano 2008 en una resolucion por la que se
publicaba la relacién de aspirantes a ingreso en el
Cuerpo Nacional de Policia que aprobaron la fase
de oposicién y se nombraban policias alumnos.

Dicha publicacion se exige por la normativa especi-
fica reguladora del Cuerpo Nacional de Policia que,
entre otras cuestiones, establece las condiciones y
requisitos que han de cumplir los aspirantes, sien-
do requisito indispensable la publicacion en el BOE
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de su nombramiento para la adquisicién de la con-
dicion de funcionario de carrera del citado Cuerpo.

Cuestion distinta es el derecho del ciudadano a opo-
nerse —en el caso de que exista un motivo legitimo
y fundado en el sentido previsto en la ley— a que
sus datos personales sean objeto de tratamiento,
inhabilitando su posible captaciéon por los busca-
dores de internet cuando se realiza una busqueda
a partir de su nombre. En el presente caso, a pesar
de la normativa anteriormente indicada, que exige
la publicacién del nombramiento, hay que tener en
cuenta las implicaciones en materia de seguridad
que pueden derivar de la divulgacion masiva de su
pertenencia a las Fuerzas y Cuerpos de Seguridad
del Estado, procediendo estimar la pretensién del
reclamante.

El BOE, al utilizar como medio de publicacion la
edicién electrénica, estd obligado a adoptar las
medidas necesarias y adecuadas segun el estado
actual de la tecnologia para evitar la indexacion
de los datos personales del reclamante en sus pa-
ginas con objeto de que en el futuro los motores
de busqueda de internet no puedan asociarlas al
reclamante y con ello se impida la divulgacién de
manera indiscriminada de sus datos personales.

En sentido similar se dictdé la resolucion
TD/01133/2014 frente al tratamiento en la pagina
web del BOE de los datos del reclamante, recogi-
dos en una resolucion de la Secretaria de Estado
de Seguridad de 2005 que contenia la relacién de
participantes declarados aptos para las pruebas de
seleccion de vigilantes de seguridad y sus especia-
lidades. El BOE denegd la solicitud del reclamante
alegando que se trataba de una resolucién publi-
cada conforme a la normativa vigente por cuya au-
tenticidad e integridad debia velar. No obstante,
las publicaciones del BOE estan sometidas al or-
denamiento juridico en su conjunto y, por tanto,

43



44

también a la LOPD cuando incluyan datos persona-
les. El reclamante no puede oponerse al manteni-
miento de sus datos en el BOE al estar la publica-
cion legitimada por la ley, pero si puede oponerse a
su posible captacion por los buscadores de internet
si existe un motivo legitimo, como en el presente
caso, que se justifica tanto por el tiempo transcu-
rrido como por la relacion de la informacién con la
seguridad, que puede ocasionar graves repercusio-
nes para el reclamante.

Por el contrario, en la TD/01063/2014 se solicitd
la tutela del derecho de oposicion frente al BOE
porque el reclamante consideré insuficiente la res-
puesta de que se iban a incorporar las referencias
correspondientes en el robots.txt. La Agencia esti-
moé que el responsable del tratamiento habia ac-
tuado correctamente al entender que la utilizacion
de la herramienta robots.txt es un método valido
para evitar la indexaciéon de la informacién por
parte de los buscadores, evitando la difusion indis-
criminada de la informacién. Un caso similar es el
de la resolucion TD/01708/2013, en cuyo procedi-
miento se constatd que una diputacién provincial
habia puesto los medios necesarios para impedir
que buscadores indexaran las ediciones electréni-
cas del boletin, que so6lo se podian consultar en su
propia Sede electrénica. Por ello, es el buscador,
en su caso, el que debe actualizar sus indices de
busqueda para evitar una posible indexacién.

Derecho de oposicion frente al BOE y a
un buscador. Informacidon no obsoleta -
TD/00711/2014

Se solicité la tutela del derecho de oposicién frente
al BOE y a un buscador para desindexar —cuando
se buscaban por el nombre y los apellidos— los en-
laces web de la publicacién en 2012 en el BOE del
Real Decreto de indulto del reclamante. El busca-
dor esgrime que no le es de aplicaciéon la norma-
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tiva europea, al prestar sus servicios desde EEUU.
Frente a estas alegaciones, y como recoge la sen-
tencia del TJUE de 13 de mayo de 2014, el gestor
del motor de busqueda es responsable del trata-
miento de los datos al determinar los fines y los
medios de la actividad que desarrolla, resultando
plenamente aplicable la legislacién nacional para
resolver una solicitud de tutela, que se puede ins-
tar directamente frente al buscador de internet sin
acudir necesariamente al responsable del sitio web.
El BOE debe adecuar su actuacion a lo sefalado en
la sintesis de la resolucién anterior. En cuanto a la
procedencia de la tutela solicitada se concluyé que
habia de ser rechazada por cuanto se trataba de
una informacién que no era obsoleta, ya que el in-
dulto estaba condicionado a que no se abandona-
ra el tratamiento iniciado por el reclamante y a que
no delinquiera en un plazo de tres anos desde su
publicacion. Por tanto, se inadmitié la reclamacién.

En sentido contrario, se estimd la reclamacion de
un ciudadano frente al BOE (TD/00885/2014) re-
ferida a un indulto de 1996, y la TD/01358/2014
referida a un indulto de 1972 frente al buscador
al haber transcurrido el plazo establecido para no
reincidir en la comision de delitos.

Hechos de relevancia publica. Impro-
cedencia del derecho de cancelacion -
TD/01168/2014

Se solicitd la tutela del derecho de cancelacién
frente a un medio de comunicaciéon y frente a un
buscador para que procedieran a cancelar el acce-
so a una informacién referente a la participacion
de los reclamantes en un negocio piramidal con
numerosas personas afectadas. Los conflictos entre
la libertad de informacién y expresiéon y el derecho
a la proteccion de datos han sido resueltos por el
Tribunal Constitucional en favor de la prevalencia
de aquél siempre que los hechos publicados se
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consideren de relevancia publica. En el presente
caso, la informaciéon publicada no ha quedado ob-
soleta ni se ha demostrado inexacta, pues la sen-
tencia aportada por los reclamantes no prejuzga
su exactitud al circunscribirse a la correcta o inco-
rrecta satisfaccion del derecho de rectificaciéon. En
consideracion a la trascendencia en el numero de
personas afectadas, el limitado tiempo transcurri-
do desde los hechos descritos y la publicacion de la
noticia asi como la relevancia publica que alcanzé
la reclamante, se desestimé la tutela tanto frente al
medio como frente al buscador.

Derecho de cancelacion frente a un
buscador. Informacién relevante y no
obsoleta - TD/01363/2014

Se solicité la tutela del derecho de cancelacién
frente a un buscador para que desindexara una
pagina web en la que se recogia una noticia re-
ferente al reclamante en la que se le acusaba de
realizar inversiones en el extranjero, participando
en un conocido caso de corrupcion organizada. En
este caso la informacion resultaba de interés para
la opinidn publica, no siendo incierta ni obsoleta,
por lo que su tratamiento estaba legitimado y no
vulneraba la normativa de proteccion de datos. Se
inadmitioé la tutela.

Por el contrario, han sido varias las reclamaciones
estimatorias referentes a tratamientos de datos
inexactos o inicialmente licitos pero que, dado el
tiempo transcurrido, actualmente son excesivos
y no resultan pertinentes para los fines que mo-
tivaron su tratamiento. Asi, la TD/00066/2014
se refirid a la publicacién de un edicto de notifi-
caciéon a deudores fechado en octubre de 2012.
También se estimo la reclamacién planteada en
la TD/01997/2013 al objeto de que se evitara el
acceso a los datos personales del reclamante que
aparecian en dos enlaces web, uno del Congreso
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de los Diputados y otro de la hemeroteca de un
diario, referentes a una informacién sobre la comi-
sibn de un homicidio doloso que se publicd en el
Boletin Oficial del Congreso de los Diputados hace
mas de veinte afos.

A pesar de que el tratamiento de los datos en el
enlace reclamado fue inicialmente licito, posterior-
mente esos datos pueden considerarse no perti-
nentes o excesivos desde el punto de vista de los
fines para los que fueron tratados por el tiempo
que ha transcurrido y al haberse cumplido la fun-
cion de la notificacién de dicha publicacién.

Consecuentemente, se resolvié estimando la ex-
clusién de los datos personales respecto del citado
enlace al tratarse de datos obsoletos y no concurrir
«un interés preponderante del publico a acceder a
la informacion a través de una busqueda en inter-
net que verse sobre el nombre de la persona».

La AEPD ha continuado trabajando en el objetivo
de lograr mayor seguridad juridica a través de los
informes preceptivos sobre disposiciones de carac-
ter general, dirigidos a mejorar la sistematica del
ordenamiento juridico integrando una norma de
caracter transversal con las regulaciones sectoriales.

De este modo en 2014 fueron informadas 157
disposiciones de caracter general, lo que supone
un maximo en el numero de disposiciones sujetas
a informe, con un incremento del 13% respecto
del ejercicio anterior y un aumento acumulado del
64% en relacién con las cifras de 2012. Dicho in-
cremento se debe en parte, como en 2013, a la
emision de 32 informes a disposiciones provenien-
tes de la Comunidad de Madrid como consecuen-
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cia de la supresion de su Agencia autondmica de
proteccién de datos.

De entre las disposiciones sometidas al parecer de
la Agencia cabe hacer referencia a las siguientes:

Anteproyecto de Ley Organica del Poder
Judicial.

Anteproyecto de Ley Organica complemen-
taria de la Ley de Proteccién a la Infancia.

Anteproyecto de Ley Organica para la pro-
teccion de la vida del concebido y de los dere-
chos de la mujer embarazada.
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Anteproyecto de Ley por la que se regula el
estatuto del miembro nacional de Eurojust y las
relaciones con este 6rgano de la Unién Europea,
las redes judiciales de cooperacién internacional
y los magistrados de enlace.

Anteproyecto de Ley de Proteccion a la Infancia.

Anteproyecto de Ley de ordenacion, supervi-
sién y solvencia de las entidades aseguradoras y
reaseguradoras.

Anteproyecto de Ley de modificacion parcial
de la Ley 58/2003, de 17 de diciembre, General
Tributaria.
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Anteproyecto de Ley de medidas en materia
de liquidacién e ingreso de cuotas de la Seguri-
dad Social.

Anteproyecto de Ley por el que se establece
la normativa basica del comercio y tenencia res-
ponsable de perros y gatos.

Proyecto de Real Decreto por el que se
aprueba el reglamento de desarrollo de la Ley
19/2013, de 9 de diciembre, de transparen-
cia, acceso a la informacion publica y buen
gobierno.

Proyecto de Real Decreto por el que se aprue-
ba el Reglamento de la Ley 10/2010, de 28 de
abril, de prevencion del blanqueo de capitales y
la financiaciéon del terrorismo.

Proyecto de Real Decreto por el que se aprue-
ba el Reglamento de la Comisiéon de Vigilancia
de actividades de financiacién del terrorismo.

Proyecto de Real Decreto por el que se modi-
fica el Reglamento General de Circulacion.

Proyecto de Real Decreto por el que se
aprueba el Reglamento sobre la adquisicion de
la nacionalidad espafola por residencia.

Proyecto de Real Decreto por el que se regu-
la el Registro de Entidades Religiosas.

Proyecto de Real Decreto por el que se aprue-
ba el reglamento del Registro Mercantil.

Proyecto de Real Decreto por el que se es-
tablecen las normas complementarias al re-
glamento hipotecario en materia de registro
electrénico.

Proyecto de Real Decreto por el que se
aprueba el Reglamento del Registro Nacional de
Asociaciones.
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Proyecto de Real Decreto de estructura y
contenidos basicos del Registro de Actividad de
Atencién Especializada.

Proyecto de Real Decreto por el que se re-
gulan las especificaciones y condiciones para el
empleo del Documento Unico Electronico (DUE)
para la puesta en marcha de sociedades coope-
rativas, sociedades civiles, comunidades de bie-
nes, sociedades limitadas laborales y emprende-
dores de responsabilidad limitada mediante el
sistema de tramitacién telematica.

Proyecto de Real Decreto por el que se re-
gulan las especificaciones y condiciones para el
empleo del Documento Unico Electrénico (DUE)
para la extincion y el cese de la actividad de las
empresas.

Proyecto de Real Decreto por el que se
aprueba el Reglamento de control del comercio
exterior de material de defensa, de otro material
y de productos y tecnologias de doble uso.

Proyecto de Orden por la que se crea el fi-
chero de datos de caracter personal cl@ve del
Ministerio de la Presidencia.

Proyecto de Orden sobre difusion y publici-
dad de las resoluciones concursales a través de
Internet.

Proyecto de Orden por la que se dictan las
disposiciones necesarias para la puesta en fun-
cionamiento del Registro de Mediadores e Insti-
tuciones de Mediacién.

Proyecto de Orden por la que se modifica la
Orden por la que se crea el de Receta Electroni-
ca en el Sistema Nacional de Salud.

Proyecto de Orden por la que se modifica
la Orden SPI/2136/2011, de 19 de julio, por la
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que se fijan las modalidades de control sanitario
en frontera por la inspeccion farmacéutica y se
regula el Sistema Informaético de Inspeccion Far-
macéutica de Sanidad Exterior.

Proyecto de Orden por la que se concreta y
actualiza la cartera comun basica de servicios
asistenciales del Sistema Nacional de Salud y se
regulan los estudios de monitorizacién de técni-
cas, tecnologias y procedimientos.

Proyecto de Orden por la que se regula la
comunicaciéon de la informacién relativa a los
accidentes de trafico y las victimas al Registro
Estatal de Victimas de Accidentes de Tréfico.

Proyecto de Orden de creacién del fichero de
datos de caracter personal «Fichero de Titulari-
dades Financieras» del Ministerio de Economia
y Competitividad.

Proyecto de Instruccién de la Secretaria de
Estado de Economia y Apoyo a la Empresa, por
la que se establecen los datos de identificacién
adicionales que deben ser declarados por las
entidades de crédito al Fichero de Titularidades
Financieras a fin de la adecuada identificacién
de intervinientes, cuentas y depositos.

Proyecto de Acuerdo del Pleno del Consejo
General del Notariado de creacién del fichero de
titularidad publica denominado «base de datos
de personas de responsabilidad publica».

Por otra parte, el analisis del grado de seguridad
juridica en la aplicaciéon de la LOPD obliga a con-
templar en qué medida las resoluciones de la AEPD
son ratificadas o revocadas por los Tribunales.

Durante el afio 2014 se han dictado por la Sala de
lo contencioso-administrativo de la Audiencia Na-
cional 236 sentencias, de las cuales:
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164 fueron desestimatorias de los recursos
formulados contra resoluciones de la Agencia
(que quedaron plenamente confirmadas) (70%).

23 estimaron parcialmente los recursos
(10%).

34 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agencia
(14%).

15 inadmitieron los recursos interpuestos
contra resoluciones de la Agencia (6%).

Debe tenerse en cuenta que se ha producido el de-
sistimiento por parte del demandante en 136 re-
cursos, confirmandose asi la resolucion de la Agen-
cia objeto del recurso. Se trata de un gran nimero
de los recursos interpuestos por Google contra
resoluciones de la Agencia que estimaban la soli-
citud de cancelaciéon u oposicién planteada por el
interesado y que se velan afectados por lo sefalado
en la sentencia del Tribunal de Justicia de la Unién
Europea de 13 de mayo de 2014, a la que se hace
referencia en otro lugar de esta Memoria. Del mis-
mo modo, debe indicarse que como consecuencia
de la aplicacién de dicha sentencia se han dictado
en este ejercicio 35 sentencias, siendo 24 desesti-
matorias, 10 estimatorias y una parcialmente esti-
matoria, por lo que el efecto de esas resoluciones
judiciales sobre las cifras totales no se ve afectado.

A la vista de las cifras generales que se han men-
cionado, cabe concluir que la confirmacién de los
criterios de la Agencia en cuanto al fondo del asun-
to ha sido de un 76%, incrementédndose asi en cua-
tro puntos porcentuales sobre las del afno 2013,
alcanzandose asi la mejor cifra de sentencias favo-
rables desde el ano 2006. Ademas, el porcentaje
de sentencias en que se estiman integramente las
pretensiones del recurrente es el mas bajo desde el
ano 2005.
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Al propio tiempo, se observa un notable descenso
de la litigiosidad referida a la actuacion de la Agen-
cia, por cuanto el niumero total de sentencias se
reduce en casi un 16%.

En relacién con los sectores de actividad a los que
afectan las sentencias dictadas el sector que pre-
senta una mayor litigiosidad sigue siendo el de las
telecomunicaciones, con un 27% del total, si bien
se reduce en gran medida el porcentaje que repre-
sentan las sentencias del sector en 16 puntos por-
centuales, siendo ademés del 46% su disminucion
en términos absolutos. Asimismo, cabe hacer refe-
rencia al sector financiero (con un 14% del total), a
los recursos interpuestos por los particulares, bien
contra resoluciones de archivo de actuaciones,
bien contra resoluciones desestimatorias en proce-
dimientos de tutela de derechos —que mantiene
cifras ligeramente inferiores a las de 2013 (11% del
total)— y a los recursos interpuestos por empresas
del sector energético y gasista (un 10%).

Es muy significativo el incremento de las sentencias
relacionadas con empresas de servicios de asesoria
y consultoria (13 frente a una Unica sentencia en
2013), si bien 11 de las 13 sentencias de este sec-
tor se refieren a una sola empresa y se relacionan
con la prestacién de servicios para la contratacion
con una empresa del sector energético. Igualmen-
te, debe reiterarse lo ya sefalado en la Memoria de
2013 en relacién con el incremento de los recursos
interpuestos por empresas del sector energético: si
en el afo 2012 su volumen era de un 3% del total,
incrementandose al 8% en 2013, ya ha quedado
dicho que en el ano 2014 representan un 10%,
siendo uno de los pocos sectores en los que au-
menta el nimero de sentencias respecto del ejerci-
cio anterior, pese a la disminucion total del nUmero
de sentencias en un 16%. Igualmente aumentan en
términos absolutos las sentencias relacionadas con
el sector de la publicidad y prospeccién comercial.
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Mencion aparte debe efectuarse a los recursos in-
terpuestos por empresas prestadoras de servicios
de la sociedad de la informacién, que se han in-
crementado desde una Unica resolucion judicial en
2013 a 38 en 2014. No obstante, este incremento
se debe a las 35 sentencias que resuelven recursos
interpuestos por Google, por lo que puede consi-
derarse que esta circunstancia implica una sensible
desviaciéon en lo que afecta al peso de este sector.

También es preciso indicar que en un buen ndme-
ro de sentencias estimatorias la decisién final del
recurso se ha fundado en la ampliaciéon, mediante
la prueba practicada en el &mbito del recurso, de
la llevada a cabo por la Agencia. En este sentido,
conviene precisar que la mayor parte de los crite-
rios estimatorios de la Audiencia Nacional se han
fundado en una distinta interpretacién de la prue-
ba obrante en autos y no en discrepancias con las
resoluciones recurridas en lo que a la aplicacién de
las normas sustantivas de proteccién de datos se
refiere.

De las materias analizadas por la Audiencia
Nacional destacan las siguientes cuestiones:

En relacion con los conceptos generales de
la normativa de proteccion de datos, las SSAN
15/4/14, 30/4/14 y 10/7/14 consideran que la
expresion «cobro de morosos» contenida en un
sobre en que aparecen los datos identificativos
de una persona implica la revelacion del dato
personal «<morosox». Por su parte, la SAN 19/3/14
considera la voz como un dato personal, siendo
igualmente numerosas las sentencias que consi-
deran dato personal las imagenes captadas por
dispositivos de videovigilancia.

En cuanto a la aplicabilidad de las normas de
proteccion de datos, la SAN 20/6/14 considera
que es un tratamiento para fines exclusivamen-
te personales o domésticos el realizado por un
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arrendador persona fisica respecto de la corres-
pondencia que le haya remitido el arrendatario.
Por su parte, varias sentencias se refieren a la
exclusién de la normativa a los empresarios in-
dividuales. Asi, las SSAN 12/6/14 'y 20/6/14 con-
sideran que una persona fisica no pierde esta
condicién y se considera empresario individual
por el solo hecho de aparecer en un directorio
comercial como las paginas amarillas y la SAN
21/11/14 entiende que tampoco desaparece
esta condicion por la firma de un contrato de
telefonia para empresas o auténomos. En todo
caso, la SAN 28/10/24 recuerda que deberd es-
tarse en cada caso a la finalidad del tratamiento
y la naturaleza de los datos. Finalmente, en re-
lacion con la aplicacién de esta norma, la SAN
19/3/14 considera que los datos referidos a las
adquisiciones de medicamentos efectuadas por
una oficina de farmacia no son datos personales.

En relacion con las competencias de la
AEPD, las SSAN 13/5/14 y 21/7/14 confirman
gue la misma no las ostenta en relacion con los
ficheros judiciales, no pudiendo enjuiciar la vali-
dez de una cesion de testimonio de unos autos
acordada por un Juzgado ni para conocer la re-
clamacion planteada por la cesion por Juzgados
y Tribunales a un Colegio de Procuradores de
datos para el célculo de la cuota variable.

Por lo que respecta al deber de informacion,
la SAN 19/2/14 recuerda que la anulacion del
articulo 18 RLOPD por la STS de 15/7/10 no exo-
nera de la carga de la prueba por el responsable
del cumplimiento del deber de informar, pues
ese precepto solamente se referia a la forma de
conservacion de esa prueba.

La AN por su parte, ha mantenido en dis-
tintas sentencias la aplicacién del articulo 7.f)
de la Directiva 95/46/CE. Particularmente pue-
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de hacerse mencion de las que se han referi-
do a la prevalencia de la libertad sindical en su
acepcion de libertad de informacion sindical
(SAN 12/6/14, referida a la publicacion en la
web de un sindicato de una sentencia conde-
natoria del secretario general de otro sindicato
por entorpecer el ejercicio de la libertad sindical)
0, si se dan los requisitos de proporcionalidad
legalmente exigibles, en el dmbito de la video-
vigilancia (doctrina posteriormente convalidada
por el TJUE). Por el contrario, se ha considerado
insuficiente para la aplicacién del articulo 7.1)
el interés meramente comercial del responsable
(SAN 23/2/14). Del mismo modo, se considera
que no es posible ampararse en esta prevision
para publicar en un sitio web una informaciéon
cuya falta de veracidad habia sido expresamente
acreditada (SAN 24/10/14).

Son diversos los supuestos en que la AN ha
confirmado el criterio de la AEPD en el sentido
de considerar que no existia legitimacion sufi-
ciente para el tratamiento. Asi, puede hacerse
referencia a los supuestos de inclusién en una
guia teleféonica de datos que no figuran en el
fichero facilitado por la CMT (SAN 28/10/14) o
en la inclusion de los datos del interesado sin
haberle informado de la posibilidad de no apa-
recer en las gufas (SAN 21/11/14). Tampoco
existe legitimacion para la realizacién de envios
publicitarios a quien expresamente habia solici-
tado dar por concluida cualquier relacién con el
responsable y la cancelacion de todos sus da-
tos (SAN 1/4/14) o en los supuestos de cesién
de créditos que ya habian sido satisfechos (SAN
21/10/14) o condonados (SAN 16/2/14).

Como en otros ejercicios, son muy nume-
rosas las sentencias relacionadas con el trata-
miento de datos personales asociados a la con-
trataciéon de servicios como el telefénico o el
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eléctrico. Como primera consideracion, las SSAN
5/3/14 y SAN 26/3/14 recuerdan que la prueba
de la contratacion corresponde al responsable,
dado que exigir al denunciante la prueba de
la no celebracion del contrato constituiria una
probatio diabollica. Del mismo modo, recuerda
la SAN 7/2/2014 que la vulneracion de la LOPD
en cada caso constituye una infraccién distinta,
no cabiendo acumular como una infraccién va-
rios de estos casos. Ademaés, la SAN 7/2/2014
considera que el pago de los recibos eléctricos
no enerva la inexistencia, dado que se trata de
evitar el corte en el suministro.

Por su parte, la SAN 24/10/14 aprecia que
existe consentimiento a la contrataciéon en
caso de verificacién a través de un tercero de
la contratacion de telefonia. Asimismo, la SAN
30/10/14 estimé la existencia de indicios sufi-
cientes al existir en el contrato con firma similar
a la contenida en la denuncia y haberse lleva-
do a cabo una prueba pericial caligréfica de la
que se deducen indicios en este sentido. Por
su parte, la SAN 7/3/14, aunque consideran-
do probado que se ha dado una suplantacion,
exonera de culpa al responsable al constar en
su documentacién un DNI en que el nombre y
numero coinciden con el del denunciante pero
se habian modificado los demas datos al haber
sido falsificado.

Por el contrario, se aprecia la inexistencia de
indicios suficientes en los casos en que no se
aporta la grabacion de un contrato que se afir-
ma celebrado telefébnicamente (SAN 10/7/14),
los supuestos en que se emitieron facturas des-
pués de que se hubiera resuelto por el respon-
sable el contrato al apreciarse indicios de fraude
(SAN 17/6/14) o después de que se remitiese por
el afectado un burofax solicitando la baja. Tam-
poco hay indicios en los casos en que no consta
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el DNI del denunciante y su firma difiere de la
gue consta en el expediente (SAN 21/11/14) o
en que se utiliza el NIE de una persona que ac-
tualmente tiene nacionalidad espafiola para la
contratacion de un servicio, sin que conste su
firma en el contrato (SAN 11/11/14). También
se considera que hay indicios de vulneracion en
los casos de uso de datos de un cliente para la
facturacion del consumo telefénico de una linea
distinta (SAN 22/1/14), o de uso de datos de
un cliente del servicio de gas para facturarle el
suministro eléctrico (SAN 7/2/14), asi como en
los casos de falta de la preceptiva verificacion en
contratacion telefonica (SAN 12/3/14).

En relacion con los datos de salud, la SAN
5/5/14 confirma la infraccion de la LOPD como
consecuencia de la alteracién automatica por
un servicio de salud de las prescripciones médi-
cas de los pacientes, reemplazando el medica-
mento de marca por el genérico, considerando
que hay un tratamiento de datos de salud. La
SAN 10/7/14 confirma el incumplimiento de la
LOPD, en conexion con la Ley de autonomia del
paciente, por haberse producido la destruccion
de datos de historias clinicas antes de haber
transcurrido cinco afos.

Respecto del derecho de acceso, la Audien-
cia ha confirmado que el mismo no comprende
el derecho a conocer los usuarios que han ac-
cedido a los datos (SAN 26/2/14) ni el acceso a
documentos (SAN 16/9/14). Del mismo modo,
se ha confirmado la denegacién del derecho en
los casos en que se solicita al prestador de ser-
vicios de comunicaciones electrénicas informa-
cion de quiénes han accedido a una cuenta de
correo electrénico asignada por aquél al afec-
tado (SAN 12/2/2014) o se solicita informacion
de las comunicaciones electronicas efectuadas
entre el domicilio del reclamante y un servidor
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determinado (SAN 30/9/14). Tampoco procede
cuando se solicita el acceso a una grabacion de
una llamada al 112 en que se escucha no sélo

la voz del solicitante sino de terceras personas
(SAN 19/3/14).

En materia de seguridad, la SAN 15/7/14
ha considerado vulnerado este principio al pro-
ducirse un error de configuracién en la pagina
web de una aseguradora, que permitié acceder
a través de buscadores a datos de salud de su
servicio de reclamaciones. Igualmente, se ha de-
clarado la existencia de infraccién del deber de
seguridad en los casos de remision de sobres
con los datos identificativos de un afectado y la
leyenda «cobro de morosos».

Se ha declarado, por otra parte, la vulnera-
cion del deber de secreto en el caso de envio de
una factura telefénica desglosada a la expareja
del abonado (SAN 15/7/14) o por el envio de un
correo electronico por error a persona distinta
de su destinataria, incluyendo datos personales
incorporados a correos previos entre la denun-
ciante y la responsable (SAN 26/6/14).

En el &mbito de los ficheros de solvencia, la
Audiencia ha considerado que no existe certeza
de la deuda cuando existe una reclamacién a
una junta arbitral de consumo (SSAN 2/7/14 y
21/11/14) o en el caso de que exista una de-
manda judicial reclamando la nulidad del con-
trato del que trae causa la deuda, notificada por
burofax al acreedor antes de la inclusién de los
datos en el fichero (SAN 20/6/14). También se
ha considerado que no era licita la inclusién de
una deuda derivada del envio de tarjeta de cré-
dito y el PIN de activacion de la misma a una
direccion erronea (SAN 24/4/14).

En relacion con el cumplimiento por parte
del acreedor de la obligacion de requerimiento
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de pago previo a la inclusién de los datos en el
fichero de solvencia, la SAN 19/2/14 conside-
ra que la misma podria acreditarse a través de
la prueba permitida al responsable del fichero
comun en el RLOPD, y la SAN 1/7/14 recuerda
que dicha notificacidon no subsanara la falta de
requerimiento. Igualmente, las SSAN 12/6/14,
20/6/14 y 17/10/14 consideran insuficiente la
mera aportacién del protocolo seguido por el
acreedor en estos casos sin aportarse prueba
suficiente de su realizacion. Del mismo modo,
se sefala que no basta la mera certificacién de
la entrega del requerimiento en correos (SAN
1/7/14) ni el albaran de entrega y la facturacién
de servicios por la empresa encargada de dicha
entrega (SAN 3/4/14). Tampoco se ha consi-
derado vélido el requerimiento efectuado por
SMS, al no poder probarse su recepcion (SAN
22/1/2014), o su remisién posterior a la inclu-
sion (SSAN 24/1/2014 y 10/7/14).

Por otra parte, la Audiencia viene a reiterar
la aplicacion, prevista en el RLOPD de la regla
qgue prohibe el mantenimiento de la deuda en
el fichero de solvencia una vez que la misma ha
sido pagada (SAN 4/11/14) o ejecutada y em-
bargados los bienes del deudor (SAN 15/4/14).

En el &mbito de la videovigilancia, las SSAN
22/1/2014 y 4/11/14 recuerdan el sometimien-
to a lo establecido en la LOPD y en la Instruc-
cién 1/2006 de los supuestos de reproduccion
en tiempo real sin grabacion de las imagenes.
La SAN 22/1/2014 recuerda, por su parte, que
el aviso informativo de la existencia de cdma-
ras deberd asimilarse en lo esencial al contenido
en dicha Instrucciéon. En cuanto a la existencia
de proporcionalidad en el tratamiento debe ha-
cerse referencia a dos sentencias, de 28/2/14 y
17/10/14 que exigen tener en cuenta el destino
de las instalaciones en que se utilizan estos dis-
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positivos, con independencia del uso que pudie-
ra darse a las mismas por el personal (se trataba
de cdmaras situadas en lugares de paso que el
personal utilizaba como vestuario, sin ser esa su
funcién).

También en este ambito la SAN 15/7/14
considera proporcional la instalacion de moni-
tores en el interior de una entidad bancaria que
reproducen las imagenes captadas en tiempo
real, siendo las imagenes similares a las que se
perciben sin las cdmaras. Por el contrario, se ha
negado la proporcionalidad en los casos de mi-
crocamaras situadas en cajeros automaticos que
captan la vivienda situada enfrente de los mis-
mos (SAN 15/7/14) o de grabacién de soporta-
les anejos a entidad financiera, incluyendo una
terraza instalada en los mismos (SAN 22/11/14).

En cuanto a la aplicacién de las normas de la
Ley 34/2002 referidas al envio de comunicacio-
nes comerciales no solicitadas, la SAN 22/1/14
recuerda que no son de aplicacién en estos ca-
sos las normas de proteccion de datos. Por otra
parte, la SAN 24/6/14 exige atender, a fin de
verificar si se ha prestado el consentimiento, al
tenor real de la clausula de consentimiento, y la
SAN 7/10/14 considera que no cabe considerar
servicios similares, a fin de eximir de la presta-
cion del consentimiento la suscripcion de un
servicio para la obtencion de contenidos exclu-
sivos a través de telefonia movil y el envio de co-
municaciones relacionadas con la participacion
en un programa televisivo.

En cuanto a las cuestiones relacionadas con
la tramitacion de los procedimientos de la Agen-
cia, la Audiencia ha considerado que la misma
puede no iniciar actuaciones si no aprecia que
existen indicios de vulneracién (SSAN 4/414 y
22/4/14); del mismo modo, es posible la apertu-
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ra de un procedimiento sancionador si de la de-
nuncia se infieren indicios suficientes para ello
(SAN 4/11/14).

En lo que respecta a la aplicacion de los cri-
terios de atenuacion de la responsabilidad del
articulo 45.5 de la LOPD, la AN ha considera-
do procedente la rebaja de la sancién en los si-
guientes casos: regularizacion rapida e indemni-
zacion al afectado (SAN 26/9/14), adopcion de
medidas correctoras de una quiebra de seguri-
dad el mismo dia en que se conocié su existen-
cia (SAN 15/7/14), rectificacién de la conducta
infractora cuatro meses antes de la denuncia
(SAN 10/7/14), recolocacion de las cdmaras y pi-
xelado durante la tramitacion del procedimien-
to en el caso de videovigilancia (SAN 8/4/14)
o reestructuracion societaria (SSAN 31/3/14 y
15/4/14).

La AN, por ultimo, ha recordado en sus
sentencias de 24/4/14, 26/9/14 y 10/6/14 la
naturaleza excepcional y no sancionadora del
apercibimiento.

Por su parte, el Tribunal Supremo dicté un total
de 9 resoluciones (7 sentencias y 2 autos) referidas
a recursos de casacion o de casacién para unifica-
cion de doctrina interpuestos frente a sentencias
dictadas en procesos en los que era parte la Agen-
cia. Como vya se indicé en la Memoria correspon-
diente a 2013, el niumero de recursos ha sufrido
una drastica reduccion como consecuencia de la
reforma operada en la Ley Jurisdiccional por la Ley
37/2011, de 10 de octubre.

En relacién con estos recursos, el Tribunal Supremo:

Declaré en cuatro sentencias no haber lugar
a los recursos interpuestos contra sentencias
que confirmaban las resoluciones de la Agencia,
gue quedaron asi, a su vez, confirmadas.
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Acordd en dos supuestos la inadmision del
recurso.

Declar6 en una ocasion no haber lugar al
recurso interpuesto por la representacién pro-
cesal de la Agencia contra una sentencia de la
Audiencia Nacional que estimaba parcialmen-
te el recurso interpuesto contra resolucién de
aquélla.

Declaré en dos sentencias haber lugar a los
recursos interpuestos contra sentencias que
confirmaban las resoluciones de la Agencia.

De entre todas ellas cabe hacer especial referencia
a la STS de 3/10/14, por la que se desestima el re-
curso de casacién interpuesto contra sentencia de
la Audiencia Nacional que confirmaba el criterio de
la Agencia por una entidad gestora de derechos
de autor que habia solicitado la exencion del de-
ber de informar a los afectados de que llevaba a
cabo un rastreo de redes P2P para la deteccién de
las direcciones IP desde las que se ponen a dispo-
sicién contenido protegidos por propiedad inte-
lectual, considerando la Agencia que no procedia
esa exencion al no estar el tratamiento amparado
en la LOPD. La sentencia, en primer lugar, declara
que las direcciones IP tienen la condicién de da-
tos personales incluso aunque quien los trate no
los asocie directamente prima facie con su titular.
Ademas, confirma que el tratamiento carece de le-
gitimacién. En este sentido, considera que no es
posible apreciar el consentimiento alegado por la
entidad, dado que no puede considerarse prestado
tacitamente si el interesado ni siquiera conoce que
sus datos estan siendo recogidos. Tampoco consi-
dera suficientemente clara y precisa la habilitacién
legal que se invocaba por la entidad, al amparo
de las normas reguladoras de la propiedad inte-
lectual y, finalmente considera que no procede la
aplicacién en este caso del articulo 7.f) de la Direc-
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tiva 95/46, por cuanto el interés de la recurrente es
meramente privado y no puede prevalecer sobre el
derecho de los afectados, teniendo en particular
en cuenta la especial trascendencia de los datos de
trafico en la vida privada del usuario.

Durante 2014 ha sido particularmente relevante la
doctrina jurisprudencial emanada del Tribunal de
Justicia de la Union Europea. De este modo, y
ademas de la sentencia de 13 de mayo de 2014,
dictada en el asunto C 131/12 (Google Spain, S.L.,
Google Inc. y Agencia Espafnola de Proteccion de
Datos (AEPD), Mario Costeja Gonzalez), que se de-
tallard en el siguiente apartado de esta Memoria,
cabe hacer referencia a otras tres sentencias:

La sentencia de 8 de abril de 2014, recai-
da en los asuntos acumulados C-293/2012 vy
C-294/2012 (Digital Rights Ireland Ltd. y otros),
cuya parte dispositiva declara invalida la Di-
rectiva 2006/24/CE, del Parlamento Europeo y
del Consejo, de 15 de marzo de 2006 sobre la
conservaciéon de datos generados o tratados en
relacion con la prestacion de servicios de comu-
nicaciones electrénicas de acceso publico o de
redes publicas de comunicaciones y por la que
se modifica la Directiva 2002/58/CE.

La sentencia establece en sus parrafos 32 a 37
que la medida prevista en la Directiva supone
una injerencia en los derechos consagrados por
los citados articulos 7 y 8 de la Carta, por lo que
resulta necesario determinar si dicha injerencia
resulta justificada en los términos que prevé la
propia Carta, sefalando que dicha injerencia
respeta el contenido esencial de ambos dere-
chos y que la medida de la que deriva la inje-
rencia se fundamenta en un objetivo de interés
general, haciendo referencia expresamente en
su parrafo 44 la concurrencia de este requisito.
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Sin embargo, a continuacién, la sentencia se
plantea si dicha injerencia resulta proporciona-
da al resultado perseguido, aplicando el triple
juicio de idoneidad, necesidad y proporcionali-
dad en sentido estricto, poniendo de relieve (pa-
rrafo 48) que el margen de discrecionalidad del
legislador debe interpretarse restrictivamente,
al encontrarse comprometidos los derechos a la
vida privada y a la proteccién de datos. De este
modo, si bien se considera que la medida resul-
ta idonea para la obtencion del fin perseguido,
el Tribunal entiende que la misma no supera el
juicio de necesidad, al considerar que el obje-
tivo de interés general perseguido no justifica
por si sola la medida de conservacion de datos
establecida en la Directiva. El Tribunal entiende
que el juicio de necesidad no se supera al no
cumplirse por la Directiva una serie de medidas
que detalla en sus parrafos 51 a 68, referidas
resumidamente a la amplitud de la informacién
objeto de tratamiento, la ausencia de controles
previos al acceso a la informacién, la falta de
determinacion de un plazo de conservacion pre-
ciso y basado en criterios objetivos, la inexisten-
cia de criterios claros para delimitar las medidas
de seguridad que habran de implantarse en el
tratamiento y el hecho de que la Directiva no
establece garantias para que los datos almace-
nados por los operadores no permanezcan en el
territorio de la Unién.

<indice>

La sentencia de 8 de abril de 2014, dictada
en el asunto C 288/12 (Comision Europea, Su-
pervisor Europeo de Proteccién de Datos (SEPD)
contra Hungria) recalca el requisito de indepen-
dencia exigible de las autoridades de proteccion
de datos, considerando que Hungrfa ha vulne-
rado el derecho de la Unién como consecuencia
de la adopcién de determinadas reformas legis-
lativas que implicaron en la practica una reduc-
cion del periodo de mandato del Presidente de
su autoridad de control.

La sentencia de 11 de diciembre de 2014,
recaida en el Asunto C 212/13 (Frantisek Rynes$
y Ufad pro ochranu osobnich tdajd), que ana-
liza el régimen aplicable a la instalacion de dis-
positivos de videovigilancia que captan image-
nes de la via publica. La sentencia considera
que el tratamiento se encuentra sometido a
las normas de proteccién de datos, no sién-
dole de aplicacion la denominada «excepcion
doméstica». Al propio tiempo se sefiala que el
tratamiento podria encontrarse legitimado por
el articulo 7 f) de la Directiva 95/46/CE cuan-
do se lleva a cabo para proteger la persona y
bienes de quien instala el dispositivo, si bien
serd necesario que se respete el principio de
proporcionalidad.
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ESAFiOS PARA LA PRIVACIDAD: PRESENTE Y FUTURO

El 13 de mayo de 2014 el Tribunal de Justicia de
la Union Europea (TJUE) emitié su sentencia en
el asunto C-131/12 (Google Spain, S. L., Google
Inc. vs. Agencia Espafiola de Proteccion de Datos
(AEPD), Mario Costeja Gonzalez), resolviendo la
cuestion prejudicial planteada en 2012 por la Au-
diencia Nacional.

Aunque el origen de este caso es sobradamente
conocido, cabe recordar aqui que la Audiencia Na-
cional planted la cuestiéon prejudicial a fin de re-
cabar la interpretacién del Tribunal europeo sobre
varios apartados de la Directiva 95/46 que resul-
taban relevantes para la resolucion de los mas de
200 recursos pendientes ante la Audiencia. Todos
estos recursos tenian en comun que habian sido
interpuestos de forma sistematica por Google con-
tra decisiones de la AEPD en las que esta requerfa
al buscador retirar de su lista de resultados deter-
minados enlaces al realizar la busqueda mediante
el nombre del afectado. Las decisiones de la Agen-
cia, por su parte, respondian a reclamaciones de
ciudadanos que habfan intentado ejercer ante la
compania sus derechos de cancelacion y oposicion
al tratamiento de sus datos personales sin que esta
atendiera sus demandas.

La Audiencia Nacional habia planteado al TJUE tres
bloques de cuestiones:

Aplicacion de las normas de proteccion da-
tos de la Unién Europea (en este caso las es-
panolas) a motores de busqueda que tienen su
sede fuera de la UE.

Posible consideracion de la actividad de los
buscadores como tratamiento de datos perso-
nalesy, en su caso, la calificacién juridica de los
gestores de los motores de busqueda como res-
ponsables de tratamiento.

Alcance de los derechos de cancelacion y
oposicién frente a los motores de busqueda.

En su sentencia, el TJUE hace una interpretacion
finalista de la nocion de establecimiento para con-
cluir que el derecho europeo, y mas concretamente
la legislacién espafnola, son aplicables al motor de
busqueda. El Tribunal considera que la actividad
del buscador se enmarca en, y esta intrinsecamente
vinculada a, la actividad publicitaria que se desarro-
lla a través del establecimiento que Google tiene en
Espafa. Google se rige por un interés economico y
la publicidad es la fuente principal, casi exclusiva,
de los ingresos que obtiene el motor de busqueda.
En consecuencia, ese establecimiento en Espafa
estaria en la situacion prevista en el art. 4.1.a de la
Directiva 95/46, lo que determinaria la aplicacién
de la legislacion espafola.

Respecto al sequndo grupo de cuestiones, el Tribu-
nal considera que los motores de busqueda reali-
zan un tratamiento de datos personales. Aunque
los datos estén ya en internet y el buscador no los
altere, el motor de busqueda recoge esos datos,
los registra y organiza, y finalmente los comunica
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y facilita el acceso a ellos por parte de los usuarios.
Operaciones todas ellas que se integran en la defi-
nicion de tratamiento que ofrece la Directiva.

Al mismo tiempo, el Tribunal concluye que los ges-
tores de los motores de busqueda acttan como
responsables de esos tratamientos, en la medida
en que deciden sus fines y medios. El papel del mo-
tor de busqueda es distinto del que desempena el
editor que ofrece originariamente la informacién
en la web. Los fines, medios y consecuencias son
distintos.

Respecto al alcance de los derechos de los ciudada-
nos, debe subrayarse, ante todo, que el Tribunal no
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reconoce la existencia de un derecho nuevo, el «de-
recho al olvido». El Tribunal basa toda su argumen-
tacion juridica en los derechos de cancelacién y de
oposicion, aplicando las normas que los regulan.

El TIUE constata que la actividad de los buscadores
tiene un impacto significativo sobre los derechos
fundamentales del respeto a la vida privada y de
proteccion de los datos personales. Precisamente
porque en busquedas a partir del nombre de una
persona se puede obtener una vision completa y
estructurada de toda la informacién existente en
internet sobre ella, lo que permite la elaboracién
de perfiles mas o menos detallados. Ese efecto se
acentla por el importante papel que desempenan
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los buscadores. Son la difusiéon y accesibilidad uni-
versales que ofrecen estos las que pueden dar lugar
a lesiones sobre los derechos de las personas de
una forma mucho mas intensa y grave que la pu-
blicacion original de la informacién.

El Tribunal no asume la tesis segun la cual la ac-
tividad del buscador estaria, como tal, legitimada
por el ejercicio de la libertad de expresion. Para el
Tribunal, el interés legitimo que el buscador pue-
de aducir para desarrollar los tratamientos que
realiza es meramente econdémico y no basta para
justificar la grave injerencia sobre los derechos in-
dividuales que conlleva. Sin embargo, el Tribunal
sefala que es preciso considerar también el interés
de los usuarios en acceder a la informacién a tra-
vés del motor de busqueda. Con caracter general,
los derechos de la persona afectada prevalecerian
también sobre ese interés en localizar una infor-
macion mediante busquedas nominativas, pero en
cada caso especifico ese equilibrio dependeréa de la
ponderacién entre la naturaleza de la informacion
de que se trate, de su caracter sensible para la vida
privada de la persona afectada y del interés del pu-
blico en disponer de la informacién, un interés que
puede variar, en particular, en funcién del papel
que esa persona desempene en la vida publica.

En todo caso, el interesado que quiera ejercer sus
derechos de cancelacion o supresion puede hacer-
lo directamente ante el buscador, sin necesidad de
dirigirse previa o simultdaneamente al editor origi-
nal, dado que el tratamiento que el buscador reali-
za se diferencia nitidamente del que lleva a cabo el
editor original y el buscador tiene unas obligacio-
nes como responsable de ese tratamiento que son
también distintas de las que tiene el editor.

En la medida en que el Tribunal se remite a de-
rechos existentes como son los de cancelacion y
oposicién, en la ponderacidon que debe realizarse

MEMORIA 2014 [ ]

frente a los intereses de los usuarios del buscador
se aplican los criterios que rigen para el ejercicio de
esos derechos. Se produce asi una diferenciacién
segun la informacién y segun la relevancia publica
del afectado. La relevancia, en el momento actual,
de la informacién, su exactitud, el hecho de que
haya quedado obsoleta o que resulte incompleta
son factores que hay que considerar junto con el
papel que el interesado desempena en la vida pu-
blica. Es importante destacar que el Tribunal sefala
expresamente que No es necesario que se cause un
perjuicio para ejercer el derecho frente al buscador.

Con esta sentencia el TIUE corroboraba en todos
sus extremos la posicién sostenida por la AEPD tan-
to en las numerosas resoluciones pendientes ante
la Audiencia Nacional como durante el procedi-
miento ante el Tribunal.

La sentencia resuelve las cuestiones presentadas
por un tribunal espafol y es a éste al que corres-
ponde aplicarla en la resolucion del litigio que las
motivé y en todos los asuntos pendientes de simi-
lar naturaleza. Como se ha indicado anteriormen-
te, con posterioridad a la sentencia del TJUE Goo-
gle desistié de 136 de los recursos planteados ante
la Audiencia Nacional, con lo que las resoluciones
de la Agencia devinieron firmes. Por otro lado, la
Audiencia Nacional dictd en este ejercicio 35 sen-
tencias sobre los recursos interpuestos por la com-
pania, siendo 24 desestimatorias, 10 estimatorias y
una parcialmente estimatoria.

Mas alld de la aplicacion inmediata de la senten-
cia, su analisis y conclusiones tienen un valor in-
terpretativo general que se extiende mas alla del
caso concreto al que se refieren. La consideracion
de que la actividad de los buscadores constituye
un tratamiento, de que los buscadores son respon-
sables y de que cabe ejercer los derechos de can-
celacién y oposicién respecto a ese tratamiento y
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en relacion a resultados obtenidos a partir de bus-
quedas realizadas por el nombre de los afectados
es valida siempre que se aplica el derecho europeo
de proteccion de datos o, mas exactamente, las le-
gislaciones nacionales que lo trasponen a los dere-
chos internos de los Estados miembros. Lo mismo
sucede con los parametros sobre los que deber
efectuarse una ponderacion entre los intereses de
los usuarios del buscador y los derechos e intereses
de los afectados.

Ello ha supuesto que en la Union Europea se haya
registrado un aumento notable de las solicitudes de
bloqueo de determinados resultados ofrecidos por
el buscador cuando se realiza una busqueda por
el nombre del reclamante, que las companias ges-
toras de motores de busqueda hayan tenido que
desarrollar procedimientos ad hoc para atender es-
tas solicitudes y que Autoridades de proteccién de
datos y tribunales de justicia hayan comenzado a
tener que pronunciarse de forma sistematica sobre
casos de este tipo.

Para la AEPD la sentencia no plantea nuevos esce-
narios, dado que se han gestionado solicitudes de
tutela de este tipo desde hace varios afios y que la
sentencia, como se ha sefialado, recoge en su to-
talidad los planteamientos sequidos por la Agencia
en la resolucion de las solicitudes recibidas. Pero
esta experiencia de la AEPD no era compartida por
las restantes autoridades europeas, que se han vis-
to obligadas a aplicar unos nuevos criterios que no
habian utilizado hasta entonces.

Ello hizo aconsejable que el grupo de Autoridades
de proteccién de datos de los Estados miembros de
la UE (GT29) elaborara un documento de guia des-
tinado a establecer las orientaciones basicas para
aplicar la sentencia y servir de apoyo a las Autorida-
des nacionales, asi como a las entidades implicadas
en su aplicacion.
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Este documento, en cuya elaboracion la AEPD ha
actuado como ponente, con el apoyo de las Auto-
ridades de proteccion de datos francesa y britanica,
integra directrices que constan de dos partes rela-
cionadas, aunque bien diferenciadas. Una de ellas,
la principal, contiene un anélisis de las implicacio-
nes tanto tedricas como practicas de la sentencia.
Este analisis podria resumirse en los siguientes
puntos:

Los motores de busqueda son responsables
de tratamiento.

Los ciudadanos pueden dirigir sus solicitudes
directamente a los motores de busqueda, sin te-
ner que contactar con el responsable de la web
original.

Las decisiones deben tomarse caso por caso,
ponderando los diversos derechos fundamenta-
les e intereses afectados.

El impacto de las decisiones de bloqueo de
los enlaces sobre la libertad de expresion es
muy limitado, ya que el ejercicio de los dere-
chos de oposicién y cancelacion sélo afecta a
las busquedas hechas mediante el nombre de la
persona afectada, no se borra ninguna informa-
cion ni de la fuente original ni de los indices del
buscador y el bloqueo sélo se produce respecto
a informaciones que no tienen interés para el
publico.

Las decisiones de borrado deben garantizar
la plena proteccion de los derechos de los inte-
resados. Ello significa que estas decisiones han
de producirse en todos los dominios relevantes,
incluyendo los «.com», lo cual abarca, en todo
caso, aquellos que sean accesibles desde territo-
rio europeo.
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No hay ninguna base legal para informar a
los usuarios de que se han bloqueado vinculos
especificos.

El buscador no tiene ninguna obligacion
legal de contactar con la pagina web original
para informar de que se han bloqueado deter-
minados resultados y la comunicacion de que se
ha producido ese bloqueo podria ser contraria a
la normativa de proteccién de datos.

La segunda parte del documento contiene una se-
rie de criterios de ponderacion que seran aplicados
por las Autoridades de proteccién de datos en la
valoracién de las reclamaciones que se planteen
si los buscadores rechazan las solicitudes de los
interesados. Estos criterios reflejan la experiencia
comun acumulada por las Autoridades del GT29
en el estudio de las primeras solicitudes recibidas
después de la sentencia. Entre ellos se incluyen, por
ejemplo, el papel que el interesado juega en la vida
publica, el caracter sensible para la privacidad de
las informaciones afectadas, la posible minoria de
edad del afectado, la existencia o no de obligacio-
nes legales de publicar las informaciones, etc.

En los primeros dias de enero de 2015 se produje-
ron graves atentados terroristas en Paris contra el
semanario satirico Charlie Hebdo y contra estable-
cimientos de la comunidad judia.

Dado que, segun todas las evidencias, los auto-
res de estos ataques tenfan conexiones con bases
terroristas en Oriente Medio y habfan viajado alli
para recibir entrenamiento, muchos responsables
politicos se manifestaron inmediatamente a favor
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de adoptar medidas para mejorar el control de las
fronteras europeas y, en particular, de relanzar y
concluir rapidamente el proceso de aprobacién de
la Directiva sobre un PNR europeo.

Se reabrian asi los debates sobre un tema, el del tra-
tamiento de datos de viajeros, que refleja la com-
pleja relacion que mantienen seguridad y derechos
y libertades fundamentales. Debates que, sin duda,
van a continuar en los préximos afios con respecto
a datos PNR, pero también en el creciente nimero
de dmbitos en que las exigencias de seguridad de-
terminan el tratamiento de datos personales.

La denominacion PNR (Passenger Name Record)
corresponde realmente a los registros que las com-
pafifas aéreas o sus agentes crean para cada viaje y
viajero y que se almacena en los sistemas de reser-
vas y control de salidas de esas companias. Cada
registro contiene un nimero normalizado de cate-
gorfas de datos, e incluye toda la informacién que
la compafia aérea precisa para poder prestar su
servicio de transporte.

A partir de 2001, las autoridades policiales empe-
zaron a requerir a las compafias que les enviasen,
con antelacion a la salida de cada vuelo, algunos
de los datos contenidos en el PNR para todos los
vuelos internacionales que se dirigieran a, o que
partieran de, un determinado pais. Por ello, cuan-
do se habla de datos PNR o de PNR en el contexto
de protecciéon de datos, se entiende que se alude
a la comunicacion a las fuerzas de seguridad de
estos datos, recogidos y tratados originariamente
para los fines propios del servicio que prestan las
companias aéreas, con finalidades relacionadas
con la lucha contra el terrorismo u otras formas de
delincuencia transnacional.

El primer esquema de PNR fue implantado por Es-
tados Unidos, y le siguieron los de Canada y Aus-
tralia. Posteriormente, otros paises de todo el mun-
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do, incluidos algunos de la Union Europea, han
establecido, o han anunciado que estableceran,
sistemas similares.

La generalizaciéon de estos usos de los datos PNR
puede atribuirse a la confluencia de dos tipos de
factores. De un lado, el rédpido desarrollo tecnolé-
gico, que ha permitido recoger, almacenar y pro-
cesar con gran eficacia informacion relativa a una
gran variedad de aspectos de la vida de los ciu-
dadanos en unas magnitudes antes impensables y
con unos costes también mucho mas bajos que en
un pasado relativamente reciente. De otro, las au-
toridades policiales y de seguridad, enfrentadas al
crecimiento y la sofisticacién de los tipos de delin-
cuencia mencionados, buscan desarrollar nuevos
métodos para combatirlos.

La Unién Europea busco incorporarse al grupo de
paises demandantes de datos PNR, y ya en 2007
la Comision presentd una propuesta de Decisidn
Marco sobre la utilizacion de datos PNR. Durante
la tramitacion de esa propuesta entré en vigor el
Tratado de Lisboa, por lo que fue preciso sustituirla
por otra mas adecuada al nuevo marco legal, pre-
sentandose en 2011 una propuesta de Directiva de
PNR Europeo con finalidades similares.

La nueva propuesta, segun sefalaba la Comision en
su memoria explicativa, obedeceria, por una parte,
a la necesidad de responder a las amenazas contra
la seqguridad derivadas de los delitos terroristas o
de otros delitos graves. Esta necesidad habria sido
confirmada, también segin la memoria explicati-
va, «por la informacién procedente de los terceros
paises y los Estados miembros que ya utilizan datos
PNR con fines coercitivos».

Al tratarse de una Directiva, la memoria explicativa
sefalaba que su adopcion tiene por objeto la ar-
monizacion de las disposiciones nacionales sobre
PNR en toda la Unioén, si bien reconocia que sélo
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unos pocos Estados miembros lo utilizaban en ese
momento, mientras que otro grupo, también re-
ducido, estaria plantedndose su puesta en marcha.

La propuesta de Directiva fue objeto de informes
muy criticos tanto por parte del Supervisor Euro-
peo de Proteccion de Datos, en el desempefno de
sus funciones consultivas en los procesos normati-
vos de la Unién, como del Grupo de Autoridades
de protecciéon de datos de los Estados miembros
(GT29). En los dos casos, el principal motivo de cri-
tica se referfa al incumplimiento de los principios
de necesidad y proporcionalidad en este tratamien-
to adicional de los datos PNR, que supone una se-
ria interferencia sobre derechos de los ciudadanos
expresamente recogidos en el Convenio Europeo
de Derechos Humanos y la Carta Europea de De-
rechos Fundamentales como son el derecho a la
privacidad y el derecho a la proteccién de datos.

Desde esta optica, el Dictamen del GT29 sobre el
PNR europeo apunta en primer lugar a un cues-
tionamiento general que se puede resumir en que
ninguna autoridad de proteccién de datos ha teni-
do evidencia de que el tratamiento de cantidades
masivas de datos (la Directiva prevé que se reco-
jan 19 categorias de datos, algunas de las cuales
incluyen, a su vez, subconjuntos de datos) sobre
todos los pasajeros resulte necesario, esto es, su-
ficientemente eficaz y en un modo en que no po-
dria obtenerse por otros medios menos invasivos,
y proporcionado para el logro de las finalidades
perseguidas.

El Grupo critica también que la Comisién Europea
no proporcionase resultados de evaluacion de pro-
gramas ya existentes que contemplan la recogida
de informacién y su intercambio entre autoridades
policiales europeas con finalidades policiales, in-
cluida la lucha contra el terrorismo. Sin tener una
evaluacion formal de la eficacia de esos programas
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no es posible juzgar si el PNR satisface criterios de
necesidad y proporcionalidad en el sentido de no
ser sustituible por otras medidas igualmente efica-
ces pero de menor impacto.

El Dictamen apunta también a problemas deriva-
dos de la definicion imprecisa de las finalidades,
asi como con el uso que se hace de los datos por
las autoridades receptoras. La Directiva prevé, por
ejemplo, que los datos puedan ser cruzados «con
otras bases de datos pertinentes» o que se compa-
rardn con «criterios predeterminados». En ambos
casos hay dudas sobre la extension de los corres-
pondientes tratamientos y su relacién con la fina-
lidad perseguida, dado que no se establece de un
modo exhaustivo cudles pueden ser las bases que
se consultarfan ni tampoco se definen esos criterios
0 cdémo han podido ser desarrollados.

Se considera, igualmente, que no queda estableci-
da la necesidad de tratar todos y cada uno de los
datos que se transmiten para cada pasajero, sea o
no sospechoso. La falta de evidencia de la nece-
sidad de tratar toda la informacion de todos los
viajeros genera un problema de proporcionalidad.
Sobre todo en relacién con otros aspectos como
pueden ser las cesiones ulteriores o los largos pe-
riodos de retencion.

El Dictamen, por ultimo, no considera suficiente-
mente establecido que haya necesidad, y que sea
proporcionado, que todos los datos de todos los
viajeros se conserven durante los largos plazos de
retencion previstos que, aparentemente, se fijan de
un modo relativamente arbitrario, como parece in-
dicar que diferentes PNR hayan tenido en el pasado
periodos de retencion mas o menos largos.

Adicionalmente, el documento también critica
otros elementos de la propuesta como la regula-
cion de las cesiones dentro de cada Estado miem-
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bro, entre Estados miembros y a autoridades de
palises terceros.

La propuesta de Directiva se tramita por el pro-
cedimiento legislativo ordinario, con participacién
del Consejo y el Parlamento Europeo. En 2013,
la propuesta quedé bloqueada en el Parlamen-
to, cuando fue rechazada por su Comision LIBE.
El principal argumento de los eurodiputados con-
trarios a la aprobacién se basaba también en sus
dudas sobre la necesidad y proporcionalidad del
sistema propuesto. Ante la falta de acuerdo entre
los grupos, el pleno decidié remitir el asunto nue-
vamente a la LIBE.

Tras el bloqueo en el Parlamento, en 2014 se han
producido otros hechos que pueden tener inciden-
cia en la suerte que finalmente pueda correr el PNR
europeo.

Por un lado, el 8 de abril de 2014, el Tribunal de
Justicia de la Uniéon Europea (TJUE) emitié una sen-
tencia (que se encuentra detallada en el apartado
La sequridad juridica como objetivo primordial de
esta Memoria) resolviendo una cuestién preliminar
planteada en relacion con la validez de la Direc-
tiva 2006/24/CE de retenciéon de datos de tréfico
de las telecomunicaciones. La Directiva establecia
la obligacion de que los operadores conservaran
una serie de datos de trafico por un periodo en-
tre 6 meses y 2 anos para ponerlos a disposicion
de las autoridades competentes con finalidades de
investigacion, deteccién y persecucion de delitos
graves. En su sentencia, el Tribunal concluyé que la
Directiva implicaba una grave interferencia con los
derechos fundamentales a la proteccion de datos y
la privacidad. Tal interferencia sélo esta permitida
cuando resulta necesaria en un estado democrati-
co para el logro de unos fines superiores y siempre
que resulte proporcionada al logro de esos fines.
El Tribunal declaré no valida la Directiva, por en-
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tender que las medidas que establecia no estaban
suficientemente restringidas a lo que podria enten-
derse como estrictamente necesario, y tampoco
definfa suficientemente las garantias necesarias en
relacion con la conservacion de los datos.

Las similitudes entre la Directiva sobre retencién de
datos de trafico de telecomunicaciones y la Direc-
tiva PNR son notorias. En ambos casos se produce
una recogida masiva de una gran cantidad de da-
tos personales, relativos a todos los usuarios de un
determinado servicio, que se almacenan por largos
periodos de tiempo y con finalidades de lucha con-
tra formas graves de criminalidad. En ninguno de
los dos casos se distingue entre personas que por
alguin motivo puedan resultar de interés para las
autoridades de seguridad y personas sobre las que,
como dice el TIUE, «no hay evidencia que pueda
sugerir que su conducta podria tener un vinculo,
siquiera indirecto o remoto, con delitos graves».

Este paralelismo no ha pasado desapercibido ni en
la doctrina, ni en la valoracion de las autoridades
de proteccion de datos ni, incluso, en las institu-
ciones comunitarias. Asi, el Parlamento Europeo
decidié en noviembre de 2014 pedir al TJUE un
dictamen sobre la compatibilidad del Acuerdo PNR
entre la UE y Canada con los Tratados de la Unién.
El Acuerdo sometido a la consideracion del Parla-
mento pretendia la renovaciéon del vigente entre
2005 y 2009, cuyos efectos fueron prorrogados
hasta la adopcion del nuevo acuerdo. El Parlamen-
to «considera que existe incertidumbre juridica so-
bre la compatibilidad del proyecto de Acuerdo con
las disposiciones de los Tratados (articulo 16 del
TFUE) y de la Carta de los Derechos Fundamentales
de la Unidn Europea (articulos 7, 8 y 52, apartado
1) por lo que respecta al derecho de las personas a
la proteccion de sus datos personales (...)». Signi-
ficativamente, entre los considerandos con los que
motiva su decision, se cita de manera expresa la
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Sentencia del TJUE sobre la Directiva de retencién
de datos de trafico y se alude a los dictdmenes del
Supervisor Europeo y del GT29 sobre los progra-
mas PNR de paises terceros.

Ciertamente, esta consulta trata del sistema PNR
de un pais tercero, pero el Parlamento parece dar
a entender que la Sentencia del TJUE contiene ele-
mentos que podrian ser aplicables a cualquier es-
quema de recogida y tratamiento masivos e indis-
criminados de datos personales, lo que incluiria el
PNR europeo. Maxime cuando el Parlamento ya se
habia pronunciado en contra del mismo en 2013.

La reaccidon frente a los atentados en Paris plan-
teando la adopcion del PNR europeo como una
prioridad resulta preocupante desde la perspecti-
va de las Autoridades europeas de proteccion de
datos. Es evidente que unos sucesos tan terribles,
gue se unen a otros vividos en los Ultimos afos
en otros palises, exigen respuestas adecuadas y un
fortalecimiento de las medidas de prevencion y de
reaccion. Pero de nuevo es preciso valorar esas me-
didas desde la optica de los principios de necesi-
dad, de eficacia de las acciones para el logro de los
fines perseguidos, y de proporcionalidad, de mo-
dulacion de las medidas de forma que supongan
el minimo impacto imprescindible en los derechos
individuales.

Las Autoridades de proteccién de datos, como se
ha indicado anteriormente, han expresado repe-
tidamente sus dudas sobre la eficacia de posibles
programas de PNR tanto a nivel europeo como na-
cional. Asi, es necesario insistir en la pregunta cla-
ve de hasta qué punto la recogida de una enorme
cantidad de datos de todos los viajeros que vuelan
desde o hacia un pals, o desde o hacia la Unién Eu-
ropea, puede contribuir a prevenir atentados terro-
ristas o delitos graves con mayor eficacia de la que
ofrecen otros instrumentos que ya estan al alcance
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de las autoridades. Las evidencias disponibles no
avalan, en principio, tal conclusién. En realidad, los
sucesos de Parfs parecen apuntar en otro sentido.
Los autores eran conocidos de las autoridades, que
sabfan, a partir de la utilizacién de los recursos ac-
tualmente disponibles, que habian viajado fuera de
la Unidon Europea con destino a campos de entre-
namiento terrorista en Oriente Medio.

Esta valoracion fue reiterada por el GT29 en su
primera reunién de 2015, aprobando una Decla-
racion en la que, aparte de reiterar los argumentos
expuestos, manifestaba su disposicion a colaborar
con las instituciones europeas en el desarrollo de
medidas en la linea del PNR, pero mas ajustadas
a las exigencias del ordenamiento europeo. Se-
guridad y proteccién de datos no son conceptos
opuestos ni contradictorios, pero es preciso encon-
trar un equilibrio entre ambos.

El afo 2014 ha sido caracterizado por muchos
agentes como el afio del despegue definitivo del
Internet de las Cosas, el afio en que esta tecnolo-
gia ha empezado a integrarse, de forma definitiva,
como parte de la actividad diaria de los ciudada-
nos. Asi, en paralelo al desarrollo de numerosas
iniciativas publicas y privadas se han empezado a
introducir en el [éxico comdn conceptos como con-
tador o termostato inteligente, tecnologia vestible
0 wearable, ciudades inteligentes y otros muchos
relacionados no sélo con el entorno sino con nues-
tra propia actividad individual, sea profesional, fa-
miliar o de ocio.

El fendmeno del Internet de las Cosas no es un fené-
meno aislado, sino que forma parte de un conjunto
de desarrollos tecnolégicos y sociales de amplio al-
cance que aprovechan las sinergias derivadas de su
uso conjunto para alcanzar un mayor grado de efi-

MEMORIA 2014 [ ]

ciencia y que se caracterizan, en todos los casos, por
centrar en los tratamientos masivos de datos el eje
central de su actividad. En este sentido, el Internet de
las Cosas no puede ser adecuadamente entendido sin
considerar la influencia del Big Data o del Open Data,
asi como de las tecnologias que facilitan el desarrollo
de la computacién en la nube, aquellas especializa-
das en extraer valor anadido del andlisis de cantida-
des ingentes de informaciéon o los nuevos desarrollos
en telecomunicaciones capaces de gestionar un ma-
yor ancho de banda de forma mas eficiente.

Atisbar lo que puede representar el Internet de las
Cosas en un futuro cercano implica asumir la po-
sibilidad de que muchos de los objetos que nos
rodean e incluso los propios ciudadanos se convier-
tan en nodos de una inmensa red de intercambio
de informacién a la que se puede acceder desde
cualquier lugar y que se alimenta con los datos
generados por la interaccion entre dichos nodos,
y entre ellos y el entorno en que se ubican. Mas
alla del ejemplo del frigorifico conectado a inter-
net, se trata de imaginar objetos de uso y presencia
cotidiana en nuestras vidas —nuestro vehiculo, los
elementos de la red de alumbrado de nuestra ciu-
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dad— capaces de interactuar con su entorno proxi-
mo, reaccionar a ciertos eventos con diverso grado
de autonomia, y, sobre todo, compartir flujos de
informaciéon con otros nodos. En un paso subsi-
guiente, la informacién asi acumulada puede ser
objeto de analisis a nivel agregado o individual con
el fin de alimentar diversos sistemas, incluyendo los
de toma de decisiones, sean estas de caracter ge-
neral o afectando a individuos especificos. A mayor
cantidad de objetos conectados, mayor volumen
de informacion tratada y mayor posibilidad de es-
tablecer relaciones e inferencias basadas en la inte-
raccion continuada de los elementos de la red.

Aunque el desarrollo de tecnologias y servicios
apoyados en el despliegue del Internet de las Cosas
presenta a priori beneficios desde el punto de vis-
ta del desarrollo econémico y social, es indudable
que resulta indispensable lograr el necesario equili-
brio entre esos beneficios y la necesaria proteccion
de los datos de caracter personal y la intimidad de
los ciudadanos, cuestién ésta que presenta facetas
complejas. Asi, en la medida en que los individuos
puedan percibir que este nuevo entorno representa
un riesgo cierto de ser observados de forma conti-
nua, a la vez que se queda sujeto a tratamientos de
informacién personal sobre los que no tiene control
o0 este es solo aparente, estos sistemas podrian ser
considerados de forma negativa por sus usuarios,
poniendo en riesgo que puedan ser usados en todo
su potencial y limitando, por tanto, las ventajas de
su uso generalizado'. Por otro lado, el individuo,
incluso plenamente consciente de los beneficios
ofrecidos por una tecnologia o servicio especifico,
puede decidir libremente, por una u otra razén, no
utilizarlo en todo el rango de posibilidades ofreci-
das. Esto, traducido en el &mbito de la proteccion
de datos de caracter personal, implica que el usua-

' De acuerdo a la ley de Metcalfe, el valor de una red aumen-
ta proporcionalmente al cuadrado del nimero de usuarios.
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rio debe mantener en todo momento el control so-
bre los tratamientos realizados con sus datos.

La Comision Europea presentd en febrero de 2013
los resultados de una consulta® publica sobre el go-
bierno del Internet de las Cosas cuyo contenido re-
ferido a proteccion de datos e intimidad traslucia
un cierto grado de divergencia entre la posicion de
los promotores de este tipo de servicios y la de las
organizaciones de consumidores y usuarios en lo to-
cante a la necesidad y oportunidad de adaptar el
marco legal vigente en proteccion de datos a esta
nueva realidad. El mismo estudio mostraba que la
mayoria de los participantes insistia en la necesidad
de mantener el poder de control del individuo sobre
el tratamiento de sus datos, asi como el papel pri-
mordial del consentimiento: el usuario debe poder
elegir si forma parte o no de un sistema integrado
en el Internet de las Cosas. Otras sugerencias inclui-
das en la consulta apuntaban al papel de primer
orden que deben desempenar los procedimientos
de evaluacion de impacto sobre la privacidad y la
proteccion de datos, las técnicas de disociacion que
favorezcan la separacion efectiva de la identidad del
usuario del conjunto de los datos tratados, asi como
las medidas de seguridad —con un papel relevante
de las técnicas de cifrado—, la transparencia y el es-
tricto control sobre la adecuacién del tratamiento a
la finalidad declarada del mismo.

Por su parte, las Autoridades de proteccion de da-
tos de los Estados miembros de la UE (GT29) incor-
poraron a su programa de trabajo para el aho 2014
el estudio detallado de este fenémeno, adoptando
un Dictamen?, presentado el 16 de septiembre, en

2 https://ec.europa.eu/digital-agenda/en/news/conclusions
-internet-things-public-consultation

3 http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2014/
wp223_en.pdf
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el que, utilizando algunos de los desarrollos mas
recientes en dicho dmbito, se presentaba un anli-
sis general de las implicaciones de este fendmeno,
incluyendo los riesgos en protecciéon de datos de
caracter personal. El documento también desarro-
llaba un conjunto de recomendaciones dirigidas
a los diversos actores con interés en la puesta en
marcha de sistemas integrados en el Internet de las
Cosas. En la elaboracion de este Dictamen la Agen-
cia Espanola de Proteccién de Datos actué como
ponente junto con Comisién Nacional de Informa-
tica y Libertades francesa (CNIL).

El Dictamen define el Internet de las Cosas como
la infraestructura global en la que sensores con ca-
pacidad de interaccién con otros sensores y con
la realidad circundante se incorporan a dispositivos
de uso cotidiano de forma que recogen, tratan, al-
macenan y transfieren datos utilizando capacida-
des de interconexion en red. Dado que el todavia
incipiente desarrollo del Internet de las Cosas hace
imposible prever todas sus posibles manifestacio-
nes y las correspondientes implicaciones, el Dicta-
men opta por centrar su analisis en tres tipos de
tecnologias: los dispositivos de tecnologia vesti-
ble, los que permiten cuantificar la actividad de la
persona y aquellos otros asociados a sistemas de
domdtica.

El documento trata de identificar los riesgos en
materia de proteccién de datos, haciendo hincapié
en la falta de control sobre el tratamiento por parte
de los usuarios, la dificultad para obtener el con-
sentimiento informado, la posibilidad de realizar
inferencias y adoptar decisiones mediante proce-
dimientos automatizados, el posible desvio de fi-
nalidad en los tratamientos, la oportunidad de so-
meter al individuo a una monitorizacion constante
con posible impacto sobre su conducta habitual,
asi como las debilidades en materia de seguridad
derivadas de una escasa atencién a este crucial as-
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pecto durante el desarrollo de los productos o de la
dificultad de incorporar salvaguardas con impacto
en la capacidad de computacién del dispositivo o
en el consumo de energia.

En todos los casos, los riesgos examinados, que si-
guen un patron similar al de otras tecnologias ac-
tualmente en desarrollo, permiten identificar ras-
gos especificos derivados de la propia naturaleza
del Internet de las Cosas. Por ejemplo, en lo que
se refiere al derecho de informacién, se evidencia
la complejidad de ofrecer al usuario la informacion
relevante a sus intereses en unos soportes que pue-
den ser de muy pequefio tamafo o estar incorpo-
rados en otros dispositivos y que, en todo caso,
pueden llegar a tener una presencia tan abruma-
dora que haga practicamente inviable que el usua-
rio gestione toda la informacién recibida.

Por lo que se refiere a la seguridad, las exigencias
de tamafo, consumo de energia, autonomia y efi-
cacia propias de los objetos que han de integrarse
en los sistemas del Internet de las Cosas son, en
estos momentos, en buena medida dificilmente
compatibles con los requisitos de implantacién de
medidas de seguridad que son habituales en siste-
mas de mayor tamafno y capacidad de computa-
cion. En ese sentido, y aun reconociendo el notable
avance en este ambito, todavia se esta lejos de al-
canzar una solucion viable en el desarrollo de técni-
cas de cifrado y control de acceso compatibles con
un uso reducido de recursos de computacion. Por
otro lado, la dispersidon en la responsabilidad del
desarrollo de distintos componentes de los compo-
nentes fisicos y légicos asociados a un objeto ha-
cen dificil para el integrador de estos mantener un
control preciso sobre la sequridad de cada uno de
ellos en un Unico sistema, con el resultado final de
que la seguridad global del dispositivo es equiva-
lente a la del componente que presente una mayor
debilidad en ese aspecto.
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El Dictamen subraya igualmente el hecho de que
el Internet de las Cosas comparte con otros desa-
rrollos tecnolégicos de nueva factura la existencia
de una pluralidad de actores interesados en extraer
valor anadido de los tratamientos de datos realiza-
dos. El documento identifica a los fabricantes de
los dispositivos, desarrolladores de aplicaciones,
plataformas sociales o intermediarios de datos
como agentes con un papel activo en la recogi-
da, procesamiento y ulterior distribucion de datos
de caracter personal. Por ello, las recomendacio-
nes contenidas en el Dictamen se dirigen separa-
damente a cada uno de estos grupos, girando en
torno a la idea central de que los usuarios deben
conocer y mantener el control de sus datos perso-
nales a lo largo de todo el ciclo de tratamiento.

Cuando las organizaciones basen los tratamientos
de datos en el consentimiento, ese consentimiento
deberia ser libre, especifico y plenamente informa-
do. De esta forma, y aun reconociendo la dificultad
de una correcta gestion del consentimiento en este
nuevo entorno utilizando procedimientos tradicio-
nales, en el Dictamen se hace una defensa fundada
de su validez como base legal para el tratamiento y
se aboga por el desarrollo de soluciones novedosas
que permitan conciliar las necesidades de eficiencia
en el despliegue y uso de los sistemas del Internet
de las Cosas con los derechos individuales.

Por otro lado, y considerando las herramientas a
disposicion de los responsables del tratamiento, el
Dictamen insiste en la necesidad de utilizar técnicas
que favorezcan la correcta aplicacién de los princi-
pios de privacidad desde el disefio y de privacidad
por defecto, en particular la evaluacion de impacto
en la proteccion de datos. Esta herramienta, cuyos
antecedentes en el &mbito del Internet de las Cosas
se remontan a la Recomendacion de la Comision
Europea sobre identificadores de radiofrecuencia
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de 20094, de la que se deriva el desarrollo de un
marco de evaluacién de impacto sobre proteccion
de datos especifico de esta tecnologia®, se proyecta
como una metodologia adecuada para ser utiliza-
da en otros ambitos como el despliegue de redes
inteligentes de suministro eléctrico o en el uso de
tecnologias de la informacion en la salud.

Asi, en lo tocante a las redes de suministro eléctrico
y contadores inteligentes, el Reglamento 2012/148/
UE relativo a los preparativos para el despliegue de
los sistemas de contador inteligente, requiere tanto
de los Estados miembros como de los operadores
de redes y sistemas de contador inteligente adoptar
un conjunto de medidas. Entre ellas se encuentra el
desarrollo de un modelo de evaluaciéon de impacto
sobre la proteccion de los datos adaptado a estos
sistemas, que ha cristalizado en la Recomendacion
2014/724/UE de la Comisién Europea, de 10 de oc-
tubre de 2014, relativa al modelo de evaluacién de
impacto sobre la proteccién de datos para redes in-
teligentes y para sistemas de contador inteligente’,
gue ofrece orientaciones sobre su aplicacién en el
desarrollo de ese tipo de infraestructuras.

Una ultima referencia al Dictamen del GT29 nos
conduce a las recomendaciones dirigidas a los or-
ganismos internacionales de estandarizacién en
el sentido de promover estandares interoperables
con el fin de facilitar la transferencia de informa-

4 Esinteresante sefnalar que a mediados de 2014 la Comision
Europea anuncié un acuerdo sobre nuevos estandares técni-
COS paneuropeos para garantizar que los chips y sistemas RFID
cumplen las normas de proteccion de datos de la Unién Euro-
pea y la Recomendacion de mayo de 2009.

> Norma espafiola EN 16571:2014: Tecnologia de la infor-
macién. Proceso de evaluacién del impacto de la privacidad
RFID (PIA).

5 http://www.boe.es/doue/2014/300/L00063-00068.pdf

7 https://ec.europa.eu/energy/sites/ener/files/documents/
2014 _dpia_smart_grids_forces.pdf
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cion entre los diferentes agentes participantes en
un sistema integrado en el Internet de las Cosas,
a la vez que se permite a los titulares de los datos
entender qué tratamientos se estan realizando. Es-
tos estandares, que deberian permitir la certifica-
cion por parte de entidades independientes, han
de considerar elementos como las estructuras y
formatos de intercambio de datos, el tratamiento
de informacién agregada asi como, centrandonos
en el ambito de la seguridad y las comunicaciones,
el desarrollo de protocolos de cifrado y comuni-
cacion adaptados a las limitaciones presentes en
los dispositivos utilizados en estas soluciones, en
particular la capacidad limitada de computacion y
la autonomia de funcionamiento.

Es evidente que, si se da crédito a las previsiones
que, casi a diario, son publicadas sobre el desplie-
gue —fulgurante— del Internet de las Cosas, tiene
sentido considerar que dichas tecnologias van a
tener un claro impacto en la vida diaria de los ciu-
dadanos en los proximos anos. Subsisten numero-
sos interrogantes en lo tocante a la capacidad de
poner en marcha las infraestructuras necesarias, en
el ritmo de adopcién o, simplemente, sobre si la
aceptacion por parte del usuario va a ser la espera-
da por los promotores de estos sistemas. En todo
caso, no hay duda de que el Internet de las Cosas,
en combinacién con otros desarrollos como el Big
Data y la computacion en la nube, va a tener un
papel creciente en la actividad de supervision de las
Autoridades de proteccion de datos en los proxi-
mos anos, tanto a nivel nacional como de la Union
Europea. En ese interin, sequimos caminando ha-
cia lo que ya se conoce como el Internet de todas
las cosas, donde los objetos adquieren conciencia
de su contexto, y gestionan una mayor potencia de
procesamiento y una mayor y mejor capacidad de
deteccién de su entorno, aprendiendo en Ultima
instancia, a decidir por si mismos.
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Big Data o Datos Masivos es un término que hace
referencia al enorme incremento en el acceso y uso
automatizado de informacion. Se refiere a las gi-
gantescas cantidades de datos digitalizados que
son controlados por las empresas, autoridades pu-
blicas y otras grandes organizaciones que poseen
la tecnologia para realizar un analisis extenso de los
mismos basado en el uso de algoritmos.

Es innegable que los datos masivos pueden ser una
fuente de innovacion y de nuevo valor econémico.
Pueden tener aplicacién en una gran variedad de
ambitos, no soélo para definir habitos de consumo
o crear perfiles de consumidores sino en el ambito
de la seguridad nacional, la investigacion cientifica,
los estudios médicos, la prevencion de catastrofes
naturales o de propagacién de enfermedades, la
persecucion del fraude fiscal, etc. Pero estos avan-
ces entrahan también importantes riesgos para la
privacidad de los ciudadanos que deben ser valo-
rados con el fin de garantizar su derecho a la pro-
teccion de datos personales.

La Agencia esta prestando especial atencion al de-
sarrollo de esta tecnologia, que va a ser sin duda
uno de los grandes retos de los proximos afios. As,
ademas de trabajar internamente para evaluar sus
implicaciones en materia de protecciéon de datos, la
AEPD ha sido participe en el ambito internacional
de los dictdmenes y documentos de trabajo elabo-
rados conjuntamente para analizar este fendmeno.

El Big Data implica el tratamiento de distintas cate-
gorias de datos: estructurados, semiestructurados
y no estructurados:

La mayoria de las fuentes de datos tradicio-
nales dan lugar a datos estructurados. Se trata
de datos con formato o esquema que poseen
campos fijos, como los de las bases de datos
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relacionales, las hojas de calculo y los archivos,
fundamentalmente. Algunos formatos tipicos
son fecha de nacimiento (DD/MM/AA), el DNI
0 pasaporte (digitos y una letra) o niUmero de
cuenta corriente bancaria (20 digitos).

Los datos semiestructurados no tienen for-
matos fijos pero contienen etiquetas y otros
marcadores que permiten separar los elementos
gue contienen datos. Su lectura requiere el uso
de reglas complejas que determinan cdmo pro-
ceder después de la lectura de cada pieza de in-
formacion. Un ejemplo de esta categoria son los
registros web logs de las conexiones a internet.
Un web log se compone de diferentes piezas de
informacion, cada una de las cuales sirve para
un proposito especifico. Otros ejemplos tipicos
son el texto de etiquetas de XMLy HTML.

Los datos no estructurados son datos sin ti-
pos predefinidos. Se almacenan como objetos o
documentos sin una estructura uniforme. Ejem-
plos de ello son las piezas de audio, de video,
las fotografias o formatos de texto libre como
correos electronicos, mensajes SMS, articulos,
libros, mensajes de mensajeria instantanea tipo
Whatsapp, Viber, etc. Se calcula que al menos
el 80% de la informacion de las organizaciones
son datos no estructurados.

Si unimos a los datos tradicionales o estructurados
los nuevos datos procedentes de sensores, entra-
das (posts) en redes sociales, imagenes digitales,
videos y fotos, registros de transacciones comer-
ciales y bancarias, sefiales GPS de los moviles, re-
gistros de servidores web, imagenes de satélites,
contenido de las paginas web, documentos de la
Administracion publica (Open Data), historial de
pulsaciones (clics), incidencias telefonicas, etcéte-
ra, nos encontramos con una ingente cantidad de
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datos que crecen cada dia y que pueden ser capta-
dos, almacenados, procesados y analizados.

Las caracteristicas que definen al Big Data son
las denominadas «tres Vs»: volumen, velocidad y
variedad.

En cuanto al volumen de informacion, este ha au-
mentado tanto que el cambio cuantitativo ha con-
ducido a un cambio cualitativo. Las organizaciones
tratan volimenes masivos de datos, de forma que
ampliando la escala de los datos se pueden obte-
ner nuevos resultados a los que no se podia llegar
cuando sélo se trabajaba con cantidades mas pe-
guenas de informacion.

La importancia de la velocidad de los datos o el
aumento creciente de los flujos de informaciéon en
las organizaciones, sumado a la frecuencia de las
actualizaciones de las grandes bases de datos, son
caracteristicas importantes a tener en cuenta. Es-
tas circunstancias requieren que el procesamiento
y posterior analisis normalmente ha de hacerse en
tiempo real para mejorar la toma de decisiones so-
bre la base de la informacién generada.

A estas caracteristicas, algunos investigadores ana-
den dos variables adicionales: el valor y la veracidad
(«5 Vs»).

Con el Big Data, la informacién se ha convertido
en el objeto mismo de intercambio y han adquirido
mayor un valor. Este valor reside no sélo en su uso
primario sino en sus potenciales usos futuros. Los
datos pueden ser explotados con propésitos mul-
tiples y su valor pleno es mucho mayor que el que
se obtiene de su primer uso. Asi, los datos pasan
de unos usos primarios a otros potenciales secun-
darios, lo que los vuelve mucho mas valiosos a lo
largo del tiempo ya que la informacién generada
para un proposito concreto se reutilizara para otro.
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Por su parte, la veracidad esta asociada a los nive-
les de fiabilidad de los datos objeto de tratamiento
por lo que es necesario intentar conseguir infor-
macién de calidad. Por ello, alcanzar un alto nivel
de veracidad o fiabilidad en el Big Data supone un
gran reto que aumenta a medida que la variedad y
las fuentes de datos crecen.

En lo que respecta a la utilizacion de técnicas de
Big Data, esta esta relacionada con el tratamiento
de ingentes cantidades de datos a los que se apli-
ca algoritmos con el fin de establecer correlaciones
entre ellos y elaborar perfiles o patrones que per-
mitan hacer predicciones sobre el comportamiento
futuro de las personas y tomar decisiones basadas
en esas predicciones, lo que se denomina analitica
predictiva.

La analitica predictiva es una tecnologia que apren-
de de la experiencia (los datos) para predecir el fu-
turo comportamiento de los individuos con el fin
de tomar mejores decisiones. En este sentido, los
datos masivos tratan de obtener resultados sobre
qué esta ocurriendo o va a ocurrir, pero no por qué
se ha producido o se va a producir.
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La generalizacion de decisiones tomadas Unica-
mente partiendo de un andlisis predictivo puede
tener consecuencias adversas para los ciudadanos,
dando lugar a la consolidacion de prejuicios y este-
reotipos preexistentes y al crecimiento de la exclu-
sién y la desigualdad social.

La era de los datos masivos puede llegar a alterar el
funcionamiento de los mercados y la sociedad con-
duciéndonos a la llamada «dictadura de los datos»
(Viktor Mayer-Schonberger) y supone un reto para
las Autoridades encargadas de velar por la protec-
cion de este derecho fundamental anticiparse a las
demandas de los ciudadanos para salvaguardar su
privacidad en este nuevo contexto.

La toma de decisiones basadas en Big Data podria
incrementar el desequilibrio de poder (power im-
balance) entre las grandes empresas y corporacio-
nes, por un lado, y los consumidores, por otro, asf
lo sefala el GT29 en su Dictamen 3/2013.

Son las empresas que recopilan datos personales
las beneficiarias en primer término del valor inhe-
rente de esos datos analizados y procesados, y no
los consumidores que los han proporcionado. Ade-
mas, esta transaccidén de datos coloca al consumi-
dor en situacién de desventaja en el sentido de
exponerle a potenciales futuras vulnerabilidades.
Baste pensar en una situacion en la que se aplique
el tratamiento de datos masivos en relacion a las
oportunidades de encontrar un empleo, obtener
una hipoteca u otro préstamo bancario o contratar
un seguro médico. Estaremos ante decisiones que
pueden perjudicar al ciudadano y que se toman so-
bre la base de una informacién que muchas veces
éste desconoce que ha facilitado.

Los interrogantes que el uso de Big Data abre en
el ambito de la proteccién de datos personales son
muy diversos: la obtencion del consentimiento, el
ejercicio de los derechos de informacion y acceso,

<indice>



MEMORIA 2014 [ ]

rectificacion, cancelacién u oposicién, la correcta
anonimizacién de los datos antes de analizarlos,
el desvio de la finalidad para la que fueron recogi-
dos y otras posibles vulneraciones del principio de
calidad de los datos (datos inexactos o excesivos) o
riesgos relacionados con la re-identificacion en el
tratamiento de datos anonimizados.

Asi lo entiende el Grupo Internacional de Trabajo
sobre Proteccion de Datos en el sector de las Te-
lecomunicaciones (Grupo de Berlin), que en 2014
ha elaborado un documento de trabajo sobre Big
Data y privacidad (Privacy principles under pressure
in the age of Big Data analytics).

El Grupo de Berlin destaca una serie de principios
clave cuyo respeto y observancia es especialmente
relevante en el dmbito de Big Data:

Principio de legitimidad y consentimiento:
para que el tratamiento del dato personal sea
legitimo el afectado ha de prestar su consenti-
miento inequivoco.

Principio de limitacion de la finalidad: los da-
tos han de ser utilizados sélo para la finalidad
para la que fueron recabados.

Principio de calidad: datos adecuados, perti-
nentes, no excesivos, exactos y actualizados.

Principio de minimizacion de los datos: da-
tos no excesivos, utilizar sélo los datos necesa-
rios para cumplir el fin con el que se recaban y
no mas.

Principio de informacién o transparencia:
derecho del ciudadano de conocer y acceder
a toda la informaciéon que se posea sobre él
mismo.

De igual forma, el GT29 se ha pronunciado en 2014
acerca del impacto del desarrollo del Big Data en
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relacion con el tratamiento de los datos personales
en la UE (WP 221). Esta Declaracién es la primera
toma de posicion especifica del Grupo sobre el fe-
némeno del Big Data, aunque otros documentos
anteriores, como el relativo a anonimizacion, ya lo
trataban de forma indirecta.

El Grupo parte de considerar que, en la medida
en que una parte importante de las operaciones
de Big Data se basan en un tratamiento masivo
de datos personales de ciudadanos en la UE, se
plantean importantes cuestiones sociales, legales
y éticas entre las que figuran las que tienen que
ver con la privacidad y la proteccion de datos de
los ciudadanos.

Frente a las criticas que cuestionan la validez de
principios basicos de protecciéon de datos como
el de limitacién de finalidad o minimizacion de
datos en el contexto del Big Data, el Grupo sos-
tiene que por ahora no ve motivos para pensar
gue estos principios, adecuadamente actualiza-
dos, no sean validos y apropiados para el desa-
rrollo de esta tecnologia. Al mismo tiempo, su-
braya que los principios de proteccion de datos
son aplicables a todas las operaciones de trata-
miento, desde el momento de la recogida y siem-
pre con la finalidad de conseguir un elevado ni-
vel de proteccion.

El Grupo reconoce también que el caracter global
de los procesos de Big Data supone la aplicacion si-
multanea de diversos regimenes legales y que, por
ello, la cooperacién entre las autoridades europeas
y otras autoridades, tanto de proteccion de datos
como de otros dmbitos, es necesaria para propor-
cionar criterios unificados y respuestas operativas
sobre la aplicacion de las reglas de proteccion de
datos a los operadores globales, asi como para po-
ner en practica estrategias conjuntas de garantia
del cumplimiento de la norma.
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La Agencia Espafnola de Proteccién de Datos hace
un seguimiento continuo de las novedades tecno-
l6gicas que impactan en la privacidad de las perso-
nas mediante un uso intensivo de sus datos perso-
nales. Por ello, y tal y como se ha mencionado con
anterioridad, es consciente de la profunda transfor-
macién que se estd produciendo en el ambito del
tratamiento de la informacién como consecuencia
de la continua irrupcién de nuevas tecnologias en
un entorno social fuertemente marcado por la glo-
balizacion y un cada vez mayor valor econémico de
los datos personales.

Por ello, de manera complementaria a los modelos
tradicionales de supervision —que contintan siendo
completamente validos— se hace necesario apos-
tar por nuevos enfoques proactivos que tengan
en cuenta los derechos de las personas desde las
etapas iniciales del disefo de nuevos productos y
servicios y que, ademas, fortalezcan la confianza
de los ciudadanos mediante un compromiso res-
ponsable y una disposicion diligente que evite o
minimice los riesgos para la privacidad antes de
que ocurran.

Para conseguir estos objetivos nacié la metodologia
conocida como Proteccién de Datos desde el Dise-
Ao, que cuenta entre sus herramientas mas utiles
con las Evaluaciones de Impacto en la Proteccion
de Datos Personales, desarrolladas fundamental-
mente en paises anglosajones pero perfectamente
extrapolables a nuestro entorno y que cuentan ya
con un importante grado de desarrollo y madurez.

Una Evaluacién de Impacto en la Proteccién de Da-
tos (EIPD) es un ejercicio de analisis de los riesgos
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gue un sistema, producto o servicio puede implicar
para la proteccion de datos y, tras haber realizado
ese analisis, afrontar y gestionar esos peligros para
eliminarlos o, al menos, mitigarlos en la medida de
lo posible, antes de que se materialicen.

El objetivo es, por un lado, conseguir una tutela
mas activa del derecho fundamental a la protec-
cion de datos y, por otro, potenciar las politicas
preventivas entre las organizaciones para evitar
tanto costosos redisefios de los sistemas una vez
han sido desarrollados como posibles dafos a su
reputacion e imagen por un tratamiento inadecua-
do de los datos personales.

Por todo ello, la AEPD decidid promover estas
nuevas herramientas en Espafa mediante la pu-
blicacion de una Guia de Evaluacién de Impacto
en la Proteccion de Datos Personales. Hay que
resaltar que la version definitiva se redactd tras
difundir un primer borrador que fue sometido a
consulta publica un periodo de seis semanas du-
rante el cual, ademéas de constatarse una acogida
muy favorable a la misma (con una aceptacion
superior al 85%), se recibieron numerosas suge-
rencias muy Utiles que fueron incorporadas a su
version definitiva.

En particular, la Guia indica situaciones en las que
seria recomendable llevar a cabo este andlisis. Entre
ellas se pueden resaltar aquellos proyectos en los
que se vayan a utilizar tecnologias que se conside-
ran especialmente invasivas de la privacidad, como
la videovigilancia a gran escala, el uso de drones, la
mineria de datos, el tratamiento de datos biométri-
cos 0 genéticos, o la geolocalizacion.

También deberia llevarse a cabo una EIPD cuando se
realice un tratamiento con fines histéricos, estadisti-
cos o de investigacion con datos no disociados; si el
tratamiento esta destinado a evaluar o predecir as-
pectos personales relevantes de los afectados como

<indice>



MEMORIA 2014 [ ]

Evalu::ig; de
Impacto enia

Proteccion

de
Datos Personales

su comportamiento o a encuadrarlos en perfiles de-
terminados con cualquier finalidad; si estd encami-
nado a tomar medidas que produzcan efectos juri-
dicos que afecten significativamente a las personas
y, en particular, cuando establezcan diferencias de
trato o trato discriminatorio; y si puede afectar a su
dignidad o a su integridad personal.

Del mismo modo, se incluyen las situaciones en las
gue se traten grandes volimenes de datos a través de
herramientas como el Big Data, redes de contadores
inteligentes (smart grids) o el Internet de las Cosas.

Es importante manifestar que la realizacién de las
EIPD puede (y debe) integrarse dentro de las meto-
dologias de anélisis de riesgos y las listas de activi-
dades de las herramientas de gestién de proyectos
existentes en las organizaciones. El Unico requisito
es que se tengan en cuenta los elementos esencia-
les de las EIPD y que se asegure que se ha realiza-
do una revision cuidadosa y sistematica del nuevo
proyecto para identificar todos los posibles riesgos

<indice>

para la privacidad, haciéndose un esfuerzo serio
por eliminarlos o reducirlos a un nivel aceptable y
razonable.

Asi, hay un conjunto de elementos comunes que
forman parte del nlcleo de cualquier procedimien-
to que se pueda considerar como una evaluacion
de impacto en el derecho fundamental a la protec-
cion de datos personales:

Una EIPD es un proceso, mas amplio que
el de la mera comprobacion del cumplimiento
normativo y que debe llevarse a cabo con ante-
rioridad a la implantacién de un nuevo produc-
to, servicio o sistema de informacion.

Debe ser sistematico y reproducible, y estar
orientado a revisar procesos mas que a producir
un resultado o informe final.

Debe permitir una identificacion clara de los
responsables de las distintas tareas.

Comienza con una primera fase de identi-
ficaciéon y clasificacion de la informacion para
determinar los datos personales que se tratan y
sus caracteristicas.

Debe identificar quién y cdmo tendra acceso
y tratara los datos personales.

Se debe permitir participar en el proceso y
realizar aportaciones a todos los implicados en
el mismo, tanto departamentos de la organiza-
cién como socios o entidades externas, afecta-
dos u otros agentes sociales.

Debe contener una descripciéon de los con-
troles que se implantaran para asegurar que sélo
se tratan los datos personales necesarios y para
las finalidades legitimas previstas y definidas.

73



© El resultado final debe ser un documento
con un contenido minimo y una estructura que
deben definirse previamente.

© El resultado final de un EIPD deberia tener
un cierto grado de publicidad en un documento
distribuido por la organizacién que la ha realiza-
do y que, por supuesto, no contendra informa-
cion confidencial o sensible.

V'S
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Para garantizar que todos estos aspectos se reco-
gen en la realizacion de una EIPD, la Guia detalla
la necesidad de sistematizar el proceso en un con-
junto de fases que garanticen la consecucién de
los objetivos de la evaluacion, esto es, la correc-
ta identificacion y gestion de los riesgos para la
privacidad. Estas fases se resumen en el siguiente
grafico:

<indice>
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Aunque en Espafa no existe en estos momentos
una obligacion legal de realizar evaluaciones de
impacto de esta naturaleza en ningun sector o am-
bito especifico, existen claros indicios de que esta
situacién va a cambiar y de que se va a acentuar
claramente la importancia que van a tener estas
metodologias en un futuro cercano.

Asi, es necesario resaltar que tanto las previsiones
de la Propuesta de Reglamento General de Protec-
cion de Datos para la Unién Europea como las re-
comendaciones de la Comision Europea en ambitos
especificos como, por ejemplo, en el despliegue e
instalacion de las redes de contadores inteligentes,
incluyen la necesidad de llevar a cabo evaluaciones
de impacto en la proteccion de datos para detectar
los riesgos por anticipado e implantar las necesa-
rias medidas correctoras.

Ademas, el empleo de las evaluaciones de impacto
mejorara sin duda las garantias para los derechos
de las personas en aquellas organizaciones que las
incorporen a sus sistemas y procedimientos de ges-
tion de la privacidad, y contribuird a generar mas
confianza en los usuarios y clientes de las mismas.

La realizacidon de evaluaciones de impacto en las
organizaciones, aunque no podra ser considerada
como un criterio de exencién ante eventuales res-
ponsabilidades en caso de vulneraciéon de la nor-
mativa de proteccién de datos, si sera tenida en
cuenta por la AEPD como un elemento relevante
para valorar si se ha adoptado la debida diligencia
en la implementacién de medidas para cumplir con
las exigencias legales.
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La Agencia Espanola de Proteccion de Datos par-
ticipé en un analisis conjunto realizado por la Red
Global de Control de la Privacidad (GPEN, Global
Privacy Enforcement Network), en el cual se han
estudiado los procedimientos utilizados por los
desarrolladores de aplicaciones para garantizar la
privacidad y la proteccion de los datos de usuarios
de aplicaciones moviles. En particular, el analisis
se centr6 en estudiar los procedimientos utiliza-
dos para informar al usuario de aplicaciones mo-
viles sobre los tratamientos realizados asi como los
orientados a obtener su consentimiento para los
posibles tratamientos de datos y para el acceso a la
informacion almacenada en los dispositivos.

El informe fue realizado de forma conjunta por las
autoridades competentes de diversos paises, entre
los que se encontraban Alemania, Canada, Espa-
fa, Francia, Italia o Reino Unido, partiendo de una
base de 1.200 aplicaciones seleccionadas de entre
las mas utilizadas por los usuarios en cada uno
de los paises en categorias como el ocio, la salud,
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el ejercicio fisico o la realizacién de transacciones
bancarias, entre otras, e incluyendo versiones para
dispositivos que utilizan los sistemas operativos iOS
(Apple) y Android (Google).

El indicador primordial utilizado para el analisis fue
el tipo de permisos solicitados por las aplicaciones
y su adecuacion a las necesidades reales del servicio
prestado por la aplicacion. El otro elemento central
era la forma y manera en la que se informaba a los
usuarios sobre las razones por las que se solicitaba
acceso a su informacién personal y qué uso se le
iba a dar a la misma.

Las Autoridades participantes en el analisis mostra-
ron su preocupacion por el hecho de que el 31%
de las aplicaciones analizadas solicitaban permisos
excesivos en relacion a las funciones que presta la
app. Los resultados del estudio ponen de manifiesto
una situacién ofrece un gran margen para la mejora
de las garantias de los usuarios. Asi, aunque pode-
mos encontrar aplicaciones que se limitan a solicitar
acceso a los datos que requieren para su funciona-
miento normal, lo habitual es que las aplicaciones
soliciten acceso a datos que no estan relacionados
con la funcionalidad que se ofrece, pero que pue-
den estar orientados a fines publicitarios con el fin
de generar ingresos para el creador de la aplicacion.
Es un caso habitual en muchas de las aplicaciones
de descarga gratuita de mayor difusién. También es
habitual que aplicaciones recopilen informaciéon no
relacionada en absoluto con su funcionalidad para
obtener informacién que pueda ser ofrecida a terce-
ros, usualmente con fines publicitarios.

El analisis de los datos consolidados mostrd que en
un 75% de los casos se solicitaba uno o mas permi-
sos de acceso al usuario, siendo los méas habituales
los referidos a los datos de ubicacion, el identifica-
dor Unico del dispositivo, asi como el acceso a otras
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cuentas de usuario gestionadas por el dispositivo,
la cdmara y los contactos del usuario.

En lo que se refiere a la informacién, en casi un
60% de los casos no resultaba facil encontrar la
relativa a los tratamientos de datos de caracter per-
sonal de forma previa a la instalacién, presentando
en muchos de ellos escasa o nula informacién, o
remitiendo a sitios web en los que se ofrecia una
politica general sin elementos especificos adapta-
dos a los tratamientos realizados por la aplicacion
movil. Sélo en un porcentaje muy reducido de las
aplicaciones se facilitaba informacién clara y sufi-
ciente al usuario, con una mayoria de aplicaciones
proporcionando informacién insuficiente y un 30%
que no ofrecia ninguna informacion mas alla de
la enumeracidn de los permisos de acceso que re-
queria. En esa misma linea, poco mas del 40% de
las aplicaciones analizadas habian adaptado sus
politicas de proteccion de datos para ser leidas en
pantallas de reducidas dimensiones, obligando al
usuario a navegar por politicas extensas sobre las
que no resultaba facil desplazarse, dificultando asi
que este obtuviera informacion adecuada.

El titular de los datos tiene derecho a recibir infor-
macion clara y detallada sobre los tratamientos de
datos que se van a realizar. En ese sentido, debe
constar de forma clara que tipo de datos se van
a recoger y tratar, con qué finalidad y de qué for-
ma y ante quién puede el usuario ejercer sus dere-
chos. Ademas, los usuarios de aplicaciones moéviles
tienen que considerar los beneficios de examinar
con atencion la informacién que se ofrece antes de
instalar la aplicacién, asi como estar atentos a los
permisos que se solicitan en el momento de insta-
larla. En caso de duda, siempre se puede tratar de
obtener mas informacién o tratar de encontrar otra
aplicacion que se ajuste mejor a las expectativas
deseadas de privacidad.
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Por lo que se refiere al proveedor del servicio, el
estudio muestra que el ofrecer al usuario la infor-
macién que necesita para poder decidir con co-
nocimiento sobre el tratamiento de sus datos de
caracter personal es un buen indicador del esfuer-
zo por parte del responsable de respetar los dere-
chos de los individuos. Esto, sin considerar otros
elementos igualmente importantes como la seguri-
dad, es un signo positivo que el usuario ha de tener
en cuenta a la hora de otorgar su confianza a un
producto.

Por otro lado, y aunque la seguridad de las apli-
caciones no formoé parte del estudio, es de hecho
uno de los elementos que preocupan a las Auto-
ridades de proteccion de datos. En ese sentido, el
responsable de la aplicacién tiene la obligacion de
proporcionar un entorno seguro para el tratamien-
to de la informacién con medidas adecuadas al
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riesgo presente y a la naturaleza de los datos. No
hay duda de que una seguridad adecuada redunda
igualmente en una mayor confianza por parte de
los usuarios.

En un Ultimo apunte sobre el caracter conjunto
del andlisis realizado, es evidente que el entorno
globalizado en el que nos movemos en el dmbito
de las telecomunicaciones impone la necesidad de
cooperar en la resolucion de los problemas deriva-
dos del uso de este tipo de tecnologias. Afortuna-
damente, y aun considerando las diferencias en los
marcos legales de los palses, la existencia de unos
principios generales de proteccion de datos co-
munmente reconocidos facilita la colaboracion en-
tre las Autoridades de distintos paises. Aunque aun
hay mucho camino por recorrer, iniciativas como la
Red Global de Control de la Privacidad representan
un paso adelante en esa direccién.
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ARCOS SUPRANACIONALES DE PROTECCION DE DATOS

En 2014 han continuado los procesos de actualiza-
cion y modernizacién de algunos de los principales
instrumentos internacionales de proteccion de da-
tos que se iniciaron en afnos anteriores.

Actualizacion del marco juridico de la
Union Europea en materia de proteccion
de datos

El 25 de enero de 2012 la Comision Europea pre-
sentd dos propuestas de Reglamento General sobre
Proteccion de Datos y de Directiva sobre proteccion
de datos en el ambito policial y judicial penal. A
lo largo del afio 2014 ha continuado el procedi-
miento legislativo ordinario en el que participan,
de acuerdo con las previsiones del Tratado de Lis-
boa, el Consejo y el Parlamento Europeo.

El pleno del Parlamento Europeo confirmé el 12
de marzo de 2014 los informes sobre ambos tex-
tos adoptados por la Comision LIBE en octubre
de 2013. En este punto, hay que destacar que los
textos aprobados por el Parlamento coinciden en
gran medida con los presentados por la Comisién,
si bien se introducen cambios que en su mayoria
precisan y refuerzan el texto. Por otro lado, el Par-
lamento, a diferencia del Consejo, ha seguido en
todo momento un enfoque integral en el analisis
de las dos propuestas de la Comision, respondien-
do asi al caracter unitario de la revision que la pro-
pia Comision ha defendido siempre.
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En el Consejo, bajo las presidencias griega e italiana,
la propuesta de Reglamento ha continuado deba-
tiéndose en el seno del Grupo DAPIX. Ambas presi-
dencias han mantenido un intenso ritmo de activi-
dad lo que, probablemente unido a otros factores,
ha conducido a que se hayan producido avances
significativos en el desarrollo de las negociaciones.

En concreto, el Consejo de Justicia y Asuntos de
Interior (JAI) ha aprobado tres Acuerdos Generales
Parciales sobre otras tantas partes del Reglamento.
Junto con la aplicacion extraterritorial prevista en
el articulo 3.2 de la propuesta de la Comisién, es-
tos acuerdos se han producido sobre los capitulos
dedicados a transferencias internacionales, obliga-
ciones de responsables y encargados, y situaciones
especificas de tratamientos, incluidas diversas mo-
dificaciones al articulo 1 del Reglamento introduci-
das con el fin de permitir una mayor flexibilidad a
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los Estados miembros en los tratamientos realiza-
dos por los poderes publicos.

El valor de estos acuerdos sin embargo es limitado.
Se aceptan bajo las condiciones de que «nada esta
acordado hasta que todo estd acordado» y de que
su aprobacion no impide que las materias objeto
de acuerdo vuelvan a reabrirse si asi se hace nece-
sario para conseguir coherencia con otras partes
del documento. Estos acuerdos, ademds, no po-
dran servir en ninglin caso como base para el inicio
de trilogos informales con Parlamento y Comision.
Adicionalmente, varias delegaciones han presenta-
do declaraciones sobre puntos especificos de algu-
nos de estos capitulos. No obstante, y pese a estas
cautelas, se han ido cerrando algunas de las partes
mas importantes del futuro Reglamento, al menos
en términos de compromiso politico.

El Grupo DAPIX volvid a discutir repetidamente
sobre el sistema de ventanilla Unica, habiéndose
logrado algunos avances sobre este punto. La Pre-
sidencia italiana reelabord propuestas presentadas
por Grecia, dando un mayor protagonismo en el
proceso de toma de decisiones a las Autoridades
de Proteccion de Datos distintas de la del estable-
cimiento principal, en un intento de responder a
las crecientes demandas de mayor proximidad al
ciudadano. Este enfoque fue discutido en el Ultimo
Consejo JAI bajo Presidencia italiana celebrado el
mes de diciembre y obtuvo un apoyo mayoritario
a sus elementos estructurales, si bien la adopcion
de un acuerdo general parcial, quedd pendiente de
ulteriores trabajos del Grupo en un nivel técnico.

Las negociaciones sobre la Directiva han seguido
un ritmo mas pausado, con un nimero mucho me-
nor de reuniones y unos resultados también mas
limitados. Por el momento se continda la segunda
revision del texto, sin que se haya remitido al Con-
sejo JAI ningun tipo de propuesta concreta.
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El procedimiento legislativo estd, por tanto, pendiente
de que el Consejo adopte su posicion comun. Existen
fuertes presiones politicas para conseguir una pronta
adopcion de estos instrumentos, especialmente del
Reglamento. Tanto la Comision designada en 2014
como el Consejo Europeo han fijado como objetivo
la aprobacion definitiva del texto en 2015. Letonia,
gue ostenta la presidencia durante el primer semes-
tre de 2015, anunci6 antes de iniciar su mandato su
intencién de finalizar las discusiones del Reglamento
en el Consejo en junio de 2015.

Como ya se ha indicado en anteriores memorias, la
AEPD, como 6rgano independiente de la Adminis-
tracion del Estado, no asume la representacién espa-
fola en las discusiones que sobre este nuevo marco
normativo se desarrollan en el Consejo. No obstante,
ha seguido, aln mas intensamente en atencion a los
temas tratados, prestando asesoramiento y asistencia
a los departamentos responsables en el marco de los
mecanismos de coordinacién que se han establecido
para la tramitacion de este paquete normativo.

Junto con esa labor de cooperacién, la AEPD ha
participado también activamente en la preparacion
de las reacciones de las Autoridades de proteccion
de datos de los Estados miembros de la UE, reuni-
das en el Grupo de Trabajo del Articulo 29 (GT29),
a estas iniciativas normativas. Ademas de en las
Opiniones ya mencionadas en anteriores memo-
rias, ha tenido un papel relevante en la elaboracion
de las posiciones que se citan posteriormente, en
particular en la referida a la «ventanilla Unica», en
la que la AEPD actué como co-redactor.

Actualizacion del Convenio 108 del
Consejo de Europa

Aunque su impacto directo en el derecho espafiol
de proteccion de datos sea aparentemente menor,
no puede obviarse la importancia del sequndo de
los instrumentos europeos actualmente en proceso
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de revisién. Se trata del Convenio 108 del Consejo
de Europa, cuya reforma se abordé al cumplirse los
30 anos de su adopcion en 1981.

La revisién del Convenio se lanzé formalmente por
el Comité de Ministros a finales de 2010. El Comi-
té Consultivo del Convenio trabajé durante 2011y
2012 en la preparaciéon de un documento técnico
de propuesta de reforma vy, tras su Ultima reunién
plenaria, en noviembre de 2012, remitié al Co-
mité de Ministros la propuesta definitiva de texto
articulado.

Posteriormente, y a lo largo de 2013 y 2014, un
comité ad hoc (CAHDATA), en el que esta presente
la Presidencia del Comité Consultivo, ha estudiado
el texto siguiendo el mandato, que incluye plazos,
que emite el Comité de Ministros a propuesta del
Standing Committee on Media and Information
Society. EIl CAHDATA ha celebrado un total de tres
reuniones y tras la Ultima elevd una propuesta de
texto al Comité de Ministros.

Como ya se destacé en memorias anteriores, un
elemento clave en este proceso de revision es que
la Unién Europea ha reivindicado formalmente que
su competencia en materia de proteccion de datos
debe extenderse a la negociacién y adopcion de
la nueva Convencion. Para ello, el Consejo otorgd
un mandato de negociacién a la Comision, que ha
participado en las reuniones del CAHDATA. Si bien
en algunas de las materias cubiertas por el Con-
venio los Estados miembros siguen manteniendo
sus competencias, en una parte sustancial de su
ambito de aplicacion, la Comision sustituye a los
Estados miembros que, en su caso, y dependien-
do de como se resuelva finalmente la cuestion adn
abierta de los derechos de voto de la Union Euro-
pea, estarian obligados a refrendar con sus votos
las posiciones defendidas por la Comision.
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Durante el afno 2014 las Autoridades de proteccion
de datos de los Estados miembros de la UE, reuni-
das en el Grupo de Trabajo del articulo 29 (GT29),
han celebrado cinco reuniones plenarias en las que
se han adoptado nueve dictdmenes y tres docu-
mentos de trabajo. También se han acordado vy
remitido varias cartas que reflejan la posicién del
Grupo en temas de relevancia actual, incluida una
sobre «ventanilla Unica». Especial mencién merece,
ademas, la aprobacion de un documento que es-
tablece criterios comunes de interpretacion y apli-
cacion de la Sentencia del Tribunal de Justicia de la
UE en el caso Google Spain e Inc. vs. AEPD y Mario
Costeja Gonzalez. Asimismo, se ha continuado con
la actuacion coordinada e iniciada en ahos anterio-
res en relaciéon con la nueva politica de privacidad
de Google, de la que se informa posteriormente.

A continuacion, se describen los documentos de
mayor interés aprobados en el seno del GT29':

Propuesta de reforma de la normativa
de proteccion de datos

El GT29 ha elaborado varios documentos sobre la
revision del marco normativo europeo desde el inicio
del procedimiento legislativo en 2012. Légicamente,
la prolongacion en el tiempo del proceso ha hecho
que la actividad del Grupo también haya perdido
intensidad, a la espera de que se conozcan las po-
siciones de partida de los colegisladores europeos.

En 2014 el GT29 ha adoptado un documento de
especial relevancia que avanza en la definicién de
su posicién en un tema tan critico en el contexto
de la reforma como es el de la «ventanilla Unica.

' Una relacion completa de los mismos puede consultar-

se en la pagina web del GT29 (http://ec.europa.eu/justice/
data-protection/article-29/documentation/index_en.htm)
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El Grupo ya habia establecido anteriormente de-
terminados elementos basicos en su valoraciéon del
one stop shop. La Declaraciéon aprobada en 2014,
que se adjuntaba como anexo a una carta enviada
a la Presidencia griega del Consejo y al presidente
de la Comision LIBE del Parlamento, considera que
un sistema de ventanilla Unica valido tanto para
empresas como para los ciudadanos deberia ba-
sarse en los siguientes puntos:

Todas las Autoridades de proteccién de datos
(APD) son competentes para supervisar la aplica-
cion del Reglamento en sus respectivos Estados,
incluido cuando los residentes en el territorio de
ese Estado estan afectados por el tratamiento.

Las decisiones sobre los casos transnaciona-
les de menor entidad o los puramente naciona-
les deben ser tomadas por las APD nacionales
afectadas.

Si la APD lider (del estado donde se sitla el
establecimiento principal del responsable o en-
cargado) y las APD nacionales estan de acuerdo
en la solucion de un caso, la APD lider tomara
todas las medidas relevantes respecto del esta-
blecimiento principal.

Excepcionalmente, si no alcanzan un acuer-
do, el asunto sera tratado por el Consejo Euro-
peo de Proteccion de Datos.

Las decisiones de una APD que se refieran a
personas cuya queja haya sido rechazada debe-
rian poder ser recurridas ante los tribunales del
Estado miembro donde se ha presentado la queja.

El Consejo Europeo de Proteccion de Datos
deberia ser reforzado para emitir directrices vin-
culantes u otro tipo de medidas cuando las APD
afectadas en casos transfronterizos no alcancen
un consenso.
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Dictamen sobre la aplicaciéon de los
conceptos de necesidad y proporcionali-
dad, y la proteccion de datos en el sector
de los organismos con funciones coerci-
tivas (law enforcement) (WP 211)

Este Dictamen ha sido elaborado con el objetivo
de destacar la importancia de la correcta conside-
racién de los conceptos de necesidad y proporcio-
nalidad a la hora de disefar medidas en el ambito
policial y judicial penal (law enforcement) que re-
quieran el tratamiento intensivo de datos de ca-
racter personal. Si bien los conceptos trascienden
del contexto mas general de privacidad, resulta im-
portante entender su relacién con la proteccién de
datos a la luz del anélisis de la jurisprudencia sobre
la materia tanto del Tribunal Europeo de Derechos
Humanos como del Tribunal de Justicia de la UE.

En el andlisis de estas medidas, y de acuerdo al
Dictamen, se han de tener en consideracion los si-
guientes elementos:

La necesidad de una base juridica clara.

La persecucion de uno de los objetivos legi-
timos establecidos en el articulo 8.2 de la Carta
Europea de los Derechos Humanos:

Necesaria en una sociedad democrética:
— Existencia de una necesidad social
imperiosa.

— Determinar la gravedad del problema.

— Tener en cuenta las actitudes individua-
les, rasgos culturales y el margen de apli-
caciéon de la norma.

Proporcional:

— Objetivos claros y finalidades especificas.

— Revisar tanto las medidas existentes en el
mismo ambito como las diferentes alterna-
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tivas, en especial aquellas que sean menos
intrusivas.

— Garantizar la adecuacién de las medidas
y evitar los excesos.

— Determinar el periodo de conservacion
de los datos.

— Aplicar un enfoque holistico teniendo
en cuenta como la medida propuesta
complementa a las ya existentes y, si to-
das ellas en su conjunto mantienen la ne-
cesaria proporcionalidad del sistema.

Motivos pertinentes y suficientes, basando
las propuestas en evidencias contrastables.

En el animo del Grupo de Trabajo esta ayudar con
este Dictamen a los legisladores y a las Autoridades
con funciones de cumplimiento de la ley para un
mejor entendimiento de los elementos que hay que
tener en cuenta para evitar que cualquier medida
en este dmbito que se adopte en el futuro se limite
a aportar «valor anadido» o a «ser Gtil», en vez de
ser necesaria y proporcionada, ademas de favore-
cer el cumplimiento de los principios aplicables a la
proteccién de datos de caracter personal.

Dictamen (WP 215) y Documento de
Trabajo (WP 228) sobre vigilancia de co-
municaciones electrénicas para finalida-
des de inteligencia y seguridad nacional

Desde el verano de 2013 los medios de comunica-
cion se hicieron eco de las actividades de vigilancia
llevadas a cabo por servicios de inteligencia tanto
de Estados Unidos como europeos a partir de las
revelaciones de Edward Snowden.

El GT29 reaccioné desde un primer momento a
estas informaciones en la forma en que ya se ha
indicado en anteriores memorias. En la correspon-
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diente a 2013 se anunciaba, ademas, que el Grupo
estaba preparando un Dictamen sobre estos temas.

Este Dictamen ha sido adoptado en 2014 y parte de
la constatacion de que la privacidad y la proteccion
de datos son derechos fundamentales reconocidos
por instrumentos internacionales universales y eu-
ropeos. De ello se deduce que el respeto al marco
juridico europeo e internacional implica que estos
derechos reciban el mas alto nivel de proteccién.

El Grupo concluye en su analisis que los programas
de vigilancia secreta, masiva e indiscriminada son
incompatibles con nuestras leyes fundamentales
y no pueden ser justificados por razones de lucha
contra el terrorismo o contra otras importantes
amenazas a la seqguridad nacional. Las restricciones
a los derechos fundamentales sélo son aceptables
si son estrictamente necesarias y proporcionadas
en una sociedad democratica.

Por todo ello, el GT29 recomienda varias medidas
para asegurar que el imperio de la ley es respetado
y asegurado. Entre ellas pueden citarse:

Mayor transparencia sobre cdmo operan es-
tos programas y sobre lo que las autoridades
encargadas de su supervision hacen y deciden.

Mads transparencia por parte de los respon-
sables a los que se dirigen las peticiones de ac-
ceso de los servicios de inteligencia.

Necesidad de mayor sensibilizacion de los
ciudadanos.

Establecimiento de un sistema legal cohe-
rente para los servicios de inteligencia, que in-
cluya disposiciones sobre proteccién de datos.

Asegurar una supervision eficaz de la activi-
dad de los servicios de inteligencia.
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Asegurar que los responsables sujetos al de-
recho de proteccién de datos europeo cumplen
con sus obligaciones.

El Dictamen se apoyaba en un analisis juridico de
los diversos elementos y conceptos involucrados en
el contexto de los programas de vigilancia masiva.
Dada la extension de este analisis, se optd por emi-
tir el Dictamen de recomendaciones y hacer una
publicacién posterior, separada, de los trabajos de
preparaciéon. Esos trabajos constituyen el conteni-
do del Documento de Trabajo WP 228.

En esta misma linea de reaccién a las informacio-
nes sobre los programas de vigilancia masiva de
los ciudadanos europeos, el GT29 dirigi6 a la en-
tonces vicepresidenta de la Comisién Europea, Vi-
viane Reding, una carta para transmitirle una serie
de recomendaciones adicionales a incluir en las ne-
gociaciones que la Comision Europea viene mante-
niendo con las autoridades norteamericanas para
reformar el Safe Harbor.

Como se ha indicado, uno de los elementos de los
programas de vigilancia era el acceso a datos trans-
mitidos desde la UE a EEUU por compafias nor-
teamericanas y la Comisién, en una comunicacion
de noviembre de 2013, ya anuncié que se abrirfan
negociaciones para mejorar el funcionamiento de
este sistema y resolver sus principales debilidades.
Esta comunicacién fue, ademds, acompafada por
un informe especificamente dedicado a evaluar el
actual modelo de Safe Harbor. Hay que recordar que
el Safe Harbor es un sistema de adecuacion secto-
rial, por el que se aprueba que las empresas que se
auto-certifican como cumplidoras de los principios
del Safe Harbor puedan recibir datos desde la UE sin
ningun tipo de restriccion o requisito previo. Aun-
que la decisién es adoptada unilateralmente por las
instituciones de la Unién, la Comisién puede enta-
blar negociaciones con el pais afectado a fin de eva-
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luar si las garantias que éste ofrece suponen el «nivel
adecuado de proteccion» que exige la Directiva.

En la cartay en el anexo, el GT29 muestra su apoyo
a las medidas de reforma previstas por la Comi-
sion en su informe y propone medidas adicionales
en materias como ley aplicable, transparencia, re-
cursos, acceso de las autoridades americanas, cos-
tes para los interesados, etc. Aunque la Comisién
anuncié que las negociaciones para la revision de
la decision de Safe Harbor finalizarian en el verano
de 2014, al finalizar el ano referente a esta Memo-
ria no se habian concluido aun las discusiones con
la parte norteamericana.

Dictamen sobre técnicas de anonimi-
zacion (WP 216)

En este Dictamen se analiza la eficacia y las limitacio-
nes de las técnicas de anonimizacién existentes en la
actualidad, atendiendo al marco legal de la UE so-
bre proteccién de datos y formulando una serie de
recomendaciones para la gestion de estas técnicas.

La conclusiéon fundamental del texto es que las técni-
cas de anonimizacion, si bien contribuyen a aportar
garantias de privacidad, necesitan que su aplicacion
se base en un disefo adecuado, lo que implica que
han de definirse con claridad los requisitos previos
(el contexto) y los objetivos del proceso para obtener
la anonimizacidén deseada, manteniendo la utilidad
de los datos en el contexto en el que quieren ser
utilizados. Es fundamental tener en cuenta el riesgo
residual de identificacion inherente a cada técnica
como consecuencia del avance de las técnicas de
reidentificacion, asi como la existencia de fuentes al-
ternativas de informacién que pueden ser utilizadas
como via indirecta para obtener la identidad, o al
menos singularizar a los individuos afectados. La so-
lucién éptima ha de decidirse caso por caso y tras un
analisis cuidadoso, pudiendo conllevar la utilizacion
conjunta de diversas técnicas con ese fin.

83



84.

El documento presta especial atencion al concepto
y a las técnicas de seudonimizacién, tratando de
incidir sobre algunos errores e ideas falsas asocia-
dos a este concepto. La seudonimizacion per se no
es un método de anonimizaciéon que garantice la
disociacion de la informacion respecto de la iden-
tidad subyacente. Simplemente reduce el grado de
vinculacién de un conjunto de datos con la iden-
tidad original del individuo y, en consecuencia,
no cabe ser considerado sino como una medida
de seguridad Util. En todo caso, los responsables
del tratamiento deben ser conscientes de que un
conjunto de datos, aun disociado, puede entranar
todavia riesgos residuales para los interesados.

Dictamen sobre la nocién de intereses
legitimos del responsable en relacion al
articulo 7.f) de la Directiva 95/46 (WP 217)

Este Dictamen es el Ultimo de una serie de docu-
mentos adoptados por el GT29 respecto a dispo-
siciones clave de la vigente Directiva y ha ido pre-
cedido de otros como los relativos a la nocion de
dato personal, el consentimiento o el principio de
limitacién de finalidad.

El documento parte de la constatacién de que el
articulo 7.f) de la Directiva ha sido transpuesto y
aplicado de formas muy variadas en los Estados
miembros. Esta diversa interpretacion del articulo
conduce a que en algunos Estados miembros esta
base legal de los tratamientos se utilice s6lo como
ultimo recurso y en situaciones ciertamente espe-
ciales, mientras que en otros, por el contrario, es
la base legitimadora de preferencia al considerar-
se que resulta menos exigente que las demas que
contiene el articulo 7 de la Directiva.

El GT29 sostiene que el interés legitimo del res-
ponsable es una mas de las bases legales que la
Directiva ofrece y que adecuadamente empleada
puede no sélo ofrecer espacios adicionales para el
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tratamiento de datos personales sino, sobre todo,
evitar un uso inapropiado, cuando no un abuso, de
otras bases legales.

El Dictamen analiza el interés legitimo y sus rela-
ciones con las demas bases del articulo 7 y poste-
riormente estudia los principales conceptos de esta
disposicion, sefaladamente el de «intereses legiti-
mos del responsable» (o de los terceros a los que
se cedan los datos) y los de intereses, derechos o
libertades fundamentales de los interesados.

La parte central del documento es la que se refiere al
andlisis de la ponderacion que requiere la utilizacion
del interés legitimo. Se trata de la Unica base legal que
exige este tipo de ejercicio, ya que es la Unica en que
junto con el criterio de que el tratamiento ha de ser
necesario para satisfacer un determinado interés, en
este caso un interés legitimo del responsable, es pre-
ciso evaluar si los intereses, derechos o libertades de
los usuarios no prevalecen sobre tal interés legitimo.

El Dictamen contiene también una Guia rapida en la
que se detalla de forma sistematica, ordenada y re-
sumida los pasos que deben darse para llevar a cabo
esa ponderacion, asi como un anexo con un gran
numero de ejemplos que pretenden no tanto ofre-
cer una serie de respuestas correctas a determinados
supuestos donde el interés legitimo podria ser apli-
cable como ilustrar la l6gica del proceso de ponde-
racion y la importancia de todos sus elementos.

Dictamen sobre aplicacion de la Di-
rectiva 2002/58/CE al seguimiento de la
huella de dispositivos (device fingerprin-
ting) (WP 224)

Este Dictamen parte de la constatacién de que el
seguimiento que puede realizarse de las huellas
que dejan los dispositivos utilizados para navegar
por internet puede afectar seriamente a la protec-
cion de datos de los ciudadanos. De hecho, varios
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servicios online han propuesto este tipo de segui-
miento como una alternativa a las conocidas coo-
kies a efectos de analizar la navegacion o hacer un
seguimiento de los usuarios sin necesidad de obte-
ner el consentimiento que preveé el articulo 5.3 de
la Directiva 2002/58.

El mensaje central del Dictamen es que este arti-
culo se aplica al device fingerprinting e indica a
los terceros (distintos del editor de la web en que
se navega) que traten la huella que los dispositi-
vos generan cuando se accede a, o se almacena
informacion en el dispositivo terminal del usuario,
que sblo pueden hacerlo con el consentimiento de
éste salvo que sean de aplicacién algunas de las
excepciones contempladas en la propia Directiva.
En este sentido, el Dictamen es una ampliacion de
otro anterior, el 4/2010, sobre excepciones al con-
sentimiento en el uso de cookies.

Documento de trabajo sobre Borra-
dor de clausulas contractuales ad hoc de
«encargado en UE para subencargado no
en UE» (WP 214)

Este Documento de Trabajo (1/2014) es una revi-
sion de las cldusulas contractuales para transferen-
cias de responsable a encargado del tratamiento
contenidas en la Decision 2010/87 de la Comision.

Esas clausulas son el resultado de una revisién de
la versién original dirigida a facilitar la subcontrata-
cion por parte de los primeros encargados. El pro-
blema es que, dado que los flujos de datos internos
en la Unién Europea no tienen la consideracion de
transferencias internacionales en sentido estricto y
no estan sometidos a ningun tipo de control o au-
torizacion, la aplicabilidad de estas clausulas se li-
mita a los casos en que el primer encargado es una
empresa de paises terceros y no procede cuando el
primer encargado es una empresa europea.
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La Agencia Espafola fue la primera en intentar ha-
cer frente a la situacion de relativa desventaja en
que quedan las empresas europeas, que no pueden
beneficiarse de la mayor flexibilidad que permiten
las clausulas cuando actian como encargados y
subcontratatistas entidades fuera de la Unién. Para
ello, desarrolld6 un modelo de clausulas ad hoc que
se basaban en las cldusulas estandar de 2010 pero
afadiendo una serie de precisiones para permitir su
aplicacién a la actividad de subcontratacion por los
encargados europeos.

Partiendo de las cldusulas desarrolladas por la
Agencia, el GT29 ha elaborado su propio modelo
de clausulas ad hoc, introduciendo modificaciones
que supriman o reduzcan los obstaculos que plan-
tean tanto las clausulas originales como la adap-
tacion hecha por la AEPD, légicamente ajustada a
nuestro ordenamiento juridico.

Las clausulas contractuales contenidas en este Do-
cumento no han sido formalmente adoptadas por
la Comisién y, por tanto, no constituyen un nuevo
modelo oficial de clausulas estandar. Por ello, tam-
poco puede entenderse que su utilizacion supon-
ga automaticamente que se estén ofreciendo las
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garantias suficientes previstas por la Directiva. El
propdsito del Documento es ofrecer a la Comision
un material que pueda utilizar si en el futuro deci-
de aprobar unas cladusulas modelo de este tipo vy,
al mismo tiempo, facilitar una aplicacion uniforme
de las autorizaciones de las transferencias de datos
personales en los ambitos nacionales.

En definitiva, si bien éstas no son cldusulas tipo
cuyo uso exima de solicitar autorizacién en algunos
Estados miembros, el hecho de que sean utilizadas
por las empresas permitiria procesos de autoriza-
cién muy mecanicos y con resultados comunes en
toda la UE.

Declaracion sobre el papel del enfo-
que de riesgo (risk based approach) en
los marcos legales de proteccion de da-
tos (WP 218)

Esta Declaracién es la respuesta del GT29 a las ini-
ciativas que vienen proliferando desde hace cierto
tiempo y que tienen como objetivo promover la
implantacién del llamado «enfoque de riesgo» en
al ambito de la proteccion de datos.

La nocion de enfoque de riesgo no es nueva en el
contexto de la proteccién de datos de caracter per-
sonal. La Directiva 95/46 contiene varias disposicio-
nes en que una obligacién o unas medidas pueden
o deben ser moduladas segun los riesgos que el
tratamiento conlleve.

Sin embargo, estas nuevas propuestas, originadas
fundamentalmente en entornos empresariales, pa-
recen trasladar el foco de esta orientacion desde el
terreno de las obligaciones al de la legitimacion de
los tratamientos, convirtiendo el enfoque de riesgo
en una alternativa a los tradicionales principios y
derechos de proteccién de datos.
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La Declaracién recuerda que la proteccion de datos
es un derecho fundamental y que cualquier ope-
racion de tratamiento, desde la recogida hasta la
destruccion o cesidon debe respetar este derecho.
Los interesados deben mantener sus derechos con
independencia del nivel de riesgo que pueda con-
llevar el tratamiento, y los principios fundamenta-
les aplicables a los responsables (legitimacion, mi-
nimizacién, finalidad o transparencia, entre otros)
deberian continuar siendo los mismos sea cual
sea el tipo de tratamiento o los riesgos para los
interesados.

La implementacién de las obligaciones de los res-
ponsables a través de las medidas de accountabi-
lity, no obstante, puede y debe variar en funciéon
del tipo de tratamiento y de los riesgos para los
interesados. En este sentido, el documento senala
que los riesgos deben valorarse a partir de criterios
objetivos, que esos riesgos deben referirse a los de-
rechos y libertades fundamentales de los interesa-
dos, incluido el derecho a la proteccion de datos, y
que el concepto de riesgo debe entenderse de una
manera mas amplia que el de mero dano.

Actuacion coordinada en relaciéon con
la nueva politica de privacidad de Google

El procedimiento coordinado que las Autoridades
europeas de proteccién de datos iniciaron en fe-
brero de 2012 en relacion con la nueva politica
de privacidad de Google se ha extendido también
a2014.

Por una parte, varias de las Autoridades de protec-
cion de datos que habian iniciado procedimientos
sancionadores contra Google y que se integran en
el grupo de trabajo que se formé en 2013 siguien-
do las sugerencias del GT29 (Alemania —Hambur-
go—-, Espana, Francia, Holanda, Italia y Reino Uni-
do) los han continuado y cerrado a lo largo del afo.
Esta es la situacion de Francia, Holanda, Alemania
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e Italia. En todos estos casos, asi como en el de
la resolucion ya adoptada por la AEPD en 2013, y
aunque los contenidos concretos varian en funcion
de los distintos marcos legales, las decisiones coin-
ciden tanto en establecer que Google ha vulnerado
las respectivas leyes de proteccion de datos como
en que esas vulneraciones afectan a la capacidad
de los ciudadanos de saber qué se hace con sus
datos personales y de ejercer un control eficaz so-
bre ellos. Asimismo, en todas estas decisiones se
incluyen medidas sancionadoras de diferentes ti-
pos y requerimientos a la compafia para revisar su
politica de privacidad.

Por otro lado, Google ha generalizado sus contac-
tos a lo largo del afo con todas las Autoridades in-
tegrantes del Grupo de Trabajo y ha continuado los
gue mantenia con este en su conjunto, al tiempo
gue ha remitido a estas Autoridades sucesivas pro-
puestas de modificaciones que ofrece introducir, o
ya ha introducido, tanto en su politica de privaci-
dad como en los mecanismos de informacion y de
control por parte de los usuarios.

El GT29, por su parte, acordé en su reunion ple-
naria del mes de junio que prepararia un conjunto
de recomendaciones dirigidas a Google con el fin
de precisar las ya formuladas en la carta remitida a
la compania en octubre de 2012. Estas recomen-
daciones estarfan basadas principalmente en los
elementos que son comunes a las resoluciones ya
adoptadas o pendientes de adoptar por las Autori-
dades integradas en el grupo de trabajo y enrique-
cidas por las aportaciones de otras Autoridades del
GT29.

Segun lo previsto, las recomendaciones fueron
aprobadas en el plenario del mes de septiembre
y se comunicaron mediante una carta a Google.
Estas medidas son indicativas y pretenden tan solo
servir de guia para la compania, sin que impidan la
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implantacién de otras opciones alternativas siem-
pre que se obtengan los mismos resultados en tér-
minos de cumplimiento.

Sistema de informacién Schengen

A lo largo del afio se ha ido consolidando la es-
tructura de supervisién del Sistema de Informacion
Schengen de segunda generacion. El Grupo de Su-
pervision Coordinada SIS Il (GSC SIS 1l) ha estableci-
do su programa de trabajo, comenzando en primer
lugar por cerrar las tareas pendientes de la extinta
Autoridad de Control Schengen, en particular un
ambicioso estudio sobre el ejercicio del derecho de
acceso que ha sido publicado a finales de 2014.

Respecto a la investigacién de la quiebra de se-
guridad que afect6 a la copia nacional del SIS de
primera generacion de Dinamarca en el ano 2012,
finalizaron los trabajos del grupo creado por la Co-
mision Europea, dandose a conocer un conjunto
de recomendaciones de caracter especifico y de
aplicacién tanto a nivel de sistema central como
de las unidades nacionales que van a permitir, de
llevarse a cabo su implementacién, ayudar mitigar
los riesgos de seguridad del sistema y a manejar
de forma mas eficaz cualquier posible incidente.
No obstante, siguen sin conocerse con detalle los
elementos técnicos y de procedimiento, incluyendo
la existencia de vulnerabilidades en el sistema, que
pudieron haber facilitado el acceso a dicha infor-
macion por parte de terceros.

En otro orden de cosas, tras el cambio en el siste-
ma de evaluacién Schengen, que desplaza la res-
ponsabilidad de la organizacién de las auditorfas a
la Comisién Europea en colaboracién con los Esta-
dos miembros, se han desarrollado los cuestiona-
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rios de evaluacién que van a ser utilizados como
medio de preparacién de las auditorfas asi como
los procedimientos de seleccion del personal eva-
luador a propuesta de los Estados miembros y con
la participacion de la Comision Europea. De esta
forma, y de acuerdo a lo establecido en el Regla-
mento 1053/2013, por el que se establece un me-
canismo de evaluacion y sequimiento para verificar
la aplicacion del acervo de Schengen, los equipos
evaluadores pasan a estar conformados por repre-
sentantes de los Estados miembros —previa selec-
cion en base a su cualificacion—, representantes de
la Comisiéon Europea y observadores de organismos
de la Unién implicados en la aplicacion de Schen-
gen, como Frontex o Europol.

Las primeras evaluaciones con el nuevo sistema
tendran lugar en el primer semestre de 2015, co-
menzando por Austria, Bélgica y Polonia.

Tras el resultado favorable del procedimiento de
evaluacion pre-acceso realizada al Reino Unido, en
el que participé la AEPD, el Reino Unido formalizé su
deseo de unirse al SIS Il a partir de octubre de 2014.
Razones derivadas del derecho de salida (opt out)
de las medidas de cooperacion policial y judicial
ejercido por el Reino Unido con efectos desde el 1
de diciembre de 2014 —aunque ha manifestado
su voluntad de permanecer en un conjunto de
ellas, incluyendo la integracién en el SIS llI-y las
reticencias de algunos de los Estados miembros,
basadas tanto en razones técnicas como juridicas,
han conducido a un retraso de la integracion
efectiva.

Oficina de Policia Europea, Europol

El aho 2014 ha visto avanzar la tramitacion de la
propuesta de nuevo Reglamento Europol tanto en
el Parlamento Europeo —que aprobd su primera
lectura— como en el Consejo, que aprobd una po-
sicibn comun sobre la misma poniendo particular
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énfasis en el debate sobre las disposiciones que
afectan a la proteccién de datos de datos de ca-
racter personal.

La Autoridad Conjunta de Control de Europol ha
manifestado su opinién sobre la propuesta en tres
documentos. El primero fue publicado en junio y
el segundo, con un analisis de detalle de la pro-
puesta, en octubre de 2013. El tercero, centrado
en aspectos especificos, fue dado a conocer a fina-
les de 2014. El GT29 no ha elaborado una opinién
formal y se ha limitado a enviar una carta tanto al
Parlamento como al Consejo Europeo, indicando
los criterios a tener en cuenta en la configuracion
del modelo de supervision en Europol.

La Agencia ha venido asesorando tanto al Ministe-
rio del Interior —a través de la Direccién General de
la Policila— como a la Representaciéon Permanente
de Espafa en Bruselas en aspectos técnicos rela-
cionados con la tramitacion de este Reglamento.
A finales de 2014 comenzaron los contactos entre
el Parlamento, el Consejo y la Comisién en busca
de un texto comun que se espera sea aprobado a
mediados de 2015.

Un debate particularmente interesante ha sido
el relativo al modelo a seguir en el ambito de la
supervision de la proteccion de datos. Tanto la
propuesta de la Comision como el resultado de la
primera lectura en el Parlamento Europeo otorgan
un papel predominante al Supervisor Europeo de
Proteccion de Datos (EDPS, por sus siglas en inglés)
en detrimento de una participacién mas activa de
las autoridades de los Estados miembros. Por su
parte, el Consejo ha optado por, manteniendo la
posicion relevante del EDPS, dar un papel de peso
a los mecanismos de supervision coordinada con
las autoridades de los Estados. Esta discusiéon se
trasladara, sin duda, a las negociaciones a tres.
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En el marco de las actividades de supervision reali-
zadas por la Autoridad Comun de Control, la Agen-
cia Espafnola de Proteccién de Datos ha participado
en la auditoria anual que tuvo lugar en el mes de
marzo en la sede central de Europol en La Haya.
Como resultado de dicha auditoria, se ha formu-
lado un conjunto de recomendaciones técnicas y
de procedimiento que Europol ha de implantar de
acuerdo al plan de accién disefiado en cooperacion
con la Autoridad Comun de Control. En ese senti-
do, hay que sefalar la importancia adquirida a lo
largo de los afos por las auditorias anuales como
elemento central en el proceso que ha permitido a
Europol mantener un alto nivel de proteccion de
datos de caracter personal.

Por Ultimo, resaltar también la tarea de los subgru-
pos incluidos en la estructura de la Autoridad Co-
mun de Control, en particular el subgrupo de nue-
vos proyectos, en el que participa la Agencia, y que
es el encargado de examinar, de forma conjunta
con Europol, los elementos técnicos y de procedi-
miento a la hora de asegurar que cualquier desa-
rrollo puesto en marcha por Europol mantiene un
estandar elevado en lo tocante a sequridad y pro-
teccion de datos.

Sistema de Informacion de Visados

El Sistema de Informacion de Visados continta su
despliegue de acuerdo a la planificacién por zonas
disenada por la Comision Europea.

En mayo de 2014 se completd el despliegue en las
regiones 12.2 a 15.22, y en septiembre de 2014 se
puso en marcha en la 16.2 region, que incluye a Al-
bania, Antigua Republica Yugoslava de Macedonia,
Bosnia y Herzegovina, Kosovo Montenegro, Serbia
y Turquia. Se esta trabajando en el despliegue del

2 Estas regiones incluyen paises de América del Norte y Cen-
tral, asi como de la cuenca del Pacifico.
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sistema en Rusia y Ucrania —incluidas en las regio-
nes 17.2y 18.2—, tras lo cual se espera completar el
despliegue en el sur y este de Asia, incluyendo Chi-
na, la India, Pakistan y Bangladesh, finalizando con
Andorra, el Vaticano, Mdnaco, San Marino, Irlanda
y el Reino Unido.

Las actividades de supervision conjunta se estan
centrando en estos momentos en el analisis de las
Autoridades nacionales con acceso al sistema, el
acceso al sistema con fines de cumplimiento de la
ley y la posibilidad del ejercicio de los derechos re-
conocidos a los afectados. De la misma forma, se
trabaja en el analisis de las actividades de las em-
presas que actlan como agentes de las representa-
ciones diplomaticas en el extranjero y que se ocu-
pan de la recogida de la documentacién asi como
en un marco de supervision conjunto, incluyendo
la posibilidad de inspecciones conjuntas en paises
donde una misma empresa se encargue de la solici-
tudes de visado correspondientes a varios Estados
miembros. Por Ultimo, es materia de investigacion
la calidad de los datos transmitidos al sistema cen-
tral por parte de los Estados miembros, en particu-
lar la calidad y presencia de los datos biométricos.

En la linea de esos objetivos, se han desarrollado
un grupo de cuestionarios que faciliten el analisis
previo de estas cuestiones. A estos cuestionarios
podran seguir actividades —en el ambito nacional
o en forma de actuaciones conjuntas— con partici-
pacion de las Autoridades de varios Estados miem-
bros, en particular en lo relacionado con el uso de
empresas externas para la tramitacién inicial de las
solicitudes de visado.

En su dltima reunién de 2014, el Grupo de Supervi-
sion Coordinada —formado por las Autoridades na-
cionales de supervision y el EDPS— decidid crear un
grupo de trabajo que se ocupe de la elaboracion
de una propuesta de sistema de auditoria con el
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fin de facilitar a los Estados miembros y a las Au-
toridades de protecciéon de datos el cumplimiento
de las obligaciones que, en ese sentido, establece
el Reglamento sobre el Sistema de Informacién de
Visados. Conviene recordar que obligaciones simi-
lares se han recogido en las normas que regulan el
funcionamiento del Sistema de Informacién Schen-
gen de segunda generacion (SIS II), por lo que es
factible aprovechar las sinergias que se puedan de-
rivar del trabajo realizado por el Grupo de Supervi-
sién Coordinada del VIS.

Eurojust

La Comision presenté la propuesta de Reglamento
sobre Eurojust el 17 de julio de 2013. El grupo de
trabajo del Consejo responsable de esta propues-
ta ha venido desarrollando las discusiones sobre
la misma durante las presidencias lituana y griega,
aunque el debate ha alcanzado su punto algido
durante la italiana.

Sin perjuicio de la evolucién de la negociacion de
la propuesta de Reglamento de Europol, por su
incidencia indirecta en esta negociacién, han sido
objeto de discusion las consecuencias de la adop-
cion de un régimen de proteccién de datos basado
en la aplicabilidad directa del Reglamento 45/2001
y supervision por el EDPS sobre el normal funcio-
namiento de Eurojust. Tanto la Comision como el
EDPS apoyan dicha postura sobre la base juridica
de la necesaria adaptacion de todas las Agencias
europeas a su supervision una vez transcurridos
cinco anos desde la vigencia del Tratado de Lisboa.
El Servicio Juridico del Consejo ha afirmado que ello
no tiene que ser necesariamente asi y que es posible
en su opinién un régimen especifico de proteccién
de datos e incluso cabria un regulador diferente al
EDPS siempre que se cumplan los requisitos pre-
cisos para ello de acuerdo con la doctrina judicial
del TJUE en los casos C-518/07, Comision Europea
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contra Republica Federal de Alemania y C-614/10,
Comisién Europea contra Austria entre otros, que
implican independencia asegurada, poder sancio-
nador propio y revisién judicial de sus resoluciones.
Este debate se resolvera presumiblemente durante
los didlogos a tres, considerando también la co-
nexiéon con la tramitacién del Reglamento Europol,
gue ofrece un debate de similares caracteristicas en
lo tocante al régimen de supervisién en proteccion
de datos.

La Agencia ha mantenido su participacion en el
Grupo de Expertos en Retencion de Datos en Te-
lecomunicaciones, auspiciado por la Comisidon
Europea, cuya mision es asesorar a la Comision y
a los Estados miembros en las actividades relacio-
nadas con la implantacién efectiva de la Directiva
de Retencion de Datos en Telecomunicaciones del
ano 2006. En este grupo participan miembros de
las Autoridades competentes para requerir y tratar
estos datos, las operadoras de telecomunicaciones
y Autoridades nacionales de proteccién de datos.
Este grupo ha comenzado su andadura en el se-
gundo trimestre de 2013, con mandato de trabajo
hasta 2018.

Tras la Sentencia del Tribunal de Justicia de la UE
declarando nula la Directiva de retencion de datos,
el trabajo del grupo ha finalizado en la practica, si
bien se han celebrado reuniones dirigidas a evaluar
el contenido de la sentencia, su posible impacto
en las legislaciones nacionales que la desarrollan 'y
posibles alternativas.

Asimismo, la Agencia sigue participando, junto
con Alemania, Francia, Holanda y Reino Unido, en
el Grupo de Expertos que, a propuesta de la Comi-
sién Europea y en el marco del proceso dirigido a
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un eventual reconocimiento como pais con nivel
de proteccién adecuado, asesorard a las Autorida-
des de India en materia de proteccion de datos. El
comienzo de los trabajos del Grupo de Expertos se
retrasé debido a la tardanza por parte de las Au-
toridades de India en constituir a su propio grupo
de expertos (que ya ha comenzado a funcionar en
2014), habiéndose celebrado una primera reunién
con la representacion india asi como varias reunio-
nes del Grupo de Expertos. Aunque estaba prevista
una reunién en la India en el mes de septiembre,
diversas dificultades surgidas del lado de su repre-
sentacion obligaron a posponerla, sin que por el
momento haya fecha prevista para su realizacién.

En el marco de los proyectos del programa marco
de investigacion FP7 de la Union Europea, la Agen-
cia ha participado con un papel asesor en el ambito
de la proteccion de datos en los proyectos CIRRUS
y PACT, relacionados con la certificacion en el dm-
bito de la computacién en nube y en el estudio de
la percepcion publica del uso de nuevas tecnolo-
gias en seguridad, respectivamente.

Es necesario hacer una referencia particular a la
participacion de la Agencia en las tareas del Grupo
Internacional de Proteccién de Datos en las Tele-
comunicaciones, conocido como Grupo de Berlin.
Creado en 1980, ha prestado a lo largo de los afios
particular atencion a las cuestiones de proteccién
de datos en el ambito de las Telecomunicaciones y
los medios de comunicacién, y en particular al im-
pacto en este dmbito del despliegue de nuevas tec-
nologias. Otra particularidad de relevancia es que
se trata de un grupo en el que participan regular-
mente, ademas de las Autoridades europeas, las de
Canada y Estados Unidos, Japdn y Corea, asi como
Australia, Nueva Zelanda vy varias Autoridades de
América del Sur. De esta forma, los dictdmenes de
este grupo, aprobados por consenso, mantienen
un equilibrio entre las diferentes aproximaciones a
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la proteccién de datos en distintas jurisdicciones,
lo que confiere a dichos documentos una gran
utilidad.

En el ano 2014, el Grupo ha celebrado dos reunio-
nes, una en Skopje (Macedonia) y otra en Berlin
(Alemania). De entre los trabajos realizados, des-
taca la adopcion de un Dictamen sobre Big Data
y privacidad y otro sobre el uso de dispositivos
propiedad del usuario en entornos corporativos.
En particular, la Opinién sobre Big Data pone el
acento en el uso de nuevas técnicas de andlisis de
datos que permiten la explotacion del flujo masi-
vo de informacién generada en diversos entornos,
ofreciendo un conjunto de recomendaciones refe-
ridas a los procedimientos de obtencién del con-
sentimiento, el uso de técnicas de anonimizacion,
las practicas que favorecen la transparencia hacia
el usuario y los procedimientos de adopcion de téc-
nicas de privacidad desde el disefio.

Finalmente, es de destacar que la Agencia se ha in-
corporado a los trabajos del Privacy Risk Framework
Project Workshop. El Proyecto esta promovido por
el Center for Information Policy Leadership y sigue
las mismas lineas que la anterior iniciativa de este
think tank, el Accountability Project, con reuniones
de expertos procedentes de la industria y del en-
torno de las Autoridades de proteccion de datos
cuyos resultados se plasman en documentos ela-
borados por el Center que se van refinando segun
la evolucién de las discusiones. El proyecto preten-
de analizar el papel que la nocién de riesgo puede
desempenfar en el disefio y la ejecucion de politicas
de privacidad en las organizaciones, y se enmarca
entre las diversas propuestas que se han menciona-
do anteriormente al hacer alusién a la Declaracion
del GT29 sobre el risk based approach. Durante
2014 se han celebrado dos reuniones del Proyecto,
una en Paris y otra en Bruselas.
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EI'5 de junio se celebro en Estrasburgo la Conferen-
cia de Primavera de Autoridades europeas de pro-
teccion de datos, organizada conjuntamente por la
Autoridad francesa de proteccion de datos (CNIL)
y el delegado de proteccion de datos del Consejo
de Europa.

La Conferencia gird en torno al tema de la coopera-
cion entre las autoridades de proteccién de datos,
tanto en el &mbito europeo como internacional.

La Agencia Espanola fue ponente en una de las
cuatro mesas redondas en que se estructurd la
conferencia, dedicada a las expectativas de los di-
ferentes actores implicados en los procesos de su-
pervision. En el caso de la Agencia, la presentacion
giré en torno a las expectativas de las autoridades
de proteccion de datos.

Como consecuencia de la Conferencia, se ha lanza-
do un Grupo de Trabajo de Cooperacion en mate-
ria de Cumplimiento de la Ley (enforcement), que
tiene como objetivo el desarrollo de mecanismos
que permitan la cooperacion entre los miembros
de la Conferencia (lo que incluye tanto a Estados
de la UE como de fuera de ella) en temas de ins-
peccién y sancion por incumplimientos de la nor-
mativa de proteccién de datos. La AEPD forma par-
te de ese Grupo de Trabajo, que debera presentar
sus conclusiones a la préoxima Conferencia, que se
celebrard en Manchester. Puede destacarse que
entre esas conclusiones estd previsto abordar la
implantacién de un sistema seguro de intercambio
de informacién entre las autoridades participan-
tes cuya infraestructura, segun lo avanzado por la
Autoridad francesa, podria ser proporcionada por
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la Comisién Europea, aunque no hay una decision
definitiva al respecto.

Entre los dias 13 y 16 de octubre de 2014 se cele-
bré en Mauricio la 362 Conferencia Internacional
de Autoridades de Proteccién de Datos y Privaci-
dad, bajo el lema «Un orden mundial para la pro-
teccion de datos: ¢Nuestro sueno hecho realidad?»

En esta edicién, y siguiendo los criterios adopta-
dos en la Conferencia de México y ya aplicados en
las de Punta del Este y Varsovia, la Sesién Cerra-
da tuvo un elevado peso especifico en el conjunto
de la Conferencia, dedicando un dia al estudio y
debate del Internet de las Cosas. El resultado de
estos debates se ha plasmado en la Declaracién de
Mauricio, que contiene diversas propuestas y reco-
mendaciones para hacer frente al impacto sobre la
proteccion de datos de la cada vez mayor presencia
de objetos inteligentes en el entorno cotidiano. Es
interesante resaltar que las contribuciones de las
Autoridades europeas presentes en la Conferencia
reflejaron en todos los casos los contenidos del Dic-
tamen del GT29 en la materia, en el que la AEPD
actué como ponente.

La Conferencia adopté también una serie de reso-
luciones, entre las que pueden destacarse una rela-
tiva a Big Data y otra sobre Cooperacion en materia
de enforcement del derecho de proteccién de da-
tos y privacidad. Esta Ultima iba acompafada de,
y giraba en torno a, un Global Cross Border Enfor-
cement Cooperation Arrangement, un acuerdo de
cooperacién transfronteriza en medidas de aplica-
cion dela ley en el ambito de la proteccion de datos
de caracter personal y la privacidad. Este documen-
to fue preparado por el Grupo de Trabajo creado
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en la Conferencia de México, que con él cumplia
su mandato. Pretende ofrecer una aproximacion
multilateral y unos mecanismos de cooperaciéon y
coordinacién para facilitar el intercambio de infor-
macion, incluida la confidencial, entre autoridades
de privacidad y proteccion de datos para responder
de una manera mas efectiva a vulneraciones trans-
nacionales acerca de estas materias. El «Arreglo»
(«Arrangement») no genera ninguna obligacién en
derecho internacional y la adhesién al mismo es
voluntaria. Igualmente, los participantes pueden
declinar demandas de cooperaciéon de otros parti-
cipantes por cualquier motivo razonable, sin mayor
requisito que explicar las causas de la negativa. Los
principales aspectos del documento tienen que ver
con las garantias para el manejo de la informacién
que se intercambia, especialmente cuando tal in-
formacién tiene caracter confidencial en virtud de
la legislacion del pais que la proporciona.

En esta Conferencia fueron reconocidos como
nuevos miembros las Autoridades de proteccién
de datos de Bremen (Alemania), Ghana y Senegal.
Fueron también acreditadas como observadores
entidades de Bermudas, Japon, Estado de México
(México), Singapur y Estados Unidos que desarro-
llan funciones que se relacionan con la proteccion
de datos.

Aunque el Grupo de Trabajo de Coordinacion Inter-
nacional para enforcement ha quedado disuelto,
la antes citada Resolucién prevé que anualmente
siga ofreciéndose una oportunidad a los miembros
de la Conferencia especialmente interesados en
el tema de la cooperacién para reunirse a debatir
especificamente sobre estas cuestiones. En 2014
esa reunion anual se ha celebrado en Manchester
(Reino Unido) y Canada se ofrecié para acoger la
edicion de 2015 en Otawa (Canada).
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El Comité Ejecutivo ha visto modificada su compo-
sicion. Por una parte, la autoridad holandesa cesé
como miembro y en la presidencia del Comité, si
bien seqguira integrandolo durante dos afios mas
al corresponderle automaticamente por el hecho
de ser la organizadora de la siguiente Conferencia
Internacional, que tendra lugar en Amsterdam. Po-
lonia también ha abandonado el Comité, al que se
incorporé como organizadora de la anterior Confe-
rencia de Varsovia. Finalmente, Francia fue elegida
como nuevo miembro, en sustitucion de Holanda.
El Comité Ejecutivo se compone, por tanto, de las
autoridades de Mauricio y Holanda, en su condi-
cion de organizadores de la Ultima y la siguiente
Conferencia, y de EEUU, Nueva Zelanda y Francia.
La autoridad de Nueva Zelanda present6 una Unica
candidatura para suceder a Holanda en la presi-
dencia, siendo unanimemente aceptada como tal
en la Sesion Cerrada.

El Director de la AEPD participé como moderador
y ponente en un panel de la Sesidon Abierta de la
Conferencia dedicado al tema «Ventanilla Unica:
Centralizacién vs. Proximidad». Asimismo, la repre-
sentacion de la AEPD intervino en las actividades
paralelas organizadas por la GPEN (Red Global de
Control de la Privacidad, por sus siglas en inglés),
los proyectos PHAEDRA y el Grupo de Trabajo de la
Conferencia sobre Educacién Digital.

En lo referente al desarrollo legislativo, durante
el aho 2014 no se han producido novedades en
cuanto a la aprobacion de leyes generales de pro-
teccién de datos personales. Si, en cambio, las ha
habido en ambitos directamente vinculados con
esta materia, como los relativos a la transparencia
y el acceso a la informaciéon publica. En este sen-
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tido, hay que destacar la aprobacion en Colombia
de la Ley 1712, de 6 de marzo, de Transparencia
y del Derecho de Acceso a la Informacién Publica
nacional, y la entrada en vigor en Espafna de la Ley
19/2013, de 9 de diciembre, de transparencia, ac-
ceso a la informacion publica y buen gobierno, con
la puesta en marcha del Consejo de Transparencia
y Buen Gobierno.

En cuanto a la normativa aun en proyecto, deben
resefarse iniciativas legislativas en Brasil, Chile y
Honduras, que se encuentran en distintas fases de
desarrollo. Asi, por lo que se refiere a Brasil, viene
tramitandose en sede gubernamental desde hace
mas de un ano un anteproyecto de ley de regula-
cion general en la materia, que tras la pausa sufri-
da durante las elecciones presidenciales a finales
de 2014, vuelve a cobrar impulso, fomentando
sus promotores un amplio debate nacional sobre
el mismo. De otra parte, durante el mes de sep-
tiembre de 2014 se ha presentado por parte del
Ministerio de Economia de Chile un anteproyecto
de Ley general en la materia, que derogaria la vi-
gente Ley del afio 1999. Dicho texto se ha some-
tido a consulta publica y continlda tramitandose
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en sede gubernamental. Finalmente, a instancias
del Instituto de Acceso a la Informacién Publica,
se estd impulsando un anteproyecto de ley general
en la materia en Honduras que, una vez se some-
ta a la valoracion de expertos y colectivos de los
sectores mas implicados (salud, banca o crédito,
entre otros), se pretende remitir en breve para su
tramitacion parlamentaria.

Respecto a las actividades de la Red Iberoamerica-
na de Proteccidon de Datos (RIPD), hay que desta-
car, en primer término, la celebracion del XII En-
cuentro lberoamericano de Proteccién de Datos,
que tuvo lugar en la ciudad de México del 11 al
14 de noviembre, en la sede del Instituto Federal
de Acceso a la Informaciéon y Proteccién de Datos
(IFAl). Al mismo asistieron miembros de la RIPD
de Argentina, Brasil, Chile, Colombia, Ecuador, El
Salvador, Espana, Guatemala, Honduras, México,
Perd, Portugal, Republica Dominicana y Uruguay,
asi como representantes de la Organizacién de Es-
tados Americanos (OEA) y de FIIAPP-EUROsociAL,
junto con una destacada presencia del sector pri-
vado, especialmente grandes empresas prestado-
ras de servicios de internet y telecomunicaciones,

IBEROAMERICANA bDE

PROTECCION

DE DATOS
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profesionales y expertos en los distintos ambitos
tratados en el evento.

El primer dia del Encuentro se desarroll6 un pro-
grama de capacitacion que conto6 con la presencia
de empleados y directivos de los Institutos estata-
les de México y del propio IFAI, que fue impartido
por representantes de la AEPD, la Agencia Vasca 'y
Autoridad Catalana de Proteccién de Datos. Con
esta actuacién, se pretende iniciar un canal esta-
ble de participacion de los érganos estatales de
México en las actividades de la RIPD mediante la
formacion y la capacitaciéon bajo la coordinacion
del IFAL

El segundo y tercer dia se celebrd la Sesion Abierta,
gue contd con una participacion de en torno a 700
asistentes. Ademas, las sesiones se pudieron seguir
a través de la pagina habilitada en la web del IFAI.
Durante los dos dias de sesiones se registraron un
total de 1.593 visitas.

La Sesion Abierta fue inaugurada por la Comisiona-
da-Presidenta del IFAl'y por el Director de la AEPD
en su condicion de titulares de la Presidencia y Se-
cretarfa Permanente de la RIPD, respectivamente.
El Director de la AEPD intervino, asimismo, como
ponente de la Sesién 1, relativa a «La proteccidon
de datos personales en internet: la Sentencia del
Tribunal de Justicia de la Unién Europea de 13 de
mayo de 2014». Por su parte, el Adjunto al Direc-
tor lo hizo como ponente en la Sesion 3, bajo el
titulo «La actividad empresarial y la privacidad. Las
transferencias internacionales de datos personales
y la convergencia entre sistemas de proteccién».
Otras cuestiones fueron las relativas a la protec-
cion de datos personales en el ambito de las rela-
ciones laborales, las nuevas tecnologias, el modelo
mexicano de proteccién de datos o las principales
novedades regulatorias, impartidas por las Auto-
ridades de proteccién de datos, expertos, docen-
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tes, abogados, representantes empresariales 'y
parlamentarios.

En la Sesion Cerrada del Encuentro se debatieron
cuestiones internas de la RIPD, como la aproba-
cion del Plan de Trabajo para 2015 y una De-
claracién sobre el impulso de la Ley Modelo de
Proteccién de Datos de la OEA, con la creacion
de un Grupo de Trabajo de la RIPD para colabo-
rar en su elaboracion. Asimismo, se procedid a
la renovacién, para los proximos dos ahos, de la
Presidencia de la Red, que ha recaido nuevamente
en el IFAI, y del Comité Ejecutivo, que ha quedado
integrado por las autoridades de Colombia, Peru
y Uruguay, junto con la AEPD, que es miembro
nato de este 6rgano en su condicion de Secretaria
Permanente de la RIPD. Se acordé finalmente que
el XIll Encuentro, en 2015, se celebre en Lima, or-
ganizado por la Autoridad Nacional de Proteccion
de Datos de Peru.

El Encuentro concluyé con la aprobacion de una
Declaracion Final en la que se reiteraron y actuali-
zaron los compromisos asumidos por la RIPD:.

De otra parte, hay que mencionar las activida-
des organizadas por la RIPD dentro del Progra-
ma PIFTE, gestionado por la Agencia Espafola
de Cooperacion Internacional para el Desarrollo
(AECID), que ha venido apoyando de forma acti-
va a la RIPD desde sus origenes. En este marco,
se desarrollo durante los dias 11 a 14 de febrero
el taller «El impulso al desarrollo normativo de la
proteccion de datos personales en Centroaméri-
ca y El Caribe», en el Centro de Formacion de la
Cooperacion Espafola, en La Antigua (Guatema-
la). Con esta actividad se ha pretendido impulsar

3 Una informacién mas completa y detallada del XII Encuen-
tro (programa, ponencias y declaraciones finales), se encuen-
tra disponible la web www.redipd.org en el apartado de Acti-
vidades/Encuentros/XIl Encuentro.
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el desarrollo de un sistema normativo propio en
materia de proteccion de datos personales en la
zona de Centroamérica y El Caribe, que hasta la
fecha sélo cuenta con normativa general en Cos-
ta Rica y Nicaragua.

En dicho taller se desarrollé un extenso progra-
ma de capacitacion sobre las diferentes cuestio-
nes que afectan a la regulacién de la proteccion
de datos. Fue impartido por el Secretario de Pro-
teccion de Datos del IFAI, la Secretaria General
de la AEPD y una Asesora Juridica de la Unidad
Reguladora y de Control de Datos Personales de
Uruguay. Participaron un total de 25 Autorida-
des y altos funcionarios de instituciones publicas
competentes en materia de proteccién de datos
y de acceso a la informacién publica, del Poder
Judicial, de los registros civiles y de otras instan-
cias gubernamentales de Costa Rica, El Salvador,
Honduras, Guatemala, Nicaragua, Panama, Cuba
y Republica Dominicana.

En paralelo a las actividades propiamente formati-
vas, se desarrollaron reuniones entre las Autorida-
des de proteccién de datos presentes en el taller y
representantes de la OEA para avanzar en los tra-
bajos de elaboraciéon del proyecto de la llamada Ley
Modelo de Proteccién de Datos Personales, una ini-
ciativa regional que pretende aprobar la OEA, con
la participacion activa de la RIPD. Por parte de la
OEA, asistieron el Director y la Abogada principal
del Departamento de Derecho Internacional, y el
relator del proyecto de Ley Modelo y miembro del
Comité Juridico Interamericano.

Asimismo, dentro del Programa PIFTE, los dias 21
a 23 de octubre, tuvo lugar en el Centro de Forma-
cion de la Cooperacion Espanola en Santa Cruz de
la Sierra (Bolivia) el seminario «La privacidad en el
ambito de las tecnologias de la salud. La Historia
Clinica Electrénica». Este evento reunié a un total
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de 33 representantes de Autoridades de proteccion
de datos y especialistas de la salud de Argentina,
Bolivia, Colombia, Costa Rica, Chile, El Salvador,
Espana, Guatemala, Honduras, México, Paraguay
y Perl. Durante su celebracion los participantes
intercambiaron experiencias y conocimientos sobre
el impacto de las nuevas tecnologias de la salud en
la proteccién de los datos personales en campos
como la historia clinica electrénica, investigacion
biomédica, biobancos, ensayos clinicos o seguri-
dad de la informacién clinica. Se expusieron asimis-
mo algunas iniciativas muy novedosas en campos
como el Big Data o el Open Data en el tratamiento
de los datos de salud. Por ultimo, la OEA expuso
el alcance del Programa de Universalizacién de la
Identidad Civil en las Américas (PUICA).

Como novedad, hay que mencionar la ampliacion
del campo de actuacion de la RIPD a través del Pro-
grama EUROsociAL, programa regional de coope-
racion técnica de la Unidn Europea con América
Latina, para apoyar politicas publicas nacionales
dirigidas a mejorar los niveles de cohesion social
y fortalecer las instituciones que las lleven a cabo.
En Espafa, la gestion de EUROsoCIAl esta liderada
por la Fundacion Internacional y para lberoaméri-
ca de Administracion y Politicas Publicas (FIIAPP),
que desde el Encuentro de México ha pasado a ser
miembro observador de la RIPD.

En el marco del Programa EUROsociAL, la RIPD par-
ticipd en el desarrollo del «Taller Internacional sobre
Proteccion de Datos Personales en El Salvador», ce-
lebrado los dias 6 y 7 de octubre, en San Salvador,
a iniciativa del Instituto de Acceso a la Informacion
Publica de El Salvador. Asistieron como ponentes
miembros de la RIPD de Costa Rica, El Salvador,
Espana, Honduras, México y Peru. Por parte de la
AEPD, participd una letrada del Gabinete Juridico.
El objetivo del Taller era impulsar la proteccion de
datos personales en este pais, abriendo un espacio
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de discusién e intercambio de experiencias y bue-
nas practicas con vistas a la redaccion final de un
manual con directrices y lineamientos dirigido a los
distintos departamentos e instancias administrati-
vas salvadorenas. En este mismo marco, desde el
10 al 12 de diciembre tuvo lugar en Tegucigalpa el
«Taller Internacional sobre Proteccién de Datos Per-
sonales en Honduras» a instancias del Instituto de
Acceso a la Informacién Publica de Honduras. Asis-
tieron como ponentes representantes de la RIPD
de Ecuador, Chile, México y Uruguay. Su objetivo
era asesorar al Instituto hondurefno en la redaccién
de su anteproyecto de Ley de proteccion de datos,
promoviendo un debate técnico-juridico y el apo-
yo de paises con leyes de proteccion de datos ya
aprobadas que puedan aportar sus experiencias en
este campo.

Por otra parte, la progresiva consolidacion norma-
tiva e institucional de la proteccion de datos perso-
nales en palses latinoamericanos ha multiplicado la
convocatoria de foros nacionales e internacionales
dirigidos a promover su conocimiento y debatir so-
bre los nuevos retos para garantizar un uso ade-
cuado de la informacion personal.

Entre estos foros, cabe mencionar la Conferencia
Internacional «A un afo del Reglamento de la Ley
de Proteccion de Datos Personales», que el dia 8 de
mayo se celebré en Lima, bajo la iniciativa de la
Autoridad Peruana de Proteccion de Datos Perso-
nales de Peri (APDP). En la misma intervinieron el
Viceministro, el Director General de la APDP, asi
como el Adjunto al Director de la AEPD vy el Secre-
tario de Proteccion de Datos del IFAI. Durante los
dias 5y 6 de junio tuvo lugar en Pereira (Colombia)
el Segundo Congreso Internacional de Proteccién
de Datos, organizado por la Superintendencia de
Industria y Comercio de Colombia, en el que inter-
vino el Director de la AEPD con la Conferencia
«Proteccion de Datos y confianza en internet».
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Y en el mes de diciembre se desarrollé el Santiago
de Chile el Seminario Internacional «Hacia una nue-
va normativa sobre Proteccion de Datos Personales
en Chile», organizado por la Subsecretaria de Eco-
nomia y el Consejo para la Transparencia de Chile.
El Adjunto al Director particip6 en uno de los pane-
les con la ponencia «Nuevas tendencias regulato-
rias», asi como en las Mesas de Trabajo y en diver-
sas reuniones con organizaciones empresariales y
profesionales de diversos sectores. El objeto princi-
pal del evento era el debate sobre el anteproyecto
de ley de proteccion de datos personales que se
esta tramitando actualmente en Chile.

En cuanto a las visitas institucionales a la AEPD, del
17 al 20 de marzo se impartié por parte de funcio-
narios de las areas de Inspeccién, Registro General
de Protecciéon de Datos y Atencion al Ciudadano
un completo programa de capacitacién a cuatro
empleadas del Instituto de Transparencia, Acceso a
la Informacién Publica y Proteccion de Datos Perso-
nales del Estado de México y Municipios (INFOEM)
en materia de proteccion de datos personales en el
sector publico. De otra parte, el dia 18 de septiem-
bre se produjo la visita a la Agencia de una dele-
gacion de autoridades y parlamentarios de Chile y
de México en el marco del Programa EUROsocIAL.
La delegacion de Chile contd con la presencia del
Presidente y el Asesor Juridico del Consejo para la
Transparencia, y cuatro miembros de la Camara
de Diputados. La representacion de México estaba
integrada por dos Comisionados del IFAl y cuatro
miembros del Senado mexicano, entre ellos la Pre-
sidenta del Comité de Garantia de Acceso y Trans-
parencia de la Informacién. Por la AEPD, asistieron
el Director, el Adjunto al Director, el Jefe del Area
Internacional y el responsable de la Secretaria Per-
manente de la RIPD.
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OLABORACION INSTITUCIONAL CON EL DEFENSOR DEL PUEBLO

Durante 2014 se han tramitado un total de 53
asuntos promovidos ante esta Agencia por el De-
fensor del Pueblo. También se han atendido cuatro
asuntos planteados por los Defensores del Pueblo
de Navarra, Canarias y Galicia.

En cuanto a las principales materias o temas objeto
de las peticiones del Defensor del Pueblo, el bloque
mas destacado es el relativo a videovigilancia, con
12 asuntos, seguido de las cuestiones referentes a
los llamados ficheros de morosidad y las empresas
de gestion de cobro de deudas, con siete casos;
la publicidad telefénica y, en general, las comu-
nicaciones comerciales no deseadas —el llamado
spam—, con cinco; y la cesién indebida de datos,
con cuatro.

El resto de asuntos hacen referencia a cuestiones
de muy variada indole, como el acceso al Registro
General de Proteccién de Datos, el acceso indebido
a ficheros de clientes de operadores de telefonia, el
acceso a la historia clinica, los llamados contadores
inteligentes o las facturaciones erréneas en consu-
mos energéticos.

Los asuntos planteados por los Defensores del Pue-
blo de Navarra y Canarias se referian a la proteccion
de datos de menores en el ambito escolar (graba-
cion de imagenes sin consentimiento y difusion de
encuesta en centros educativos), y el de Galicia a la

difusion de informacion personal en una web de
una organizacion politica. En todos los casos se lle-
varon a cabo las correspondientes investigaciones
y comprobaciones, incluyendo en algun caso visita
de inspeccién (Navarra).

De otra parte, atendiendo a los motivos que llevan
a los ciudadanos a obtener informacién a través del
Defensor del Pueblo, el bloque mas numeroso es el
referido al estado de tramitacion de las reclamacio-
nes planteadas ante la Agencia, en 34 ocasiones.
Un segundo grupo de motivos es el requerimiento
de informacién que demanda la propia institucion
del Defensor del Pueblo para el ejercicio de sus po-
testades de investigacion, a fin de proceder a un
estudio mas profundo, en siete casos, o para poder
establecer criterios sobre la cuestion suscitada, en
cuatro. Asi ha ocurrido, por ejemplo, en relacion
con la publicidad telefénica, los ficheros de mo-
rosidad, los contadores inteligentes, o el llamado
derecho al olvido.

En otros casos, la queja ante el Defensor del Pue-
blo se utiliza para manifestar la disconformidad de
los afectados con los criterios establecidos por la
Agencia, o se trata de una verdadera denuncia o
reclamacion por presunta infraccion de la normati-
va de proteccién de datos que deberia haberse ins-
tado, en su caso, ante la AEPD, y asi se ha puesto
en conocimiento del afectado.
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OOPERACION CON LAS AGENCIAS AUTONOMICAS

Con el fin de garantizar la igualdad de los ciuda-
danos en relaciéon con el derecho fundamental a la
proteccién de datos personales, los directores de la
AEPD, la Autoridad Catalana de Proteccion de Da-
tos y la Agencia Vasca de Proteccion de Datos han
mantenido dos reuniones para intercambiar infor-
macién y coordinar criterios sobre la aplicacion de
la normativa. Asimismo, dichas autoridades han
participado conjuntamente en diversos eventos
internacionales en Latinoamérica, difundiendo sus
experiencias en esta materia.

Ademas, se ha impulsado la cooperacién entre
los Registros de las tres entidades con objeto de
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eliminar trabas y facilitar el cumplimiento de las
obligaciones de notificacion de los ficheros. Con-
forme al protocolo de intercambio de operacio-
nes registrales se tramitaron un total de 6.243
operaciones, en su mayor parte correspondientes
a altas de ficheros, que han supuesto un incre-
mento de un 219% con respecto a 2013. Entre
ellas destacan las altas de ficheros inscritos por las
correspondientes administraciones locales, con
un incremento de mas de un 21% en las del Pais
Vasco, asi como las de los ficheros de los que es
responsable la Administracién de la Comunidad
Autdnoma del Pais Vasco.
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DENUNCIAS Y RECLAMACIONES REGISTRADAS
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TIPO 2012 2013 2014 % A%
RELATIVO 2013/2014
Escritos de reclamacién de tutela 2.193 1.997 2.099 17,24 5,11
Escritos de denuncia 8.594 8.607 10.074 82,76 17,04
TOTAL 10.787 10.604 12.173 100 14,80
DENUNCIAS Y RECLAMACIONES RESUELTAS
TIPO 2012 2013 2014 % A%
RELATIVO 2013/2014
Reclamaciones de tutela de derechos 2.163 2.108 1.818 16,20 -13,76
Denuncias 8.832 8.633 9.404 83,80 8,93
TOTAL 10.995 10.741 11.222 100 4,48
<indice>
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RESOLUCIONES — EJERCICIO DE LA POTESTAD SANCIONADORA 1
SEGUN TIPO DE PROCEDIMIENTO 2012 2013 2014 % A%
RELATIVO 2013/2014
Desistimiento por art. 42 y 71 LRJPAC 448 415 467 5,53 12,53
Acuerdo de inadmision a tramite | 4.756 5.114 5.692 67,42 11,30
Archivo de actuaciones de inspeccién | 1.153 1.087 1.157 13,70 6,44
Resolucion de procedimientos 316 219 315 3,73 43,84
de apercibimiento
Resolucion de procedimientos 646 719 752 8,91 4,59
sancionadores
Resolucion de procedimientos 38 58 60 0,71 3,45
de infraccion de las AAPP

SEGUN SENTIDO DE LA RESOLUCION 2012 2013 2014 % A%
RELATIVO 2013/2014
Archivo actuaciones previas | 6.357 6.616 7.316 86,65 10,58
Archivo de procedimiento 10 13 127 1,50 876,92
de apercibimiento
Archivo de procedimiento sancionador 89 103 113 1,34 9,71
Archivo de procedimiento 5 6 15 0,18 150
de infraccion de las AAPP
TOTAL RESOLUCIONES DE ARCHIVO | 6.461 6.738  7.571 89,67 12,36
Declarativa de infraccién 306 206 207 2,45 0,49
con apercibimiento
Declarativa de infraccion 557 616 620 7,34 0,65
con sancién econémica
Declarativa de infraccién de las AAPP 33 52 45 0,53 -13,46
TOTAL RESOLUCIONES 896 874 872 10,33 ~0,23

DECLARATIVAS DE INFRACCION

TOTAL RESOLUCIONES

POTESTAD SANCIONADORA 7.357 7.612 8.443 100 10,92

* En cada resolucién puede haberse analizado mas de una infraccion.
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" INFRACCIONES SEGUN LEY INFRINGIDA

e LOPD (896)
o LSS (95)
— LGT (6)

89,87

" NUMERO DE INFRACCIONES SEGUN GRAVEDAD

14,94 0.20

s MUY GRAVE (2)
s GRAVE (846)
~ LEVE (149)

84,85

* En este apartado se detallan cifras sobre infracciones declaradas, pudiendo haberse declarado més de una infraccién en cada resolucion de
procedimiento sancionador o de apercibimiento.
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APLICACION DE CRITERIOS DE GRADUACION EN LA DECLARACION DE INFRACCIONES 1
2012 2013 2014 % A %
LOPD LSSl LGT TOTAL RELATIVO 2013/2014
Apercibimiento 352 216 194 27 0 221 22,17 2,31
Sancién escala 308 350 442 0 0 442 44,33 26,29
gravedad precedente
Sancidn sin atenuacion 405 418 260 68 6 334 33,50 -20,10
TOTAL INFRACCIONES | 1.065 984 896 95 6 997 100 1,32

* En este apartado se detallan cifras sobre infracciones declaradas, pudiendo haberse declarado més de una infraccién en cada resolucion de
procedimiento sancionador o de apercibimiento.

EVOLUCION DE LAS INFRACCIONES CON SANCION ECONOMICA

2012 2013 2014 A%
2013/2014
Total sanciones 713 768 776 1,04

* En este apartado se detallan cifras sobre infracciones declaradas, pudiendo haberse declarado méas de una infraccién en cada resoluciéon de
procedimiento sancionador o de apercibimiento.
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DISTRIBUCION DE LAS ACTUACIONES PREVIAS INICIADAS

ACTIVIDAD 2012 2013 2014 % A%
RELATIVO 2013/2014
Telecomunicaciones | 2.652 2.256 2.220 27,52 -1,60
Entidades financieras | 1.077 1.566 1.540 19,09 -1,66
Videovigilancia | 1.271 918 966 11,97 5,23
Servicios de Internet (excepto spam) 404 424 447 5,54 5,42
Comunicaciones electrénicas comerciales — spam (LSSI) 353 344 353 4,38 2,62
Publicidad y prospeccion comercial (excepto spam) 241 270 314 3,89 16,30
Administracion publica 267 360 311 3,85 -13,61
Suministro y comercializacién de energia/agua 393 346 237 2,94 -31,50
Profesionales, admén. fincas, comunidades de propietarios 221 204 232 2,88 13,73
Sanidad 151 139 225 2,79 61,87
Seguridad privada 9 8 161 2,00 1.912,50
Recursos humanos, asuntos laborales 161 160 147 1,82 -8,13
Comercio, transporte, hosteleria 121 162 145 1,80 -10,49
Asociaciones, federaciones, colegios 101 100 105 1,30 5
profesionales, clubes, fundaciones, ONG
Inscripcién de ficheros / Informacion articulo 5 101 94 101 1,25 7.45
Seguros 59 67 81 1,00 20,90
Medios de comunicacion 62 98 75 0,93 -23,47
Cookies (LSSI) - 16 58 0,72 262,50
Asuntos relacionados con procedimientos judiciales 46 62 56 0,69 -9,68
Partidos politicos 24 40 56 0,69 40
Ensenanza 45 50 53 0,66 6
Fuerzas y cuerpos de seguridad 29 47 49 0,61 4,26
Sindicatos 48 48 44 0,55 -8,33
Documentacién desechada sin destruir o borrar 32 29 39 0,48 34,48
Comunicaciones comerciales por fax (LGT) 8 9 16 0,20 77,78
Derechos ARCO 11 4 1 0,01 -75
Otros 77 36 36 0,45 0
TOTAL ACTUACIONES PREVIAS INICIADAS | 7.964 7.857 8.068 100 2,69

* Las cifras incluyen las actuaciones de inspeccién incoadas por denuncia o de oficio (El), los desistimientos que se producen como consecuencia
de no haberse subsanado en plazo las denuncias incompletas (AT) y las denuncias que, tras ser analizadas, no se admiten a tramite (IT).

** En 2014 se incrementd considerablemente el nimero de denuncias contra companias de seguridad privada, relacionadas con la inclusion de
datos de clientes en ficheros comunes de morosidad.
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DISTRIBUCION DE LOS PROCEDIMIENTOS SANCIONADORES RESUELTOS 1
ACTIVIDAD 2012 2013 2014 % A%
RELATIVO 2013/2014
Telecomunicaciones 321 377 310 41,22 -17,77
Entidades financieras 90 74 124 16,49 67,57
Comunicaciones electrénicas 49 67 75 9,97 11,94
comerciales — spam (LSSI)
Suministro y comercializacién 32 54 63 8,38 16,67
de energia/agua
Videovigilancia 63 57 39 5,19 -31,58
Servicios de Internet (excepto spam) 24 29 36 4,79 24,14
Publicidad y prospeccién 12 24 32 4,26 33,33
comercial (excepto spam)
Cookies (LSSI) - - 19 2,53 -
Comercio, transporte, hosteleria 8 6 15 1,99 150
Seguros 7 7 8 1,06 14,29
Recursos humanos, asuntos 3 2 7 0,93 250

laborales, sindicatos

Inscripcion de ficheros / 1 1 5 0,66 400
Informacion articulo 5

Asociaciones, federaciones, 3 5 4 0,53 -20
colegios profesionales, clubes,
ONG, fundaciones

Sanidad 2 1 3 0,4 200

Comunicaciones comerciales 3 4 1 0,13 -75
por fax (LGT)

Partidos politicos 5 3 1 0,13 -66,67

Profesionales, comunidades de 1 2 1 0,13 -50
propietarios, Admon. fincas

Otros 22 6 9 1,2 50

TOTAL RESOLUCIONES (PS) 646 719 752 100 4,59

* Se incluyen tanto las resoluciones declarativas de infraccién como las de archivo del procedimiento.
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1 DISTRIBUCION DE LOS PROCEDIMIENTOS DE APERCIBIMIENTO RESUELTOS (SECTOR PRIVADO)
ACTIVIDAD 2012 2013 2014 % A%
RELATIVO 2013/2014
Videovigilancia 235 131 176 55,87 34,35
Servicios de Internet (excepto spam) 17 19 34 10,79 78,95
Profesionales, comunidades de 14 11 18 5,71 63,64
propietarios, admén. fincas
Comunicaciones electrénicas - - 14 4,44 -
comerciales — spam (LSSI)
Documentacion desechada sin destruir o borrar 5 4 12 3,81 200
Asociaciones, federaciones, colegios 12 14 9 2,86 -35,71
profesionales, clubes
Comercio, transporte, hosteleria 5 13 8 2,54 —-38,46
Cookies (LSSI) - - 5 1,59 -
Ensenanza 6 - 5 1,59 -
Publicidad y prospeccién 1 5 5 1,59 0
comercial (excepto spam)
Recursos humanos, asuntos laborales, sindicatos 2 10 4 1,27 -60
Telecomunicaciones - - 4 1,27 -
Sanidad 3 4 4 1,27 0
Partidos politicos 1 2 2 0,63 0
Inscripcion de ficheros / Informacion articulo 5 6 - 2 0,63 -
Suministro y comercializaciéon de energia/agua - - 2 0,63 -
Otros 9 6 1 3,49 83,33
TOTAL RESOLUCIONES (A) 316 219 315 100 43,84

* Se incluyen tanto las resoluciones de apercibimiento como las de archivo del procedimiento.
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RESOLUCIONES DECLARATIVAS DE INFRACCION (SECTOR PRIVADO) 1
ACTIVIDAD 2012 2013 2014 % A%
RELATIVO 2013/2014
Telecomunicaciones 289 317 270 32,65 -14,83
Videovigilancia 276 176 158 19,11 -10,23
Entidades financieras 77 62 98 11,85 58,06
Comunicaciones electrénicas 39 59 74 8,95 25,42
comerciales — spam (LSSI)
Suministro y comercializacién 29 48 52 6,29 8,33
de energia/agua
Servicios de internet (excepto spam) 39 44 50 6,05 13,64
Publicidad y prospecciéon 10 29 30 3,63 3,45
comercial (excepto spam)
Cookies - - 20 2,42 -
Comercio, transporte, hosteleria 9 15 17 2,06 13,33
Recursos humanos, asuntos 14 10 9 1,09 -10
laborales, sindicatos
Profesionales, comunidades de 15 11 8 0,97 -27,27
propietarios, Admon. fincas
Seguros 9 6 8 0,97 33,33
Asociaciones, federaciones, colegios 15 19 7 0,85 -63,16
profesionales, clubes, ONG, fundaciones
Inscripciéon de ficheros / 7 1 5 0,6 400
Informacion articulo 5
Sanidad 5 5 3 0,36 -40
Partidos politicos 4 5 3 0,36 -40
Documentaciéon desechada 2 4 3 0,36 -25
sin destruir o borrar
Ensenanza 6 0 2 0,24 -
Administracién publica 2 0 2 0,24 -
(entidades Derecho privado)
Medios de comunicacion 2 1 1 0,12 0
Otros 9 6 7 0,85 0
TOTAL RESOLUCIONES DECL.
INFRACCION (PS, A) 863 822 827 100 0,61

* En cada resolucién de procedimiento sancionador o de apercibimiento puede haberse declarado mas de una infraccion.
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1 SANCIONES ECONOMICAS IMPUESTAS
ACTIVIDAD 2012 2013 2014 A%
2013/2014
TOTAL SANCIONES 21.054.656,02 22.339.440 17.002.622 -23,89

SECTORES CON MAYOR IMPORTE GLOBAL DE SANCIONES

3,80%
4,42%
10,96%

TELECOMUNICACIONES (10.750.502)
ENTIDADES FINANCIERAS (2.018.501)
11,87% SUMINISTRO Y COMERCIALIZACION DE ENERGIA/AGUA (1.862.900)
== PUBLICIDAD (excepto spam) (751.411)
COMUNICACIONES ELECTRONICAS COMERCIALES - SPAM (LSSI) (645.506)

63,23%

PROCEDIMIENTOS DE INFRACCION DE LAS ADMINISTRACIONES PUBLICAS RESUELTOS

TIPO ADMINISTRACION 2012 2013 2014 % A%
RELATIVO 2013/2014
Local 22 28 32 53,33 14,29
General del Estado 4 9 14 23,33 55,56
Autondmica 12 20 12 20 -40
Otras Entidades de Derecho Publico 0 1 2 3,33 100
TOTAL RESOLUCIONES 38 58 60 100 3,45

* En un mismo procedimiento de infraccién pueden figurar imputados de distintas administraciones territoriales, computandose tales
procedimientos en una sola de las administraciones afectadas.
** Se incluyen tanto las resoluciones que declaran infraccion como las de archivo del procedimiento.
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INFRACCIONES DECLARADAS DE LAS ADMINISTRACIONES PUBLICAS 1
TIPO DE ADMINISTRACION 2012 2013 2014 % A%
RELATIVO 2013/2014
Local 22 26 27 52,94 3,85
Autondmica 13 21 12 23,53 -42,86
General del Estado 5 9 1 21,57 22,22
Otras Entidades de Derecho Publico 0 1 1 1,96 0
TOTAL INFRACCIONES 40 57 51 100 -10,53

* En cada resolucién puede haberse declarado mas de una infraccion.

PROCEDIMIENTOS DE TUTELA DE DERECHOS RESUELTOS

ESTIMATORIA ESTIMATORIA DESESTIMATORIA ARCHIVO POR TOTAL

FORMAL O INADMISION O

PARCIAL DESISTIMIENTO
Cancelacion 186 140 145 576 1.047
Acceso 165 130 91 213 599
Rectificaciéon 11 18 12 45 86
Oposicidon 29 21 13 73 136
TOTAL 391 309 261 907 1.868

* En cada procedimiento resuelto puede haberse tutelado mas de un derecho ARCO.
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1 DISTRIBUCION GEOGRAFICA DE LAS ACTUACIONES PREVIAS INICIADAS EN 2014 (PROVINCIA DEL DENUNCIANTE)

ASTURIAS EERY
A CORUNAERTY] BizKAIAEEN
{V]ele] 45 | cANTABRIA kKA GIPUzKOA %l
PONTEVEDRAEXE] LEONEER ArABAHAEl  NAVARRARE]
OURENSE [IZFY PALENCIAIEZE | A RioJA T MUY 21 |
zamorAFFl BURGOs Il LELTY 76 |
LLEIDA R
vAaLLApoLip [EER sorAIEE
zArAGOZA IR BARCELONAEEH
seGoVIAJEXl
SALAMANCA I
GUADALAJARAIZEN
; TERUEL TARRAGONA
MADRID [[EF3
CASTELLON IR
cAceres [

AeINoYe] 106 | cUENCcAEFR

ILLES BALEARS EER]

VALENCIA EZT)
ciupAD REALIEH
saDAJOZ IR ALBACETE [EZ
corpoBAIH ALICANTE FXH
HUELVA T L 72
SEVILLAEIA MURCIAEEHA
GRANADA I
ALMERIA KLY

cApizEER] MALAGA EXE]

LAS PALMAS

ceuTAEE
MELILLANER

SANTA CRUZ DE TENERIFE [
TOTALEDDNE

* No se consideran las actuaciones previas iniciadas de oficio a iniciativa del Director o las iniciadas por solicitud de colaboracion de otras
autoridades extranjeras de proteccién de datos.
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ESTABLECIMIENTO DE IMPUTADOS EN PROCEDIMIENTOS SANCIONADORES
Y DE APERCIBIMIENTO RESUELTOS EN 2014 1
AsTURIAS [EEA
A corunAKER BizKAIAEI
[0cfe] 1 | cANTABRIA KN ciruzkoAliFl
PONTEVEDRA [EPl L)Y 7 | ARABAEE NAVARRA HEE
ourense lH PALENCIANEI | A rio)A KN HuescAlE
zamorAlE BurGos[lEM cirRoNAEE
LLEiDAIEH
vaLLapoLip [l soriA I
zaraGcozA Il BARCELONA EEF1
secovIAER
saLAMANCA I
GUADALAJARABEN
; TERUEL TARRAGONA IEH
AviLAIEN L]
MADRID [IFE
casTELLON HEM
cAceres IEH

i) 7 | cueNcAEN

ILLES BALEARS JEEN
vALENCIAJEER
ciupAD REALIE
sapAsozlEE ALBACETE I
corooealEM aLicante [EER
HUELVAIEER JAEN E
seviLLAKER murciA kA
GRANADAIEE
; ALMERIAEN
cioizEl  VALAGAEER
LAs PALMAS [ERA
ceutAIRE
MELILLA I
SANTA crRUz DE TENERIFE [EER TOTAL K
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1 SEDE DE LOS IMPUTADOS EN PROCEDIMIENTOS DE DECLARACION DE INFRACCION DE LAS AAPP RESUELTOS EN 2014

A coruNAE ASTURIAS K

cANTABRIA K

LEON
PONTEVEDRAIEE ° NAVARRA KN
PALENCIA KR
LA rRIOJA K
BURGOS [l
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zArAGOZA I BARCELONA K
sAaLAMANCA IFE
GuADALAJARA KR
AviLAIER
MADRID IKE
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ToLeDO IFER
ILLes BALEARS HE
VALENCIABER
ciupAD REAL K
corDOBAEN ALicANTEIEE
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MALAGA Kl ALMERIAIEE
cAoiziFE
TOTALIZN
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DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS DE TUTELAS DE DERECHOS INICIADOS
EN 2014 (PROVINCIA DEL RECLAMANTE)

ASTURIAS JE0N
A corUNAIEER BizkalA EER
MVfce] 10 | cANTABRIA[EZH cipuzkoa
PONTEVEDRA XN Leon KA ArABA[AN  NAVARRARLS
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. (5 ABINETE JURIDICO

" CONSULTAS

Administraciéon General del Estado 150

Comunidades Autbnomas
Entidades Locales

Otros Organismos Publicos

79
51
54

Empresas 128

Particulares 31
Asociaciones/Fundaciones 22
Sindicatos/Partidos politicos 12
Otros (Iglesia) 1

" DISTRIBUCION 2014 DE CONSULTAS PUBLICAS/PRIVADAS

194

e ADMINISTRACIONES PUBLICAS
s SECTOR PRIVADO
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" EVOLUCION DE LAS CONSULTAS (2002-2014)
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" EVOLUCION DE LAS CONSULTAS POR SECTORES (2013-2014)
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Particulares

Asesorfa y consultoria
Telecomunicaciones y soc. inf.
Asociaciones y fundaciones
Sindicatos y partidos politicos
Distribucion y venta
Seguridad

Asociaciones empr. y prof.
Sanidad y farmacia

Servicios informaticos

Banca y seguros

Industria y construccion
Solvencia patrimonial y crédito
Educacion

Servicios

Comunidades de propietarios
Transportes

Publicidad y prospeccion
Turismo

Hosteleria

Investigacion

Agua y energia

Otros
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" EVOLUCION DE LAS CONSULTAS POR MATERIAS (2013-2014)

Cesion 195203

Calidad de datos T 135

Ficheros publicos 101 122

Consentimiento <l 100

Ambito de aplicacion 53 65

Conceptos generales 35 58

Deber de informar 4853

Medidas de seguridad A7 57

39
Datos de salud 35

Videovigilancia 20 37

Encargado del tratamiento 23 32

Derechos ARCO %1

Internet/IP/Spam/Redes sociales 10 25

Telecomunicaciones 431

Responsable de fichero 1824

Datos especialmente protegidos 2213

Registros publicos 1319

Deber de secreto 11 7

Interés legitimo 1156

Transparencia | 1 13
Menores 10
Transferencias internacionales
Ficheros privados
Cookies | 1
Administracion electronica
Solvencia patrimonial Sm 15 mes A0 2014
Estadistica 6 T Ao 2018

Padrén 9
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" EVOLUCION DE INFORMES PRECEPTIVOS A DISPOSICIONES GENERALES (2002-2014)
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" EVOLUCION DE INFORMES PRECEPTIVOS (2005-2014)

Afio 2005
Afio 2006
Afio 2007
Afio 2008
157 Afio 2009
Afio 2010
Afio 2011
Afo 2012
Afio 2013
110 Afio 2014

Disposiciones RD 424/2005 Prec. Otros*
*En 2012y 2013 Ley de Regulacién del juego; en 2014 Ley de Prevencion del blanqueo de capitales.
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" SENTENCIAS DE LA AUDIENCIA NACIONAL EN 2014
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" EVOLUCION DEL SENTIDO DEL FALLO EN PORCENTAJES (2003-2014)
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" COMPARATIVA POR SECTOR DEL RECURRENTE (2013-2014)

Telecomunicaciones

119

Bancay seguros

Particulares

Agua y energias

Sociedad de la informacion

Asesoria y consultoria

Solvencia patrimonial y crédito

Distribucion y venta
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Publicidad y prospeccion

Hosteleria

Administraciones Publicas
e ARO 2014
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Otros
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" SENTENCIAS DE TRIBUNAL SUPREMO EN 2014
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TENCION AL CIUDADANO

CONSULTAS TOTALES PLANTEADAS ANTE EL AREA DE ATENCION AL CIUDADANO

Atencion Atencion Atencion Atencign Total Consultast
telefénica presencial por escrito por sece ota con respuesta
electrénica automatica
Ano 2012 97.162 4.257 202 10.312 111.933
Ano 2013 92.942 3.817 668 4.637 102.064 105.092*
Ano 2014 89.868 3.361 592 5.703 99.524 97.854*
% de incremento -3,31 -11,95 -11,38 22,99 -2,49 -6,89

* Esta cifra refleja el nimero de accesos a la seccién Preguntas mas frecuentes de la Sede electronica.

COMPARATIVA DE ACCESOS A LA PAGINA WEB

ANO 2012 2013 2014
Accesos web 4.096.765 4.985.648 5.706.488
Promedio diario 5.646 6.842 7.816
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EL USO DE LA SEDE ELECTRONICA EN CIFRAS

2014

Accesos web

Documentos presentados registro electrénico

Denuncias

Reclamaciones de tutela

Consultas de respuesta automatica

Nuevas consultas de ciudadanos

NOTA. Notificacién de ficheros a la Agencia

Solicitud de copias de contenido de ficheros

Test Evalua Seguridad LOPD

DISPONE

Consulta y/o descarga de la Guia de seguridad

Descarga del modelo de documento de seguridad

Guia para el ciudadano

Guia del responsable de ficheros

Guia de videovigilancia

Guia de relaciones laborales

Guia para clientes que contraten servicios de Cloud computing
Orientaciones para prestadores de servicios de Cloud computing
Guia sobre el uso de las cookies

Guia RFID

Guia para una Evaluacion de Impacto en la Proteccion de Datos personales
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ANALISIS DE LAS CONSULTAS POR TEMAS

TEMAS %
Ambito de aplicacién de la LOPD 1,06
Cesién de datos 1,13
Denuncias y derechos 12,24
amparados en la LOPD
Ficheros de morosidad 4,13
Inscripcién de ficheros 31,27
Videovigilancia 5,08
Publicacion de datos en internet 0,6
Comunidades de vecinos 1,42
Telecomunicaciones 0,88
Encargado del tratamiento 2,45
Otros* 39,74
1,13%
1,06%‘\—‘ 12,24%
4,13%

39,74%

2’45%J -

) J 5,08%
0.88% | | Lo o,
1.42%

31,27%
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AMBITO DE APLICACION DE LA LOPD
CESION DE DATOS

DENUNCIAS Y DERECHOS AMPARADOS EN LA LOPD

FICHEROS DE MOROSIDAD
INSCRIPCION DE FICHEROS
VIDEOVIGILANCIA

PUBLICACION DE DATOS EN INTERNET
COMUNIDADES DE VECINOS
TELECOMUNICACIONES

ENCARGADO DEL TRATAMIENTO
OTROS (%)

* Este apartado incluye temas como medidas de seguridad e informacién general sobre la LOPD y la Agencia, entre otras materias.
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" ANALISIS DE LAS CONSULTAS SOBRE DERECHOS ARCO

DERECHOS %
Acceso 25,00
Rectificaciéon 3,75
Cancelacion 55,11
Oposiciéon 15,03
Otros 1,11

25%

1,11%

3,75%

ACCESO
RECTIFICACION
CANCELACION
OPOSICION
OTROS

55,11%
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. REGISTRO GENERAL DE PROTECCION DE DATOS

" DERECHO DE CONSULTA AL REGISTRO

Titularidad 2013 -

Privada 3.409.270
Publica 3.060.518
TOTAL 6.469.788
12.000.000
10.443.827
10.000.000
8.000.000
6.469.788
6.000.000
4.647.698
4.000.000 3500883
2.000.000
1097116 1509.392
779.925 835.218 l I
2005 2006 2007 2008 2009 2010 2011 2012 2013 2014
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" EVOLUCION DE LA INSCRIPCION DE FICHEROS EN EL RGPD

A 31 de diciembre 2007

Titularidad Publica 61.553 95.696 117.503 146.282
Titularidad Privada 955.713 1.552.060 2.491.968 3.228.777
TOTAL 1.017.266 1.647.756 2.609.471 3.375.059

INCREMENTO ANUAL DE FICHEROS DE TITULARIDAD PUBLICA

25.000 1 23530
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20.000 7
15.000 T 12.593
10.613 9014
. 8.886

10000 6.542

5415
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INCREMENTO ANUAL DE FICHEROS DE TITULARIDAD PRIVADA
600.000 1
484.523
500.000 H 455.385
400.000 369.564 373.752 363.057 365.329
300.000 H
226.783

196.758
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100.000 j
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" OPERACIONES DE INSCRIPCION

MEMORIA 2014 []

% Variacion Media diaria
2013-2014 en 2014
602.531 2.434
3.375.059 1.549
EVOLUCION ANUAL DE LAS OPERACIONES DE INSCRIPCION
700.000 -
623.148 638.533 630.251
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600.000 - 584.258
512.998
500.000 1
400.000
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION TERRITORIAL DE FICHEROS RESPONSABLES FICHEROS
2014 TOTAL 2014 TOTAL 4
Comunidad Auténoma de Andalucia 34.991 185.091 85.530 561.011
Almeria 3.831 17.498 9.488 56.112
Cadiz 5.162 23.141 14.415 69.595
Cordoba 3.152 17.192 7.749 52.689
Granada 4.670 24.877 11.327 79.669
Huelva 1.194 8.020 2.879 23.703
Jaén 2.732 14.163 6.608 48.088
Malaga 7.517 42.278 18.315 124.005
Sevilla 6.768 38.697 14.749 107.150
Comunidad Auténoma de Aragon 5.532 43.138 11.705 107.200
Huesca 914 8.249 1.819 19.733
Teruel 429 3.824 1.028 10.148
Zaragoza 4.192 31.131 8.858 77.319
Comunidad Auténoma del Principado de Asturias 6.801 38.824 16.261 116.580
Comunidad Auténoma de Canarias 7.027 39.280 16.527 128.287
Las Palmas 3.426 18.366 8.303 61.408
Santa Cruz de Tenerife 3.605 20.989 8.224 66.879
Comunidad Auténoma de Cantabria 2.963 15.230 5.944 39.630
Comunidad Auténoma de Castilla y Ledn 9.557 63.793 24.031 176.184
Avila 789 4.196 2.029 10.436
Burgos 1.023 10.120 2.424 24.666
Ledn 1.646 12.178 3.848 33.204
Palencia 822 4.695 2.014 13.645
Salamanca 1.085 7.857 2.419 21.300
Segovia 1.434 5.244 4.300 15.973
Soria 377 2.721 811 7.633
Valladolid 1.898 13.091 4.998 36.942
Zamora 490 3.838 1.188 12.385
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DISTRIBUCION TERRITORIAL DE FICHEROS RESPONSABLES FICHEROS
2014 TOTAL 2014 TOTAL
Comunidad Auténoma de Castilla-La Mancha 7.054 46.212 17.770 137.633
Albacete 1.508 11.755 3.771 37.068
Ciudad Real 1.906 10.660 4,982 32.493
Cuenca 605 4.542 1.395 12.514
Guadalajara 789 5.085 1.871 13.458
Toledo 2.254 14.251 5.751 42.100
Comunidad Auténoma de Cataluina 28.114 234.338 70.823 617.377
Barcelona 21.377 174.318 53.052 452.683
Girona 2.717 27.798 6.977 75.727
Lleida 1.262 11.994 3.180 30.874
Tarragona 2.772 20.610 7.614 58.093
Comunidad de Madrid 36.771 213.138 85.464 547.637
Comunitat Valenciana 24.143 152.041 56.941 404.802
Alicante/Alacant 8.865 53.210 21.085 135.249
Castellé6n/Castelld 2.390 17.507 5.267 49.301
Valencia/Valencia 12.893 81.494 30.589 220.252
Comunidad Auténoma de Extremadura 3.813 22.391 8.869 65.583
Badajoz 2.379 14.013 5.650 40.884
Caceres 1.437 8.409 3.219 24.699
Comunidad Auténoma de Galicia 13.515 90.037 30.385 260.251
A Corufa 5.967 39.501 13.723 113.310
Lugo 1.975 11.597 4.527 32.000
Ourense 1.222 9.649 2.754 26.372
Pontevedra 4.370 29.521 9.381 88.569
Comunidad Auténoma de las llles Balears 5.236 28.944 14.854 100.932
Comunidad Foral de Navarra 2.162 14.221 5.670 41.855
Comunidad Auténoma del Pais Vasco 8.208 52.844 20.325 143.428
Araba/Alava 1.155 7.308 2.381 18.937
Gipuzkoa 2.865 16.779 8.288 49.090
Bizkaia 4.197 28.846 9.656 75.401
<Indice>
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DISTRIBUCION TERRITORIAL DE FICHEROS RESPONSABLES FICHEROS
2014 TOTAL 2014 TOTAL
Comunidad Auténoma de La Rioja 1.191 11.279 2.803 29.010
Comunidad Auténoma de la Regién de Murcia 6.772 39.918 16.511 109.746
Ciudad Auténoma de Ceuta 221 857 528 2.273
Ciudad Auténoma de Melilla 375 896 900 4.433

INSCRIPCION DE TITULARIDAD PRIVADA
DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS 2014 TOTAL
Datos especialmente protegidos 5.598 83.594
(ideologia, creencias, religién y afiliacion sindical)
Otros datos especialmente protegidos 39.950 410.773
(origen racial, salud y vida sexual)

Datos de caracter identificativo 416.816 3.594.106

Datos de caracteristicas personales 181.917 1.614.984

Datos de circunstancias sociales 121.170 945.851

Datos académicos y profesionales 103.006 913.469

Detalles de empleo y carrera administrativa 112.191 1.111.099

Datos de informacion comercial 123.176 1.015.395

Datos econémico-financieros 215.933 2.041.243

Datos de transacciones 175.073 1.527.600

Otros tipos de datos 20.897 154.108
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INSCRIPCION DE TITULARIDAD PRIVADA
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DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD 2014 TOTAL % VARIACION
2014/TOTAL*

Gestion de clientes, contable, fiscal y administrativa | 215.373 2.122.741 +10,15

Recursos humanos 86.797 811.720 + 10,69

Gestion de nébminas 59.480 601.312 +9,89

Publicidad y prospeccién comercial 51.065 310.154 + 16,46

Prevencion de riesgos laborales 42.707 314.292 +13,59

Videovigilancia 38.423  204.484 +18,79

Comercio electronico 25.381 100.524 + 25,25

Gestién y control sanitario 17.975 146.273 +12,29

Historial clinico 13.253 103.266 +12,83

Seguridad y control de acceso a edificios 9.320 55.877 + 16,68

Andlisis de perfiles 8.730 49.736 +17,55

Gestion de actividades asociativas, culturales, 5.358 53.399 +10,03
recreativas, deportivas y sociales

Educacién 4.390 44.398 +9,89

Cumplimiento/incumplimiento de obligaciones dinerarias 4.220 47.948 +8,80

Fines estadisticos, histéricos o cientificos 4.048 89.447 +4,53

Servicios econdmicos-financieros y seguros 3.706 68.955 +5,37

Seguridad privada 3.625 23.314 +15,55

Prestacion de servicios de comunicaciones electronicas 3.438 21.534 + 15,97

Guias/repertorios de servicios de 2.672 15.553 +17,18
comunicaciones electrénicas

Gestion de asociados o miembros de partidos politicos, 1.681 19.353 + 8,69
sindicatos, iglesias, confesiones o comunidades religiosas
y asociaciones, fundaciones y otras entidades sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical

Gestion de asistencia social 1.301 14.495 + 8,98

Investigacion epidemioldgica y actividades analogas 9206 9.276 +9,77

Prestacion de servicios de solvencia patrimonial y crédito 635 8.434 +7,53

Prestacion de servicios de certificacion electrénica 489 3.328 +14,69

Otras finalidades 77.791 574.745 +13,53

* Porcentaje de crecimiento por finalidad declarada.
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS SEGUN EL SECTOR DE ACTIVIDAD 2014 TOTAL % VARIACION 4
2014/TOTAL
Comunidades de propietarios | 54.753 451.403 +12,13
Comercio | 50.756 426.446 +11,90
Sanidad 35.694 270.072 +13,22
Turismo y hosteleria 24.149 175.542 +13,76
Contabilidad, auditoria y asesoria fiscal | 12.318 154.770 +7,96
Educacion 10.061 88.187 + 11,41
Actividades inmobiliarias 9.909 108.792 +9,11
Construccion 9.688 131.433 +7,37
Actividades juridicas, notarios y registradores 8.868 87.449 +10,14
Asociaciones y clubes 8.472 77.793 +10,89
Transporte 8.255 80.030 +10,31
Servicios informaticos 5.068 51.903 +9,76
Activ. de organizaciones empresariales, profesionales y patronales 4.763 18.913 + 25,18
Industria quimica y farmacéutica 4.457 56.296 +7,92
Comercio y servicios electronicos 4.178 20.099 +20,79
Agricultura, ganaderia, explotacion forestal, caza, pesca 4.009 39.722 +10,09
Actividades diversas de servicios personales 4.005 35.826 +11,18
Actividades relacionadas con los productos 3.999 45.239 + 8,84
alimenticios, bebidas y tabacos
Magquinaria y medios de transporte 3.027 45.099 +6,71
Seguros privados 2.518 32.666 +7,71
Actividades de servicios sociales 2.289 28.502 +8,03
Produccion de bienes de consumo 1.924  27.577 +6,98
Sector energético 1.738 23.463 +7,41
Actividades politicas, sindicales o religiosas 1.553 19.610 +7,92
Servicios de telecomunicaciones 1.484 15.822 +9,38
Actividades relacionadas con los juegos de azar y apuestas 1.042 9.402 +11,08
Publicidad directa 986 11.889 + 8,29
Seguridad 733 8.408 +38,72
Entidades bancarias y financieras 676 13.377 +5,05
Organizacién de ferias, exhibiciones, congresos y otras activ. relac. 522 4.457 +11,71
Investigacion y desarrollo (I1+D) 457 4.730 +9,66
Inspeccioén técnica de vehiculos y otros analisis técnicos 351 3.947 + 8,89
Seleccién de personal 275 4.710 +5,84
Actividades postales y de correo 225 3.188 +7,06
Solvencia patrimonial y crédito 61 1.112 +5,49
Mutualidades colaboradoras de los organismos de la seguridad social 31 849 + 3,65
Otras actividades | 133.522 983.199 + 13,58
<Indice>
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INSCRIPCION DE TITULARIDAD PUBLICA
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DISTRIBUCION DE FICHEROS POR TIPO DE ADMINISTRACION 2014 TOTAL
Administracion General 636 8.040
Administracion CC.AA. 1.252 29.432
Administracion Local 7.454 88.051
Otras personas juridico-publicas 611 27.301
TOTAL 9.953 152.824
DISTRIBUCION DE FICHEROS DE LA ADMINISTRACION GENERAL
FICHEROS
Presidencia del Gobierno 8
Ministerio de Asuntos Exteriores y de Cooperacion 541
Ministerio de Justicia 148
Ministerio de Defensa 1.812
Ministerio de Hacienda y Administraciones Publicas 1.000
Ministerio del Interior 224
Ministerio de Fomento 555
Ministerio de Educacién, Cultura y Deporte 282
Ministerio de Empleo y Seguridad Social 1.673
Ministerio de Industria, Energia y Turismo 220
Ministerio de Agricultura, Alimentacién y Medio Ambiente 447
Ministerio de la Presidencia 57
Ministerio de Economia y Competitividad 503
Ministerio de Sanidad, Servicios Sociales e Igualdad 570
TOTAL 8.040
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2014 FICHEROS 4

DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA-CC.AA.

Comunidad Autéonoma de Andalucia 92 1.952
Comunidad Autébnoma de Aragén 43 376
Comunidad Auténoma del Principado de Asturias 26 518
Comunidad Auténoma de Canarias 11 436
Comunidad Auténoma de Cantabria 4 229
Comunidad Auténoma de Castilla y Ledn 60 936
Comunidad Auténoma de Castilla-La Mancha 16 817
Comunidad Auténoma de Cataluna 163 10.080
Comunidad de Madrid 301 9.817
Comunitat Valenciana 9 571
Comunidad Autonoma de Extremadura 71 504
Comunidad Auténoma de Galicia 16 325
Comunidad Auténoma de las llles Balears 19 564
Comunidad Foral de Navarra 4 171
Comunidad Auténoma del Pais Vasco 374 1.341
Comunidad Auténoma de La Rioja 26 230
Comunidad Auténoma de la Region de Murcia 15 438
Ciudad Auténoma de Ceuta 2 38
Ciudad Autéonoma de Melilla 0 89
TOTAL 1.252 29.432
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DISTRIBUCION DE FICHEROS DE TITULARIDAD PUBLICA-ADMINISTRACION LOCAL
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ENTIDADES FICHEROS

Comunidad Auténoma de Andalucia 864 10.756
Almeria 112 1.263

Cadiz 49 772

Cordoba 94 943

Granada 194 1.567

Huelva 88 1.274

Jaén 92 808

Malaga 109 2.157

Sevilla 126 1.972

Comunidad Auténoma de Aragon 584 5.734
Huesca 198 1.770

Teruel 77 536

Zaragoza 309 3.428

Comunidad Auténoma del Principado de Asturias 91 1.497
Comunidad Auténoma de Canarias 115 1.812
Las Palmas 51 855

Santa Cruz de Tenerife 64 957

Comunidad Auténoma de Cantabria 68 891
Comunidad Auténoma de Castilla y Leén .190 10.325
Avila 95 1.078

Burgos 344 2.560

Ledn 208 1.357

Palencia 121 1.274

Salamanca 92 551

Segovia 63 720

Soria 17 87

Valladolid 207 2.456

Zamora 43 242
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ENTIDADES FICHEROS

Comunidad Auténoma de Castilla-La Mancha 489 7.207 4
Albacete 101 3.479
Ciudad Real 110 874
Cuenca 121 1.025
Guadalajara 31 442
Toledo 126 1.387
Comunidad Auténoma de Cataluna 1.057 12.409
Barcelona 440 5.666
Girona 227 2.853
Lleida 217 2.111
Tarragona 174 1.779
Comunidad de Madrid 235 4.678
Comunitat Valenciana 507 7.043
Alicante/Alacant 162 2.355
Castellon/Castelld 100 1.055
Valencia/Valéncia 246 3.633
Comunidad Auténoma de Extremadura 315 7.748
Badajoz 192 6.031
Caceres 123 1.717
Comunidad Auténoma de Galicia 329 4.369
A Coruna 100 1.523
Lugo 69 777
Ourense °]0] 1.032
Pontevedra 70 1.037
Comunidad Auténoma de las llles Balears 86 1.579
Comunidad Foral de Navarra 247 2.649
Comunidad Auténoma del Pais Vasco 359 7.664
Araba/Alava 62 741
Gipuzkoa 128 2.240
Bizkaia 169 4.683
Comunidad Auténoma de La Rioja 43 407
Comunidad Auténoma de la Region de Murcia 56 1.282
<indice>
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DISTRIBUCION DE FICHEROS DE TIRULARIDAD PUBLICA. OTRAS PERSONAS JURIDICO-PUBLICAS

TOTAL
Camaras Oficiales de Comercio e Industria 481
Notariado 8.110
Universidades 1.482
Colegios Profesionales 2.649
Otros 14.579
TOTAL 27.301
DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS
2014 TOTAL
Datos especialmente protegidos 373 19.316
(ideologia, creencias, religion y afiliacion sindical)
Otros datos especialmente protegidos 1.705 37.961
(origen racial, salud y vida sexual)
Datos relativos a infracciones 1.737 26.438
Datos de caracter identificativo 9.953 152.824
Datos de caracteristicas personales 4.857 78.874
Datos de circunstancias sociales 3.613 41.699
Datos académicos y profesionales 3.010 50.069
Detalles de empleo y carrera administrativa 2.508 44.902
Datos de informaciéon comercial 1.943 19.446
Datos econémico-financieros 4572 67.160
Datos de transacciones 1.984 29.325
Otros tipos de datos 1.326 22.529
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DISTRIBUCION DE FICHEROS CON DATOS SENSIBLES

2014 TOTAL 4

Datos especialmente protegidos 373 19.316

Ideologia 113 9.367

Creencias 61 8.571

Religién 123 8.949

Afiliacion Sindical 196 17.835

Otros datos especialmente protegidos 1.705 37.961

Origen Racial 251 11.918

Salud 1.697 37.786

Vida Sexual 119 9.639

Datos relativos a infracciones 1.737 26.438

Infracciones Penales 677 17.840

Infracciones Administrativas 1.654 25.572
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2014 TOTAL %
2014/TOTAL
Procedimiento administrativo 3.031 50.085 +6,05
Gestion contable, fiscal y administrativa 1.045 22.321 +4,68
Recursos humanos 1.038 26.933 +3,85
Educacién y cultura 1.036 16.391 +6,32
Fines historicos, estadisticos o cientificos 765 19.999 +3,83
Servicios sociales 661 9.881 +6,69
Gestidn sancionadora 610 5.765 +10,58
Gestion de némina 463 13.058 +3,55
Hacienda publica y gestion de administracion tributaria 458 10.510 +4,36
Publicaciones 382 2.657 +14,38
Videovigilancia 375 2.632 +14,25
Gestidon econdmica-financiera publica 365 6.814 +5,36
Seguridad publica y defensa 359 3.958 +9,07
Funcién estadistica publica 345 12.747 +2,71
Prevencioén de riesgos laborales 328 3.496 +9,38
Seguridad y control de acceso a edificios 273 3.770 +7,24
Actuaciones de fuerzas y cuerpos de 262 2.560 +10,23
seguridad con fines policiales
Padrén de habitantes 259 6.619 +3,91
Trabajo y gestién de empleo 244 5.688 +4,29
Gestion y control sanitario 157 4.043 +3,88
Justicia 95 10.619 +0,89
Investigacion epidemioldgica y actividades analogas 86 1.677 +5,13
Historial clinico 69 2.421 +2,85
Prestacion de servicios de certificacion electrénica 52 1.698 +3,06
Gestién de censo promocional 30 1.020 +2,94
Otras finalidades 4.106 42.785 +9,60
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TRANSFERENCIAS INTERNACIONALES DE DATOS

RESOLUCIONES DE AUTORIZACION

2000-2006 07 08 09 10 11 12 13 2014 Total Aut.
Estados Unidos 377 EEUU 83 10 31 28 25 40 62 47 51 377
Panama 2 - - - - - 1 3 6
Colombia 5 9 4 12 22 23 17 21 23 136
Chile 8 9 1 8 9 7 1 - - 43
Uruguay 2 1 4 3 13 - 2 - — 25
Pertd 4 5 4 19 20 30 23 23 5 133
Guatemala 1 - 1 1 - - 2 1 - 6
A Paraguay 1 1 4 4 1 4 2 - - 17
Iberoamérica 456 Brasil —~ 1 3 ~ 1 3 2 3 13
El Salvador - 1 - - - - - - 1
Costa Rica - 1 1 - 1 1 2 1 - 7
Nicaragua - 1 - - - - - - - 1
México - - 3 8 20 12 14 7 2 66
Ecuador - - - - 1 - - - - 1
Venezuela - - - - - - - 1 1
India 232 India 7 2 30 28 14 29 27 42 53 232
Marruecos 7 1 3 8 7 4 10 13 9 62
Singapur 2 2 - - 1 2 4 1 6 18
Japén 1 1 - 1 1 3 4 7 7 25
Malasia 2 1 - 3 - - 2 1 5 14
Tailandia 1 1 - - - - 1 - - 3
Filipinas 3 1 5 4 3 5 9 8 5 43
China 1 1 3 3 1 14 4 6 - 33
Hong Kong 1 - - 1 1 - 1 2 - 6
Egipto - 1 - - - - 1 1 - 3
Nigeria - 1 - - - - - - 1
Tdnez - 1 - - 2 - 3 - - 6
Sudafrica - - 3 - - - 3 - 1 7
Australia - 1 - 7 - - 3 4 3 18
Canada - 1 - - - - 1 - 2 4
Rep. Bielorrusa - - 3 — - - 3
. Modnaco - — - 1 - - — — — 1
Otros paises 282 Israel — — — 1 5 2 — — — 9
Vietnam - - - - 3 - 1 - - 4
Barbados - - - - 3 - - - - 3
Andorra - - - - 1 - - - 1
Mauricio - - - - - 1 - - - 1
Kenia - - - - - - 1 - - 1
Serbia - - - - - 1 - - 1
Taiwan - - - - - - 2 - 1 3
Croacia - - - - - - 1 - - 1
Turquia - - - - - - 1 - - 1
Ucrania - - - - - - 1 - - 1
Bermudas - - - - 1 - 1 - - 2
Nueva Zelanda - - - - - - 1 - 1 2
Rep. de Corea - - - - - - 1 - 1 2
Federacion Rusa - - - - - - 1 1 - 2
Emiratos Arabes - - - - - - - 1 - 1
Internacional 17 Internacional*® - - - - 3 1 3 8 2 17
Solicitudes
presentadas 187 127 | 137 | 166 | 197 | 201 | 224 | 192 | 187 1.618
Archivadas 52 68 42 24 31 16 52 15 26 326
Total
Autorizaciones 131 43 | 103 | 128 | 155 | 175 | 177 | 170 | 150 1.232

* Este apartado incluye las resoluciones de autorizan la transferencia de datos a entidades establecidas en una pluralidad de paises.
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FICHEROS INSCRITOS CON TRANSFERENCIAS INTERNACIONALES SEGUN TITULARIDAD
4 FICHEROS
Titularidad Privada 14.751
Titularidad Publica 8.348
TOTAL 23.099

EVOLUCION DE LAS AUTORIZACIONES DE TRANSFERENCIAS INTERNACIONALES SEGUN LAS GARANTIAS
APORTADAS (TIPO DE CONTRATO Y NORMAS CORPORATIVAS VINCULANTES -BCR-)

2010 2011 2012 2013 2014

2001/497/CE' 80 112 167 195 226

2002/16/CE?- 2010/87/UE? 475 619 735 861 966

BCR - 1 8 17 23

Clausulas Encargado- - - 2 9 16
Subencargado’

Contrato ad hoc - - - - 1

! DECISION DE LA COMISION, de 15 de junio de 2001, relativa a clausulas contractuales tipo para la transferencia de datos personales a un tercer
pais previstas en la Directiva 95/46/CE.

2 DECISION DE LA COMISION, de 27 de diciembre de 2001, relativa a las clausulas contractuales tipo para la transferencia de datos personales a
los encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/CE (derogada desde el 15 de mayo de 2010).

3 DECISION DE LA COMISION, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/CE del Parlamento Europeo y del Consejo.

4 RESOLUCION DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS de 16 de octubre de 2012.

TRANSFERENCIAS INTERNACIONALES DE DATOS AMPARADAS EN LAS AUTORIZACIONES DE MOVIMIENTOS DE DATOS
ENTRE ENCARGADOS Y SUBENCARGADOS DEL TRATAMIENTO

2012 2013 2014 TOTAL

Ficheros 1 1.561 1.625 3.187
Responsables 1 454 437 892
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TRANSFERENCIAS INTERNACIONALES DE DATOS AMPARADAS EN LA AUTORIZACION
DE TRANSFERENCIAS INTERNACIONALES BASADAS EN CONTRATO AD HOC

2014
Ficheros 59
Responsables 14

ACTUACIONES COMO AUTORIDAD CORREVISORA DE NORMAS CORPORATIVAS VINCULANTES (BCR)

2010 2011 2012 2013 2014 TOTAL

Revisién BCR 1 4 7 3 7 22

EVOLUCION DE LA INSCRIPCION DE LOS FICHEROS DE VIDEOVIGILANCIA

ANO DE INSCRIPCION  TITULARIDAD PRIVADA* TITULARIDAD PUBLICA*

1994 - 2007 5.419 104
2008 8.457 154

2009 20.354 260

2010 30.290 760

2011 34.757 472

2012 34.383 543

2013 37.477 472

2014 38.824 489

TOTAL 209.961 3.254

* Incluye, ademas de los ficheros que tienen declarada la videovigilancia como finalidad tipificada, aquellos otros en los que se desprende de su
denominacién o descripcion. Por ejemplo, ficheros cuya finalidad tipificada es la de seguridad privada y su denominacion es la de «videovigilancia»
0 «CCTV».
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FICHEROS DE VIDEOVIGILANCIA DE TITULARIDAD PRIVADA
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SECTOR DE ACTIVIDAD PRINCIPAL 2013 2014 % VARIACION
2013-2014
Comercio 41.599 49.889 +19,93
Turismo y hosteleria 20.672 24.830 +20,11
Comunidades de propietarios 12.831 16.106 +25,52
Sanidad 9.230 11.258 +21,97
Activ. relacionadas con los productos alimenticios, bebidas y tabacos 3.737 4.337 +16,06
Construccién 3.679 4.265 +15,93
Transporte 3.000 3.705 +23,50
Industria quimica y farmacéutica 3.047 3.490 +14,54
Educacién 2.289 2.747 +20,01
Actividades inmobiliarias 2.215 2.656 +19,91
Maquinaria y medios de transporte 1.930 2.278 +18,03
Servicios informaticos 1.889 2.149 +13,76
Contabilidad, auditoria y asesoria fiscal 1.586 1.982 +24,97
Actividades relacionadas con los juegos de azar y apuestas 1.691 1.899 +12,30
Agricultura, ganaderia, explotacion forestal, caza, pesca 1.489 1.871 +25,65
Asociaciones y clubes 1.495 1.821 +21,81
Sector energético 1.582 1.780 +12,52
Seguridad 1.532 1.672 +9,14
Producciéon de bienes de consumo 1.297 1.482 +14,26
Actividades diversas de servicios personales 1.042 1.247 +19,67
Servicios de telecomunicaciones 1.055 1.174 +11,28
Actividades de servicios sociales 942 1.096 +16,35
Actividades juridicas, notarios y registradores 804 977 +21,52
Comercio y servicios electrénicos 719 879 +22,25
Entidades bancarias y financieras 518 674 +30,12
Activ. de organizaciones empresariales, profesionales y patronales 345 584 +69,28
Seguros privados 387 461 +19,12
Actividades politicas, sindicales o religiosas 335 393 +17,31
Inspeccion técnica de vehiculos y otros analisis técnicos 232 263 +13,36
Publicidad directa 182 215 +18,13
Organizacién de ferias, exhibiciones, congresos y otras activ. relac. 163 185 +13,50
Investigacién y desarrollo (1+D) 153 170 +11,11
Activ. postales y de correo (oper. postales, serv. post., transport.) 112 129 +15,18
Seleccién de personal 44 47 +6,82
Mutualidades colaboradoras de los organismos de la seguridad social 24 25 +4,17
Solvencia patrimonial y crédito 15 15 +0,00
Otras actividades 49.634 61.210 +23,33
TOTAL | 173.496  209.961 +21,02
<indice>
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RESENCIA INTERNACIONAL DE LA AEPD

Reunién

Fecha

Lugar

Sesiones Plenarias del Grupo de Trabajo del Articulo 29 (GT29)

26y 27 febrero

9y 10 abril

3y 4 junio

16y 17 septiembre
25y 26 noviembre

Bruselas (Bélgica)

Reuniones de subgrupos en la Comision Europea

Futuro de la privacidad (FoP)

Tecnologia (TS)

Borders, Travels & Law Enforcement (BTLE)

E-Government

3y 4 abril
15y 24 julio
8 octubre

14 noviembre

15y 16 enero
18-20 marzo
13y 14 mayo
8y 9julio

21y 22 octubre
14 enero

20 marzo

4y 5 noviembre

5y 6 febrero

Bruselas (Bélgica)

Bruselas (Bélgica)/
Ispra (Italia)

Bruselas (Bélgica)

Bruselas (Bélgica)

Otras reuniones

Grupo DAPIX

9,21y 27 enero
5,19y 20 feb
11,12y 24 marzo
1 abril

11y 12 junio

9-11 julio

12 y 30 septiembre
1,21y 22 octubre
20y 21 noviembre

Bruselas (Bélgica)

Second Identities at the borders Seminar (Biometrics Institute) 29 abril Bruselas (Bélgica)

Autoridades Comunes de Control

EUROPOL 19 marzo Bruselas (Bélgica)
16 junio

<indice>

24 noviembre

Inspeccién anual a
Europol: 4-7 marzo
Auditoria datos de

agencias de inteligencia:

23-25 septiembre
Plenario Europol: 1
y 2 octubre

La Haya (P. Bajos)

Bruselas (Bélgica)
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Reunion Fecha Lugar

EURODAC 7 y 8 mayo

27-29 octubre
Grupos de Supervision Coordinada de los sistemas VIS, SIS y EURODAC |7 y 8 mayo

27-29 octubre
EUROJUST 19y 20 junio La Haya (P. Bajos)
Consejo de Europa
Reunion TC-Y 27 y 28 mayo Estrasburgo
Reunién Law enforcement 18 junio (Francia)
Grupos de trabajo sectoriales
Grupo de Telecomunicaciones de Berlin 4-6 mayo Skopje

Grupo de Expertos en Retencién de Datos en Telecomunicaciones

GT Quiebras de seguridad transfronteriza (Data Breaches)

13-15 octubre

14 marzo

11 marzo
11-13 junio
22-23 octubre

(Macedonia)
Berlin (Alemania)
Bruselas (Bélgica)

Bruselas (Bélgica)

Ispra (Italia)

Grupo de expertos India 5 febrero Bruselas (Bélgica)
Conferencias Internacionales

Conferencia de primavera de Autoridades Europeas de Proteccion de |4 junio Estrasburgo
Datos (Francia)
Cooperation in Data Protection Law Enforcement 3-4 abril Manchester

362 Conferencia internacional de Autoridades de Proteccién de Datos

13-17 octubre

(Reino Unido)

Mauricio

Otras Reuniones

Reuniones con la CNIL

GOOGLE

Internet de las Cosas (loT)

Conference of the European Data Governance Forum (en colaboracion
con la UNESCO)

Convenio Cibercrimen

Annual Privacy Forum 2014

Privacy Risk Framework Project Workshop

<indice>

10-12 septiembre
14y 15 enero

6y 7 febrero

2 julio

24 julio

8 diciembre

18y 19 junio

19-21 junio
19y 20 marzo

18 noviembre

Paris (Francia)

Estrasburgo
(Francia)

Atenas (Grecia)
Paris (Francia)

Bruselas (Bélgica)



MEMORIA 2014 [ ] _

ECRETARIA GENERAL
GESTION DE RECURSOS HUMANOS
DOTACION CUBIERTOS
31/12/2014 31/12/2014
PUEI.SJEBSA?OE Funcionarios 157 151
Laborales 4 2
Laborales fuera de Convenio 2 2
Alto cargo 1 1
164 156
NIVEL 30 29 28 26 24 22 20 18 17 16 15 14

Efectivos 2014 6 3 22 46 2 15 3 11 2 7 12 22

A1 A2 Cc1 c2

Efectivos 2014 32 46 22 51

MUJERES | 87

HOMBRES | 69

<indice>
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EVOLUCION DEL PRESUPUESTO DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS

CREDITO EJERCICIO CREDITO EJERCICIO CREDITO EJERCICIO

152
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2012 (EUROS) 2013 (EUROS) 2014 (EUROS)
CAPITULO | 6.346.260 6.672.660 6.672.660
CAPITULO I 5.474.130 5.024.000 5.224.000
CAPITULO 11l 546.740 432.450 232.450
CAPITULO VI 1.539.620 1.372.160 1.316.000
CAPITULO VIl 22.800 22.800 22.800
TOTAL 13.929.550 13.524.070 13.467.910
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