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ROLOGO

Al igual que en ediciones anteriores, la Memoria que tengo el honor de presentarles pretende ofrecer, no
s6lo una exposicion detallada de las actividades desarrolladas por la Agencia Espafola de Proteccion de
Datos durante el ano 2012, sino también una vision de conjunto sobre el estado y la evolucién de la pro-
teccion de los datos personales en Espafa, complementada con algunos apuntes sobre las tendencias y las
realizaciones mas importantes en el ambito europeo e internacional.

Como puede apreciarse en sus pagmas el ejercicio 2012 se ha caracterizado por un notable crecimiento
de la actividad de la Agencia, que viene a sumarse al experimentado en los Ultimos afos y que, entre otros
aspectos, se ha traducido en un incremento del 15% en los ficheros inscritos y de casi un 40% en las reso-
luciones dictadas. Dado que la plantilla de la Agencia continda siendo la misma desde el afio 2008, cuando
la carga de trabajo era menos de la mitad, esta mejora del desempefio y de los ratios de eficiencia se ha lo-
grado, en parte, gracias al uso intensivo de herramientas informaticas y a la simplificacién de determinados
procesos, pero la mayor contribucién se debe al esfuerzo de los funcionarios y empleados publicos que, en
un contexto dificil, desarrollan su trabajo en la Agencia con una dedicacién y un compromiso merecedores
de reconocimiento y elogio.

A'lo largo de 2012 hemos potenciado especialmente las acciones dirigidas a simplificar el ejercicio de los
derechos por los ciudadanos y a facilitar el cumplimiento de la normativa por los sujetos obligados. En este
sentido, se han atendido casi 112.000 consultas personales de ciudadanos y se han contestado por el gabi-
nete juridico 483 consultas escritas sobre cuestiones de mayor complejidad. En paralelo, se han reforzado y
ampliado los materiales informativos y las herramientas informaticas de apoyo disponibles en nuestra pagi-
na web (www.agpd.es). Especial mencién merece la puesta en funcionamiento de la ‘Sede electrénica’ de
la Agencia, que permite realizar cualquier tramite por Internet de forma sencilla y sin coste alguno, desde
la presentacion de una denuncia hasta la inscripciéon de un fichero.

En lo que se refiere a la funcidén inspectora y a la potestad sancionadora, resulta relevante que, a pesar
mayor nimero de procedimientos abiertos y de resoluciones dictadas, se ha mantenido estable el nimero
de decisiones sancionadoras, debiendo destacarse que el 34,27% de las infracciones declaradas a respon-
sables privados concluyeron con apercibimiento, sin imposicién de sancion.

En el plano europeo, el acontecimiento mas importante ha sido el arranque formal del procedimiento de
reforma de la normativa de proteccion de datos con la presentacién de las propuestas de la Comisién en
el mes de enero. Procedimiento que debe dar lugar a un nuevo marco normativo que venga a sustituir al
actual, que acusa seriamente el paso del tiempo y, sobre todo, el impacto de las nuevas tecnologias. Las
propuestas de la Comisién contienen elementos muy positivos como la definicién del &mbito de aplicacion,
el fortalecimiento de los derechos de los individuos, la configuracién de un modelo homogéneo de auto-
ridades de supervision y, en general, responden apropiadamente al reto de actualizar la regulacién, ade-
cuandola a la realidad de las sociedades tecnoldgicas actuales. Pero también contienen algunos aspectos
mejorables y alguno claramente perturbador como es el caso de la regla de atribucién de competencia co-
nocida como one-stop-shop, segun la cual cuando una compahia tenga establecimientos en varios Estados
de la UE, la competencia para supervisar su actuacion corresponderd Unicamente a la autoridad del Estado
en el que esté situado el establecimiento principal. Esta prevision debera ser revisada en el procedimiento
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legislativo porque, de aprobarse tal y como esta,
supondria un gran paso atras para la proteccion
eficaz de los derechos de los ciudadanos, que ya
no podrian acudir a la agencia de su pais sino que
tendrian que dirigirse a la autoridad de otro Esta-
do para hacer valer sus derechos.

En todo caso, mientras llega la nueva regulacion,
las autoridades debemos continuar cumpliendo
con nuestra funcién de velar por el respeto del de-
recho a la proteccién de los datos personales. En
el contexto actual, es mas importante que nunca
compatibilizar la garantia de la privacidad con el
desarrollo tecnolégico y el impulso de la actividad
econémica en general. Es imprescindible proceder
a una interpretacion y aplicacién flexible de la normativa que, sin merma de la proteccién de los ciudada-
nos, permita su adaptacion a realidades muy distintas, sin imponer cargas administrativas innecesarias y
minimizando los costes asociados al cumplimiento. Lo cual, a su vez, exige un proceso constante de dilo-
go y de intercambio de informacién entre regulador y regulados, entre las autoridades de proteccién y los
sujetos obligados.

Pero también es necesario un mayor compromiso de las compafias con el respeto a la vida privada de las
personas, especialmente de las corporaciones internacionales que, en algunos casos, dedican mas esfuer-
zos a intentar eludir la aplicacion de la legislacion europea que a respetar los derechos fundamentales de
sus usuarios. Y, en general, es preciso un cambio de mentalidad. Abandonar el planteamiento, todavia muy
extendido, que ve la proteccion de datos como un corsé regulatorio, como una carga normativa a la cual,
en el mejor de los casos, se intenta dar cumplimiento para evitar una sancién y sustituirlo por un enfoque
proactivo, que sitle en primer plano el compromiso con la seguridad de los datos y la garantia de los de-
rechos de los ciudadanos, actuando con transparencia, incorporando el factor privacidad al disefio de los
modelos de negocio e implantando politicas sélidas de proteccién de datos.

Porque, en contra de lo que muchas veces se dice, la proteccion de datos y la privacidad no son un obstaculo al
desarrollo y a la innovacién, sino una condicién necesaria para generar confianza en los ciudadanos, especial-
mente en relacion con los nuevos bienes y servicios de la economia digital. Y sin la confianza de los consumido-
res y usuarios dificilmente podra desarrollarse con éxito un modelo de negocio. Por tanto, quienes apuesten en
firme por garantizar la privacidad de sus clientes contaran siempre con una ventaja competitiva.

José Luis Rodriguez Alvarez
DIrRecTOR DE LA AGENCIA EspaNoOLA DE PROTECCION DE DATOS
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IJUDADANOS MAS Y MEJOR INFORMADOS DE SUS DERECHOS

El Servicio de Atencion al Ciudadano, junto con la
pagina web de la Agencia Espafola de Proteccion
de Datos (AEPD), constituye el primer punto de re-
ferencia para quienes desean obtener informacion
sobre los derechos que garantiza la normativa de
proteccién de datos.

En 2012 se atendid un volumen cercano a las
112.000 consultas (111.933), en las que el canal
telefénico, con 97.162, figura como el mas utili-
zado por los ciudadanos. Sin embargo, se aprecia
un uso creciente de otros canales de informacion,
como la pagina web (www.agpd.es) y la Sede elec-
tronica de la Agencia, a través de los que se contes-
taron 10.312 consultas.

Los principales temas sobre los que se ofrecié ase-
soramiento fueron los relacionados con el sector de
las telecomunicaciones (24,41% de las cuestiones)
y con el gjercicio de los derechos de acceso, recti-
ficacion, cancelacién y oposicion (ARCO) (10,5%).

En el sector de las telecomunicaciones, las con-
sultas se centraron en dos aspectos: el relaciona-
do con los impagos en las facturas y la posterior
inclusién en ficheros de morosidad (en ocasiones
con referencia a empresas de recobro de deudas)
y el relativo a altas fraudulentas sin informacién ni
consentimiento de los abonados.

Sobre los derechos ARCO, el ejercicio del derecho
de cancelacién sigue constituyendo la primera
preocupacion de los ciudadanos (50,35% de las
consultas sobre ejercicio de derechos). Las consul-
tas relativas al derecho de oposicién ocupan el se-
gundo lugar (30,9% del total), vinculado especifi-
camente a su ejercicio en Internet, manteniéndose
en tercer lugar las consultas sobre el derecho de ac-
ceso (13,1%). Aunque siendo incipientes (2,50%),
las consultas sobre las opciones de exclusion de las
guias de servicios de telecomunicaciones ponen de

manifiesto nuevas inquietudes de los ciudadanos
para la proteccion de sus datos personales.

La concienciacién ciudadana sobre la proteccion
de su informacién personal se ha reflejado, tam-
bién, en la cantidad de usuarios que se han suscrito
al servicio ‘Lista Robinson’, gestionado por Adigi-
tal. El nimero total de ciudadanos registrados se
aproxima a los 300.000 (295.146) en marzo de
2013. Esta cifra se incrementa si se atiende a los
usuarios registrados en los distintos canales pu-
blicitarios como consecuencia de la posibilidad de
registrarse en varios de ellos. Asi, los ciudadanos
que han solicitado su inclusion en los distintos ca-
nales para no recibir publicidad por esa via son los
siguientes:

Correo postal: 107.232 (20,59% del total)
Correo electronico: 103.047 (19,78%)
Llamadas telefonicas: 205.421 (39,44%)
SMS/MMS: 105.148 (20,19%)

Entre las consultas sobre informaciéon general de
la Ley Orgénica de Proteccion de Datos (LOPD) se
mantiene, como sucedié en 2011, el interés por
conocer los criterios que permiten la aplicacién de
la norma cuando se tratan datos personales de
residentes en Espana en paginas web alojadas en
servidores fuera de la Unién Europea. Estos datos
ponen de manifiesto una creciente sensibilizacion
sobre los riesgos asociados a algunos servicios de
Internet.

Son novedosas las consultas de los usuarios que so-
licitan ayuda de la AEPD en relacién con el intento
de estafa en Internet mediante el virus denomina-
do “de los 100 euros”, que bloquea el ordenador y
amenaza con no desbloquearlo hasta que se ingrese
en una cuenta corriente la cantidad indicada.

<Indice>
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Por el contrario, se han reducido significativamente
las consultas sobre videovigilancia.

Las encuestas de satisfaccion sobre la calidad del
Servicio de Atencion al Ciudadano siguen ofrecien-
do, como en afos anteriores, valoraciones muy
favorables.

En el canal telefonico, que es el mas utilizado, los
resultados son los siguientes:

El 96.34% de los encuestados se manifesta-
ron satisfechos con la informacion recibida.

El 95.87% consideraron que la persona que
les atendid tenia los suficientes conocimientos
sobre la materia objeto de consulta.

Finalmente, el 97.41% estim6 que el trato re-
cibido por parte del teleoperador fue correcto.

En cuanto a la atencién presencial, el resultado
de las encuestas también refleja un alto nivel de
calidad:

En relacion con las instalaciones en las que
se ubica la Agencia Espanola de Proteccion de
Datos (su accesibilidad, comodidad y funciona-
lidad), el 93.1% de los ciudadanos encuesta-
dos las valoraron de modo satisfactorio o muy
satisfactorio.

El 91.2% de las encuestas presentadas refle-
jaron una valoracion satisfactoria o muy satis-
factoria en relacion con la utilidad y la suficien-
cia de la informacion facilitada por el personal
de la Agencia.

Respecto a los impresos y demas documen-
tacion disponible para el ciudadano, se observa
que el 94,1% de las encuestas presentadas ca-
lificaron su idoneidad como satisfactoria o muy
satisfactoria.

En cuanto al tiempo de espera por parte de
los ciudadanos para poder ser atendido, cabe
destacar que el 85.2 % de los encuestados tam-
bién se pronunciaron de forma satisfactoria o
muy satisfactoria.

Con el fin de potenciar el Servicio de Atencion al
Ciudadano se ha desarrollado y puesto en produc-
cion un aplicativo para controlar la gestion de las
consultas que se realizan desde la Sede electréni-
ca y que van dirigidas a dicha Unidad. Adicional-
mente, se ha establecido un flujo de trabajo para
controlar las respuestas, asi como su publicacion

<indice>
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dentro del apartado de consultas mas frecuentes
de la Sede en el caso de que se consideren de inte-
rés para la mayoria de los ciudadanos.

El acceso a la pagina web ha experimentado
un incremento muy significativo, registrandose
1.204.249 nuevos accesos (un 41,63% mas que en
2011), con un promedio diario de 5.646.

Con el fin de hacerla mas atractiva e intuitiva para
los usuarios, la Agencia ha llevado a cabo una la-
bor de redisefio y reestructuracion de la web, co-
menzando por su pagina de inicio.

Para mejorar la consulta de la informacién se ha
publicado una nueva pagina en el portal donde se
asocian las sentencias con sus expedientes, de ma-
nera que sea mas facil relacionarlos. También se ha
creado un nuevo tipo de documento “Sentencias”
para ayudar en la busqueda de los documentos re-
lacionados desde la pagina de las Resoluciones.

Asimismo, se ha llevado a cabo la remodelacion
de la Seccion ‘Canal del Ciudadano’, reordenando
sus contenidos y profundizando en los términos y
formas de presentar denuncias o solicitar la tutela
de la Agencia.

La implicacion de los medios de comunicacién en
la difusién de la normativa de proteccion de da-
tos continla siendo el instrumento mas eficaz para
que los ciudadanos conozcan sus derechos.

Las actuaciones de la AEPD relacionadas con los
medios se han traducido en 34 notas y convoca-
torias de prensa, 44 notas de agenda informativa
y mas de 350 solicitudes de entrevista y deman-
das de informacion atendidas por el Gabinete de
comunicacion.

Junto a ello se han desarrollado acciones de comu-
nicacion especificas entre las que cabe resaltar las
siguientes:

MEMORIA 20

Espacio semanal de concienciacién en Radio
Nacional de Espafia (RNE)

La Agencia Espanola de Proteccién de Datos ha con-
tinuado colaborando durante 2012 con RNE para
producir un espacio semanal orientado a la concien-
ciaciéon y la promocion del conocimiento de los ciu-
dadanos sobre el derecho a la proteccion de datos
en diferentes dmbitos. Este espacio se ha emitido de
forma semanal y sin interrupciéon desde el ano 2007.

Entrevistas del Director y otros representantes
de la Agencia en diversos medios

42 Sesion Anual Abierta de la AEPD y entrega
de los Premios Proteccion de Datos 2011

En el marco de la celebracion del Dia de la Protec-
cidon de Datos (28 de enero de 2012), se celebro la
42 Sesion Anual Abierta de la AEPD en los Teatros
del Canal en Madrid. La Sesién Anual se ha converti-
do en referente para multiples sectores empresariales
y sociales y genera gran expectaciéon tanto entre los
profesionales como entre los medios de comunica-
cién gque puntualmente acuden a cubrir esta sesion.

En el transcurso de esta jornada se hizo entrega
de los Premios de Proteccion de Datos 2011 en las
categorias de Comunicacién y Difusion e Investiga-
cion, reconociendo la importante tarea que desa-
rrollan medios de comunicacion e investigadores
en la difusion este derecho fundamental.

Creacion de la animacion T.U. DATO

Con motivo de la celebracion del Dia de la Protec-
ciéon de Datos 2012, se elabord un video-animaciéon
con un personaje llamado T.U. DATO, que explica
de modo sencillo los principales derechos de los
ciudadanos, la importancia de la proteccion de da-
tos en ambitos como Internet y las redes sociales, y
las diferentes funciones de la AEPD. La animacion
se present6 en la 42 Sesién Anual Abierta y desde

<Indice>
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entonces se encuentra a disposicion de los usuarios Suplantacién de identidad en redes sociales y
para su descarga en la web de la Agencia. otros servicios de Internet.

Dia de Internet Ficheros de morosidad y préacticas de empre-
En el marco de las actividades relativas al Dia de sas de recobro.

Internet (17 de mayo), la AEPD, como miembro del
Comité de Impulso de esta iniciativa, cre6 una sec-
cion en su web con informacién y recomendacio-

Reforma de la normativa europea de protec-
cion de datos.

nes orientadas a los ciudadanos. Una vez finalizada Derecho al olvido.
la celebracién de este dia, este microsite permane-
ce en la web de la AEPD para su consulta. Sentencia del Tribunal Supremo sobre el in-

. ) ] terés legitimo como fundamento para el trata-

Los servicios de cloud computing en la abogacia . -
miento y la cesion de datos.

El 18 de junio se presentd un documento sobre .

la utilizacion de servicios de cloud computing por Google Street View.

p.alrte de los despgchos de abogados en coopera- Datos de la Memoria 2011

cion con el Consejo General de la Abogacia Espa-

nola (CGAE), en la Sede de esta Institucion. Carta de las Autoridades Europeas de Protec-

cién de Datos sobre la nueva politica de privaci-

dad de Google.

En cuanto a los temas que han despertado un ma-
yor interés en los medios de comunicacion cabe
resefar los siguientes:

<Indice>
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2 ARANTIZAR LOS DERECHOS DE LOS CIUDADANOS

12

A-HERRAMIENTAS PARA FACILITAR EL
CUMPLIMIENTO DE LA LOPD

Uno de los indicadores utilizados habitualmente
para evaluar el nivel de conocimiento y cumpli-
miento de la LOPD ha sido la inscripcion de fiche-
ros en el Registro General de Proteccion de Datos
(RGPD).

El ano 2012 finalizd6 con un total de 3.003.116
ficheros inscritos en RGPD, cifra que supone un
incremento de un 15% respecto al cierre del afio
anterior. De ellos, 2.865.720 ficheros son de titu-
laridad privada (95,4%) y 137.396 de titularidad
publica (4,6%).

Al'igual que ocurrié en 2011, el menor incremento
en la inscripcion de nuevos ficheros de titularidad
privada probablemente siga siendo un reflejo de la
crisis econdémica y de la tasa negativa de crecimien-
to en el nimero de empresas activas, que acumuld
un descenso del 6,5% en el periodo 2008-2011,
segun el INE. No obstante, el creciente grado de
concienciacion y responsabilidad sobre el cumpli-
miento de la normativa de proteccion de datos
personales en el ambito empresarial ha dado lugar
a que el niumero de empresas con ficheros inscritos
en el RGPD se haya incrementado un 168% en el
periodo 2008-2012.

En lo que respecta a ficheros de titularidad privada,
los mayores incrementos porcentuales se han pro-
ducido en los ficheros con finalidades de “Guias/
repertorios de servicios de comunicaciones electré-
nicas”, “Comercio electrénico” y “Videovigilancia”,
con variaciones relativas superiores al 30%. La fi-
nalidad de “Gestidon de clientes, contable, fiscal y
administrativa” continla siendo la mas significativa
en términos absolutos, ya que un 61% de los fi-
cheros inscritos tienen declarada esta finalidad. Le
siguen las finalidades “Recursos humanos” y “Ges-

tién de Néminas”, declaradas en un 23% y un 17%
de los ficheros respectivamente.

Por sectores de actividad, el mayor crecimiento re-
lativo se ha producido en las “Actividades politicas,
sindicales y religiosas” (36%) y “Comercio y servi-
cios electrénicos” (35%). En términos absolutos,
las actividades mas declaradas son “Otras activida-
des”, "Comunidades de Propietarios”, “Comercio”
y “Sanidad”.

El nUmero total de ficheros de titularidad publica
inscritos en el RGPD se ha incrementado en casi un
17% con respecto al ano 2011. A 31 de diciem-
bre de 2012 el nimero de ficheros inscritos era de
137.396, frente a los 117.503 de 2011.

Este incremento se debe fundamentalmente a la
Administracion Autondémica y a la Administracion
Local, y viene a reflejar un cada vez mayor nivel de
conocimiento y cumplimiento de la LOPD por parte
de estas Administraciones Publicas.

El nimero de ficheros dados de alta por las Ad-
ministraciones de las Comunidades Auténomas ha
tenido un incremento que supera el 50%, basica-
mente registrado en las Comunidades Auténomas
de Catalufia, con un incremento total de 8.648 fi-
cheros inscritos, y de Madrid, con un incremento
de 1.932 ficheros. Estas inscripciones se han noti-
ficado, en ambos casos, a través de sus respectivas
Agencias Autonomicas.

En la Administracion Local el incremento se pola-
riz6 en la provincias de Burgos y Palencia a través
del trabajo desarrollado por sus respectivas Diputa-
ciones Provinciales. En la provincia de Burgos se ha
incrementado el numero de entidades locales que
han declarado ficheros en un 365%, pasando de
74 responsables a 343, y en la de Palencia en un
347%, pasando de 23 a 103 responsables. Como
consecuencia, el niumero de ficheros inscritos en

<Indice>
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Burgos crecié en 2.222 (mas de un 785%) y en Pa-
lencia en 902 (un 103%).

Aunque en todas las provincias se ha incrementado
el niumero de ficheros inscritos en el RGPD, hay que
destacar, al margen de las ya sefhaladas, que este
crecimiento ha superado el 50% en Guadalajara
con un 130%, Valladolid con un 77%, Asturias con
casi un 57%, Malaga con un 55,5%, Madrid con
un 53% vy Alava con casi un 53%.

Con fecha 31 de diciembre de 2012, y conforme a
lo establecido en la Ley 8/2012, de 28 de diciem-
bre, de Medidas Fiscales y Administrativas de la Co-
munidad de Madrid, el Registro de ficheros de la
Agencia de Proteccion de Datos de la Comunidad
de Madrid decayé en sus funciones de publicidad
y difusién como consecuencia de la supresion de la
Agencia. Este Registro pasé a incluirse en el RGPD.

En cuanto a los procedimientos de inscripcién, el
87% de las notificaciones fueron presentadas a
través de Internet y el 13% restante en formato
papel, cifras muy similares a las registradas el aho
anterior. Es resefable asimismo el mayor uso de la
firma electrénica, que supuso el 33% de las notifi-
caciones en 2012 frente al 30% del afo anterior.

Con el objetivo de continuar mejorando los procedi-
mientos de notificacion de ficheros, el 18 de diciem-
bre de 2012 entrd en funcionamiento una actualiza-
cion del sistema de Notificaciones Telematicas de la
AEPD (NOTA) que permite notificar la modificacion
0 supresion de varios ficheros de un mismo respon-
sable mediante el envio de un Unico formulario. Este
método facilita enormemente el trabajo, pues antes
tenfan que cumplimentar y notificar un formulario
por cada fichero a modificar o suprimir.

En 2012 se ha producido un incremento del 27%
en las solicitudes de informacion registral (11.398
expedientes). Estas peticiones tienen como objeti-

vo, en la mayor parte de los casos, actualizar la
inscripcion de los ficheros en el RGPD.

En el mes de mayo la Agencia habilito, a través de
su Sede electrénica, el formulario normalizado por
medio del cual los responsables de ficheros y sus
representantes pueden solicitar una copia de la
inscripcion de sus ficheros mediante certificado de
firma electrénica. En caso de no disponer del mis-
mo, se puede optar por el modo de presentacion
en soporte papel.

Cabe senalar la importante aceptacion que ha teni-
do este servicio. Desde su implantacién, el 61% de
las solicitudes de informacion registral se han pre-
sentado mediante el formulario electrénico, termi-
nando el anho con un nivel de utilizacién del 75%.

Para facilitar la inscripcién de ficheros de titularidad
publica, la AEPD elaboré y puso a disposicion de las
Administraciones publicas y las Corporaciones obli-
gadas a notificar estos ficheros una herramienta
que, bajo el nombre genérico de DISPONE, ayuda
a la generacion de la disposicion de caracter gene-
ral o de los acuerdos de creacion, modificacién o
supresion de ficheros de titularidad publica. DISPO-
NE esta accesible a través de la web de la Agencia
(www.agpd.es) y se incorpora también al proceso
de notificacién de ficheros NOTA, ofreciendo una
ayuda sencilla de uso agil.

Desde la entrada en funcionamiento de DISPONE
se han registrado méas de 8.600 accesos y ha ser-
vido para la generacion de 443 documentos de
disposicion o de acuerdo. Se ha constatado que
la herramienta ha sido utilizada en su mayor parte
por las Administraciones Locales a las que, debido
a su tradicional carencia de recursos, esta especial-
mente dirigida.

En cuanto a la herramienta EVALUA, puesta a dis-
posicién de los responsables de ficheros desde el
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aho 2010, las estadisticas muestran que su uso
esta consolidado, habiéndose producido mas de
15.200 accesos.

Por otra parte, con objeto de garantizar el cumpli-
miento de la normativa de protecciéon de datos, la
AEPD ha iniciado una linea de colaboracién con los
promotores de proyectos del Séptimo Programa
Marco de la Unién Europea.

Asi, la Agencia participa, como miembro del Comi-
té Consultivo, en el proyecto Aeroceptor liderado
por el Instituto Nacional de Técnica Aeroespacial
(INTA).

Igualmente, la AEPD ha aceptado la invitacion para
formar parte del Comité Consultivo de otros tres
proyectos liderados por la Guardia Civil y la empre-
sa publica de consultoria e ingenieria en defensa y
seguridad (ISDEFE), presentados a la financiacion
del Séptimo Programa Marco.

La mision del Comité Consultivo es la de asesorar
sobre los aspectos legales y éticos de los proyectos.

En el &mbito de los Cédigos tipo —instrumentos de
autorregulacion para mejorar el cumplimiento de la
LOPD—, durante 2012 se han mantenido reuniones
en la sede de la Agencia relativas a dos proyectos:
el promovido por el Colegio Oficial de Farmacéuti-
cos de Barcelona y el impulsado por la Federacion
Nacional de Clinicas Privadas (FNCP), la Asociacidon
Nacional para la Promocién de la Excelencia en las
Actividades Sanitarias Privadas (AMOSP) y la Aso-
ciacién Nacional de Actividades Médicas y Odonto-
l6gicas de la Sanidad Privada (ANEASP).

Finalmente, se han recibido las memorias anuales
de actividades correspondientes a 2011 de cuatro
promotores de cddigos tipo (Farmaindustria, Union
Catalana de Hospitales, Asociacién Catalana de
Recursos Asistenciales, y UNESPA, promotora del
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“Codigo tipo del fichero histérico de seguros del
automovil”), que contienen las actividades para di-
fundir estos instrumentos y promover su adhesiony
las actuaciones de verificacién de su cumplimiento.
A los promotores que no han remitido la memoria
de 2011 se les ha requerido su cumplimiento.

En otro ambito hay que destacar que en 2012 se
ha producido un novedoso precedente relacionado
con la investigacién al autorizarse la conservacion
integra con fines histoéricos de los datos relaciona-
dos con afiliados y representantes solicitada por
la Confederacion Sindical de Comisiones Obreras
(CCOO), al cumplirse los requisitos legalmente es-
tablecidos (articulo 4.5 de la LOPD, articulo 9.2 del
RLOPD, articulo 157 del RLOPD y articulos 49 y 57
de la Ley 16/1985, de 25 de junio, del Patrimonio
Histérico Espanol).

La Agencia Espafola de Proteccion de Datos ha
considerado suficientemente motivadas las causas
que justifican la declaracién de concurrencia de va-
lores histéricos en el tratamiento de datos solicita-
da por esta organizacién que tiene sus origenes en
los afos cincuenta del siglo XX, entendiendo asi
mismo adecuadas las medidas de seguridad que la
Confederacién Sindical ha implantado para garan-
tizar los derechos de los afectados.

En cuanto a las consultas de mayor complejidad
dirigidas a facilitar la aplicacion de la LOPD a los
responsables de tratamientos publicos y privados,
se atendieron un total de 483, de las cuales 292
(60%) fueron planteadas por las Administraciones
Publicasy 191 (40%) por el sector privado.

Se mantiene asi en una cifra practicamente idén-
tica el volumen de consultas planteadas respecto
a las formuladas el ano anterior, aun cuando tales
cifras implican una reduccion frente a las formu-
ladas en los ahos inmediatamente posteriores a la
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entrada en vigor del RLOPD vy, en particular, a los
anos 2008 a 2009. Ello puede ser debido a la mi-
tigacién del efecto producido como consecuencia
de esa entrada en vigor, que hizo incrementarse
en gran medida el nUmero de consultas. Del mis-
mo modo, cabe apreciar que en este afio se ha
producido una mayor singularidad en el contenido
de las consultas planteadas, asi como una reduc-
cion de las dudas de caracter general que habfan
podido suscitarse tras la entrada en vigor del Re-
glamento y que fueron resueltas en los informes
emitidos a consultas planteadas en los dos ejerci-
cios anteriores.

Igualmente se aprecia, en cuanto al reparto de las
consultas de los sectores publico y privado, la cada
vez mayor preponderancia de las procedentes del
sector publico (en este ejercicio ya alcanzan el 60%
del total).

Entre las materias objeto de consulta destacan las
siguientes:

La existencia de un numero relativamente sig-
nificativo de consultas relacionadas con la apli-
cacién de la regla de ponderacién de derechos e
intereses contenida en el articulo 7 f) de la Direc-
tiva 95/46/CE, que en 2012 ascendieron a 14.

El notabilisimo incremento de las cuestiones
relacionadas con las transferencias internacio-
nales de datos (que se multiplican por mas de
cinco), la aplicacion de las medidas de seguri-
dad (que practicamente se multiplican por cua-
tro) o el ejercicio de derechos y el dmbito de
aplicacion de la legislacion de proteccion de da-
tos que se multiplican por més de 2,5.

El mantenimiento de la relevancia de las con-
sultas relacionadas con el cumplimiento de los
principios de calidad de datos, y en particular
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de los informes que se centran en el andlisis del
cumplimiento del principio de proporcionalidad.

El mantenimiento de un nimero relevante de
cuestiones relacionadas con las cesiones de da-
tos (un 41% del total), siendo igualmente rele-
vante el nimero de cuestiones relacionadas con
ficheros de titularidad publica (si bien disminu-
yen un 16%).

La disminucién significativa de las cuestiones
relacionadas con la aplicacién de conceptos ge-
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nerales de la normativa de proteccion de datos, a
la que se ha hecho referencia en un lugar anterior,
y que en este ejercicio se reducen en un 27%.

Atendiendo a la distribucion sectorial de las con-
sultas del sector privado, destacan los siguientes
aspectos:

El mantenimiento de un reducido peso (sélo
un 5% del total) de las de las consultas proce-
dentes de entidades dedicadas a la asesoria y
consultoria dado que, a partir de los tres afnos
desde la entrada en vigor del reglamento, la
Agencia ha vuelto a mantener el criterio general
de atender Unicamente las consultas relaciona-
das con sus ficheros y tratamientos y no con las
de sus clientes, que deberan formularse por es-
tos Ultimos.

La importante reduccién de las consultas
procedentes de asociaciones no profesionales y
fundaciones, que se reducen practicamente a la
mitad de las planteadas en 2011.

El notable descenso de las consultas proce-
dentes de los sectores de las comunicaciones
electrénicas y de la sociedad de la informacion,
asi como el de las empresas de servicios infor-
maticos (del 38% y el 48% respecto al 2011,
por lo que sus cifras vuelven a asemejarse a las
correspondientes a 2010).

El notable incremento de las consultas for-
muladas por los propios interesados cuyos da-
tos son objeto de tratamiento, que en el afo
2012 se cifra en un 71%, pasando su peso del
3% al 5% del total.

Los informes no preceptivos relacionados con con-
sultas externas que pueden revestir una mayor
trascendencia en materia de proteccién de datos
versaron, entre otras, sobre las siguientes materias:
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La delimitacion de las posibilidades legales de
actuacion en relacion con las solicitudes de ac-
ceso a informacion planteadas ante el Ministe-
rio de Justicia por las asociaciones que represen-
tan los intereses de los afectados por la llamada
“causa de los nifos robados”.

El analisis de las consecuencias de las posibles
solicitudes de baja que pudieran presentar los
interesados que previamente hubieran prestado
su consentimiento para la incorporacion de sus
datos al fichero de perfiles de ADN de personas
afectadas por la sustraccién de recién nacidos.

El analisis de las consecuencias de la apli-
cacion directa del articulo 7 f) de la Directiva
95/46/CE (STJUE de 24 de noviembre de 2011y
STS de 8 de febrero de 2012) en relacién con los
ficheros empleados para finalidades de publici-
dad y prospecciéon comercial.

La no aplicacion del criterio del interés legi-
timo del articulo 7 ) citado en relacion con los
tratamientos llevados a cabo por empresas de
recobro, sin perjuicio de su posible legitimacién
para el tratamiento en los términos de su po-
derdante conforme a la doctrina de la Audiencia
Nacional (AN).

La prevalencia del derecho fundamental a la
proteccion de datos y la inaplicacion del articu-
lo 7 ) citado en relacién con la publicacion en
la pagina web de una Corporacién Local de los
datos contenidos en el “fichero de facturas”, re-
mitido al Ministerio de Hacienda y Administra-
ciones Publicas en cumplimiento de lo dispuesto
en el articulo 4 del Real Decreto-Ley 4/2012, de
24 de febrero, por el que se determinan obliga-
ciones de informacion y procedimientos nece-
sarios para establecer un mecanismo de finan-
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ciacion para el pago a los proveedores de las
entidades locales.

La prevalencia del derecho fundamental a la
proteccion de datos y la inaplicacion del articulo
7 1) citado en relacion con la transmision a de-
terminados colegiados no miembros del 6rgano
de gobierno de una Corporacién de informacion
relativa a la ejecucion contable de la misma, in-
corporando informacién individualizada referi-
da a las retribuciones concretas que se abonan
al personal contratado por el Colegio.

La aplicabilidad del citado articulo 7 f) en los
supuestos de tratamiento de datos a través de
sistemas de videovigilancia siempre que se cum-
plan integramente los requisitos exigidos por la
Instruccion 1/2006 de la Agencia y las restantes
normas de proteccion de datos aplicables.

Los requisitos exigibles desde el punto de vis-
ta de las transferencias internacionales de datos
en las clausulas de contratacién de servicios de
cloud computing y la adaptacién al efecto de
los modelos de clausulas contractuales aproba-
dos por la Decisién 2010/87/UE de la Comision
Europea.

La licitud del acceso por las autoridades anti-
dopaje a los datos de localizacion de los depor-
tistas incorporados por los propios deportistas
al Sistema de informacion de la Agencia Mun-
dial Antidopaje, denominado ADAMS.

La no conformidad con lo dispuesto en las
normas de proteccion de datos, en relaciéon con
las reguladoras de las Haciendas Locales, de que
las Entidades Locales puedan intervenir en fiche-
ros de solvencia patrimonial y crédito, incorpo-
rando datos de las deudas no satisfechas a las
mismas, con acceso a los mismos por terceros.
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Las implicaciones en materia de proteccién
de datos de la aprobacién del Real Decreto-ley
12/2012, como consecuencia de que el codigo
referente al nivel de contribucion de cada ase-
gurado sea conocido por distintas personas in-
tervinientes en el proceso asistencial asi como
en el de dispensacion farmacéutica, al constar
dicho nimero en la receta sanitaria.

Las consecuencias en materia de proteccion
de datos y en relacion con anteriores opiniones
de la propia Agencia de la evolucién de los Sis-
temas Institucionales de Proteccion (SIP).

La ilicitud del tratamiento de los datos nece-
sarios para el reconocimiento de los alumnos de
un determinado centro universitario a través de
programas de reconocimiento facial que pre-
tendian utilizarse para el control de su asistencia
a las clases y la identificacién de los mismos en
la realizacion de las correspondientes pruebas,
por exceder del principio de proporcionalidad.

Los requisitos para el adecuado manteni-
miento de ficheros relacionados con la condi-
cion de portador del virus VIH en ficheros de
ensayos clinicos y su disociacion.

La aportacién de los datos de impago vy el
alcance de la informaciéon de esta naturaleza a
incluir en las bases de datos de puntos de sumi-
nistro de los sectores eléctrico y gasista.

La no conformidad a la legislacion de protec-
cion de datos de la ampliacidon propuesta por
una comunidad auténoma del Registro Regio-
nal Unificado de Violencia de Género, a nuevos
organismos que se incorporarian al mismo mas
allad de los supuestos previstos en la legislacion
basica en la materia.
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La exigencia del consentimiento del usuario
para tratar datos personales como su nombre
de usuario y correo electrénico antes de hacer
uso de los productos de software de la entidad
que realiza la consulta.

Los requisitos para la licitud de un sistema
mediante el que un sensor o dispositivo es
instalado en pantallas digitales con emisién
de contenidos publicitarios, captando ima-
genes de quienes miran dichas pantallas sin
grabarlas pero clasificAndolas segun género y
edad a fin de realizar estudios de analisis de
audiencias.

B-UNA RESPUESTA INTEGRAL A LAS
NECESIDADES DE LOS CIUDADANOS

El aho 2012 ha supuesto la consolidacién y creci-
miento de la actuacion reactiva de la Agencia ante
las reclamaciones de los ciudadanos.

Siguiendo la tendencia de los Ultimos afnos, en
2012 se ha vuelto a producir un ascenso en el nu-
mero de reclamaciones globales registradas, con
una subida del 9,20%. Esta cifra incluye un creci-
miento del 12,37% en el nimero de denuncias y
un pequeno descenso en el niumero de tutelas en
un 1,66%.

Tal crecimiento en las reclamaciones se ha traduci-
do en un sustancial incremento en las resoluciones
dictadas por el Director (39,96%).

Se aprecia también un fuerte incremento de los
desistimientos (32,94%) y se mantiene la tenden-
cia creciente de las resoluciones de archivo y las
inadmisiones (58,90% y 46,97%, respectivamente)
motivadas por las razones ya sefaladas en el afo
2011 que son, sintéticamente, las siguientes:

MEMORIA 20

Aplicacién de doctrina jurisprudencial

Durante 2012 ha resultado de especial relevancia
la aplicacion de la doctrina establecida por la Sen-
tencia del Tribunal Supremo (TS) de 2 de diciembre
de 2011 que dispone que es al Consejo General
del Poder Judicial (CGPJ) al que corresponde la
funcién tuitiva en materia de protecciéon de datos
en la actividad jurisdiccional por tener atribuidas
con caracter exclusivo las potestades precisas para
el necesario control de la observancia de derechos
y garantias, pues so6lo al 6rgano de gobierno ju-
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dicial corresponde la inspeccion de Juzgados y
Tribunales.

Inaplicacién de la LOPD

La no aplicabilidad de la LOPD puede derivarse de
varias razones:

— Por estar el asunto excluido de su @mbito te-
rritorial de aplicacion.

— Por ser el denunciante o el afectado una per-
sona juridica.

— Por realizarse tratamiento de datos relativos
a fallecidos no amparados por la LOPD.

— Por suscitarse cuestiones que estan fuera del
ambito competencial de la AEPD tales como
la facturacidn o el consumo, deficiencias en
la prestacion del servicio, interpretacion sobre
cldusulas contractuales o envio de mensajes de
tarificacion adicional Premium.

Aplicacién de las garantias del procedimiento
sancionador

El obligado cumplimiento de los principios inhe-
rentes al procedimiento sancionador, especial-
mente la presuncién de inocencia, se traduce en
la necesidad de acodar la inadmision o el archivo
en muchos supuestos por inexistencia de indicios
minimos suficientes para abrir una investigacion.

Ponderacién de otros derechos e intereses
legitimos

Esta razén recibe aplicacién, entre otros, en los
siguientes casos, en los que prevalecen otros
derechos:

— El derecho a la libertad de expresion e infor-
macion, especialmente cuando es ejercida por
los medios de comunicacion.

— El derecho a la tutela judicial efectiva como
habilitante para el tratamiento de datos.

— El gjercicio de la libertad sindical como habi-
litante para tratar datos principalmente en el
ambito laboral.

— La relevancia publica y veracidad de la infor-
macidn sobre personajes publicos.

El caracter excepcional del procedimiento
sancionador si el ordenamiento permite otras
férmulas.

A este respecto, debe tenerse presente el princi-
pio segun el cual, cuando el ordenamiento juridico
ofrece varias soluciones, es necesario el agotamien-
to de férmulas alternativas a las sancionadoras,
siempre que sea posible y no se hayan producido
danos, razéon por la que el gjercicio del derecho de
cancelacion, tendente al cese del tratamiento de
datos personales, debe priorizarse en el caso de
que sea posible.

No cabe olvidar que, frente al caracter punitivoy la
menor celeridad del procedimiento sancionador, el
derecho de cancelacion reviste caracter reparador y
otorga una via rapida para que los datos desapa-
rezcan en el plazo de 10 dias desde la recepciéon de
la comunicacion.

Lo mismo cabe sefnalar en relacion con los restan-
tes derechos ARCO.

Por lo que respecta a las denuncias, pese a su incre-
mento global, se ha mantenido estable el nUmero
de resoluciones sancionadoras (-0,22%). Merece
destacarse que de las infracciones declaradas sobre
responsables privados en aplicacién de la LOPD, el
34,27% concluyeron en apercibimiento.

El mayor niUmero de apercibimientos se concentra
en la actividad de videovigilancia por razones de
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seguridad (74,37%), sequido a gran distancia por
el sector de los servicios de Internet (5,38%) —ex-
cluidas las relativas a comunicaciones comerciales
no solicitadas—y las referidas a profesionales, co-
munidades de propietarios y administradores de
fincas (4,43%).

Entre los principales supuestos en los que no se
han dictado resoluciones de apercibimiento cabe
mencionar los siguientes:

Por falta de disminucién de culpabilidad y/o
antijuridicidad

Suplantacién en Internet, en particular en
redes sociales: (PS/174/2012, PS/427/2012,
PS/595/2012).

Obtencién de datos a través de Internet con
engano (PS/664/2012).

Por la sensibilidad datos afectados

Quiebras importantes de seguridad que
han ocasionado la difusién de datos de un
importante colectivo de personas o de una
considerable cantidad de datos de especial
sensibilidad  (PS/465/2011, PS/567/2011,
PS/568/2012, PS/111/2012).

Publicacién en Internet de contenidos de
especial sensibilidad: fotografias de conte-
nido sexual (PS/110/2012), documentos ju-
diciales no disociados sobre violencia de gé-
nero publicados en un blog (PS/446/2011),
supuesta pertenencia a organizacion religiosa
(PS/337/2011), parte de baja de una trabaja-
dora en el perfil de una cafeteria en Facebook
(PS/434/2011), y publicacion por parte de un
condenado por malos tratos en su perfil de
Facebook del dictamen médico de la maltra-
tada (PS/421/2012).
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Envio de mensajes electronicos a destinata-
rios multiples sin ocultar las direcciones alu-
diendo a contenido sexual (PS/445/2011).

Por el volumen de negocio o vinculacién a
datos del infractor

Envio de mensajes electrénicos a destina-
tarios multiples sin ocultar sus direcciones
cuando el ndmero de destinatarios ha sido
superior a 150 y la actividad habitual del re-
mitente tiene una alta vinculacién con la rea-
lizacion de tratamientos de datos personales
(PS/236/2012) vy felicitacién navidena a unos
200 destinatarios por parte de un administra-
dor de fincas.

El volumen de sanciones econdmicas declaradas
crecid en 2012 un 7,43%, alcanzando la cifra de
21.054.656 euros.

La mayor parte de las sanciones afecta al sector
de las telecomunicaciones, que suponen un 73%
del total (15.368.938 euros). Tres de los principales
operadores acumulan el 70,94% del importe glo-
bal de multas.

Se han declarado sanciones con un importe su-
perior al millon de euros en los sectores finan-
ciero (2.853.000 euros —13,55% del total-) y de
suministro y comercializacién de energia o agua
(1.270.000 euros —6,03% del total-).

Por el contrario, pese al elevado nimero de resolu-
ciones sancionadoras declaradas en actividades de
videovigilancia (31,98% del total de resoluciones),
la cuantia de las sanciones impuestas representa
soélo el 1,60% del total.

En el ano 2012 la actividad inspectora de la Agen-
cia ha constatado la vulneracién de la normativa de
proteccién de datos en diversos supuestos de espe-
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cial relevancia que han concluido con resoluciones
sancionadoras impuestas a responsables privados.
Las mas resefables se recogen en los epigrafes que
se detallan a continuacion:

Suplantacion de identidad

En este ambito se ha producido un incremento sus-
tancial de las denuncias que ha dado lugar a un
crecimiento de un 222% de las actuaciones previas
de investigacion en los sectores de suministro y co-
mercializacién de energia y agua.

La mayor incidencia de vulneraciones en las empre-
sas de suministro se da en los casos de un encarga-
do (Task Force) que recaba los datos de los nuevos
clientes y un responsable de fichero que realiza el
alta con los datos suministrados por aquel.

Las resoluciones dictadas por la Agencia concluyen
que una actuacion irregular por parte del Task For-
ce en la captacion de datos del nuevo cliente no
exculpa al responsable si no actta con la diligen-
cia debida en la comprobacion de la suficiencia de
la documentacién acreditativa de la voluntad del
afectado.

Las deficiencias detectadas llevan a la Agencia a
aconsejar que, sin perjuicio de la imposicion de las
sanciones correspondientes, las entidades realicen
un replanteamiento y redefinicion de los sistemas
operativos.

Esta circunstancia también se ha constatado en el
sector de las telecomunicaciones con dos impor-
tantes matices. El incremento de denuncias, aun
siendo menor que en el caso de las empresas su-
ministradoras, ha ascendido un 92% respecto a
2011. Ademas, la participacion en menor medida
de terceros implicados en la contratacion supone
un elemento diferencial que no hace sino redundar
en la necesidad de que las operadoras implemen-
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ten y refuercen las medidas propias de comproba-
cion y acreditacion de consentimiento.

Como ejemplo de conducta diligente en este
ambito cabe citar el caso de una denunciante
(E/01228/2011) que manifestd que se habia pro-
ducido una contratacion de dos lineas de mévil con
una operadora sin su consentimiento ni conoci-
miento. La operadora aporté un CD con la graba-
cion de la conversaciéon mantenida entre uno de sus
operadores y la denunciante, en la que se identifi-
caba como tal, otorgando su consentimiento para
la contratacién de las lineas por lo que se dedujo
que la operadora obro con la diligencia exigible.
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Redes sociales (menores)

En cuanto a los datos personales en redes socia-
les, debe subrayarse que son varias las resoluciones
que afectan a menores. Entre ellas destaca un caso
(A/00179/2012) en el que se apercibid al padre de
una nina de 10 anos como titular de la linea telefé-
nica conectada a equipos desde los que se suplan-
t6 la identidad de otra menor mediante un perfil
de Facebook. En ese perfil se difundian fotografias
y alusiones despectivas a cuatro profesores de un
centro educativo rural.

Suplantacion de identidad a través de
Internet

PS/00174/2012

Se sancion6 a una sefora por la creacién de un
perfil falso en una red social asociado a fotografias
de la denunciante. Las imagenes habian sido toma-
das de otra red social.

PS/00427/2012

La Agencia sancion6 a un particular que era el ti-
tular de una linea telefénica conectada a equipos
desde los que se suplantd la identidad de la de-
nunciante en, al menos, un sitio web. El domicilio
de instalacion de la linea correspondia presunta-
mente a una expareja del actual companero de la
denunciante.

Difusion de contenidos en sitios web

La difusidon excesiva de informacién obedece con
frecuencia a una extralimitacién en la realizacién
de actuaciones profesionales o particulares.

PS/00434/2011

Se sanciond a la compania propietaria de una cafe-
terfa por difundir a través de su perfil corporativo en
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una red social durante casi dos dias una fotografia
de un parte de baja médica de una trabajadora.

A/00367/2011

Apercibimiento a un bombero por difundir en You-
Tube grabaciones videogréficas realizadas en acto
de servicio.

A/00149/2012

La Agencia apercibid a un religioso por difundir a
través de su blog dos sentencias judiciales sin di-
sociar que inclufan datos de los progenitores de
los menores que habian sido condenados por un
supuesto acoso escolar, facilitando asi la identifi-
cacion de estos.

A/00213/2012

Se apercibié a un arquitecto por difundir sin con-
sentimiento en su sitio web imagenes de la vivien-
da proyectada para los denunciantes, incluyendo
sus nombres y domicilio completo.

A/00265/2012

Se apercibié a un fotoégrafo por difundir en su sitio
web sin consentimiento fotografias que le habian
sido encargadas por un matrimonio y que inclufan
imagenes de su hijo recién nacido.

PS/00337/2011

El responsable de un blog fue sancionado por ela-
borar un fichero sistematizado con los siguientes
criterios: presunta pertenencia a la congregacion
religiosa Opus Dei, personal directivo, profesorado
y alumnado. Los datos habian sido recabados a
partir de la relacién en una red social entre un gru-
po de personas y un determinado centro educativo.

PS/00446/2011

Se sanciond a una procuradora, titular de un blog,
por publicar la fotografia de la denunciante junto
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con un documento judicial relacionado con asun-
tos de violencia de género.

PS/00553/2011

Los propietarios de una web especializada en la pu-
blicacién de documentacion juridica fueron sancio-
nados por un error de disociacién de una sentencia
del Tribunal Supremo. Este hecho facilitd que fue-
ran indexados por buscadores datos de la denun-
ciante relativos a sus circunstancias sanitarias (con-
tagio accidental del virus del SIDAy de la hepatitis).
Este caso tenia precedentes de apercibimiento.

PS/00024/2012

Una psicéloga fue sancionada por vulneracién de
secreto al ser indexado por buscadores el informe
psicolégico de la denunciante, que habia sido al-
macenado por la sancionada en una carpeta perso-
nal ubicada en un servidor de la Universidad, don-
de prestaba sus servicios como trabajadora publica
al margen de su actividad privada.

PS/00110/2012

Se sanciond a la expareja de la denunciante, por di-
fundir en el sitio web de su propia compafia image-
nes de esta con contenido sexual, junto a su nombre
y el de su actual pareja.

PS/00529/2011

Cuarenta y tres personas denunciaron que un sin-
dicato habia colgado en su pagina web, en abierto
y a la vista de cualquiera, un listado de funcionarios
del Ayuntamiento de Sevilla en el que constaba el
nombre y apellidos, DNI, categoria profesional y la
fecha de ingreso, incluyendo los datos de varios
policias municipales.

Respecto de las Administraciones publicas debe
destacarse una importante disminucién en el nime-
ro de declaraciones de infraccion, que descienden
un 61,62% respecto al cobmputo de 2011. Este dato
debe matizarse teniendo en cuenta que en el ano
2011 las resoluciones declarativas de infracciones por
las Administraciones publicas tuvieron un importante
incremento como consecuencia de las que afectaron
ala vulneracién de la LOPD por los Registros de la Pro-
piedad (32 declaraciones de infraccion). No obstante,
aun excluyendo tal circunstancia, se observa una im-
portante disminucién en este tipo de declaraciones.

Las principales infracciones declaradas a Adminis-
traciones publicas han obedecido a las siguientes
circunstancias:

Divulgacion excesiva de datos a través
de Internet

AP/00029/2011

Un listado con 35 trabajadores se vio expuesto
en la web de contratacion del Estado en relacion
con un anuncio de la convocatoria de un procedi-
miento de contratacion del servicio de extincion de
incendios de un ayuntamiento. El listado contenia
sus nombres y apellidos, categoria, fecha de ingre-
so, antigliedad y salario.

AP/00009/2012

Inclusion de datos policiales en Internet. Uno de los
documentos publicados era una copia del atestado
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de la Policia Nacional en el que se reflejaba un en-
frentamiento verbal del denunciante.

AP/00045/2011

Para desmentir un comunicado de un grupo po-
litico de un Cabildo respecto a una persona (que
no era el denunciante) que presté servicios juridi-
cos en el Cabildo, esta institucion aporté unos fi-
cheros a los medios de comunicacién. En ellos se
revelaban los datos del denunciante y otras perso-
nas que también prestaron servicios juridicos, in-
dicando los honorarios percibidos por asistencia y
asesoramiento.

AP/00048/2011

Un ayuntamiento difundio, a través de su portal en
Internet, datos personales excesivos del denuncian-
te (nombre, apellidos, direccién y NIF) con motivo
de la publicacion del acta de una sesién extraor-
dinaria en la que se aprobd la composicion de las
mesas electorales para las elecciones al Parlamento
Europeo de 20009.

AP/00052/2011

En la pagina web de una escuela oficial de idiomas,
en el apartado “Ausencia de profesorado”, de ac-
ceso general, aparecieron el nombre y apellidos del
denunciante, el departamento en que impartia cla-
sey, en el apartado de observaciones, que estarfa
“de baja hasta el 18/11".

Tratamiento de datos sin consentimiento
AP/00022/2011

Un ayuntamiento llevé a cabo unas actividades ve-
raniegas en las que se tomaron imagenes de dos
menores, hijas de los denunciantes, sin consenti-
miento de estos Ultimos. Su fotografia se difundio
en un boletin informativo editado por el propio
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ayuntamientoy, a su vez, fue cedida a un medio de
comunicacion, que las publicé también sin contar
con el consentimiento de los padres.

Omision de medidas de seguridad

AP/00012/2012

Robo de historias clinicas en soporte papel acredi-
tandose que los recintos afectados no disponian de
cerraduras en las puertas.

AP/00055/2011

Un servicio regional de empleo y formacion facilité
el acceso a través de Internet a datos de los ciudada-
nos, utilizando como Unico dato de control el DNI.
Los datos a los que se permitia el acceso se referian
al horario de la proxima cita concedida al ciudada-
no, incluyendo su numero de teléfono. EI DNI no
puede ser utilizado como Unico dato de control para
identificar y autenticar al ciudadano si permite acce-
der a informacién como el nimero de teléfono.

E/01487/2011

Resolucion sobre el cumplimiento por la Consejeria
de Justicia de la Xunta de Galicia de las medidas
instadas tras la declaracion de infraccién de me-
didas de seguridad en la denominada Operacion
Carioca.

Uso de datos incorrectos (calidad de los
datos)

AP/00040/2011

Un ayuntamiento alegd que, ante las dificultades
existentes, simultdneamente a la notificacion indi-
vidualizada de una multa a través del Servicio de
Correos y mediante acuse de recibo, la publicé en
Boletin Oficial, divulgdndola a pesar de que el in-
fractor abond la multa a los pocos dias de la recep-
cion de la notificacion individualizada.
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Videovigilancia
AP/00056/2011

Una autoridad portuaria tenia instalado un sistema
de videovigilancia en la zona portuaria con 28 ca-
maras en el exterior. Esta zona dispone de viales,
avenidas y calles de libre acceso que son vias pu-
blicas, en las que se acreditd que diversas camaras
estaban recogiendo imagenes.

La regla general es que la captaciéon de imagenes
en espacios publicos estd limitada a las Fuerzas y
Cuerpos de Seguridad.

Las solicitudes de tutela de derechos se consoli-
dan, con una leve reduccion (-1,66%).

Por su cuantia, ocupan el primer lugar las solicitu-
des del derecho de cancelacion (1.202) seguidas
de las relativas al derecho de acceso (680), dictan-
dose una resolucion estimatoria en un 30,1% y un
44,26% de los casos respectivamente.

Estas cifras confirman la tendencia de afos anteriores
en el sentido de que las principales inquietudes de los
ciudadanos en el ejercicio de los derechos ARCO son
conocer qué datos suyos son objeto de tratamiento
y, en mayor medida, conseguir su cancelacion.

Por sectores de actividad, las solicitudes de can-
celacién afectan, principalmente, a los ficheros de
solvencia patrimonial y crédito (312) y a los de las
empresas de telecomunicaciones (158). Respecto
del derecho de acceso destacan las relacionadas
con los historiales clinicos (126).

En relacion con estos Ultimos, hay que tener en
cuenta que en el caso de que —a pesar de su en-
trega- se invoque que el historial clinico ha sido
entregado de manera incompleta, esta cuestién
debe ser dilucidada siguiendo los pardametros de
la Ley de Autonomia del Paciente, para lo cual ca-

rece de competencia la AEPD (TD/1626/2011). En
consecuencia, no se estiman las reclamaciones de
tutela por acceso incompleto a historial clinico, ya
que son las Autoridades Sanitarias las competentes
para determinar el contenido completo del historial
clinico conforme a lo establecido en la ley 41/2002.

En 2012, destacan las siguientes resoluciones dic-
tadas en el marco de procedimientos de tutelas de
derechos:

Alcance de la proteccion datos profesionales
(TD/00365/2012)

La entidad reclamada trataba datos de facultati-
vOos que, si bien pueden entenderse como profe-
sionales, a su vez pueden ser coincidentes con los
particulares (nombre, apellidos, domicilio, etc.)
Asimismo, se ponian a disposicién en la web de la
entidad reclamada al objeto de promover la inser-
cion de comentarios y valoraciones realizadas por
usuarios andénimos, circunstancia que indudable-
mente afecta a su esfera intima y personal y que
puede vulnerar sus derechos.

Con independencia de su condicién profesional de
médico, los datos personales hacian referencia a
la persona fisica y no a una persona juridica o so-
ciedad que él regentara, por lo que afectaban a su
esfera particular poniéndolos a disposicion de ter-
ceros con una finalidad que puede afectar a alguno
de los derechos inherentes a su persona. Por lo tan-
to, el tratamiento de dichos datos se encuentra in-
cluido dentro del dmbito de aplicaciéon de la LOPD,
debiéndose atender las solicitudes de oposicion y
cancelacién que se presenten.

Buscadores en Internet (TD/01105/2012)

El reclamante indicaba que al introducir su nombre
y apellidos en el campo de busqueda, la funcion
“autocompletar” del buscador asociaba esos datos
personales a la palabra “gay”.
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La funcion "autocompletar” ha sido considerada
por la Agencia como tratamiento de datos, resal-
tando la trascendencia de la informacién asocia-
da. Por ello, se insté al buscador a adoptar medi-
das para evitar la asociacién de datos objeto de la
reclamacion.

Alcance del derecho al olvido (ejercicio de los
derechos de cancelacion y oposicién)

La difusion universal y permanente de los datos per-
sonales que posibilitan los servicios de busqueda
en Internet ha provocado que la demanda ciuda-
dana dirigida a evitarla continde incrementandose.
En 2012 se ha alcanzando la cifra de 181 reclama-
ciones, con un aumento de mas del 13% sobre el
ano anterior. Las reclamaciones planteadas frente
a los buscadores de Internet ascienden a 126 y las
presentadas ante Boletines oficiales o medios de co-
municacion digitales a 34 y 21, respectivamente. El
porcentaje de resoluciones estimatorias se sitla algo
por debajo de la mitad del total (45%). Entre las re-
clamaciones planteadas destacan las siguientes:

m TD/01041/2012 - Desestimacion frente al
buscador al considerarse un hecho no obsole-
to y de relevancia publica. Se trata de noticias
de 1998 en el diario El Pais y un blog de 2011
referentes a una condena de 24 afos a unos
narcotraficantes por el secuestro con posibles
implicaciones con un Gobierno latinoamerica-
no y relevancia del reclamante como jefe de
cartel de droga en tal palis.

m TD/01040/2012 - Desestimacion frente a
buscador ya que el reclamante esta incluido
en una lista de Estados Unidos como testafe-
rro de empresas asociadas al narcotrafico. El
dato resulta relevante y no es obsoleto.

m TD/1520/2011 - Estimacion. Tutela pre-
sentada por un ex periodista de un perioédico
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de tirada nacional implicado en un proceso
por corrupcion de menores. El proceso fue
sobreseido.

m TD/00061/2012 - Estimacién parcial. En un
blog se hacian comentarios de un personaje
de relevancia publica (vicario de una institu-
cion religiosa). En esa pagina web se tratan
los datos del reclamante como cargo relevan-
te de la citada institucién (comentarios a la
publicacién de las entrevistas concedidas por
el reclamante) y se considera prevalente la li-
bertad de expresién, pero también se hacen
comentarios que no guardan relaciéon con su




MEMORIA 20

esfera publica (comentarios referidos al ejer-
cicio de cancelacion de sus datos personales
presentado por el reclamante).

En la resolucion se diferencia entre:

Datos personales fuera de su esfera publi-
ca. Se estima la tutela.

Datos personales utilizados en relacion
con un hecho de relevancia. Se desestima la
tutela.

C-LA SEGURIDAD JURIDICA COMO
OBJETIVO PRIMORDIAL

La AEPD ha continuado trabajando en el objetivo
de contribuir a la seguridad juridica a través de los
informes preceptivos sobre disposiciones de carac-
ter general, dirigidos a mejorar la sistematica del
ordenamiento juridico integrando una norma de
caracter transversal, como es la LOPD, con las re-
gulaciones sectoriales.

En el ano 2012 fueron informadas 96 disposiciones
de caracter general, entre las que cabe destacar las
siguientes:

Anteproyecto de Ley de Transparencia, Acce-
so a la Informacién Publica y Buen gobierno.

Anteproyecto de Ley Organica de Proteccion
de la salud del deportista y lucha contra el do-
paje en la actividad deportiva.

Anteproyecto de Ley por la que se modifica
la Ley 29/2006, de 26 de julio, de Garantias y
uso racional de los medicamentos y productos
sanitarios.

Propuesta de modificacion de la Ley 44/2002,
de 22 de noviembre, de medidas de reforma del
sistema financiero.
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Proyecto de Real Decreto por el que se regula
el Registro Publico Concursal.

Proyecto de Real Decreto por el que se regula
la condicién de asegurado y de beneficiario a
efectos de la asistencia sanitaria en Espafa, en
desarrollo del Real Decreto-ley 12/2012.

Proyecto de Real Decreto por el que se regula
la farmacovigilancia de medicamentos de uso
humano.

Proyecto de Real Decreto por el que se regu-
lan las recetas oficiales y los requisitos especiales
de prescripcién y dispensacion de estupefacien-
tes para uso humano y veterinario.

Proyecto de Real Decreto por el que se re-
gulan las actividades de obtencion, utilizacion
clinica y coordinacién territorial de los 6rganos
humanos destinados al trasplante y se estable-
cen requisitos de calidad y seguridad.

Proyecto de Real Decreto por el que se regula
la cartera comun suplementaria de prestacion
ortoprotésica del Sistema Nacional de Salud y se
fijan las bases para el establecimiento de los im-
portes maximos de financiacion en prestacién
ortoprotésica.

Proyecto de Real Decreto por el que se modi-
fica el Real Decreto 183/2004, de 30 de enero,
por el que se regula la tarjeta sanitaria individual.

Proyecto de Orden por la que se regula el Ta-
blén Edictal del Servicio Publico de Empleo Estatal
y se crea el fichero de datos de caracter personal
del Tablén Edictal gestionado por ese organismo.

Proyecto de Orden por la que se modifica la
Orden ECO/697/2004, de 11 de marzo, sobre la
Central de Informacién de Riesgos.

Proyecto de Orden por la que se crean de-
terminados ficheros de datos de caracter per-
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sonal relacionados con los supuestos de posible
sustracciéon de recién nacidos y se aprueban los
modelos oficiales de solicitud de informacién
relacionados con esos supuestos.

Proyecto de Orden por la que se modifica la
Orden CUL/2211/2009, de 22 de junio, por la
que se regulan los ficheros de datos de caracter
personal del Ministerio de Cultura y sus organis-
mos publicos, en relacion con los ficheros de la
Comisidon de Propiedad Intelectual.

Proyecto de Orden por la que se establecen
los requisitos basicos del convenio especial de
prestacién de asistencia sanitaria a personas
que no tengan la condicién de aseguradas ni
de beneficiarias del Sistema Nacional de Salud.

Proyecto de Orden por la que se crea un fi-
chero de datos de caracter personal en desarro-
llo del Real Decreto-ley 12/2012.

Proyecto de Orden por la que se modifica la
Orden de 21 de julio de 1994, por la que se re-
gulan los ficheros con los datos de caracter per-
sonal gestionados por el Ministerio de Sanidad,
en relacién con la receta electronica.

Proyecto de Acuerdo del Pleno del Consejo
General del Notariado de creacién del fichero de
titularidad publica denominado “base de datos
de titularidad real”, a efectos de prevencién del
blanqueo de capitales.

Por otra parte, el andlisis del grado de seguridad
juridica en la aplicacion de la LOPD obliga a con-
templar en qué medida las Resoluciones de la AEPD
son ratificadas o revocadas por los Tribunales.

Durante el afio 2012 se han dictado, respectiva-
mente, por la Sala de lo contencioso-administra-
tivo de la Audiencia Nacional y por la del Tribunal
Supremo 187 y 21 Sentencias.
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En cuanto a las Sentencias de la Audiencia Nacional:

45 fueron desestimatorias de los recursos for-
mulados contra resoluciones de la Agencia (que
quedaron plenamente confirmadas) (24%),.

87 estimaron parcialmente los recursos (47%).

42 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agencia
(22%).

13 inadmitieron los recursos interpuestos
contra resoluciones de la Agencia (7%).

Es preciso en este punto clarificar que de las 87
sentencias parcialmente estimatorias dictadas en
el aho 2012, 75 lo han sido como consecuencia
de la aplicacién retroactiva del nuevo régimen san-
cionador de la LOPD establecido por la disposicion
adicional quincuagésima sexta de la Ley 2/2011, de
4 de marzo de Economia Sostenible.

Al'igual que en el ano anterior, la Audiencia Nacio-
nal ha apreciado que en este supuesto concurrian
los requisitos legalmente exigidos para proceder a
la aplicacién retroactiva del nuevo régimen sancio-
nador de conformidad con lo establecido en el ar-
ticulo 128.1 de la Ley 30/1992. Ello ha conducido
a que, si bien la Sala de la Audiencia Nacional ha
considerado que las resoluciones de la Agencia son
conformes a derecho en lo que se refiere al fondo
del asunto, procede rebajar la sancién impuesta.

Asi, en 58 sentencias, la estimacion parcial consistio
en rebajar el importe de la sancién impuesta desde
60.000 a 40.000 euros, como consecuencia de la
rebaja de la cuantia inferior de las sanciones corres-
pondientes a la comision de infracciones graves es-
tablecida en la Ley 2/2011. Del mismo modo, las res-
tantes sentencias resultan de la aplicacién retroactiva
de los criterios de atenuacién contenidos en el nuevo
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articulo 45.5 de la LOPD, la rebaja derivada del he-
cho de la tipificacién de la cesion de datos no espe-
cialmente protegidos como infraccién grave (frente
a su caracter muy grave en el régimen anterior) o
la rebaja proporcional de las cuantias de la sancion
como consecuencia de la modificacién de los limites
minimo y maximo establecidos en la Ley.

En resumen, si bien de las cifras anteriormente
senaladas pudiera parecer desprenderse que los
criterios de las resoluciones de la Agencia no han
sido mantenidos en sede jurisdiccional en un gran
numero de casos (tal y como ya se sefialaba en la
Memoria correspondiente a 2011), lo cierto es que
la confirmaciéon de los criterios de la Agencia en
cuanto al fondo del asunto ha sido sélo inferior en
1 punto porcentual a la del afio 2011 (ascendiendo
a un 71% el total de las sentencias de inadmision,
desestimatorias, y estimatorias parciales Unicamen-
te referidas a la aplicacion retroactiva de la reforma
operada por la Ley de Economia Sostenible).

En relacion con los sectores de actividad a los que
afectan las sentencias, se acrecienta el peso del sec-
tor de las telecomunicaciones, al que se refieren 83
de las sentencias (un 44%, con un incremento del
30% respecto a 2011), siendo también muy notable
el peso de los recursos interpuestos por particulares,
bien contra resoluciones desestimatorias de tutelas
planteadas ante la Agencia, bien contra resolucio-
nes de archivo de actuaciones, pese a reducirse su
volumen frente al ano anterior en un 22%.

Por otra parte, disminuye el nimero de recursos re-
lativos al sector financiero (en mas de un 44%, para
representar ahora sélo un 8% del total), asi como el
de recursos interpuestos por sindicatos y asociacio-
nes profesionales (que se reduce a la tercera parte).

Al propio tiempo, se incrementa el niUmero de re-
cursos interpuestos por entidades gestoras de fi-
cheros de solvencia patrimonial y crédito, que se

ha incrementado en un 67% respecto del afo an-
terior, aunque sélo representa un 5% del total.

En cuanto a las materias, son significativas las refe-
ridas a la inclusion de datos inexactos en ficheros
de solvencia patrimonial y crédito o con la contra-
tacién de servicios.

También es preciso indicar que en un buen nime-
ro de sentencias estimatorias, la decisién final del
recurso se ha fundado en la ampliacién, mediante
la prueba practicada en el &mbito del recurso, de la
llevada a cabo por la Agencia. En este sentido, con-
viene precisar que la mayor parte de los criterios es-
timatorios de la Audiencia Nacional se han fundado
en una distinta interpretacion de la prueba obrante
en autos y no en discrepancias con las resoluciones
recurridas en lo que a la aplicaciéon de las normas
sustantivas de proteccién de datos se refiere.

De las materias analizadas en las sentencias de
la Audiencia Nacional destacan las siguientes
cuestiones:

En lo referente al ambito de aplicacion terri-
torial de la normativa de proteccién de datos
debe hacerse referencia a la SAN de 15/2/2012,
gue considera que la inclusion de un dato en
un fichero de solvencia espafnol por entidad de
un pais no perteneciente al Espacio Economico
Europeo supone el uso de medios para el trata-
miento en territorio espanol.

En lo relativo al concepto de dato de caracter
personal, la SAN de 29/11/2012 reitera el cri-
terio de que las imagenes tienen el caracter de
datos personales.

En cuanto al tratamiento de datos de meno-
res, la SAN de 2/1/2013 considera ilicita la inclu-
sién de imagenes de menores en redes sociales
sin consentimiento de sus padres o tutores, re-
calcando la SAN de 29/12/2012 la obligatorie-
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dad de establecer mecanismos de verificacion
de la edad y el consentimiento parental en cam-
pahas de publicidad en Internet.

En lo relativo a la legitimacion para el trata-
miento han sido ya varias las sentencias en las
que se ha aplicado la regla de equilibrio de dere-
chos e intereses contenida en el articulo 7 f) de
la Directiva 95/46/CE. Asi, la SAN de 19/12/2012
ha considerado prevalente el interés legitimo del
responsable en el caso de tratamiento por un
sindicato de datos de trabajadores que quedaba
restringido al ambito de la empresa, guardan-
do la informacién relevancia sindical. Asimismo,
la SAN de 29/3/2012 consideraba prevalente el
interés legitimo en el caso de publicacion de in-
formacion sobre multas impuestas a cargo pu-
blicoy la SAN de 11/4/2012 apreciaba la concu-
rrencia de aquél en relacién con la publicacion
en pagina web del recurrente de imagenes que
podian encontrarse en YouTube.

También se aprecié el interés legitimo pre-
valente en aplicacién del principio de transpa-
rencia en el acceso a la funcion publica (SSAN
de 15/2/2012 y 26/4/2012), en la publicacion
en una pagina web de informacién meramen-
te identificativa que ya se encontraba disponi-
ble en Internet (SAN de 15/3/2012) y en el uso
por un colegiado de direcciones profesionales
de los restantes colegiados para el envio de in-
formacion electoral (SAN de 25/5/2012). Por el
contrario, no se considerd prevalente el interés
alegado para la recopilacién masiva de datos
al objeto de crear un fichero con datos de 37
millones de personas con la mera intencién de
comercializarlo (SAN de 30/5/2012).

En cuanto a los supuestos de tratamiento de
datos derivados de una supuesta contratacion de
bienes y servicios, la AN ha venido resolviendo los
distintos casos planteados atendiendo a las cir-
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cunstancias que concurrian en cada uno. Asi, se
ha apreciado la existencia de indicios de contrato
en los supuestos en que se aportdé un DNI que
luego resulté ser falso (SAN de 21/3/2012), cuan-
do se generd trafico resultante de los servicios
contratados y se abonaron varios recibos (SSAN
de 29/3/2012, 19/7/2012 y 15/10/2012) o cuan-
do el interesado recibié el equipamiento necesa-
rio para la prestacion del servicio en su domicilio
sin devolverlo (SAN de 6/7/2012). Por el contra-
rio, no se aprecid la existencia de indicios en el
caso de no aportacion del contrato ni de identifi-
cador alguno del interesado (SSAN de 20/7/2012
y 28/12/2012), se usaron datos de un cliente para
la contratacion de nuevos servicios no solicitados
(SSAN de 2/2/2012, 20/7/2012, SAN 2/11/2012,
30/11/2012 y 5/12/2012), se celebré el mismo
contrato sobre el mismo servicio de forma dupli-
cada con dos cényuges, vinculados ambos a un
mismo domicilio (SAN de 20/4/2012), se devolvid
inmediatamente el equipamiento recibido (SAN
de 22/2/2012) o los consumos facturados habian
sido de una cuantia infima (SAN de 21/12/2012).

También en cuanto a la legitimacion, la AN
ha mantenido la doctrina ya sefialada con ante-
rioridad en el sentido de considerar que las em-
presas de recobro cuentan con la misma legiti-
macion que el acreedor (SAN de 3/10/2012); ha
considerado licita la cesion por una promotora
del dato de un comprador a la empresa encar-
gada del suministro de aguas a la vivienda, por
cuanto existia autorizacién para la contratacion
de los suministros (SAN de 22/3/2012); ha con-
siderado licita la cesion por la Administracion
Tributaria de los datos de un contribuyente a un
TSJ en el marco de un procedimiento de ejecu-
cion (SAN de 7/6/2012) y ha entendido igual-
mente licita aportacion a juicio de imagenes
captadas por un detective privado, al ser prueba
admitida por el juez (SAN de 8/3/2012)
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No se ha apreciado, por el contrario, la licitud
en los supuestos de exposicidn en un escaparate
de una fotografia sin consentimiento del retra-
tado (SAN de 18/5/2012), el tratamiento de los
datos derivados de la adquisicion de un terminal
movil para la contratacién de un seguro no soli-
citado (SAN de 29/3/20121), el envio de publici-
dad a una persona incluida en una Lista Robinson
(SAN de 27/4/2012) o la inclusién en guias de te-
lecomunicaciones de los datos de un abonado sin
contar con consentimiento cuando la publicacion
es posterior al RD 424/2005 (SAN de 13/7/2012).

Por otra parte la SAN de 26/9/2012 ha con-
siderado aplicable en un proceso de reestructu-
racién societaria lo dispuesto en el articulo 19
RLOPD, no existiendo cesién de datos.

En relacién con los datos especialmente pro-
tegidos, la SAN de 27/2/2012 ha considerado
que es dato de salud la inclusién en el sobre
de una campafa publicitaria de la expresion
“enfermo celiaco” y la SAN de 20/11/2012 ha
entendido que existe un tratamiento de datos
relacionados con la vida sexual en los supuestos
de inclusién por un tercero de un perfil del afec-
tado en un portal de contenido homosexual.

En relacion con el encargado del tratamiento,
la SAN de 29/3/2012 considera que no lo son
los distribuidores de operadores de telecomuni-
caciones y la SAN de 19/12/2012 que si tienen
esta condicion los agentes comerciales (perso-
nas fisicas) del responsable.

Por otra parte, también en relacién con el en-
cargado, la SAN de 23/11/2012 considera que
la vulneracién de los deberes de secreto y se-
guridad puede ser imputada al responsable, no
procediendo sin embargo en caso de extralimi-
tacion del encargado frente a lo exigido por el
responsable (SAN de 27/2/2012).
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Por lo que respecta al ejercicio de derechos,
la SAN 13/12/2012 ha considerado que es vali-
do su ejercicio en un lugar distinto del sefalado
con caracter general por el responsable. Ade-
mas, en cuanto al acceso, la SAN de 15/3/2012
ha sefalado que la eleccion del medio de acceso
corresponde al afectado, indicando la SAN de
20/12/2012 que el plazo de un mes para aten-
derlo comienza a computar en el momento en
gue consta la recepcion de la solicitud (en este
caso se trataba del ejercicio del derecho a través
de un burofax que no habia sido entregado al
responsable).

Existen dos sentencias relacionadas con el de-
recho de cancelacion de antecedentes policia-
les: la SAN de 26/6/2012 indica que no puede
exigirse al interesado que para ejercitar su de-
recho haya de cumplimentarse un formulario.
Por su parte, la SAN de 30/5/2012 recuerda que
no bastara para la denegacion del derecho una
mera invocacion genérica del art. 22 LOPD.

En materia de seguridad, la SAN de
23/11/2012 considera que no es preciso invocar
la infraccién de una concreta medida de segu-
ridad en los casos en que no consta la implan-
tacion de ninguna de las legalmente exigidas.

En el &mbito de la publicidad y prospeccion
comercial, la SAN de 29/12/2012 pone de ma-
nifiesto el deber de vigilancia que corresponde
al beneficiario de la publicidad en la elecciéon de
quien realiza una determinada campana, sién-
dole imputable la infraccion en caso de que fije
los pardmetros de la muestra, conforme a lo dis-
puesto en el RLOPD.

Son muchas las cuestiones relacionadas con
los ficheros de solvencia patrimonial y crédito.
En particular, en lo que respecta a la existencia
de la deuda, la SAN de 15/3/2012 tiene en cuen-
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ta la doctrina derivada de la STS de 15/7/2010,
sefalando que dicha doctrina no impide que no
se consideren ciertas las deudas si existe una re-
clamacién sobre su existencia y cuantia ante el
organo competente para resolverlas. Asi, se ha
considerado que no es cierta a los efectos de la
inclusién una deuda discutida en la jurisdiccion
civil (SAN de 25/5/2012) o en los supuestos de
impugnacién ante la SETSI (SSAN de 11/5/2012,
14/6/2012 y 7/12/2012) o una OMIC (SSAN de
30/5/2012y 13/7/2012) o ante una junta arbitral
de consumo (SAN de 1/3/2012). Por el contrario,
se ha considerado que existe deuda en los su-
puestos en que hay un laudo arbitral que declara
la existencia de la deuda anterior a la inclusion
en el fichero (SAN de 9/4/2012) o cuando se
imputa la deuda al propietario de una vivienda
arrendada con pacto de pago de suministros sin
que se hubiera notificado cambio de usuario al
prestador del servicio (SAN de 11/3/2013).

En cuanto a la exigencia de requerimiento de
pago, la SAN de 30/11/2012 exige que consten
en el mismo la deuda, su cuantia y la adverten-
cia de inclusion en los ficheros, debiendo existir
correlacion entre la deuda requerida y la incluida
en el fichero (SAN de 23/2/2012) y no siendo po-
sible la subsanacién de su inexistencia después
de la inclusién en el fichero (SAN de 11/5/2012).
En todo caso, la AN ha sefialado reiteradamen-
te que si se niega su recepcién corresponde la
prueba de su realizacion al acreedor.

En el &mbito de la videovigilancia, resulta es-
pecialmente relevante la aplicacion por la AN
del principio de proporcionalidad, entendiendo
que existe en el caso de instalaciones fijas que
solo enfocan a la puerta de un local (SAN de
9/2/2012) y no concurren ni en el caso de ins-
talaciones con cdmaras “domo” de 360° y con
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zoom que enfocan o pueden enfocar a la via
publica (SAN de 29/11/2012).

En cuanto a la aplicacion de la LSSI, la SAN de
24/10/2012 reitera que es irrelevante en los su-
puestos de comunicaciones comerciales no so-
licitadas la existencia o no de legitimacion para
el tratamiento en los términos previstos en la
LOPD. Por otra parte, es posible la imposicién
de dos sanciones por inexistencia de consenti-
miento del destinatario y falta de establecimien-
to de medios para que pueda aquél oponerse,
sin que quepa apreciar la existencia de “bis in
idem” (SAN de 28/12/2012).

Por otra parte, la SAN 25/10/2012 entiende
gue es preciso siempre el consentimiento si en
los envios se ofertan productos de terceros, no
operando en este caso la excepcion del articulo
21.2 LSSI, que por otra parte no podra invocarse
en caso de que conste la negativa expresa a re-
cibir los mensajes (SAN de 29/10/2012). El con-
sentimiento podrd recabarse mediante condi-
ciones generales que consten en el sitio web del
anunciante si el mensaje se refiere a las mismas
(SSAN 25/5/2012, 3/10/2012 y 28/12/2012).

Por otra parte, debe hacerse referencia a la
SAN 25/5/2012, que considera aplicables re-
troactivamente los plazos de prescripcion de una
determinada infraccién que ha sido rebajada en
su gravedad por la reforma operada por la LES.

Por ultimo, tras la entrada en vigor de la LES,
y en relacion con la aplicacion del criterios esta-
blecido en su articulo 45.5, la AN ha sefalado
que procede la reduccién cuando ha quedado
acreditada la concurrencia de buena fe en el
sancionado, que consideraba licita la conduc-
ta llevada a cabo (SAN de 15/3/12), cuando se
ha regularizado la situacion en un periodo muy
reducido de tiempo (SAN de 10/5/12), cuando
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cabe apreciar que la conducta del interesado o
de un tercero ha inducido a la comision de la
conducta tipica (SSAN de 20/4/12 y 19/12/12)
0 como consecuencia de la existencia de un
proceso societario de absorciéon de la entidad
que realmente cometié la infraccién (SAN de
10/3/12), si bien enla SAN de 18/5/12 se recuer-
da que este criterio no puede operar de modo
indefinido. Por el contrario, no se ha apreciado
la aplicabilidad de esta norma en los supuestos
de empresas que tratan masivamente datos, a
las que es exigible un extremado deber de dili-
gencia (SAN 25/3/12 en relaciéon con un fichero
de solvencia patrimonial y crédito) o aplicando
la regla de la reincidencia que impide tener en
cuenta posibles circunstancias atenuantes de la
responsabilidad (SAN 26/4/12).

Por su parte, el Tribunal Supremo dicté un total de
21 sentencias referidas a recursos de casacion o de
casacion para unificacion de doctrina interpuestos
frente a sentencias dictadas en procesos en los que
era parte la Agencia.

En relacion con estos recursos, el Tribunal Supremo:

Declaré en 10 sentencias no haber lugar a
los recursos interpuestos contra sentencias que
confirmaban las resoluciones de la Agencia, que
quedaron asi confirmadas.

Declaré en 6 supuestos no haber lugar al re-
curso interpuesto por la representacién procesal
de la Agencia contra sentencias que estimaban
los recursos interpuestos contra la resolucion de
esta Agencia.

Acord6d en 4 supuestos la inadmision del
recurso.

Declaré en una sentencia no haber lugar a
sendos recursos interpuestos tanto por la repre-
sentacién procesal de la Agencia como por la
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de la entidad sancionada frente a una sentencia
de la Audiencia Nacional que habia estimado
parcialmente el recurso contra una resoluciéon
sancionadora de la Agencia

Dicho lo anterior, debe hacerse referencia a las si-
guientes sentencias del Tribunal Supremo:

La STS de 13/11/12, que considera que no es
dato relacionado con la vida sexual la informa-
cion relativa a que un funcionario ha sido con-
denado por abusos sexuales.

La STS de 21/2/12, que considera responsa-
ble del tratamiento a un listbroker que actla en
nombre propio con el beneficiario de la publici-
dad y que le factura directamente.

La STS de 6/11/12, que entiende que la exis-
tencia de una cldusula de consentimiento para
el envio de ofertas de empresas del grupo pue-
de ser suficiente para enviar ofertas de trabajo
de las mismas.

Las SSTS de 7/5/12, 27/6/12 y 7/11/12, que
establecen que la carga de la prueba del cumpli-
miento del deber de informacién recae en el res-
ponsable. En relacién con esta obligacion la STS
de 9/10/12 considera que so6lo serd posible la
utilizacion de imagenes de videovigilancia para
el control de jornada si se ha informado de esta
circunstancia al trabajador.

En relacion con el deber de secreto, la STS
de 13/11/12 lo considera vulnerado en caso de
publicacién en un diario oficial de una conde-
na penal impuesta a un funcionario y la STS de
12/3/2012 considera que no existe vulneracién
cuando se publican en un diario oficial los datos
de afectados por Convenio urbanistico.

También el TS ha considerado que existe vulne-
racion del deber de secreto, en este caso de datos
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relacionados con la salud, por la publicacién en
un tablén de los datos de pacientes de un centro
sanitario sometidos a un tratamiento de metado-
na (STS de 13/11/2012) o la accesibilidad de un
fichero de pacientes a través de sistemas de in-
tercambio de archivos P2P (STS de 22/12/2012).

En relacién con los procedimientos tramita-
dos por la AEPD, la STS de 14/5/2012 ha rei-
terado la posibilidad de estimacion de proce-
dimientos de tutela de derechos “por motivos
formales” y la STS de 23/10/2012 ha declarado
que la mera existencia de una denuncia no im-
plica una obligacién para la Agencia de incoar
un procedimiento sancionador.

La STS de 21/2/2012 no se aprecia culpabi-
lidad en el sancionado cuando se produce una
conducta contraria a la LOPD respecto de la que
la AEPD venia declarando el archivo de actua-
ciones si la conducta no se lleva a cabo después
de la primera resolucién en que se declara la
infraccién.

Finalmente, en materia sancionadora el TS
ha aplicado de oficio retroactivamente la re-
forma operada por la LES en varios supuestos
de infraccién muy grave de cesién de datos,
que paso a ser grave tras la reforma (SSTS de
7/5/2012, 27/6/2012 y 7/11/2012).

Debe, por ultimo, en este punto hacerse referen-
cia a las Sentencias del Tribunal Supremo de 8 de
febrero de 2012, por las que se dicta sentencia en
los recursos interpuestos contra los apartados a) y
b) del articulo 10.2 del RLOPD, en el procedimiento
que dieron lugar al planteamiento de la cuestion
prejudicial resuelta por la STIUE de 24 de noviem-
bre de 2011, que declar6 el efecto directo del arti-
culo 7 f) de la Directiva 95/46/CE.

En dichas sentencias, el Tribunal, en primer lugar,
considera improcedente efectuar ninguna declara-
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cion adicional a las contenidas en la propia STJUE
en cuanto al efecto directo del citado articulo o en
cuanto a la “legalidad” de los articulos 6y 11 de
la LOPD (cuestién esta respecto de la que pone de
manifiesto su falta de competencia), concluyendo
que de los dos apartados mencionados sélo cabe
apreciar la anulabilidad del articulo 10.2 b) del
RLOPD.

Asi, respecto del articulo 10.2 a), las SSTS sefalan
que “el que la reglamentaria establezca como ex-
cepcién a la necesidad del consentimiento del in-
teresado aquellos supuestos en que el tratamiento
o la cesiéon estan autorizados con una norma con
rango de ley o una norma de derecho comunitario,
ninguna adicién limitativa supone con respecto a la
regulacion comunitaria”.

Sin embargo, en cuanto al articulo 10.2 b), las
SSTS consideran que impone un requisito adicional
al interés legitimo para efectuar la ponderacién exi-
gida por el articulo 7 f) de la Directiva, por lo que
excede su ambito y procede su anulacién, indican-
do que “la circunstancia de que los datos figuren
en fuentes accesibles al publico, referenciada en el
articulo 10.2 b) del Reglamento, no actia como
elemento de ponderaciéon. Ninguna dificultad de
redaccion habria para darle ese caracter. Actda, y
a ello se refiere la sentencia en su fundamento 47,
como requisito habilitante que, por adicionarse a
la previsién del articulo 7 f) de la Directiva, debe
declararse nulo. Es de observar el uso de la con-
juncién copulativa “y” entre la exigencia de que los
datos figuren en fuentes accesibles al publico y la
del interés legitimo del responsable del tratamiento
o del tercero o terceros a quienes se les comuni-
quen los datos”.
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ESAFIOS PARA LA PRIVACIDAD: PRESENTE Y FUTURO

A-LA PRIVACIDAD COMO ELEMENTO
CLAVE PARA CONFIAR EN INTERNET

La Agenda Digital para Espafa (febrero 2013) des-
taca que “el establecimiento de un clima de con-
fianza en el ambito digital es imprescindible para
que las TIC contribuyan al desarrollo econémico y
social del pais”.

A tal efecto, la Agenda Digital reconoce que “una
parte muy relevante de la confianza depende de
gue los propios usuarios sean conscientes de los
riesgos existentes y de que cumplan con las re-
comendaciones de buenas practicas para un uso
responsable de los servicios”. Para ello, las iniciati-
vas que pretendan incrementar la confianza digi-
tal de los usuarios deben incluir medidas de sensi-
bilizacién y difusion de buenas practicas citando,
entre otras, el impulso para la incorporaciéon de
contenidos sobre proteccion de la privacidad, la
seguridad y el uso responsable de las TIC en los
itinerarios del sistema educativo, asi como el re-
guerimiento de politicas de privacidad por parte
de los agentes implicados y la exigencia de su
cumplimiento.

La Agenda Digital insiste en resaltar que “uno
de los elementos que mas impacto tendrd sobre
la confianza en el &mbito digital en los proximos
anos es el tratamiento de los datos personales y
las cuestiones relacionadas con la privacidad en In-
ternet”. En este sentido, destaca la importancia de
la propuesta de la Comision Europea para adaptar
la normativa de la proteccién de datos al entorno
digital, reforzando el control de los usuarios sobre
sus datos personales. Asimismo, enfatiza la nece-
sidad de que las medidas normativas y de auto-
rregulacién que se adopten han de proporcionar
un adecuado equilibrio y proporcionalidad “para
asegurar la sostenibilidad de las inversiones y los
niveles de protecciéon adecuados”.

Estos objetivos implican un compromiso activo por
parte de la industria para facilitar las opciones de
gestion de los datos personales de los usuarios de
servicios de Internet y una apuesta de las Autorida-
des de proteccion de datos personales en la bus-
queda de alternativas flexibles para garantizar los
derechos de los usuarios en los nuevos entornos
tecnolégicos.

En este ambito, en 2012 han tenido lugar modifi-
caciones normativas que aportan nuevas garantias
para el tratamiento de datos en el sector de las te-
lecomunicaciones y en los servicios de la sociedad
de la informacion.

El dilatado retraso en la transposicion de la Di-
rectiva 2009/136/UE (que modificd la Directiva
2002/58/CE) determiné que el Gobierno, por razo-
nes de extraordinaria y urgente necesidad, llevara a
cabo su transposicion mediante la aprobacién del
Real Decreto-ley 13/2012, de 30 de marzo.

En relacién con la proteccion de los datos perso-
nales y las competencias de la AEPD, dicha norma
incide, basicamente, sobre la notificacién de viola-
ciones de datos por parte de los sujetos obligados
por la ley 32/2003 de 3 de noviembre, General de
Telecomunicaciones; el uso de dispositivos de al-
macenamiento y recuperacién de la informacion
en equipos terminales (las cookies y tecnologias
similares) y las garantias respecto de las comunica-
ciones comerciales no solicitadas a través de siste-
mas de comunicacion electrénica.

La inmediata entrada en vigor del Real Decreto-ley
13/2002 ha condicionado su aplicacion efectiva al
no contemplar un periodo transitorio para su apli-
cacion y transponer cuasi literalmente la redaccion
de la Directiva citada.

La norma modifica la Ley 32/2003, General de Te-
lecomunicaciones y define las violaciones de da-
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tos personales como “la violacion de la seguridad
que provoque la destruccién accidental o ilicita, la
pérdida, la alteracién, la revelacién o el acceso no
autorizado, de datos personales transmitidos, al-
macenados o tratados de otro modo en relacién
con la prestacion de un servicio de comunicaciones
electrénicas de acceso publico” (en adelante se de-
nominaran quiebras de seguridad).

Con el fin de reforzar las garantias de los abonados
o particulares afectados se prevén dos tipos de noti-
ficaciones de quiebras de seguridad. Por una parte,
la que debe realizarse con caracter general y sin di-
laciones indebidas a la AEPD y, por otra, la notifica-
cion directa a los abonados o particulares si pudiera
afectar negativamente a su intimidad o a sus datos
personales. Esta Ultima no serd necesaria cuando se
acredite a la autoridad competente la adopcion de
medidas de proteccién tecnoldgicas adecuadas.

De no efectuarse la notificacién a los abonados o
particulares, la AEPD podra exigirla una vez evalua-
dos los posibles efectos adversos.

En todo caso, las notificaciones deben incluir las
medidas adoptadas para atenuarlas y un punto de
contacto para que los particulares puedan obtener
informacion adicional.

Para permitir la verificacién de las obligaciones de
notificacion, los operadores obligados a ella debe-
ran llevar un inventario que estara a disposiciéon de
la AEPD.

La obligacion de notificar las quiebras de seguridad
aconsejo la puesta en marcha por parte de la AEPD
de un protocolo de actuacién dirigido a evaluar sin
dilacién las notificaciones de quiebras de seguridad.

En cuanto al sistema de garantias aplicable a la
nueva regulacion de los dispositivos de almacena-
miento y recuperacién de informacién en equipos
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terminales de los usuarios (en adelante cookies),
la nueva regulacion tiene gran relevancia practica.

Esta relevancia se deriva del importante cambio de
modelo regulatorio que ha supuesto el Real Decre-
to-ley 13/2012 y de sus implicaciones en aspectos
importantes de la denominada economia digital.

En efecto, hasta el momento de la entrada en vigor
de la norma citada, la proteccién de los usuarios de
servicios de la sociedad de la informacién se articu-
laba sobre un sistema de opt-out, que implicaba el
suministro de informacién sobre la utilizacién de
cookies, acompanada de la posibilidad de oponer-
se a las mismas.

Sobre estas premisas se han configurado modelos
de negocio cuya adaptacion al sistema de autoriza-
cion de las cookies, legitimado por el consentimien-
to informado de los usuarios, presenta dificultades
que se agudizan como consecuencia de la inmedia-
tez de la entrada en vigor de la nueva regulacion.

En este entorno, la AEPD ha optado por establecer
un contacto directo con la industria dirigido a ela-
borar un documento orientativo sobre cdbmo adap-
tarse a la regulacién vigente. Se valoran, como
punto de referencia, las consideraciones de otras
autoridades de proteccién de datos de Estados
miembros de la Unién Europea que se han antici-
pado en la aplicacién de la nueva regulacion.

Esta opcion se ha plasmado en la articulacién de
un didlogo directo con organizaciones represen-
tativas de los agentes implicados (Adigital, IAB y
Autocontrol) para la elaboracién por parte de la
industria de unas recomendaciones que pudieran
ser respaldadas por la AEPD para el cumplimiento
de la nueva regulacion.

La elaboracién de las citadas orientaciones parte
necesariamente del limitado conocimiento de los
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usuarios de Internet sobre el uso y la gestion de
las cookies, y del consiguiente compromiso de la
industria para contribuir activamente a informarles
sobre su uso y sobre las opciones de gestién de las
mismas.

Este compromiso, de ser efectivo, posibilitard una
evaluacion consciente por parte de los usuarios de
las ventajas y los riesgos derivados del uso de coo-
kies, pudiendo decidir sobre el uso de su informa-
cion personal.

No obstante, el proceso de didlogo con la industria
no condiciona la vigencia de la nueva regulacién,
circunstancia que hace recomendable la realizacion
por los sujetos obligados de una auditoria de cookies
que les permita identificar las que utilizan (propias o
de terceros). Asi, sobre ese andlisis, podran adoptar
las medidas apropiadas para obtener el consenti-

miento informado de los usuarios de acuerdo con
las caracteristicas de su modelo de negocio.

Tanto en la auditoria de cookies como en los pro-
cedimientos dirigidos a obtener el consentimiento
debe tenerse en cuenta que, en determinadas con-
diciones, este requisito esta exceptuado.

Sobre las cookies exentas, el Grupo de Trabajo de
las Autoridades Europeas de Proteccion de Datos
(GT29) adopto el Dictamen 4/2012 (WP 194), que
forma parte del conjunto de posiciones en relacion
con la aprobacién y posterior implementacion de
la Directiva 2009/136, que vino a modificar la Di-
rectiva 2002/58.

Mientras que en los dictdmenes 2/2010 (WP
171), sobre publicidad comportamental en linea,
y 16/2011 (WP 188), sobre la Recomendacién de
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Buenas Practicas de EASA/IAB, el Grupo se concen-
tré en exponer su interpretacién sobre como ges-
tionar la nocién de consentimiento previo e infor-
mado para la instalacion de cookies que establece
como norma general la Directiva, en esta se ocupa
de analizar qué tipos de cookies estarian excluidas
de ese consentimiento, también en aplicacion de
las excepciones que la Directiva fija.

El Dictamen parte en su andlisis tanto de los dos
requisitos que la Directiva incorpora expresamente
("al solo fin de efectuar la transmisién de una co-
municacion a través de una red de comunicaciones
electrénicas, o en la medida de lo estrictamente
necesario a fin de que el proveedor de un servicio
de la sociedad de la informacién preste un servicio
expresamente solicitado por el abonado o el usua-
rio”) y de dos dimensiones propias de las cookies:
su persistencia y la parte responsable de instalarla.

El uso combinado de ambos grupos de variables
conduce a un listado de cookies en que el consen-
timiento previo e informado no es necesario, asi
como a que el Dictamen intente aclarar la situacion
de algunas cookies cuya valoraciéon puede resultar
mas dificil. En este aspecto, merece mencién es-
pecial el caso de las cookies de primera parte (las
instaladas por la propia web en que se emplean)
utilizadas con fines analiticos. El Dictamen recono-
ce que, en aplicacién de los criterios de la Directiva,
no pueden ser excluidas de la necesidad de consen-
timiento pero también concluye que su impacto en
la privacidad es muy limitado y que, en caso de
que se revisara en un futuro la Directiva 2002/58,
debiera establecerse una excepcién explicitamente
dirigida a ellas.

En abril de 2013, es decir, fuera del periodo tem-
poral al que se refiere esta Memoria, la Agencia
Espafola de Proteccion de Datos ha presentado,
junto a las asociaciones Adigital, Autocontrol e IAB
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Spain, la primera gufa en Europa elaborada conjun-
tamente por la autoridad de protecciéon de datos 'y
los representantes de la industria. La Guia sobre el
uso de las cookies recoge las orientaciones, garan-
tias y obligaciones que la industria se compromete
a difundir y aplicar para adaptar la instalacion de
este tipo de archivos a la legislacion vigente.

B-MODULAR LAS GARANTIAS EN EL
‘CLOUD COMPUTING'

El desarrollo de nuevos servicios globales que in-
ciden en el tratamiento de datos personales exige
superar el marco nacional en el analisis de sus im-
plicaciones y promover conclusiones comunes de
las autoridades de protecciéon de datos en el am-
bito europeo.

En esta linea, la AEPD ha participado activamen-
te en la adopcién del Dictamen 5/2012 sobre la
computacién en la nube en el marco del Grupo de
Trabajo del articulo 29 (GT 29).

La computacién en nube (cloud computing) se de-
fine como un conjunto de tecnologias basadas en
el uso y provisiéon de servicios y aplicaciones de tec-
nologias de la informacién basadas en Internet. Su
uso se esta generalizando muy rapidamente, dado
gue puede generar importantes beneficios econé-
micos y tecnoldgicos para todo tipo de entidades,
publicas o privadas. Sin embargo, esta expansion
supone un reto para la proteccion de datos, pues-
to que algunas de las caracteristicas intrinsecas a
este modelo de prestacion de servicios exigen una
adaptacién de los principios y garantias clasicas en
el ambito de la privacidad.

El Dictamen pretende ofrecer una gufa sobre cémo
encuadrar la computacion en nube en el marco de
proteccién de datos, y para ello comienza con un
analisis general de los riesgos que el cloud, por su
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naturaleza, conlleva. Entre los puntos mas relevan-
tes destacarian el potencialmente elevado numero
de entidades involucradas, la dispersién en la loca-
lizacion de los datos, la rapidez con que se produ-
cen las transacciones (frecuentemente implicando
transferencias internacionales), o la dependencia
que el cliente tiene respecto al prestador.

El documento subraya cémo el cliente de cloud
mantiene su rol de responsable de tratamiento vy,
por tanto, determina que la legislacion que resulta
aplicable sea la del pais en el que esté establecido,
con independencia de cudl sea el lugar en el que se
establezca el prestador de servicios de cloud com-
puting. Igualmente, sefiala que sigue teniendo que
hacer frente a sus obligaciones como responsable.

Es por ello que el Dictamen considera fundamental
que las entidades que quieran utilizar los servicios
de cloud realicen un analisis de riesgos que les per-
mita elegir con conocimiento suficiente tanto el
tipo de prestacion como el proveedor de servicios
en nube.

La parte mas sustancial del Dictamen se centra en
los contenidos que se recomiendan para los con-
tratos que vinculan al cliente responsable con el
prestador encargado del tratamiento, asi como en
los que se concluyan entre el prestador o prestado-
res y sub-encargados del tratamiento. Esos contra-
tos deberan tener en cuenta —e incluir las cldusulas
que correspondan a cada situacion— la existencia
de transferencias internacionales.

La AEPD actué como co-redactor de la propuesta
presentada al plenario para su aprobacién.

En paralelo al desarrollo de los trabajos del GT29, la
AEPD ha anticipado unas recomendaciones conjun-
tamente con el Consejo General de la Abogacia Espa-
fola dirigida a orientar a los abogados en la contra-
tacion de servicios de cloud computing (disponibles

en www.agpd.es). Los criterios de estas recomenda-
ciones han sido ratificados por el Dictamen citado.

Partiendo de los criterios del Dictamen, la AEPD ha
trabajado en la elaboracién de unos principios ge-
nerales sobre las garantias que se deben adoptar
en la contratacion de estos servicios y la diligencia
exigible tanto a los clientes interesados en utilizar-
los como a las entidades que los comercializan.

En abril de 2013 la Agencia presenté una guia
practica dirigida a pymes, profesionales y adminis-
traciones publicas que detalla cdbmo contratar ser-
vicios de cloud computing conforme a la normativa
de proteccion de datos y unas orientaciones dirigi-
das a los prestadores de servicios en la nube.

C-UNA POLITICA COORDINADA EN
DEFENSA DE LOS CIUDADANOS EUROPEOS

La oferta de servicios globalizados, especialmen-
te en Internet, ha determinado que el andlisis de
sus implicaciones sobre la proteccion de los datos
personales y la respuesta a las mismas supere los
ambitos nacionales.

Las Autoridades de Proteccién de Datos de los Es-
tados miembros y el Supervisor Europeo de Protec-
cion de Datos han sido conscientes desde tiempo
atras de la necesidad de abordar dichas cuestiones
de forma coordinada. De hecho, la tradicion del
GT29 en la adopcién de Dictamenes y Recomenda-
ciones asf lo acredita.

La necesidad de formular criterios comunes se ha
intensificado recientemente como consecuencia de
las nuevas regulaciones (modificacion de la Direc-
tiva 2002/58/CE) o del desarrollo de servicios. Un
ejemplo de la creciente cooperacién entre autori-
dades han sido los documentos elaborados sobre
cookies o el cloud computing.
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Por otra parte, en el pasado, la cooperacién se ha-
bia circunscrito, basicamente, al analisis de los ries-
gos y la elaboracion de criterios comunes sobre la
normativa de proteccién de datos personales. Sin
embargo, en el momento presente las actuaciones
de cooperacién implican dar nuevos pasos adelan-
te en la aplicacion efectiva de la normativa citada.

Un primer paso en esta direccion ha sido la cola-
boracion de las Autoridades en el marco del GT29
con la Autoridad de Proteccién de Datos de Irlanda
para auditar los servicios prestados por Facebook,
que ha dado lugar a un proceso de revisién de sus
servicios para adaptarlo a las recomendaciones de
la auditorfa.

La necesidad de acciones coordinadas se ha hecho
auln mas patente como consecuencia de la modifi-
cacion unilateral de las politicas de privacidad y con-
diciones de uso de servicios por parte de Google,
el 1 de marzo de 2012. Como consecuencia de esa
modificacién, se han unificado en una Unica politica
todo un conjunto de politicas especificas asociadas
a los servicios prestados por Google, a la vez que se
generaliza la combinacion de los datos de usuarios
obtenidos de cada uno de los referidos servicios.

En vista de las dudas que suscitaban estos cambios
en el terreno de la proteccién de datos, el GT29
decidié6 emprender una investigaciéon conjunta, li-
derada por la Autoridad de Proteccién de Datos
francesa (CNIL), y con la participacion del resto de
autoridades europeas a través de los mecanismos
de cooperacién del Grupo.

En el desarrollo de la investigacién, se remitieron
a Google sendos cuestionarios en marzo y mayo
de este afo. Las respuestas por parte de la com-
pafia presentaban, en ambos casos, informacién
incompleta o con insuficiente nivel de detalle. Con
la informacién proporcionada por dichos cuestio-
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narios, asi como con los resultados de las pruebas
técnicas realizadas por la CNIL, se elabord un in-
forme de auditoria, junto con un documento de
recomendaciones.

El informe de auditoria fue remitido a Google, asi
como las recomendaciones y una carta firmada por
todos los Comisionados de Proteccion de Datos de
la Union Europea que se presentd publicamente el
16 de octubre.

Ademés de emplazar a Google a comprometerse
de forma publica con los principios dimanantes de
la legislacion de proteccién de datos de la Union
Europea, en la carta y en el informe que la acompa-
fia se hace un diagndstico sobre los elementos de
la nueva politica de privacidad de la entidad que, a
juicio de las autoridades europeas, entran en con-
flicto con nuestra legislacion.

En primer lugar, la investigacion mostré que Goo-
gle no facilita la informacién suficiente a sus usua-
rios, incluidos los usuarios pasivos, es decir, aque-
llos que utilizan un servicio de Google sin haberlo
solicitado o, incluso, sin saberlo. Ello supone que
un usuario de Google no puede determinar qué ca-
tegorias de datos se tratan en el servicio que utiliza
ni con qué fin.

Por otro lado, la investigacién confirmé que, como
intufan las autoridades europeas, la nueva Politica
de privacidad permite que Google combine practi-
camente cualquier dato de cualquier servicio para
cualquier fin. Estas operaciones de combinacion
masiva de datos plantean serios problemas desde
la perspectiva de la base legal en que se fundamen-
tan, su proporcionalidad en relacién con los fines
perseguidos y el control que sobre ellas pueden
ejercer los usuarios.

Por ultimo, se constaté que Google no informa a
los usuarios, ni tampoco proporcioné explicaciones
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suficientes en el marco de la investigacion, sobre
los periodos de conservaciéon para los datos perso-
nales que trata.

Adicionalmente, se presenté un documento que
recoge en detalle un conjunto de recomendaciones
para la mejora de dicha politica en el &mbito de la
informacion a los usuarios, las practicas de combi-
nacion de datos obtenidos de diferentes servicios
y los periodos de retencién de datos. Entre estas
recomendaciones se incluian:

Definir un modelo de avisos de privacidad es-
tructurados y separados en capas, con un nivel
de informacion especifica para cada producto.

Utilizar presentaciones interactivas que per-
mitan a los usuarios navegar facilmente por el
contenido de las politicas.

Facilitar informacién precisa y adicional sobre
los datos que afectan de manera significativa a
los usuarios (ubicacién, datos de las tarjetas de
crédito, identificadores de dispositivo Unicos,
etc.)

Adaptar la informacion a los usuarios de dis-
positivos méviles.

Garantizar que los usuarios pasivos estén de-
bidamente informados.

Detallar con mayor claridad la manera en la
gue se combinan los datos entre los diferentes
servicios.

Desarrollar nuevas herramientas para dotar
a los usuarios de un mayor control de sus da-
tos personales, tales como diferenciacion mas
explicita de los fines para los que se produce
cada operacion de combinaciéon, obtencion de
consentimiento explicito para la combinacion
de datos con determinadas finalidades y dise-

fio de mecanismos de opt out mas simples para
todo tipo de usuarios en los casos en que la
combinacién no se base en el consentimiento
o aplicacion del Articulo 5(3) de la Directiva eu-
ropea sobre la privacidad y las comunicaciones
electrénicas.

Por otro lado, el documento ofrece consejos sobre
la politica de uso de nombres reales en el proceso
de registro de nuevos usuarios, asi como sobre el
uso de datos biométricos, con especial incidencia
en los sistemas de reconocimiento facial.

La Agencia Espafola de Proteccion de Datos ha
participado de forma activa en la investigacién rea-
lizada, tanto en la redaccién y evaluacion de los
cuestionarios como en la elaboracion del informe
final de la investigacion. En ese sentido, hay que
senalar el excelente nivel de la colaboracién man-
tenida con la CNIL francesa, que en todo momento
ha sido muy receptiva a nuestras aportaciones.

También es necesario destacar la importancia ins-
titucional de esta iniciativa, en la que todas las au-
toridades de la Unién acuerdan formalmente desa-
rrollar de forma conjunta y coordinada una accion
de investigacion sobre practicas empresariales con-
cretas y emiten una posicién comun detallada.

D-REFORZAR LA PROTECCION DE LOS
DATOS DE LOS MENORES DE EDAD

Nos encontramos en la era de los llamados nati-
vos digitales, aquellos que han nacido después de
1995 y que no han conocido el mundo sin Inter-
net, conviviendo en estrecha relacion con las Tec-
nologias de la Informacién y Comunicacién (TIC).

Segun la encuesta de 2011 sobre Equipamiento y
Uso de Tecnologias de Informacion y Comunica-
cion en los Hogares del Instituto Nacional de Esta-
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distica (INE), la proporcién de uso de tecnologias
de la informacién por los menores de 10 a 15 anos
es, en general, muy elevada. El uso del ordenador
es practicamente universal (95,6%), y el 87,1%
utiliza Internet. Estos resultados sugieren que en
edades inferiores a los 10 anos el uso de Internet
es también una practica mayoritaria. Entrelos 10y
los 15 afos el porcentaje de nifos que dispone de
un teléfono mévil aumenta significativamente. La
encuesta refleja que a los 10 afios un 32,5% de los
ninos posee un terminal movil, cifra que se eleva
hasta el 87,3% al alcanzar los 15 anos.

Esa facilidad y familiaridad que tienen los menores
para manejarse en el mundo de la web 2.0 se con-
trapone, sin embargo, con un déficit de seguridad
a la hora de aventurarse en la navegacion por Inter-
net. Debe tenerse presente que se trata de perso-
nas en proceso de formacién y que, justamente por
ello, desconocen o no son plenamente conscientes
del valor de la privacidad y de los datos de caracter
personal. Esto puede conducir, en muchas ocasio-
nes, a un uso mas arriesgado tanto de su propia
informacion como de la de terceros.

El rdpido desarrollo de las TIC, unido a ese déficit
de formacién y concienciacién de los menores en el
uso responsable de los datos de caracter personal,
les hace aun mas vulnerables ante conductas no
deseadas que, en ocasiones, pueden llegar a ser
constitutivas de delito. Ademas, no hay que olvidar
gue en otros casos son ellos los que con su con-
ducta propician situaciones de las que son victimas
terceras personas, menores o adultas.

La AEPD ha sido y es muy sensible a esta realidad,
de la que cada dfa contamos con mas ejemplos,
por lo que se ha propuesto como objetivo prio-
ritario reforzar la proteccién de los menores en
Internet.
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Tras analizar diferentes opciones, se ha optado por
la creacion de un nuevo espacio online dedicado
a los menores que estara disponible en la web de
la AEPD. Se trata de un proyecto cuya finalidad es
minimizar, en la medida de lo posible, el riesgo que
se deriva de un uso no responsable e inconsciente
de Internet. La web servird como base para realizar
acciones de concienciacion, sensibilizacion y for-
macion sobre la proteccién de los datos de carac-
ter personal y la privacidad que se llevarian a cabo
fundamentalmente por la comunidad educativa sin
prescindir de la colaboracién indispensable de pa-
dres y tutores.

En este proceso se cuenta con la colaboracién del
Instituto Nacional de Tecnologias Educativas y de
Formacion del Profesorado (INTEF), del Ministerio
de Educacién, Cultura y Deporte, y de expertos de
otras entidades, entre ellas la Brigada de Investi-
gacion Tecnoldgica de la Direccién General de la
Policia.

El proyecto, de caracter integral y escalable, permi-
tird incorporar, ademas de los materiales y recursos
ya existentes, aquellos que se vayan produciendo,
asi como la actualizaciéon de su contenido. El sitio
web estard plenamente disponible a través de la
pagina de la AEPD en 2013.

Asimismo, se ha continuado trabajando en la bus-
queda de herramientas y procedimientos que per-
mitan a los responsables del tratamiento la verifi-
cacion efectiva de la edad minima, 14 afos, para
poder prestar el consentimiento para el tratamien-
to de los datos de caracter personal, establecida en
el articulo 13 del Reglamento de desarrollo de la
LOPD. A estos efectos, y con la finalidad de encon-
trar vias que faciliten la observancia de la norma,
se ha propuesto la incorporacién al DNI electrénico
del certificado de autenticacién, no de firma, que
hasta ahora se habilita solo a partir de la mayoria
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de edad o en los supuestos de emancipacién. Esta
férmula permitiria contar con un instrumento fia-
ble para verificar el cumplimiento del requisito de
la edad para quien se dé de alta en un servicio de
Internet o en una red social.

E-RIESGOS DEL RECONOCIMIENTO
FACIAL Y SU IMPACTO EN LA PRIVACIDAD

En el marco de la politica de ofrecer una respuesta
comun a nivel europeo sobre desarrollos globales
que afecten a la proteccién de datos personales,
el GT29 adopté el Dictamen 2/2012 sobre reco-
nocimiento facial en servicios online y moviles
(WP 192).

Este Dictamen actualiza, concentrandose en la po-
sibilidad actualmente existente de capturar y reco-
nocer automaticamente una cara en una imagen
digital, la posicién manifestada por el Grupo en su
Documento de Trabajo sobre Datos Biométricos
(WP 80), y se enmarca, igualmente, en la revisién
completa de ese Documento de Trabajo que hace
el Dictamen 3/2012.

El proposito del documento es analizar cémo abor-
dar el uso de técnicas de reconocimiento facial en
el marco legal de proteccién de datos y proporcio-
nar recomendaciones para su uso en los contextos
de servicios online y moviles.

En ese sentido, el Dictamen describe en primer
lugar las caracteristicas y posibles usos de estas
tecnologias.

A partir de ahi, identifica una serie de riesgos espe-
cificos, entre los que destacan el de la adquisicién
de imé&genes para su tratamiento sin suficiente le-
gitimacion y el de las quiebras de seguridad que
pueden producirse en los procesos de comunica-

cion entre la captura de la imagen vy las sucesivas
fases de tratamiento.

Frente a estos riesgos, el texto ofrece varias reco-
mendaciones con especial énfasis en la obtencion
del consentimiento de los interesados o en la exis-
tencia de un claro interés legitimo cuando éste pue-
da ser empleado como base de legitimacion para
el tratamiento. Igualmente, se recomienda el uso
de técnicas que, como el encriptado, garanticen la
seguridad en las comunicaciones de estos datos.

F-LOS FLUJOS INTERNACIONALES DE
DATOS: FLEXIBILIDAD Y GLOBALIZACION

Las solicitudes de autorizacion de transferencias
internacionales de datos de caracter personal han
experimentado en 2012 un aumento de un 12%
respecto al ejercicio anterior (226 solicitudes pre-
sentadas en 2012 frente a las 202 solicitudes pre-
sentadas en 2011), si bien este incremento no se
ha reflejado de manera similar en las solicitudes
efectivamente autorizadas (177 autorizaciones en
2012 frente a las 175 en 2011, ya que 56 solicitu-
des fueron finalmente archivadas).

Como lugares de destino de los datos de carac-
ter personal, en 2012 destacan diversos paises de
Latinoamérica (63), Estados Unidos (62) e India
(27); principales destinos de las transferencias de
datos. También son destacables, aunque en me-
nor medida, las transferencias con destino a Ma-
rruecos (10).

Atendiendo a los datos agregados de autorizacio-
nes, América Latina continda siendo el principal
importador de datos desde Espana, destacando
por numero de autorizaciones Perl, Colombia,
México, Chile y Uruguay. Este ultimo pals ha refor-
zado su capacidad como destino de transferencias
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internacionales al haber obtenido una Decision de
la Comisién Europea que lo consideré como un
pais que garantiza un nivel de proteccion de datos
personales equivalente al de los Estados miembros
de la Unién Europea (Decisién 2012/484/UE, de 21
de agosto). Ello le exime de solicitar autorizaciones
para las transferencias internacionales de datos.

Asimismo, destaca el fuerte crecimiento de las au-
torizaciones con destino al area de Asia-Pacifico,
gue con una cifra total de 290 ha superado a los
EEUU como importador de datos desde Espana.
En dicha &rea geografica, India, con 137 autori-
zaciones en cuanto a datos agregados, ocupa el
primer lugar.

En cuanto a las garantias aportadas por los expor-
tadores de datos en sus solicitudes de autorizacién,
el 62% (119 autorizaciones) ha utilizado las cldu-
sulas contractuales de la Decisidon de la Comision
Europea 2010/87/UE, que regula la prestacién de
servicios entre responsables y encargados del tra-
tamiento. El 30% (55 autorizaciones) corresponde
a transferencias internacionales que han utilizado
el modelo de responsable a responsable (Decision
2001/497/CE).

Es necesario destacar como novedad que duran-
te 2012 se han autorizado por primera vez dos
transferencias internacionales de datos entre un
prestador de servicios/encargado del tratamiento
establecido en Espafa, como exportador de datos,
y un importador de datos/subencargado del trata-
miento situado en un tercer pals.

Las garantias aportadas para estas autorizacio-
nes consistieron en un contrato entre exportador
e importador de datos, cuyas cldusulas han sido
elaboradas por la AEPD, y un contrato marco de
prestacion de servicios entre el responsable del tra-
tamiento y el encargado exportador de datos.

MEMORIA 20

Este nuevo modelo permite, dentro del marco de
la autorizacion concedida, la transferencia de da-
tos de los responsables de los ficheros que con-
traten la prestacién de servicios con el encargado/
exportador sin necesidad de que cada responsable
tenga que solicitar una autorizacién, proporcio-
nando una mayor flexibilidad a los prestadores de
servicios a la hora de subcontratar con entidades
establecidas fuera del &mbito del Espacio Econo-
mico Europeo.

En relacién con la adopcion por parte de grupos
multinacionales de empresas de reglas internas o
normas juridicas vinculantes que garanticen las
transferencias internacionales (BCR por sus siglas
en inglés) se han realizado las siguientes actuacio-
nes durante 2012:

En el marco del procedimiento coordinado
establecido por el Grupo del Articulo 29 de la
Directiva 95/46/CE, la AEPD ha participado en
la revisién de siete solicitudes de aprobacién de
BCR presentadas ante diferentes Autoridades de
Control de Proteccion de Datos: Francia en el
caso de las multinacionales HR Access, Schnei-
der Electric y Novartis, Reino Unido para las BCR
presentadas por las entidades Motorola Mobili-
ty y Motorola Solutions, y Holanda en relacién
con los Grupos multinacionales DSM e ING.

Por otra parte, se han autorizado seis trans-
ferencias internacionales de datos personales
amparadas en las garantias basadas en BCR
previamente aprobadas de los Grupos Bristol-
Myers Squibb (2 resoluciones), British Petroleum
P.L.C., Actmel, Novo Nordisk y Ebay.

Respecto de esta modalidad de transferencias in-
ternacionales de datos, la AEPD ha participado en
el subgrupo de BCR (que ha pasado a denominar-
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se de Transferencias Internacionales) creado por el
Grupo del Articulo 29.

Uno de los temas relevantes de este subgrupo ha
sido el impulso dado a las denominadas BCR para
encargados del tratamiento que pretenden ser de
aplicacion para las entidades pertenecientes a un
grupo multinacional que actuase como prestador
de servicios. También se han llevado a cabo los
trabajos de elaboracion de los documentos marco
que permitirian la aprobacion de estas BCR para
encargados y esta previsto completar el desarrollo
de estos documentos durante 2013. Esta moda-
lidad de BCR podria servir como una de las po-
sibles respuestas a las cuestiones que en materia
de transferencia internacional de datos plantea la
prestacion de servicios de cloud computing.

Dichas actividades han culminado con la adopcién
del documento de trabajo WP 195, que recoge la
tabla de elementos y principios que han de encon-
trarse en las BCR de encargado del tratamiento.

Este documento da continuidad y complementa
los trabajos del Grupo en el terreno de las Normas
Corporativas Vinculantes destinadas a responsa-
bles de tratamiento.

Las BCR dirigidas a encargados pretenden establecer
los contenidos que permitiran considerar que exis-
ten garantias suficientes de proteccion en los movi-
mientos internacionales de datos que se produzcan
dentro de una corporaciéon que procesa datos por
cuenta de un responsable. Mé&s en concreto, la tabla
establece condiciones sobre la naturaleza vinculante
de las BCR, tanto internamente como externamente,
con una especial referencia a la asuncion de respon-
sabilidades, su eficacia, el deber de cooperacién, la
descripcion de los tratamientos y de los flujos de da-
tos, los mecanismos para informar de cambios que
puedan producirse y las salvaguardas especificas de
proteccién de datos.

Dado que estas normas estan pensadas para ser
utilizadas por encargados de tratamiento, la tabla
presta especial atencion a los mecanismos para
que puedan ser positivamente sancionadas por las
autoridades de proteccion de datos.

El documento es el punto de partida para que las
BCR de encargado comiencen a emplearse en la
practica y se complementa con otros documentos
que, de nuevo, replicarén, con las particularidades
necesarias, los que se prepararon en su momento
en desarrollo de las BCR para responsables.
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ARCOS SUPRANACIONALES DE PROTECCION DE DATOS

A-AVANCES EN LA REVISION DE LAS
NORMATIVAS INTERNACIONALES DE
PROTECCION DE DATOS

Durante el ano 2012 se han logrado importantes
avances en los procesos de actualizaciéon y moder-
nizacién de algunos de los mas importantes ins-
trumentos internacionales de proteccion de datos.

Sin duda el més relevante de estos instrumentos
desde la perspectiva espanola es el que afecta a la
Directiva 95/46, de Proteccién de Datos, base de
nuestra legislacién en esta materia.

El 25 de enero de 2012 la Comisién Europea pre-
sentd los textos que configuran la propuesta del
nuevo marco juridico de proteccién de datos que
vendra a sustituir a la vigente Directiva y también
a la Decisién Marco de 2008 sobre proteccién de
datos en el ambito de la cooperacion policial y
judicial penal (antiguo “tercer pilar”). Los textos
que se han presentado son un Reglamento Ge-
neral sobre Proteccion de Datos y una Directiva
sobre proteccion de datos en el dmbito policial y
judicial penal.

Se cerraba asf la etapa preparatoria de la reforma,
iniciada con una Conferencia organizada en mayo
de 2009 y se daba paso al procedimiento legislati-
vo ordinario en el que, de acuerdo con las previsio-
nes del Tratado de Lisboa, participan el Consejo y
el Parlamento Europeo.

La propuesta de Reglamento, la principal de estas
dos normas, parte del sistema de garantias esta-
blecidas en la Directiva de 1995. Sin embargo, in-
troduce varios elementos innovadores con los que
pretende alcanzar el objetivo de adaptar el régi-
men de proteccion a los retos actuales.

Aunque no es posible sintetizar todo el conteni-
do de la propuesta en el espacio que permite esta

Memoria, si cabe resaltar algunos aspectos de las
principales innovaciones:

La eleccion del instrumento legal, un Regla-
mento, que es un acto juridico directamente
aplicable que no requiere de trasposicion en los
ordenamientos nacionales, pretende conseguir
una mayor armonizacion en el régimen de pro-
teccion, superando la relativa dispersién exis-
tente en la actualidad y sus efectos negativos
sobre la eficacia del sistema.

La propuesta incluye en su dmbito de aplica-
cion a responsables de tratamiento que, aun-
gue no estén establecidos en la Unién Europea,
tratan datos de ciudadanos europeos en el mar-
co de una oferta de bienes o servicios dirigida a
ellos o de una monitorizacién de su conducta.

Pretende reforzar los derechos de los inte-
resados con una mejor definicion del consen-
timiento como base legal para el tratamiento
de datos, una reformulaciéon de los equilibrios
en la aplicacion del derecho de oposicion y la
introduccién de los nuevos derechos a la porta-
bilidad y al olvido.

Se incorporan mecanismos destinados a re-
forzar el compromiso con la proteccion de datos
de responsables y encargados de tratamiento.
Entre estos mecanismos destacan la proteccion
de datos desde el disefio y, por defecto, la gene-
ralizacion de la figura del delegado de protec-
cion de datos o la implantacion de la obligacién
de realizar evaluaciones de impacto sobre la
proteccién de datos en tratamientos de riesgo.

Las Autoridades de Proteccion de Datos ven
reforzada su independencia y sus poderes, que
también se alinean segun unos parametros co-
munes a toda la Union. Entre estos poderes se
incluye el sancionador, que el Reglamento esta-
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blece expresamente, incluyendo una relacion de
infracciones y las correspondientes sanciones.

El Reglamento busca simplificar el sistema de
relacién de las empresas con las Autoridades de
Proteccion de Datos introduciendo un sistema
denominado “ventanilla Unica”. Esta practica
supone que, en los casos en que un responsa-
ble o encargado tengan varios establecimientos
en la Unidén Europea, la encargada de super-
visar todos los tratamientos de esos responsa-
bles o encargados sera la autoridad del Estado
miembro donde esté situado el establecimiento
principal. Esta previsién, sin embargo, plantea
también serios interrogantes en relaciéon con la
eficacia de la proteccion que finalmente reci-
ban los ciudadanos en respuesta a sus denun-
cias o quejas.

En el Consejo, y bajo las Presidencias danesa y chi-
priota, el texto de la propuesta de Reglamento se
ha debatido dentro del Grupo DAPIX. Al finalizar
2012, la primera lectura del documento habia al-
canzado aproximadamente dos terceras partes de
la propuesta. También a finales de 2012 la Presi-
dencia irlandesa anuncio su intencién de dar prio-
ridad a esta propuesta.

La propuesta de Directiva ha sido también estudia-
da por este Grupo de Trabajo, si bien con menor
intensidad que el Reglamento. Esta menor dedica-
cion parece obedecer a una conjuncion de diversos
factores. Por una parte, algunos Estados miembros
consideran que la Directiva no resulta necesaria si
se tiene en cuenta que la Decisiéon Marco fue apro-
bada a finales de 2008 y auin no ha podido desple-
gar todos sus efectos, asi como que estas materias
estan suficientemente reguladas por los derechos
internos. Por otro lado, lo reducido de los plazos
para tramitar la reforma del marco de proteccién
de datos dentro de la actual legislatura en el Parla-

mento Europeo ha generado dudas sobre la conve-
niencia de complicar ain mas la ya compleja tarea
de negociar el texto del Reglamento afiadiendo un
segundo instrumento con sus propias dificultades.

En todo caso, tanto la Comision como el Parlamen-
to Europeo han insistido en su posicién de que la
negociacion de la reforma debe respetar el enfoque
integral que presidi6 su disefo y que, consecuen-
temente, ambas propuestas han de ser discutidas
y sometidas a aprobacion final en paralelo. El Con-
sejo, por su parte, no ha cuestionado formalmente
esta posicion.

El Parlamento Europeo comenzd también la trami-
tacion de ambos textos. El paquete de reforma ha
sido atribuido a la Comisién de Libertades Civiles,
Justicia y Asuntos de Interior (LIBE), si bien esta atri-
bucién no es en exclusiva. Otras comisiones afecta-
das, como las que tratan temas de industria (ITRE),
mercado interior (IMCO), empleo (EMPL) y asuntos
legales (JURI) estaran asociadas a los trabajos y po-
dran aportar sus propias contribuciones al proceso.

La Comisién LIBE ha mantenido a lo largo de 2012
varias reuniones con los sectores implicados y ha
anunciado que se presentaran los borradores de
informe de la Comisién a principios de 2013.

El Gobierno espafnol hizo publico a finales de 2012
un documento de trabajo en el que se recoge la
posicion espanola respecto al Reglamento, inclu-
yendo diversas propuestas de mejora. Este docu-
mento constituye una primera aproximacion al tex-
to y podra ser objeto de modificaciones a medida
gue avancen las negociaciones.

La AEPD, como 6rgano independiente de la Admi-
nistracién del Estado, no asume la representacion
espafola en las discusiones que sobre este nuevo
marco normativo se desarrollan en el Consejo o en
el Parlamento Europeo. No obstante, esta partici-

<Indice>

a7



48

pando activamente a titulo consultivo, prestando
asesoramiento y asistencia de contenido funda-
mentalmente técnico a los departamentos respon-
sables en el marco de los mecanismos de coordina-
cion que se han establecido especificamente para
abordar la tramitacion de este paquete normativo.

La AEPD ha participado también activamente en
la preparacion de las opiniones del GT29 a estas
iniciativas normativas. En concreto, la Agencia ha
tomado parte en todas las reuniones del Grupo y
de su Subgrupo “Futuro de la Privacidad” en que
se han preparado documentos relacionados con el
proceso de revision. Asimismo, ha participado en la
preparacion de todas los dictdmenes que el Grupo
ha emitido y que se relacionan en el apartado co-
rrespondiente de esta Memoria.

Aunque su impacto directo en el derecho espafol
de proteccién de datos pueda ser menor, no puede
obviarse la importancia del segundo de los instru-
mentos actualmente en proceso de revisién. Se tra-
ta del Convenio 108 del Consejo de Europa, cuya
reforma se abord¢ al tiempo de cumplirse los 30
afos de su adopcién en 1981.

La revision del Convenio se lanzé formalmente a
finales de 2010, cuando el Comité de Ministros del
Consejo de Europa aprob6 una Resolucion sobre
la Proteccion de Datos y la Privacidad en el Tercer
Milenio.

En 2011 el Consejo publicd una hoja de ruta con
los hitos principales en lo relativo al proceso de
modernizacién, y en noviembre de ese mismo aho
el Secretariado publicé una primera propuesta de
texto articulado para comenzar la discusién en el
seno del Comité Consultivo de Proteccion de Datos
(T-PD).

A'lo largo de 2012 el Comité 108 ha intensificado
su actividad, habiendo llegado en su Ultima reu-
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nién plenaria, celebrada entre los dias 27 y 30 de
noviembre, a concluir, y remitir al Comité de Mi-
nistros, la definitiva propuesta de texto articulado.

Con esta remision se abre una nueva fase en el
proceso de modernizacién del Convenio, en la cual
un comité ad hoc, en el que esta presente la Presi-
dencia del Comité Consultivo, estudiara el texto si-
guiendo un mandato, que incluye plazos, que emi-
te el Comité de Ministros a propuesta del Standing
Committee on Media and Information Society. Este
Comité ad hoc celebrara su primera reunién en ju-
nio de 2013.

Una cuestidon que es una constante desde el inicio
del proceso es la necesidad de que exista coheren-
cia entre el nuevo texto del Convenio y el marco de
proteccion de datos revisado de la Unidn Europea.

La consecucién de ese objetivo esta condicionada
por dos factores. Por un lado, a causa de la presen-
tacion de las propuestas de Reglamento y Directiva
por parte de la Comisién en enero de 2012. Por
otro, la Comision Europea habia manifestado ex-
presamente su posicion de que la politica de pro-
teccidon de datos es de exclusiva competencia eu-
ropea segun el Tratado de Lisboa y que, por tanto,
corresponde a las instituciones europeas negociar
y concluir cualquier acuerdo internacional, incluido
el nuevo Convenio, que regule la materia.

Ambas circunstancias persisten en el momento en
que se cierra esta Memoria, pero con distintos ma-
tices. Comenzando por el dltimo punto, la Comi-
sibn aprobo el 16 de noviembre una recomenda-
cion solicitando al Consejo mandato para negociar
tanto la adhesién de la UE al Convenio como su
revision. Aunque la decisién del Consejo todavia no
se ha producido, es de esperar que para cuando se
reanuden las negociaciones en los comités ya cita-
dos el papel de la Comisiéon esté suficientemente
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formalizado. Ademas, en el contexto de los traba-
jos del Comité Consultivo del Convenio se alcanzé
un alto grado de acuerdo entre la Comision y los
Estados miembros participantes sobre los puntos
clave en que seria necesario buscar la interopera-
bilidad tanto con la vigente Directiva como con
lo que pueden ser elementos centrales del futuro
Reglamento General de Proteccién de Datos. Por
ello, y al menos tomando en consideracién el tex-
to articulado de partida, no hay aspectos en que
la posicion de la Comisién pueda ser significativa-
mente discrepante con la que han manifestado los
Estados miembros.

Respecto a la necesidad de mantener la coherencia
entre la Convencion y el acervo europeo en protec-
cion de datos, el principal obstaculo es que este
acervo esta en proceso de cambio y es necesaria
una constante valoracion de los tres posibles textos
de referencia: la Directiva 95/46, las propuestas de
la Comisién y los sucesivos documentos de trabajo
adoptados por el Consejo y el Parlamento.

B-LA ACTIVIDAD DEL GRUPO DE
TRABAJO DEL ARTICULO 29

El Grupo de Trabajo del Articulo 29 (GT29), creado
por la Directiva 95/46/CE, tiene caracter de érgano
consultivo independiente y estd integrado por las
Autoridades de Proteccion de Datos de todos los
Estados miembros, el Supervisor Europeo de Pro-
teccion de Datos y la Comision Europea, que reali-
za funciones de secretariado. La Agencia Espafnola
de Proteccion de Datos forma parte del mismo des-
de su constitucion en febrero de 1997.

En 2012 el GT29 orientd una parte significativa de
su actividad a coordinar y preparar las aportacio-
nes colectivas de las Autoridades al proceso de re-
vision del marco europeo de proteccion de datos.
No obstante, el GT29 también se ha pronunciado

sobre algunas cuestiones de gran interés en el te-
rreno de la proteccidon de datos.

Dictamenes relativos al proceso de revision
del marco de proteccién de datos (WP 191, WP
199).

El primero de estos dos dictdmenes (1/2012),
adoptado en el mes de marzo de 2012, es decir,
con una gran inmediatez respecto a la fecha en
que la Comision remitid sus propuestas, tiene un
doble propésito.

Por un lado, pretende manifestar el claro apoyo del
Grupo a la propuesta de Reglamento, en la medida
en que contiene previsiones que refuerzan la posi-
cion de los ciudadanos cuyos datos sean objeto de
tratamiento, promueven la asuncion de responsa-
bilidades por parte de quienes los tratan y mejoran
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y armonizan la posicion de las autoridades de pro-
teccion de datos.

Por otra parte, el Dictamen identifica aspectos de
la propuesta de Reglamento que, a juicio de las
autoridades, deberian reconsiderarse para mejorar,
en mayor o menor medida, su sentido y contenido.

Entre estos temas, podrian citarse, a titulo ilustra-
tivo, las disposiciones relativas a la definicion de
pyme (determinante para la aplicacién o exclusion
de importantes obligaciones previstas por el Regla-
mento), los criterios que determinaran la necesidad
de notificar una vulneracién de seguridad a las au-
toridades, o el aparentemente excesivo papel que
se reserva a la Comisiéon en las tareas de desarrollo
normativo y aplicacién del Reglamento.

El Dictamen alude también a dos cuestiones que
tienen especial trascendencia para la AEPD. Una
de ellas es la posibilidad de mejorar y completar
la redaccion del articulo de la propuesta sobre
derecho al olvido y al borrado. Aunque el Grupo
aplaude la inclusién de este derecho, reconoce,
en linea con la interpretacién que la Agencia ha
venido sosteniendo, que existen determinados
tratamientos no suficientemente cubiertos por la
actual redaccién y que deberian tenerse en cuenta
si se pretende que el derecho al olvido tenga una
eficacia completa.

La segunda es la relativa a la determinacion de la
competencia de las Autoridades de Proteccion de
Datos en funcién de la localizacion del estableci-
miento principal del responsable o encargado, es
decir, el llamado sistema de ventanilla Unica. Esta
prevision tiene unas consecuencias indeseadas y el
Dictamen aborda la cuestion sefialando cémo esa
competencia de la “autoridad lider” nunca podria
ser exclusiva y cémo las decisiones debieran tomar-
se en todo caso de acuerdo con todas las autorida-
des implicadas.
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El documento reserva un capitulo separado a la
valoracién de la propuesta de Directiva sobre pro-
teccion de datos en los ambitos policial y judicial
penal. El andlisis de este texto es menos profundo
y parte de una valoracion menos favorable que la
que merece el Reglamento.

En concreto, el Grupo muestra su decepcidén por-
gue sus anteriores llamamientos a dotar de cohe-
rencia al sistema de proteccién mediante un Unico
instrumento para todos los @mbitos no hayan sido
atendidos. Al mismo tiempo, reconoce que el que
se haya recurrido a dos textos diferentes no con-
duce necesariamente a una falta de consistencia,
siempre que se garantice que los principios, dere-
chos de los interesados y obligaciones para respon-
sables y encargados sean sustancialmente los mis-
mos, sin perjuicio de las necesarias especificidades
impuestas por la propia naturaleza de la actividad
policial y judicial penal.

Es por ello que el Grupo sehala una serie de aspec-
tos de la Directiva en que, a su entender, existen
discrepancias entre ambos documentos. Entre es-
tas cuestiones cabria destacar la imprecision en la
delimitacion de los respectivos dmbitos materiales
de aplicacion, la distinta amplitud de las obliga-
ciones de los responsables o la también distinta
configuracion de los regimenes de transferencias
internacionales de datos.

Este Dictamen tuvo su continuacién en el docu-
mento 8/2012 (WP 199) que se concentra en tres
elementos de la propuesta de Reglamento: defini-
cion de dato personal, consentimiento y poderes
de la Comisién para adoptar actos delegados.

Respecto a los dos primeros, el GT29 manifiesta su
acuerdo con la posicién de la Comision expresada
en la propuesta de Reglamento. El Grupo insiste en
la importancia de mantener una definicién amplia
de dato personal, que incluya tanto los casos en que
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el dato pueda ser atribuido a una persona identifica-
da o identificable como aquellos en que el dato no
puede vincularse con una identidad pero si permite
individualizar a su titular y distinguirle frente a otros.
Respecto al consentimiento, el Grupo se expresa a
favor de mantener la obligacién de que tenga un
caracter explicito, como garantia de que se refleja
exactamente la voluntad del interesado, si bien se
subraya que la previsién de la propuesta de Regla-
mento contiene elementos de flexibilidad que facili-
taran la aplicacion practica de esta obligacion.

En lo tocante a los poderes de la Comisién, el Dicta-
men comienza por establecer una serie de criterios
con los que se deben valorar todas y cada una de
las atribuciones que contiene el Reglamento. Entre
estos criterios se encontraria el que la materia afec-
tada por la habilitacion se refiera o no a una parte
esencial de la regulacion del derecho, el que se tra-
te o no de una materia que debe necesariamente
regularse a nivel europeo, o si la cuestién debe te-
ner un caracter legalmente vinculante o puede ser
abordada mediante un instrumento mas flexible.

Utilizando estos criterios, el documento valora cada
una de las atribuciones de competencia a la Comi-
sién para dictar actos delegados y se pronuncia a
favor de mantenerla o, como sucede en la mayo-
ria de los casos, aboga por retirar esa atribucién y
ofrece otras alternativas como pueden ser incor-
porar la regulacion prevista al propio Reglamento,
ceder la competencia a los Estados miembros o
prever que la cuestién sea regulada de manera mas
flexible a través de directrices que puedan adoptar
las autoridades de supervisidon nacionales o el futu-
ro Consejo Europeo de Proteccién de Datos.

Dictamen sobre datos biométricos (WP 193)

Esta texto (3/2012) pone al dia el ya mencionado
Documento de Trabajo sobre datos biométricos,

teniendo en cuenta los recientes avances registra-
dos en el terreno de las tecnologias que no sélo
permiten tratar mas eficaz y eficientemente los da-
tos biométricos que podrian considerarse clasicos,
sino también otras informaciones relativas a una
persona que en un pasado reciente no podian ser
registradas o procesadas, tales como el olor corpo-
ral o el modo de caminar.

Los sistemas biométricos estan estrechamente liga-
dos a una persona, porque pueden utilizar una ca-
racteristica especifica que le es propia para fines de
identificacion o autenticacién. Mientras que los da-
tos biométricos de una persona pueden ser borra-
dos o alterados, la fuente de la que se han extraido
no puede, generalmente, ser modificada. El uso de
estos sistemas ha generado ventajas indudables en
terrenos como la investigacién cientifica, la lucha
contra la delincuencia o las relaciones sociales. Sin
embargo, ha abierto también la puerta a potencia-
les riesgos que deben ser valorados y minimizados
tomando en consideracion la particular naturaleza
de los datos biométricos. Por ejemplo, la posibili-
dad de discriminacion genética o el robo de identi-
dad se han convertido en una realidad viable.

Una de las principales aportaciones del documen-
to del GT29 es que realiza un andlisis detallado de
algunas de las mas nuevas modalidades de obten-
cion y tratamiento de datos biométricos.

El Dictamen valora aplicar a este tipo de informa-
cién los principios fundamentales de proteccion
de datos (finalidad, proporcionalidad, legitima-
cion, etc); realiza andlisis de riesgos de diferentes
tipos de datos biométricos atendiendo, por ejem-
plo, a sus diferentes niveles de exactitud y fiabi-
lidad o a su vinculacion a otro tipo de datos; y
proporciona recomendaciones adaptadas a dife-
rentes sectores.
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La AEPD actu6 como co-redactora de la propuesta
de Dictamen sometida al plenario.

C-AREA DE COOPERACION POLICIAL Y
JUDICIAL

El aho 2012 presenta eventos de singular impor-
tancia en el area de la cooperacion policial y judicial
vinculados a la proteccion de datos. De un lado, la
propuesta de reforma de la normativa europea de
proteccion de datos incluye un borrador de direc-
tiva especificamente dirigida a ese ambito como
complemento al borrador de Reglamento general.
Por otro lado, se han dado interesantes avances en
el desarrollo de nuevas propuestas legislativas que
afectan a sistemas como Eurodac y el Sistema de
Informacién Schengen a la vez que, cinéndonos al
ambito de los acuerdos bilaterales, han sido apro-
bados textos relativos a la transferencia de datos de
viajeros a Estados Unidos y Australia.

En todo caso, muchos de estos avances han de lle-
var a resultados concretos a lo largo del aho 2013
y, en particular, si se cumplen las previsiones de las
instituciones europeas implicadas, sera el ano en
que se ponga en marcha la segunda generacion
del Sistema de Informacién Schengen, el SIS II. Es
de interés mencionar que dicho sistema, junto con
otros como el Sistema de Informacion de Visados
y Eurodac son responsabilidad, desde el primero
de diciembre de 2012, de una nueva Agencia Eu-
ropea cuya funcién principal es la gestion técnica
de los sistemas de informacion europeos de gran
magnitud.

Una resena de los elementos mas destacados de la
actividad de la Agencia durante 2012 ha de incluir,
al menos, referencias en los &mbitos que seguida-
mente se detallan.

Sistema de Informacién Schengen
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En el contexto de las tareas de supervision enco-
mendadas a la Agencia Espafola de Proteccion de
Datos, se realizd una auditoria de las actividades
a nivel nacional en relacion con la aplicacion del
Articulo 95 del Convenio Schengen y la Orden de
Detencién Europea, en el marco de la revision que,
en ese mismo ambito, se esta llevando a cabo por
parte de la Autoridad Conjunta de Supervision
Schengen. En conexidon con dichas actividades,
auditores de la AEPD participaron en los procedi-
mientos de evaluacién de cumplimiento del Conve-
nio Schengen que afectaron a la Republica Checay
a Hungria. En el caso espafol, dicho proceso, que
incluy6 diversas auditorias a lo largo del aho 2010,
lleg6 a su punto final con la aprobacién en abril del
informe definitivo por parte del Consejo.

Como colofén a un largo proceso, esta previsto que
el nuevo Sistema de Informacién Schengen (SIS )
comience a funcionar a lo largo del primer semes-
tre del ano 2013. El comienzo de las actividades
del sistema llevaria aparejada de forma inmediata
la entrada en vigor de la nueva base juridica aplica-
ble, de acuerdo a lo estipulado por los reglamentos
del Consejo 1272/2012 y 1273/2012 sobre la mi-
gracion del Sistema de Informacién de Schengen
(SIS 14) al Sistema de Informacién de Schengen de
segunda generacién (SIS 11), que fueron aprobados
el 20 de diciembre.

De acuerdo a la norma aprobada, durante el pro-
ceso de migracion de los datos del NSIS al NSIS I
seguiria siendo de aplicacion el titulo IV del Conve-
nio Schengen, que incluye las disposiciones sobre
proteccién de datos aplicables a SIS 1+. La transi-
cién del NSIS al NSIS Il del primer Estado miembro
sefalard el comienzo de la aplicacion de la base
juridica aplicable al SIS II.

En todo caso, la entrada en vigor de la nueva base
juridica aplicable —Reglamento CE 1987/2006 y De-
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cisién 2007/533/JAl- llevara aparejada la puesta en
marcha de un nuevo modelo de supervisién en el
ambito de la proteccion de datos, de forma que la
actual Autoridad de Supervision Schengen cederd
el testigo al Grupo de Supervision Coordinada del
SIS ll, que quedara integrado por representantes
de los Estados miembros y del Supervisor Europeo
de Proteccién de Datos.

Eurodac

Como parte de las habituales actividades de cola-
boracién con otras autoridades de supervisién eu-

ropeas, la Agencia Espafnola de Proteccion de Da-
tos participd en la auditoria de la Unidad Central
del Sistema de Informacién Eurodac en Bruselas y
Luxemburgo, que se desarrollé a lo largo del pri-
mer trimestre del afo y cuyo informe final ha sido
aprobado recientemente. En el plano legislativo,
cabe destacar que la Comisién presenté una pro-
puesta de refundicion del Reglamento Eurodac que
incluye como principal novedad el acceso a la base
de datos con los registros de huellas dactilares por
parte de las Fuerzas y Cuerpos de Seguridad en re-
lacion con la deteccion, prevencion e investigacion
de delitos relacionados con el terrorismo y delitos
de caracter grave.

Dicha propuesta, que ha encontrado una cerrada
oposiciéon por parte de la comunidad de protec-
cion de datos, ha sido defendida por la Comision
Europea, que insiste en que los términos en los que
ha sido formulada permiten considerar que su uso
se ajusta a los principios de necesidad y propor-
cionalidad, haciendo igualmente hincapié en las
numerosas salvaguardas que han sido incluidas,
en particular la limitacién de su uso a delitos de
especial gravedad y la necesidad de agotar, antes
de acudir al cotejo en el sistema, las posibilidades
que ofrecen los ficheros nacionales y aquellos otros
accesibles en el marco del Acuerdo de Prim.

Oficina de Policia Europea (Europol)

La Agencia Espanola de Proteccién de Datos parti-
cipé en las actividades de auditoria anual que rea-
liza la Autoridad de Control de Europol, asi como
en la segunda evaluacién del rol de dicha Agencia
en el marco del acuerdo TFTP Il con Estados Uni-
dos, cuyo informe final fue presentado a finales de
marzo. Hay que destacar también la labor realiza-
da en dmbitos como la evaluacién de los trabajos
preparatorios de la nueva versién del sistema de
intercambio de mensajes SIENA y en la puesta en
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marcha del nuevo Centro Europeo contra el Ciber-
crimen gestionado por Europol.

Por ultimo, en el plano legislativo, la Comision Euro-
pea espera presentar una propuesta de Reglamento
que sustituya a la actual Decision de 2009 durante
el primer trimestre de 2013. Es de esperar que dicha
propuesta incluya cambios sustantivos en el modelo
de supervision en proteccion de datos.

Sistema de Informacion de Visados

En noviembre de 2012, y en aplicacion del Regla-
mento Europeo sobre el Sistema de Informacion de
Visados, tuvo lugar la primera reunion del Grupo
de Supervisién Coordinada en proteccién de datos
creado por dicha norma, que incluye a las Autori-
dades nacionales de proteccién de datos y al Su-
pervisor Europeo de Proteccién de Datos.

Como primer objetivo, el Grupo ha comenzado a
definir su programa de trabajo, definiendo objeti-
vos de control y los procedimientos de colabora-
cion entre las diferentes autoridades. Atendiendo
a las indicaciones de algunos de los Estados miem-
bros representados, se va a prestar especial aten-
cion a los sistemas de externalizacion de la gestion
de solicitudes de visado, y muy en particular a la
aplicacién de la normativa de proteccion de datos
por parte de las entidades a tal fin contratadas por
los Estados miembros.

Acuerdos bilaterales de transferencia de da-
tos de pasajeros, PNR

El 1 dejulio de 2012 entré en vigor el nuevo acuer-
do PNR entre la Unién Europea y Estados Unidos,
el tercero desde que comenzara, en 2001, el re-
querimiento formal a las aerolineas con vuelos
a los Estados Unidos para la remisién, de forma
anticipada, de datos incluidos en los sistemas de
reserva de billetes de dichas companias. Aunque
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es inobjetable el hecho de que se han producido
notables avances desde el primer acuerdo, persis-
ten serias dudas en el ambito de la proteccién de
datos tanto en aspectos juridicos —principios de ne-
cesidad y proporcionalidad del tratamiento— como
en la aplicacion préactica del mismo, incluyendo en
este Ultimo aspecto el sistema de revision conjunta
establecido en el acuerdo.

De forma paralela, la Unién Europea ha finalizado
un acuerdo para la transferencia de dichos datos
con el gobierno de Australia, estando pendientes
de finalizacién las negociaciones con el Gobierno de
Canada. En todo caso, no es de excluir que a lo largo
de 2013 se tengan que entablar negociaciones con
otros paises. Rusia ha anunciado que va a comenzar
a exigir dicha informacién a partir del uno de julio,
un proceso que, a su vez, coincidira con la puesta en
marcha de las propuestas legislativas que esta pre-
parando la Comision Europea sobre la materia.

D - CONFERENCIA DE PRIMAVERA
DE AUTORIDADES EUROPEAS DE
PROTECCION DE DATOS

Los dias 3 y 4 de mayo de 2012 se celebr6 en
Luxemburgo la Conferencia de Primavera de Au-
toridades de Proteccién de Datos. En esta edicion
se abordé como tema destacado las reformas en
el marco europeo de proteccion de datos. El ob-
jeto principal de andlisis fue el paquete legislativo
propuesto por la Comisidon en el mes de enero,
aunque las autoridades fueron también informa-
das de la evolucion de los procesos desarrollados
en el seno de la OCDE, respecto a la actualiza-
cion de sus Directrices de Privacidad, y del Consejo
de Europa, en relacion con la modernizacion del
Convenio 108 del Consejo de Europa. Asimismo,
se contd con la presencia de un representante de
la Federal Trade Commission de Estados Unidos,
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quien explico las diferentes iniciativas lanzadas
en ese palis en el terreno de la proteccién de la
privacidad.

La Conferencia adoptd una resolucién en la que
manifiesta su apoyo a los procesos de revision
en marcha, y en particular al que afecta al mar-
co de la Unién Europea, si bien expone también
su opinion sobre algunas cuestiones que deben
ser mejoradas, sobre todo desde la perspectiva de
asegurar la coherencia interna del nuevo modelo
integrado por un Reglamento general y una Di-
rectiva especificamente dirigida al &mbito policial
y judicial penal.

Por otro lado, la Conferencia decidié poner finala
actividad del Grupo de Trabajo de Policia y Justicia
(WPPJ, por sus siglas en inglés). Esta decisién da
continuidad a la adoptada en la anterior edicién
de la Conferencia, en la que se constataba que los
nuevos desarrollos, y en concreto la supresion de
los pilares tras la aprobacién del Tratado de Lis-
boa y las sucesivas ampliaciones de la Unién, pa-
recian determinar que los objetivos para los que
el WPPJ fue creado habrian de perseguirse en el
entorno de la Unién Europea. La decision preveia
también que el GT29 comenzara a asumir las ma-
terias que le corresponderian atendiendo al nuevo
marco, y que se evaluara hasta la Conferencia de
2012 si existian otras materias no afectadas por
esta transferencia que justificaran la necesidad de
mantener el WPPJ.

En ese sentido, hay que indicar que en el GT29
se ha creado un subgrupo de “fronteras, viajeros
y cumplimiento de la ley” (BTLE, por sus siglas en
inglés) que ha ido asumiendo de forma paulatina
toda la agenda relativa a la protecciéon de datos
en el ambito del cumplimiento de la ley (law en-
forcement), incluyendo los asuntos de los que se
ocupaba el ahora extinto WPPJ.

La Conferencia, reconociendo el papel importan-
te desarrollado por el WPPJ desde su creacion en
2007, consider6 no obstante que, teniendo en
cuenta todos los elementos de la nueva situacion,
no existiria motivo para justificar la continuidad del
Grupo de Trabajo de Policia y Justicia.

E-AVANCES EN LA CONFERENCIA
INTERNACIONAL DE COMISIONADOS DE
PROTECCION DE DATOS Y PRIVACIDAD

Entre el 23 y el 26 de octubre de 2012 se celebré
en Punta del Este (Uruguay) la 34 Conferencia In-
ternacional de Autoridades de Proteccién de Datos
y Privacidad, bajo el lema “Privacidad y Tecnologia
en Equilibrio”.

En esta edicién, la Conferencia reflejaba por prime-
ra vez en su funcionamiento las decisiones sobre
organizacion y actividades que se adoptaron en la
332 edicion, celebrada en México. En aquella oca-
sidn, se aprobd un nuevo reglamento interno por el
que, con la finalidad de dar continuidad a la labor
de la Conferencia a lo largo del afno, se creaba un
Comité Ejecutivo con funciones de representacién
y direccion. Este Comité Ejecutivo estd compuesto
por cinco miembros, tres de ellos nombrados por
eleccién y otros dos reservados para las autoridades
organizadoras de la Ultima Conferencia celebraday
de la siguiente que vaya a tener lugar. Uno de los
miembros del Comité es elegido como su Presiden-
te. EI Comité asume las funciones de direccién de
los trabajos de la Conferencia, asi como otras que
anteriormente desempefaban otras instancias que
ahora han desaparecido, como sucede con el Co-
mité de Credenciales, encargado de pronunciarse
sobre las solicitudes de acceso como miembro a la
Conferencia.

El Comité elegido en México estaba integrado por
las autoridades de Paises Bajos, que asumio la Pre-
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sidencia, Canada, EEUU, México y Uruguay, estas
dos ultimas como autoridades organizadoras.

Este Comité ha desarrollado sus funciones a lo lar-
go del ano 2012 en el disefo y preparaciéon de la
Conferencia de Punta del Este y también en las acti-
vidades relacionadas, como la ya mencionada valo-
racion de las solicitudes de acreditacion de nuevos
miembros.

Asimismo, la Conferencia de México acordd mo-
dificar la orientacion de las sesiones de la Confe-
rencia Internacional con el fin de dar mayor peso
al trabajo interno de las autoridades de proteccion
de datos y privacidad, dejando a criterio de las su-
cesivas autoridades organizadoras la extension y
relevancia de las sesiones abiertas, en las que junto
a las autoridades participan representantes de la
industria y la sociedad civil.

En el caso de la 342 Conferencia, la Sesion Cerrada
tuvo una duracién de un dia y medio, dedicando-
se el primer dia a debatir un tema monografico,
el profiling, y el segundo a las cuestiones de or-
ganizacion, funcionamiento y adopcion de resolu-
ciones. Las discusiones sobre profiling, tanto en el
ambito publico como en el privado, se organizaron
a partir de las intervenciones de cuatro ponentes
seleccionados por el Comité Ejecutivo, que introdu-
jeron los temas y plantearon las cuestiones claves
que fueron tratadas con posterioridad en la discu-
sion entre los representantes de las autoridades. Se
preparé una declaracién de la Conferencia sobre
este punto, que sera aprobada por la siguiente
Conferencia Internacional.

De entre las demas resoluciones adoptadas, desta-
can la relativa a nuevos miembros y observadores,
ya que se han incorporado 8 nuevos miembros y 4
nuevos observadores. Entre las nuevas autoridades
acreditadas se encuentran varias del entorno ibe-
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roamericano, como sucede con Colombia, Pert y
Costa Rica.

La Sesién Cerrada aprobd también los trabajos
de la Comision sobre “enforcement”, en la que
participa la AEPD, plasmados en el documento
“Framework for International Enforcement Coor-
dination”. La Comisién, siguiendo igualmente las
decisiones adoptadas en Ciudad de México, cele-
brara su proxima reunién anual en Washington, en
el mes de marzo de 2013.

En lo relativo a la proxima Conferencia Internacio-
nal, se presenté una Unica candidatura para orga-
nizarla. La propuesta fue aceptada y serd la auto-
ridad de Polonia la responsable de albergar la 352
Conferencia. En su condicion de autoridad anfitrio-
na, Polonia se integra en el comité ejecutivo de la
Conferencia, sustituyendo a México.

F-LA RED IBEROAMERICANA DE
PROTECCION DE DATOS. UNA NUEVA
ETAPA HACIA LA INSTITUCIONALIZACION

Los procesos legislativos para garantizar la protec-
cion de los datos personales contintan desarrollan-
dose a buen ritmo en Latinoamérica, colocando
esta area geografica en una posicién destacada en
la tutela de este derecho fundamental.

En 2012 se han aprobado dos nuevas leyes. En Ni-
caragua, la Ley N° 787 de Proteccion de Datos Per-
sonales, de 29 de marzo de 2012, y la Ley Estatuta-
ria N° 1581 de 17 de octubre de 2012, por la cual
se dictan disposiciones generales para la Proteccion
de Datos Personales.

Asimismo, la Ley 19.628, de 28 de agosto de
1999, sobre Protecciéon a la Vida Privada, de Chile,
se encuentra en proceso de revisiéon de parte de
su articulado. Igualmente, se esta tramitando en la
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Asamblea Nacional de Venezuela el proyecto de ley
de Proteccion de Datos Personales y Habeas Data.

El proceso legislativo ha ido acompafado de una
consolidacién de las autoridades a las que se ha
atribuido la competencia para tutelar el derecho a
la proteccion de datos. En este sentido, cabe des-
tacar la puesta en funcionamiento, en marzo de
2012, de la Agencia de Proteccion de Datos de la
Republica de Costa Rica, en cumplimiento de la ley
aprobada en 2011.

Otro hecho destacable ha sido, sin duda, el re-
conocimiento a Uruguay de la condicion de pals
adecuado en materia de proteccién de datos per-
sonales. Se culmina asi con éxito un largo proceso
que ha llevado a considerar a la Unién Europea que
Uruguay garantiza un nivel adecuado de protec-
cion segun lo dispuesto en el apartado 6 del articu-
lo 25 de la Directiva 95/46/CE.

Precisamente en Uruguay, en el marco de la 34
Conferencia Internacional de Autoridades de Pro-
teccion de Datos y Privacidad, celebrada en Punta
del Este, tuvo lugar el pasado 22 de octubre el X
Encuentro de la Red lberoamericana de Protecciéon
de Datos (RIPD), en el que se debatieron, en se-
sion abierta, diferentes asuntos de interés comun,
como el proyecto de Reglamento europeo, los sis-
temas de garantia en las transferencias internacio-
nales o el impulso de nuevas iniciativas normativas,
especialmente el anteproyecto de ley brasilena.

La Declaracion final contempla los siguientes
COMpPromisos:

Fortalecer la Red Iberoamericana como prin-
cipal promotor del didlogo e impulsor de inicia-
tivas y politicas en la region que coadyuven a las
gue existen a nivel internacional.

Llevar a cabo la revision del Reglamento a fin
de formalizar la participacion de sus miembros.

Fortalecer los mecanismos de cooperacion
internacional.

Intensificar la promociéon normativa y la crea-
cion de autoridades con competencias adecua-
das para garantizar su aplicacion.

Dar continuidad a los trabajos de desarrollo
jurisprudencial.
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La RIPD, desde su creacion en 2003, ha desarrolla-
do una intensa y fructifera labor, como la organiza-
cion de diez encuentros y otros tantos seminarios
sobre los mas variados temas de interés comun.
Estos y otros trabajos la han consolidado como el
principal promotor de iniciativas y politicas en la
region. La Red ha contribuido asf a que mas de 150
millones de ciudadanos latinoamericanos dispon-
gan en la actualidad, junto al tradicional amparo
de habeas data, de normas que permitan garanti-
zar eficazmente el uso de su informacién personal
y de autoridades especializadas con competencias
para tutelar dichas garantias.

Ha sido, pues, la propia evolucién y desarrollo
de la Red Iberoamericana durante los diez afios
transcurridos desde su creacién la que ha justifi-
cado la conveniencia de impulsar un proceso de
institucionalizacién de la misma mediante la revi-
sion de su Reglamento de funcionamiento, en el
que debe jugar un papel relevante la definicion de
los miembros de la RIPD y, especialmente, la arti-
culacién de nuevos instrumentos de cooperacion
entre los que ostentan la condicion de Autorida-
des de Control.

Por otra parte, en el marco de las relaciones bila-
terales se han intensificado las actividades entre la
AEPD y otros miembros de la RIPD.

El objetivo principal de las reuniones celebradas en
la sede de la Agencia ha sido la consolidacion ins-
titucional de las nuevas autoridades de proteccion
de datos, promoviendo su capacitacion a partir
de la amplia experiencia de la AEPD y mediante la
transferencia de las tecnologias desarrolladas por
esta Institucion.

Tales actividades han tenido lugar con represen-
tantes de las Autoridades de Perud, Uruguay, Méxi-
co, Chile, Costa Rica y Colombia.
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Asimismo, la Agencia ha participado en seminarios
y reuniones de trabajo dirigidas a impulsar nuevos
desarrollos normativos en Brasil y Chile.

G-IMPULSO EN OTRAS AREAS
GEOGRAFICAS

El proyecto Twinning HR/2007/IB/JH/02 de herma-
namiento entre la Agencia Croata de Proteccion de
Datos de Caracter Personal (CAPPD) y su homdlogo
en Espafna, la AEPD comenzé el 14 de octubre de
2010.

La duracion prevista inicialmente para el proyecto
era de 22 meses, pero se extendié a 24 meses fi-
nalizando su ejecucion el 25 de octubre de 2012.

El objetivo general de este proyecto de hermana-
miento ha sido el fortalecimiento de las potestades
regulatorias y de supervision de la CAPPD. La estra-
tegia seguida para alcanzar este objetivo ha sido
la implementacion de cuarenta actividades ejecuta-
das de forma conjunta entre esta, la AEPD y exper-
tos de las autoridades europeas en privacidad y de
instituciones relacionadas, que se han estructurado
en dos componentes:

Un Componente-I que se ha ocupado de la
armonizacion de la Ley de Proteccion de Datos
de Caracter Personal y la regulacién del sector
con la Directiva 95/46/CE, asi como la sensibili-
zacion sobre la necesidad de proteger de datos
personales y la importancia de esa proteccion.

Un Componente-ll que se ha ocupado de la
implantacién y certificacion de la CAPPD respec-
to de la norma ISO 27001 de seguridad de la
informacion.

En el plazo de ejecucion del proyecto se han im-
plementado correctamente las actividades pre-
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vistas en el contrato original. Y, adicionalmente,
se han desarrollado modificaciones incluidas con
posterioridad, que en algun caso han alcanza-
do relevancia frente a lo previsto inicialmente.
Un ejemplo de ello ha sido la gran implantacion
conseguida de la figura del DPO (Data Protection
Officer) en la empresa o el impacto de las activi-
dades de sensibilizacion.

En resumen, los logros méas importantes derivados
de la ejecucion de todas las actividades del proyec-
to han sido los siguientes:

La legislacién croata se ha armonizado con
la Directiva en relacién a todas las enmien-
das propuestas surgidas de la ejecucion de las
actividades.

La experiencia del personal de la CAPPD en
relacion con las potestades inspectoras se ha
potenciado con la realizacién de acciones for-
mativas sobre inspeccién, ejecucién de audito-
rias conjuntas en distintos sectores empresaria-
les croatas, celebracion de talleres conjuntos y
visitas de estudio a otras autoridades.

La figura del DPO se aplica actualmente en
Croacia. Durante el desarrollo del proyecto se
registraron mas de 650 DPO, disponiendo ade-
mas de material de formacién para los futuros
cuadros. Por otra parte, un DPO fue nombrado
en el Ministerio del Interior y se puso en marcha
una asistencia TAIEX para la formacién adicio-
nal de DPO, basada en el material docente antes
mencionado.

La toma de conciencia sobre los temas de pri-
vacidad aumenté en el sector privado y publico.
En particular, dentro de las fuerzas policiales y
del Ministerio del Interior se han desarrollado
una serie de acciones divulgativas en distintas
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ciudades de Croacia. Asimismo, se ha procedi-
do a editar material didactico en relacién con
la proteccidon de datos personales en la cartera
educativa de las instituciones académicas poli-
ciales, y a disefar un departamento especializa-
do en proteccidon de datos en el propio Ministe-
rio del Interior.

Se ha elaborado y distribuido material de
promociéon enfocado directamente a los ciuda-
danos, como videos y folletos educativos sobre
la privacidad. Por otra parte, se disefid y puso en
marcha un plan de comunicacién, mostrando a
la CAPPD la gran influencia de los medios en el
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aumento de la conciencia de la privacidad en los
ciudadanos.

En el Sistema de Informacién del CAPPD se
ha llevado a cabo la implementacion de la Nor-
ma 1SO 27001:2005. De hecho, se ha obteni-
do la certificacion 1SO 27001 como resultado
el éxito de la aplicacion del componente Il del
proyecto.

Como resultado final, las instituciones y norma-
tiva croata se han adaptado a los requerimientos
de las normas europeas de privacidad; los orga-
nismos publicos, empresas privadas y ciudadanos
han aumentado su concienciacién en materia de

Las actividades de coordinacion de los Grupos de
Trabajo constituidos (Registro, Inspeccién, Aseso-
rias Juridicas, Secretarias Generales e Internacional)
desarrolladas abordaron, entre otros, los siguientes
temas:

Ficheros de cuotas de los colegios
profesionales.

STJUE de 24 de noviembre de 2011 y de la
STS de 8 de febrero de 2012 sobre efecto direc-
to del articulo 7.f) de la Directiva.

Recurso educativo sobre proteccion de datos
y privacidad en relacién a menores.

Participacion en TECNIMAP 2012.
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proteccién de datos personales y la CAPPD ha re-
forzado su capacidad para llevar a cabo las activi-
dades de supervision necesarias. También se han
evaluado otros organismos publicos y realizado
auditorias TIC para evolucionar en funcion de las
nuevas exigencias derivadas de la normativa euro-
pea en el futuro.

OOPERACION CON LAS AGENCIAS AUTONOMICAS

Adicionalmente, tras varios intercambios de infor-
macion previos, se ha celebrado una reunién ad
hoc sobre la Propuesta de Reglamento General de
Proteccion de Datos impulsado por la Comision
Europea.

Las actividades de coordinacién se han ampliado a
otros dmbitos como son las actuaciones inspecto-
rasy la tramitacion, junto con la Autoridad Catalana
de Proteccion de Datos, del Cédigo Tipo del Cole-
gio Oficial de Farmacéuticos de Barcelona, al ser de
aplicacién a ficheros o tratamientos cuyo ambito de
actuacién alcanza a dos autoridades de control.
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1 INSPECCI()N DE DATOS

== DENUNCIAS Y RECLAMACIONES REGISTRADAS

TIPO 2010 VAR. %

2011/12

Escritos de reclamacion de tutela 1.657 2.230 2.193 -1,66
Escritos de denuncia 5.045 7.648 8.594 12,37

TOTAL 6.702 9.878 10.787 9,20

== DENUNCIAS Y RECLAMACIONES RESUELTAS

TIPO 2010 VAR. %

2011/12

Reclamaciones de tutela de 1.830 1.939 2.163 11,55
derechos resueltas

Denuncias resueltas 5.122 5.917 8.832 49,26
TOTAL 6.952 7.856 10.995 39,96
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== RESOLUCIONES - EJERCICIO DE LA POTESTAD SANCIONADORA

SEGUN TIPO DE PROCEDIMIENTO % VAR. %
RELATIVO 2011/12
Desistimiento por art. 42 'y 71 LRIPAC 229 337 448 6,09 32,94
Acuerdo de no admisién a tramite | 2.240 2.993 4.756 64,65 58,90
Archivo de actuaciones | 1.044 901 1.153 15,67 27,97
previas de investigacion
Resolucion de procedimientos - 290 316 4,30 8,97
de apercibimiento
Resolucion de procedimientos 766 674 646 8,78 -4,15
sancionadores
Resolucion de procedimientos 76 99 38 0,52 -61,62
de infraccion de las AAPP

SEGUN SENTIDO DE LA RESOLUCION 3 VAR. %
RELATIVO 2011/12
Archivo actuaciones previas | 3.513 4.231 6.357 86,41 50,25
Archivo de procedimiento - 7 10 0,14 42,86
de apercibimiento
Archivo de procedimiento sancionador 175 140 89 1,21  -36,43
Archivo de procedimiento de 15 18 5 0,07 -72,22
infraccion de las AAPP
TOTAL RESOLUCIONES DE ARCHIVO | 3.703  4.396  6.461 87,82 46,97
Declarativa de infraccion - 312 306 4,16 -1,92
con apercibimiento
Declarativa de infraccién 591 505 557 7,57 10,30
con sancién econémica
Declarativa de infracciéon de las AAPP 61 81 33 0,45 -59,26
TOTAL RESOLUCIONES
DECLARATIVAS DE INFRACCION 652 898 896 12,18 -0,22
TOTAL RESOLUCIONES
POTESTAD SANCIONADORA 4.355 5.294 7.357 100 38,97

* Las resoluciones dictadas incluyen los supuestos en que se han acumulado varias presuntas infracciones en un mismo
expediente.
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1 —  SANCIONES ECONOMICAS IMPUESTAS

VAR. %
2011/12

TOTAL SANCIONES

—  SANCIONES IMPUESTAS SEGUN LEY INFRINGIDA 2012

3,47%
0,09%

ms | OPD
e LSS

96,43%

=  SANCIONES IMPUESTAS SEGUN GRAVEDAD 2012

0,00%
18,50%

e GRAVE
w LEVE

= MUY GRAVE
81,50%

<indice>

B B B



MEMORIA 207~ u ] u u | | | | ]

DE LA CUANTIA DE LA MULTA EN
S DE TITULARIDAD PRIVADA (LOPD)

ATENUACION DE LA MULTA / APERCIBIMIENTO 2011 2012 %
RELATIVO
Apercibimiento por aplicacién del art. 45.6 355 352 34,27
Aplicacion del art. 45.5 en sancion econémica 145 308 29,99
Aplicacion del art. 45.4 en sanciéon econémica 291 201 19,57
Sancién econdmica sin atenuacion 136 166 16,16
TOTAL INFRACCIONES LOPD 927 1.027 100

= EVOLUCION DE LAS INFRACCIONES CON SANCION ECONOMICA (LOPD)

2010 2011 2012 VAR. %
2011/12
665 572 675 18,01
<indice>
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DISTRIBUCION DE LAS ACTUACIONES PREVIAS INICIADAS

ACTIVIDAD 2010

Telecomunicaciones

Videovigilancia

Entidades financieras

Servicios de Internet (excepto spam)
Suministro y comercializacién de energia/agua

Comunicaciones electrénicas
comerciales - spam (LSSI)
Administracion Publica

Publicidad y prospeccion

comercial (excepto spam)
Profesionales, admon. fincas,
comunidades de propietarios
Recursos humanos, asuntos laborales

Sanidad
Comercios, transporte, hosteleria

Asociaciones, federaciones, colegios
profesionales, clubes, fundaciones, ONG's
Inscripcion de ficheros / Informacién articulo 5

Medios de comunicaciéon
Seguros
Sindicatos

Asuntos relacionados con
procedimientos judiciales
Ensenanza

Documentacién desechada sin destruir o borrar
Fuerzas y cuerpos de seguridad

Partidos politicos

Derechos ARCO

Seguridad privada

Comunicaciones comerciales por fax (LGT)

Otros
TOTAL ACTUACIONES PREVIAS INICIADAS

1.170
819
691
168

74
126

194
91

137

106
114
68
75

75
63
59
48

19
28
54
19
13

5

8
69

4.302

2011

1.378
871
841
288
122
270

206
98

226

135
110
105
105

90
92
67
57
51

45
36
39
46
12

8
27
64

5.389

2012

2.652
1.271
1.077
404
393
353

267
241

221

161
151
121
101

101
62
59
48
46

45
32
29
24
11

9

8
77

7.964

MEMORIA 20

% VAR. %
RELATIVO 2011/12
33,30 92,45
15,96 45,92
13,52 28,06
5,07 40,28
493 222,13
4,43 30,74
3,35 29,61
3,03 145,92
2,77 -2,21
2,02 19,26
1,90 37,27
1,52 15,24
1,27 -3,81
1,27 12,22
0,78 -32,61
0,74 -11,94
0,60 -15,79
0,58 -9,80
0,57 0
0,40 -11,11
0,36 -25,64
0,30 -47,83
0,14 -8,33
0,11 12,50
0,10 -70,37
0,97 20,31
100 47,78

* Las cifras incluyen las actuaciones de inspeccion incoadas por denuncia o de oficio (El), las denuncias incompletas no
subsanadas en plazo (AT) y las denuncias que no se admiten a trdmite, acordandose no incoar actuaciones de inspeccién y

no iniciar procedimiento de infraccion/sancionador (IT).
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=  DISTRIBUCION DE LOS PROCEDIMIENTOS SANCIONADORES RESUELTOS

ACTIVIDAD

2010

2011

2012

%

RELATIVO

VAR. %
2011/12

Telecomunicaciones
Entidades financieras
Videovigilancia

Comunicaciones electrénicas
comerciales - spam (LSSI)

Suministro y comercializacién
de energia/agua

Servicios de Internet (excepto spam)

Publicidad y prospeccién
comercial (excepto spam)

Comercio, transporte, hosteleria
Seguros

Partidos politicos

Recursos humanos, asuntos laborales

Asociaciones, federaciones,
colegios profesionales, clubes

Comunicaciones comerciales
por fax (LGT)

Sanidad
Derechos ARCO

Inscripcion de ficheros /
Informacién articulo 5

Profesionales, comunidades de
propietarios, admon. fincas

Otros
TOTAL RESOLUCIONES (PS)

169
94
262
52

18

15
14

23

20
26

11
2
10

17

21
767

249
79
122
29

20

23
15

20
16

23
2
20

11

24
674

321
90
63
49

32

24

w W U1 N

20
646

49,69
13,93
9,75
7,59

4,95

3,72
1,86

1,24
1,08
0,77
0,46
0,46

0,46

0,31
0,31
0,15

0,15

3,10
100

* Se incluyen tanto las resoluciones declarativas de infraccién como las de archivo del procedimiento.

<indice>
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MEMORIA 20

=  DISTRIBUCION DE LOS PROCEDIMIENTOS DE
APERCIBIMIENTO RESUELTOS (SECTOR PRIVADO)

ACTIVIDAD 2011 2012 % VAR. %
RELATIVO 2011/12
Videovigilancia 204 235 74,37 15,20
Servicios de Internet (excepto spam) 26 17 538 -34,62
Profesionales, comunidades de 13 14 4,43 7,69
propietarios, admén. fincas
Asociaciones, federaciones, colegios 12 12 3,80 0
profesionales, clubes
Inscripcion de ficheros / Informacién articulo 5 13 6 1,90 -53,85
Comercio, transporte, hosteleria 4 5 1,58 25
Administracion Publica 2 0,63 100
Publicidad y prospeccién 2 1 0,32 -50
comercial (excepto spam)
Partidos politicos 1 1 0,32 0
Recursos humanos, asuntos laborales 4 1 0,32 -75
Otros 10 22 6,96 120
TOTAL RESOLUCIONES (A) 290 316 100 8,97

* Se incluyen tanto las resoluciones de apercibimiento como las de archivo del procedimiento.
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= RESOLUCIONES DECLARATIVAS DE INFRACCION (SECTOR PRIVADO)

ACTIVIDAD 2010 % VAR. %
RELATIVO 2011/12

Telecomunicaciones 134 220 289 33,49 31,36

Videovigilancia 176 281 276 31,98 -1,78

Entidades financieras 82 58 77 8,92 32,76

Servicios de Internet (excepto spam) 13 42 39 4,52 -7,14

Comunicaciones electrénicas 44 26 39 4,52 50
comerciales - spam (LSSI)

Suministro y comercializacién 16 19 29 3,36 52,63
de energia/agua

Profesionales, comunidades de 14 20 15 1,74 -25
propietarios, admon. fincas

Asociaciones, federaciones, colegios 22 19 15 1,74  -21,05
profesionales, clubes, ONG’s, fundaciones

Recursos humanos, asuntos 17 22 14 1,62 -36,36
laborales, sindicatos

Publicidad y prospeccion 12 16 10 1,16  -37,50
comercial (excepto spam)

Comercio, transporte, hosteleria 16 10 9 1,04 -10

Seguros 7 4 9 1,04 125

Inscripcion de ficheros / 8 25 7 0,81 -72
Informacioén articulo 5

Ensenanza 1 4 6 0,70 50

Sanidad 7 18 5 0,58 -72,22

Partidos politicos 2 2 4 0,46 100

Administracion Pablica 2 2 0,23 -33,33
(entidades Derecho privado)

Derechos ARCO 2 2 0,23 0

Medios de comunicacion 1 2 2 0,23 0

Comunicaciones comerciales por fax (LGT) 2 5 1 0,12 -80

Otros 13 19 11 1,27 -42,11

TOTAL RESOLUCIONES DECL. 591 817 863 100 5.63

INFRACCION (PS, A)

* En cada resolucién de procedimiento sancionador o de apercibimiento puede haberse declarado mas de una infraccion.
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== SECTORES CON MAYOR IMPORTE GLOBAL DE SANCIONES

ACTIVIDAD

Telecomunicaciones
Entidades financieras

Suministro y comercializacién
de energia/agua

Comunicaciones electrénicas
comerciales - spam (LSSI)

Videovigilancia
TOTAL 5 PRIMERAS AREAS

2010 (€) 2011 (€)

9.185.877,87 12.388.639,80
3.772.072,00  3.896.612,86
949.720,17 1.018.000

621.114,42 305.405

507.327,47 494.711,05
15.036.111,93 18.103.368,71

PROCEDIMIENTOS DE DECL’ARACIéN DE INFRACCION DE
LAS ADMINISTRACIONES PUBLICAS RESUELTOS

TIPO ADMINISTRACION™ 2010

Local 32 30
Autondmica 16 18
Estatal 25 8
Otras Entidades de Derecho Publico 3 43@
TOTAL RESOLUCIONES 76 99

2012 (€)

15.368.938
2.853.004
1.270.001

541.507

336.702
20.370.152

%
RELATIVO
22 57,89
12 31,58
4 10,53
0 0
38 100

%

73
13,55
6,03

2,57

1,60
96,75

VAR. %
2011/12

-26,67
-33,33
-50
-100
-61,62

™ En un mismo procedimiento de infraccion pueden figurar imputados de distintas administraciones territoriales,

computandose tales procedimientos en una sola de las administraciones afectadas.

@ Se incluyen en este apartado los procedimientos en los que se declaré la infraccién por parte de 32 Registros de la

Propiedad.

* Se incluyen tanto las resoluciones que declaran infraccion como las de archivo del procedimiento.

N,

<indice>

MEMORIA207 2

VAR. %

RELATIVO 2011/12
DEL TOTAL

24,06
-26,78
24,75

77,31

-31,94
12,52
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= INFRACCIONES DECLARADAS DE LAS ADMINISTRACIONES PUBLICAS

TIPO ADMINISTRACION 2011 2012 % VAR. %
RELATIVO 2011/12
Local 14 22 55 57,14
Autonodmica 21 13 32,5 -38,10
Estatal 6 5 12,5 -16,67
Otras Entidades de Derecho Publico 40 0 0 -100
TOTAL INFRACCIONES 81 40 100 -50,62

* En cada resolucién puede haberse declarado mas de una infraccion.

== TUTELAS DE DERECHO RESUELTAS

ESTIMATORIA ESTIMATORIA DESESTIMATORIA ARCHIVO POR TOTAL

FORMAL O INADMISION O

PARCIAL DESISTIMIENTO
Cancelacion 192 171 110 729 1.202
Acceso 130 171 84 295 680
Rectificaciéon 15 26 21 112 174
Oposicion 53 25 25 120 223
TOTAL 390 393 240 1.256 2.279

* En cada procedimiento puede tutelarse mas de un derecho ARCO.
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== DISTRIBUCION GEOGRAFICA DE LAS DENUNCIAS PRESENTADAS
EN 2012 (PROVINCIA DEL DENUNCIANTE)

MEMORIA 20

ASTURIAS EXIA
A cORUNAET BIzKAIA [N
LuGco il caNTABRIAIEA GipuzkoA 8
poNTEVEDRAKEA T2 67 | ARABA[BE NAVARRA [E3
ouRreNSE [IZZ8 PALENCIAIEEN | A ricsa HUEscAEER
zamora JEil BURGOS [REN GIRONAEFE
LLEIDA JED)
VALLADOLID FIZY soriANEN
zarAGOZA HE BARCELONA A
seGoVIAEEN
saLAMANCA A
GUADALAJARAIEYA
; TERUELJEEl  TARRAGONA[KEE]
MADRID [PEEE )
- = cASTELLON [EA
CACERES [IF5
ToLepo FEE cuencalEFA
ILLES BALEARS &
vALENCIAEER]
ciubAD REALIE
sapAsozEZE aLeaceTe A
corpoeA N ALICANTE [EZE]
HUELVA [EE] JAEN 23
SEVILLAEEA MURCIA ERH
GRANADA S
ALMERIAIEZA

Apiz 8 MALAGA EIE]
LAs PALMAS FEE] cApiz iFE]

ceutAEE
MELILLA I

SANTA cRUz DE TENERIFE FEH

* No se consideran las actuaciones previas iniciadas de oficio a iniciativa del Director o las iniciadas por solicitud de
colaboracién de otras autoridades extranjeras de proteccién de datos.
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MEMORIA 20

== ESTABLECIMIENTO DE IMPUTADOS EN PROCEDIMIENTOS
SANCIONADORES Y DE APERCIBIMIENTO RESUELTOS EN 2012

AsTURIAS R
A coruNAEEE BizKAIA XA

Milcle] 2 | caNTABRIAIEE GipuzkoAEE
pONTEVEDRAIEN Leon HIEH ARABARE NAVARRA IEH
oURENSE P PALENCIAEE A rRiOJATEE TN 2 |
zamorAER BurGOs[lM cirRonAEE
soriAlE LLEipAEE

vALLapoLiD Il
zaraGozA I BARCELONA HA

secoVIAEN

saLAMANCA P GUADALAJARABEN

AviLAIIE

MADRID BEYA]

TERUELJJEI  TARRAGONAIEE

casTELLON IEH
cAceres IEH

ToLepo [l cuencAlEl
ILLES BALEARS JEEN
vALENCIAEER

ciupAD REALEEE
BADAJOZ ALBACETE

corpoBA Il ALIcANTE [

HUELVA [EEH JAENIEH
seviLLA 8 murciAlEE

GRANADAIEN

’ ALMERIA I
cioizEll . VMALAGAIEEE

LAS PALMAS

ceutAlRE
MELILLAJEI
TOTALEH

SANTA cRUz DE TENERIFE I
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1 ROCEDIMIENTOS DE DECLARACION
ESUELTOS EN 2012

LEON
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=  DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS DE TUTELAS DE
DERECHOS INICIADOS EN 2012 (PROVINCIA DEL RECLAMANTE)

AsTURIAS I

A corRUNAIEER BizKAIA [EEN
VTcfe) 21 | CANTABRIA [EXR GipuzkoAKER
PONTEVEDRA IEER LEON [EER ARABAKE NAVARRA B
oURENSE IEH PALENCIAIIE A ricIAT nuescAllE
zamorAlIEH BurGos il ciIRoNAER
LLEIDA IV
vALLapoLip [ETE soriAIZE 10 |
zarAGOZA IETE BARCELONA EEEI
secoVIAKER
saLAMANCA [IFZE
GUADALAJARAER
; TERUEL JE] TARRAGONA [EETH
AviLAIEE 3
MADRID [E
cAsTELLON [EEH
cAceres [EER

ToLepo [EE cuencaliFl

vAaLENCIA P

ciupAD REALIETA

BADAJOZEIN AusaceTe IEM

corooBA I ALicanTe A

HUELVA A JAEN X

seviLLA EEED MURCIA ERE]
GRANADA =]
; ALMERIA [P
V] 27 MALAGA I
LAs pALMAS I 27
ceutAlEE
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) (5 ABINETE JURIDICO
~ consutas

ADMINISTRACIONES PUBLICAS

Administracién general del Estado 194
Comunidades Auténomas 31
Entidades Locales 39

Otros Organismos Publicos 28

CONSULTAS PRIVADAS

Empresas 128
Particulares 24
Asociaciones/Fundaciones 33
Sindicatos/Partidos politicos 5
Otros (lglesia) 1
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=  EVOLUCION DE LAS CONSULTAS (1999-2012)

800 )
s PUBLICO

s PRIVADO
700 6%  g79

606
600 587 581

553 555
544 544 507

500 484 483

415

300
200

100

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012
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— EVOLUCION DE LAS CONSULTAS POR SECTORES (2011-2012)

Asesorfa y consultoria

Telecomunic. y sociedad de la informacion
Particulares

Asociaciones y fundaciones

Servicios informaticos

Sanidad y farmacia

Asociac. empresariales y profesionales
Distribucion y venta

Industria y construccion

Servicios

Solvencia patrimonial y crédito

Banca y seguros

Sindicatos y partidos politicos
Seguridad

Otros

Transporte

Educacion

Aguay energias

"

MEMORIA207 2

10

15
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= EVOLUCION DE LAS CONSULTAS POR MATERIAS (2011-2012)

Cesion
Consentimiento
Medidas de seguridad
Ambito de aplicacion
Derechos ARCO

Encargado del tratamiento

98

97

97
93

63

24

36
34
34

197
185

Ficheros publicos 33
Responsable del fichero v 68
Calidad de datos 65
Transferencias internacionales - 61
Deber de informar 52
Telecomunicaciones 40
Conceptos generales 50
Datos de salud 30
Datos especialmente protegidos 24
Videovigilancia 22
Solvencia patrimonial y crédito
Interés legitmo >
Registros publicos }S
Internet/IP/Spam 17
Padron 10

Ficheros privados

s Afi0 2012

5 e ARO 20711
Menores 10

Administracion electronica

Estadistica 7
0 50 100 150 200
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2 = EVOLUCION DE INFORMES PRECEPTIVOS A DISPOSICIONES GENERALES (1999-2012)

120

100

110
1
00 97 o
80 76 7 79
73
61
60
47
42
40
35 33
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20
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= INFORMES PRECEPTIVOS (2005-2012)

200

~ Afo 2005

180 s AfIO 2006 174

= AR0 2007

160 m— ARO 2008

e ARO 2009

Afo 2011

120 110 e A0 2012
100
80
60
40
20

0 .
Disposiciones RD 424/2005 Prec. D.l.Juego” Total

* Preceptivos de la Direccion General de ordenacion del juego
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2 == SENTENCIAS DE LA AUDIENCIA NACIONAL EN 2012

7%

22%

INADMISION DEL RECURSO
DESESTIMATORIAS
PARCIALMENTE ESTIMATORIAS
ESTIMATORIAS

47%

== SENTENCIAS PARCIALMENTE ESTIMATORIAS EN 2012

APLICA 45.5

MINIMO GRAVES

CESION

REBAJA PROPORCIONAL
CESION Y 45.5

PARCIALMENTE ESTIMATORIAS

= SENTIDO FAVORABLE/CONTRARIO DEL FALLO EN LAS SSAN DE 2012

22% /%

INADMISION

DESESTIMATORIAS

PARCIALMENTE ESTIMATORIAS (A FAVOR EN FONDO)
PARCIALMENTE ESTIMATORIAS (CONTRARIAS EN FONDO)
ESTIMATORIAS

40%
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= EVOLUCION DE PORCENTAJES EN SENTENCIAS (2003-2012)

90
83 ' Afi0 2003 ARo 2008

. e ARIO 2004 Afi0 2009
e ARID 2005 = Afi0 2010

7372  ARIO 2006 s Afi0 2011

Afio 2007

Afio 2012

Desestimatorias Parcialmente estimatorias Estimatorias Inadmision del recurso
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=  COMPARATIVA POR SECTOR DEL RECURRENTE (2011-2012)

MEMORIA207 2

— 83
Telecomunicaciones _64_

Particulares

Banca y seguros

Solvencia patrimonial y crédito

Distribucion y venta

Sociedad de la informacién

Salud

Sindicatos y asociaciones

Administraciones Publicas

Aguay energias

36
46
16
29
10
6
10
9
8
.
e,
p)
4
12
3
6
5 A
19 e AAO 2012
e AAO 20711
8
Otros F 16
0 10 20 30 40 50 60 70 80 20
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= SENTENCIAS DE TRIBUNAL SUPREMO EN 2012

e FAV. INADMISION
m FAV. NO HA LUGAR
s CONT. NO HA LUGAR
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3 ATENCIéN AL CIUDADANO

= CONSULTAS TOTALES PLANTEADAS ANTE EL AREA DE ATENCION AL CIUDADANO

Atencion Atencion % de
telefénica por escrito incremento

58.143 9.722 52,17%
77.359 15.587 33,82%
85.276 15.457 8,2%
113.579 17.715 28.4%

97.162 10.514 (*) -16.86%

* En el afo 2012, 10.312 consultas escritas se contestaron a través de la pagina Web o de la Sede Electronica.

=  COMPARATIVA DE ACCESOS A LA PAGINA WEB CON EL ANO 2011

2011

2.892.516

3.961
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—  ANALISIS DE LAS CONSULTAS POR TEMAS 2012

TEMAS

1. Inscripcién ficheros

2. Ficheros morosos

3. Comunidades de propietarios
4. Medidas de seguridad

5. Telecomunicaciones

6. Cesion

7. Derechos

8. Videovigilancia

9. Informacioén

%
21%
1%
1,36%
1%
24,41%
2,25%
10,5%
4,08%
56,5%

= EXAMEN DEL APARTADO SOBRE DERECHOS 2012

TEMAS

1. Acceso

2. Cancelacién
3. Rectificaciéon
4. Oposicion
5. Informacién

6. Exclusion de guias

%

13,1%
50,35%
1,8%
30,9%
2,89%
2,50%
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4 REGISTRO GENERAL DE PROTECCION DE DATOS

= DERECHO DE CONSULTA AL REGISTRO

2.644.420
856.463
3.500.883

= EVOLUCION DE LA INSCRIPCION DE FICHEROS EN EL RGPD

56.138
758.955
815.093

85.083
1.182.496
1.267.579

108.289
2.036.583
2.144.872

137.396
2.865.720
3.003.116

VARIACION ANUAL TOTAL

500.000 497.116
464.599
400.000 380177 393.645
300.000
250.313
202.173

200.000

164.360
100.000 I

0
2006 2007 2008 2009 2010 2011 2012
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—  EVOLUCION DE LA INSCRIPCION EN EL RGPD

DATOS RELACIONADOS CON LA INSCRIPCION

Media diaria
en 2011

638.533

2.609.471

INCREMENTO ANUAL DE LAS OPERACIONES DE INSCRIPCION

700.000 1
623.148 638.533 630.251
600.000 A
512.998
500.000 A
400.000 A
330.159
300.000 A
251.349

233.796
200.000 A
100.000 A

0
2006 2007 2008 2009 2010 2011 2012
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS

RESPONSABLES FICHEROS
2012 TOTAL 2012 TOTAL
Comunidad Auténoma de Andalucia 32.687 149.268 86.635 438.948
Almeria 2.590 14.066 7.884 43.841
Cadiz 4.030 17.798 10.965 49.612
Cordoba 3.279 14.155 8.609 41.070
Granada 4.051 20.458 10.256 64.804
Huelva 1.282 6.525 3.415 19.256
Jaén 2.294 11.581 6.736 38.373
Malaga 9.068 34.758 23.703 96.515
Sevilla 6.150 30.615 15.067 85.477
Comunidad Auténoma de Aragén 6.288 36.827 13.846 90.192
Huesca 1.006 7.227 2.287 17.065
Teruel 409 3.210 1.026 8.319
Zaragoza 4.876 26.444 10.533 64.808
Comunidad Auténoma del Principado de Asturias 7.495 31.906 18.134 95.915
Comunidad Auténoma de Canarias 6.245 30.781 18.866 103.683
Las Palmas 2.868 14.080 8.931 48.779
Santa Cruz de Tenerife 3.389 16.767 9.935 54.904
Comunidad Auténoma de Cantabria 2.430 12.053 6.067 29.628
Comunidad Auténoma de Castilla y Leén 9.982 52.594 23.976 139.068
Avila 872 3.389 1.863 7.754
Burgos 1.091 8.921 2.496 21.233
Ledn 2.010 10.314 4.878 27.337
Palencia 788 3.996 1.793 10.605
Salamanca 1.297 6.345 3.134 16.912
Segovia 898 3.808 1.963 10.099
Soria 292 2.306 1.027 6.432
Valladolid 2.152 10.493 5.278 28.540
Zamora 598 3.136 1.544 10.156
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RESPONSABLES FICHEROS
2012 TOTAL 2012 TOTAL
Comunidad Auténoma de Castilla-La Mancha 7.941 37.032 19.872 108.200
Albacete 1.992 9.795 5.279 31.056
Ciudad Real 1.780 8.212 4.459 24.125
Cuenca 614 3.775 1.655 10.032
Guadalajara 838 3.971 1.942 10.225
Toledo 2.719 11.354 6.537 32.762
Comunidad Auténoma de Cataluha 27.245 200.925 73.928 512.221
Barcelona 21.009 148.540 55.653 372.737
Girona 2.965 24.630 8.469 65.668
Lleida 1.136 10.307 3.284 25.693
Tarragona 2.173 17.797 6.522 48.123
Comunidad de Madrid 36.991 172.341 91.153 428.021
Comunidad Valenciana 23.358 124.050 55.782 317.890
Alicante 8.159 42.436 18.441 102.456
Castell6n de la Plana 2.489 14.814 7.439 41.206
Valencia 12.725 66.945 29.902 174.228
Comunidad Auténoma de Extremadura 3.744 17.677 10.216 51.033
Badajoz 2.113 11.381 5.980 32.238
Caceres 1.635 6.318 4.236 18.795
Comunidad Auténoma de Galicia 14.078 74.408 34.204 214.871
A Coruna 6.834 32.595 16.516 92.380
Lugo 1.478 9.547 3.545 26.240
Ourense 1.357 8.035 3.252 22.078
Pontevedra 4.435 24.423 10.891 74.173
Comunidad Autéonoma de las llles Balears 4.850 22.673 15.462 76.504
Comunidad Foral de Navarra 2.116 11.936 5.757 33.909
Comunidad Auténoma del Pais Vasco 8.276 42.515 22.626 112.352
Alava 1.066 5.608 2.647 15.037
Guipuzcoa 2.794 13.177 8.599 36.476
Vizcaya 4.422 23.801 11.380 60.839
Comunidad Auténoma de la Rioja 1.536 9.718 3.515 24.502
Comunidad Auténoma de la Region de Murcia 6.588 32.476 16.503 84.280
Ciudad Auténoma de Ceuta 142 530 299 1.238
Ciudad Auténoma de Melilla 211 661 837 3.127
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS

Datos especialmente protegidos

(ideologia, creencias, religion y afiliacion sindical)
Otros datos especialmente protegidos

(origen racial, salud y vida sexual)

Datos de caracter identificativo

Datos de caracteristicas personales

Datos de circunstancias sociales

Datos académicos y profesionales

Detalles de empleo y carrera administrativa
Datos de informacion comercial

Datos econémico-financieros

Datos de transacciones

Otros tipos de datos

<indice>

2012
6.713

40.358

424.634
201.223
117.992
117.944
130.034
126.369
243.360
203.848

18.813

TOTAL
74.768

351.995

2.865.720
1.282.522
733.239
720.918
908.009
796.990
1.649.235
1.202.498
115.584
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== INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD 2012 TOTAL %
2012/TOTAL*
Gestion de clientes, contable, fiscal y administrativa | 224.339 1.755.666 +12,78
Recursos humanos 96.170 652.934 +14,73
Gestion de nébminas 70.262  493.050 +14,25
Prevencién de riesgos laborales 41.280  238.678 +17,30

Publicidad y prospeccién comercial 34.674 224.774 +15,43
Videovigilancia 34.631 132.704 +26,10

Comercio electrénico 15.683 56.461 +27,78

Gestién y control sanitario 14.625 120.705 +12,12

Historial clinico 10.195 84.057 +12,13

Seguridad y control de acceso a edificios 6.648 41.068 +16,19
Fines estadisticos, histdricos o cientificos 5.973 85.821 +6,96
Analisis de perfiles 5.590 34.906 +16,01

Gestion de actividades asociativas, culturales, 4.837 44.848 +10,79

recreativas, deportivas y sociales
Educacién 4.515 37.039 +12,19
Servicios econdémicos-financieros y seguros 3.509 65.081 +5,39

Guias/repertorios de servicios de 3.433 10.089 +34,03
comunicaciones electrénicas

Seguridad privada 3.128 16.687 +18,75

Prestacion de servicios de comunicaciones electrénicas 2.830 15.230 +18,58
Cumplimiento/incumplimiento de obligaciones dinerarias 2.746 42.537 +6,46
Gestién de asociados o miembros de partidos politicos, 2.601 16.169 +16,09

sindicatos, iglesias, confesiones o comunidades religiosas
y asociaciones, fundaciones y otras entidades sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical.

Gestion de asistencia social 1.649 12.077 +13,65

Prestacion de servicios de solvencia patrimonial y crédito 581 7.599 +7,65
Investigacién epidemioldgica y actividades analogas 528 8.281 +6,38
Prestacion de servicios de certificacidon electronica 357 2.418 +14,76

Otras finalidades 73.007 444.044 +16,44

* Porcentaje de crecimiento por finalidad declarada
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS SEGUN EL SECTOR DE ACTIVIDAD

Comercio

Comunidades de propietarios

Sanidad

Turismo y hosteleria

Contabilidad, auditoria y asesoria fiscal

Construccion

Transporte

Educacion

Actividades inmobiliarias

Actividades juridicas, notarios y registradores

Asociaciones y clubes

Industria quimica y farmacéutica

Activ. relacionadas con los productos alimenticios, bebidas y tabacos
Servicios informaticos

Agricultura, ganaderia, explotacion forestal, caza, pesca
Actividades politicas, sindicales o religiosas

Actividades diversas de servicios personales

Magquinaria y medios de transporte

Comercio y servicios electrénicos

Actividades de servicios sociales

Seguros privados

Produccién de bienes de consumo

Sector energético

Servicios de telecomunicaciones

Activ. de organizaciones empresariales, profesionales y patronales
Publicidad directa

Actividades relacionadas con los juegos de azar y apuestas
Entidades bancarias y financieras

Seguridad

Organizacién de ferias, exhibiciones, congresos y otras activ. relac.
Inspeccioén técnica de vehiculos y otros analisis técnicos
Investigacion y desarrollo (1+D)

Seleccién de personal

Activ. postales y de correo (oper. Postales, serv. post., transport.
Solvencia patrimonial y crédito

Mutualidades colaboradoras de los organismos de la seguridad social
Otras actividades

* Porcentaje de crecimiento por sector de actividad
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2012

53.416
48.410
29.700
23.273
13.535
12.162
11.496
10.262
8.264
8.020
7.864
6.182
5.096
4.898
4.313
4.167
4.073
3.655
3.239
2.685
2.666
2.350
1.817
1.598
988
918
840
768
695
532
493
446
232
214

51

29
145.281

TOTAL

333.668
368.088
212.501
129.109
136.078
112.364
65.090
70.565
93.828
72.018
63.672
54.292
38.434
43.063
32.182
15.747
28.347
40.072
12.501
24.957
29.042
24.342
20.405
13.158
12.727
10.365
7.026
12.925
7.347
3.624
3.357
4.048
4.350
2.862
1.036
823
728.435

MEMORIA 20

%
2012/TOTAL*
+16,01
+13,15
+13,98
+18,03
+9,95
+10,82
+17,66
+14,54
+8,81
+11,14
+12,35
+11,39
+13,26
+11,37
+13,40
+26,46
+14,37
+9,12
+25,91
+10,76
+9,18
+9,65
+8,90
+12,14
+7,76
+8,86
+11,96
+5,94
+9,46
+14,68
+14,69
+11,02
+5,33
+7,48
+4,92
+3,52
+19,94




MEMORIA 20

== |INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS POR TIPO DE ADMINISTRACION

Administraciéon General 726 6.784
Administracién CC.AA 11.191 31.175
Administracion Local 8.824 73.217

Otras personas juridico-publicas 914 26.220
TOTAL | 21.655 137.396

=  DISTRIBUCION DE FICHEROS DE LA ADMINISTRACION GENERAL

Presidencia del Gobierno 8

Ministerio de Asuntos Exteriores y de Cooperacién 543
Ministerio de Justicia 146

Ministerio de Defensa 1.209

Ministerio de Economia y Competitividad 366
Ministerio del Interior 223

Ministerio de Fomento 536

Ministerio de Educacion, Cultura y Deporte 267
Ministerio de Empleo y Seguridad Social 1.670

Ministerio de la Presidencia 57

Ministerio de Hacienda y Administraciones Publicas 605
Ministerio de Sanidad, Servicios Sociales e Igualdad 555
Ministerio de Agricultura, Alimentacién y Medio Ambiente 387
Ministerio de Industria, Energia y Turismo 212

TOTAL 6.784
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DISTRIBUCION DE FICHEROS DE COMUNIDADES AUTONOMAS

Comunidad Auténoma de Andalucia 57 1.915
Comunidad Auténoma de Aragén 56 293
Comunidad Auténoma del Principado de Asturias 30 432
Comunidad Auténoma de Canarias 68 430
Comunidad Autéonoma de Cantabria 26 229
Comunidad Auténoma de Castilla y Ledn 32 844
Comunidad Auténoma de Castilla-La Mancha 75 758
Comunidad Auténoma de Cataluna 8.648 9.912
Comunidad de Madrid 1.932 12.333
Comunidad Valenciana 21 571
Comunidad Auténoma de Extremadura 15 426
Comunidad Auténoma de Galicia 42 302
Comunidad Auténoma de las llles Balears 37 538
Comunidad Foral de Navarra 11 166
Comunidad Autéonoma del Pais Vasco 73 1.260
Comunidad Autébnoma de La Rioja 20 263
Comunidad Auténoma de la Region de Murcia 30 390
Ciudad Autébnoma de Ceuta 10 33
Ciudad Autéonoma de Melilla 8 80
TOTAL 11.191 31.175

<indice>
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= DISTRIBUCION DE FICHEROS DE LA ADMINISTRACION LOCAL

ENTIDADES FICHEROS

Comunidad Auténoma de Andalucia 833 9.252
Almeria 112 1.250

Cadiz 48 759

Cérdoba 91 797

Granada 193 1.536

Huelva 87 1.204

Jaén 89 646

Malaga 93 1.336

Sevilla 120 1.724

Comunidad Auténoma de Aragon 556 4.687
Huesca 196 1.628

Teruel 71 432

Zaragoza 289 2.627

Comunidad Auténoma del Principado de Asturias 82 1.301
Comunidad Auténoma de Canarias 111 1.771
Las Palmas 50 759

Santa Cruz de Tenerife 61 1.012

Comunidad Auténoma de Cantabria 61 696
Comunidad Auténoma de Castilla y Ledn 1.006 7.427
Avila 88 989

Burgos 343 2.505

Ledn 204 1.283

Palencia 103 1.094

Salamanca 91 466

Segovia 20 121

Soria 11 39

Valladolid 105 706

Zamora 41 224
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ENTIDADES

FICHEROS

Comunidad Auténoma de Castilla-La Mancha 455 6.666
Albacete 100 3.459

Ciudad Real 110 808

Cuenca 926 822

Guadalajara 26 306

Toledo 123 1.271

Comunidad Auténoma de Cataluna .036 11.786
Barcelona 445 5.477

Girona 224 2.720

Lleida 206 1.992

Tarragona 162 1.597

Comunidad de Madrid 230 4.554

Comunidad Valenciana 487 6.449

Alicante 156 2.127

Castellon de la Plana 98 941

Valencia 234 3.381

Comunidad Auténoma de Extremadura 293 3.491
Badajoz 171 1.844

Caceres 122 1.647

Comunidad Auténoma de Galicia 325 3.799
ACoruna 97 1.163

Lugo 68 731

Ourense 20 984

Pontevedra 70 921

Comunidad Auténoma de las llles Balears 86 1.466
Comunidad Foral de Navarra 213 2.144
Comunidad Auténoma del Pais Vasco 339 6.310
Alava 53 657

Guipuzcoa 126 2.177

Vizcaya 160 3.476

Comunidad Auténoma de la Rioja 42 402
Comunidad Auténoma de la Regiéon de Murcia 55 1.016

<indice>
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= DISTRIBUCION DE FICHEROS DE OTRAS PERSONAS JURIDICO-PUBLICAS

Camaras Oficiales de Comercio e Industria
Notariado

Universidades

Colegios Profesionales

Otros

TOTAL

== |INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS

476
8.027
1.345
2.407

13.965
26.220

Datos especialmente protegidos (ideologia,
creencias, religién y afiliaciéon sindical)

Otros datos especialmente protegidos
(origen racial, salud y vida sexual)

Datos relativos a infracciones

Datos de caracter identificativo

Datos de caracteristicas personales

Datos de circunstancias sociales

Datos académicos y profesionales

Detalles de empleo y carrera administrativa
Datos de informacion comercial

Datos econémico-financieros

Datos de transacciones

Otros tipos de datos

<indice>

506

5.358

2.161
21.655
11.379

3.041

9.878

3.474

1.674

9.666

4.375

1.557

18.769

36.273

23.584
137.396
70.191
34.888
44.705
41.193
15.888
60.119
25.345
19.809
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INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS CON DATOS SENSIBLES

Datos especialmente protegidos
Ideologia

Creencias

Religiéon

Afiliacion Sindical.

Otros datos especialmente protegidos
Origen Racial

Salud

Vida Sexual

Datos relativos a infracciones
Infracciones Penales

Infracciones Administrativas

<indice>

2012

506
155

86
119
370

5.358
755
5.342
210

2.161
1.119
2.046

TOTAL

18.769
9.231
8.486
8.703

17.605

36.273
11.656
36.116

9.613

23.584
16.618
22.749

MEMORIA 20



MEMORIA 20

== |INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD 2012 %

2012/TOTAL

Procedimiento administrativo | 11.583 48.054 +24,10

Educacién y cultura 4.600 15.275 +30,11

Gestidn contable, fiscal y administrativa 4.292 21.907 +19,59

Recursos humanos 4.290 25.039 +17,13

Fines historicos, estadisticos o cientificos 3.245 21.936 +14,79

Servicios sociales 1.004 9.133 +10,99

Gestion de ndémina 808 11.903 +6,79

Hacienda publica y gestiéon de administracion tributaria 695 9.952 +6,98

Trabajo y gestién de empleo 603 5.686 +10,60

Funcién estadistica publica 570 12.643 +4,51

Gestion econoémica-financiera publica 552 6.899 +8,00

Previsién de riesgos laborales 549 2.646 +20,75

Padrén de habitantes 486 6.423 +7,57

Videovigilancia 484 1.928 +25,10

Gestion sancionadora 419 5.093 +8,23

Gestion y control sanitario 376 4.944 +7,61

Seguridad y control de acceso a edificios 360 3.400 +10,59

Gestion de censo promocional 270 900 +30,00

Seguridad publica y defensa 267 3.991 +6,69

Historial clinico 260 3.103 +8,38

Publicaciones 152 1.712 +8,88

Justicia 145 10.513 +1,38

Actuaciones de fuerzas y cuerpos de seguridad 143 2.734 +5,23
con fines policiales

Investigacion epidemiolégica y actividades analogas 107 2.276 +4,70

Prestacion de servicios de certificacion electrénica 105 1.585 +6,62

Otras finalidades 7.087 32.070 +22,10
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TRANSFERENCIAS INTERNACIONALES DE DATOS

RESOLUCIONES DE AUTORIZACION

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 Total Auto.

EEUU 1 9 2 6 40 9 16 10 31 28 25 40 62 279
Latinoamérica 364
Panama - - - - - 2 - - - - - - - 2
Colombia - - - - - 1 4 9 4 12 22 23 17 92
Chile - - - - - 1 7 9 1 8 9 7 1 43
Uruguay - - - - - 1 1 1 4 3 13 - 2 25
Peru - - - - - - 4 5 4 19 20 30 23 105
Guatemala - - - - - - 1 - 1 1 - - 2 5
Paraguay - - - - - - 1 1 4 4 1 4 2 17
Brasil - - - - - - - 1 3 - 1 2 2 9
El Salvador - - - - - - 1 - - - - - 1
Costa Rica - - - - - - - 1 1 - 1 1 2 6
Nicaragua - - - - - - - 1 - - - - - 1
México - - - - - - - - 3 8 20 12 14 57
Ecuador - - - - - - - - - - 1 - - 1
India - - - - 4 - 3 2 30 28 14 29 27 137
Otros paises 196
Marruecos 1 - - - 2 2 1 3 8 7 4 10 40
Singapur - - - - 1 - 1 2 - - 1 2 4 11
Japon - - - - - 1 - 1 - 1 1 3 4 11
Malasia - - - - - 1 1 1 - 3 - - 2 8
Tailandia - - - - - 1 - 1 - - - - 1 3
Filipinas - - - - - - 3 1 5 4 3 5 9 30
China - - - - - 1 1 3 3 1 14 4 27
Hong Kong - - - - - - 1 - - 1 1 - 1 4
Egipto - - - - - - - 1 - - - - 1 2
Nigeria - - - - - - - 1 - - - 1
Tanez - - - - - - - 1 - - 2 - 3 6
Sudafrica - - - - - - - - 3 - - - 3 6
Australia - - - - - - - 1 7 - - 3 11
Canada - - - - - - - 1 - - - - 1 2
Rep. Bielorrusa - - - - - - - - 3 - - - 3
Monaco - - - - - - - - - 1 - - - 1
Israel - - - - - - - - - 1 6 2 - 9
Vietnam - - - - - - - - - - 3 - 1 4
Barbados - - - - - - - - - - 3 - - 3
Andorra - - - - - - - - - - 1 - - 1
Mauricio - - - - - - - - - - - 1 - 1
Kenia - - - - - - - - - - - - 1 1
Serbia - - - - - - - - - - - - 1 1
Taiwan - - - - - - - - - - - - 2 2
Croacia - - - - - - - - - - - - 1 1
Turquia - - - - - - - - - - - - 1 1
Ucrania - - - - - - - - - - - - 1 1
Bermudas - - - - - - - - - - 1 - 1 2
Nueva Zelanda - - - - - - - - - - - - 1 1
Rep. de Corea - - - - - - - - - - - - 1 1
Federacion Rusa - - - - - - - - - - - - 1 1
Internacional - - - - - - - - - - 3 1 3 7
Solic.presentadas 2 9 2 19 56 45 54 127 137 166 197 201 224 1.239
Archivadas - - - 13 6 16 17 68 42 24 31 16 52 285
Total Autoriz. 2 9 2 6 47 19 46 43 103 128 155 175 177 912
<Indice>
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EVOLUCION DE LAS AUTORIZACIONES DE TRANSFERENCIAS INTERNACIONALES SEGUN LAS
GARANTIAS APORTADAS (TIPO DE CONTRATO Y NORMAS CORPORATIVAS VINCULANTES -BCR-)

2006 2008 2010 2011 2012

2001/497/CE’ 29 50 80 112 160
Responsable-Responsable
2002/16/CE2- 2010/87/UE3 91 216 475 619 739

Responsable-Encargado
Encargado-Subencargado®

BCR 1 1 8

! DECISION DE LA COMISION, de 15 de junio de 2001, relativa a clusulas contractuales tipo para la transferencia de
datos personales a un tercer pais previstas en la Directiva 95/46/CE

2 DECISION DE LA COMISION, de 27 de diciembre de 2001, relativa a las cldusulas contractuales tipo para la transferencia
de datos personales a los encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva
95/46/CE (derogada desde 15 de mayo de 2010)

3 DECISION DE LA COMISION, de 5 de febrero de 2010, relativa a las clausulas contractuales tipo para la transferencia de
datos personales a los encargados del tratamiento establecidos en terceros paises, de conformidad con la Directiva 95/46/
CE del Parlamento Europeo y del Consejo

4 Clausulado elaborado por la AEPD para la transferencia internacional de datos de carécter personal entre un prestador
de servicios/exportador de datos, establecido en Espafia y un subcontratista/importador de datos, situado en un pais que
no garantiza un nivel adecuado de proteccion de datos personales, en el marco de una subcontratacién de servicios.

ACTUACIONES COMO AUTORIDAD CORREVISORA DE NORMAS CORPORATIVAS VINCULANTES (BCR)

2006 2008 2010 2011 2012

Revision BCR 1 4 7

== FICHEROS DE VIDEOVIGILANCIA (A 31/12/2012)

ANO DE INSCRIPCION  TITULARIDAD PRIVADA TITULARIDAD PUBLICA

1994 - 2006 1.043 14 1.057
2007 4.557 85 4.642

2008 8.810 165 8.975

2009 21.035 274 21.309

2010 31.203 787 31.990

2011 35.743 491 36.234

2012 35.232 567 35.799
TOTALES 137.623 2.383 140.006

<indice>




N 1 )

FICHEROS DE VIDEOVIGILANCIA DE TITULARIDAD PRIVADA

ACTIVIDAD PRINCIPAL

Comercio

Turismo y hosteleria

Comunidades de propietarios

Sanidad

Activ. relacionadas con los productos alimenticios, bebidas y tabacos
Construccién

Industria quimica y farmacéutica

Transporte

Educacion

Actividades inmobiliarias

Magquinaria y medios de transporte

Servicios informaticos

Seguridad

Sector energético

Contabilidad, auditoria y asesoria fiscal

Asociaciones y clubes

Agricultura, ganaderia, explotacion forestal, caza, pesca
Produccién de bienes de consumo

Actividades relacionadas con los juegos de azar y apuestas
Servicios de telecomunicaciones

Actividades diversas de servicios personales

Actividades de servicios sociales

Actividades juridicas, notarios y registradores

Comercio y servicios electronicos

Seguros privados

Entidades bancarias y financieras

Activ. de organizaciones empresariales, profesionales y patronales
Actividades politicas, sindicales o religiosas

Inspeccion técnica de vehiculos y otros analisis técnicos

Publicidad directa

Organizacion de ferias, exhibiciones, congresos y otras activ. relac.
Investigacion y desarrollo (1+D)

Activ. postales y de correo (oper. postales, serv. post., transport.)
Seleccion de personal

Mutualidades colaboradoras de los organismos de la Seguridad Social
Solvencia patrimonial y crédito

Otras actividades

TOTAL

<indice>

23.915
12.741
7.838
5.432
2.456
2.486
2.322
1.967
1.428
1.485
1.262
1.314
1.199
1.129
945
954
823
868
822
743
676
637
448
470
271
311
219
173
136
112
122
113
65

30

19

9
28.102
104.042

2012

32.800
16.433
10.333
7.341
3.112
3.074
2.680
2.576
1.874
1.807
1.579
1.579
1.370
1.305
1.263
1.222
1.101
1.073
1.055
919
865
796
604
587
332
328
264
247
189
150
143
130
85

35

22

11
38.339
137.623
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% VARIACION
2011-2012
+37,15
+28,98
+31,83
+35,14
+26,71
+23,65
+15,42
+30,96
+31,23
+21,68
+25,12
+20,17
+14,26
+15,59
+33,65
+28,09
+33,78
+23,62
+28,35
+23,69
+27,96
+24,96
+34,82
+24,89
+22,51
+5,47
+20,55
+42,77
+38,97
+33,93
+17,21
+15,04
+30,77
+16,67
+15,79
+22,22
+36,43
+32,28
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P

= COMISION EUROPEA

SESIONES PLENARIAS GT29 EN BRUSELAS (5):

—01, 02 Febrero

— 22,23 Marzo

— 06, 07 Junio

— 24-26 Septiembre
—5, 6 Diciembre

REUNIONES DE SUBGRUPOS EN LA COMISION EUROPEA (BRUSELAS) A LAS QUE ASISTE LA AEPD (22):

— Subgrupo Futuro de la Privacidad:
- 19 Enero
- 21, 22 Febrero
- 18 Septiembre
- 28 Noviembre

— Subgrupo Asuntos Financieros- Swift:

- 17 Enero
- 10 Mayo

— Subgrupo de Tecnologfa:
- 12 Enero
- 29 Febrero
- 14, 15 Mayo
- 06 Septiembre
- 12 Noviembre

— Subgrupo Datos Biométricos:
- 23 Enero
- 04 Septiembre
— Subgrupo BTLE:
- 13 Marzo
- 18 Abril
- 22 Mayo
- 17, 18 Septiembre
— Subgrupo e-Goverment:

- 23 Enero
- 04 Septiembre

— Subgrupo Key Provisions:
- 11 Mayo
- 13 Septiembre
- 19 Noviembre

<indice>

107



MEMORIA 20

REUNIONES DE GRUPOS DE EXPERTOS EN LA COMISION EUROPEA (BRUSELAS) A LAS QUE ASISTE LA AEPD (4):

— Grupo Data Retention:
- 8 de Junio
- 18,19 Octubre
— Grupo Internet of Things:

- 8 de Febrero
- 19, 20 Junio

OTRAS REUNIONES (11):

— Reunién Grupo DAPIX:
- 17 Abril
- 11, 12 Julio
- 03 Septiembre
- 14, 15 Noviembre

— Workshop on Data Protection Regulation: 30 Abril

— Reunién Propuesta Reglamento:
- 22 Mayo
- 04, 05 Octubre
- 13 Noviembre

— PIAF: 26, 27 Septiembre
— ENISA: 14-16 Octubre
— Proyecto Europeo DECT: 03, 04 Diciembre

== CONSEJO DE EUROPA (3)

—19—22 Junio, Estrasburgo
— 27 — 28 Septiembre, Estrasburgo
— 27 =30 Noviembre, Estrasburgo

=  AUTORIDADES DE CONTROL COMUN (11):

— Europol:
- 09-11 Febrero
- 06-08 Marzo
- 31 Mayo—01 Junio
- 27, 28 Noviembre

<indice>
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— Eurojust: 23, 24 Febrero

— Eurodac:
- 26 Febrero
- 24 Mayo
- ACC's:
- 13-16 Marzo
- 13-15 Junio
- 02-04 Octubre
- 09-11 Diciembre

== GRUPOS DE TRABAJO SECTORIALES:

— Grupo de telecomunicaciones de Berlin: (2)
- 22-24 Abril Gdansk, Polonia
- 09-12 Septiembre, Berlin

== CONFERENCIAS INTERNACIONALES:

— Conferencia de Primavera de Autoridades Europeas de Proteccion de Datos Luxemburgo: 2-4 Mayo

— 342 Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad Punta del Este, Uru-
guay: 23 - 24 de Octubre.

— X Encuentro Ibérico Oporto: 29, 30 Noviembre

= IBEROAMERICA

— 22 de octubre: celebracion del X Encuentro Iberoamericano de Proteccién de Datos en el marco de
la 342 Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad, celebrada en

Punta del Este, Uruguay.

<Indice>
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6 S ECRETARIA GENERAL
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=  GESTION DE RECURSOS HUMANOS

DOTACION CUBIERTOS
30/11/12 30/11/12

Funcionarios

PUESTOS DE Laborales 4 2
TRABAJO | Laborales fuera de Convenio 3 2
Alto cargo

Efectivos 2012 6 3 24 47 3 15 3 12 2 7 13 25

Efectivos 2012 31 50 18 56

MUJERES

HOMBRES

<indice>
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PROTECCION DE DATOS DURANTE LOS EJERCICIOS 2009 A 2012

'I' EVOLUCION DEL PRESUPUESTO DE LA AGENCIA ESPANOLA DE

2009 (EUROS)

2010 (EUROS)

2011 (EUROS)

CREDITO EJERCICIO CREDITO EJERCICIO CREDITO EJERCICIO CREDITO EJERCICIO

2012 (EUROS)

CAPITULO |

CAPITULO Il

CAPITULO Il

CAPITULO VI

CAPITULO VI

TOTAL

6.692.929,00

6.701.771,00

12.290,00

1.900,770,00

10.000,00

15.317.760,00

6.747.004,93
6.620.095,07
127.290,00
1.900.770,00
30.000,00

15.425.160,00

<indice>

6.283.509,00

5.805.060,00

697.841,00

1.625.160,00

26.400,00

14.437.970,00

6.346.260,00

5.474.130,00

546.740,00

1.539.620,00

22.800,00

13.929.550,00
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