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Es para mi un motivo de especial satisfaccién presentar, por vez primera como Director de la Agencia Espa-
fiola de Protecciéon de Datos, la Memoria de esta institucion correspondiente al ejercicio 2011.

En el afo transcurrido desde que asumi esta nueva responsabilidad, he tenido sobradas ocasiones de cons-
tatar la dimension y la complejidad de los retos a los que hoy en dia tienen que hacer frente las instituciones
que, como la Agencia Espafiola, tienen encomendada la salvaguarda del derecho fundamental a la protec-
cion de datos. Por fortuna, en nuestro pais contamos con un nivel de garantia y proteccion de este derecho
que, no solo estd a la altura de los muy exigentes estdndares europeos, sino que, si comparamos su eficacia
real, se sitla en muchos aspectos por encima de los paises de nuestro entorno, razén por la cual Espafa
cuenta actualmente con un notable grado de reconocimiento en las instituciones y los foros internacionales.
Ello es en parte merecimiento de quienes me han precedido en el cargo pero, sobre todo, es mérito del ex-
celente equipo de profesionales que diariamente desempefan sus funciones en la Agencia con una dedica-
cién y un compromiso encomiables.

Con todo, la justificada satisfaccién sobre lo alcanzado no debe llevar en modo alguno a desconocer que
todavia son necesarios importantes esfuerzos adicionales para lograr una adecuada implantacién de la nor-
mativa de proteccién de datos en determinados dmbitos. Y, menos aun, debe conducir a ignorar o infra-
valorar la magnitud de los retos que la garantia eficaz de este derecho tiene planteados en la sociedad
actual como consecuencia de los continuos avances tecnoldgicos y de los procesos de globalizacién. A la
espera de que la revision del marco normativo iniciada en la Unién Europea dé sus frutos y proporcione un
instrumental actualizado, las Autoridades de Proteccion de Datos estan llamadas a afrontar los nuevos retos
con un planteamiento decididamente innovador, reinterpretando los principios y las reglas tradicionales a
la luz de las nuevas realidades, con el fin de continuar garantizando a los ciudadanos una protecciéon ade-
cuada de sus derechos.

Como los lectores podran observar, la estructura de la Memoria 2011 no difiere significativamente de la de
anos precedentes y trata de ofrecer una panoramica detallada de la actuacién de la Agencia que, a su vez,
permita obtener una vision de conjunto acerca del estado y la evoluciéon de la proteccion de datos en nuestro
pals.

La primera parte esta dedicada a exponer las actividades desarrolladas por la Agencia, analizando y valorando
aquellos datos o tendencias que pueden resultar mas relevantes para conocer la evolucién de la proteccion
de los datos personales en Espafa. En este sentido, resultan especialmente resefiables los incrementos pro-
ducidos tanto en el nimero de denuncias presentadas (mas de un 50%), como en el de consultas ciudadanas
(casi un 30%), asi como el crecimiento en un 22% de los ficheros inscritos, por cuanto son reveladores del
mayor grado de conocimiento y de concienciacién de la ciudadanfa en relacién con sus derechos y estan en
el origen de la notable intensificacion de la actividad de la Agencia. En segundo lugar, se presentan las prin-
cipales resoluciones del aflo 2011 y los informes més relevantes evacuados durante este periodo, junto con



las novedades mas significativas habidas el ambito normativo y jurisprudencial. En un capitulo especifico se
analizan los grandes retos que actualmente tiene planteados la proteccion de datos y se expone el modo
en el que la Agencia los estd afrontando: la seguridad y la proteccién de la privacidad en Internet, las de-
mandas de “derecho al olvido”, el nuevo paradigma de cloud computing, los riesgos derivados de la geo-
localizacion y del reconocimiento facial, el crecimiento de los flujos internacionales de datos fruto de la
globalizacion, son objeto de estudio individualizado. Finalmente, se da cuenta de la evolucién europea e
internacional en materia de proteccion de datos y de la contribucién de la Agencia Espafiola a esta evolucion,
sea directamente o en el marco de las instituciones que estdn promoviendo los nuevos desarrollos.

La segunda parte de la Memoria, que se presenta bajo el titulo la "Agencia en cifras', ofrece informacion
estadistica detallada y tabulada en funcién de distintos indicadores con el fin de proporcionar una “imagen
fiel” de la actividad desarrollada por la institucién en sus diferentes dreas durante el afo 2011.

Confio en que la informacién contenida esta nueva Memoria pueda resultar Util a los profesionales y estu-
diosos de la privacidad asi como, en general, a todos los interesados en la proteccion de los datos personales.
En todo caso, invito a quienes deseen saber mas sobre la actuacion de la Agencia -y sobre el derecho fun-
damental cuya garantia tiene encomendada- a visitar nuestra renovada pagina web (www.agpd.es) en la
que podran encontrar las Ultimas resoluciones e informes juridicos, junto con diversos materiales y herra-
mientas de ayuda para conocer mejor el derecho y facilitar el cumplimiento de ley.

José Luis Rodriguez Alvarez
DIRECTOR DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS
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El creciente conocimiento de los ciudadanos sobre
la proteccion de sus datos personales se ha tradu-
cido en un incremento de las solicitudes de infor-
macién al Servicio de Atencidon al Ciudadano, asi
como del nimero de denuncias y de solicitudes de
tutela de los derechos de acceso, rectificacion, can-
celacién y oposicion (derechos ARCO).

Las consultas al servicio de Atencidén al Ciudadano
no soélo consolidan la tendencia de crecimiento de
anos anteriores, sino que se han ampliado en un
porcentaje significativo que se aproxima al 30%
(28,4%), alcanzando la cifra de 134.635.

Asimismo, se han incrementado los accesos a la pa-
gina web de la Agencia que se aproximan a los 3
millones (2.892.516), con un promedio diario cer-
cano a los 8.000 accesos (7.923).

El canal telefénico, con 113.579 consultas, conti-
nua siendo el preferido por los ciudadanos para
informarse sobre la normativa de proteccién de
datos, seguido de la consulta por escrito (17.715)
y la presencial, que disminuye respecto al afio an-
terior (3.341 consultas frente a 4.093). En las con-
sultas por escrito se aprecia una importante
reduccién de las tramitadas a través de la pagina
web que pasan a ser algo mas de la mitad de las
contestadas por escrito, frente a casi el 90% del
ano anterior. Aunque es necesario contar con mas
tiempo para valorar este descenso en funcién de
su evolucion, parece poner de manifiesto las difi-
cultades para consolidar el uso de medios electré-
nicos en las relaciones entre la Administracién y
los ciudadanos.

Junto a las tradicionales consultas relacionadas con
la inscripcién de ficheros, el ejercicio de los dere-
chos de acceso, rectificacién, cancelacion y oposi-
cion (ARCO) se mantiene como principal objeto de

consulta por los ciudadanos en un porcentaje pré-
ximo al 30% (28,81%).

Mas de la mitad de estas cuestiones (50,35%) estan
relacionadas con el ejercicio del derecho de cance-
lacion, lo que resulta indicativo del rechazo que a
los ciudadanos les suscita que se utilice indebida-
mente su informacion personal. Este indicador se
ve reforzado con el amplio porcentaje de quienes
consultan acerca del modo de ejercer el derecho de
oposicion al tratamiento de sus datos personales,
que asciende al 27,85% de las que versan sobre el
ejercicio de derechos.

Estas Ultimas consultas adquieren especial relevancia
si se tiene en cuenta que el ejercicio del derecho de
oposicion constituye una de las principales vias para
hacer frente al fendmeno de la indexacion de datos
publicados en medios de comunicacién y en diarios
y boletines oficiales por parte de los buscadores en
Internet, posibilitando el acceso universal y perma-
nente a la informacion disponible en Internet.

En esta misma linea resultan también resefiables por
su novedad -pese al reducido porcentaje de consul-
tas (2,50%)- las solicitudes de informacién sobre las
posibilidades de exclusion de las guifas telefénicas
para evitar la publicidad telefénica. En este sentido,
debe recordarse la opcién de restringir la recepcion
de publicidad mediante la incorporacién voluntaria
a la “Lista Robinson” de Adigital en la que, segun
los Ultimos datos disponibles (marzo de 2012), figu-
ran 1.208.974 usuarios inscritos.

Sumados los porcentajes mencionados se constata
que algo mas del 80% de las consultas sobre el ejer-
cicio de derechos estan relacionadas con la decisiéon
de los ciudadanos de evitar el tratamiento de sus
datos personales.
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El derecho de acceso a la informacion objeto de tra-
tamiento motiva el 15,7% de las consultas sobre el
ejercicio de derechos destacando las relativas al ac-
ceso a la historia clinica, mientras que las efectuadas
sobre el derecho de rectificacién ocupan una posi-
cion marginal (3,57 %).

Junto a las consultas sobre el ejercicio de derechos
son destacables las que afectan al &mbito de apli-
cacion de la LOPD no sélo en Espafa, sino también
sobre el tratamiento de datos de residentes en
nuestro pais en paginas web alojadas en terceros
paises. Esta circunstancia es indicativa de la mayor
preocupacion de los ciudadanos respecto a las ga-
rantias que la normativa espafola de proteccién de
datos les ofrece sobre el uso que las corporaciones
multinacionales que prestan servicios en Internet re-
alizan de su informacion.

En cuanto al fendmeno de la videovigilancia las prin-
cipales consultas se refieren al control por el empre-
sario de las condiciones de trabajo y al periodo de
conservacién de las grabaciones.

Finalmente, ha de resefiarse que comienzan a plan-
tearse consultas sobre nuevos servicios como el
“cloud computing”, que suscitan multiples interro-
gantes desde el punto de vista de la proteccién de
datos.

Mantener un alto nivel de calidad en el Servicio de
Atencién a los ciudadanos es una de las prioridades
de la AEPD, tanto como mecanismo de respuesta a
sus inquietudes, como de conocimiento de las ga-
rantias que los protegen.

Las encuestas de satisfaccion sobre este servicio per-
miten constatar que se mantiene un elevado nivel
de calidad tanto en lo que respecta a las instalacio-
nes de la Agencia como en lo que se refiere a la uti-

lidad y suficiencia de la informacién obtenida, los
impresos y documentacién disponible, el tiempo de
espera y el indice general de atencién y asistencia.

Los resultados generales de las encuestas son los
siguientes:

En relacién con las instalaciones en las que se
ubica la Agencia (su accesibilidad, comodidad y
funcionalidad), el 83% de los ciudadanos encues-
tados las valoraron de modo satisfactorio o muy
satisfactorio.

El 92,5% de las encuestas reflejaron una valo-
racién satisfactoria o muy satisfactoria en relacion
con la utilidad y la suficiencia de la informacion
facilitada por el personal de Agencia.

Respecto a los impresos y demas documenta-
cion disponible para el ciudadano, se observa
que el 94,1% de las encuestas valoraron satisfac-
toria o muy satisfactoriamente su idoneidad.

En cuanto al tiempo de espera necesario para
poder ser atendido por el personal, el 87,5 % de
los encuestados se pronunciaron de forma satis-
factoria o muy satisfactoria.

Y, finalmente, sobre la atencion y asistencia fa-
cilitadas desde la sede de la Agencia y por su per-
sonal, se concluye que el 86,6% de las
valoraciones de los ciudadanos resultaron ser sa-
tisfactorias o muy satisfactorias.

La evaluacién especifica del canal telefénico que,
como se ha indicado, es el elegido mayoritaria-
mente por los ciudadanos, ofrece aun un resul-
tado mas satisfactorio sobre la calidad del servicio
en los siguientes términos:
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El 96,96% se manifestaron satisfechos con la
informacion recibida.

El 97,09% consideraron que la persona que
les atendié tenia los suficientes conocimientos
sobre la materia objeto de consulta.

El 98,02% estimaron que el trato recibido por
parte del teleoperador fue correcto.

Todo ello hace a los empleados publicos que des-
arrollan esta actividad en la Agencia acreedores del
reconocimiento de su profesionalidad e implicacion
personal en el asesoramiento y la asistencia para una
mejor proteccion de los datos de los ciudadanos.

La politica de informacion basada en la elaboracion
de guifas préacticas sobre proteccién de datos se ha
concretado este afno en la elaboracién de una nueva
edicion de la “Guia del Derecho Fundamental a la
Proteccién de datos de Caracter personal” revisada
y actualizada.

El objetivo de esta publicacion es difundir en un len-
guaje claro, sencillo y facilmente comprensible para
cualquier ciudadano los aspectos basicos de la pro-
teccion de datos.

Partiendo de esta premisa, la guia trata las principa-
les cuestiones de interés como son los principios ge-
nerales que rigen la materia, -calidad de los datos,
obligaciéon de consentimiento-, los derechos de las
personas, -consulta, ejercicio de los derechos de ac-
ceso, rectificacién, cancelacién y oposicion al trata-
miento-, y los mecanismos de defensa ante una
posible vulneracién de estos derechos.

Ademas se analizan los principales riesgos que
puede comportar el tratamiento de datos en algu-
nos contextos especificos —-menores, internet, publi-

cidad y solvencia patrimonial- ofreciendo recomen-
daciones y consejos de caracter practico.

Los medios de comunicacién se han consolidado
como cauce esencial de difusién de la normativa de
proteccion de datos personales a los ciudadanos.

Aungue desde el punto de vista cuantitativo se ha
producido un leve descenso de las informaciones
sobre esta materia, continlia existiendo un alto nivel
de interés informativo que se ha traducido en 44
notas de prensa y convocatorias enviadas a los me-
dios de comunicacion, 57 notas de agenda infor-
mativa de la Agencia y en torno a 550 solicitudes de
entrevistas o demandas de informacién de medios
de comunicacién atendidas.

Estos datos ponen de manifiesto que la mayor parte
de las informaciones difundidas sobre la proteccién
de los datos personales ha sido a iniciativa de los pro-
pios medios de comunicacion, lo cual revela que la in-
formacion sobre la proteccion de datos personales ha
pasado a formar parte de los asuntos de interés coti-
diano para dichos medios.

Esta conclusién se ve reforzada, adicionalmente, por
el incremento de los trabajos que han concurrido a
la obtencién de los premios anuales de proteccion
de datos personales en la categoria de comunica-
cién (19 candidaturas).

El premio principal en la categoria de Comunicacién
se otorgd a dos periodistas de los informativos de
fin de semana de Antena 3, por la realizacion y emi-
sién de destacados reportajes relacionados con la
privacidad y la proteccion de datos en los que abor-
daron asuntos como el derecho al olvido, la geolo-
calizacion, o el acceso y difusion sin consentimiento
de informacion personal procedente de teléfonos
moviles.
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Asimismo, se concedieron sendos accésit a dos pe-
riodistas del diario Publico, por varios articulos en
los que se abordan asuntos como la computacién
en nube, el reconocimiento facial en redes sociales,
la proteccion de la privacidad en Internet, la trans-
ferencia de los datos de usuarios de servicios de In-
ternet a servidores de otros paises, la captacion y
almacenamiento de datos de localizacién de redes
WIFI y de datos de trafico asociados a estas redes
por parte del servicio Street View de Google, o el
robo de datos a Sony como consecuencia de una
brecha de seguridad en sus servidores.

Desde una perspectiva sustantiva, el abanico de
temas tratados por los medios de comunicacién se
ha ampliado considerablemente. Asi, junto a los
asuntos habituales que han seguido siendo objeto
de atencion como el derecho al olvido en Internet,
la protecciéon de los menores en las redes sociales,
la videovigilancia o el tratamiento de datos asocia-
dos a la morosidad y a las empresas de recobro, se
han multiplicado las informaciones sobre nuevos
temas entre los que destacan los siguientes:

La suplantacion de identidad en servicios en
Internet y, en particular, en las redes sociales.

El tratamiento de datos de localizacion en dis-
positivos inteligentes (smartphones).

Las brechas de seguridad en la custodia de in-
formacién personal.

Los servicios de computacion en nube (“Cloud
computing”).

A los que hay que anadir la amplia difusion que ha
alcanzado la sentencia del Tribunal de Justicia de la
Unién Europa, de 24 de noviembre de 2011, por la
que se declaré el efecto directo del articulo 7.f) de

la Directiva 95/46 del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995 a la que mas ade-
lante se haré referencia.
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A FACILITAR EL CUMPLIMIENTO DE LA LOPD

La AEPD ha impulsado diversas iniciativas dirigidas
a facilitar el cumplimiento de la LOPD a los respon-
sables del tratamiento de datos personales que
abarcan los siguientes ambitos:

= Permitir la autoevaluacidn sobre el adecuado
cumplimiento de la Ley.

= Dar a conocer y debatir las principales nove-
dades del ano.

= Ofrecer un cauce para resolver consultas com-
plejas sobre la aplicacion de la normativa de pro-
teccion de datos.

= Actualizar la informaciéon del RGPD.

= Mejorar los procedimientos de notificacion de
ficheros.

= Promover la autorregulacién a través de los
Codigos Tipo.

En esta linea de actuacién se sitla en primer lugar
EVALUA, una herramienta de autoevaluacién creada
por la AEPD y disponible en la web de la Agencia,
gue permite a los responsables del tratamiento com-
probar de forma gratuita su adecuacién al sistema
de garantias de la LOPD y, especificamente, las obli-
gaciones en materia de medidas de seguridad. El
numero total de encuestas realizadas accediendo a
EVALUA ascendié ligeramente este afio, hasta alcan-
zar las 21.557, siendo mayoritarias las relacionadas
con el test general (16.311) frente a las del test de
seguridad (5.246).

La AEPD mantiene su compromiso de ofrecer pe-

ARANTIZAR LOS DERECHOS DE LOS CIUDADANOS

riédicamente informacién sobre las principales no-
vedades en materia de proteccién de datos y pro-
mover un debate continuado con profesionales y
expertos que tiene su manifestacion mas importante
en la celebracion de Sesiones Anuales Abiertas or-
ganizadas por la Agencia. La IV Sesién Anual, cuya
celebracién se retrasé al 27 de enero de 2012 para
vincularla al Dia Europeo de Proteccién de Datos,
conto con la asistencia de mas de 800 expertos. El
tema central fue el andlisis de las implicaciones para
la proteccion de datos personales de la oferta de ser-
vicios de “cloud computing”. Junto a ello, en la se-
sién se presentaron las principales resoluciones
dictadas por la Agencia a lo largo del aflo 2011 asf
como los informes mas destacados en ese periodo.
Se examinaron las sentencias mas relevantes de la
Audiencia Nacional y del Tribunal Supremo y se
prestd especial atencion a la sentencia del Tribunal
de Justicia de la Union Europea que resolvié las cues-
tiones prejudiciales planteadas por el Tribunal Su-
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premo en relacién con la interpretacion del articulo
7.f) de la Directiva Europea de Proteccién de Datos.
Finalmente, se analizaron las principales novedades
en el contexto europeo e internacional, particular-
mente la propuesta de Reglamento General de pro-
teccion de datos personales y de una Directiva en el
ambito judicial y policial elaborados por la Comision
Europea en sustitucion de la Directiva 95/46/CE.

Por otra parte, la AEPD responde mediante informes
especfficos a las consultas sobre cuestiones de cierta
complejidad planteadas por los responsables de tra-
tamientos de datos con la finalidad de resolver
dudas y facilitar la aplicacién de la LOPD. En el afo
2011, se atendieron un total de 484, de las cuales
246 (57%) fueron planteadas por las Administracio-
nes Publicas y 238 (43%) por el sector privado.

Continta asi aprecidndose un menor nimero de
consultas planteadas respecto a las formuladas en
los afos inmediatamente posteriores a la entrada en
vigor del RLOPD vy, en particular, a los afios 2008 a
20009. Ello es debido a la mitigacion del efecto pro-
ducido como consecuencia de esa entrada en vigor,
que hizo incrementarse en gran medida el nimero
de consultas. Del mismo modo, cabe apreciar que
en este afo se ha producido una mayor singularidad
en el contenido de las consultas planteadas, asi
como una reduccién de las dudas de caracter gene-
ral que habian podido suscitarse tras la entrada en
vigor del Reglamento y que fueron resueltas en los
informes emitidos a consultas planteadas en los dos
ejercicios anteriores.

Igualmente, se aprecia, en cuanto al reparto de las
consultas de los sectores publico y privado, el man-
tenimiento de la pauta habitual de similitud en el
numero, con una muy ligera preponderancia de las
procedentes del sector publico (en este ejercicio el
57% del total).

En cuanto a las materias objeto de consulta desta-
can los siguientes aspectos:

El incremento de las cuestiones relacionadas
con las obligaciones del encargado del trata-
miento (un 13%) y el cumplimiento del deber de
informar (un 15%,).

La relevancia de las consultas relacionadas con el
cumplimiento de los principios de calidad de datos,
y en particular de los informes que se centran en
el andlisis del cumplimiento del principio de pro-
porcionalidad.

El mantenimiento de un nimero relevante de
cuestiones relacionadas con las cesiones de datos
(un 38% del total), siendo igualmente relevante
el nimero de cuestiones relacionadas con fiche-
ros de titularidad publica y con la legitimacion
para el tratamiento (si bien disminuyen, en
ambos casos, en un 34%).

La disminucion cuantitativa de cuestiones que
resultaron especialmente reiteradas en el afio
2010, pese a mantener un importante volumen.
Asi sucede en relacion con las consultas relativas
al ejercicio de los derechos de acceso, rectifica-
cién, cancelaciéon y oposicién y a la implantacion
de las medidas de seguridad.

Una disminucién sensible, de un 36% (que se
suma a la de un 25% en el afno 2010), de las
cuestiones relacionadas con el tratamiento de
datos con fines de videovigilancia.

Atendiendo a la distribucion sectorial de las con-
sultas del sector privado, se aprecian las siguientes
tendencias:
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El mantenimiento de un reducido peso (sélo
un 5% del total) de las consultas procedentes de
entidades dedicadas a la asesoria y consultoria,
dado que, transcurridos mas de dos afos desde
la entrada en vigor del reglamento, la Agencia ha
vuelto a retomar el criterio general de atender
Unicamente las consultas relacionadas con sus fi-
cheros y tratamientos y no con las de sus clientes,
que deberan formularse por éstos ultimos.

La continuidad de la relevancia adquirida por
las consultas procedentes de asociaciones no
profesionales y fundaciones, que se consolidan
como el primer sector de origen de las consultas,
incrementando en un 23% sus cifras respecto del
gjercicio anterior.

El notable incremento de las consultas proce-
dentes de los sectores de las comunicaciones
electrénicas y de la sociedad de la informacion,
asi como el de las empresas de servicios informa-
ticos (con incrementos respectivos del 41% vy el
77% respecto al 2010).

La disminucién del volumen de consultas pro-
cedentes de partidos politicos y sindicatos (cer-
cana al 30%) y del sector financiero (de un 30%,
exactamente), asi como del sector sanitario (de
un 24%))_

El anélisis de los derechos de los ciudadanos
en relacion con las informaciones publicadas
sobre los mismos en Internet e indexadas a través
de motores de busqueda o en relacién con pagi-
nas web que replican el contenido de informa-
ciones ya publicadas y las posibilidades de
reaccionar a través del ejercicio del derecho de
oposicion, conocido comdnmente como “dere-
cho al olvido”.

Las incidencias en materia de proteccion de
datos de las reformas operadas en el sector fi-
nanciero y crediticio como consecuencia de pro-
cesos de reestructuracion societaria o la creacion
de sistemas institucionales de proteccion.

La conformidad con la legislacion de protec-
cion de datos de la creacion por los sujetos obli-
gados, en virtud de lo dispuesto en la legislacion
de prevencién del blanqueo de capitales, de fi-
cheros comunes para el intercambio de informa-
cion sobre operaciones que previamente hayan
sido objeto de comunicacion al Servicio Ejecutivo
de la Comision de Prevencién del Blanqueo de
Capitales e Infracciones Monetarias.

Los requisitos exigibles para la transmisién de
datos personales a érganos judiciales de los Es-
tados Unidos en la fase del procedimiento cono-
cida como “pre-trial discovery”.

En cuanto a las cuestiones concretas que han sido
analizadas cabe hacer referencia, por su interés, a
las siguientes:

La conformidad con la normativa de protec-
cion de datos del establecimiento de instalacio-
nes de videovigilancia en relacion con zonas
anejas a inmuebles que incluyen instalaciones
consideradas como estratégicas por el requlador
sectorial correspondiente (arquetas de registro de
telecomunicaciones).

La normativa aplicable en los supuestos en los
que empresas ubicadas en territorio espafol
prestan servicios de encargado del tratamiento
para embajadas o consulados de Estados no in-
tegrantes del Espacio Econémico Europeo

(=)
o
<
«
o
s
wi
s

La licitud del establecimiento por operadores
de comunicaciones electrdnicas de sistemas de
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rastreo de comunicaciones por SMS, a fin de
prevenir el fraude y la suplantacién de identidad
en las comunicaciones dirigidas por las entida-
des financieras a sus clientes, sujeto a la garan-
tla de preservacion del anonimato del
destinatario de los mensajes si no fuera cliente
de tales entidades.

La inexistencia de habilitacion en las normas
de proteccién de datos para que entidades pri-
vadas puedan elaborar ficheros en que se con-
tengan las notificaciones de resoluciones
sancionadoras publicadas en diarios oficiales o
tablones edictales electrénicos, al resultar tal
practica proscrita por el articulo 7.5 de la LOPD.

La licitud del acceso por los inspectores del Ins-
tituto Nacional de Seguridad Social a los datos
contenidos en las historias clinicas relacionadas
con los episodios que impliquen una situacién de
incapacidad temporal.

El analisis de los requisitos necesarios para la
conformidad con lo dispuesto en la legislacion de
proteccién de datos de los sistemas integrales de
verificacion y seguimiento de recetas médicas
electrénicas, puestos en funcionamiento por de-
terminadas Comunidades Auténomas.

La necesaria aplicacion del principio de pro-
porcionalidad para que resulte conforme a la
LOPD el tratamiento de datos identificativos de
los trabajadores, como su DNI, fotografia o hue-
lla digital para el control de presencia en las ins-
talaciones de la empresa.

Los requisitos necesarios para la licitud de los
sistemas de denuncia interna o whistleblowing,
asi como la legislacién nacional aplicable en cada
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caso teniendo en cuenta la estructura del grupo
empresarial y la ubicacion del sistema.

La licitud de las comunicaciones de datos por
parte de las Administraciones Publicas a comisio-
nes de investigacion creadas por las Cortes Ge-
nerales o los Parlamentos de las Comunidades
Autdbnomas, en los términos establecidos en sus
propios Reglamentos.

Los criterios para determinar la licitud del ac-
ceso a los datos contenidos en expedientes ad-
ministrativos por quienes tuvieran la condicion de
interesados.

Los requisitos exigibles para la cesion de datos
que obren en ficheros de los que sean responsa-
bles las Administraciones Publicas a los gobiernos
de otros Estados en virtud de solicitudes efectua-
das al efecto por los correspondientes 6rganos
consulares.

La limitacion del posible acceso por la Admi-
nistracién a datos en poder de otros 6rganos con
fines de verificacion, respecto del que se exige el
consentimiento del afectado, como consecuencia
de la anulacién por la STS de 15 de julio de 2010
del articulo 11 del Reglamento de desarrollo de
la LOPD.

El andlisis del papel de los distintos intervi-
nientes y los requerimientos de legitimacion y
proporcionalidad exigibles en distintos supues-
tos de realizacion de campanas publicitarias,
con intervencion de diversas entidades en dis-
tintos roles.

Los requisitos legalmente exigibles para la cre-
acion de ficheros o la difusion publica en Internet
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de datos personales referidos a las victimas de la
Guerra Civil y represaliados de Franquismo.

La inscripcion de ficheros en el Registro General de
Proteccion de Datos ha sido tradicionalmente uno
de los indicadores significativos para evaluar el nivel
de conocimiento y cumplimiento de la LOPD.

A 31 de diciembre de 2011 se encontraban inscritos
en el RGPD 2.609.471 ficheros (el 95,5% de titula-
ridad privada y el 4,5% de titularidad publica) lo que
supone un incremento del 22% respecto al 2010, si
bien disminuyé ligeramente el ritmo de crecimiento
respecto al ano anterior (464.599 inscripciones de
nuevos ficheros en 2011 frente a las 497.116 en
2010).

El menor numero de altas en el total de operaciones
es probablemente debido a la evolucién negativa de
la tasa neta de creacién de empresas, en valores ne-
gativos desde el inicio de la crisis econdémica en
2008. No obstante, el creciente grado de concien-
ciacion y responsabilidad sobre el cumplimiento de
la normativa de proteccion de datos personales en
el dmbito empresarial ha permitido que el niUmero
de empresas con ficheros inscritos en el RGPD se
haya incrementado un 125% en el periodo 2008-
2011.

En relacién con el grado de actualizacién de la in-
formacion registral, es interesante destacar que de
los méas de 214.000 ficheros inscritos en 1994, sélo
un 20% permanecen activos sin haber sido objeto
de modificaciones.

Con el fin de impulsar la actualizacién de la infor-
macion registrada a finales de 2011, la AEPD realizé
un requerimiento a 103 bancos y cajas de ahorro so-
licitando la revision y en su caso actualizacién de la
inscripcion de sus respectivos ficheros. El requeri-

miento fue enviado a aquellas entidades que no ha-
bian adecuado la inscripcién a lo dispuesto en la Ley
10/2010, de 28 de abril, de prevenciéon del blanqueo
de capitales y de la financiacién del terrorismo, o
que no habian declarado el nivel de medidas de se-
guridad o los colectivos objeto del tratamiento de
datos en algunos de sus ficheros.

Estos Ultimos casos se referian a ficheros inscritos
con anterioridad a la aprobacion del reglamento de
medidas de seguridad de la LORTAD (RD 994/1999)
o de la implantacion del formulario electrénico
NOTA respectivamente.

Un 87% de las notificaciones fueron presentadas a
través de Internet y el 13% restante en formato
papel, cifras muy similares a las registradas el afo
anterior. Es resefable asimismo el mayor uso de la
firma electronica. Esta forma de presentaciéon su-
puso ya el 30% de las notificaciones en 2011, frente
al 26% del afo anterior.

En 2011 los mayores incrementos porcentuales se
han producido en los ficheros con finalidades de
“Guias/repertorios de servicios de comunicaciones
electrénicas”, “Videovigilancia” y “Comercio electré-
nico”, con variaciones relativas superiores al 30%.
La finalidad de “Gestion de clientes, contable, fiscal
y administrativa” continta siendo la mas significativa
en términos absolutos: un 63% de los ficheros ins-
critos tienen declarada esta finalidad. Le siguen las
finalidades de “Recursos humanos” y “Gestion de
Néminas”, declaradas en un 23% y un 17% de los
ficheros, respectivamente.

Por sectores de actividad, el mayor crecimiento rela-
tivo se ha producido en las “Actividades politicas,
sindicales y religiosas” (38%), “Comercio y servicios
electronicos” (32%) e “Inspeccion Técnica de Vehi-
culos y otros anélisis técnicos” (29%). En términos
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absolutos, las actividades més declaradas son “Otras
actividades”, “Comunidades de Propietarios”, “Co-
mercio” y “Sanidad”.

El nimero total de ficheros de titularidad publica
inscritos a 31 de diciembre de 2011 era de 117.503,
habiéndose producido un incremento neto de 9.214
ficheros respecto al 2010, 5.283 menos que en
2010.

En lo que corresponde a la Administracion del Es-
tado, debe resenarse la actuacion del Ministerio de
Defensa con la notificacién de los ficheros creados
en siete Ordenes Ministeriales, publicadas durante
el ano 2011, que han incrementado en mas de un
68% el nimero de ficheros inscritos, alcanzando un
total de 853. De igual forma, debe destacarse la ac-
tualizacion realizada por el Ministerio de Empleo y
Seguridad Social con 248 ficheros inscritos, lo que
hace un total de 1.496 ficheros de dicho Ministerio.

También son destacables las reorganizaciones de fi-
cheros de datos de caracter personal llevadas a cabo
por el Ministerio de Agricultura, Alimentacion y
Medio Ambiente y el Ministerio del Interior supo-
niendo, en el primero de ellos, mas de 500 notifica-
ciones de ficheros y en el sequndo, la realizacion de
238 notificaciones de actualizacién, entre las que se
incluyen las de la Direccién General de Tréfico.

Por lo que corresponde a las Administraciones au-
tondmicas, se debe destacar el nimero de ficheros
inscritos desde el Pais Vasco, con un incremento
del 36%, asi como desde la Xunta de Galicia, con
un 35% de incremento, el Principado de Asturias,
(un 24%), o la Comunidad Auténoma de Aragoén,
con un incremento del 20%, respecto a las inscrip-
ciones de creacion de ficheros realizadas en el ano
anterior.

Es importante sefalar la labor que, al objeto de
mantener actualizada la relacion de ficheros emple-
ados en estas Administraciones, se ha llevado a cabo
por parte de las Comunidades Auténomas de Gali-
cia, Aragdén y Canarias, con un relevante nimero de
notificaciones de actualizacién y supresion de fiche-
ros, que hace que el niumero total de ficheros ins-
critos de estas Comunidades Auténomas, a 31 de
diciembre de 2011, sea inferior al del ano anterior.

En el proceso continuado de mejora de los proce-
dimientos de notificacién de ficheros, en abril de
2011 entré en produccién el nuevo sistema de in-
formacion RENO para la tramitacién de los expe-
dientes de inscripcién de ficheros, copias del
contenido de la inscripcién y autorizacion de trans-
ferencias internacionales.

El desarrollo de esta nueva aplicacion ha venido mo-
tivado por la necesidad de mejorar la eficiencia de
las operaciones asociadas a la inscripcién de fiche-
ros, cuyo volumen se ha venido incrementado de
manera significativa en los Ultimos afios. Su implan-
tacién se inscribe en el desarrollo de la administra-
cion electronica promovido por la Ley 11/2007, de
22 de junio, de Acceso Electronico de los Ciudada-
nos a los Servicios Publicos y por su normativa de
desarrollo.

RENO permite la tramitacién desasistida de las notificacio-
nes de ficheros de acuerdo con unas reglas configurables.
El nuevo sistema de informacion incorpora sistemas de
firma electrénica individual y de sello electrénico para la
emision de resoluciones, notificaciones y otros escritos. Por
otra parte, permite optimizar la gestién de la informacion
del Registro al almacenar en un expediente electrénico
Unico toda la documentacién concerniente a la inscripcién
de un fichero o a otros trdmites del Registro General de
Proteccién de Datos.
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Asimismo, la puesta en marcha de RENO ha posibi-
litado que junto con la resolucién de inscripcion de
un fichero se notifique al responsable o a su repre-
sentante un informe resumido de la relacion de fi-
cheros activos que figuran a su nombre, de forma
que con cada operacion de inscripcion tenga infor-
macion actualizada de la situacion de sus ficheros.

Un instrumento complementario para facilitar el
cumplimiento de la LOPD son los Cédigos tipo,
como férmulas de autorregulacion que adaptan la
norma a las caracteristicas de un sector de actividad.

En 2011 se han dictado tres resoluciones relativas a
la inscripcion de codigos tipo, dos acordando la ins-
cripcion en el RGPD y una denegando la inscripcién:

Con fecha 5 de septiembre de 2011, se acordd
la inscripcion del “CODIGO TIPO DEL FICHERO DE
AUTOMOVILES DE PERDIDA TOTAL, ROBO E IN-
CENDIOS” (CT/0002/2011), promovido por la
Unién Espafiola de Entidades Aseguradoras y Re-
aseguradoras (UNESPA), cuyo objeto es estable-
cer la regulacién del Fichero de automdviles de
pérdida total, robo e incendio y el uso de la in-
formacion en él contenida, que podra ser reali-
zado por las entidades asociadas al cédigo.

Con fecha 11 de noviembre de 2011, se acordd
la inscripcién del “CODIGO TIPO DE TRATA-
MIENTO DE DATOS DE CARACTER PERSONAL
PARA ESTABLECIMIENTOS SANITARIOS PRIVA-
DOS DE LA PROVINCIA DE SEVILLA", promovido
por el Colegio Oficial de Farmacéuticos de Sevilla
(CT/0002/2010), cuyo objeto es regular los trata-
mientos de los datos de caracter personal que
habitualmente se recogen en las oficinas de far-
macia y demas establecimientos sanitarios priva-
dos localizados en la provincia de Sevilla, cuyo

titular sea un licenciado en farmacia que esté co-
legiado en el mencionado Colegio Oficial.

Con fecha 8 de septiembre de 2011, se de-
nego la inscripcién del CODIGO TIPO DE FARMA-
CEUTICOS EMPRESARIOS CON FARMACIA
ADHERIDA AL CODIGO" —CODIGO TIPO FEFAC-
VERITAS” (CT/0001/2011), promovido por la Fe-
deraci6 D’ Associacions De Farméacies de
Catalunya, al no cumplir los requisitos estableci-
dos en el Reglamento de desarrollo de la Ley Or-
ganica 15/1999, en particular en su Titulo VII.

Es asimismo resefable el incremento en el interés
por la elaboraciéon de cédigos tipo, de manera que,
al margen de las consultas telefénicas demandando
informacion al respecto, durante 2011 se han man-
tenido diversas reuniones para debatir otros proyec-
tos promovidos por distintos sectores: Colegio de
Farmacéuticos de Barcelona (cuya tramitacion se
hace en colaboracion con la Autoridad Catalana de
Proteccién de Datos), Asociacién AEDCI (aplicacion
de la LOPD en relacién con destruccion segura de
documentos por parte de las empresas) y propuesta
de modificacion del Cédigo tipo de la UNION CATA-
LANA DE HOSPITALES, modificado para su adecua-
cion al RLOPD con fecha 16 de noviembre de 2009.

Por Ultimo, en el ano 2011 se han recibido las me-
morias anuales correspondientes al ano 2010 de
siete promotores de cédigos tipo inscritos en el
RGPD, que resumen las actividades realizadas para
difundir y promover la adhesién al coédigo tipo co-
rrespondiente y dan cumplimiento a la obligacion
prevista en el articulo 78.b) del RLOPD. A los pro-
motores que no han remitido las memorias se les
han realizado los correspondientes requerimientos
para que efectlen la remisién de la memoria anual.

< INDICE >



UNA RESPUESTA ACTIVA A LAS DEMAN-
DAS CRECIENTES DE LOS CIUDADANOS

En el afo 2011 se ha producido una importante no-
vedad al modificarse el régimen sancionador de la
LOPD por la Ley 2/2011, de 4 de marzo, de Econo-
mia Sostenible. La reforma del régimen sancionador
de la LOPD tiene por objeto alcanzar mayores niveles
de seguridad juridica asi como posibilitar una apli-
cacién mas flexible de las sanciones econémicas pre-
vistas en la Ley.

El objetivo de lograr mayor seguridad juridica se ar-
ticula a través de una mas adecuada tipificacion de
las conductas infractoras, la supresion de tipos que
se han demostrado técnicamente inadecuados y la
recalificacion de algunas infracciones atendiendo a
los bienes juridicos que protegen. Asimismo se re-
define, manteniendo su nucleo basico, la potestad
de inmovilizacién de ficheros.

La posibilidad de flexibilizar las sanciones econémi-
cas presenta un triple vertiente: la ampliacion de los
criterios de modulacién dentro de cada escala de in-
fracciones leves, graves o muy graves; la reformula-
cion de los criterios que permiten su atenuacion
aplicando la escala inferior en grado a la infraccion
declarada y la incorporacion de la novedosa figura
del apercibimiento como alternativa a la sancion
econémica.

Los nuevos criterios de modulaciéon y atenuacién de
las sanciones y la posibilidad de apercibir al respon-
sable del tratamiento permiten discriminar en la im-
posicién de las sanciones, especialmente cuando
afecten a grandes, pequefas o medianas empresas,
profesionales, personas fisicas o entidades sin dnimo
de lucro.

Junto a ello el régimen sancionador ha modificado
los minimos de las sanciones aplicables a infraccio-
nes leves y graves incrementando a 9.000 euros en
el primer caso y reduciéndolo a 40.000 euros en el
segundo.

Entre las modificaciones del régimen sancionador de
la LOPD, una de las novedades mas significativas, ha
sido, sin duda, la incorporacion de la figura del aper-
cibimiento como alternativa a la sancién.

Esta nueva formula resulta de aplicacién en el caso
de primeros infractores (no apercibidos o sanciona-
dos previamente) por hechos constitutivos de infrac-
cién leve o grave, y siempre que concurran de forma
significativa determinadas circunstancias, como son
una cualificada disminucion de la culpabilidad del
imputado o de la antijuricidad del hecho aten-
diendo, entre otros, a criterios como el caracter con-
tinuado de la infraccion, el volumen del negocio o
actividad del infractor, el grado de intencionalidad,
o la reincidencia por comisién de infracciones de la
misma naturaleza. Asimismo, cabe aplicar la figura
del apercibimiento teniendo en cuenta si ha existido
una regularizacion diligente de la situacion irregular,
la influencia en la infraccién de la conducta del afec-
tado, el reconocimiento espontaneo de la culpa o el
que la infraccién fuese anterior a un proceso de fu-
sion por absorcién, no siendo imputable a la entidad
absorbente.

La trascendencia cuantitativa del apercibimiento ha
sido alta desde la entrada en vigor de la reforma, el
6 de marzo de 2011, hasta el 1 de enero de 2012,
como se manifiesta en el elevado porcentaje que re-
presenta sobre el total de resoluciones en las que se
declara el incumplimiento de la LOPD por parte de
responsables de ficheros de titularidad privada. En
concreto, de 706 resoluciones de infraccion a res-
ponsables privados, dictadas desde la entrada en
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vigor de la reforma, 312 de ellas han concluido con
apercibimiento, lo que supone un 44% del total.

Su relevancia ha sido dispar en funcion del sector,
destacando especialmente los apercibimientos co-
rrespondientes al sector de la videovigilancia, que
representan el 70% del total.

Conviene, no obstante, sefalar que su aplicacién no
es automadtica, sino que es necesario resolver en
cada caso, atendiendo a las circunstancias concu-
rrentes, sobre la procedencia de dictar un apercibi-
miento o acordar el inicio de un procedimiento
sancionador.

Consecuentemente, en determinados supuestos se
ha considerado que no procedia el apercibimiento
al no concurrir la disminucién cualificada de la cul-
pabilidad y de la antijuridicidad requerida por la
norma para que sea aplicable la figura. Asi ha ocu-
rrido, por ejemplo, en los casos de una comunidad
de propietarios que mantiene la divulgacion a ter-
ceros de datos de morosos en un tablén cerrado
durante meses o que continlan expuestos tras una
sentencia absolutoria (PS/00585/2010) o en los
supuestos de dolo o mala fe por parte del presunto
infractor en casos de suplantacién de identidad a
través de un perfil en red social (PS/00137/2011) o
en tiendas online (PS/00322/2011).

En otros casos, el criterio que se ha tenido en cuenta
para descartar el apercibimiento y optar por la san-
cién, ha sido la sensibilidad de los datos afectados.
Por ejemplo, en un caso de abandono de documen-
tacion en via publica de una academia de opositores
(PS/00560/2010); el envio de mensajes electrénicos
a destinatarios multiples sin copia oculta, por parte
de un local de intercambio de parejas
(PS/00445/2011); la difusion publica en el perfil de
una cafeteria en una red social del parte de baja mé-

dica de una empleada (PS/00434/2011), o la publi-
cacion en Internet de datos médicos por parte de
una clinica, aun debiéndose a un error puntual
(PS/00417/2011).

Asimismo, el volumen de negocio del infractor o su vincu-
lacion con el tratamiento de datos se ha tenido en cuenta
para excluir el apercibimiento en casos como el relativo a
un distribuidor de telefonia (PS/00244/2011), a una em-
presa energética que hace accesible un curriculo de un tra-
bajador en Internet (PS/00142/2001), a una asesoria fiscal
y legal (PS/00065/2011), a hoteles pertenecientes a grandes
corporaciones (PS/00068/2011) o a hospitales.

Por el contrario, la figura del apercibimiento ha sido objeto
de aplicacién en multitud de supuestos en los que concu-
rrian las circunstancias establecidas por el legislador. Entre
ellos, cabe mencionar los siguientes:

Administrador de fincas que en el portal web a dis-
posicion de las comunidades de propietarios permite el
acceso de los vecinos a informacion relativa a las nove-
dades de la finca, actas, etc. Por error, cuelga en dicho
entorno una relacion de recibos en los que aparecen
los nimeros de cuenta bancaria de los miembros de la
comunidad (PS/00545/2010).

Particulares que utilizan Internet (Picasa) para
colgar los resultados de las pruebas de barema-
cién que publica una consejerfa para el acceso a
un cuerpo de ensefanza, listas que la consejeria
publica en los tablones de anuncios de las dele-
gaciones, en la que se incluyen datos personales
como nombre, apellidos y DNI (A/00008/2011).

Hostal que instala un sistema de videovigilan-
cia en las zonas comunes del mismo, sin enfocar-
las a via publica, pero sin cumplir los requisitos
necesarios de informacién a los afectados
(A/00024/2011).
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Constructor de un pueblo que, al objeto de
dar a conocer a sus clientes la pagina web de
nueva creacion, envia un correo a las direcciones
personales de sus clientes en abierto y sin utilizar
la copia oculta (A/00037/2011).

Sitio web especializado en viajes que activo un
foro para todos los clientes que se habfan dado
de alta a través de la web para recibir informa-
cion de viajes. Al modificar la web se produce un
error y durante dos dias permanecieron en la por-
tada de la misma los nombres de los usuarios de
forma clara, ademés de su direccion electrénica
(A/00038/2011).

Denuncia por parte del Director de un Colegio
y tres profesoras del centro educativo en la que
se pone de manifiesto que varios alumnos del
centro, de entre 7 y 8 afos de edad, fueron gra-
bados con una videocdmara en el transcurso de
una actividad extraescolar. El denunciado publicé
las imagenes grabadas de los menores en el
muro de su propio perfil en Facebook
(A/00275/2011).

Publicacion en internet de la fotografia de una
boda, a pesar de que en el contrato de encargo
del reportaje fotografico expresamente se habia
negado el consentimiento para hacer uso de las
fotos con fines publicitarios. Tras el requerimiento
de la AEPD, el fotégrafo advirti6 el error y la retird
(A/00321/2011).

Insercion de datos relativos al denunciante -
que figuran en su expediente de expulsion como
socio- en la Web de la Sociedad, accesible a ter-
ceros (A/00349/2011).

Por otra parte, como consecuencia del principio de
aplicacion retroactiva de la norma mas favorable

(art. 128.2 LRJPA), la AEPD ha recalificado los pro-
cedimientos pendientes de resolucion. La Audien-
cia Nacional ha procedido de idéntico modo
respecto de los recursos contencioso-administrati-
vos en tramitacion.

El mayor conocimiento del derecho a la proteccién
de datos personales por los ciudadanos ha generado
una demanda creciente de las reclamaciones presen-
tadas ante la AEPD. En el afo 2011 el nimero de
denuncias registradas en la Agencia ha aumentado
en un 51,6% respecto a las presentadas en 2010. El
mayor nimero de denuncias ha incidido en las ac-
tuaciones previas de investigacién, que consolidan
el crecimiento de los anos anteriores, incrementan-
dose en un 25,26% adicional.

El incremento de las denuncias presentadas en
2011 ha derivado en un crecimiento en el nimero
de resoluciones declarativas de infraccién del
37,7% (procedimientos sancionadores a responsa-
bles privados, procedimientos de infraccion de Ad-
ministraciones Publicas y apercibimientos). No
obstante, la aplicacion de la figura del apercibi-
miento ha determinado una disminucion del 14,5%
en las sanciones econémicas declaradas.

El sector en el que se ha producido un mayor incre-
mento de las sanciones (64%) y se han declarado en
mayor medida (25,5%) y cuantia, (63%) es el de las
telecomunicaciones.

Las resoluciones de archivo y las denuncias inadmi-
tidas crecen un 18%. El incremento, aunque menor
al de denuncias presentadas, obedece — junto a los
casos en que el denunciante desiste - a las siguientes
razones:

Nueva doctrina de las resoluciones jurispru-
denciales.
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Los criterios juridicos recogidos en las sentencias
de los Tribunales que requieren modificar los apli-
cados para la apertura de procedimientos sancio-
nadores, archivando expedientes que antes
acabarfan en sancién.

Inaplicacion de la LOPD.

La no aplicabilidad de la LOPD puede producirse
por varias razones:

- por estar excluido de su dambito territorial de
aplicacion.

- por no afectar a datos de personas fisicas.

- por realizarse un tratamiento de datos relati-
vos a fallecidos no amparados por la LOPD.

- por tratarse de cuestiones ajenas al &mbito
competencial de la AEPD al presentarse recla-
maciones sobre cuestiones como facturacion
o consumo, deficiencias en la prestacion del
servicio, interpretacion sobre clausulas contrac-
tuales o envio de mensajes de tarificacion adi-
cional Premium.

Ponderacion de otros derechos e intereses
legitimos.

Tal circunstancia puede concurrir, entre otros, en
los casos en que prevalecen otros derechos, tales
como:

- el derecho a la libertad de informacion o ex-
presion.

- el derecho a la tutela judicial efectiva como
habilitante para el tratamiento de datos.

- el ejercicio de la libertad sindical que legitima

el tratamiento de datos, principalmente en el
ambito laboral.

El caracter excepcional del procedimiento san-
cionador cuando el ordenamiento permite otras
formulas para satisfacer las pretensiones de los
afectados.

La LOPD ofrece a los afectados diversas alternativas
para reaccionar ante la vulneracion de sus derechos.
Entre ellas se encuentra el ejercicio y la tutela por
parte de la AEPD de los denominados derechos
ARCO, entre los que destaca el ejercicio del derecho
de cancelaciéon para conseguir el cese en el trata-
miento de los datos personales. El ejercicio de los
derechos permite, ademas, una respuesta mas ra-
pida que los procedimientos de declaracion de in-
fracciones atendiendo a los plazos temporales
establecidos en la LOPD.

En consecuencia, la apertura de un procedimiento
sancionador ha de considerarse como Uultimo re-
curso para reaccionar ante el incumplimiento de la
norma.

Las resoluciones de declaracién de infraccion de ad-
ministraciones Publicas han crecido un 30%. El in-
cremento se debe principalmente a la declaracion
de 32 infracciones a Registros de la Propiedad (préc-
ticamente la tercera parte del total de las impuestas)
por haber desvelado informacién sin verificar ade-
cuadamente el interés legitimo de los solicitantes.
Junto a ellas cabe destacar las siguientes:

AP/00050/2011. Denuncia por la difusion pu-
blica de los nombres de cada uno de los miem-
bros de la colonia espafnola a través de un
mensaje electronico remitido por una Embajada
a mas de 350 direcciones electronicas.

AP/00046/2011. Un Ayuntamiento difunde a
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través de su portal informativo en Internet, los
datos personales de una menor. Se trata de una
noticia relativa a una intervencion de la policia
que medid en una discusion familiar, entre la
madre denunciante y la hija menor de edad. Al
informar sobre el suceso se divulgaron los datos
personales de la menor.

AP/00041/2011. Fallo en las medidas de segu-
ridad de un sitio Web de una Consejeria de Sani-
dad que ocasiona el acceso no autorizado a los
datos de reclamaciones presentadas a través de
dicha Web, incluyendo diagnésticos médicos. El
acceso pudo realizarse sustituyendo aleatoria-
mente el nUmero de la reclamacién (4 cifras) en
la URL.

AP/00032/2011. Una empleada de un Ayunta-
miento denuncia que durante una Incapacidad
Temporal el Ayuntamiento ha abierto el sobre
con su parte de baja, dirigido al servicio médico
del INSS con el diagnéstico, registrandolo y man-
teniéndolo en sus ficheros, ya que se facilitaron
a la denunciante cuando ejercié el derecho de ac-
ceso. La alcaldia lo devolvi6 a la denunciante tras
comprobar que no debia estar en sus archivos.

La cuantia de las sanciones ha crecido un 12% res-
pecto a 2010, pese a la disminucién del 14,5% en
las sanciones declaradas, circunstancia que se debe
fundamentalmente al incremento de las sanciones
declaradas como graves en un porcentaje proximo
al 3,50/0.

Cabe resaltar que apenas el 14% de las multas se
han impuesto sin atenuacién, puesto que en el 86%
de los casos se ha modulado la sancion, bien al dic-
tarse apercibimientos o bien aplicando los criterios
de atenuacién que prevé la LOPD en los apartados
4y 5 del articulo 45.

Las solicitudes de tutela de derechos, frente a la dis-
minucion del ano anterior, han vuelto a incremen-
tarse en un porcentaje importante que asciende al
34,58%, alcanzando la cifra de 2.230 solicitudes.

Entre las resoluciones de tutelas mas destacables,
cabe citar las siguientes:

La estimacion de una tutela para la cancelacion
de datos de una antigua reclusa, rechazandose
el argumento de que debe mantenerse por ra-
zones historicas y estadisticas (TD/781/2011).

La desestimacion del derecho de cancelacion
por que los datos estdn amparados en el derecho
fundamental a la libertad de informacion al re-
ferirse a una noticia de prensa sobre corrupcién
en 2011 (TD/765/2011).

Las multiples tutelas planteadas frente a bus-
cadores en Internet, entre las que cabe citar, en
cuanto a las resoluciones estimatorias, las si-
guientes:

= Informaciones ciertas pero ya obsoletas.

Sancién impuesta en 1983 por ocultar datos
de la renta para obtener una beca universita-
ria (TD/01768/2011).

Indulto en 1991 sobre un delito de robo con
fuerza en las cosas cometido en 1988
(TD/01225/2011).

Divulgacién en varios sitios web de identi-
dades de plazas de interinos en convocatorias
de empleo publico (TD/00501/2011).

= Informaciones que no resultaron ciertas.
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Portal informativo que cancela una noticia
relativa al archivo de una causa abierta por un
crimen con decapitacion (TD/00909/2011).

Condena por una falta de maltrato y abso-
lucién posterior (TD/00537/2011).

Persona implicada en un proceso de corrup-
cion de menores que fue sobreseido
(TD/01520/2011).

Respecto a las resoluciones desestimatorias, se
pueden destacar los siguientes casos:

Persona inhabilitada para ser administrador
que pide la cancelaciéon en el BOE sin que
pase el tiempo de la inhabilitacion
(TD/00139/2011).

Personas relacionadas con casos de co-
rrupcion, que tienen relevancia publica y
son objeto de informacién no obsoleta
(TD/01218/2011 y TD/00413/2012).

Publicacion de una noticia de 2007 sobre el
gerente de una fundacién subvencionada por
la Administraciéon imputado por falsificacion
de documentos (TD/00720/2011).

Solicitud de cancelacion ante la Direccién Ge-
neral de la Policia y Guardia civil de datos per-
sonales, denegada en aplicacion de los
articulos 224 y 23.1 de la LOPD
(TD/1469/2011).

Inaplicacién del derecho de acceso previsto
en la LOPD en supuestos como el acceso a ex-
pedientes de la Fiscalia, que deberd realizarse
por los medios previstos en la legislacion sec-
torial (TD/1395/2011), o a un expediente de

la Agencia Nacional de Evaluacién de Calidad
y Acreditacion (ANECA), en el que deben ejer-
cerse los derechos previstos en la Ley 30/1992
(TD/179/2011).

En cuanto a las principales areas tematicas, se des-
criben a continuacion aquellas en que se ha produ-
cido una actuacién creciente en inspecciones y
resolucién de procedimientos.

a) Morosidad.

Destacan los casos de fraude o suplantacion en la
prestacién del consentimiento en la contratacion.
Con frecuencia la morosidad deriva de un supuesto
de suplantacién del titular de los datos por un ter-
cero. La Agencia, en consonancia con la jurispru-
dencia de la Audiencia Nacional, valora la diligencia
en la obtencién de la informacién. La cuestién a di-
lucidar consiste en determinar si la empresa con-
tratante empled o no una diligencia razonable a la
hora de identificar a la persona con la que suscribié
el contrato.

Asi, se ha archivado por acreditar diligencia el su-
puesto de una empresa de telecomunicaciones que
remite una grabacion telefénica en la que la denun-
ciante se identifica como tal, aportando su DNI,
nombrey apellidos, y presta su consentimiento para
la contrataciéon de tres lineas (E/04273/2010).

El incumplimiento de las garantias previstas regla-
mentariamente para la inclusiéon de datos del deu-
dor en fichero comun de solvencia ha derivado en
denuncias y resoluciones respecto de la acreditacion
del requerimiento de pago previo a la inclusion.

El acreedor en la realizacién de sus gestiones para
hacer efectivo el cobro de la deuda debe salvaguar-
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dar el deber de secreto evitando su divulgacion a ter-
ceros. En 2011 y anos anteriores se investigaron a 6
entidades tras mas de 280 denuncias por vulnera-
cion del deber de secreto en llamadas para el reco-
bro de deudas que han finalizado en 4 declaraciones
de infraccién (P. ej. PS/00203/2011). Por ello se debe
insistir en que las justificadas gestiones para recupe-
rar las deudas por parte de los acreedores debe
complementarse con la escrupulosa custodia de sus
datos, evitando su divulgacién a terceros.

b) Datos en Internet.

Las denuncias motivadas por la aparicién de datos
en internet sin consentimiento permiten diferenciar
diversas situaciones en funciéon de que se dirijan
contra aquel que inserta el dato, el titular de la pa-
gina en la que se inserta la informacion o el presta-
dor de servicios.

A su vez, respecto de quién inserta el dato, es nece-
sario diferenciar varias situaciones a los efectos de
iniciar la via sancionadora u optar por otras férmulas
reparadoras como instar el ejercicio del derecho de
cancelacion. De ellas destacan las siguientes:

Publicacién de datos personales no sensibles
en blogs, foros o videos sin consentimiento pre-
vio del afectado y sin vulneracién del deber de
secreto.

Publicacion de datos personales (incluyendo
videos) sin consentimiento previo del afectado,
cuando existen indicios de vulneracién del
deber de secreto para la obtencion de los datos
publicados.

Publicacién de datos personales de especial
sensibilidad (incluyendo videos) sin consenti-
miento del afectado, por ejemplo, el listado de

personas pertenecientes a una congregacion re-
ligiosa (PS/00337/2011).

En cuanto al titular de la pagina o prestador de ser-
vicios, la posible responsabilidad puede producirse
en los siguientes supuestos:

Paginas cuyo objeto estd relacionado con la
gestion de datos de especial sensibilidad, circuns-
tancia que requiere del titular una especial dili-
gencia. Entre otros cabe destacar los siguientes
casos:

= pagina destinada a menores que no realiza
comprobacion de la edad al obtener los datos
(PS/00468/2009).

= paginas de insercién voluntaria de imagenes
de menores (PS/00023/2010).

= pagina de contacto gay en la que no se en-
cuentra controlada la identidad de quien in-
serta anuncios (PS/00280/2010).

Requerimiento de la Agencia para que retire un
contenido que no se ha hecho efectivo.

Debe destacarse que la Agencia no considera apli-
cable la “excepcién empresarial” en la puesta a dis-
posicion en paginas de Internet de la identidad de
un profesional para que se realicen valoraciones por
terceros, estimandose las pretensiones del titular de
los datos ejerciendo los derechos de oposicion o
cancelacion (TD/01248/2011).

No obstante, el afectado puede tener la obligacién
de soportar la insercién de los datos en el caso de
que tenga relevancia publica o existan razones jus-
tificadas.
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¢) Medidas de sequridad.

En materia de medidas de seguridad durante el aho
2011 se han planteado supuestos de divulgacion in-
debida de datos como consecuencia de una vulne-
racion de medidas de seguridad. Las principales
categorias detectadas son las siguientes:

Medidas de identificacién y autenticacion insu-
ficientes, mal configuradas o mal implementadas
como son:

Disponer de un codigo de usuario pero no de
una clave para autenticar al usuario que accede
al fichero.

Errores en la implementacién del médulo de
identificacion y autenticacion que permiten el
acceso sin utilizar un cédigo de usuario y clave
validos.

Utilizacién de codigos de usuario y claves por
defecto (ej: PS/00650/2010).

Errores en la configuracion del servidor web.

Un error en la ubicaciéon de un archivo o en la
configuracién de esas zonas de privacidad puede
hacer que un fichero que debe ser accesible a
una aplicacién web (p.e. una base de datos) se
encuentre accesible al publico en general y sea
descargado, impreso o indexado por un busca-
dor (ej: PS/00465/2011).

Acceso a datos del fichero mediante la modifi-
cacién de los parametros de una URL.

Un localizador uniforme de recursos, mas co-
munmente denominado URL (por sus siglas en
inglés), es una secuencia de caracteres, de



acuerdo a un formato modélico y estandar, que
se usa para nombrar recursos en Internet para su
localizacién o identificacion, como por ejemplo
documentos textuales, imagenes, videos, presen-
taciones, presentaciones digitales, etc. En el caso
de que la aplicacién web no imponga ningun
tipo de filtro a las solicitudes, puede suceder que
un tercero, sin necesidad de haberse autenticado
ante el sistema pueda acceder a la informacion.

En algunos casos la aplicacion web filtra las soli-
citudes descartando aquellas que no provienen
de un usuario autenticado pero una vez verifica
ese extremo, responde a sus solicitudes cuales-
quiera que estas sean. Para evitarlo es necesaria
la implementacién de un segundo filtro que des-
carte las solicitudes de informacién que propor-
cionen datos ajenos al perfil del usuario
autenticado. (ej: PS/00459/2008).

Hacking.

En este tipo de ataques el responsable del fichero
es exonerado de responsabilidad Unicamente en
los supuestos en que, a pesar de la existencia de
medidas de seguridad adecuadas, el intruso, uti-
lizando sus conocimientos sobre las vulnerabili-
dades potenciales o conocidas de los distintos
programas y herramientas especificas de hacking,
consigue sortear un conjunto de medidas de se-
guridad que ademés de existir, estan correcta-
mente configuradas (E/02257/2011).

d) Bases de datos ilegales.

La AEPD tiene entre sus principales objetivos evitar
la creacion y comercializacién de bases de datos que
no se ajusten a las previsiones de la normativa de
proteccion de datos.

Durante 2011 una empresa ya sancionada ha man-
tenido el tratamiento de los datos registrados en un
fichero que se refiere a 36 millones de espafoles
cuya inmovilizacion declaré la AEPD y ha continuado
desarrollando su actividad de cesién a terceros con
fines lucrativos. Asimismo, ha realizado diversas ac-
ciones para que pudiera mantenerse el desarrollo de
la actividad de prestacién de servicios que constituye
su objeto y el acceso al fichero por parte de terceros
mediante un enlace habilitado en otra pagina Web,
circunstancia que ha sido objeto de un nuevo pro-
cedimiento sancionador del que han derivado im-
portantes sanciones (PS/146/2011).

LA SEGURIDAD JURIDICA COMO OBJETIVO
PRIMORDIAL

La AEPD ha continuado trabajando en el objetivo de
contribuir a la seguridad juridica a través de los in-
formes preceptivos sobre disposiciones de caracter
general, dirigidos a mejorar la sistemética del orde-
namiento juridico integrando una norma de caracter
transversal, como es la LOPD, con las regulaciones
sectoriales.

En el afio 2011 fueron informadas 110 disposiciones
de caracter general, lo que supone un maximo en el
numero de disposiciones sujetas a informe, dado
que hasta ahora la cifra méxima correspondia a
2009, con un total de 100 proyectos informados.
Entre las disposiciones sobre las que la Agencia ha
emitido su parecer cabe hacer referencia a las si-
guientes:

El Anteproyecto de Ley por la que se modifica
la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.
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El Anteproyecto de Ley de Supervision de los
Seguros Privados.

El Anteproyecto de Ley por la que se modifica
la Ley Organica 7/2006, de 21 de noviembre, de
Proteccion de la Salud y Lucha contra el Dopaje
en el Deporte y el Anteproyecto de Ley Organica
complementaria de la misma.

El Anteproyecto de Ley Integral para la igual-
dad de trato y la no discriminacion.

El Anteproyecto del Ley por la que se modifica
la Ley 42/1997, de 14 de noviembre, ordenadora
de la Inspeccion de Trabajo y Seguridad Social.

El Proyecto de Real Decreto por el que se regula
el procedimiento comun para el acceso a docu-
mentos conservados en archivos de la Adminis-
tracion General del Estado.

El Proyecto de Real decreto por el que se
desarrolla la Ley 37/2007, de 16 de noviembre,
sobre reutilizacion de la informacion del sector
publico.

El Proyecto de Real Decreto por el que se regula
el Reglamento del Registro de Entidades Religio-
sas y la declaracion de notorio arraigo en Espafa.

El Proyecto de Real Decreto por el que se dis-
pone la formacién de los censos de poblacion 'y
viviendas de 2011.

El Proyecto de Orden por la que se dictan las
instrucciones para la formacién de los censos de
poblacién y viviendas del anho 2011.

El Proyecto de Orden por la que se regula el ta-
blén edictal de la Seguridad Social.

El Proyecto de Orden por la que se regula el ta-
blén edictal de Resoluciones de Extranjeria.

El Proyecto de Real decreto por el que se
aprueba el Reglamento de desarrollo de la Ley
19/1988, de 12 de julio, de Auditoria de Cuentas.

El Proyecto de Real Decreto por el que se mo-
difica el Real Decreto 95/2009, de 6 de febrero,
por el que se regula el Sistema de registros ad-
ministrativos de apoyo a la Administracién de
Justicia.

El Proyecto de Real decreto por el que se esta-
blece el marco para la implantacion de los siste-
mas de transporte inteligentes en el sector del
transporte por carretera y para las interfaces con
otros medios de transporte.

El Proyecto de Real Decreto por el que se esta-
blece el procedimiento de aplicacion de la escala
conjunta de deducciones a la facturacion men-
sual de cada oficina de farmacia.

El Proyecto de Orden por la que se regula el Re-
gistro Electronico de Apoderamientos.

Diversas disposiciones de creacién de ficheros
de la practica totalidad de los Departamentos Mi-
nisteriales, asi como de los creados por diversas
Consejerias de varias Comunidades Autdbnomas.

Por otra parte, el analisis del grado de seguridad ju-
ridica en la aplicacién de la LOPD obliga a contem-
plar en qué medida las Resoluciones de la AEPD son
ratificadas o revocadas por los Tribunales.

Durante el afo 2011 se han dictado 222 sentencias
por la Sala de lo contencioso-administrativo de la Au-
diencia Nacional y 33 por la del Tribunal Supremo.
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En cuanto a las Sentencias de la Audiencia Nacional:

63 fueron desestimatorias de los recursos for-
mulados contra resoluciones de la Agencia (que
quedaron plenamente confirmadas) (28%).

90 estimaron parcialmente los recursos (41%).

52 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agencia
(23%).

17 inadmitieron los recursos interpuestos con-
tra resoluciones de la Agencia (8%).

Es preciso en este punto clarificar que de las 90 sen-
tencias parcialmente estimatorias dictadas en el afio
2011, 80 lo han sido como consecuencia de la apli-
cacién retroactiva del nuevo régimen sancionador
de la LOPD establecido por la disposicién adicional
quincuagésima sexta de la Ley 2/2011, de 4 de
marzo, de Economia Sostenible.

En efecto, la entrada en vigor de esta reforma ha
conducido a que la Audiencia Nacional haya apre-
ciado que concurrian los requisitos legalmente exi-
gidos para que procediera su aplicacién retroactiva
de conformidad con lo establecido en aplicacion del
articulo 128.1 de la Ley 30/1992. Ello ha implicado
que, si bien la Sala de la Audiencia Nacional ha con-
siderado que las resoluciones de la Agencia son con-
formes a derecho en lo que se refiere al fondo del
asunto, procedia rebajar la sancién impuesta en apli-
cacién de dichos criterios.

Asi, por ejemplo, en 61 sentencias, la estimacién
parcial consistié en rebajar el importe de la sancion
impuesta desde 60.000 a 40.000 euros, como con-
secuencia de la rebaja de la cuantia inferior de las
sanciones correspondientes a la comisién de infrac-

ciones graves establecida en la Ley 2/2011. Del
mismo modo, las restantes sentencias suponen la
aplicacion retroactiva de los criterios de atenuacion
contenidos en el nuevo articulo 45.5 de la LOPD, la
rebaja derivada del hecho de la tipificacién de la ce-
sion de datos no especialmente protegidos como in-
fraccion grave (frente a su caracter muy grave en el
régimen anterior), la rebaja proporcional de las
cuantias de la sancién como consecuencia de la mo-
dificacion de los limites minimo y maximo estableci-
dos en la Ley o la apreciacion de los criterios para
reemplazar la sancién impuesta por el apercibi-
miento al que se refiere el nuevo articulo 45.6 de la
LOPD.

En resumen, si bien de las cifras anteriormente se-
faladas pudiera parecer desprenderse que los cri-
terios de las resoluciones de la Agencia no han
sido mantenidos en sede jurisdiccional en un gran
numero de casos, lo cierto es que la confirmacion
de los criterios de la Agencia en cuanto al fondo
del asunto ha sido exactamente la misma que en
el ano 2010 (ascendiendo a un 72% el total de las
sentencias de inadmision, desestimatorias, y esti-
matorias parciales causadas por a la aplicacion re-
troactiva de la reforma operada por la Ley de
Economia Sostenible).

En relacion con los sectores de actividad a los que
afectan las sentencias dictadas adquiere especial
peso el sector de las telecomunicaciones, al que se
refieren 64 de ellas (un 29%, con un incremento del
31% respecto a 2009), siendo también muy notable
el peso de los recursos interpuestos por particulares
(un incremento del 39%), bien contra resoluciones
desestimatorias de tutelas planteadas ante la Agen-
cia, bien contra resoluciones de archivo de actuacio-
nes, si bien en este caso la Audiencia Nacional suele
declarar la inadmisibilidad del recurso.
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Por su parte, disminuye el nUmero de recursos rela-
tivos al sector financiero (en mas de un 55%, para
representar ahora sélo un 13% del total) y se man-
tiene el peso de los recursos interpuestos por enti-
dades del sector energético y de suministro de agua
y por sindicatos y asociaciones profesionales.

Al propio tiempo, es poco relevante el nimero de
recursos interpuestos por entidades gestoras de fi-
cheros de solvencia patrimonial y crédito (que aun
habiéndose duplicado respecto del pasado ejercicio
Unicamente representan el 2,5% del total), asi como
los de entidades dedicadas a la publicidad y pros-
peccién comercial.

En cuanto a las materias, son significativas las refe-
ridas a la inclusion de datos inexactos en ficheros de
solvencia patrimonial y crédito o relacionadas con la
contratacion de servicios.

También es preciso indicar que en un buen ndmero
de sentencias estimatorias, la decision final del re-
curso se ha fundado en la ampliaciéon, mediante la
prueba practicada en el &mbito del recurso, de la
llevada a cabo por la Agencia. En este sentido, con-
viene precisar que la mayor parte de los criterios es-
timatorios de la Audiencia Nacional se han fundado
en una distinta interpretacion de la prueba obrante
en autos y no en discrepancias con las resoluciones
recurridas en lo que a la aplicacion de las normas
sustantivas de proteccion de datos se refiere.

De las analizadas en las sentencias de la Audiencia
Nacional cabe destacar las siguientes cuestiones:

En lo que respecta al &mbito de aplicacién de
las normas de proteccion de datos, la SAN de 25
de marzo de 2011 considera sujetos a dicha nor-
mativa y a las potestades de la Agencia los trata-
mientos llevados a cabo por el Ministerio Fiscal.
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Por su parte, la SAN de 9 de junio de 2011, re-
ferida al ejercicio por el consejero delegado de
una entidad del derecho de oposicion en relacion
con informacién publicada en Internet sobre la
empresa, pone de manifiesto la inaplicacién de
la LOPD a las personas juridicas.

En cuanto al concepto de dato de caracter
personal, la SAN de 15 de enero de 2011 con-
sidera como tales las direcciones de correo elec-
tronico. Por su parte, la SAN de 1 de
septiembre, a la que se hara referencia en otros
lugares, considera dato de caracter personal la
direccion IP.

Son especialmente relevantes las sentencias
que analizan la colisién del derecho a la protec-
cion de datos personales con otros derechos fun-
damentales.

Asi, en cuanto a la libertad de informacion,
debe hacerse especial mencion de la SAN de 29
de septiembre, en que la Audiencia, apartandose
del criterio previamente mantenido en este
mismo caso, considera conforme a la LOPD la pu-
blicacion en prensa de fotografias referidas a una
victima de los atentados del 11 de marzo de
2004, al considerar tal informacion relevante a
los efectos de la informacion facilitada. Por otra
parte, la SAN de 24 de febrero de 2011 considera
que no procede la aplicacion de las normas de
proteccién de datos cuando la informacion se re-
fiere a meros rumores y se hace constar esta cir-
cunstancia.

También se ha considerado prevalente el dere-
cho a la libertad sindical sobre el derecho a la
proteccion de datos en los supuestos de publica-
cion de informacion relevante para los trabaja-
dores y limitada al propio ambito laboral en la



SAN de 20 de octubre de 2011, referida a la pu-
blicacién de ayudas de accién social.

En relacion con el principio de conservacion
vinculada a la finalidad, la SAN de 17 de marzo
de 2011 sehala que los datos del tomador de un
seguro deben ser objeto de bloqueo al resolverse
el contrato y no utilizarse en el futuro.

En el marco de la legitimacién para el trata-
miento, la Audiencia Nacional ha considerado
conformes a la LOPD la cesién por un promotor
inmobiliario a una compania de comercializacién
eléctrica de los datos de un comprador a fin de
que por la misma se proceda al suministro (SAN
de 3 de marzo de 2011), o la cesion de datos a
las Fuerzas y Cuerpos de Seguridad de la infor-
macion de las mismas sin autorizacién judicial, al
amparo del deber de colaboracién previsto en la

Ley Organica de Fuerzas y Cuerpos de Seguridad
(SAN de 17 de noviembre de 2011).

Por el contrario, se ha considerado que no
existe legitimacion para el tratamiento consis-
tente en el envio a un trabajador de un correo
electrénico por una central sindical, constando
previamente su oposicidon a recibir estos envios
(SAN de 16 de diciembre de 2011), la recogida
de datos de los buzones de correo existentes en
una finca con fines de realizar campanas publici-
tarias, al no ser esta la finalidad por la que se
identifica al vecino en los mismos (SAN de 16 de
diciembre de 2011) o la apertura a favor de un
menor de una cuenta de ahorro por parte del
centro de educacién infantil en que se encuentra
matriculado (SAN de 17 de febrero de 2011).

Ilgualmente son cesiones contrarias a la LOPD
la transmision de créditos cuya existencia no

=k =
e

o —

(=)
~N
<
«
o
s
w
s




(=)
o
<
«
o
s
wi
s

consta probada (SAN de 27 de diciembre de
2011), sin que resulte relevante que esta circuns-
tancia no se dé en todos los supuestos que se ha-
bian indicado en la resolucion recurrida (SAN de
2 de febrero de 2011).

En este punto, resultan particularmente rele-
vantes la SAN de 1 de septiembre de 2011, que
considera contrario a la LOPD el rastreo de direc-
ciones IP de los usuarios que comparten conte-
nidos a través de redes “peer to peer”, teniendo
en cuenta la doctrina sentada en este punto por
el TIUE, y la SAN de 20 de octubre de 2011, por
la que se sanciona a un particular que puso a dis-
posicion de terceros en una plataforma de inter-
cambio de videos un video de contenido ofensivo
hacia el denunciante, considerando licito el
hecho de que el proveedor de servicios de Inter-
net facilitase a la Agencia los datos identificativos
del titular de la direccion IP en el momento en
que el video fue subido a Internet.

En cuanto al tratamiento de los datos relaciona-
dos con la salud, la SAN de 17 de noviembre de
2011 considera licita la cesién por un determinado
facultativo a una compania aseguradora de los
datos de salud referidos a enfermedades preexis-
tentes a la celebracién del contrato, de las que
tenia conocimiento como anterior facultativo del
asegurado. Asimismo, se ha considerado licita la
cesion de datos a la Seguridad Social por parte de
un servicio de prevencién a fin de que se resuelva
la concurrencia o no de invalidez en el interesado
(SAN de 6 de junio de 2011) o la aportacién de la
historia clinica del afectado en un juicio en que el
mismo demanda al facultativo por una supuesta
mala praxis (SAN de 16 de junio de 2011).

Por contra, se ha entendido que infringe la LOPD
el acceso por el servicio de prevencién de la ma-
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triz de un grupo a los datos de la historia clinica
laboral de los trabajadores de una filial que
tiene concertado otro servicio de prevencion dis-
tinto (SAN de 6 de octubre de 2011).

Como viene sucediendo en los Ultimos anos, el
mayor numero de supuestos relacionados con la
legitimacién para el tratamiento se refiere a casos
en los que una entidad ha procedido al trata-
miento como consecuencia de un contrato cuya
existencia es negada por el afectado. En relacion
con este punto son multiples las sentencias de la
Audiencia Nacional, pudiendo hacerse referencia
a las siguientes:

Partiendo del principio de que en estos casos
la carga de la prueba recae sobre el responsa-
ble del fichero (SAN de 23 de diciembre de
2011), la SAN de 10 de diciembre de 2011 ha
entendido que existian indicios suficientes de
la existencia de un contrato en un supuesto de
falsificacion del Documento Nacional de Iden-
tidad cuya aparente veracidad ha sido com-
probada, constando una cuenta corriente
abierta por el suplantador a su nombre y con
ese documento.

Asimismo, la Audiencia Nacional ha apreciado
la existencia de indicios a favor del contrato en
los supuestos en los que el afectado ha proce-
dido al pago de varias facturas (SAN de 3 de
marzo de 2011), incluso durante un largo peri-
odo de tiempo, aun cuando en el contrato no
constaba su documento nacional de identidad
(SAN de 4 de noviembre de 2011).

Igualmente se ha considerado licito el trata-
miento al que se refiere la SAN de 10 de febrero
de 2011, en que se aportod prueba testifical acre-



ditativa de que un determinado trabajador se en-
contraba presente y no se opuso a que sus datos
fueran facilitados a una entidad de crédito para
la apertura de una cuenta.

Por contra, la Audiencia Nacional ha apreciado
la inexistencia de legitimacion para el tratamiento
en supuestos de suplantacién de personalidad en
que no se solicitd por el responsable el Docu-
mento Nacional de Identidad y la firma plasmada
en el contrato no coincide con la del denunciante
(tres SSAN de 27 de enero de 2011 y SAN de 24
de febrero de 2011) o los supuestos en que una
vez celebrado el contrato telefonicamente no se
verifican su existencia (SAN de 6 de octubre de
2011, en que los datos fueron facilitados por un
familiar del afectado) o se intent6 una sola vez la
verificacion del mismo pero a falta de respuesta
se entendid celebrado el contrato igualmente
(SAN de 1 de abril de 2011), considerando ex-
presamente que en materia de contratacion te-
lefénica deberd aplicarse lo dispuesto en la Ley
7/1998, de 13 de abiril, sobre Condiciones Gene-
rales de Contratacion (SAN de 3 de marzo de
2011).

Tampoco existen indicios suficientes de la exis-
tencia de contrato cuando no consta consumo ni
facturacion en un periodo prolongado de tiempo
anterior a la denuncia (SAN de 17 de febrero de
2011) o se solicitd inmediatamente la retirada del
servicio una vez comenzado (SAN de 24 de fe-
brero de 2011). Incluso se entiende que no exis-
ten indicios de contrato cuando se procedié al
pago de los primeros recibos, procediéndose in-
mediatamente a reclamar la inexistencia del con-
trato (SAN de 11 de noviembre de 2011).

Por ultimo, la SAN de 23 de junio de 2011 es-
tablece el principio de que si el responsable alega
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la existencia de un engafo deberd acreditar que
ha desarrollado una conducta suficientemente
diligente, indicando a su vez la SAN de 1 de abril
de 2011 que la responsabilidad en los supuestos
que se vienen analizando puede recaer en el
agente contratado por el responsable del fichero.

En lo que afecta al ejercicio de los derechos, y
con caracter general, la SAN de 16 de diciembre
de 2011 sefala que la AEPD no esté obligada a
la apertura de un procedimiento sancionador en
caso de que no sean atendidos por el responsa-
ble, pudiendo tramitar el procedimiento de tu-
tela de derecho. Ademds, cabe entender
atendido ejercicio en caso de que el responsable
aporte indicios de que asi se ha producido (SAN
de 30 de junio de 2011, en que el responsable
aportaba el acuse de recibo de una comunicacién
al afectado, aun cuando no quedase légicamente
acreditado su contenido).

En cuanto al derecho de acceso, las SSAN de
16 de junio y 30 de junio de 2011 consideran
que el derecho no se extiende a los posibles usua-
rios que acceden a los datos (en el segundo de
los supuestos, evaluadores de una ANECA).

Por lo que respecta al derecho de cancelacién,
la SAN de 29 de abril de 2011 impone la cance-
lacion de los datos relacionados con la ejecucion
de un contrato en el momento de su resolucién,
en que sblo podran emplearse para el cumpli-
miento de obligaciones derivadas del propio con-
trato, tales como el abono de recibos pendientes,
pudiendo ademas la cancelacion no referirse di-
rectamente a datos concretos sino a su uso para
determinadas finalidades -como por ejemplo las
de remisién de publicidad- (SAN de 8 de abril de
2011).
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En relacién con el derecho de oposicion, la SAN
de 16 de junio de 2011 sefala que no procede
su ejercicio en relacién con las actas de plenos
municipales.

En el dmbito del cumplimiento del deber de
seguridad, la SAN de 14 de noviembre de 2011
ha indicado que para que proceda por la AEPD
la imputacién del incumplimiento debera espe-
cificarse la medida infringida.

En cuanto a la vulneracion del deber de se-
creto, la SAN de 12 de diciembre de 2011 en-
tiende que se produce la infraccién cuando una
entidad realiza llamadas insistentes y reiteradas
a familiares y compaferos de trabajo de su deu-
dor para indicar la existencia y cuantia de la
deuda.

Sin embargo, la Audiencia Nacional considera
que no se ha vulnerado el deber de secreto
cuando una entidad revela a sus empleados la in-
formacién referente al cumplimiento de objetivos
por parte de cada uno de ellos (SAN de 8 de julio
de 2011) o cuando se aportan a un interesado
en un procedimiento administrativo datos que
habfan sido a su vez aportados por otro intere-
sado al efectuar alegaciones (SAN de 29 de julio
de 2011).

En relacién con los ficheros de solvencia patri-
monial y crédito han sido muy numerosas las
sentencias dictadas a lo largo de 2011, debiendo
hacer referencia en primer lugar a las relativas al
cumplimiento de los requisitos que deben darse
para la inclusion de una determinada deuda en
el fichero:

En este punto, la SAN de 10 de marzo de 2011
considera que es posible la inclusién de deudas
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respecto de las que existe una reclamacién pro-
movida por el acreedor. Igualmente, la SAN de 16
de diciembre de 2011considera que es posible
mantener en el fichero una deuda sobre la que
existia un laudo arbitral referido a su existencia,
constando que el acreedor no tenfa conocimiento
del mismo en el momento de la denuncia.

Por el contrario, no deberd mantenerse en el fi-
chero una deuda contra cuya existencia existe
una sentencia judicial (SSAN de 17 de febrero y
8 de abril de 2011), sefalando la ultima de las
sentencias citadas que el requisito de que la
deuda sea cierta sigue siendo exigible tras la STS
de 15 de julio de 2010.

En todo caso, la SAN de 28 de noviembre de
2011 sefala que la deuda incluida en el fichero
debe corresponderse con la pendiente de pago,
no siendo posible la inclusién de una deuda dis-
tinta, ya pagada, pero de menor cuantia que una
efectivamente pendiente de pago, siendo irrele-
vante cudl sea la cuantia para apreciar la existen-
cia de una infracciéon (en la SAN de 2 de
diciembre de 2011 se analiza un supuesto en que
la cuantia era de un céntimo de euro).

Han sido también varios los supuestos en los
que se ha indicado que no resultaba imputable
la entidad acreedora cuando facilité a la respon-
sable del fichero comun el dato del nimero de
pasaporte de la deudora y aquella entidad lo
asocio con un NIF al anadirle una letra (SSAN de
4y 25 de noviembre de 2011). No obstante, la
acreedora responde en los supuestos en que omi-
ti6 involuntariamente la letra del NIF o NIE del
deudor (SAN de 19 de mayo de 2011).

Han sido muy numerosas las sentencias rela-
cionadas con el requisito de requerimiento de



pago al deudor. En este sentido, la SAN de 11 de
noviembre de 2011 reitera que corresponder3 al
acreedor la carga de la prueba de la realizacion
del requerimiento de pago. Asi, la Audiencia Na-
cional ha considerado que no resulta suficiente
la referencia a llamadas efectuadas al deudor res-
pecto de las que no hay prueba de su realizacion,
la alegacién de que se han remitido cartas de las
que no consta siquiera su envio (SAN de 15 de
septiembre de 2011), la mera referencia a que la
carta se ha enviado segun el sistema interno de
informacién del acreedor (SAN de 30 de septiem-
bre de 2011) o la mera referencia a la existencia
de facturas impagadas (SAN de 4 de marzo de
2011). Por el contrario, si se ha considerado su-
ficiente indicio del requerimiento el hecho de que
el deudor en fecha inmediatamente posterior a
aquélla en que se supone realizado el envio, se
puso en contacto con el acreedor para regularizar
su situacion (SAN de 28 de octubre de 2011).

También en relaciéon con el requerimiento debe
hacerse referencia a la SAN de 3 de junio de
2011, que sehala como razonamiento obiter dic-
tum que podria no ser contrario a la LOPD el re-
querimiento remitido dentro de los diez dias
siguientes al pago de la obligacion por el deudor,
dado que éste es el plazo legalmente previsto
para la cancelacién de los datos. También deben
tenerse en cuenta las SSAN de 10 de marzoy 27
de octubre de 2011, que entienden que sera ne-
cesario Unicamente un requerimiento por el pri-
mer incumplimiento en caso de deudas de
vencimiento periddico.

También son numerosas las sentencias de la
Audiencia Nacional relacionadas con la videovi-
gilancia, indicandose, en primer lugar, que se en-
cuentran sometidos a la LOPD los dispositivos
que Unicamente reproducen las imagenes en
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tiempo real (SAN de 2 de marzo de 2011). Ade-
mas, si la finalidad es de videovigilancia no cabra
alegar que no se recaban datos personales sobre
la base de que la imagen no es suficientemente
nitida (SAN de 17 de noviembre de 2011). Asi-
mismo, no resulta admisible la alegacién de que
el dispositivo no se ha puesto en funcionamiento
si existen indicios de que pudiera estarlo en cual-
quier momento (SAN de 18 de marzo de 2011).

En cuanto a los supuestos mas habituales, la
Audiencia se refiere a la vigilancia en comunida-
des de propietarios, considerando necesario que
exista un acuerdo de la Junta (SAN de 18 de fe-
brero de 2011) y que un vecino no podra por si
solo instalar los dispositivos incluso sobre la base
de desavenencias con otros vecinos que pudieran
afectar a la integridad de su inmueble (SAN de
17 de junio de 2011), estando prohibida la gra-
bacion de zonas privativas por parte de la comu-
nidad (SAN de 18 de febrero de 2011). No
obstante, es posible la grabaciéon por un vecino
de su propia plaza de garaje si no se invaden las
restante y se enmascaran las imagenes de los par-
ticulares (SAN de 11 de marzo de 2011).

Se han declarado contrarios a la LOPD los su-
puestos de grabacion de calles de una urbaniza-
cion, al tratarse de via publica (SAN de 20 de
mayo de 2011), o la grabacién mediante cama-
ras "“DOMO"” que permiten un movimiento de
360° en caso de que no se adopten medidas para
impedir esa grabacion (SAN de 12 de febrero de
2011).

En el dmbito del marketing, la SAN de 14 de abril
de 2011 considera cometida la infraccion (en este
caso del deber de informacion del origen de los
datos) a la empresa que contraté la campafa y fijo
los parametros identificativos de sus destinatarios.
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Por su parte, la SAN de 17 de enero de 2011 con-
firmd la sancién de la Agencia en un supuesto en
que se habia insertado el envio publicitario en la
factura de un servicio habiendo previamente el
interesado manifestado su oposicion expresa a la
recepcion de publicidad.

En lo referente a la remision de comunicaciones
comerciales no solicitadas si se trata de direccio-
nes corporativas referidas a una persona fisica
cuyo legal representante ha otorgado el consen-
timiento, la SAN de 27 de diciembre de 2011 en-
tiende que los envios seran licitos en tanto no se
revoque el consentimiento por un legitimo repre-
sentante de la entidad.

Por otra parte, la SAN de 16 de junio de 2011
otorga validez a la informacion facilitada por el
remitente en relacién con lo exigido por el arti-
culo 22.1 de la LSSl si se efectlia una remisién a
su web, en que se contienen las bases contrac-
tuales. Por su parte, la SAN de 15 de julio de
2011 no considera masivo el envio de tres comu-
nicaciones en un plazo muy breve incluyendo en
todas ellas la posibilidad del interesado de mani-
festar su voluntad de no recibir mas comunica-
ciones, al generarse una suerte de apariencia de
aceptacion de la recepcion de estos mensajes.

Por su parte, el Tribunal Supremo dictd un total de
33 sentencias referidas a recursos de casacion o de
casacion para unificacion de doctrina interpuestos
frente a sentencias dictadas en procesos en los que
era parte la Agencia.

En relacion con estos recursos, el Tribunal Supremo:

Declar6 en 14 sentencias no haber lugar a los
recursos interpuestos contra sentencias que con-



firmaban las resoluciones de la Agencia, que que-
daron asi confirmadas.

Declaré en 5 sentencias haber lugar a los recur-
sos interpuestos contra sentencias que confirma-
ban las resoluciones de la Agencia, que quedaron
asi anuladas.

Declaré en 12 supuestos no haber lugar al re-
curso interpuesto por la representacién procesal
de la Agencia contra sentencias que estimaban
los recursos interpuestos contra la resolucion de
esta Agencia.

Acordé en dos supuestos la inadmision del re-
Ccurso.

Dicho lo anterior, debe hacerse referencia a las si-
guientes sentencias:

En relacién con el dmbito de aplicacion vy la
competencia de la AEPD, resulta especialmente
relevante la STS de 2 de diciembre de 2011, re-
ferida a los ficheros de los que son responsables
los 6rganos judiciales (tanto de caracter guber-
nativo o administrativo como jurisdiccionales), in-
dicando que los mismos se encuentran
sometidos a lo dispuesto en la LOPD. No obs-
tante, se sefiala que respecto de estos ficheros, y
en virtud del principio de independencia del
Poder Judicial, el érgano al que corresponderan
las competencias de supervision y control ser3 el
Consejo General del Poder Judicial.

Por otra parte, la STS de 1 de julio de 2011 se-
fala que no pueden considerarse sometidos a lo
dispuesto en la LOPD los datos meramente valo-
rativos que han sido incluidos en el cuerpo de
una resolucion administrativa (en este caso de un
recurso contra la calificacion de un registrador).
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En lo que respecta a los supuestos de conflicto
de derechos, la STS de 18 de octubre de 2011
declara la prevalencia del derecho fundamental
a la libertad de informacién en el supuesto de pu-
blicacién por un medio de comunicacién de los
datos relativos a la sancién impuesta por un
Ayuntamiento a un policia local.

En cuanto a la titularidad publica o privada de
los ficheros, la STS de 1 de marzo de 2011 indica
que los ficheros de los colegios profesionales Uni-
camente seran de titularidad publica cuando se
encuentre directamente vinculados al ejercicio de
potestades de derecho publico, no siéndolo los
restantes (en este caso el relativo a datos apare-
cidos en una revista del Colegio).

En relacién con los principios de calidad de
datos han sido varias las sentencias que han ana-
lizado los requisitos exigibles para que proceda
imponer al responsable una sancién por recogida
fraudulenta de datos, delimitando el alcance del
tipo sancionador, que implica una recogida de
datos (STS de 27 de mayo de 2011) y los requisi-
tos necesarios para que pueda apreciarse el ca-
racter fraudulento de dicha recogida a través de
la prueba indiciaria (STS de 25 de octubre de
2011). En este sentido, la STS de 2 de marzo de
2011 sf entiende que existe una recogida fraudu-
lenta en un caso en que las firmas que aparecen
en el contrato son manifiestamente distintas de
las incluidas en los Documentos Nacionales de
Identidad de los interesados.

Por lo que respecta al tratamiento de datos de
salud, la SAN de 23 de febrero de 2011 delimita
los supuestos de responsabilidad en los casos de
consultas privadas prestadas dentro de un esta-
blecimiento sanitario. Se trataba de un supuesto
de documentacién aparecida en la via publica,
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entendiéndose que seria el facultativo el respon-
sable de la comision de la infraccion.

También en relacion con este tipo de datos, la
STS de 11 de marzo de 2011 se refiere a un su-
puesto de ejercicio del derecho de acceso a los
datos de un facultativo que reconoci6 al intere-
sado para determinar la cuantia de la indemni-
zacién cuyo pago correspondia a una compafia
de seguros, entendiendo el Tribunal que dicho
derecho no incluye los datos relacionados con la
aplicacion por el facultativo de los baremos apli-
cados para determinar la cuantia de la indemni-
zacion.

Por lo que respecta a los supuestos en que
existe un encargado del tratamiento, la STS de 3
de junio de 2011 entiende que no se da esa re-
lacién en un supuesto en que un operador de te-
lecomunicaciones facilitd, previo contrato a una
agencia de seguros los datos de sus clientes para
que dicha agencia, identificAndose en nombre
del operador, se limitase a ofrecer los productos
de la entidad aseguradora de la que es agente,
facilitando a la misma los datos de los clientes in-
teresados en la firma de la pdliza.

En cuanto a otros supuestos de legitimacion
para las cesiones de datos de caracter personal,
la STS de 5 de diciembre de 2011 ratifica el crite-
rio sostenido por la AEPD y posteriormente in-
cluido en la Ley 26/2006, de 17 de julio, de
mediacion de seguros y reaseguros privados, en
cuya virtud es preciso el consentimiento del inte-
resado para que un corredor de seguros pueda
usar sus datos para suscribir una nueva poéliza en
la que aquél sea tomador.

En relacion con las cesiones deben traerse tam-
bién a colacién dos cuestiones relevantes anali-

< INDICE >

zadas por el Tribunal Supremo: por una parte,
entiende el Tribunal en STS de 29 de marzo de
2011 que en caso de transmisién de un dato in-
exacto que, sin embargo, hubiera estado ampa-
rada por alguno de los supuestos establecidos en
el articulo 11 si el dato hubiera sido exacto, la
Unica vulneracion producida serd la del principio
de calidad de datos. Por otra parte, entiende la
STS de 4 de mayo de 2011 que la infraccion en
caso de comunicacion ilicita de datos se enten-
derd producida en el mismo momento en que la
cesién tenga lugar, por lo que la solicitud por el
cesionario del consentimiento del afectado con
posterioridad a la cesion resulta irrelevante a los
efectos de valorar la existencia de la infraccién.

En lo que atane al ejercicio del derecho de ac-
ceso, deben tenerse en cuenta las SSTSde 2y 18
de febrero de 2011, referidas a supuestos idénti-
cos de tutela del derecho de acceso ejercidos por
un mismo interesado ante un mismo responsa-
ble, en las que se indica que no es necesaria la
atencién de plazos y términos formales para
atender este derecho en caso de que el respon-
sable del tratamiento haya puesto a disposicion
del afectado un procedimiento que permite el ac-
ceso permanente on-line a sus datos personales,
entendiendo que la reclamacion del afectado
constituye un abuso del derecho.

En cuanto a la aplicacién de los criterios del ar-
ticulo 45.5 de la LOPD, la STS de 27 de junio de
2011 recuerda que la aplicacion de los criterios
debe tomar en consideraciéon los precedentes
contenidos en resoluciones anteriores de la AEPD
y sentencias de la propia Audiencia Nacional.

Por Ultimo, la STS de 6 de mayo de 2011 reitera
la licitud y validez de las pruebas recabadas por
la AEPD en la fase de actuaciones previas.



Debe, por Ultimo, en este punto hacerse referencia
a la importante sentencia dictada por el Tribunal de
Justicia de la Unién Europea, de 24 de noviembre
de 2011, por la que se resuelven las cuestiones pre-
judiciales planteadas por el Tribunal Supremo en el
marco de los recursos interpuestos contra el Regla-
mento de desarrollo de la LOPD. La Sentencia da res-
puesta a las dos cuestiones planteadas en el
siguiente sentido:

El articulo 7, letra f), de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de
estos datos, debe interpretarse en el sentido de
que se opone a una normativa nacional que, para
permitir el tratamiento de datos personales ne-
cesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o
por el tercero o terceros a los que se comuniquen
los datos, exige, en el caso de que no exista con-
sentimiento del interesado, no sélo que se respe-
ten los derechos y libertades fundamentales de
éste, sino ademas que dichos datos figuren en
fuentes accesibles al publico, excluyendo asi
forma categoérica y generalizada todo trata-
miento de datos que no figuren en tales fuentes.

El articulo 7, letra f), de la Directiva 95/46 tiene
efecto directo.

El articulo 7 f) de la Directiva establece que los Esta-
dos miembros dispondrén que el tratamiento de
datos personales sélo pueda efectuarse, entre otros
supuestos, si “es necesario para la satisfaccion del
interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se
comuniquen los datos, siempre que no prevalezca
el interés o los derechos y libertades fundamentales

del interesado que requieran proteccién con arreglo
al apartado 1 del articulo 1 de la presente Directiva”.

El Tribunal clarifica la interpretacion aplicable de
dicho articulo, considerando que sera necesario re-
alizar en cada caso concreto una ponderacién para
determinar si debe prevalecer el derecho del intere-
sado o el interés legitimo de quien trata sus datos.

De este modo la sentencia precisa que el articulo 7
f) de la Directiva “establece dos requisitos acumula-
tivos para que un tratamiento de datos personales
sea licito, a saber, por una parte, que ese trata-
miento de datos personales sea necesario para la sa-
tisfaccién del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o ter-
ceros a los que se comuniquen los datos, y, por otra
parte, que no prevalezcan los derechos y libertades
fundamentales del interesado”, de forma que no es
suficiente la mera existencia de un interés legitimo,
sino que habra de llevarse a cabo la ponderacién de
los derechos e intereses concurrentes en cada caso.
En relacién con la citada ponderacién recuerda que
“dependera, en principio, de las circunstancias con-
cretas del caso particular de que se trate y en cuyo
marco la persona o institucion que efectte la pon-
deracion deberd tener en cuenta la importancia de
los derechos que los articulos 7 y 8 de la Carta de
los Derechos Fundamentales de la Unién Europea
confieren al interesado”.

Como consecuencia de la STJUE serd necesario in-
novar en la metodologia para decidir los casos en
los que el interés legitimo del responsable legitime
el tratamiento o la cesién de los datos personales sin
necesidad de consentimiento del interesado. En
efecto, la sentencia exige que, en cada caso con-
creto en que se alegue el citado interés legitimo, se
lleve a cabo una ponderacién especifica de dicho in-
terés u del interés o los derechos fundamentales del
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propio afectado para determinar cudl resultard pre-
valente.

En dicha ponderacién habran de tenerse en cuenta,
ademas, los principios de la normativa de proteccion
de datos personales y, en particular, los de informa-
cion a los afectados, calidad de los datos y propor-
cionalidad, como instrumentos bésicos a la hora de
inclinar la balanza a favor del responsable del trata-
miento o del interesado.

De este modo, la necesaria ponderacién de intereses
y derechos excluird las opciones que tiendan al au-
tomatismo en la aplicacion de la LOPD.

AUn no correspondiendo al periodo analizado en
esta Memoria, debe indicarse que el Tribunal Su-
premo, en sendas sentencias de 8 de febrero de
2012 por las que se resuelven los recursos en cuyo
seno se plantearon las cuestiones prejudiciales re-
sueltas por la anterior sentencia, ha declarado la nu-
lidad del articulo 10.2 b) del RLOPD, confirmando la
conformidad a derecho del articulo 10.2 a) del
mismo.

Como novedad a destacar respecto de la conserva-
cién de archivos histéricos en el afno 2011 se auto-
rizé6 la conservacién integra de los datos
relacionados con afiliados y representantes sindica-
les, con fines histdricos, solicitada por la Confedera-
cion Sindical de La Union General de Trabajadores
de Espana, al cumplirse los requisitos legalmente es-
tablecidos (articulo 4.5 de la LOPD, articulo 9.2 del
RLOPD, articulo 157 del RLOPD vy articulos 49 y 57
de la Ley 16/1985, de 25 de junio, del Patrimonio
Histdrico Espafiol).

Con caracter general, la LOPD establece que los
datos personales deben ser cancelados cuando
dejan de ser necesarios o pertinentes para la finali-

dad para la que fueron recabados. La normativa de
protecciéon de datos prevé, como excepcién, el man-
tenimiento integro de determinados datos si se jus-
tifica la existencia de valores histéricos, estadisticos
o cientificos de acuerdo con la legislacion especifica.

La Agencia Espafiola de Proteccion de Datos ha con-
siderado suficientemente motivadas las causas que
justifican la declaracion de concurrencia de valores
histéricos en el tratamiento de datos solicitada por
esta organizacion sindical fundada en 1888, enten-
diendo asimismo adecuadas las medidas de seguri-
dad que la Confederacién ha implantado para
garantizar el derecho de los afectados.
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MEJORAR LA CONFIANZA CIUDADANA EN
LA SEGURIDAD Y PRIVACIDAD EN INTERNET

Internet se ha convertido en una herramienta im-
prescindible en todos los &mbitos de la sociedad ac-
tual, pero se hace necesaria la adopcion de medidas
que permitan conciliar su expansiéon y funciona-
miento cotidiano con el respeto a los derechos y a
las normas de privacidad que rijan en ambito euro-
peo y, al mismo tiempo, disminuir los riesgos para
la privacidad y la seguridad de la informacion que
se manifiestan en la Red.

La expansion de Internet requiere la implantacién de
garantias eficaces para los ciudadanos que disminu-
yan la desconfianza existente en la seguridad y en
la privacidad de Internet. Los datos de la encuesta
del CIS sobre privacidad y proteccion de datos reali-
zada a finales de 2009, reflejaban una alta descon-
fianza de los ciudadanos sobre la seguridad vy
privacidad de Internet. Entre otros indicadores, esta
encuesta destacaba que un 56,6% de los ciudada-
nos espafoles consideraban que Internet ofrece una
seguridad y privacidad de los datos baja, y mas del
70% cree que su uso favorece la intromisién en la
vida privada.

La inquietud ciudadana sobre la seguridad en Inter-
net se ha visto confirmada por la publicaciéon en me-
dios de comunicacion de algunos casos relevantes
de brechas y vulnerabilidades de la seguridad o el
robo de identidades de usuarios. Entre ellos han des-
tacado los casos de importantes corporaciones mul-
tinacionales o instituciones sobre las que la AEPD ha
iniciado actuaciones previas de inspeccion.

Con motivo del Dia Mundial de Internet, la Agencia
hizo un llamamiento a las empresas y organizacio-
nes que prestan servicios a través de Internet para

que extremen la diligencia en la adopcion de medi-
das de seguridad en la Red.

Esta iniciativa se ha complementado con la inclu-
sién en la Web de la AEPD de un espacio especifico
con informacién practica sobre el rastro de los
datos personales en Internet, los riesgos asociados
a los servicios en la Red, guias, recomendaciones y
videos. En este apartado se explica el rastro que
dejan los usuarios en Internet, contemplando los
datos que se aportan voluntariamente al darse de
alta en los servicios (redes sociales, portales de con-
tactos o de compra on-line...), los que genera la na-
vegacion en Internet (cookies) o los que pueden
publicarse en sitios web sin conocimiento de los
usuarios. Por su parte, el capitulo sobre riesgos aso-
ciados a Internet abarca, entre otros, el correo web,
los buscadores, los chats o la mensajeria instanta-
neay, destacadamente, las redes sociales.

Los riesgos para la seguridad en Internet han abierto
una reflexién sobre la conveniencia de que las bre-
chas de seguridad sean notificadas a la autoridad de
control y, en su caso, a los propios usuarios afecta-
dos. La reforma de la Directiva 2002/58/CE sobre la
privacidad y las comunicaciones electrénicas ha
aportado novedades normativas en este ambito, si
bien limitada su exigencia a los proveedores de ser-
vicios de comunicaciones electrénicas disponibles al
publico. Entre ellas cabe destacar las siguientes:

La definicion de la violacion de datos persona-
les como una brecha de seguridad.

La notificacién, sin dilaciones, de la brecha de
seguridad a una autoridad nacional competente.

La notificacién a los propios abonados o par-
ticulares afectados, sin dilaciones indebidas,
cuando la brecha de seguridad pueda afectar
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negativamente a su intimidad o a sus datos
personales.

La posibilidad de que la autoridad competente
exija al proveedor de servicios que lleva a cabo la
citada notificacién si no la ha realizado, una vez
evaluados sus efectos adversos.

La notificacién a los abonados o particulares se
exceptla en que se haya acreditado la aplicacion
de medidas de proteccién tecnoldgica adecuadas.

Los abonados o particulares deberan disponer
de informacién sobre la naturaleza de la brecha
de seguridad, puntos de contacto donde am-
pliarlas y recomendaciones para atenuar sus efec-
tos adversos.

La sensibilidad del legislador comunitario sobre la
importancia de notificar las brechas de seguridad ha
llevado también a la Comisién Europea a incorpo-

rarla como una obligaciéon general para los respon-
sables que traten datos personales en la Propuesta
de Reglamento General de Proteccién de Datos Per-
sonales cuya tramitacion se ha iniciado en 2012.

Los aspectos basicos de la reforma han sido trans-
puestos en nuestro ordenamiento mediante el Real
Decreto-Ley 13/2012, de 30 de marzo, que modifica
la Ley 32/2003, de 3 de noviembre, General de Te-
lecomunicaciones, atribuyendo a la AEPD la compe-
tencia para recibir las notificaciones de las
violaciones de proteccion de datos, asi como para
conocer sus consecuencias y las medidas adoptadas
para evitarlas; evaluar la necesidad de notificarlas a
los afectados o excepcionar la notificacién por ha-
berse adoptado las medidas de proteccion tecnolé-
gica pertinentes.

El Real Decreto-Ley contempla, asimismo, los su-
puestos en que debe efectuarse una notificacién sin
dilaciones indebidas a los abonados o particulares
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por afectar negativamente la violacion de datos a su
intimidad.

De otro lado, el Real Decreto Ley 13/2012 modifica
la Ley 34/2002, de 11 de julio, de servicios de la so-
ciedad de la informacién y de comercio electrénico
incorporando mayores garantias para la privacidad
respecto de la utilizacién de dispositivos de almace-
namiento y recuperacion de datos (cookies,...) en
los terminales de los usuarios, modificando el sis-
tema anteriormente vigente basado en la informa-
cion al usuario sobre su utilizacion y el derecho de
este a oponerse a ella (opt-out) a un nuevo régimen
en el que se exige un consentimiento previo e infor-
mado del usuario (opt-in) que podria obtenerse,
entre otras opciones, mediante una accién expresa
en la configuracién del navegador. Tales modifica-
ciones inciden principalmente en las actividades pu-
blicitarias basadas en los hdbitos de navegacion de
los usuarios de Internet.

EL “DERECHO AL OLVIDO"” EN INTERNET:
UNA NECESIDAD DE NUESTRO TIEMPO

Actualmente, la accion combinada de la informética
y de las tecnologias de la comunicaciéon han arrum-
bado las dos barreras que tradicionalmente contri-
bufan a proteger la privacidad: la barrera del espacio
y la barrera del tiempo.

Hoy en dia es posible obtener informacién personal
en cualquier momento, con independencia de la
fecha en la que se haya generado o publicado el
dato (no hay barreras temporales que protejan la
privacidad) y es posible obtenerla desde cualquier
lugar, con independencia de la mayor o menor leja-
nfa geografica (no hay barreras espaciales).

Ademas, el abaratamiento de los soportes de alma-
cenamiento y de los costes de transmisién hace que
tampoco sea un obstéaculo el volumen de la infor-
macion, ni el hecho de que se refiera a un gran nu-
mero de individuos.

Los motores de busqueda se han convertido en he-
rramienta esencial en la vida diaria de todos los
usuarios de Internet. Sin ellos, seria enormemente
dificil acceder a la informacién existente en la red.
Pero, al mismo tiempo, su potencial resulta cada
vez mas problematico, por cuanto permiten locali-
zar instantaneamente, salvando cualquier barrera
de tiempo y espacio, informacién de todo tipo re-
lativa a una persona. Las capacidades de recupera-
cion y agregacion de los motores de busqueda
pueden ocasionar considerables perjuicios a los in-
dividuos, tanto en su vida personal como en sus re-
laciones sociales.

Una de las cuestiones mas importantes del debate
actual sobre la privacidad en la red es el relacionado
con lo que se ha dado en llamar el “derecho al ol-
vido”. Estamos ante una de las cuestiones mas rele-
vantes del impacto de las nuevas tecnologias sobre
la vida personal.

En la historia de la humanidad lo normal ha sido
siempre que las cosas se olviden y lo excepcional que
se recuerden. Guardar la informacién y transmitirla
siempre ha sido caro y, por tanto, algo limitado.
Pero en la era digital esa relaciéon se ha invertido:
grabar, guardar, almacenar informacién es muy ba-
ratoy, por contra, borrar informacién exige dedica-
cién, tiempo y dinero.

Hoy, la informacién personal se almacena masiva-
mente y es facilmente accesible para cualquiera con
s6lo tener una terminal de acceso a Internet. Datos
o informaciones recientes o lejanas, procedentes de
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las fuentes mas diversas, estan al alcance de cual-
quiera y para cualquier finalidad.

El debate esta abierto y la solucién exige la partici-
pacion de todos los implicados.

En primer lugar, los ciudadanos, en cuanto usuarios
de la red deben tomar decisiones conscientes y res-
ponsables sobre la informacion y los datos persona-
les que incorpora a la Red, teniendo en cuenta las
dificultades préacticas para ejercer un control efectivo
sobre esa informacion.

En segundo lugar, los administradores de las paginas
web deben también tomar decisiones responsables
sobre qué informacion permiten que sea rastreada
e indexada por los motores de busqueda y qué in-
formacion quieren que sea accesible sélo directa-
mente desde la web, pero resulte opaca para los
buscadores.

Es preciso, por otra parte, llevar a cabo una reflexion
profunda sobre el contenido y alcance del principio
de publicidad de los actos y resoluciones adminis-
trativas. Clarificar y precisar hasta dénde llega el
mandato de publicidad en la era digital.

En esta misma linea, es necesaria una reflexion pau-
sada en el dmbito de los medios escritos de comu-
nicacién sobre la configuracion de las hemerotecas
digitales, sobre si su contenido ha de ser sélo acce-
sible desde la propia pagina web o si, como ahora
sucede en muchas casos, su contenido puede ser in-
tegramente indexable por los buscadores y, como
consecuencia de ello, al introducir el nombre y los
apellidos de una persona, traer al presente cualquier
noticia publicada hace varios afos.

Por ultimo, es obligado que los responsables de las
paginas web y de los motores de busqueda atiendan

las demandas de los ciudadanos cuando ejerzan los
derechos que les reconoce la LOPD. Sea el derecho
a cancelar sus datos personales cuando han sido pu-
blicados sin su consentimiento y sin cobertura legal,
o0 bien el derecho de oponerse a que, aun cuando
su publicacion originaria fuese legal, sean objeto de
tratamientos posteriores que comportan una multi-
plicacion de esa publicidad, como sucede con los
buscadores.

La demanda de los ciudadanos en el ejercicio de
estos derechos se consolida y amplia afo a afo.
De las tres solicitudes iniciales de tutela recibidas
en la Agencia en 2007 se ha pasado a las 160 re-
clamaciones de 2011, que casi duplican las de afo
anterior.

La AEPD da respuesta a esta demanda ciudadana
a través de los derechos de cancelacién y oposi-
cion. Este Ultimo se aplica para evitar la indexacion
de datos personales por los motores de busqueda
valorando siempre, en cada caso concreto, la inci-
dencia que pueda tener en los derechos del ciuda-
dano, atendiendo a sus circunstancias especificas.
Las resoluciones de la Agencia tutelando estos de-
rechos son en general atendidas por los responsa-
bles de las paginas Web, pero no por el prestador
del servicio de busqueda mayoritario que las ha
impugnado sisteméaticamente ante la jurisdiccion
contencioso-administrativa. Previamente a la reso-
lucion de estos recursos la Audiencia Nacional ha
planteado una cuestion prejudicial ante el Tribunal
de Justicia de la Unién Europea (Auto de 27 de fe-
brero de 2012). En ella se suscitan las cuestiones
esenciales sobre la garantia de estos derechos en
cuanto a la ley aplicable, la responsabilidad de los
buscadores y titulares de sitios web, las competen-
cias de las Autoridades de proteccién de datos y
la posibilidad de evitar la indexacion de la infor-
macién personal.
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Entre las cuestiones planteadas ante el TJUE desta-
can las relativas a que “la Directiva 95/46/CE se
dicté en un momento en que los buscadores de In-
ternet, o no existian o eran muy incipientes, por lo
que las normas de conflicto no estan, en principio,
disenadas para afrontar los peligros que han sobre-
venido con los cambios tecnolégicos. Pero con la
aprobacién sobrevenida de la Carta Europea de De-
rechos Fundamentales, que segun dispone el art. 6
del TUE tiene el mismo valor juridico que los Trata-
dos, se reconoce el derecho fundamental a la pro-
teccion de datos de carécter personal (art. 8 de la
Carta), por lo que parece razonable acudir a una
interpretacion y aplicacion de las normas comuni-
tarias que permita una tutela eficaz de este dere-
cho, pues la Carta persigue, segin su exposicion
de motivos, “reforzar la proteccion de los derechos
fundamentales a tenor de la evolucion de la socie-
dad, del progreso social y de los avances cientificos
y tecnoldgicos”.

Y también se suscita si “sostener que la indexacion
de datos procedentes de paginas web situadas en
Espafa, en relacién con una informaciéon publicada
en Espafa, en base a una norma legal espafiola, que
afecta a datos de un ciudadano espanol y que fun-
damentalmente puede tener una repercusion nega-
tiva, a juicio del afectado, en su entorno personal y
social sito en Espafa (centro de intereses), tenga que
defender la tutela de su derecho a la protecciéon de
datos en EEUU, por ser el lugar que el gestor del
buscador ha elegido para ubicar los medios técni-
cos, colocaria a los afectados en una situacion de
especial vulnerabilidad e impediria o dificultaria
enormemente la tutela eficaz de este derecho que
podria resultar incompatible con el espiritu y finali-
dad que inspira la Directiva y, sobre todo, con una
tutela eficaz de un derecho fundamental contenido
en la Carta Europea de Derechos Fundamentales”.

Finalmente cabe mencionar que el reconocimiento
de un derecho frente a la difusion universal y per-
manente de la informacién personal en Internet,
cuando pueda resultar lesiva para los derechos fun-
damentales de los ciudadanos, se ha confirmado en
la propuesta de Reglamento General de Proteccion
de datos de la Comisién Europea, que ya ha iniciado
su tramitacién legislativa, bajo la denominacién ge-
nérica de “derecho al olvido”, aunque manteniendo
su conexion con los tradicionales derechos de can-
celacién y oposicion.

EL “CLOUD COMPUTING"”: UN NUEVO
PARADIGMA

La prestacion de servicios de “cloud computing” en
sus distintas tipologfas de nube (publica, privada, hi-
brida...) y de modalidades de servicios (Infraestruc-
tura como servicio, Plataforma como servicio y
Software como servicio) ha venido a modificar las
relaciones tradicionales entre los clientes -responsa-
bles del tratamiento de los datos- y los encargados
del tratamiento -prestadores de servicios de “cloud
computing”-.

El cambio de paradigma en aquellas relaciones de-
termin6 que la AEPD iniciara un proceso de analisis
sobre sus implicaciones y sobre las modulaciones ne-
cesarias en la aplicacion de la normativa de protec-
cion de datos para garantizar los derechos de los
ciudadanos.

Con este objetivo la Agencia inici6é una serie de reu-
niones con los principales agentes afectados que
posteriormente fue ampliada al publico en general
a través de una consulta publica a fin de conocer

< INDICE >

(=)
~N
<
«
o
s
w
s




(=)
o
<
«
o
s
wi
s

con mayor amplitud las experiencias, opiniones y
condicionamientos, desde la perspectiva de la pro-
teccion de datos, de prestadores y usuarios de ser-
vicios de “cloud computing”. La consulta
comprende una amplia variedad de cuestiones entre
los que destacan los relativos a la legislacion aplica-
ble, las garantias que deben exigirse en la contrata-
cion de los mismos o su impacto en |la
subcontratacién de servicios y en las transferencias
internaciones de datos.

Paralelamente la AEPD ha intervenido activamente
en la elaboracién de una opinion del Grupo de Tra-
bajo del articulo 29 que recoja un criterio armoni-
zado de las Autoridades de proteccion de datos en
la Union Europea sobre esta modalidad de servicios,
consciente de que se trata de un fenédmeno que
aconseja una respuesta comun a nivel europeo.

No obstante, ante las dudas que ha suscitado a los
prestadores de estos servicios y a sus clientes ac-
tuales o potenciales, la Agencia convocd una Se-
sion Anual Abierta en 2012 en la que se formuld
un avance de sus criterios sobre este tema.

LOS RIESGOS DE LA GEOLOCALIZACION

La proliferacién de dispositivos moviles inteligentes
ha supuesto la aparicién de multitud de servicios
gue permiten localizar a sus titulares, que utilizan
sus teléfonos moviles para conocer la prevision
meteoroldgica, encontrar una calle, localizar a
amigos o buscar un determinado servicio en un
lugar especifico. La tecnologia utilizada en estos ter-
minales moviles, que estan vinculados estrecha-
mente a las personas, permite a los proveedores de
servicios de geolocalizacion disponer de detalles de

habitos y pautas de comportamiento del propietario
de estos dispositivos y establecer perfiles exhausti-
vos, dado que la tecnologia de los aparatos permite
un control constante de los datos de localizacion
mediante la captacion de sefales de estaciones de
base y de puntos de acceso Wi-Fi.

Ante la necesidad de analizar este fenémeno y
aportar criterios para la proteccién de los datos
personales, la AEPD participd, junto a otras entida-
des europeas en la elaboracién, en el seno del GT
29 de un Dictamen sobre los servicios de geoloca-
lizacion que se aprob6 en mayo de 2011 (WP 185).
El propdsito de este Dictamen es clarificar el marco
legal aplicable a los servicios de geolocalizacion dis-
ponibles en, o generados por, dispositivos moviles
inteligentes, es decir, dispositivos que pueden co-
nectarse a Internet y disponen de sensores de lo-
calizacién, tales como GPS. El Dictamen no incluye,
al considerarse que ampliaba excesivamente el 4m-
bito de andlisis, otros sistemas de geolocalizacion,
como pueden ser los conocidos navegadores para
automoviles, los sistemas autométicos de pago de
peaje o las aplicaciones de geolocalizacién que se
estan generalizando en el terreno de las cdmaras
digitales.

Dicho documento se concentra en los dispositivos
moviles inteligentes, y muy en particular en los telé-
fonos mdviles, ante el hecho de que éstos pueden
ser asociados de forma casi indisoluble a una per-
sona especifica. La mayoria de las personas tiende a
llevar siempre encima sus moviles y es poco fre-
cuente que los presten a otras personas. Ello supone
que localizar la posicién, o los patrones de movi-
miento, de un dispositivo mévil equivale, en la prac
tica, a determinar los de su propietario.

El Dictamen describe las diversas tecnologias em-
pleadas y evalla los correspondientes riesgos para
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la privacidad. Sobre esta valoracién, establece una
serie de conclusiones sobre la aplicacién de pre-
ceptos legales clave (legitimacion, informacion,
conservacion de los datos,...) a los diferentes res-
ponsables que participan en los procesos de geo-
localizacion.

En este sentido, se distingue el papel que como res-
ponsables de tratamiento pueden tener los provee-
dores de infraestructuras de geolocalizacion,
fabricantes de dispositivos moviles inteligentes y
desarrolladores de aplicaciones basadas en la geo-
localizacion y, en concreto, se establece que los dis-
tintos responsables del tratamiento de informacién
de geolocalizacion procedente de dispositivos mé-
viles deben permitir a sus clientes acceder a sus
datos de localizacion en un formato legible y que
los usuarios puedan rectificarlos o borrarlos sin re-
coger datos personales excesivos. Asimismo, tam-
bién debe facilitarse a los interesados los derechos
de acceso, rectificacién y borrado de posibles perfiles
basados en datos de localizacion.

Destaca igualmente el Dictamen el papel central que
la informacién al usuario y el consentimiento previo
y especifico de éste deben tener en el contexto de
los servicios de geolocalizacion, estableciendo que
esta informacion debera ser clara, completa y com-
prensible para un publico amplio y no técnico y ac-
cesible de forma permanente y facil. Para las
autoridades europeas de proteccién de datos el con-
sentimiento para la activacion de este tipo de servi-
cios no puede obtenerse mediante condiciones
generales, debiendo por defecto estar desconecta-
dos. Los interesados, a los que deberfa recordarseles
la existencia de su consentimiento al menos una vez
al afo, deben poder retirar su consentimiento de
forma sencilla sin consecuencias negativas para el
uso del producto.

Finalmente, en cuanto a la geolocalizaciéon en el en-
torno laboral, se establece que los empresarios sélo
podran adoptar esta tecnologia cuando sea una ne-
cesidad demostrable para un fin legitimo y el mismo
objetivo no pueda conseguirse por medios menos
intrusivos.

AVANCES EN EL RECONOCIMIENTO FACIAL

En los Ultimos afos ha habido un rapido incre-
mento en la disponibilidad y la precisién de la tec-
nologia de reconocimiento facial. Esta tecnologia
ha sido integrada en servicios online y dispositivos
moviles que permiten a los usuarios capturar ima-
genes y vincularlas en tiempo real a una amplia va-
riedad de servicios online. Como resultado, los
usuarios pueden tomar fotografias con su teléfono
movil, etiquetar a personas (que pueden o no estar
registrados en el servicio) y compartir las imagenes
con otros usuarios.

La popularizacién de estos servicios, su implantacion
en redes sociales como Facebook o en servicios de
reconocimiento facial y etiquetado de fotografias
como “Find my Face” de Google, conlleva una serie
de desafios para la privacidad, como puede ser el
tratamiento de imagenes digitales de personas que
no utilizan el servicio y no han dado su consenti-
miento para ello, o la utilizacion de las imagenes
para otras finalidades distintas para las que fueron
tomadas. Cabe llegar la posibilidad de buscar per-
sonas mediante la introduccién de su imagen en un
buscador (sacada por ejemplo a través de un telé-
fono mévil) obteniendo como resultado iméagenes
coincidentes o el perfil de una red social.
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Debido al nimero de riesgos para la privacidad que
esta tecnologia suscita, el GT29 comenzé en 2011
a elaborar un dictamen sobre reconocimiento facial
en los servicios en linea y mévil. El Dictamen adop-
tado en 2012 analiza el marco juridico y aporta una
serie de recomendaciones, como es la necesidad de
contar con el consentimiento informado de los
usuarios.

LOS FLUJOS INTERNACIONALES DE DATOS:
FLEXIBILIDAD Y GLOBALIZACION

En 2011 las solicitudes de autorizacion de transfe-
rencias internacionales de datos han mantenido la
misma tendencia que en el ejercicio de 2010 (202
solicitudes frente a las 197 presentadas en 2010), si
bien, se ha producido un aumento en las solicitudes
efectivamente autorizadas en 2011 (175 frente a las
155 en 2010).

Por paises destinatarios de las transferencias, desta-
can las transferencias solicitadas a diversos paises de
Latinoamérica (79), Estados Unidos (40) e India (29),
principales paises destinatarios de las transferencias,
asi como las transferencias con destino a China (14).

América Latina se ha convertido, asi, en el principal
destino de las exportaciones de datos desde Espana
con un total de 299 autorizaciones a las que deben
anadirse las realizadas a la Republica Argentina que
no precisan autorizacion.

En cuanto al tipo de modelo contractual utilizado
para las autorizaciones, la gran mayoria (84%) ha
utilizado las clausulas contractuales que regulan la
prestacion de servicios, es decir, la nueva Decision

2010/87/CE, que sustituye a la Decision 2002/16/CE,
vigente hasta mayo de 2010.

En cuanto a las autorizaciones para la transferencia
internacional de datos en el seno de grupos multi-
nacionales de empresas, cuando dichos grupos hu-
biesen adoptados normas o reglas internas
vinculantes (BCR en sus siglas en inglés), durante
2011 se han realizado las siguientes actuaciones:

En el marco del procedimiento coordinado es-
tablecido por el Grupo del Articulo 29 de la Di-
rectiva 95/46/CE, se ha participado en la revision
de 4 solicitudes de aprobacién de BCR presenta-
das en diferentes Autoridades de Control de Pro-
teccion de Datos. Francia en el caso de las
multinacionales Technip y Hermes, Reino Unido
para las BCR presentadas por la entidad Cargill e
Irlanda en relacion con el Grupo multinacional
Intel.

Asi mismo, se han tramitado autorizaciones
de transferencias internacionales amparadas en
las garantias basadas en BCR previamente au-
torizadas.
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Durante el aflo 2011 han seguido desarrollandose
procesos ya iniciados en afos anteriores dirigidos a
la actualizacion y modernizacion de algunos de los
mas importantes textos que ordenan internacional-
mente la proteccién de datos. La AEPD ha partici-
pado activamente en esos procesos.

RESOLUCION SOBRE LA PROTECCION DE
DATOS Y LA PRIVACIDAD EN EL TERCER MI-
LENIO

Al cumplirse los 30 anos de su adopcion en 1981,
se iniciaron los trabajos preparatorios de la revisién
del Convenio 108 del Consejo de Europa, aunque
ésta se lanzd formalmente a finales de 2010 con la
aprobacion por el Comité de Ministros de una “Re-
solucién sobre la Proteccion de Datos y la Privacidad
en el Tercer Milenio”.

En 2011, el Consejo de Europa ha publicado una
hoja de ruta con los hitos principales en lo relativo
al proceso de modernizacion del Convenio 108. En
el mes de noviembre, el Secretariado publicé una
primera propuesta de texto articulado, para su pre-
sentacion y primera discusion general en la reunion
plenaria del Comité Consultivo de Proteccion de
Datos (T-PD), que se celebré ese mismo mes de no-
viembre. A partir de aqui, el Consejo pretende ace-
lerar los plazos para contar con un borrador
definitivo antes del verano de 2012.

Es importante tener presente la relacion existente
entre esta revision y la de la Directiva 95/46/CE.
Existe un consenso unanime sobre la necesidad de
gue ambos procesos sean coherentes. Pero el hecho
de que en 2011 la Comisién Europea no hubiera pu-

blicado aun la propuesta de tal instrumento, asi
como el hecho de que la propia Comisién haya ma-
nifestado su intencién de negociar el texto del Con-
venio en ejercicio de las competencias de la UE en
la materia (para lo que tendrd que pedir el corres-
pondiente mandato al Consejo de la Unién Euro-
pea), parecen indicar que el proceso se verd
ralentizado.

Por otra parte, se da también la circunstancia de que
el Consejo de Europa no se ha decantado aun por
un instrumento de modificacion de entre varias op-
ciones posibles (protocolo adicional, protocolo de
modificacidon o convenio revisado), lo que induda-
blemente influird en el cumplimiento de los plazos
marcados, puesto que tiene una incidencia directa
sobre el contenido de la propuesta que se esta ela-
borando.

Estos trabajos se han desarrollado en paralelo con
los del Grupo de Trabajo de Seguridad y Privacidad
de la OCDE (WPISP), que se han plasmado en la ela-
boracion de unos Términos de Referencia para el
examen de las Directrices de Privacidad, con la fina-
lidad de hacer recomendaciones a la OCDE sobre el
futuro de las Directrices, entre las que no se descarta
la redaccion de un nuevo instrumento.

HACIA UNA NUEVA NORMATIVA EUROPEA
DE PROTECCION DE DATOS

Pese a la importancia que en el dmbito espanol pueda
tener la revision de los instrumentos anteriores, ya
gue no hay que olvidar que Espafa es parte del Con-
venio 108 y de su Protocolo Adicional, la revision que
sin duda tendrd una trascendencia mas clara es la

< INDICE >

(=)
~N
<
«
o
s
w
s




que afecta a la normativa de la Unién Europea
sobre Proteccion de Datos.

Durante el ano 2011, la Comisién Europea intensi-
fico el trabajo de preparacién de la propuesta del
nuevo marco juridico de proteccion de datos que
vendra a sustituir a la vigente Directiva 95/46/CE y
también a la Decision Marco de 2008 sobre protec-
cién de datos en el ambito de la cooperacion policial
y judicial penal (antiguo “tercer pilar”).

La AEPD ha tomado parte en diversas actividades
desarrolladas por el Grupo de Trabajo del Articulo
29 (GT29) y orientadas a proporcionar a la Comision
opiniones o criterios en diversas materias que seran
abordadas en el futuro instrumento normativo.

En primer lugar, la AEPD contribuyé a la Comuni-
cacion de la Comisién sobre “un enfoque global de
la proteccién de los datos personales en Europa”,
mediante un informe en el que se formularon, entre
otras, propuestas relativas a cuestiones tales como:

Ampliacién del concepto de dato personal, para
dar respuesta a las evoluciones tecnoldgicas.

Aumento de la transparencia para los inte-
resados.

Notificacién de las “violaciones de datos per-
sonales”.

Desarrollo del llamado “derecho al olvido”.

Establecimiento de un régimen sancionador
mas uniforme a nivel europeo.

Clarificacion las normas relativas a legislacion
aplicable.
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Impulso de una mas eficaz autorregulacion.

Actualizacion del régimen de transferencias in-
ternacionales de datos.

Refuerzo del marco institucional de las Agen-
cias y del Grupo del Articulo 29.

Por otra parte, la AEPD participd en la elaboracion
de tres “documentos de asesoramiento” que el
Grupo elaboré en respuesta a tres preguntas de la
Comisién sobre:

Categorias especiales de datos, en el que se
proponian alternativas al actual sistema de
“datos sensibles” de cara a su posible flexibili-
zacion.

Notificaciones de ficheros a las autoridades de
proteccion de datos, en el que se analizaba la
conveniencia de mantener o no los registros, tal
y como los conocemos hasta ahora.

Cooperacion entre dichas autoridades entre si
en procedimientos de &mbito trasnacional,
donde se destaco la necesidad de armonizar las
legislaciones nacionales como presupuesto para
una cooperacion eficaz.

Estos documentos daban continuidad a algunos de
los dictdmenes adoptados por el Grupo en 2009 y
2010, como el relativo al “Futuro de la Privacidad”
(WP 168), o al principio de “accountability” (WP
173) que tenian como objetivo principal o secunda-
rio ofrecer a la Comisién materiales, criterios y ana-
lisis en aspectos clave de la reforma.

Ademas, la AEPD participé en una reunién del Sub-
grupo de Trabajo sobre “Futuro de la Privacidad” ce-
lebrada en el mes de julio y dedicada mono-

graficamente a responder a un cuestionario de con-
tenido fundamentalmente técnico circulado por la
Comisién y destinado a recabar la posicion de las
Autoridades de Proteccién de Datos sobre una va-
riedad de temas como derechos de los interesa-
dos, obligaciones de responsables y encargados,
transferencias internacionales o régimen sanciona-
dor en materia de proteccién de datos. La posicion
de la AEPD fue transmitida también por escrito a
la Comision.

Posteriormente, la AEPD participd, también en el
seno del GT29, en la elaboracién de la respuesta
a una serie de preguntas que la Vicepresidenta Vi-
vianne Reding habia formulado al Grupo en rela-
ciéon con algunos aspectos de la futura norma
comunitaria.

En enero de 2012, es decir, fuera ya del periodo
temporal al que se refiere esta Memoria, la Comision
presentd oficialmente sus propuestas de reforma,
consistentes en dos textos, un Reglamento General
de Proteccién de Datos y una Directiva sobre protec-
cién de los derechos individuales en relacion con el
tratamiento de datos personales por parte de las au-
toridades competentes para la prevencién, investi-
gacion, detencién y persecuciéon de los delitos
penales o la ejecucion de las penas, asi como sobre
el libre movimiento de tales datos.
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LA ACTIVIDAD DEL GRUPO DE TRABAJO
DEL ARTICULO 29

El Grupo de Trabajo del Articulo 29 (GT 29), creado
por la Directiva 95/46/CE, tiene caracter de 6rgano
consultivo independiente y estd integrado por las
Autoridades de Proteccién de Datos de todos los Es-
tados miembros, el Supervisor Europeo de Protec-
cion de Datos y la Comision Europea -que realiza
funciones de secretariado-. La Agencia Espafiola de
Proteccion de Datos forma parte del mismo desde
su constitucion en febrero de 1997.

La actividad del GT29 en el afio 2011 estuvo orien-
tada en gran medida, como ya se ha apuntado en
el apartado anterior, a coordinar y preparar las apor-
taciones colectivas de las autoridades de proteccién
de datos al proceso de revision del marco europeo
de proteccién de datos. Ello ha supuesto que la
adopcion de documentos no directamente relacio-
nados con este proceso no haya alcanzado el volu-
men de afos anteriores.

Pese a ello, el GT29 también se ha pronunciado
sobre otras cuestiones, de entre las que, por su
interés, cabe destacar las que se mencionan a
continuacion.

Dictamen 10/2011 relativo a la propuesta de direc-
tiva del parlamento europeo y del consejo relativa a
la utilizacion de datos del registro de nombres de
los pasajeros para prevencién, deteccion, investiga-
cién y enjuiciamiento de los delitos terroristas y de-
litos graves (WP 181).

Este Dictamen analiza la propuesta de Directiva re-
lativa a la utilizacién de datos del registro de nom-
bres de los pasajeros para prevencién, deteccién,

investigacién y enjuiciamiento de los delitos terro-
ristas y delitos graves dada a conocer por la Comi-
sion Europea el 2 de febrero de 2011. Tras hacer un
analisis detallado de la propuesta, el Grupo de Tra-
bajo concluye que aun no se ha demostrado de
forma fehaciente la necesidad de un sistema de PNR
de la UE y que las medidas recogidas en la propuesta
no responden al principio de proporcionalidad,
sobre todo porque el sistema plantea la recogida y
retencién de todos los datos de todos los viajeros de
todos los vuelos. El Grupo de Trabajo muestra tam-
bién serias dudas sobre la proporcionalidad de que
los datos de todos los pasajeros se analicen sistema-
ticamente segun criterios predeterminados.

El Dictamen recomienda que se evallen de forma
previa los sistemas y métodos de cooperacién exis-
tentes y el modo en que se ensamblan para detectar
lagunas de seguridad. Si las hubiera, sefiala, el paso
siguiente seria analizar el mejor modo de paliarlas,
lo que no implica necesariamente la introduccion de
un sistema nuevo. Los mecanismos actuales podrian
seguir explotandose y mejorandose.

Dictamen 14/2011 sobre cuestiones de proteccién
de datos relacionadas con la prevencién del blan-
queo de capitales y la financiacién del terrorismo
(WP 186).

Este Dictamen tuvo su origen en una peticién de la
Comisiéon que solicitaba del GT29 criterios sobre
aplicacion del marco de proteccién de datos en el
terreno de la puesta en practica de las legislaciones
nacionales que han traspuesto las sucesivas directi-
vas europeas de prevencion del blanqueo de capita-
les y la financiacion del terrorismo.

Alo largo de 2010 el GT29 abrié un proceso de con-
sultas con las partes afectadas, incluidos la propia
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Comisién, los supervisores financieros y las FIU -Uni-
dades de Inteligencia Financiera (en Espana, el SE-
PLAQ)-.

En este proceso se identificaron una serie de proble-
mas centrales desde la perspectiva de la proteccion
de datos. Entre ellos:

Se trata de un drea sensible, ya que alcanza a
cuestiones tales como el tratamiento de datos
sensibles, transferencias internacionales o la po-
sibilidad de elaboracion de perfiles.

En una valoraciéon global del conjunto de Es-
tados Miembros, se constata que se ha prestado
poca atencién a la proteccién de datos tanto en
la redaccién como en la aplicacion de las normas
nacionales, posiblemente, y entre otras razones
porque las directivas de blanqueo no han in-
cluido previsiones especificas al respecto.

Hay disparidad de percepciones en las cues-
tiones de proteccion de datos en los Estados
Miembros.

Hay dificultades entre los actores implicados a
la hora de interpretar y aplicar los principios de
proteccion de datos en el sector.

Partiendo de esta constatacion, el Dictamen incluye
hasta 44 recomendaciones, dirigidas tanto a las FIU
como a los sujetos obligados (principalmente enti-
dades financieras), que intentan clarificar cémo han
de entenderse los principios y garantias propios de
la legislacion de proteccion de datos en su aplicacion
al dmbito de la prevencién del blanqueo de capitales
y la financiacién del terrorismo.

En ese sentido, las recomendaciones abordan las
cuestiones clasicas de la proteccion de datos, como

son la identificacion de los criterios de legitimacion
de los tratamientos, principio de calidad, principio
de finalidad, principio de necesidad, identificacién
de los posibles responsables del tratamiento, salva-
guardas para el tratamiento de datos sensibles, y as-
pectos relacionados con las transferencias
internacionales de datos.

Dictamen 15/2011 sobre la definicion del consenti-
miento (WP 187).

Este Dictamen analiza en detalle el concepto de con-
sentimiento utilizado actualmente en la Directiva de
Proteccion de Datos y en la Directiva sobre Privaci-
dad en las Telecomunicaciones. Es una nueva mues-
tra del trabajo del GT29 para explicar y aclarar
algunos de los conceptos clave del régimen de pro-
teccién de datos establecido por dichas Directivas,
que ha sido ya precedido por otros Dictdmenes
sobre, por ejemplo, ley aplicable o los conceptos de
responsable y encargado.

El Dictamen proporciona numerosos ejemplos de
consentimiento valido y no valido, concentrandose
en los diversos elementos constitutivos de la regula-
cion que de este concepto hace la Directiva, tales
como “indicacién, “libre”, "especifico”, “inequi-
voco” o "expreso”.

También se destaca como el consentimiento es uno
de los varios criterios de legitimacion previstos por
la Directiva que no excluye la posibilidad, depen-
diendo del contexto, de otros fundamentos legales
que pueden llegar a ser mas apropiados en deter-
minadas circunstancias.

En la medida en que el Dictamen es en parte res-
puesta a una peticion de la Comision en el contexto
de la revision de la normativa de la Unidén Europea
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sobre Proteccion de Datos, contiene algunas reco-
mendaciones a tomar en consideraciéon en esta re-
vision. Entre ellas:

La necesidad de aclarar el significado del tér-
mino “inequivoco” y de explicar que sélo el con-
sentimiento que se manifiesta a través de
manifestaciones o acciones que significan
acuerdo constituye un consentimiento valido.

La necesidad de pedir a los responsables que
establezcan mecanismos para demostrar la exis-
tencia de consentimiento dentro de la obligacién
general de “accountability” que se prevé pueda
ser incluida en la futura norma.

La necesidad de anadir un mandato especifico
relativo a la calidad y accesibilidad de la informa-
cion sobre la que se basa el consentimiento.

ACTUACIONES EN EL AREA DE COOPERA-
CION POLICIAL Y JUDICIAL

Efectos del Tratado de Lisboa

El elemento de mayor relevancia en estos momentos
es, sin duda, el impacto generado por el nuevo marco
juridico que emana del Tratado de Lisboa y que pone
fin a la division en pilares existente hasta la fecha. De
esta importancia son muestra evidente los posiciona-
mientos que sobre la materia han expresado tanto la
Comision Europea como el Consejo.

En el terreno especifico de la protecciéon de datos,
el Tratado de Lisboa se ha traducido ya en dos ini-
ciativas paralelas como son la decisién del GT29 de
crear un subgrupo de trabajo con competencias es-

pecificas en todo lo relativo a protecciéon de datos
en las materias cubiertas por el antiguo Tercer Pilar
y el acuerdo de la Conferencia de Primavera de Au-
toridades de Proteccion de Datos de redefinir la
labor del Grupo de Trabajo de Policia y Justicia con
el fin de limitar progresivamente su actuacién a
aquellos temas que no puedan ser asumidos por el
GT29.

Evaluacién del Acuerdo sobre Programa de Segui-
miento de la Financiacion del Terrorismo (TFTPII)

El primer tercio del afio fue testigo de la controversia
generada por la revision del acuerdo TFTP II, en vigor
desde agosto de 2010. Este acuerdo, suscrito entre
la Unidon Europea y los Estados Unidos, define las
condiciones en que se podran transferir datos sobre
transacciones financieras desde la Unién Europea a
Estados Unidos con la finalidad de identificar fuen-
tes de financiacién de actividades terroristas.

Los trabajos realizados tanto por la Autoridad
Comun de Control de Europol -con participacion de
la AEPD- como por la Comisién Europea -con parti-
cipacion de representantes del GT29- pusieron de
manifiesto, de un lado, aspectos practicos de imple-
mentacion que han generado dudas sobre la efec-
tiva aplicacion del acuerdo en los términos
acordados y, de otro, la dificultad de demostrar que
los presupuestos del mismo se atienen al principio
de necesidad. Los informes de las dos revisiones
estan siendo objeto de estudio por parte del Parla-
mento Europeo.

La AEPD estd participando de forma significativa en
estas actividades de control del acuerdo TFTP Il, par-
ticularmente en las que se estan llevando a cabo por
parte de la Autoridad Comun de Control de Europol.
Europol tiene asignadas funciones de intermedia-
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ciéon en la remision de los datos a las autoridades de
Estados Unidos. Por ello, la Autoridad de Control ha
realizado hasta el momento dos inspecciones sobre
el cumplimiento por parte de Europol de las tareas
de evaluacién de los requerimientos de informacion
realizados por el Departamento del Tesoro Estadou-
nidense en virtud del articulo 4 de dicho acuerdo,
asi como sobre los procedimientos de envio espon-
taneo de informacion -articulo 9- y a requerimiento
de las autoridades competentes de los Estados
miembros en el marco del procedimiento sefalado
en el articulo 10 del Acuerdo.

TFTP Europeo

Con fecha 13 de julio de 2011 la Comision Europea
presenté una comunicacion al Parlamento Europeo,
al Consejo, al Comité Econémico y Social y al Comité
de las Regiones relativa a las posibles opciones para
la creacion de un sistema europeo de seguimiento
de la financiacién del terrorismo (TFTP Europeo), que
responde, entre otras razones, al cumplimiento de
lo establecido en el articulo 11 del acuerdo TFTPII
antes citado. Segun sostiene la Comisién Europea,
dicho sistema, considerando la efectividad del TFTP
estadounidense, deberia contribuir significativa-
mente a los esfuerzos para evitar el acceso de los te-
rroristas a financiacion y a materiales, asi como
seguir las transacciones que realicen.

Registro europeo de datos de pasajeros

En febrero de 2011 la Comisién Europea presentd
una propuesta de Directiva sobre registro de nom-
bres de pasajeros (PNR europeo). Esta propuesta,
que se enmarca dentro de la Estrategia de Seguridad
Interior de la Unién Europea aprobada en noviem-
bre de 2010, establece una serie de requisitos y nor-

mas comunes para la recopilacién y puesta a dis-
posicién de estos datos para los estados por parte
de los transportistas aéreos. El GT29 adopté en su
reunién de abril de 2011 un primer dictamen al
respecto en el que se insiste en la necesidad de ser
extremadamente cauto en el desarrollo de este ins-
trumento garantizando que se atiene a los princi-
pios de necesidad y proporcionalidad y que
contempla salvaguardas especificas que garanticen
que los tratamientos se ajustan estrictamente a la
finalidad declarada.

Es de interés sefalar que, aunque la propuesta
inicial de la Comision Europea limitaba el ambito
de recogida de datos a los vuelos que entraran o
salieran de la Uniéon Europea, por parte del Con-
sejo se ha solicitado que sean también objeto de
seguimiento, en grado aun por determinar, los
vuelos intraeuropeos.

Evaluacién de la Directiva de Retencién de Datos

La Comision Europea present6 el informe de eva-
luacién de la Directiva sobre retencién de datos
aprobada en el afio 2006. En el documento se su-
braya que la Directiva se ha incorporado a las le-
gislaciones nacionales de manera desigual,
provocando que las diferencias que siguen exis-
tiendo entre las legislaciones de los distintos Esta-
dos miembros generen dificultades a los
proveedores de servicios de telecomunicaciones.
Por otro lado, sefiala que hay algunas dudas sobre
las garantias de que los datos sean almacenados,
recuperados y utilizados respetando plenamente el
derecho a la intimidad y a la proteccién de los
datos personales, lo que ha dado lugar a que en
algunos Estados miembros los tribunales hayan
anulado la legislacién que incorporaba la Directiva.
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No obstante lo anterior, la Comisién concluye que,
dada la, a su juicio, evidente utilidad del instru-
mento, apuesta por revisar la Directiva con vistas a
proponer un marco juridico mejorado que solvente
los problemas detectados y que redunde en una
mayor eficiencia y armonizacién del sistema.

Evaluaciéon Schengen

Como resultado del proceso de evaluacion del nivel
de cumplimiento del Convenio de Schengen en ma-
teria de proteccion de datos de caracter personal
que tuvo lugar en 2010, la Agencia Espafiola de Pro-
teccion de Datos ha venido llevando a cabo un in-
tenso programa de actividades en diversas areas
—actividades de inspeccién, mejora en la informacion
proporcionada al usuario, gestién de procedimien-
tos— en colaboracién con las unidades competentes
del Ministerio del Interior y del Ministerio de Asuntos
Exteriores y Cooperacion.

A comienzos del mes de noviembre fue presentado
el primer informe de seguimiento de las recomen-
daciones realizadas por el equipo evaluador ante el
grupo de Evaluacién Schengen del Consejo Europeo
que fue aprobado sin observaciones o comentarios.
El informe de evaluacién definitivo se presenté en
abril de 2012.

Atendiendo igualmente al requerimiento del Grupo
de Evaluacién Schengen del Consejo Europeo, la
Agencia Espafnola de Proteccién de Datos participa
de forma directa en el proceso de evaluacion de los
pafses nordicos -Dinamarca, Noruega, Suecia y Fin-
landia- que comenzé en octubre de este afo con la
visita del equipo evaluador a dichos paises.

AVANCES EN LA CONFERENCIA INTERNA-
CIONAL DE COMISIONADOS DE PROTECCION
DE DATOS Y PRIVACIDAD

Los dias 1 a 4 de noviembre se celebr6 en la Ciudad
de México la 332 Conferencia Internacional de Au-
toridades de Proteccién de Datos y Privacidad. En
ella se adoptaron decisiones relevantes en relacién
a su organizacién y a sus actividades futuras. En es-
pecial, se acord¢ la aprobacién de un nuevo regla-
mento interno por el que, con la finalidad de dar
continuidad a la labor de la Conferencia a lo largo
del afo, se crea un Comité Ejecutivo con funciones
de representacion y direccion. Este Comité Ejecutivo
estd compuesto por cinco miembros, tres de ellos
nombrados por eleccién y otros dos reservados para
las autoridades organizadoras de la Ultima Confe-
rencia celebrada y de la siguiente Conferencia que
vaya a tener lugar. Uno de los miembros del Comité
es elegido como su Presidente. El Comité asume las
funciones de direccion de los trabajos de la Confe-
rencia, asi como otras que anteriormente desempe-
faban otras instancias que ahora han desaparecido,
como sucede con el Comité de Credenciales, encar-
gado de pronunciarse sobre las solicitudes de acceso
como miembro a la Conferencia.

De entre las demas resoluciones adoptadas, desta-
can la que reconoce como nuevos miembros a las
autoridades de Marruecos y Bosnia y Herzegovina,
y la que defiende una mayor coordinacién transfron-
teriza entre autoridades en materia de aplicacion de
la ley. De esta Ultima, merece la pena destacar que
se ha establecido un Grupo de Trabajo, del cual
forma parte la Agencia Espanola de Proteccion de
Datos, que se encargara de desarrollar el marco de
trabajo y los procedimientos necesarios para facilitar
esta coordinacion. Se ha alcanzado, igualmente, un
compromiso para realizar un encuentro anual dedi-
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cado en exclusiva a estos temas, que se desarrollara
aprovechando la participacion de las autoridades
en reuniones de otras instituciones, a los efectos de
ahorrar tiempo y recursos.

LA RED IBEROAMERICA DE PROTECCION DE
DATOS. UNA NUEVA ETAPA HACIA LA COOPE-
RACION

Los procesos legislativos para garantizar la protec-
cion de los datos personales contindian desarrollan-
dose en Latinoamérica colocando a esta area
geografica en una posicion destacada en la tutela
de este derecho fundamental.

En 2011 se han aprobado dos nuevas leyes. En
Costa Rica, la Ley 8968 de Proteccion de la Persona
frente al tratamiento de sus datos personales, de 5
de septiembre de 2011, y en Perd, la Ley n® 29733,
de Proteccion de Datos personales, de 3 de julio de
2011.

Asimismo, la Ley 19.628, de 28 de agosto de 1999,
sobre Proteccion a la Vida Privada, de Chile, se en-

cuentra en proceso de revision de parte de su arti-
culado. Por ultimo, en Colombia el Proyecto de ley
estatutaria No.184 aprobado en 2010 “por el cual
se dictan disposiciones generales para la proteccion
de datos personales”, esta solo pendiente de la san-
cién presidencial.

El proceso legislativo ha ido acompafiado de una
consolidacion de las autoridades a las que se ha atri-
buido la competencia para tutelar el derecho a la
protecciéon de datos.

Como exponente de esa consolidacion, debe desta-
carse la organizacion por parte del IFAl de la 33 Con-
ferencia Internacional de Privacidad y Proteccion de
Datos que tuvo lugar en la Ciudad de México los dias
2 y 3 de noviembre de 2011, siendo la primera vez
que se celebra en un pais latinoamericano. Iniciativa
que tendrd continuidad en 2012 al haberse desig-
nado a la Agencia de gobierno electrénico y socie-
dad de la informacién (AGESIC), como organizador
de la 34 Conferencia Internacional de la Republica
Oriental del Uruguay.

La creaciéon de Autoridades de proteccion de datos
en América Latina ha incidido en el funcionamiento
de la Red Iberoamericana de Proteccion de Datos
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planteando la conveniencia de modificar su regla-
mento de funcionamiento.

En dicha modificacién debe jugar un papel principal
la definicion de los miembros de la Red y, especial-
mente, la articulacion de nuevos instrumentos de
cooperacion entre los que ostentan la condicion de
Autoridades de Control.

Por su parte, la Red ha seguido desarrollando inicia-
tivas para la proteccion de los datos personales:

En abril se celebrd en el Centro de Formacién
de la Agencia Espafiola de Cooperacion Interna-
cional para el Desarrollo (AECID), en La Antigua
(Guatemala), el “Seminario sobre el acceso a la
informacién publica yproteccién de datos. La
proteccion de datos en las cédulas y documentos
de identificacion de los ciudadanos”.

En el seminario se abordaron dos cuestiones
claramente diferenciadas: por un lado, el acceso
a la informacién publica y la proteccién de
datos, y por otro, las implicaciones de los do-
cumentos oficiales electrénicos de identificacion
de los ciudadanos en un entorno en el que in-
cide un nuevo elemento como son las exigen-
cias de seguridad asociadas a dichos
documentos.

En este Seminario participaron representantes de
la AEPD, del Instituto Federal de Acceso a la In-
formacién y Proteccién de Datos de México, del
Consejo de la Unidad Reguladora y de Control de
Datos Personales de Uruguay, del Servicio del Re-
gistro Civil e Identificacién de Chile, la Comision
de Transparencia del Congreso de la Republica de
Guatemala, la Comision para la Transparencia y
Combate a la Corrupcién de Guatemala, la De-
fensoria del Pueblo de Paraguay, la Oficina de
Acceso a la Informacion Publica en la Procuradu-
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ria General de la Republica Dominicana, el Con-
sejo para la Transparencia de Chile, la Corte Su-
prema de Justicia de El Salvador, del Instituto de
Acceso a la Informacion Publica de Honduras, la
Direccién de Derechos Ciudadanos de AGESIC de
Uruguay, el Registro Nacional de Personas de
Guatemala, y de la Defensoria de los habitantes
de Costa Rica. El sector privado estuvo represen-
tado por la Comisién Nacional Bancario y de Va-
lores de México, y por Sm4rt Security Services de
México.

El Seminario ha dado continuidad a los trabajos
de la Red Iberoamericana de Proteccién de Datos,
potenciando asi las iniciativas de intercambio de
experiencias entre los paises iberoamericanos y
estableciendo canales abiertos de dialogo y cola-
boracién en materia de proteccion de datos per-
sonales y transparencia.

En el mes de junio se celebré en el Centro de
Formacion de la Agencia Espafiola de Coopera-
cién Internacional para el Desarrollo (AECID), en
la ciudad de Cartagena de Indias (Colombia), el
Seminario “El impacto de las trasferencias inter-
nacionales de datos en América Latina. Las poli-
ticas preventivas y la autorregulacién en la
implantacién de la normativa de proteccién de
datos”.

En este seminario se debatié sobre el impacto y
regulaciéon de las transferencias internacionales,
la deslocalizacion de actividades econémicas en
América Latina, las experiencias de los paises de
la Red en politicas preventivas, autorregulacién y
aplicacién de la legislacion de proteccién de
datos, experiencias sectoriales de autorregulacion
y otros instrumentos preventivos en la aplicacién
de la normativa de proteccién de datos.



En la Ultima jornada se celebré una reunién ce-
rrada de la Red, en la que se debatieron propues-
tas de recopilacion de jurisprudencia en materia
de proteccién de Datos, de participacion en los
trabajos sobre proteccién de datos de la Organi-
zacion de Estados Americanos (OEA), y se pre-
sentaron las lineas generales de la Conferencia
Internacional que se celebrard en México abor-
dandose la celebracién del IX Encuentro en dicha
Conferencia.

En este seminario participaron representantes de
la AEPD, del Instituto Federal de Acceso a la In-
formacién y Proteccién de Datos de México, del
Consejo Consultivo de la Unidad Reguladora 'y de
Control de Datos Personales de Uruguay, de la
Secretarfa de Economia de México, del Registro
Nacional de Costa Rica, del Ministerio de Comer-
cio, Industria y Turismo de Colombia, y de la
Agencia para el desarrollo del Gobierno Electré-
nicoy la Sociedad de la Informacién y el Conoci-
miento de Uruguay. Asimismo, el sector privado
estuvo representado por las siguientes empresas:
Telefonica, S.A., Comunicaciones Nextel de Mé-
xico S.A., el Grupo BBVA, la Hewlett-Packard
Company, Google, Telmex de México, la Corpo-
racion de Fomento de la Produccién de Chile, la
Asociacion Nacional de Empresarios Industriales
de Colombia, y MetlL2,8fe de Estados Unidos.

En el mes de octubre tuvo lugar el IX Encuen-
tro de la Red en la Ciudad de México, en el
marco de la 33 Conferencia Internacional de Au-
toridades de Proteccion de Datos y Privacidad,
con la participacién del Consejo de Europa y de
la Comisién Federal de Comercio de los Estados
Unidos (FTC).

La Resolucion aprobada en México recoge los
compromisos adoptados, entre los cuales desta-
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can: desarrollar procedimientos transfronterizos
de cooperacion que contribuyan a garantizar los
derechos a los ciudadanos, promover intercam-
bios de informacién entre las Autoridades de Pro-
teccién de Datos miembros de la Red Ibe-
roamericana para establecer criterios armoniza-
dos en la aplicacion de las leyes nacionales, cola-
borar activamente, partiendo de las experiencias
de los distintos paises, en la elaboracion de una
ley modelo sobre la proteccién de datos en la Or-
ganizacion de Estados Americanos y acentuar las
acciones formativas entre los miembros de la Red
Iberoamericana de Protecciéon de datos.

Las relaciones bilaterales de la AEPD con miem-
bros de la Red se han traducido en diversas visi-
tas institucionales a la Sede de la Agencia.

En el mes de febrero se recibi6 la visita de una
delegacion del gobierno colombiano, represen-
tado por el Embajador de Colombia en Espana,
el Superintendente de Industria y Comercio, el
Director de Regulacién del Ministerio de Comer-
cio, Industria y Turismo, y la Asesora de Asuntos
Internacionales de la Superintendencia de Indus-
tria y Comercio.

El principal objetivo de la visita consistié en la
presentacion del proyecto de Ley Estatutaria n°
46 de 2010 Camara, “por la cual se dictan Dis-
posiciones Generales para la Proteccién de Datos
Personales proyecto normativo “habeas data” y
comentar aspectos sobre la normatividad secun-
daria. Asimismo, se solicitd informacién sobre el
procedimiento a seguir para solicitar una decision
de adecuacién de la Comision Europea.

En la sesién de tarde, se sumaron a la reunién re-
presentantes de MOVISTAR, BBVA'Y UNESPA que
expusieron la experiencia adquirida en materia de
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proteccion de datos en los sectores de telecomu-
nicaciones, financiero y de la salud.

En el mes de mayo tuvo lugar la visita de una
delegacion de la Comision de Transparencia y Ac-
ceso a la Informacién del Estado de Nuevo Ledn
(México) con la finalidad de firmar un convenio
de colaboracion. Este convenio tiene por objeto
establecer una etapa de colaboracién y coordi-
nacion institucional entre ambos entes con la fi-
nalidad de promover la difusion del derecho a la
proteccién de datos, el fomento de estudios e in-
vestigaciones, asi como el intercambio de de ex-
periencias de mutuo interés.

En el mismo mes visitd la Agencia una delega-
cion del Consejo para la Transparencia de Chile
con la finalidad de firmar un convenio de cola-
boracién. Este convenio tiene por objeto estable-
cer un marco de colaboracién y coordinacion
institucional entre ambos entes con la finalidad
de promover la difusién del derecho a la protec-
cion de datos, el fomento de estudios e investi-
gaciones, asi como el intercambio de experiencias
de mutuo interés.

Por Gltimo, en el mes de noviembre la Agencia
recibié a una delegacién en representacion del
Instituto Federal de Acceso a la Informacién y
Proteccidn de Datos (IFAI). En ella se realizd un
analisis en profundidad del funcionamiento de
distintas areas de la AEPD: la Atencién al Ciuda-
dano, el Registro General de Proteccién de Datos,
el Area de Informética, y en especial, la Inspec-
cion de datos abarcando tanto la Inspeccion
como la Instruccién y las Tutelas de derechos.

EL IMPULSO DE LA PRO'I:ECCIC')N DE DATOS
EN OTRAS AREAS GEOGRAFICAS

La Agencia Espafola de Proteccion de Datos fue el
organismo seleccionado, tras el correspondiente
concurso convocado y financiado por la Comision
Europea, para desarrollar el Proyecto de Fortaleci-
miento de las capacidades de la Agencia Croata de
Proteccion de Datos, que viene ejecutdndose desde
julio de 2010 (Proyecto de Hermanamiento n°® 2007-
0101-030201,HR/2007/1B/JH/02).

El objetivo primordial del proyecto es contribuir a la
efectividad de la proteccién de datos en Croacia
segun el acquis communautaire y las buenas practi-
cas, a través del reforzamiento del papel consultivo
y de supervision de la Agencia croata de Proteccion
de Datos de caracter personal. Los propositos del
contrato son:

Armonizacién de la Ley de Proteccién de Datos
Personales con la Directiva 95/46/CE y la imple-
mentacion de la base de datos standard ISO
27001 para el sistema de seguridad de la infor-
macion.

Contribucion al acuerdo de estabilizacion y
asociacion del programa nacional para la inte-
gracién de la Republica de Croacia a la Unién
Europea.

Mas de 25 expertos de la Agencia, junto a otros
expertos internacionales de otras agencias Euro-
peas de Proteccion de Datos, han participado en
el proyecto.

Un funcionario de la Agencia desarrolla las labores de
Asesor residente en Zagreb con caracter permanente.
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En 2011 se han desarrollado el grueso de las activi-
dades del proyecto, destacando las siguientes:

= Seminarios para analizar la adecuacion de la
legislacion croata a la normativa comunitaria
en los siguientes sectores: Administraciones Pu-
blicas, Policia, Justicia, Salud, Telecomunicacio-
nes, Internet, Marketing Directo y Proteccién de
datos en el &mbito laboral. Tras la realizacién
de los Seminarios, se han elaborado las corres-
pondientes Guias sectoriales y las oportunas
modificaciones legislativas.

= Definicion y realizacion de una Encuesta entre
la poblacién croata para conocer su grado de
concienciacién en materia de proteccién de
datos.

= Fortalecimiento de las facultades inspectoras
de la Agencia Croata. A tal efecto, una vez ana-
lizadas sus necesidades y teniendo en cuenta
las caracteristicas y formacion de sus funciona-
rios, se ha disefado un Manual dirigido espe-
cialmente a su Departamento de Inspeccion.

= Planes Sectoriales en Salud, Telecomunicacio-
nes y Marketing Directo.

® Plan de Comunicacién para el periodo 2010-
2013.

= Talleres en el Ministerio del Interior para in-
crementar la concienciacion de la Policia sobre
el adecuado tratamiento de datos personales.

= Seminarios para la mejora de los sistemas in-
formaéticos (IT) y de las medidas de seguridad de
la Agencia croata. Estan también dirigidos a la
formacion de sus funcionarios y a la propuesta
de modificaciones en la normativa croata sobre

IT. Se realizé una visita a la AEPD con el fin de
conocer in situ el modelo espafol en este as-
pecto. Estd previsto que, al concluir este Pro-
yecto, esté implementada una politica de
seguridad adecuada a los estdndares europeos
yalalSO 27001.

Asimismo, la Agencia Espafola de Proteccion de
Datos ha participado en 2011 en un proyecto de
asistencia técnica, financiado por la Unién Europea,
en Albania (“Fortalecimiento de la Agencia de Pro-
teccion de Datos de Albania”). Se trata de un pro-
yecto iniciado en 2010 y gestionado por un
consorcio europeo, liderado por la Fundacion Inter-
nacional y para Iberoamérica de Administracion y
Politicas Publicas (FIIAPP).

Con el fin de mejorar el funcionamiento de la Agen-
cia Albanesa de Proteccion de Datos, en el marco
del proyecto, se han desarrollado tareas de asesoria,
entre otras materias, en técnicas de inspeccién y
proteccién de datos en sectores tales como Justicia,
Sanidad, Estadistica y Finanzas/Banca.

Junto a ello, en 2011 una delegacion de funciona-
rios de la Agencia Albanesa de Proteccion de
Datos, visito la sede de la Agencia Espafnola de Pro-
teccion de Datos, con el fin de dar conocer de ma-
nera cercana y practica la experiencia espafola
sobre inspeccién de datos, transferencias interna-
cionales de datos personales, gestion de nuevas
tecnologias y tratamiento de datos personales en
registros publicos.

El objetivo del proyecto es alinear los procedimientos
de la Agencia Albanesa de Proteccion de Datos (Al-
banian Data Protection Commissioner Office) con los
estandares de la Unién Europea con el fin de garan-
tizar el derecho a la intimidad y la proteccién de
datos personales.
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OOPERACION CON LAS AGENCIAS AUTONOMICAS DE PROTECCION DE DATOS
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Los Grupos de Trabajo creados para la coordinacion
entre las Autoridades de Proteccién de datos (Regis-
tro, Inspeccion, Asesorias Juridicas, Secretarias Ge-
nerales e Internacional) mantuvieron ocho reuniones
de trabajo a lo largo de 2011. El 14 de diciembre
de 2011, se celebro la reunién de coordinacion de
los Directores de las cuatro Agencias de Proteccion
de Datos, en la que se abordaron, entre otros, los
siguientes temas:

= Las consecuencias derivadas de la STJUE, de
24 de noviembre de 2011, que declar6 el efecto
directo del articulo 7.f) de la Directiva 95/46/CE.

= El intercambio de criterios sobre la aplicacion
de la figura del apercibimiento, sus implicaciones
procedimentales y las consecuencias derivadas de
su incumplimiento.

= El ejercicio de los derechos de cancelacion y
oposicion ante los responsables de los diarios y
boletines oficiales y de las tecnologias disponibles
para garantizarlo.

= Elimpulso definitivo a la elaboracién de un re-
curso informativo sobre la proteccion de los
datos de los menores.

= El anélisis de la incidencia sobre la proteccién
de datos de la oferta de servicios de Cloud Com-
puting.

= La cooperacién entre las Agencias en relacion
con las iniciativas de la Comisién Europea para
aprobar una nueva regulacién de la proteccion
de datos en la Unién Europea, sustituyendo a la
Directiva 95/46/CE.
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Ademas, los Grupos de Trabajo, en sus respectivas
reuniones, intercambiaron criterios sobre otras cues-
tiones, tales como:

= Las reclamaciones sobre tutela de derechos
ejercitadas por uno de los padres separados
que tienen atribuida de forma conjunta la pa-
tria potestad.

“ La promocién de sesiones formativas para el
personal de las Autoridades de Proteccién de
Datos.

= La creacion de un lista de preguntas mas fre-
cuentes (FAQ) comunes a dichas Autoridades.

= La coordinacion en la tramitacion de Cédigos
Tipo.

= La coordinacion en relacion con el nuevo sis-
tema de inscripcién en el RGPD (sistema RENO).

= El andlisis de las habilitaciones legales para la
comunicacién por parte de los colegios profesio-
nales de datos relativos a la “habilitacién profe-
sional” y a la existencia de posibles expedientes
disciplinarios de los colegiados.

= La videovigilancia en comunidades de propie-
tarios.

= La publicacién abreviada de los actos adminis-
trativos, especialmente, en procedimientos san-
cionadores y disciplinarios.
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NSPECCION

DENUNCIAS Y RECLAMACIONES REGISTRADAS

% VAR.

2010/11

Escritos de reclamacion de tutela 1.832 1.657 2.230 34,58
Escritos de denuncia 5.310 5.045 7.648 51,60

TOTAL 7.142 6.702 9.878 47,39

RESOLUCIONES DICTADAS POR EL DIRECTOR

TIPO 2009 2010 2011 % VAR.
2010/11

Reclamaciones de tutela de derechos 1.947 1.830 1.939 5,96
resueltas

Denuncias resueltas 4,525 5.122 5.917 15,52

TOTAL 6.472 6.952 7.856 13
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PROCEDIMIENTOS RELATIVOS AL EJERCICIO DE

SEGUN TIPO DE PROCEDIMIENTO

TIPO 2009 2010 2011 % VAR.

2010/11
Desistimiento por art. 42 y 71 LRIPAC 222 229 337 47,16
Acuerdo de no admision a tramite 1.967 2.240 2.993 33,62
Archivo de actuaciones 920 1.044 901 -13,70
tras investigacion previa
Resolucion de procedimientos - - 290 -
de apercibimiento
Resolucion de procedimientos sancionadores 709 766 674  -12,01
Resolucion de procedimientos 89 76 99 30,26
de infracciéon de las AAPP
TOTAL RESOLUCIONES 3.907 4.355 5.294 47,16

SEGUN SENTIDO DE LA RESOLUCION

TIPO 2009 2010 2011 % VAR.

2010/11
Archivo de actuaciones 3.109 3.513 4.231 20,44
Archivo de procedimiento de apercibimiento - - 7 -
Archivo de procedimiento sancionador 88 175 140 -20,00
Archivo de procedimiento de infraccion 18 15 18 20,00

de las AAPP

TOTAL RESOLUCIONES DE ARCHIVO 3.215 3.703 4.396 18,71

Declarativa de infraccién con apercibimiento®™ - - 312 -
Declarativa de infraccién 621 591 505 -14,55
con sanciéon econémica
Declarativa de infraccién de las AAPP 71 61 81 32,79
TOTAL RESOLUCIONES
DECLARATIVAS DE INFRACCION 692 652 898 37,73

1 Se incluyen los procedimientos sancionadores que habian sido iniciados antes de 6/3/2011, fecha en que entré en vigor el
actual régimen sancionador, a través de las modificaciones introducidas por la Ley 2/2011, de 4 de marzo, de Economia
Sostenible, y que se resolvieron con apercibimiento.
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SANCIONES IMPUESTAS

2009 (€) 2010 (€) 2011 (€) % VAR.

2010/11
TOTAL SANCIONES 24.872.979,72  17.497.410,02 19.597.905,97 12

* La tabla recoge el total de sanciones declaradas.

SANCIONES IMPUESTAS SEGUN LEY INFRINGIDA 20

3,02% 0,52%

s LopD
LSSl
B LGT

96,46%

7

SANCIONES IMPUESTAS SEGUN GRAVEDAD 2011

0,73%

32,78%

[N GRAVE
LEVE
BN MUY GRAVE

66,49%
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GRADUACION DE LA CUANTIA DE LA MULTA EN
TRATAMIENTOS DE TITULARIDAD PRIVADA (LOPD)

ATENUACION DE LA MULTA / APERCIBIMIENTO %
RELATIVO
Apercibimiento por aplicacion del art. 45.6 355 38,30
Aplicacion del art. 45.5 en sancién econdémica 145 15,64
Aplicacion del art. 45.4 en sanciéon econdémica 291 31,39
Sancién econdémica sin atenuacién 136 14,67
927 100

EVOLUCION DE LAS INFRACCIONES
CON SANCION ECONOMICA (LOPD)

%

2009 2010 2011 2010/2011
661 665 572 -13,98
<
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ACTUACIONES PREVIAS INICIADAS

2009 2010 2011 % VAR.

2010/11
Actuaciones previas 4.136 4.302 5.389 25,26

DISTRIBUCION DE LAS ACTUACIONES PREVIAS

NOTA: Las cifras incluyen las actuaciones de inspeccién incoadas por denuncia o de oficio (El), los desistimientos que se producen
como consecuencia de no haberse subsanado en plazo las denuncias incompletas (AT) y las denuncias sobre las que se acuerda no
incoar actuaciones de inspeccién y no iniciar procedimiento de infraccién/sancionador (IT).

ACTIVIDAD 2009 2010 2011 % % VAR.
RELATIVO 2010/11

Telecomunicaciones 908 1.170 1.378 25,57 17,78

Videovigilancia 721 819 871 16,16 6,35

Entidades financieras 768 691 841 15,61 21,71

Servicios de Internet (excepto spam) 156 168 288 5,34 71,43

Comunicaci. electrénicas comerciales - spam (LSSI) 180 126 270 5,01 114,29

Profesionales, admon. fincas, comunid. de propietarios 160 137 226 4,19 64,96

Administracién publica 218 194 206 3,82 6,19

Recursos humanos, asuntos laborales 120 106 135 2,51 27,36

Suministro y comercializacién de gas, electricidad y agua 53 74 122 2,26 64,86

Sanidad 123 114 110 2,04 -3,51

Asociaciones, federaciones, colegios profesionales, 119 75 105 1,95 40

clubes, fundaciones, ONG'’s

Comercios, transporte, hosteleria 137 68 105 1,95 54,41

Publicidad y prospeccion comercial (excepto spam) 52 91 98 1,82 7,69

Medios de comunicacién 51 63 92 1,71 46,03

Inscripcion de ficheros / Informacién articulo 5 - 75 20 1,67 20

Seguros 47 59 67 1,24 13,56

Sindicatos 24 48 57 1,06 18,75

Procedimientos judiciales 3 9 51 0,95 466,67

Partidos politicos 15 19 46 0,85 142,11

Ensefanza 34 19 45 0,84 136,84

Fuerzas y cuerpos de seguridad 32 54 39 0,72 -27,78

Documentacién desechada sin destruir o borrar - 28 36 0,67 28,57

Comunicaciones comerciales por fax (LGT) 25 8 27 0,50 237,50

- Derechos ARCO - 13 12 0,22 -7,69
= Seguridad privada 10 5 8 0,15 60
= Otros 180 69 64 1,19 -7,25
o« TOTAL 4.136 4.302 5.389 100 25,26
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DISTRIBUCION DE LOS PROCEDIMIENTOS SAN

ACTIVIDAD % % VAR.

RELATIVO 2010/11

Telecomunicaciones 182 169 249 36,94 47,34

Videovigilancia 145 262 122 18,10 -53,44

Entidades financieras 100 94 79 11,72 -15,96

Comunicaciones electrénicas 46 52 29 4,30 -44,23
comerciales - spam (LSSI)

Servicios de Internet (excepto spam) 17 15 23 3,41 53,33

Sanidad 8 11 23 3,41 109,09

Recursos humanos, asuntos laborales 18 20 20 2,97 0

Suministro y comercializacién de gas, 21 18 20 2,97 11,11
electricidad y agua

Inscripcion de ficheros/Informacién articulo 5 - 10 20 2,97 100

Asociaciones, federaciones, 24 26 16 2,37 -38,46
colegios profesionales, clubes

Publicidad y prospeccién comercial 28 14 15 2,23 7,14
(excepto spam)

Profesionales, comunidades de propietarios, 19 17 11 1,63 -35,29
admon. fincas

Comercio, transporte, hosteleria 23 23 8 1,19 -65,22

Seguros 10 8 6 0,89 -25

Comunicaciones comerciales por fax (LGT) 12 2 6 0,89 200

Administracién publica 5) 2 2 0,30 0

Derechos ARCO - 2 2 0,30 0

Partidos politicos 7 3 1 0,15 -66,67

Otros 28 19 22 3,26 15,79

TOTAL 709 767 674 100 -12,12

* Se incluyen procedimientos que acaban con archivo o sancion.

o
~N
<
[
o
>
L
=

< INDICE >

~
—_




DISTRIBUCION DE LAS RESOLUCIONES S

ACTIVIDAD 2009 2010 2011 % % VAR.

RELATIVO 2010/11

Videovigilancia 117 176 281 34,39 59,66

Telecomunicaciones 170 134 220 26,93 64,18

Entidades financieras 89 82 58 7,10 -29,27

Servicios de Internet (excepto spam) 16 13 42 5,14 223,08

Comunicaciones electrénicas 39 44 26 3,18 -40,91
comerciales - spam (LSSI)

Inscripcién de ficheros / Informacién articulo 5 8 25 3,06 212,5

Recursos humanos, asuntos laborales, sindicatos 21 17 22 2,69 29,41

Profesionales, comunidades de propietarios, 15 14 20 2,45 42,86
admoén. fincas

Asociaciones, federaciones, colegios 20 22 19 2,33 -13,64
profesionales, clubes

Suministro y comercializacién de gas, 21 16 19 2,33 18,75
electricidad y agua

Sanidad 6 7 18 2,20 157,14

Publicidad y prospeccién comercial 24 12 16 1,96 33,33
(excepto spam)

Comercio, transporte, hosteleria 22 16 10 1,22 -37,5

Comunicaciones comerciales por fax (LGT) 11 2 5 0,61 150

Seguros 7 4 0,49 -42,86

Ensefanza 1 4 0,49 300

Administracion publica (entidad. Derecho privado) 2 3 0,37 50

Derechos ARCO 2 2 0,24 0

Partidos politicos 2 2 0,24 0

Medios de comunicacién 1 2 0,24 100

Otros 25 13 19 2,33 46,15

TOTAL 621 591 817 100 38,24

NOTA: En cada resolucion de procedimiento PS o A puede haberse declarado méas de una infraccién.

* Resoluciones que finalizan con imposicién de sancién o apercibimiento.
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SECTORES CON MAYOR IMPORTE GLOBAL DE SA

ACTIVIDAD 2010 (€) 2011 (€) % REL. % VAR.

DELTOT. 2010/11

Telecomunicaciones 9.185.877,87 12.388.639,80 63,21 34,87
Entidades financieras 3.772.072,00 3.896.612,86 19,88 3,30

Suministro y comercializacién de gas, 949.720,17 1.018.000 5,19 7,19
electricidad y agua

Videovigilancia 507.327,47 494.711,05 2,52 -2,49

Comunicaciones electrénicas 621.114,42 305.405 1,56 -50,83

comerciales - spam (LSSI)
TOTAL 5 PRIMEROS SECTORES ' 15.036.111,93 18.103.368,71 92,37 20,40

Publicidad y prospeccion comercial (excepto spam) 437.810,28 304.002 1,55 -30,56
Recursos humanos, asuntos laborales 394.013,32 303.002 1,55 -23,10

Sanidad 252.606,86 143.204,02 0,73 -43,31

Servicios de Internet (excepto spam) 170.909,09 115.107,06 0,59 -32,65

Seguros 162.202,42 102.001 0,52 -37,11

TOTAL 10 PRIMEROS SECTORES | 16.453.653,90 19.070.684,79 97,31 15,91

TOTAL 17.497.410,02 19.597.905,97 100 12

PROCEDIMIENTOS DE DECLARACION DE INFR
ADMINISTRACIONES PUBLICAS RESUELTOS*

TIPO ADMINISTRACION O 2009 2010 2011 % % VAR.
RELATIVO 2010/11

Otras Entidades de Derecho Publico @ 21 3 43 43,43 1333,33
Local 22 32 30 30,30 -6,25

Autondmica 29 16 18 18,18 12,50

Estatal 17 25 8 8,08 -68

TOTAL 89 76 929 100 30,26

" En un mismo procedimiento de infraccion pueden figurar imputados de distintas administraciones territoriales, computandose tales
procedimientos en una sola de las administraciones afectadas.

2 se incluyen en este apartado los procedimientos en los que se declara la infraccién de 32 Registros de la Propiedad.
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* Se incluyen procedimientos que finalizan con archivo o declaracion de infraccion de las AAPP.
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INFRACCIONES DE LAS ADMINISTRACIONES PUBLIC

TIPO ADMINISTRACION

Otras Entidades de Derecho Publico
Autondmica

Local

Estatal

TOTAL

* En una misma resolucién puede declararse mas de una infraccion.

2011
40
21
14

81

%
RELATIVO

49,38
25,93
17,28
7,41
100

TUTELAS DE DERECHO RESUELTAS

ESTIMATORIA ARCHIVO ?OR
ESTIMATORIA FORMALO  DESESTIVIAT. INADMISION O
PARCIAL DESISTIMIENTO
Cancelacion 242 158 102 551 1.053
Acceso 176 148 84 219 627
Rectificacién 24 27 21 75 147
Oposicion 55 28 22 83 188
TOTAL 497 361 229 928 2.015

NOTA: En cada procedimiento puede tutelarse mas de un derecho ARCO.
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DISTRIBUCION GEOGRAFICA DE LAS DENUNCIAS
(PROVINCIA DEL DENUNCIANTE)

102 <3

NOTA: No se consideran las actuaciones previas iniciadas de oficio a iniciativa del Director o las iniciadas por solicitud de colaboracién de otras
autoridades extranjeras de proteccion de datos.
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DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS
SANCIONADORES

(=)
~
<
I3
(@]
=
wl
=

~
(@)

< INDICE >




DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS DE'D
DE INFRACCION DE LAS AAPP
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DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS
DE DERECHOS (PROVINCIA DEL RECLAMANTE)
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GABINETE JURIDICO

CONSULTAS

ADMINISTRACIONES PUBLICAS 246
Administracion General del Estado 139
Comunidades Autbnomas 44
Entidades Locales 31
Otros Organismos Publicos 32
CONSULTAS PRIVADAS pict:]
Empresas 166
Particulares 13
Asociaciones / Fundaciones 48
Sindicatos / Partidos politicos 11
Otros 0

<

o

=

=

< INDICE > 79




EVOLUCION DE LAS CONSULTAS (1999-2011)
8m -
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EVOLUCION DE LAS CONSULTAS POR SECTORES (20

Asociaciones y fundaciones
Telecomunic. y sociedad de la informacion
Asesoria y consultoria

Servicios informaticos

Distribucion y venta

Particulares

Sanidad y farmacia

Sindicatos y Partidos politicos

Asociac. empresariales y profesionales
Industria y construccién

Banca y seguros

Otros

Transporte

Prospeccion y marketing

Educacion

Hosteleria

Agua y energias

10

15
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EVOLUCION DE LAS CONSULTAS POR MATERIAS (

;2 185
Cesion 233

Ficheros publicos 126—

Consentimiento al tratamiento

e
95
Calidad de datos 59—
Conceptos generales 48—
a9

Medidas de seguridad

81
; o as
Deber de informar 39
. ——
Telecomunicaciones a5 38
Ambito de aplicacién 46 36
L |
Derechos ARCO 47 o
Encargado del tratamiento ? 34
Datos de salud ? 29
Videovigilancia ? 21
Internet/IP/ Spam _18 7
; ol — 12
Registros publicos 1
Transferencias internacionales -1 3 n
— 10
Menores 13
Administracion electronica | 1 8
Datos especialmente protegidos - 32 8 [ ANO 2011
Estadistica | 7 7 ANO 2010
Ficheros privados - 13 6
Padron | 3 4
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EVOLUCION DE INFORMES PRECEPTIVOS A DISPOSICIO
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INFORMES PRECEPTIVOS (2005-2011)
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SENTENCIAS DE LA AUDIENCIA NACIONAL EN 2

[ INADMISION DEL RECURSO
DESESTIMATORIAS

I PARCIALMENTE ESTIMATORIAS

[ ESTIMATORIAS

SENTENCIAS PARCIALMENTE ESTIMATORIAS EN

MiNIMO GRAVES

CESION

REBAJA PROPORCIONAL
[ NUEVO 45.5

REBAJA PROPUESTA POR LA AEPD
[ APERCIBIMIENTO

[ APLICA45.5

[ OTRAS
SENTENCIAS AN 2011 (CONFIRMACION CR R

[ INADMISION

DESESTIMATORIAS
PARCIALMENTE ESTIMATORIAS (APLICACION LES)
[ PARCIALMENTE ESTIMATORIAS (ANULACION PARCIAL)

ESTIMATORIAS
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EVOLUCION DE PORCENTAJES EN SENTENCIAS
DE LA AUDIENCIA NACIONAL
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COMPARATIVA POR SECTOR DEL RECURRENTE (2010
Telecomunicaciones e

| 49
Particulares 33_
Banca y seguros _65_
Agua y energias 17_
Otros _16_
Sindicatos y asociaciones _11_
Distribucion y venta _11_
Solvencia patrimonial y créditos _6_6
Administraciones Publicas _5_6

Transporte -0 4
Asesoria -0 4
w2 [ ANO 2011
Publicidad y prospeccion 10 _
| ANO 2010
Servicios informaticos F 5 1
| I I I I I I I
0 10 20 30 40 50 60 70
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SENTENCIAS DEL TRIBUNAL SUPREMO EN 20

NO HA LUGAR (CASACION DE AEPD)
[ HA LUGAR (CASACION CONTRA AEPD)
[ INADMISION (RECURSO CONTRA AEPD)

NO HA LUGAR (CASACION CONTRA AEPD)
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ATENCION AL CIUDADANDO

CONSULTAS TOTALES PLANTEADAS ANTE EL AREA [

Atencion Atencion % de
telefonica por escrito incremento

Ano 2007 33.908 9.648 30,09%
Ano 2008 58.143 9.722 52,17%
Ano 2009 77.359 15.587 33,82%
Ano 2010 85.276 15.457 8,20%
Ano 2011 113.579 17.715% 28,40%

* En el ano 2011, 8.999 consultas escritas se contestaron a través de la pagina Web.

COMPARACION DE ACCESOS A LA PAGINA WEE

Accesos Web 2.499.179
Promedio diario 7.619
<
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ANALISIS DE LAS CONSULTAS POR TEMAS 2011

TEMAS

1. Inscripcion ficheros

2. Nuevo Reglamento

3. Comunidades de propietarios
4. Internet

5. Telecomunicaciones

6. Cesion

7. Derechos

8. Videovigilancia

9. Informacion

CONSULTAS SOBRE DERECHOS 2011

TEMAS

1. Acceso

2. Cancelacion

3. Rectificacion

4. Oposicion

5. Informacioén

6. Exclusién de guias

%

29,86%
1,21%
1,36%
1,34%

24,41%
2,25%

28,81%
4,08%

18,83%

% ..5‘ .
1

15,71% -,
50,35%
3,57%
27,85%
2,89%

2,50%
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REGISTRO GENERAL DE PROTECCION DE DATOS

DERECHO DE CONSULTA AL REGISTRO

TITULARIDAD 2010

Privada 2.002.499
Publica 506.351
TOTAL 2.508.850

EVOLUCION DE LA INSCRIPCION DE FICHEROS EN

Ficheros inscritos 2006 2007 2008

Titular. Publica 56.138 61.553 85.083
Titular. Privada 758.955  955.713 1.182.496

TOTAL 815.093 1.017.266 1.267.579

INCREMENTO ANUAL TOTAL

500.000

400.000

300.000
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164.360
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EVOLUCION DE LA INSCRIPCION EN EL RGPD

DATOS RELACIONADOS CON LA INSCRIPCION

Operaciones de Inscripcién 623.148

Total de ficheros inscritos 2.144.872

% Variacion Media diaria Media diaria
2010-2011 en 2010 en 2011

+ 2 2.596 2.661
+22 2.071 1.936

INCREMENTO ANUAL DE LAS OPERACIONES DE INSCRIPCION

700.000 +

600.000 -~

500.000

400.000 -

512.998
623.148

300.000 [

200.000 -

100.000 [
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS

RESPONSABLES

2011

Comunidad Auténoma de Andalucia 37.421
Almeria 3.394
Cadiz 5.025
Cordoba 3.682
Granada 4175
Huelva 1.758
Jaén 2.855
Malaga 7.830
Sevilla 8.741
Comunidad Auténoma de Aragén 6.341
Huesca 1.055
Teruel 724
Zaragoza 4.563
Comunidad Auténoma Principado de Asturias 5.721
5.674
Comunidad Auténoma de Canarias 6.352
Las Palmas 3.061
Santa Cruz de Tenerife 3.295
Comunidad Auténoma de Cantabria 2.655
Comunidad Auténoma de Castillay Le6n | 12.759
Avila 704
Burgos 2.381
Ledn 2.506
Palencia 817
Salamanca 1.468
Segovia 839
Soria 860
Valladolid 2.347
Zamora 847
< INDICE >

TOTAL

128.254

12.412
15.159
12.168
17.968

5.650
10.275
28.855
26.395

33.379

6.521
2.930
23.977

27.588
19.409

26.502

12.088
14.474

10.359

45.990

2.794
8.317
8.979
3.629
5.259
3.200
2.112
8.951
2.847

FICHEROS
2011 TOTAL
92.393 369.907

8.558 37.294
11.823 41.207
8.860 34.537
11.056 57.038
4.288 16.713
7.717 33.368
19.905 76.302
20.186 73.448
14.984 81.206
2.334 15.405
1.621 7.505
11.029 58.296
14.126 83.684
17.262 64.356
17.620 90.059
8.603 42.276
9.017 47.783
6.003 24.535
31.208 121.410
1.526 6.250
4.971 19.693
6.163 23.723
1.942 9.388
4.009 14.241
2.222 8.446
2.052 5.712
5.853 24.383
2.470 9.574
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RESPONSABLES

2011
Comunidad Auténoma Castilla-La Mancha 10.636
Albacete 2.208
Ciudad Real 2.750
Cuenca 1.036
Guadalajara 1.185
Toledo 3.461
Comunidad Auténoma de Cataluna 30.970
Barcelona 22.549
Girona 3.577
Lleida 1.835
Tarragona 3.022
Comunidad de Madrid 36.969
Comunidad Valenciana 26.633
Alicante 9.681
Castellon de la Plana 3.338
Valencia 13.628
Comunidad Auténoma de Extremadura 3.985
Badajoz 2.437
Caceres 1.551
Comunidad Auténoma de Galicia 16.353
A Coruna 7.245
Lugo 1.959
Ourense 1.753
Pontevedra 5.407
Comunidad Auténoma de las llles Balears 5.674
Comunidad Foral de Navarra 2.612
Comunidad Auténoma del Pais Vasco 9.680
Araba 1.137
Gipuzkoa 3.204
Bizkaia 5.344
Comunidad Auténoma de la Rioja 1.808
Comunidad Auténoma de Region de Murcia 7.728
Ciudad Auténoma de Ceuta 76
Ciudad Autéonoma de Melilla 235
< NDICE >

TOTAL

32.167

8.730
7.057
3.330
3.399
9.724
184.472

135.789
22.869
9.586
16.560

150.261

110.148
37.495
13.320
59.460
15.173
10.024

5.169
65.477

28.434
8.650
7.031

21.523

19.409
10.590

36.977

4.869
11.225
20.948

8.954
28.522
461
540

FICHEROS
2011 TOTAL
25.354 93.813

5.922 27.750
6.342 20.707
2.661 8.651
2.453 8.647
7.976 28.058
78.701 465.156
57.028 336.809
9.801 60.420
3.809 23.599
8.063 44.328
84.321 364.769
64.863 277.507
21.228 88.161
8.656 36.281
34.979 153.065
11.030 43.150
6.724 27.809
4.306 15.341
42.380 189.961
19.228 80.691
4.388 23.839
4.592 19.489
14.172 65.942
17.262 64.356
6.542 29.443
23.148 95.734
3.060 13.076
7.873 29.631
12.215 53.027
4.360 22.297
18.034 71.509
154 1.015
972 2.354



INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS

Datos especialmente protegidos 9.430
(ideologia, creencias, religién y afiliacion sindical)

Otros datos especialmente protegidos 47.213
(origen racial, salud y vida sexual)

Datos de caracter identificativo 501.464

Datos de caracteristicas personales 238.261

Datos de circunstancias sociales 136.216

Datos académicos y profesionales 142.022

Detalles de empleo y carrera administrativa 160.588

Datos de informaciéon comercial 149.312

Datos econémico-financieros 285.784

Datos de transacciones 229.798

Otros tipos de datos 20.821

< INDICE >

70.714

321.643

2.491.968
1.100.261
622.321
614.610
794.829
681.354
1.429.792
1.017.929
98.197
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INSCRIPCION DE TITULARIDAD PRIVA

%
2011/TOTAL

DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD 2011 TOTAL

Gestion de clientes, contable, fiscal y administrativa | 274.284 1.562.690 +17,55
Recursos humanos 114.288 568.412 +20,11

Gestion de néminas 87.794 430.355 +20,40

Prevencién de riesgos laborales 49.353 200.501 424,61

Publicidad y prospeccién comercial 38.796 193.376  +20,06

Videovigilancia 35.509 99.593 +35,65

Gestion y control sanitario 15.243 110.646 +13,78

Comercio electréonico 14.472 41.221 435,11

Historial clinico 11.366 75.833  +14,99

Seguridad y control de acceso a edificios 8.073 35.211  +22,93

Fines estadisticos, histéricos o cientificos 7.310 82.857 +8,82

Analisis de perfiles 7.278 29.896 +24,34

Educacion 5.390 33.336  +16,17

Gestion de actividades asociativas, culturales, 5.145 41.186 +12,49
recreativas, deportivas y sociales

Servicios econdmicos-financieros y seguros 4.946 63.752 +7,76

Cumplimiento/incumplimiento de obligaciones dinerarias 3.862 41.357 +9,34

Gestion de asociados o miembros de partidos politicos, 3.827 13.740 +27,85

sindicatos, iglesias, confesiones o comunidades religiosas
y asociaciones, fundaciones y otras entidades sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical

Seguridad privada 3.163 13.884 +22,78
Guias/repertorios de servicios de 2.908 6.783 +42,87
comunicaciones electrénicas

Prestacion de servicios de comunicaciones electrénicas 2.648 12.767 +20,74

- Gestion de asistencia social 2.225 10.656 +20,88

= Prestacion de servicios de solvencia patrimonial y crédito 683 7.271 +9,39

2 Investigacion epidemiolégica y actividades analogas 681 8.080 +8,43

g Prestacion de servicios de certificacion electréonica 326 2.101 +15,52

= Otras finalidades 87.078 380.253  +22,90
>3
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INSCRIPCION DE TITULARIDAD PRIVA

, %
DISTRIBUC. DE FICHEROS SEGUN EL SECTOR DE ACTIVIDAD 2011 TOTAL 2011/TOTAL
Comercio 60.244 285.416 +21,11
Comunidades de propietarios 59.888 322.959 +18,54
Sanidad 29.116 186.782 +15,59
Turismo y hosteleria 27.586 107.518 +25,66
Construccion 17.666 101.350 +17,43
Contabilidad, auditoria y asesoria fiscal 15.551 125.808 +12,36
Actividades inmobiliarias 12.580 87.763 +14,33
Educacién 11.762 61.540 +19,11
Transporte 10.213 54.501 +18,74
Actividades juridicas, notarios y registradores 9.157 64.693 +14,15
Asociaciones y clubes 8.804 57.248 +15,38
Industria quimica y farmacéutica 7.994 54.961 +14,54
Activ. relacionadas con los productos alimenticios, 6.436 34.242 +18,80
bebidas y tabacos
Servicios informaticos 5.965 38.933 +15,32
Actividades diversas de servicios personales 4.602 24.792 +18,56
Magquinaria y medios de transporte 4.513 37.406 +12,06
Agricultura, ganaderia, explotacion forestal, caza, pesca 4.466 28.288 +15,79
Actividades de servicios sociales 4.444 22.832 +19,46
Actividades politicas, sindicales o religiosas 4.367 11.613 +37,60
Seguros privados 3.508 27.222 +12,89
Produccion de bienes de consumo 3.127 22.450 +13,93
Comercio y servicios electrénicos 2.979 9.369 +31,80
Sector energético 2.770 19.061 +14,53
Servicios de telecomunicaciones 2.054 11.773 +17,45
Activ. de organizaciones empresariales, profesionales 1.295 12.016 +10,78
y patronales
Publicidad directa 1.194 9.612 +12,42
Actividades relacionadas con los juegos de azar y apuestas 940 6.235 +15,08
Seguridad 878 6.909 +12,71
Inspeccién técnica de vehiculos y otros andlisis técnicos 851 2.935 +28,99
Entidades bancarias y financieras 851 12.865 +6,61
Organizacién de ferias, exhibiciones, congresos 633 3.162 +20,02
y otras activ. relac. -
Investigacion y desarrollo (1+D) 539 3.703 +14,56 -
Seleccién de personal 426 4.252 +10,02 ~
Activ. postales y de correo (oper. Postales, serv. post., transport. 237 2.680 +8,84 <
Solvencia patrimonial y crédito 84 1.025 +8,20 ;
Mutualidades colaboradoras de los organismos 45 829 +5,43 =
de la seguridad social w
Otras actividades 173.656 593.304 +29,27 =
< INDICE > 97




INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS POR TIPO DE ADMON.

Administraciéon General 936 6.213
Administracion CC.AA 1.986 20.652
Administracion Local 7.771 65.264

Otras personas juridico-publicas 951 25.374
TOTAL 11.644 117.503

DISTRIBUCION DE FICHEROS DE LA ADMINISTF

Presidencia del Gobierno 43

Ministerio de Asuntos Exteriores y de Cooperacién 543

Ministerio de Justicia 146

Ministerio de Defensa 853

Ministerio de Economia y Competitividad 381

Ministerio del Interior 219

Ministerio de Fomento 515

Ministerio de Educacién, Cultura y Deporte 232

Ministerio de Empleo y Seguridad Social 1.496

Ministerio de la Presidencia 57

Ministerio de Hacienda y Administraciones Publicas 608

Ministerio de Sanidad, Servicios Sociales e Igualdad 536

o Ministerio de Agricultura, Alimentacién y Medio Ambiente 370

= Ministerio de Industria, Energia y Turismo 214
<

= TOTAL 6.213
=
s
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DISTRIBUCION DE FICHEROS DE COMUNID

Comunidad Auténoma de Andalucia 254 1.890
Comunidad Auténoma de Aragén 64 297
Comunidad Auténoma del Principado de Asturias 82 403
Comunidad Auténoma de Canarias 68 374
Comunidad Auténoma de Cantabria 32 204
Comunidad Auténoma de Castilla y Ledn 60 821
Comunidad Auténoma de Castilla-La Mancha 59 667
Comunidad Auténoma de Cataluna 362 1.376
Comunidad de Madrid 280 10.416
Comunidad Valenciana 37 740
Comunidad Auténoma de Extremadura 50 418
Comunidad Auténoma de Galicia 162 386
Comunidad Auténoma de las llles Balears 65 508
Comunidad Foral de Navarra 9 156
Comunidad Auténoma del Pais Vasco 339 1.238
Comunidad Auténoma de La Rioja 21 269
Comunidad Auténoma de la Region de Murcia 40 394
Ciudad Autonoma de Ceuta 0 23
Ciudad Autonoma de Melilla 2 72
TOTAL 1.986 20.652
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DISTRIBUCION DE FICHEROS DE LA ADMINI

ENTIDADES FICHEROS

Comunidad Auténoma de Andalucia 719 8.158
Almeria 97 1.109

Cadiz 43 722

Cérdoba 74 743

Granada 170 1.469

Huelva 86 1.183

Jaén 85 565

Malaga 57 859

Sevilla 107 1.508

Comunidad Auténoma de Aragoén 527 4.527
Huesca 186 1.601

Teruel 66 365

Zaragoza 275 2.561

Comunidad Auténoma del Principado de Asturias 72 829
Comunidad Auténoma de Canarias 93 1.461
Las Palmas 40 646

Santa Cruz de Tenerife 53 815

Comunidad Auténoma de Cantabria 55 558
Comunidad Auténoma de Castilla y Leén 618 3.732
Avila 83 933

Burgos 74 283

Ledn 201 1.205

Palencia 23 192

Salamanca 84 399

Segovia 18 105

Soria 10 37

Valladolid 86 397

Zamora 39 181
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DISTRIBUCION DE FICHEROS DE LA ADM

ENTIDADES FICHEROS

Comunidad Auténoma de Castilla-La Mancha 429 6.162
Albacete 926 3.444
Ciudad Real 109 739
Cuenca 87 742
Guadalajara 19 133
Toledo 118 1.104
Comunidad Auténoma de Cataluna 1.250 9.982
Barcelona 622 4.695
Girona 253 2.482
Lleida 224 1.555
Tarragona 153 1.250
Comunidad de Madrid 201 2.962
Comunidad Valenciana 451 5.667
Alicante 147 1.950
Castellon de la Plana 98 886
Valencia 207 2.831
Comunidad Auténoma de Extremadura 274 3.132
Badajoz 161 1.607
Caceres 113 1.525
Comunidad Auténoma de Galicia 299 2.845
A Coruna 94 965
Lugo 62 495
Ourense 78 733
Pontevedra 65 652
Comunidad Auténoma de las llles Balears 75 1.381
Comunidad Foral de Navarra 146 1.495
Auténoma del Pais Vasco 274 5.332 -
Araba 44 430 o
Gipuzkoa 101 1.977 =
Bizkaia 129 2.925 o
(@)
Comunidad Auténoma de la Rioja 38 330 =
Comunidad Auténoma de la Regiéon de Murcia 43 877 =

< INDICE >




DISTRIBUCION DE FICHEROS DE OTRAS PERSO

Camaras Oficiales de Comercio e Industria 453
Notariado 7.938

Universidades 1.095

Colegios Profesionales 2.192

Otros 13.696

Total 25.374

a 7

INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS 2011 FICHEROS

Datos especialmente protegidos (ideologia, creencias, 431 18.292
religion y afiliacion sindical)

Otros datos especialmente protegidos (origen racial, 1.897 31.261
salud y vida sexual)

Datos relativos a infracciones 1.443 21.479

Datos de caracter identificativo 11.644 117.503

Datos de caracteristicas personales 4.838 61.985

Datos de circunstancias sociales 2.953 33.607

Datos académicos y profesionales 3.243 36.687

Detalles de empleo y carrera administrativa 2.863 39.550

Datos de informacion comercial 1.487 15.291

Datos econémico-financieros 4.285 53.596

Datos de transacciones 1.467 21.961

Otros tipos de datos 1.272 18.252
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INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS CON DATOS SENSIBLES FICHEROS
Datos especialmente protegidos 431 18.292
Ideologia 171 9.078
Creencias 63 8.410
Religiéon 107 8.593
Afiliaciéon Sindical 271 17.252
Otros datos especialmente protegidos 1.897 31.261
Origen Racial 259 10.926
Salud 1.872 31.117
Vida Sexual 138 9.419
Datos relativos a infracciones 1.443 21.479
Infracciones Penales 598 15.546
Infracciones Administrativas 1.310 20.746
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INSCRIPCION DE TITULARIDAD PUBLICA

DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD TOTAL 20117/;'““

Procedimiento administrativo 3.437 36.951 +9,30

Gestidn contable, fiscal y administrativa 1.319 17.941 +7,35

Recursos humanos 1.284 20.993 +6,12

Educacién y cultura 998 10.807 +9,23

Gestion de némina 619 11.130 +5,56

Hacienda publica y gestion de administracién tributaria 592 9.496 +6,23

Fines historicos, estadisticos o cientificos 563 19.062 +2,95

Servicios sociales 547 8.394 +6,52

Gestion sancionadora 484 4736 +10,22

Previsién de riesgos laborales 422 2.110 +20,00

Padrén de habitantes 418 6.042 +6,92

Seguridad y control de acceso a edificios 412 3.116 +13,22

Videovigilancia 382 1.456 426,24

Trabajo y gestién de empleo 373 5.209 +7,16

Funcién estadistica publica 363 12.230 +2,97

Gestion econdmica-financiera publica 351 6.468 +5,43

Seguridad publica y defensa 308 3.815 +8,07

Gestion y control sanitario 304 4.740 +6,41

Gestién de censo promocional 159 624  +25,48

Publicaciones 152 1.604 +9,48

Historial clinico 149 2.944 +5,06

Actuaciones de fuerzas y cuerpos de seguridad 132 2.663 +4,96
con fines policiales

Justicia 131 10.404 +1,26

Prestacion de servicios de certificacion electronica 85 1.495 +5,69

Investigacion epidemioldgica y actividades analogas 74 2.268 +3,26

Otras finalidades 4.344 25.399 +17,10
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TRANSFERENCIAS INTERNACIONALES L

RESOLUCIONES DE AUTORIZACION

- 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 Total Auto.

EEUU 1 9 2 6 40 9 16 10 31 28 25 40 217

Latinoamérica 299
Panama - - - - - 2 - - - - - - 2
Colombia - - - - - 1 4 9 4 12 22 23 75
Chile - - - - - 1 7 9 1 8 9 7 42
Uruguay - - - - - 1 1 1 4 3 13 - 23
Peru - - - - - - 4 5 4 19 20 30 82
Guatemala - - - - - - 1 - 1 1 - - 3
Paraguay - - - - - - 1 1 4 4 1 4 15
Brasil - - - - - - - 1 3 - 1 2 7
El Salvador - - - - - - 1 - - - - 1
Costa Rica - - - - - - - 1 1 - 1 1 4
Nicaragua - - - - - - - 1 - - - - 1
México - - - - - - - - 3 20 12 43
Ecuador - - - - - - - - - - 1 - 1
India - - - - 4 - 3 2 30 28 14 29 110
Otros paises 138
Marruecos 1 - - - 2 2 2 1 3 8 7 4 30
Singapur - - - - 1 - 1 2 - - 1 2 7
Japon - - - - - 1 - 1 1 1 3 7
Malasia - - - - - 1 1 1 - 3 - - 6
Tailandia - - - - - 1 - 1 - - - - 2
Filipinas - - - - - - 3 1 5 4 3 5 21
China - - - - - - 1 1 3 3 1 14 23
Hong Kong - - - - - - 1 - - 1 1 - 3
Egipto - - - - - - - 1 - - - - 1
Nigeria - - - - - - - 1 - - - - 1
TUnez - - - - - - - 1 - - 2 - 3
Sudafrica - - - - - - - - 3 - - - 3
Australia - - - - - - - 1 - 7 - - 8
Canada - - - - - - - 1 - - - 1
Rep. Bielorrusa - - - - - - - - 3 - - 3
Monaco - - - - - - - - - 1 - - 1
Israel - - - - - - - - - 1 6 2 9
Vietnam - - - - - - - - - - 3 - 3
Barbados - - - - - - - - - - 3 - 3
Bermuda - - - - - - - - - - 1 - 1
Andorra - - - - - - - - - - 1 - 1
Mauricio - - - - - - - - - - - 1 1
Internacional 3 1 4

19 56 45 54 127 137 166 197 202 1016
13 6 16 17 68 42 24 39 22 247
6 47 19 46 43 103 128 155 175 735

Solic. presentadas
Archivadas
Total Autorizac.
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FICHEROS DE VIDEOVIGILANCIA

Ano de Inscripcion | Titularidad Privada Titularidad Publica

1994 - 2006 1.004 15 1.019
2007 4.637 86 4.723

2008 8.974 171 9.145

2009 21.403 275 21.678

2010 31.716 791 32.507

2011 36.308 495 36.803
TOTAL 104.042 1.833 105.875
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FICHEROS DE VIDEOVIGILANCIA DE TI

ACTIVIDAD PRINCIPAL 2011 % VARIAC.
Comercio 15.181 23.915 +57,53
Turismo y hosteleria 8.536 12.741 +49,26
Comunidades de propietarios 5.277 7.838 +48,53
Sanidad 3.766 5.432  +44,24
Construccién 1.809 2.486 +37,42
Activ. relacionadas con los productos alimenticios, 1.675 2.456 +46,63
bebidas y tabacos
Industria quimica y farmacéutica 1.773 2.322 +30,96
Transporte 1.384 1.967 +42,12
Actividades inmobiliarias 1.073 1.485 +38,40
Educacion 969 1.428 +47,37
Servicios informaticos 971 1.314 +35,32
Magquinaria y medios de transporte 925 1.262 +36,43
Seguridad 987 1.199 +21,48
Sector energético 846 1.129 +33,45
Asociaciones y clubes 656 954 +45,43
Contabilidad, auditoria y asesoria fiscal 631 945 +49,76
Produccion de bienes de consumo 624 868 +39,10
Agricultura, ganaderia, explotacion forestal, caza, pesca 501 823 +64,27
Actividades relacionadas con los juegos de azar y apuestas 650 822 +26,46
Servicios de telecomunicaciones 548 743 +35,58
Actividades diversas de servicios personales 491 676 +37,68
Actividades de servicios sociales 436 637 +46,10
Comercio y servicios electronicos 301 470 +56,15
Actividades juridicas, notarios y registradores 301 448 +48,84
Entidades bancarias y financieras 269 311 +15,61
Seguros privados 181 271 +49,72
Act. de organizaciones empresariales, profesionales y patronales 186 219 +17,74
Actividades politicas, sindicales o religiosas 87 173 +98,85
Inspeccién técnica de vehiculos y otros analisis técnicos 98 136 +38,78
Organizacién de ferias, exhibiciones, congresos y otras act. relac. 78 122 +56,41
Investigacion y desarrollo (1+D) 81 113 +39,51
Publicidad directa 73 112 +53,42
Act. postales y de correo (oper. postales, serv. post., transport.) 50 65 +30,00 =
Seleccién de personal 20 30 +50,00 o
Mutualidades colaboradoras de los organismos de la S. S. 16 19 +18,75 =
Solvencia patrimonial y crédito 8 9 +12,50 -
Otras actividades 17.406 28.102 +61,65 ;
TOTAL 68.864 104.042 +51,08 ;
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RESENCIA INTERNACIONAL DE LA AEPD

COMISION EUROPEA

SESIONES PLENARIAS GT29 EN BRUSELAS (5):

- 10, 11 Febrero 2011

- 03 -06 Abril 2011

- 29-31 Mayo 2011

- 13, 14 Octubre 2011

- 07, 08 Diciembre 2011

REUNIONES DE SUBGRUPOS EN LA COMISION EUROPEA (BRUSELAS) A LAS QUE
ASISTE LA AGPD (25):

- Subgrupo Travellers’ data: 24 Marzo; 07 Septiembre.

- Subgrupo Futuro de la Privacidad: 18 - 20 Enero; 23, 24 Febrero; 12,13 Julio; 12 Oc-
tubre.

- Subgrupo Medical Data: 10 Mayo; 14 Junio; 13 Septiembre.

- Subgrupo Health Data: 28, 29 Marzo.

- Subgrupo Asuntos Financieros- Swift: 11, 12 Abril; 13 Septiembre.

- Subgrupo de Tecnologia: 18 Enero; 14 Marzo; 14 Abril; 13 Septiembre; 20 Septiem-
bre; 09 Noviembre.

- Subgrupo Datos Biométricos+ e-Government: 09 — 11 Marzo; 19 Mayo; 12 Julio; 27
Octubre.

- Subgrupo BTLE: 22 Noviembre

- Subgrupo Key Provisions: 25 Enero; 17 Marzo.

REUNIONES DE GRUPOS DE EXPERTOS EN LA COMISION EUROPEA (BRUSELAS) A
LAS QUE ASISTE LA AGPD (10):

- Grupo Data Retention: 17 Mayo; 22 Junio; 27- 30 Septiembre.

- Grupo Internet of Things: 7, 8 Febrero; 18, 19 Abril; 30 Junio; 04 Julio; 16 Septiembre.
- Grupo ENISA: 11 Mayo; 20, 21 Octubre.

OTRAS REUNIONES (3):

- 05 Septiembre, Zurich

- DPAS + V. Reading, 09 Septiembre

- OBA + Estrategia WP29, 14 Septiembre.

CONSEJO DE EUROPA (4):

- 21 -24 Marzo, Estrasburgo.

- 27 - 30 Junio, Estrasburgo.

- 09 -12 Octubre, Estrasburgo.

- 28 Noviembre — 02 Diciembre, Estrasburgo.
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AUTORIDADES DE CONTROL COMUN (22):

- ACC del Convenio de Schenguen: 28 Febrero — 3 Marzo; 05 - 07 Junio, 27 -30 Septiembre.
- ACC del Convenio de Europol: 28 Febrero — 3 Marzo; 05 — 07 Junio, 27 -30 Septiembre.
- ACC Sistema de Informacion Aduanero: 28 Febrero — 3 Marzo; 05 — 07 Junio, 27 -30 Septiembre.
- ACC Eurodac: 28 Febrero — 3 Marzo; 05 — 07 Junio, 27 -30 Septiembre.

- Grupo de Trabajo de Policia y Justicia: 2 Febrero; 05 — 07 Junio, 27 -30 Septiembre.

- Comsejo. Informe Resolucion Schengen: 16, 17 Noviembre Bruselas.

- Europol Inspeccion: 14 — 18 Marzo; 29, 30 Marzo.

- Europol Inspecciéon TFTP: 14, 15 Noviembre.

- Inspeccion Schengen Paises Nérdicos: 02 — 12 Octubre.

- Data Retention: 27 — 30 Septiembre.

- Europol Reunién: 16 Febrero.

- 09, 10 Junio, Paris.
- 01 Noviembre, México.
- 01, 02 Diciembre, Paris.

GRUPOS DE TRABAJO SECTORIALES:

- Grupo de telecomunicaciones de Berlin: (2)
- 02— 06 Abril, Montreal (CANADA)
- 06, 07 Septiembre Berlin.

- Taller de reclamaciones (1).
- 03 — 05 Octubre Varsovia.

CONFERENCIAS INTERNACIONALES (6):

- Data Protection Conference 2011, 23, 24 Febrero - Edimburgo

- IAPP Washington 2011, 7 = 11 Marzo — Washington.

- Mini Spring Conference, 4 Abril — Bruselas.

- Conferencia Internacional, 16 — 17 Junio Budapest.

- RIPD, 30 Octubre México.

- 332 Conferencia Internacional de Autoridades de Proteccidn de Datos, 01 — 04 Noviembre, México.

OTRAS REUNIONES (6):

- Data Protection and Data Transfer to third Countries, 15 — 17 Mayo Skopje.
- European Data Protection Day, 17 Mayo, Berlin.

- BCR, 15 Junio, Varsovia.

- Seminario OEA 09 - 12 Junio, Santo Domingo.

- Privacy Laws, 11 — 13 Julio, Cambridge.

- Conferencia Ethical Issues in Security Research, 29 Septiembre Bruselas.
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SEMINARIOS Y ENCUENTROS

5 al 7 de abril: Celebracion en el Centro de Formacion de la Agencia Espafiola de Co-
operacién Internacional para el Desarrollo (AECID) en La Antigua (Guatemala) del “Sem-
inario sobre el acceso a la informacién publica y proteccién de datos. La proteccién de
datos en las cédulas y documentos de identificacion de los ciudadanos”.

14 al 16 de junio: Celebracién en el Centro de Formacién de la Agencia Espafola de
Cooperacion Internacional para el Desarrollo (AECID) en la ciudad de Cartagena de Indias
(Colombia), el Seminario “El impacto de las trasferencias internacionales de datos en
América Latina. Las politicas preventivas y la autorregulacion en la implantacién de la
normativa de proteccién de datos”.

31 de octubre: Celebracién del IX Encuentro de la Red en la ciudad de México, en el
marco de la 33 Conferencia Internacional de Autoridades de Protecciéon de Datos y Pri-
vacidad.

VISITAS INSTITUCIONALES

16 de febrero: Visita de una delegacién del gobierno colombiano para presentar el
proyecto de Ley Estatutaria n® 46 de 2010 Camara, por la cual se dictan Disposiciones
Generales para la Proteccién de Datos Personales, proyecto normativo “habeas data”, y
comentar aspectos sobre la normatividad secundaria.

6 de mayo: Visita de una delegacion de la Comisién de Transparencia y Acceso a la In-
formacién del Estado de Nuevo Ledn (México) con la finalidad de firmar un convenio de
colaboracion para promover la difusion del derecho a la protecciéon de datos, el fomento
de estudios e investigaciones, asi como el intercambio de experiencias de mutuo interés.

26 de mayo: Visita de una delegacion del consejo para la Transparencia de Chile con la
finalidad de firmar un convenio de colaboracién con el objeto de establecer un marco de
colaboracién y coordinacién institucional entre ambos entes con la finalidad de promover
la difusion del derecho a la proteccién de datos, el fomento de estudios e investigaciones,
asi como el intercambio de de experiencias de mutuo interés.

22 de noviembre a 25 de noviembre: Visita de una delegacién en representacion

del IFAl para realizar un andlisis en profundidad del funcionamiento de distintas &reas de
la AEPD.
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SECRETARI/A GENERAL

GESTION DE RECURSOS HUMANOS

DOTACION EFECTIVOS
PUESTOS

DE Funcionarios 157
TRABAJO Laborales 7 2

Alto cargo 1 1

30 29 28 24 22 20 17 16 15 14

Efectivos 2011 6 3 22 44 3 15 3 12 2 7 12 25

Efectivos 2011 31 47 0 24 52

Mujeres 91
Hombres 69
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EVOLUCION DEL PRESUPUESTO DE LA AGENCIA
DE DATOS DURANTE LOS EJERCICIOS 2008 A 20

CREDITO CREDITO CREDITO CREDITO
EJERCICIO EJERCICIO EJERCICIO EJERCICIO
2008 (euros) 2009 (euros) 2010 (euros) 2011 (euros)
CAPITULO | 5.292.866,85 6.692.929,00 6.747.004,93 6.283.509,00
CAPITULO I 6.189.248,11 6.701.771,00 6.620.095,07 5.805.060,00
CAPITULO Il 47.555,34 12.290,00 127.290,00 697.841,00
CAPITULO VI 1.900.770,00 1.900,770,00 1.900.770,00 1.625.160,00
CAPITULO VI 10.000,00 10.000,00 30.000,00 26.400,00
TOTAL 13.440.440,30 15.317.760,00 15.425.160,00 14.437.970,00
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