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MEMORIA DE 1997 - PRESENTACION

Me corresponde a mi, como actual Director de la Agencia de Proteccion de Datos, el presentar la memoria correspon -
diente al pasado afo 1997, en el que la Agencia era dirigida por otra persona. La meritoria labor desarrollada en el
pasado ejercicio, segun se constata en la Memoria, es pues obra del anterior Director, D. Juan José Martin-Casallo
Lépez, y de todo el equipo de funcionarios que trabajaron en la Agencia de Proteccién de Datos en dicho periodo.

La memoria refleja fielmente las principales actividades llevadas a cabo en el afio 1997 en el que se aprecia la conso -
lidacion de la Agencia, segun se deriva del aumento en todas ellas. La cifra de ficheros inscritos en el Registro General
de Proteccion de Datos lleg6 a 229.804. De igual forma la actividad de la Inspeccidén de Datos se ha visto notablemente
incrementada, tanto por la mayor denuncia de posibles infracciones por parte de los ciudadanos, como por las inspec-
ciones realizadas de oficio, que ascendieron a un total de 375, consecuencia de lo cual es el incremento de procedi -
mientos sancionadores en un porcentaje del 125%.

Las consultas evacuadas por el Area de Atencién al Ciudadano han experimentado un incremento del 65% lo que hace
que hayan llegado a 1009, a las que hay que afadir las realizadas para las administraciones y diversas entidades
publicas y privadas a las que la Agencia esta siempre dispuesta a ayudar para el mejor cumplimiento de las obliga-
ciones que les exige la Ley Organica 5/1992. Todo esto supone como principal resultado, el que se comprueba, como
la Ley va calando en la sociedad, y los ciudadanos son cada dia mas conscientes de sus derechos y de la existencia de
la Agencia de Proteccion de Datos como garantia de su derecho a la intimidad ante un tratamiento automatizado de
datos personales que protege el art. 18.4 de la Constitucion Espariola.

No menos desdefable es |a activa presencia de la Agencia en Organismos Internacionales, principalmente en aquellos
que nuestra integracién en la Unién Europea exige.

Toda esta labor llevada a cabo durante 1997, ha de constituir sin duda para mi, recientemente nombrado Director de la
Agencia de Proteccion de Datos, un estimulo en el desempeiio de las funciones que la LORTAD me encomienda y que
he acometido ya con el mayor entusiasmo y dedicacién en el mejor servicio a los ciudadanos.

El Director de la Agencia de Proteccion de Datos.

e

———

Juan Manuel Fernandez Lopez.

Juan Manuel Fernandez Lopez.



MEMORIA DE 1997 - FUNCIONAMIENTO DE LA AGENCIA

1. INFORMES SOBRE PROYECTOS DE DISPOSICIONES GENERALES

El nimero de informes efectuado por la Agencia, sobre Proyectos de disposiciones, ha sido de 20, cifra ligeramente
inferior a los efectuados en el afio anterior (21).

Dentro de los mismos, merecen destacarse el relativo al anteproyecto de Ley de Medidas Fiscales, Administrativas y de
Orden Social, y addenda del mismo; el informe al Anteproyecto de Ley de incorporacion al Derecho Esparnol de la
Directiva 96/9/CE, del Parlamento Europeo y del Consejo por el que se regula la proteccién juridica de las bases de
datos.

En el Anexo | de la Memoria se contiene una relacion completa de todos los que fueron objeto de informe.

2. CONSEJO CONSULTIVO

* El Consejo Consultivo, previsto en el articulo 37 de la LO 5/92 de Regulacién del Tratamiento Automatizado de Datos
de Caracter Personal, y en los articulos 18 a 22 del Real Decreto 428/93 de 26 de marzo por el que se aprueba el
Estatuto de la Agencia de Proteccion de Datos, se configura como 6rgano colegiado de asesoramiento del Director del
Ente Publico, cuyos cometidos se centran en emitir informe en todas las cuestiones que le someta el Director de la
Agencia y formular propuestas en temas relacionados con las materias de competencia de ésta.

* En su composicion, esta integrada por los siguientes miembros:

- Presidente:
D. Juan José Martin-Casallo Lépez, Director de la Agencia de Proteccién de Datos.

- Vocales:

D. Carlos Navarrete Merino, Diputado propuesto por Congreso de los Diputados

D2. Rosa Vindel Lopez, Senadora propuesta por el Senado

D. José Antonio India Gotor, Vocal de la Administraciéon Local propuesto por la Federacién Espafiola de Municipios y
Provincias.

D. Eloy Benito Ruano, Vocal propuesto por la Real Academia de Historia

D. Eduardo Vilarifio Pintos, Vocal propuesto por el Consejo de Universidades .

D. Adolfo Varela Cea, Vocal propuesto por el Consejo de Consumidores y Usuarios.

D2 Elena Gémez del Pozuelo, Vocal del sector de ficheros privados propuesta por el Consejo Superior de Camara de
Comercio, Industria y Navegacion.

D. José Ramon Recalde Diez, Representante de la Administracion Central, designado por el  Gobierno.

- Secretaria:
D2. Sofia Perea Mufioz, Secretaria General de la Agencia de Proteccion de Datos .

* Un estricto cumplimiento de los articulos antes referenciados exigiria la designacién de los Vocales que seguida-
mente se relacionan:

- Un representante de las Comunidades Autonomas, propuesto mediante acuerdo adoptado por mayoria simple de
éstas.

* Entre los temas objeto de estudio y analisis por el Consejo Consultivo pueden destacarse los siguientes:
- Planes de actuacion de la Inspeccién de Datos y del Registro General de Proteccién de Datos a lo largo de 1997.
- Convocatoria de la primera edicién del Premio Proteccion de Datos Personales, asi como fallo del mismo.

- Reunion en Espafna de Autoridades de Proteccion de Datos Europeas con representantes de los paises Iberoameri -
canos en el marco de la Conferencia de Ministros de Justicia de los Paises Hispano-Luso-Americanos.

- Reuniones con la Consejeria de Interior del Gobierno Vasco en relacion con los ficheros de la Ertzaina.

- Posible reforma legislativa de la Ley Orgéanica 5/1985 de Régimen Electoral general, sobre uso y utilizacion del censo
electoral, en relaciéon con la Ley 7/1996 de Ordenacién del Comercio Minorista.

- Designacion de la Agencia de Proteccidén de Datos espanola como organizadora de la XX Conferencia Internacional
de Autoridades de Proteccion de Datos que se celebrara en Santiago de Compostela en septiembre de 1998.

- Elaboracién por la Agencia de un Manual de Recomendaciones a usuarios de Internet.



- Préxima expiraciéon del mandato de la mayoria de los miembros del consejo Consultivo y del Director de la Agencia.

3. EL REGISTRO GENERAL DE PROTECCION DE DATOS

3. 1. INTRODUCCION

El Registro General de Proteccién de Datos, es el érgano al que le corresponde velar por la publicidad de la existencia
de los ficheros automatizados de datos de caracter personal, con la finalidad de que los ciudadanos puedan ejercitar
los derechos de informacién, acceso, rectificacion y cancelacién de sus datos, pudiendo conocer a tal fin la siguiente
informacion:

- la existencia de ficheros automatizados
- la finalidad de sus tratamientos
- la identidad del responsable del fichero

La Ley ha desechado el establecimiento de la autorizacién previa a la inscripcion constitutiva en un registro con la
pretensién de evitar una perniciosa burocratizacion, por lo tanto, la inscripcion en el Registro General de Proteccion de
Datos es declarativa, por otra parte, la consulta es publica y gratuita y seran objeto de inscripcion en el mismo, tanto los
ficheros automatizados de los que sean titulares las Administraciones Pulblicas, como los ficheros automatizados de
titularidad privada, asi como las autorizaciones de transferencias internacionales de datos a paises que no proporcio -
nen un nivel de proteccién equiparable al que presta la ley y los codigos tipo.

En el Registro quedan inscritas todas las versiones por las que ha pasado la inscripcién de un fichero, con la posibili -
dad de consulta automatizada al histérico.

Los principios de la inscripcion de ficheros en el Registro General se pueden resumir en los siguientes puntos:

* El responsable del tratamiento, debera efectuar una notificacién para su inscripcién en el Registro, con anterioridad a
la realizacion de un tratamiento o de un conjunto de tratamientos.

* La inscripcion de un tratamiento de datos no prejuzga que se hayan cumplido el resto de las obligaciones derivadas
de la Ley.

* La notificacion del tratamiento implica el compromiso por parte del responsable que el tratamiento de datos persona -
les declarados para su inscripcion cumple con todas las exigencias legales.

* La notificacion de los tratamientos de datos al Registro, supone una obligacion para los responsables del tratamiento
que posibilita el ejercicio de los derechos otorgados a las personas.

* La notificacion de los tratamientos de datos personales, tiene como objeto principal asegurar la publicidad de los fines
de los tratamientos y de sus principales caracteristicas.

A lo largo del cuarto afio de actividad del Registro General, se han seguido estableciendo las actuaciones precisas
para implantar las mejoras necesarias en los sistemas de organizacién y control con el fin de racionalizar y simplificar
los tramites y métodos de los procedimientos de notificacién e inscripcidén de ficheros. La gestion de todo tipo de movi -
mientos referentes a la inscripcién de ficheros ha sido significativamente fluida, ya que el tiempo medio de respuesta
desde que una notificacién tiene entrada en el Registro hasta que se emite la correspondiente resolucion de inscripcion
al responsable del fichero no supera los tres dias de media. Dentro de las actividades propias del Registro se ha trami -
tado la inscripcion de 3.312 nuevos ficheros, se han modificado 8.023 inscripciones y se han suprimido 1.971.

Para cumplir con el precepto de dar publicidad a la existencia de ficheros se ha realizado una publicacién del catalogo
de ficheros en la red Internet, lo que permite completar las publicaciones que se vienen realizando en papel y en
CD-ROM, permitiendo con este medio que los ciudadanos puedan conocer la situacién de los ficheros a efectos de
inscripcion con una actualizacién mensual.

3. 2. PUBLICACION DEL CATALOGO DE FICHEROS INSCRITOS EN SOPORTE CD-ROM Y EN INTERNET

El Registro General de Proteccién de Datos, segun dispone el articulo 26 del Real Decreto 428/1993, de 26 de marzo,
por el que se aprueba el Estatuto de la Agencia de Proteccién de Datos, debe publicar la relacién de los ficheros
inscritos en el mismo, correspondiente al afio 1997.

El objetivo de este catalogo es dar publicidad de la existencia de los ficheros inscritos en el mismo, siendo fundamental
conocer la direccion ante la que el ciudadano puede ejercitar los derechos de acceso, modificacién y cancelacién de
sus datos personales que la Ley le reconoce.

Desde la puesta en marcha de la Agencia se han realizado dos publicaciones de este tipo, las correspondientes a 1995
y a 1996.



La primera de ellas en soporte papel se edit6 en colaboracién con el Boletin Oficial del Estado, resultando excesiva -
mente voluminosa y por tanto poco manejable.

Debido a ello, en la publicacién del siguiente catalogo, correspondiente a 1996, se optd por un soporte éptico, en el que
se podia incluir un software de busqueda agil, que permitiese localizar la informacién en él incluida a través de cual -
quiera de los conceptos publicados por cada fichero inscrito en el Registro.

Teniendo en cuenta las experiencias precedentes y para la publicacién del catalogo correspondiente a 1997, se optd
por continuar utilizando el soporte en CD-ROM, y ademas se ha completado con la publicacién del mismo en la red
Internet.

Los datos publicados en el soporte CD-ROM para el Catalogo 1997, por cada uno de los ficheros inscritos en el Regis -
tro, han sido:

- Nombre del responsable del fichero.
- Direccién en la que se pueden ejercer los derechos de acceso al fichero
- Nombre del fichero y su descripcion

- Tipo, nimero y fecha del Boletin en el que se ha publicado la disposicion de creacion del fichero, para aquellos fiche -
ros de titularidad publica.

En la publicacion en CD-ROM del Catélogo de ficheros 1997, se mantienen los criterios y facilidades de consulta del
afo anterior por uno o varios de los campos que se publican por cada fichero, permitiendo ademas la consulta por texto
libre.

Por otra parte, dada la capacidad de almacenamiento del CD-ROM, se ha incluido la siguiente informacion publicada
por la Agencia, que puede resultar de interés para aquellas personas que deseen consultar el Catalogo de ficheros, y
que son:

* Las memorias publicadas hasta el momento, correspondientes a los afios 1994, 1995 y 1996.

* Manual de Proteccion de Datos, incluyendo los modelos que pueden utilizar los ciudadanos en el ejercicio de los
derechos que la Ley, les reconoce.

* Legislacion sobre Proteccion de Datos.

* Ponencias de las Jornadas organizadas por este Organismo en 1995 y 1996, relativos a Seguridad y Derecho sobre
Proteccién de Datos, respectivamente.

* Estadisticas de la actividad del Registro General de Proteccion de Datos.

Sin embargo, la gran novedad de este afo, ha sido la publicacion del Catalogo de ficheros en Internet, pues no se
puede obviar el impacto que la red ha supuesto Ultimamente en nuestra sociedad.

La publicacion en Internet se incluye como una opcién mas dentro de la Web institucional de la Agencia, en la que se
ha abierto un nuevo apartado dedicado al Registro, donde se puede encontrar en primer lugar, informacién con carac-
ter general, también se facilitan las instrucciones necesarias para inscribir nuevos ficheros en el Registro, facilitando
incluso, el modelo normalizado de inscripcidn tanto de ficheros de titularidad publica, como de titularidad privada. Y por
supuesto el catalogo de ficheros propiamente dicho.

En el catalogo de ficheros a través de Internet, se incluye de cada inscripcion de fichero el nombre del responsable y/o
encuadramiento administrativo, en funcion de la titularidad, direccion en la que se pueden ejercer los derechos de
acceso al fichero, nombre del fichero y su descripcion y el tipo, nimero y fecha del Boletin en el que se ha publicado la
disposicion de creacion del fichero, para los ficheros de titularidad publica, tal como aparece en la publicacion en
CD-ROM, y ademas se amplia esta informacion con la publicacion de la finalidad y los usos previstos declarados en la
inscripcion de cada fichero, resultando mas completa la publicacion en Internet.

La consulta de ficheros en Internet puede realizarse a través de un formulario que presenta todos los campos publica -
dos por cada fichero, introduciendo en uno o varios de ellos el texto por el que se desea efectuar la busqueda. Opcio -
nalmente, indicando un texto libre, es posible localizar todos los ficheros que contenga dicho texto en cualquiera de los
campos del formulario de busqueda.

Ademas, para los ficheros de titularidad publica se ha implementado una consulta que reproduce la estructura jerar-
quica de los diferentes tipos de Administracion, permitiendo navegar y desplegar sus ramas (Organismos, Centros
Directivos y Unidades), hasta localizar el responsable buscado.

Con cualquiera de las opciones de busqueda se obtiene la relacién de ficheros que cumplen los criterios establecidos,
pudiendo ampliar la informacion detallada declarada en su inscripcion en el Registro, y publicada para un fichero
concreto.



Finalmente, tiene especial relevancia en este soporte de publicacién, la ventaja que ofrece al ciudadano el hecho de
disponer de la informacién obrante en el Registro General de Protecciéon de Datos practicamente puesta al dia, pues
con una periodicidad mensual se realiza la actualizacién de la misma.

3. 3. FICHEROS DE TITULARIDAD PUBLICA
3. 3. 1. EXPEDIENTES DE INSCRIPCION, MODIFICACION Y SUPRESION DE FICHEROS

Alo largo del afio 1997, ha ascendido a 4.374, el numero de movimientos registrales efectuados sobre ficheros de titu -
laridad publica en el Registro. Mediante recepcién de notificacion por parte de cada responsable, se han realizado 1.
524 inscripciones, al cierre del ejercicio 1.523, debido a la supresién posterior de una inscripcion, 344 modificaciones y
se han suprimido 39 ficheros, correspondiendo el resto, 2.468, a operaciones de oficio, de ellas 2.457 modificaciones y
11 supresiones, una de estas operaciones se corresponde con un fichero inscrito en el mismo 97, de normalizacién y
adecuacion del Registro a las disposiciones de regulacién de los ficheros.

De las inscripciones realizadas en el ano, 1.115, es decir, el 73% aproximadamente, corresponde a ficheros de la
Administracion Local y Organismos Publicos de las Entidades Locales, sector en el que aun no se ha alcanzado la
estabilidad respecto a la inscripcién de ficheros, debido al gran nimero de Ayuntamientos existentes en Espana, 8.087,
de los que el 58,07% aun no ha formalizado la inscripcion de sus ficheros. Por tanto, el nimero de inscripciones a pesar
de ser el mas elevado respecto a otras Administraciones, s6lo supone un crecimiento aproximado del 5% respecto al
afno anterior. La mayor parte de estas inscripciones pertenece a Ayuntamientos, con poblaciones superiorese a 4.000
habitantes, a los que se les ha dedicado mayor atencién, reiterandoles los requerimientos efectuados ya en afos ante -
riores, con la intencién de concienciar en el cumplimiento de las exigencias de la Ley.

En la Administracion General del Estado, aiin cuando no se puede asegurar la inscripcién de la totalidad de sus fiche -
ros automatizados de datos personales, si parece encontrarse estabilizada, al haber declarado practicamente todos sus
ficheros en afnos anteriores. El incremento de ficheros en 1997, respecto a las cifras con que se finalizaba 1996, no
supera el 3%. En cambio, ha alcanzando un crecimiento mayor, cercano al 9%, la Administracion de Comunidades
Autdnomas, que ha continuado formalizando la inscripcién de ficheros omitidos en su momento, contribuyendo a que
este porcentaje sea mayor, el hecho de haberse practicado la inscripcion durante 1997 de la totalidad de los ficheros de
la Ciudad Auténoma de Melilla.

Aln ha sido mas alto el incremento de la inscripcion de ficheros de Universidades, que se deduce del 20,84% que ha
crecido la inscripcion de Otras Personas Juridico-Publicas donde se engloban las Universidades. Este hecho se ha
debido a la respuesta a los requerimientos efectuados desde la Agencia a este sector. Aunque respecto del total de las
inscripciones solo representan el 1,61% de los ficheros de titularidad publica.

Analizando la inscripcion de ficheros de titularidad publica, en funcién de la finalidad y los usos previstos en su creacion,
se puede apreciar que los porcentajes mas elevados se corresponden con los ficheros destinados a la gestion de
procedimientos administrativos (28,34%), gestién de estadisticas internas (27,12%), gestion tributaria y de recaudacion
(22,61%), gestibn econdémica con terceros (20,31%), seguidos de la gestién de la funcién estadistica publica (17,81%),
gestiéon del padrén (14,74%) y gestion de personal (14,28%), indicando que la mayor parte de ficheros pertenecientes a
la Administracion Publica y Organismos de titularidad publica corresponden a gestion administrativa. No obstante, si
estudiamos la inscripcion durante el afio 1997, podemos observar un crecimiento considerable, del 15,76%, de la
gestion de educacion universitaria, consecuencia del requerimiento de la Agencia a las Universidades pendientes de
inscripcion, ya comentado anteriormente.

Respecto al nimero de ficheros conteniendo datos especialmente protegidos regulados en el articulo 7 de la Ley
Organica 5/92, referidos a ideologia, religion o creencias, inscritos en el Registro durante el afio 1997, nos encontramos
con cuatro nuevos ficheros de la Administracion Local, destinados a recoger las relaciones de concejales y/o alcaldes,
incluyendo el partido politico al que pertenecen, y un quinto fichero, perteneciente al Instituto de Migracién y Servicios
Sociales, destinado a la gestion de refugiados y desplazados, en el que se recogen datos de ideologia, ademas de
salud necesarios para gestionar las estancias en los diferentes tipos de centros de atencién a refugiados en funcién de
su ideologia y estado de salud.

Sigue siendo mas elevado el nimero de ficheros conteniendo otros datos sensibles de salud, origen racial o vida
sexual, que asciende en 1997 a 82, e indica la continuidad en la progresiva implantacién del Sistema de Informacion
sobre los Usuarios de Servicios Sociales (SIUSS), también denominado "Ficha Social", aplicacion informatica desarro -
llada por el Ministerio de Trabajo y Asuntos Sociales para su implantacion en las Corporaciones Locales del ambito
territorial de las Comunidades Auténomas que han suscrito el oportuno convenio con el Ministerio.

Mediante este sistema de informacion se recogen en soporte informatico los datos de los usuarios de los servicios
sociales generales, que demandan asistencia o sobre los que se realiza algun proceso de intervencion social a través
de las Corporaciones Locales, poniendo el Ministerio, a disposicion de las Comunidades Autdnomas que lo convengan,
un paquete informatico que da soporte a esta aplicacion por éstas y por las Corporaciones Locales de su territorio.

Anualmente, las Comunidades Autbnomas colaboradoras remiten los datos de las Corporaciones Locales correspon -
dientes, excluidos los de identificacion personal de los usuarios, al Ministerio de Trabajo y Asuntos Sociales, con el fin
de que éste pueda planificar y realizar analisis de demanda, pérfiles de usuarios, siempre tratando de mejorar la



adecuacion de los recursos existentes a las necesidades y demandas planteadas por los ciudadanos.
3. 3. 2. OPERACIONES DE OFICIO

A pesar de la tarea de filtrado de la base de datos del Registro General de Proteccion de Datos, que se ha venido prac-
ticando desde su puesta en marcha, alin continda siendo ésta una tarea importante, que origina un alto nimero de
operaciones de oficio y concretamente, durante 1997, ha dado lugar a 2.457 modificaciones de ficheros de titularidad
publica.

La distribucion de estos movimientos a lo largo del afio es uniforme, y es debida, como ya se sefialaba en la memoria
del anterior ejercicio, a la necesidad que se ha tenido de establecer un procedimiento normalizado para inscribir el
encuadramiento de los érganos responsables de los ficheros de titularidad publica, con el objetivo y finalidad de
homogeneizar las inscripciones para facilitar su consulta, tanto en el propio Registro, como en los diferentes soportes
en los que posteriormente se publican los ficheros declarados.

Se observa una punta en el mes de abril, correspondiendo precisamente, con la publicacién del Catalogo de Fiche -
ros-1997, cerrada a 30 de abril. También coincide con este hecho y la revision que se efectia para intentar depurar al
maximo la informacién de la base de datos del Registro, la supresién de once ficheros por encontrarse inscritos por
duplicado. Estas duplicidades se originan cuando el responsable intenta modificar un fichero y en vez de enviar una
notificacién de modificacion envia una nueva inscripcion.

3. 3.2.1. Actuaciones relacionadas con la Administracion General del Estado

La disposicién general de creacién o modificacién de los ficheros automatizados de datos de caracter personal de la
Administracién General del Estado se publica en el Boletin Oficial del Estado, permitiendo realizar un seguimiento de su
inscripcién. Durante 1997 se han publicado en el Boletin, las siguientes disposiciones de caracter general que regulan
nuevos ficheros o modifican alguno de los existentes en la Administracién General del Estado y/o sus Organismos
Auténomos, encontrandose todos ellos inscritos al finalizar el afno:

- Resolucion de 17 de diciembre de 1996, de la Comision del Sistema Eléctrico Nacional, por la que se crean ficheros
automatizados de datos de caracter personal, (BOE n® 27, de 31 de enero de 1997)

- Orden de 16 de septiembre de 1997, del Ministerio de Trabajo y Asuntos Sociales, por la que se crean, modifican y
suprimen ficheros automatizados de datos de caracter personal del Ministerio, (BOE n® 231, de 26 de septiembre de
1997)

- Orden de 3 de julio de 1997, del Ministerio de Sanidad y Consumo, por la que se amplia la Orden de 21 de julio de
1994, creando el fichero con datos de caracter personal de gestion del Registro Nacional de Donantes de Gametos y
Preembriones.

- Orden de 4 de julio de 1997, del Ministerio del Interior, por la que se crean ficheros automatizados con datos de
caracter personal en la Delegacién del Gobierno para el Plan Nacional sobre Drogas y en las Delegaciones del
Gobierno en las Comunidades Auténomas, (BOE n° 167, de 14 de julio de 1997)

- Orden de 14 de marzo de 1997, del Ministerio de Presidencia, por la que se modifican y suprimen ficheros del anexo
de la Orden de 26 de julio de 1994, que regula los ficheros automatizados de datos de caracter personal, (BOE n® 74,
de 27 de marzo de 1997)

- Orden de 14 de marzo de 1997, del Ministerio de Presidencia, por la que se crean nuevos ficheros automatizados de
datos de caracter personal, (BOE n° 74, de 27 de marzo de 1997)

El Consejo General del Poder Judicial publica en el Boletin Oficial del Estado n® 241, de 8 de octubre de 1997, el
acuerdo de 28 de julio de 1997, por el que se regulan los ficheros de datos relativos a la solvencia patrimonial de
personas incursas en procedimientos penales por delito existente en el Decanato de los Juzgados de Santander.

A los ficheros de los que son titulares las Cortes Generales, el Defensor del Pueblo, el Tribunal de Cuentas, el Consejo
General del Poder Judicial y el Tribunal Constitucional no les es de aplicacion lo dispuesto en los Titulos VI'y Vil de la
Ley, que tratan de la Agencia de Proteccion de Datos e Infracciones y Sanciones, respectivamente, y por lo tanto no son
objeto de inscripcidon en el Registro aunque si estan obligados a la publicacion de la disposicion general que habilite la
creacion del fichero.

3. 3.2.2. Actuaciones relacionadas con la Administracion de las Comunidades Autonomas.

Durante el afio 1997, se han continuado recibiendo contestaciones de las Comunidades Auténomas a los requeri-
mientos efectuados anteriormente, como consecuencia de la revision de oficio llevada a cabo desde la Agencia, con la
finalidad de recordar a los 6rganos responsables de ficheros sus obligaciones en relacién con la inscripcién y en los
que se indicaban:

- las discrepancias encontradas entre las disposiciones que regulan la existencia de los ficheros, publicadas en los
diarios oficiales correspondientes y las notificaciones de inscripcion declaradas al Registro,



- las disposiciones que regulan ficheros que habiéndose publicado en un boletin oficial, no se han notificado al Registro
en cumplimiento de lo dispuesto en el articulo 5 del Real Decreto 1332/1994.

- También se solicitaba una revisién del encuadramiento del érgano responsable de cada fichero, dado el cambio de
estructuras organicas que se han producido en la Comunidades Auténomas desde la creacién de la Agencia de
Proteccion de Datos.

Las Comunidades Autbnomas que han mantenido mayor actividad en la actualizaciéon de la inscripcion de sus ficheros
en el Registro han sido las de Andalucia, Pais Vasco y Canarias. Ademas, la Ciudad Autbnoma de Melilla ha realizado
la inscripcion en este afno de los 59 ficheros de que dispone.

Durante el afio 1997, las disposiciones de caracter general de creacién, modificacién o supresion de ficheros bajo
responsabilidad de la Administracién de Comunidades Auténomas, que han sido publicadas en los Diarios Oficiales
respectivos, y que han sido notificados a la Agencia para su inscripcién, han sido las que se relacionan a continuacion:

- Decreto 189/1997, de 22 de julio, de la Consejeria de Economia y Hacienda, por el que se crea el Registro de Licita -
dores de la Comunidad Autonoma de Andalucia, (BOJA n® 94, de 14 de agosto de 1997)

- Orden de 27 de febrero de 1997, de la Consejeria de Salud de Andalucia, por la que se crean ficheros automatizados
de datos de caracter personal de la Escuela Andaluza de Salud Publica, (BOJA n® 35, de 22 de marzo de 1997). De
esta disposicién aun estan pendientes de inscripcion 9 ficheros.

- Orden de 23 de abril de 1997, de la Consejeria de Salud de Andalucia, por la que se modifican las de 6 de marzo de
1996, que crean y modifican ficheros automatizados de datos de caracter personal gestionados por esta Consejeria,
(BOJA n® 55, de 13 de mayo de 1997)

- Correccion de errores al Decreto 167/1994, de 18 de julio, del Departamento de Presidencia y Relaciones Institucio -
nales de la Diputacion General de Aragén, de regulacién de los ficheros automatizados de datos de caracter personal
de la Administracion de la Comunidad Auténoma de Aragon, (BOA n® 7, de 20 de enero de 1997)

- Resolucion de 31 de octubre de 1997, de la Consejeria de Economia, del Principado de Asturias, por la que se regu -
lan los ficheros automatizados de la Consejeria sobre datos de caracter personal destinados a la gestién del sistema
tributario, (BOPA n® 262, de 12 de noviembre de 1997)

- Resolucion de 31 de octubre de 1997, de la Consejeria de Economia del Principado de Asturias, por la que se regulan
los ficheros automatizados de dicha Consejeria sobre datos de caracter personal, excluidos los de gestion del sistema
tributario, (BOPA n° 262, de 12 de noviembre de 1997)

- Resolucion de 3 de diciembre de 1997, de rectificacion de error en la Resolucion de 31 de octubre de 1997 de la
Consejeria de Economia del Principado de Asturias, por la que se regulan sus ficheros automatizados sobre datos de
caracter personal destinados a la gestion del sistema tributario, (BOPA n® 293, de 20 de diciembre de 1997)

- Correccion de la Resolucion de 31 de octubre de 1997, por la que se regulan los ficheros automatizados de la
Consejeria de Economia del Principado de Asturias, sobre datos de caracter personal excluidos los de gestion del
sistema tributario, (BOPA n® 274, de 26 de noviembre de 1997)

- Orden de 16 de julio de 1997, de la Consejeria de Empleo y Asuntos Sociales de Canarias, por la que se crean y
regulan los ficheros de tratamiento automatizado de datos de caracter personal en materia de intermediacién en el
mercado de trabajo de la Agencia Canaria de Empleo, (BOC n® 117, de 8 de septiembre de 1997). Esta disposicién al
cierre del ejercicio 1997 aun no habia sido notificada.

- Orden de 4 de febrero de 1997, de la Consejeria de Economia y Administraciones Publicas, por la que se crea el
fichero automatizado de datos de caracter personal de Altos Cargos, Delegados Provinciales y Personal Eventual dela
Junta de Comunidades de Castilla-La Mancha, (DOCM n® 7, de 14 de febrero de 1997)

- Orden de 4 de marzo de 1997, de la Consejeria de Pesca, Marisqueo y Acuicultura de la Junta de Galicia, por la que
se regulan los ficheros automatizados de datos de caracter personal de nueva creacién en la Consejeria de Pesca,
Marisqueo y Acuicultura, (DOGA n® 54, de 19 de marzo de 1997)

- Decreto 133/97 de la Consejeria de la Presidencia de la Comunidad de Madrid, de 16 de octubre, de creaciéon de
nuevos ficheros de datos de caracter personal y de adaptacion de las normas reguladoras de los ficheros existentes
que contienen datos de caracter personal a las determinaciones de la Ley 13/95, de 21 de abril, de Regulacién del uso
de la informatica en el tratamiento de datos personales por la Comunidad de Madrid (BOCAM n® 259, de 31 de octubre
de 1997).

- Orden de la Consejeria de Presidencia de 14 de julio de 1997, por la que se crea la Base de Datos de profesorado
colaborador de la Escuela de la Policia Local de la Region de Murcia, experto en Areas y Materias relativas a la Segu -
ridad Publica y se hacen publicas las bases de los concursos de méritos para la seleccién del personal que integrara la
Base de Datos, (BORM n® 171, de 26 de julio de 1997)

- Orden Foral de 17 de febrero de 1997, del Consejero de Agricultura, Ganaderia y Alimentaciéon de Navarra, por la que



se modifica la unidad responsable de los ficheros automatizados dependientes del Departamento de Agricultura,
Ganaderia y Alimentacion, (BON n° 27, de 03 de marzo de 1997)

- Orden Foral 14/1997, de 27 de enero, del Consejero de Economia y Hacienda de Navarra, por la que se introducen
diversas modificaciones en el Decreto Foral 143/1994, de 26 de julio, por el que se regulan los ficheros informatizados
con datos de caracter personal, dependientes de los 6rganos de la Administracion de la Comunidad Foral y de sus
Organismos Auténomos, (BON n® 17, de 07 de febrero de 1997)

- Orden Foral 4/1997, de 23 de enero, del Consejero de Presidencia e Interior, por la que se modifican caracteristicas de
ficheros informatizados del Instituto Navarro de Administracion Publica, (BON n° 21, de 17 de febrero de 1997)

- Orden Foral 57/1997, de 21 de mayo, del Consejero de Presidencia e Interior de Navarra, por la que se modifican los
ficheros informatizados, con datos de caracter personal denominados Asociaciones e Indemnizacién por dafos
ocasionados por atentados terroristas, y se crea el fichero Fundaciones, (BON n° 67, de 04 de junio de 1997)

- Orden de 20 de marzo de 1997, de la Consejera de Cultura del Gobierno Vasco, de modificacion de la Orden de 5 de
octubre de 1995, por la que se relacionan y regulan los ficheros automatizados con datos de caracter personal gestio -
nados por el Departamento de Cultura y Organismos Auténomos adscritos al mismo, (BOPV n® 62, de 03 de abril de
1997)

- Orden de 8 de octubre de 1997, del Consejero de Educacion, Universidades e Investigacion del Gobierno Vasco, por
la que se modifica la de 24 de septiembre de 1996, que regula los ficheros automatizados con datos de caracter
personal del Departamento de Educacion, Universidades e Investigacién, (BOPV n® 206, de 28 de octubre de 1997)

- Orden de 17 de noviembre de 1997, del Vicepresidente del Gobierno Vasco y Consejero de Hacienda y Administra -
cion Publica, por la que se regulan los ficheros automatizados de datos de caracter personal de la Vicepresidencia del
Gobierno del Departamento de Hacienda y Administracion Publica y los Organismos Auténomos adscritos al mismo,
(BOPV n? 239, de 15 de diciembre de 1997)

Por otra parte, y respecto al requerimiento efectuado a aquellas Comunidades Autbnomas que teniendo transferidas las
competencias en materia de sanidad, no habian notificado la existencia de ficheros de gestién sanitaria a la Agencia de
Proteccion de Datos al finalizar el afio 1996, no habia cumplido con lo solicitado la Comunidad de Canarias. Durante
1997, tampoco se ha notificado a efectos de inscripcion la notificacion de estos ficheros, habiendo dado traslado a la
Inspeccion de Datos a los efectos oportunos.

3. 3.2.3. Actuaciones relacionadas con Administracion Local

La inscripcion en el Registro de los ficheros automatizados pertenecientes a las Entidades de la Administracion Local
ha superado, en 1997, el 70% de las altas registrales de ficheros de titularidad publica.

No obstante, pese a este volumen de operaciones que, al finalizar 1997, supone se encuentren inscritos 22.370 nuevos
ficheros de Administracién Local, continta siendo el sector en el que podemos encontrar un nimero mas alto de orga -
nismos que no ha notificado sus ficheros, segun dispone el articulo 5 del Real Decreto 1332/1994, y no se tiene cons-
tancia de que haya cumplido la exigencia del articulo 18.2 de la Ley, publicando en el diario oficial correspondiente la
disposicién general de creacion de sus ficheros.

La distribucién de Entidades Locales que han formalizado la inscripcion de sus ficheros en el Registro, y las que no han
cumplido con esta obligacién, se puede observar a continuacién, en funciéon del nimero de habitantes de sus munici -
pios.

POR %
HABITANTESMUNICIPIOS INSCRITOS INSCRIBIF PENDIENTES
< 1000 4.898 1.225 3.673 74,99
1001 - 4000 1.885 951 934 49,55
4001 - 7500 540 426 114 21,11
>7500 764 703 61 7,98
Total 8.087 3.305 4.782 59,13

Durante el afilo 1997 se ha continuado requeriendo a los responsables de los Ayuntamientos con una poblacién supe -
rior a los 4.000 habitantes, para recordar sus obligaciones en relacién con la notificacion e inscripcion de los ficheros de
datos de caracter personal que existieran en sus Ayuntamientos.

En el siguiente grafico, se puede apreciar la evolucion de inscripciones de ficheros automatizados de Entidades Loca -
les en los dos Ultimos ejercicios.
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En el sector de municipios con poblacién comprendida en el tramo de 4.000 a 7.500 habitantes, los requerimientos
solicitando la inscripcién de ficheros se iniciaron a finales de 1995, y aunque no se ha conseguido la inscripcién total de
estos Organismos, se puede apreciar un fuerte incremento en este Gltimo afio, en el que, ademas de reiterar con una
nueva notificacion, la falta de inscripcion, se ha incidido mas en la concienciacion en el tema que nos ocupa, la protec-
cion de datos, de una forma mas personalizada a través de conversaciones telefonicas, envio de informacion aclarando
los extremos necesarios para la tramitacién del procedimiento de inscripcién, asi como los modelos de notificacion de
ficheros de titularidad publica, entre otros documentos.

Asimismo, ha disminuido el nimero de Ayuntamientos pendientes de inscripcién con poblacion superior a 7.500 habi -
tantes, para los que ademas de dar traslado a Inspeccion de Datos, se ha empleado la misma tactica, mas dirigida a
concienciar a los responsables acerca de las exigencias de la Ley Organica y las repercusiones que puede ocasionar
su incumplimiento. Es de resaltar, en este apartado, por tratarse de la Unica capital de provincia, que no ha notificado
sus ficheros a efectos de inscripcion, el Ayuntamiento de Ourense.

Ha contribuido a facilitar la informacién necesaria para llevar a cabo la inscripcion, la puesta en Internet de la web de la
Agencia de Proteccion de Datos, donde el responsable es informado al respecto y encuentra la documentacién nece -
saria.

Para poblaciones inferiores a 4.000 habitantes la inscripciéon de nuevos Ayuntamientos ha sido minima en 1997, debido,
por una parte, a no haber sido requeridos desde la Agencia, pues seria deseable conseguir previamente la inscripcion
de los Ayuntamientos de mayor poblacién, y por otra, intimamente relacionada con la anterior, debido a su tamafno, los
medios técnicos de que disponen son infimos, y en muchos casos, probablemente carezcan de ellos. No obstante, se
espera que en el préximo afo se vea incrementado el nimero de inscripciones, debido a la colaboracion de las Dipu -
taciones Provinciales entre ellas con una mencién aparte por su estimable colaboracién la Diputaciéon de Barcelona.

La Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, y las normas que la desarrollan y modifican
dictan las instrucciones técnicas a los Ayuntamientos sobre la gestién y revision del padrén municipal, estableciendo el
cauce de participacion de las Diputaciones Provinciales, Cabildos y Consejos Insulares en la gestidon informatizada del
Padrén de habitantes de los municipios con escasez de recursos.

El nuevo texto del Reglamento de Poblacion y Demarcacion Territorial de las Entidades Locales, regula el padrén
municipal y en su articulo 60.1 dice: La formacidn, actualizacion, revision y custodia del padron municipal corresponde
al Ayuntamiento, de acuerdo con las normas aprobadas conjuntamente por el Ministerio de Economia y Hacienda y el
Ministerio de Administraciones Publicas a propuesta del Consejo de Empadronamiento. Mas adelante continua el
articulo 60.2, todos los padrones municipales se gestionaran por medios informaticos.

La Ley 4/1996, normaliza la gestién continua e informatizada del padrén municipal, establece que la gestion del padrén
municipal se llevara por los Ayuntamientos, con medios informaticos. Y sefiala este mismo articulo que las Diputaciones
Provinciales, Cabildos y Consejos insulares asumiran la gestion informatizada de los Padrones de los municipios que,
por su insuficiente capacidad econémica y de gestion, no puedan mantener los datos de forma automatizada.

El Ministerio de la Presidencia, ha establecido el procedimiento de tramitaciéon del padrén municipal.

El articulo 15 de la Ley 30/92, dispone que la realizacion de actividades de caracter material, técnico o de servicios de
la competencia de los 6rganos administrativos o de las Entidades de derecho publico podra ser encomendada a otros
organos o Entidades de la misma o de distinta Administracién, por razones de eficacia o cuando no se posean los
medios técnicos idéneos para su desemperio, sin que la encomienda de gestién suponga cesion de titularidad de la



competencia ni de los elementos sustantivos de su ejercicio, siendo responsabilidad del 6rgano o Entidad encomen -
dante dictar cuantos actos o resoluciones de caracter juridico den soporte o en los que se integre la concreta actividad
material objeto de encomienda.

Amparandose en esta normativa legal, la Diputacién de Barcelona, a través de su Comision de Gobierno, aprueba un
Convenio Tipo sobre la asuncién de la Gestién Informatizada del Padron de Habitantes, dandole publicidad en el Bole -
tin Oficial de la Provincia de Barcelona n® 163, de 9 de julio de 1997. Este Convenio permite a aquellos Ayuntamientos
de la provincia que no disponen de los medios necesarios para llevar a cabo la gestion informatizada del padrén
municipal, encomendar esta tarea a la Diputacion, sin perder la titularidad del fichero, y por tanto es el Ayuntamiento
correspondiente el responsable del cumplimiento de las obligaciones sefialadas en el articulo 18 de la Ley Organica
5/1992. Sin embargo, la Diputacién como encargada del tratamiento, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, adopta las medidas necesa -
rias para garantizar la seguridad de la informacion de los padrones municipales almacenada en sus bases de datos, asi
como en las comunicaciones, en las operaciones de intercambio con otras Administraciones y en las consultas o tran -
sacciones telematicas realizadas por el propio Ayuntamiento.

Este Convenio del afio 1997, ya ha sido formalizado por la Diputacion de Barcelona, con 68 Ayuntamientos de la
provincia, publicados en el Boletin Oficial de la Provincia de Barcelona n® 274 y 304, de 15 de noviembre y 20 de
diciembre de 1997, respectivamente, que han aceptado por tanto, la encomienda de gestién de la informatizacion del
padrén de habitantes, que incluye la tramitaciéon en el Registro de la inscripcion de los ficheros correspondientes a
estos municipios. Dadas las fechas de publicacion coincidentes con el cierre del ejercicio, la notificacion de las mismas
se ha procedido a realizar a comienzos de 1998.

* Policia Local

Otra actuacion llevada a cabo desde el Registro en el ambito de la Administracion local ha estado en relacién con las
actividades efectuadas en una muestra de Ayuntamientos seleccionados por la Inspeccién de Datos, sobre ficheros que
preveian como fines y usos, la gestion policial. De las inspecciones realizadas, se recibié informacién en el tercer
trimestre de 1997, de la existencia de ficheros no inscritos en el Registro de los Ayuntamientos de Barcelona, Bilbao,
Marbella, Murcia, Sevilla, Valladolid, Vigo y Zaragoza.

Como consecuencia de dicha comunicacion se procedid a requerir en el mes de Septiembre, a los Ayuntamientos
anteriormente mencionados para que efectuasen la inscripcién de estos ficheros. Al finalizar el ejercicio, Sevilla ya
habia inscrito parte de los ficheros localizados, y Barcelona, Bilbao, Valladolid, Vigo y Zaragoza han contestado al
requerimiento indicando que se encontraban tramitando la disposicion de creacién de los ficheros. Se espera que a
comienzos del aflo 1998 estos Ayuntamientos hayan realizado la inscripcidn, asi como el Ayuntamiento de Marbella,
que esperamos también se encuentre tramitando la correspondiente disposicién, aunque no haya contestado formal -
mente. De no hacerlo asi, se devolvera el asunto a la Inspeccion de Datos, para que adopte las medidas que considere
convenientes.

3. 3.2.4. Actuaciones relacionadas con Universidades

Al comenzar el afno 1997 continuaban 17 Universidades publicas, sin inscribir sus ficheros en el Registro, tras el reque -
rimiento efectuado en el afio 1996. Durante este afo, se ha realizado un seguimiento, a través del Boletin Oficial del
Estado, donde se encuentran la mayor parte de las disposiciones generales de regulacién de ficheros de Universida -
des, y donde, a lo largo del afio 1997, se han publicado las siguientes:

- Resolucion de 5 de junio de 1997, del Rectorado de la Universidad de Las Palmas de Gran Canaria, por la que se
regula los ficheros automatizados de datos de caracter personal (BOE n® 159, de 4 de julio de 1997)

- Resolucion de 7 de octubre de 1996, del Rectorado de la Universidad Auténoma de Barcelona, por la que se regulan
los ficheros automatizados de datos de caracter personal, correspondientes al personal de administracion y servicios, al
personal docente e investigador y a los alumnos, (BOE n°® 148, de 21 de junio de 1997)

- Resolucion de 31 de marzo de 1997, del Rectorado de la Universidad de Granada, por la que se regulan los ficheros
de tratamiento automatizado de datos de caracter personal, (BOE n® 93, de 18 de abril de 1997)

- Resoluciéon de 5 de febrero de 1997, del Rectorado de la Universidad de Burgos, por la que se regulan los ficheros
automatizados de datos de caracter personal de la Universidad, (BOE n® 49, de 26 de febrero de 1997)

- Resolucion de 3 de febrero de 1997, de la Presidencia de la Comisién Gestora de la Universidad de Jaén, reguladora
de los ficheros automatizados de datos de caracter personal, (BOE n® 49, de 26 de febrero de 1997)

- Resolucién de 11 de febrero de 1997, del Rectorado de la Universidad de La Rioja, reguladora de los ficheros
automatizados de datos de caracter personal, (BOE n® 43, de 19 de febrero de 1997)

- Resolucién de 9 de septiembre de 1997, del Rectorado de la Universidad de Zaragoza, por la que se modifica la
Resolucién de 27 de julio de 1994, que regula los ficheros de tratamiento automatizado de datos de caracter personal
(BOE n® 243, de 10 de octubre de 1997)



Todos los ficheros publicados en estas resoluciones han quedado inscritos al finalizar 1997, quedando por inscribir los
ficheros de las Universidades de Huelva y de La Corufia, si bien, se espera queden inscritos en el primer trimestre de
1998, al encontrarse bastante avanzado el tramite de publicacion de la disposicion general de regulacion de los fiche -
ros. De esta forma se daria por concluido el estudio iniciado en 1996, y quedaria pendiente iniciar un nuevo analisis,
pues se esta produciendo la creacion de nuevas Universidades, tanto publicas como privadas.

3. 3.2.5. Otras actividades
* Requerimientos de nuevas inscripciones

Se continua la tarea iniciada en 1996, de analisis de la legislacién reciente por la que se regulan determinados Regis -
tros o Bases de Datos a nivel nacional, que claramente se encuentran dentro del &mbito de aplicacién de la Ley, por
contener datos de caracter personal, y por la que se determina la utilizacién de medios informaticos, y las cesiones de
datos a realizar. Nos dirigimos a cada érgano competente de la Administracion responsable de estos ficheros solici -
tandoles informacién acerca de su puesta en marcha y las actuaciones seguidas a efectos de la notificacion de los
mismos a la Agencia.

En este sentido, se requirié al Ministerio de Sanidad y Consumo, para que procediera a publicar la disposiciéon de
creacion del ficheros, en relacion a la creacion y organizacién del del Registro Nacional Informatizado de Donantes de
Gametos y Preembriones con fines de reproduccion humana. En fecha 15 de julio de 1997, se dicté la Orden de crea -
cién del fichero, quedando inscrito en el Registro General de Proteccion de Datos, con fecha 5 de noviembre.

Por otra parte, se dirigié6 un requerimiento a la Comisiéon de Prevencién del Blanqueo de Capitales e Infracciones
Monetarias, en relacién con la Ley 19/1993, de Medidas de Prevencion del Blanqueo de Capitales y normas que la
desarrollan, para que procedieran a publicar la disposicion de creacién del fichero resultante del tratamiento automati -
zado de datos de caracter personal. La Comisién Ejecutiva dicté la Resolucién de regulaciéon, que se publicé en el
Boletin Oficial del Estado n? 153 de 27 de junio de 1997, por la que se hacen publicos los ficheros con datos de caracter
personal bajo responsabilidad de la Comisién de Prevencion del Blanqueo de Capitales e Infracciones Monetarias
gestionados por el Servicio Ejecutivo de la misma, inscribiéndose los ficheros con fecha 15 de julio de 1997.

* Delegaciones y Subdelegaciones del Gobierno.

Durante 1997, ha sido objeto de estudio por parte del Registro, la nueva organizacion de Delegaciones y Subdelega -
ciones del Gobierno.

Por una parte, la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la Administracion General del
Estado (LOFAGE), modifica y reforma la estructura y competencias de las Delegaciones y Subdelegaciones del
Gobierno (que asumen entre otras las competencias de los anteriores Gobiernos Civiles) y cambia la adscripcién orga -
nica de las Delegaciones del Gobierno.

Posteriormente, se modifican las estructuras organicas basicas de los Ministerios de Administraciones Publicas y del
Interior, afectando a la denominacién de los responsables de los ficheros inscritos por el Ministerio del Interior corres -
pondientes a Delegaciones del Gobierno y Gobiernos Civiles.

- En primer lugar, desaparecen las unidades responsables con denominacion "Gobierno Civil", que pasan a llamarse
"Subdelegaciones de Gobierno"

- Por otra parte, queda sin determinar en que Ministerio se encuadran los responsables de ficheros de estos Centros
Directivos, al depender organicamente del Ministerio de Administraciones Publicas, y funcionalmente, en algunas
ocasiones, de Interior, surgiendo la duda sobre qué dependencia determina la responsabilidad de un fichero, la
funcional o la organica.

Con este planteamiento nos dirigimos a la Subsecretaria de Interior, estando pendientes de su resolucién para adecuar,
a la nueva estructura, la inscripcién de estos ficheros en el Registro General de Proteccion de Datos.

3. 4. FICHEROS DE TITULARIDAD PRIVADA

3. 4.1. EXPEDIENTES DE INSCRIPCION, MODIFICACION Y SUPRESION

Corresponde al Registro General instruir los expedientes de inscripcion de los ficheros automatizados de datos de
caracter personal. Asimismo, también le corresponde instruir los expedientes de modificacién y cancelacién del conte -
nido de los asientos, asi como rectificar de oficio los errores materiales de los mismos.

Los trabajos referentes a los movimientos en los asientos registrales constituyen el nucleo de la actividad diaria del
Registro. Pueden distinguirse tres grandes apartados, los movimientos de inscirpcion de ficheros, los de modificacién
de la inscripcion y los de supresion.

3. 4.1.1. Inscripcion de ficheros

* Cifras generales.



A lo largo de 1997 se han tramitado 1.789 operaciones de alta de ficheros de titularidad privada, permaneciendo
inscritos al final del ejercicio 1.760 ficheros, lo que supone solamente un 0,87% de las 201.835 inscripciones que cons -
tituyen, al cierre del afo, la cifra total de ficheros privados inscritos en el Registro. Si contrastamos la cifra de operacio -
nes de alta de ficheros privados de 1997 con las 2.408 altas de 1996, las 8.275 de 1995 y las 200.908 de 1994, se
observa la tendencia decreciente de este tipo de operaciones. Estos resultados son Iégicos porque el mayor numero de
ficheros se inscribié en el proceso masivo inicial que comprendié la inscripcion del afio 1994 y que también influyé en
parte en la inscripcion de 1995. Es de preveer que en anos venideros las cifras de inscripcion se sitien en valores
uniformes estabilizandose en cifras similares a las actuales.

El grafico que se presenta a continuacién muestra la evolucion de la inscripcion en porcentaje a lo largo de los afnos.
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Por otra parte, el numero de empresas que ha inscrito ficheros en 1997 es de 901, lo que supone una media de
inscripcién de practicamente dos ficheros por empresa, cifra que coincide con la relativa a 1996 y 1994 y que supera
ligeramente a la del afno 1995 (1,5 ficheros por empresa).

* Modelo de notificacion.

Es de resaltar que el 57,6% de las operaciones de alta de ficheros privados del 97 se ha notificado en soporte magné -
tico, con lo que la tendencia a utilizar este tipo de modelo sigue siendo superior al cuestionario en soporte papel, al
igual que en anos anteriores (en 1996 el porcentaje de operaciones de alta por disquete fue del 53,6%, en 1995 fue del
76,2% y en 1994 fue del 56,1%).

* Tipos de datos.

En cuanto a la tipologia de datos declarados en los ficheros privados inscritos en el ejercicio del 97, aparte de los datos
de caracter identificativo que aparecen légicamente en el 100% de la inscripcion, predominan los datos econdmico-fi -
nancieros (51,7% de la inscripcién) y los de caracteristicas personales (50%), seguidos de los datos de detalles de
empleo (32,5%), los de transacciones (26,2%), los de circunstancias sociales (20%), los académicos y profesionales
(17,6%) y los de informacién comercial (16,6%). En una escala bastante méas inferior se encuentran otros datos espe -
cialmente protegidos con un 6,4% y datos especialmente protegidos con un 0,17%. Es de destacar el predominio de las
notificaciones que declaran datos econémico-financieros, de caracteristicas personales y de detalles de empleo. Estas
cifras presentan un grado de similitud elevado con las referentes a los afos anteriores, lo que indica que el tipo de
datos que contienen los ficheros privados que se inscriben en los diferentes afilos se mantiene practicamente constante
a lo largo de tiempo.

Si los datos sobre tipologia se calculan referidos al total de la inscripcién en vez de a la inscripcion del ano 1997, se
obtienen resultados similares (51,5% con datos econdémico financieros, 40,1% con datos de caracteristicas personales,
31,7% con datos de caracteristicas de empleo, 25,6% con datos de transaciones, 19% con datos de informacion
comercial, 12,7% con datos académicos y profesionales, 10,2% con datos de circunstancias sociales, 1,7% con otros
datos especialmente protegidos y 0,15% con datos especialmente protegidos). Se observa que estas cifras coinciden
con las referentes al afio anterior, lo que corrobora que la tipologia de datos que declaran los responsables de ficheros
privados se mantiene practicamente constante a lo largo del tiempo.

En la grafica siguiente se comparan estas cifras totales con las relativas al afio 1997 observandose una tendencia
similar, excepto en otros datos especialmente protegidos, que constituyen una cifra practicamente despreciable
respecto de la inscripcion total y que aln no han sido objeto de un proceso de depuracion intensivo similar al llevado a
cabo con los datos especialmente protegidos.
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* Datos especialmente protegidos.

Se observa que en cuanto a la inscripcion de ficheros con datos especialmente protegidos relativos al articulo 7 de la
Ley 5/1992, las cifras del afio 1997 pueden considerarse poco significativas respecto de las cifras de inscripcién del
afno. Lo mismo ocurre con la cifra total de ficheros inscritos con este tipo de datos respecto de la cifra total de ficheros
inscritos en el Registro General de Proteccion de Datos.

Respecto a los datos especialmente protegidos relativos al apartado 1 del articulo 7 (ideologia, religion o creencias), se
han inscrito dos ficheros con datos de ideologia y un Unico fichero con datos de religion. El fichero con datos de religién
corresponde a una empresa del sector de actividad de agencias matrimoniales. Los ficheros que declaran datos de
ideologia son los que contienen datos relativos a la afiliacion sindical de los empleados, esta informacion se recoge y
gestiona segun lo dispuesto en el articulo 11 de la Ley Organica 11/1985 de 2 de Agosto, de Libertad Sindical, con el
consentimiento del afectado y con el fin especifico de la recaudacién de cuotas de los afiliados por pertenencia a un
sindicato y control de horario de trabajo con fines sindicales.

En relacién a los datos de salud, origen racial y vida sexual recogidos en el articulo 7.3 de la Ley, se han inscrito 113
ficheros consignando datos de salud en todos ellos. Estos ficheros con datos de salud corresponden a entidades del
sector asegurador que ofrecen seguros de vida y salud o que gestinan pdlizas de asistencia sanitaria o decesos.
También incluyen a las entidades de diagnostico y centros médicos de empresas que ofrecen este tipo de servicios a
sus trabajadores. Por otra parte, responsables del sector de la medicina, como hospitales, clinicas y médicos particula -
res también reflejan datos de salud en sus ficheros de historiales clinicos, seguimiento de pacientes y proyectos de
investigacién. Otras entidades que declaran ficheros con datos de salud son los laboratorios quimicos, farmacéuticos y
Opticos que necesitan tratar este tipo de datos con la finalidad de realizar ensayos clinicos. También se contemplan
datos de salud en ficheros de asociaciones y entidades cuya actividad es la prestacion de servicios sociales. No existen
ficheros notificados en 1997 que declaren datos de origen racial ni de vida sexual.

Segun imperativo legal todos los datos especialmente protegidos de ideologia, creencias y religion, se declaran con
consentimiento expreso y por escrito del afectado. Con otros datos especialmente protegidos (origen racial, salud y vida
sexual), practicamente la totalidad de los responsables declaran el consentimiento expreso del afectado, salvo en
porcentaje insignificante que declaran datos de salud amparandose en la Ley General de Sanidad.

* Finalidades y usos

En cuanto a las finalidades y usos de los ficheros inscritos en 1997 destacan la gestion de clientes (36,4%), la gestién
contable fiscal y administrativa (36,1%), obtencion de estadisticas diversas (34,5%), gestion de cobros y pagos (32,7%),
publicidad propia (25,9%), histéricos de relaciones comerciales (16,6%), gestion de personal (16,3%), seguridad y
control interno (12,3%), prospecciones de mercado (11,8%), informacién sobre la solvencia patrimonial y el crédito (9,
7%), encuestas de opinion (8,3%), publicidad para terceros (7%), asesorias, auditorias y servicios relacionados (6%),
seguros de vida y salud (5%), otro tipo de seguros (4,4%), seleccion de personal (4,3%), gestion de tarjetas de crédito y
similares (3,8%) cuentas de crédito (3,6%), prestaciones sociales (3,5%), cuentas de depésito (3,2%) y gestion y control
sanitario (2,9%) . Estas cifras ponen de manifiesto el predominio de los ficheros cuya finalidad declarada es la gestion
de clientes, contabilidad, fiscalidad, gestion de personal y néminas, cifras l6gicas ya que la mayoria de las empresas
dispone de este tipo de informaciéon mecanizada o contrata la automatizacién de la misma. En lineas generales se
mantiene la distribucidén de la inscripcién por finalidades respecto del afio anterior, con un ligero aumento de declara -



cion de ficheros con finalidad de gestion de clientes, seguridad y control interno, informacién sobre la solvencia patri -
monial y el crédito, publicidad para terceros y asesorias y servicios relacionados. Alternativamente, se produce un
descenso de inscripcién de ficheros con finalidades de gestion contable, fiscal y administrativa, gestién de cobros y
pagos y encuestas de opinién.

En cuanto a las finalidades y usos referidos al total de la inscripcion predomina la gestion contable, fiscal y administar -
tiva (66%), la gestién de cobros y pagos (43,5)%, la gestion de clientes (31,6%), la obtencién de estadisticas diversas
(26,9%), la gestién de personal (26,2%), histéricos de relaciones comerciales (15,8%), publicidad propia (9,5%), pres -
taciones sociales (6,8%), asesorias y servicios relacionados (6,6%), seguridad y control interno (4,9%), prospecciones
de mercado (3,3%), otro tipo de seguros (2,7%), seguros de vida y salud (2,6%) y cuentas de crédito (2,1%). En lineas
generales la inscripcion por finalidades durante el ano 1997 no se desvia significativamente de la inscripcion por fina -
lidades total en la base de datos, salvo para aquéllas rubricas que han sido objeto de un seguimiento o requerimientos
por su pertenencia a un sector determinado, como en el caso de los ficheros con finalidad de prestacion de servicios de
informacién sobre solvencia patrimonial y crédito y ficheros con la finalidad de controlar el acceso a los edificios, ambos
encuadrados en las Instrucciones 1/1995 y 1/1996 del Director de la Agencia. El grafico siguiente contrasta las cifras de
1997 y totales relativas a finalidad.
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* Origen y procedencia de los datos

En cuanto a la procedencia de los datos declarados en los ficheros inscritos en 1997, destacan aquellos que declaran
el origen de sus datos del propio interesado o su representante legal (83,1% de los ficheros declarados), seguido de
aquellos que declaran el origen de entidades privadas (14%), fuentes accesibles al publico (14%), administraciones
publicas (9,6 %) y otras personas distintas del afectado o su representante legal (6,5%).

En la mayoria de los casos es el propio interesado el que aporta voluntariamente la informacion, lo cual concuerda con
la elevada cifra de ficheros inscritos cuya finalidad declarada es el uso en la gestién de la contabilidad, fiscalidad,
gestion de personal y néminas constatados en el apartado anterior.

Por otra parte, la cifra referente a la procedencia de los datos de las administraciones publicas no resulta demasiado
fiable, debido a la dificultad de interpretacién de este concepto por parte de los declarantes, produciéndose confusion
con fuentes accesibles al publico. Evidentemente, la misma dificultad de interpretacion existe con el concepto de fuente
accesible al publico pero en menor grado, por lo que la cifra referente a este apartado es mas fiable que la de adminis -
traciones publicas.

Estos datos concuerdan con las referentes a la inscripcion total (89,9% de ficheros cuya procedencia es el propio inte -
resado o su representante legal, 12,7% procedentes de entidades privadas, 4,3% procedentes de fuentes accesibles al
publico, 2% procedentes de otras personas distintas del afectado o su representante y 1,2% procedente de las Admi -
nistraciones Publicas. El grafico siguiente presenta las cifras de inscripcién total por procedencia y las compara con las
relativas al afio 1997. Se observa un aumento significativo de procedencia de los datos de fuentes accesibles al publico,
de Administraciones Publicas y de otras personas distintas del afectado, originado posiblemente por la utilizacion
creciente de la red Internet y la proliferacion de paginas web tanto de organismos publicos como de entidades privadas
cuya informacién alimenta todo tipo de ficheros.



DISTRIBUCION DE FICHEROS SEGUN LA BTOTAL
PROCEDENCIA DE LOS DATOS o fsi

OTRASFERSOHAS
DISTIMTAZ DEL AFECTADD

ADMINISTRACIONES
FUELICAS

FUENTES ACCESIELES AL
FUELICO

EHTIDADE=FRIVADAS

ELFROFIQINTEREZADD O
ZUREFRESEMTAMTE

¥O 80 490

[}
—
[}
8}
=
[x]
=
1=
[}
n
=
(=]
L]

* Soporte utilizado en la recogida de los datos

En cuanto al soporte de recogida de los datos declarados en los ficheros inscritos en 1997 predomina el soporte papel
(83,8% de los ficheros inscritos), seguido con apreciable diferencia por el soporte informatico magnético (25,6%), la via
telematica y otros soportes (11%). Estas cifras estan en linea con los parrafos anteriores, ya que los datos de los fiche -
ros de contabilidad, fiscalidad, gestién de personal y néminas, que son los predominantes, suelen recogerse inicial -
mente a través de formularios en papel.

Si consideramos la inscripcién por tipo de soporte de recogida de datos referida al total de la inscripciéon (81% en
soporte papel, 14% en soporte magnético, 16,6% en otros soportes y 2,5% por via telematica) y se compara con la
inscripcion relativa al afo 1997 destaca el aumento de las nuevas tecnologias en la recogida del dato, debido sobre
todo a la fuerte incidencia de nuevos medios de acceso a la informacién, como es el caso de la red Internet, lo que
también esta en consonancia con los datos reflejados en el apartado anterior de procedencia de los datos.
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* Procedimiento de recogida.

En cuanto al procedimiento de recogida de los datos de los ficheros inscritos en 1997 predominan declaraciones o
formularios (51,2%) seguido de encuestas o entrevistas (27,1%) otros procedimientos de recogida (20,9%), transmision
electrénica de datos (10,3%), directorios telefonicos y comerciales (9,4%) y registros publicos (7,3%). Estas cifras
concuerdan con las cifras sobre soporte de recogida de la informacién, con las cifras de inscripcién por finalidades, y
con las cifras declaradas en relacion al origen de los datos recogidos del propio interesado, ya que los datos de los
ficheros de contabilidad, fiscalidad, gestién de personal y néminas, que son los predominantes, suelen recogerse
inicialmente en formularios en papel o mediante entrevista directa con el afectado. Al comparar con las cifras de proce -
dimiento de recogida del afio anterior se observa un nivel de concordancia elevado, lo que indica un asentamiento en
la tendencia de la cifras relativas al procedimiento de recogida.

Este procedimiento, engloba distintas formas de obtencion de informacion que no se recogen normalizados expresa -



mente en el formulario de notificacion de ficheros. En este apartado se contemplan distintas formas de obtencion de
datos, en la mayoria de los casos facilitados por el propio interesado, pero a través de nuevos medios de captacién de
la informacién, como los cupones respuesta y testigos de compra, catalogos y cuestionarios, campafas publicitarias,
buzoneo, recogida de curriculums, encuestas telefénicas, fax, sistemas audiotext, etc.

Al considerar los datos de procedimiento de recogida referidos a la inscripcion total (42% del total de ficheros con
informacién procedente de declaraciones o formularios, 34,1% de otros procedimientos de recogida, 21,6% de
encuestas o entrevistas, 4,5% de directorios teleféonicos, comerciales, catalogos y memorias, 1,9% de registros publicos
y 1,7% de transmisién electrénica de datos y compararlos con los relativos a 1997, se observa un aumento de recogida
de datos de registros publicos, directorios teleféonicos y comerciales y por transmision electronica de datos, lo que viene
motivado en parte por la fuerte irrupcion de las nuevas tecnologias de la informacion y la comunicacion. Estos datos
estan en linea con las cifras de los apartados anteriores y se presentan en la grafica siguiente.
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* Cesiones de datos.

En cuanto a las cesiones de datos, en 1997 se han inscrito 467 ficheros que contemplan este apartado, lo que supone
un 26,5% del dato total de ficheros inscritos en el ejercicio. Este porcentaje es similar al del ejercicio anterior (26%). El
mayor porcentaje de cesiones se justifican por la existencia del consentimiento de los afectados (64,7% del total de
ficheros inscritos con cesiones en el ejercicio), seguido por la existencia de una norma reguladora que las autoriza (46,
7%), la existencia de una relacién juridica cuyo desarrollo, control y cumplimiento implica necesariamente la conexion
del fichero con ficheros de terceros (33,2%) y los que realizan la cesién amparandose en que los datos cedidos fueron
recogidos de fuentes accesibles al publico (8,1%).

El consentimiento de los afectados como justificacion de la cesion se refleja en ficheros de gestion de clientes, histori -
cos de relaciones comerciales y publicidad. La inscripcién de ficheros que justifican las cesiones por la existencia de
una relacion juridica cuyo desarrollo, control y cumplimiento implica necesariamente la conexién del fichero con fiche -
ros de terceros estad en cosonancia con la inscripcion de ficheros que declaran como finalidad pagos de néminas,
transferencias bancarias, domiciliacion de recibos, gestién de tarjetas de crédito, correduria de seguros y todo tipo de
relaciones de intermediacidn. A su vez, |a cifra de cesiones basadas en la existencia de una norma que las autoriza es
acorde con la existencia de ficheros de néminas y gestién contable, fiscal y administrativa, que son cedidos a la Agen -
cia Tributaria y a la Tesoreria de la Seguridad Social en virtud de Ley.

Los ficheros que justifican las cesiones amparandose en la procedencia de los datos de fuentes accesibles al publico
son aquellos cuya finalidad corresponde con el uso para servicios de marketing, envios de publicidad, prospeccién de
mercados y fines relacionados con este sector de actividad.

En cuanto a las cifras de inscripcion total relativas a los supuestos legales en los que se amparan las cesiones de datos,
actualmente el 57% del total de ficheros inscritos con cesiones las justifican por la existencia de una norma reguladora
que las autoriza, el 49,2% se basan en el consentimiento de los afectados, el 36,9% las justifican por la existencia de
una relacion juridica para conectar el fichero con ficheros de terceros y el 6,6% se basan en la recogida de datos de
fuentes accesibles al publico.

El grafico siguiente compara los datos sobre cesiones para la inscripcién total y para la inscripcién del afio 1997 segun
los supuestos legales en los que se amparan. En este grafico se observa un aumento leve de cesiones justificadas en
fuentes accesibles al publico durante el afio 1997, lo que esta en consonancia con el aumento de la inscripcién de
ficheros con esta finalidad durante ese afio.
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* Inscripcion por Comunidades Auténomas.

En cuanto a la distribucion geografica de la inscripcion de ficheros durante el afio 1997 por Comunidades Autdénomas,
se observa que Madrid ha inscrito el 43,3% del total de ficheros del ejercicio, Catalufia ha inscrito el 23,3% del total,
Andalucia el 5,2%, Extremadura el 5,1%, Pais Vasco el 4,1%, Comunidad Valenciana el 4%, Galicia el 3,75% y Aragon
el 3,6%. Es de destacar la estabilizacion de las altas cifras de inscripcion de Madrid y Catalufia, ya que son los grandes
nucleos industriales y de servicios. Las cifras para estas dos comunidades se asemejan a las del afio anterior e indican
una posible evolucion paralela en el tiempo. En este aspecto, Catalufia presentaba cifras mas altas de inscripcién en
los primeros afos, pero a partir del ejercicio del 96 la inscripcion de Madrid presentd un fuerte aumento, quizé debido al
retraso inicial de las entidades, sobre todo en el sector predominante de las pequefias y medianas empresas (PYMES),
en conocer y asumir sus obligaciones respecto de la Ley en afos anteriores. También es de resaltar que hay comuni -
dades como Extremadura y la Comunidad Valenciana, que han presentado un aumento significativo de inscripcién en

contraste con el afo anterior. El grafico siguiente muestra las cifras de inscripcion de ficheros durante el afno 1997 por
Comunidades Auténomas.
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En cuanto a la inscripcion total de ficheros por Comunidades Autbnomas encabeza Catalufia con el 27,2%, seguida de
Madrid con un 18,2%, Comunidad Valenciana con un 11,7%, Andalucia con un 8,4%, Aragén con un 6,4% , Galicia con

un 5,7%, Castilla y Ledn con un 4,1% y el Pais Vasco con un 3,6%. Estas cifras de inscripcion total por Comunidades se
presentan en el grafico siguiente:
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Si comparamos las cifras de inscripcion de ficheros por Comunidades Autbnomas para la inscripcion total y la de 1997,
se observa un cierto paralelismo, siendo notorio el aumento de inscripcién en el Gltimo afo en Madrid (aumento que se
ha acentuado desde 1996) y Extremadura (debido al retraso en inscripcion en afos anteriores).
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Si se analiza la distribucion geografica de la inscripcion por empresas y por Comunidades Auténomas en el afio 1997,
se observa que los resultados son paralelos a los relativos a la inscripcion de ficheros en el mismo ano, tal y como se
muestra en el siguiente grafico.
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En cuanto a la inscripcién total por empresas y Comunidades Auténomas se obtienen los datos reflejados en la
siguiente grafica.
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Si comparamos las cifras de inscripcion de empresas por Comunidades Autbnomas para la inscripcion total y la de
1997, se observa un cierto paralelismo, siendo notorio el aumento de inscripcion en el dltimo afio en Madrid y Extre -
madura, al igual que ocurria para las cifras de inscripcion por ficheros.
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Segun estos datos, es evidente la relacion directa entre las cifras totales de inscripcién de ficheros por Comunidades
Auténomas y del nimero de empresas que la realizan. A su vez, las cifras de porcentajes de inscripcion de empresas
por Comunidades Auténomas referidas al total de la inscripcién son muy aproximadas a las cifras ya expresadas para
ficheros.

* Inscripcion por Provincias.

En cuanto a la distribucién geografica de la inscripcion de ficheros por provincias en el afo 1997, destacan Madrid con
el 43,3% de la inscripcion total del afo, Barcelona con el 14,8%, Lleida con el 5,1%, Badajoz con el 3,8%, Zaragoza con
el 3,5%, Girona con el 2,3%, Cérdoba con el 1,5% y Cadiz con el 2,2%, Valencia con el 1,9% y Alicante, A Corufia y
Vizcaya con el 1,8%. Estos datos concuerdan basicamente con las cifras de la distribucion por Comunidades Auténo -
mas presentadas en el epigrafe anterior. Respecto de las cifras del afio anterior se observa una evolucion pareja. Por
otra parte, ya no existen diferencias tan fuertes entre la inscripcién de las distintas provincias como en afios anteriores y
las cifras tienden a ser mas uniformes.

En cuanto a la distribucién geografica de la inscripcion total de ficheros por provincias en el Registro General hasta la
fecha, encabeza la inscripcion Barcelona con un 21,1% del total de ficheros inscritos, seguida de Madrid con un 18,2%,
Valencia con un 5,2%, Zaragoza con un 4,75%, Alicante con un 4,5%, A Corufia con un 2,9%, Girona con un 2,4% ,
Murcia y Lleida con un 2,2%, Castellén de la Plana con un 2% y Sevilla y Guiptzcoa con un 1,8%.

Estos datos concuerdan basicamente con las cifras de la distribucion por Comunidades Autbnomas presentadas en el
epigrafe anterior. Respecto de las cifras del afio anterior se observa una evolucion pareja. Por otra parte, ya no existen
diferencias tan fuertes entre la inscripcion de las distintas provincias como en afnos anteriores y las cifras tienden a ser
mas uniformes. El siguiente grafico ilustra las cifras.
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En cuanto a la distribucién geografica de la inscripcion total de ficheros por provincias, se obtienen los datos reflejados
en la siguiente gréafica, que muestran el equilibrio entre Barcelona y Madrid como provincias de mayor inscripcion.
También se observa un equilibrio entre las provincias que siguen a Madrid y Barcelona (A Corufia, Alicante, Valencia y

Zaragoza).
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Si comparamos las cifras de inscripcién de ficheros por provincias para la inscripcion total y la de 1997, se observa un
cierto paralelismo, siendo notorio el aumento de inscripcién en el Gltimo afio en Madrid y Badajoz, al igual que ocurria

para las cifras de inscripcién por Comunidades Auténomas.
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En cuanto a las cifras de empresas por Provincias del ejercicio de 1997, también la tendencia es similar a la inscripcién
de ficheros, como indica el grafico siguiente, lo que indica la relacion positiva entre las cifras de inscripcién de ficheros
por Provincias y del nimero de empresas que las realizan.
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A su vez los porcentajes de inscripcion de empresas por provincias referidos al total de la inscripcidn son similares a las
cifras ya expresadas para ficheros, tal y como se indica en el grafico siguiente, que también refleja la relacion positiva
entre las cifras de inscripcién de ficheros por Provincias y del nimero de empresas que las realizan.
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Si comparamos las cifras de inscripcion de empresas por Provincias para la inscripcion total y la de 1997, se observa un
cierto paralelismo, siendo notorio el aumento de inscripcién en el dltimo afo en Madrid y Extremadura, al igual que
ocurria para las cifras de inscripcion por ficheros.
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* Distribucion temporal de la inscripcion.

En cuanto a la distribucion temporal de la inscripcion en 1997, se observa que los meses mas fuertes han sido Julio,
Diciembre, Noviembre, Abril, Enero y Febrero, por este orden, siendo Agosto el que presenta las menores cifras de
inscripcién. El resto de los meses presentan cifras smilares. Puede constatarse que las épocas de mayor inscripcion
son el primer y dltimo trimestre del afo, seguido del segundo trimestre que también presenta cifras altas. En el tercer
trimestre se nota una bajada acentuda en la inscripcién. Estas cifras son Iégicas si consideramos que en los primeros
trimestres del afo inscriben todas aquellas empresas que por ignorancia de la ley u otras causas no lo habian hecho en
el ejercicio anterior. Los cierres de ejercicio en las empresas originan las altas cifras de inscripcion en el ultimo trimestre,
y la época vacacional es la causa de que la inscripcion en el tercer trimestre sea menor. Hay otros factores aleatorios en
el tiempo que también inciden sobre la evolucion temporal de la inscripcion, como pueden ser la publicidad institucional
en los medios de comunicacién, los articulos en prensa relativos a la intimidad y proteccion de datos, y los requeri -
mientos que realiza la propia Agencia temporalmente demandando informaciéon a determinados sectores. Ante la
presencia de cualquiera de estos factores, la inscripcion aumenta en corto plazo.

* Inscripcion por Sectores Econémicos.

En cuanto a la inscripcién por sectores econémicos de actividad en el afio 1997, predomina el sector de ofras activi-
dades empresariales que incluye las actividades juridicas, de contabilidad, auditoria, asesoria fiscal, estudios de
mercado, encuestas de opinién y asesoramiento sobre direccion y gestion empresarial con un 12,5% del total de
empresas inscritas en el ejercicio. Le siguen las actividades recreativas, culturales y deportivas con un 8%, el comercio



al por menor con un 7,6%, la intermediacion financiera con un 6,8%, las actividades asociativas con un 6,5%, el comer -
cio al por mayor e intermediarios del comercio con un 5,2%, actividades immobiliarias con un 4,8%, seguros y planes
de pensiones con un 4,4%, edicion, artes graficas y reproduccion de soportes grabados con un 4%, actividades de
venta, reparacién y mantenimiento de vehiculos de motor con un 3,6%, actividades informaticas con un 3,4%, construc-
cion con un 3,25%, actividades sanitarias, veterinarias y servicio social con un 2,6%, actividades auxiliares a la inter-
mediacién financiera con un 2,2%, industria de productos alimenticios y bebidas con un 2,2%, y hosteleria con un 1,9%.
Estos datos se resumen en el grafico siguiente:
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En cuanto a la inscripcién total en el Registro General de Proteccién de Datos por sectores econémicos de actividad,
predomina el comercio al por mayor e intermediarios del comercio con un 11% del total de empresas inscritas. Le sigue
el sector de otras actividades empresariales con un 9%, el comercio al por menor con un 7,6%, la construccién con un 5,
9%, las actividades de venta, reparacién y mantenimiento de vehiculos de motor con un 5,6%, las actividades inmobi -
liarias con un 3,8%, la hosteleria con un 3,4%, la industria de productos alimenticios y bebidas con un 2,6%, las acti-
vidades auxiliares a la intermediacion financiera con un 2,25%, las actividades asociativas con un 2% y las actividades
de agricultura, ganaderia, caza y actividdaes de los servicios relacionados con las mismas con un 1,9%. Estos datos se
reflejan en el siguiente grafico.
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Si comparamos las cifras de inscripcién por Sectores Econdmicos para la inscripcién total y la de 1997, se observa un
aumento de la inscripcién en el Ultimo afo en los sectores de intermediacién financiera, seguros y planes de pensiones,
actividades recreativas, culturales y deportivas y actividades asociativas. Este aumento esta directamente relacionado
con la depuracién de la inscripcién de estos sectores realizada el afio anterior y con los requerimientos a los respon -
sables derivados de los resultados del analisis de la inscripcién. El aumento de la inscipcion el sector actividades



informaticas puede deberse al desarrollo continuo de esta rama de actividad en la actualidad.
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3. 4.1.2. Modificacion de ficheros

Se han modificado, a solicitud del responsable, mediante recepcion de notificacion en tal sentido (en soporte papel o en
disquete), un total de 1.597 ficheros, que suponen cerca del 1% del total de la inscripcion de ficheros privados inscritos
en el Registro. A diferencia de la inscripcion de altas, el mayor porcentaje de modificaciones se ha solicitado a través de
soporte papel (91,3%), mientras que el 8,7% restante solicité la modificacion a efectos de inscripcidon en soporte
magnético.

La cifra de modificaciones es inferior a la de afos anteriores debido a que el procedimiento de inscripcién de nuevos
ficheros se esta notificando por responsables con un conocimiento superior de los principios de proteccion de datosy la
interpretacion de la Ley ofrece menos dificultades para los notificantes a medida que aumenta su difusién y su puesta
en practica. El siguiente grafico refleja la evolucién de las operaciones de modificacion a instancia del interesado a lo
largo de los anos.
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En cuanto a las cifras de modificaciones relativas a la inscripcion total de ficheros, se han modificado hasta la fecha 14.
266 inscripciones de ficheros, lo que supone el 7,1% del total de los ficheros inscritos en el Registro General de
Proteccion de Datos. El 86,6% de las modificaciones se han solicitado en soporte papel, y el 13,4% restante, en soporte
magnético.

Se observa que, el apartado que ha sufrido mayores modificaciones como consecuencia de errores producidos en la
inscripcidn, ha sido el de cesiones, quiza por la dificultad que supone la interpretacion de la Ley en esta faceta o por las



dificultades practicas para justificarlas legalmente. Le sigue en importancia el apartado de procedencia de los datos,
motivado bien por errores en la interpretacion de los tres subapartados de los que consta esta parte de los formularios,
o bien por la dificultad de plasmar en la notificacion la procedencia real de los datos que originan los ficheros automa -
tizados. En el apartado de responsable se producen errores de forma en la consignacién del Cédigo de Identificacion
Fiscal y en el Cédigo Nacional de Actividad Econémica (CNAE).

El apartado de responsable también ha generado confusién en la declaracién de los ficheros, debido a que desde la
perspectiva de los propios notificantes, han existido interpretaciones erroneas derivadas de situaciones como la falta de
delimitacién clara entre responsable y encargado del tratamiento, la confusién entre el domicilio de la entidad donde se
ubica fisicamente el fichero y el del responsable del mismo, las incorrecciones en el codigo de identificacion fiscal y el
desconocimiento del codigo nacional de actividad econoémica.

Otro problema adicional se presenta cuando se solicitan modificaciones del apartado de responsable del fichero origi -
nadas por cambio de titular, absorcion por otra empresa, fusiones de empresas o cambios en los nombres de la razén
social. En estos casos, ademas de producrise un problema en relacién a la informacién preceptiva que debe contener
la notificacién y su comunicacion, a efectos de inscripcion, se requiere al responsable del fichero para que aporte
garantias suficientes que justifiquen la situacion juridica que alegan y de esta forma poder cumplir las exigencias lega -
les en relacion con lo dispuesto en el articulo 25 de la Ley, sobre la comunicacién de nuevas cesiones a los afectados.

3. 4.1.3. Supresion de ficheros

El articulo 8 apartado 2 del Real Decreto que desarrolla determinados aspectos de la Ley en relacion a la modificacién
y cancelacion de la inscripcion de ficheros, dispone que cualquier modificacién posterior en el contenido de los apar-
tados declarados en la notificacién inicial de ficheros, se debera comunicar, a efectos de inscripcion, igualmente se
debera comunicar la decision de supresion del fichero a efectos de la cancelacion del correspondiente asiento de
inscripcion.

Durante el afio 1997 se han realizado 1.571 operaciones de supresién de la inscripcién de ficheros a peticion de sus
responsables lo que supone cerca del 1% del total de la inscripcién de ficheros privados en el Registro General de
Proteccion de Datos. Al igual que las modificaciones y a diferencia de la inscripcion de nuevos ficheros, el mayor
porcentaje de supresiones se ha solicitado en soporte papel (96,5%), mientras que el 3,5% restante se ha notificado en
modelo magnético, dado que para este tipo de movimiento es mucho mas sencilla la notificacién realizada en el modelo
convencional.

En cuanto a las cifras totales, se han suprimido hasta la fecha 2.923 inscripciones de ficheros, lo que supone un 1,5%
de la inscipcion total. En cuanto a la evolucion en el tiempo, el 53,75% de las supresiones se han realizado durante el
periodo que abarca el ano 1997, el 7% se han realizado en 1996, el 31,3% se han realizado en 1995 y el 8,2% restante
se han realizado en 1994.

La alta cifra de este tipo de operaciones que se han realizado durante 1997 se debe, seglin se detallara posteriormente,
a la implantacién de un nuevo procedimiento ‘que evite errores en relacion con la notificacion de inscripcion de ficheros
realizada por las gestorias y asesorias que por cuenta de terceros, tramitan la notificacion de ficheros al Registro. La
elevada cifra que se produjo durante el afio 1995 se debi6 a las supresiones realizadas en los procesos de depuracion
de la inscripcion masiva que se llevaron a cabo en el citado afio.

El siguiente grafico refleja la evolucion de las operaciones de supresion a efectos de cancelacion a lo largo de los arios.
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El apartado de supresiones presenta una casuistica determinada, que ha supuesto las diferentes situaciones que se
exponen a continuacion:

- En primer lugar, se producen casos de bajas, disoluciones o ceses de actividad de las empresas, que conllevan
una supresién fisica de los ficheros con datos personales. En estos casos, se solicita al responsable que garantice las
medidas de destruccién y aclaren las circunstancias por las que se ha tomado la decision de destruir el fichero. Ademas,



se anota, en su caso, la existencia de copias de seguridad, para obligaciones determinadas por la ley.

- En segundo lugar, se plantean situaciones en las que se solicita la supresion de una inscripcion de un fichero
porque sus datos se han fusionado con un colectivo que forma parte de otro fichero o sistema de informacion del
mismo responsable, bien por una modificacién considerable de los sistemas de informacion de la empresa, o bien por
la implantacién de un nuevo sistema de informacién. En estos casos se reflejan en los asientos de supresion los codi -
gos de inscripcion de los nuevos ficheros resultantes de la operacion de fusion que sustituyen a los suprimidos. Por otra
parte, no se inscriben las supresiones hasta que no se constata la inscripcion previa de los nuevos ficheros. Ademas los
responsables han de garantizar las medidas de destruccion de los ficheros suprimidos.

- En tercer lugar, existen casos en los que no se produce la destruccion fisica de los ficheros, sino que sus datos se
integran en nuevos ficheros con la misma estructura, pero de un responsable o titular de los mismos diferente. Esta
situacion suele ser causada por la absorcidon por otra empresa, fusion de empresas, cambio de titular o desafectacion
de un servicio publico. En estos casos no se tramitan las supresiones hasta que no se garantice que no hay una cesion
enmascarada, para lo cual han de aportarse las suficientes garantias que justifiquen el cumplimiento de los preceptos
prescritos en la Ley. Ademas, en el caso de la absorcién, se comprueba la inscripcién anterior de la empresa absor -
bente y en los asientos de supresién se reflejan los cédigos de inscripcién de los nuevos ficheros que van a contener la
informacién de los suprimidos. En el caso de la fusién de empresas, es necesaria la inscripcién previa de los nuevos
ficheros de la empresa resultante, anotando sus codigos en los asientos de los ficheros suprimidos, asi como la razén
social y codigo de identificacion fiscal de la nueva sociedad.

- En cuarto lugar, se solicitan supresiones por subsanar un error cometido en la inscripcion inicial, suelen consistir
en la existencia de mas de una inscripcion de un mismo fichero, o en la declaraciéon de demasiados apartados que no
concuerdan con la realidad en la inscripcion, o en la inscripcién de ficheros con titularidad errénea (publicos como
privados o privados como publicos), o en la inscripcion indebida de ficheros por interpretacién incorrecta de la ley o
simplemente en la inscripcidn de ficheros que no poseen datos de caracter personal o que nunca han estado automa -
tizados ni lo van a estar. En estos casos se indica en los asientos de los ficheros suprimidos las causas que han origi -
nado la supresion. Ademas si se trata de la supresion de la inscripcion de un fichero duplicado, se refleja en el asiento
de supresion el cédigo de inscripcidn del fichero con el que esta duplicado. En el caso de la supresion de un fichero por
titularidad errénea o por demasiados apartados incorrectos, se refleja en el asiento de supresion el nuevo codigo de
inscripcion que le sustituye.

Mencion aparte merece la situacion que ha dado lugar a 1.259 supresiones de inscripcion realizadas durante 1997, con
el fin de subsanar un error de interpretacion de la norma en relacién con la notificacion de ficheros a efectos de inscrip -
cion, que se produce como resultado de una gestién automatizada de la contabilidad, fiscalidad y néminas, cuando
estos servicios son encomendados por pequefias empresas 0 personas fisicas a gestorias y asesorias que se dedican
a prestar este tipo de servicio. En la mayoria de los casos, se ha solicitado una inscripcién por cada uno de los clientes
que componen los ficheros de las empresas que prestan estos servicios por cuenta de terceros, cuando la norma
determina que, Unicamente se tendria que solicitar una Unica inscripcion por responsable y fichero con finalidades de
uso conexa, ya que realmente, son las propias empresas prestadoras de estos servicios a terceros los que toman la
decisién de automatizar la gestion y por lo tanto son los responsables de los ficheros segun lo dispuesto en el articulo 3.
c) de la Ley.

No obstante, no hay que confundir la situacién anteriormente expuesta, con la que se desprenderia de encargar a
terceros la gestion de los servicios de tratamiento informatico. En este caso, surge la figura definida en la Directiva
95/46/CE, como "encargado del tratamiento" recogida en la Ley en su articulo 27 como "prestacion de servicios de
tratamiento automatizado de datos de caracter personal, por cuenta de terceros. Este servicio a efectos de inscripcion
no supone la creacion de nuevos ficheros, por lo tanto, no hay que realizar nuevas notificaciones de inscripcion,
Unicamente podria suponer una declaracion de modificacion con el objetivo de modificar los apartados de ubicacién de
los ficheros y sistemas de tratamiento.

3. 4.2. OPERACIONES DE OFICIO

El Articulo 26 del Estatuto de la Agencia de Proteccion de Datos, faculta al Registro General para rectificar de oficio los
errores materiales reflejados en los expedientes de inscripcion, modificacién y cancelacion de ficheros.

En el ejercicio 1997 se han realizado un nimero de operaciones de oficio que han afectado a un total de 3.975 inscrip -
ciones de ficheros, lo que supone cerca de un 2% del total de ficheros inscritos en el Registro. El 91,2% de las opera-
ciones de oficio corresponden a modificaciones de los asientos y un 8,8% a cancelaciones o supresiones de inscrip -
ciones.

La evolucién temporal de las operaciones de oficio se presenta en los siguientes graficos.
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Estas operaciones de oficio, corresponden a procesos de control preventivo o planificados al efecto que se han llevado
a cabo a lo largo del afo.

3. 4.2.1. Depuracion de inscripciones duplicadas

Como consecuencia de la tendencia de los responsables de ficheros a notificar una nueva inscripcion, cuando real -
mente desean modificar la inscripcidon de un fichero ya existente, se producen duplicidades dificiles de detectar, sobre
todo en el caso de la inscripcién en soporte magnético. Para subsanar esta anomalia y antes de realizar cada afio la
publicacion del catalogo de ficheros inscritos, se ha procedido a la depuracién de la base de datos con el fin de suprimir
y eliminar todas aquellas inscripciones que correspondan a un mismo fichero.

El procedimiento establecido para realizar esta depuracién ha sido seleccionar los ficheros del mismo responsable
cuyo nombre y finalidad se repetia mas de una vez en la base de datos, agrupandolos por responsables. Se detecto la
existencia de ficheros que se encontraban inscritos dos veces en la base de datos, e incluso mas de dos veces. A partir
de aqui, se definié un proceso de depuracion con la finalidad de eliminar duplicidades, haciendo grupos segun el
numero de veces que se repetian los ficheros. Dando como resultado la supresion de 184 inscripciones de ficheros.

Un hecho que ha dificultado este tipo de depuracién, es el gran nimero de ellos que tenian cumplimentados los apar-
tados de acceso y ubicacién con informacion diferente ya que se trataba de empresas que tenian delegaciones en
distintas localidades, y habian declarado sus ficheros con el mismo nombre y estructura, pero ubicacién en localidades
diferentes. En estos casos, se ha subsanado de oficio y de forma normalizada la denominacién del nombre y descrip -
cion del fichero, unas veces incluyendo en la denominacién del fichero el nombre de la localidad o bien el nombre de la
sucursal o delegacién. Este proceso de depuracion ha afectado a 301 inscripciones de ficheros.

3.4.3. OTRO TIPO DE ACTIVIDADES

Entre las actividades del Registro General de Proteccion de Datos, se encuentra la de realizar andlisis de la inscripcion
cuando lo requiere una situaciéon concreta, como puede ser una peticion de la Direccion, una peticion de la Inspeccion
u otra causa similar. Dentro de este tipo de actividades destacan, durante el afio 1997, los siguientes requerimientos:

* Datos Especialmente Protegidos

Durante el afo 1997, se procedio a requerir, por segunda vez, a 138 responsables de ficheros que habiendo recibido el
primer requerimiento durante 1996, no habian procedido a aclarar o a subsanar la declaraciéon de datos especialmente
protegidos de ideologia, creencias o religidn. Se recibieron 70 respuestas que comunicaban que se habia cometido un
error en la declaracion inicial de sus ficheros ya que éstos no contenian ni habian contenido datos de esta naturaleza.



Se recibieron 14 respuestas justificando el uso de este tipo de datos por las siguientes causas:

Gestion fiscal. Los responsables de 12 ficheros de los sectores de asesorias fiscales y gestorias declaraban ficheros
con el fin de realizar la declaracion del Impuesto sobre la Renta de las Personas Fisicas, y sefalaban el dato de Reli-
gién debido a la opcién que se debe reflejar en la declaracién, relativa a la cuota destinada por el Estado a sufragar las
necesidades de la Iglesia Catolica.

Gestidn de la afiliacién sindical de empleados. Esta informacién se recoge y gestiona segun lo dispuesto en el articulo
11 de la Ley Organica 11/1985 de 2 de agosto, de Libertad Sindical, con el consentimiento del afectado y con el fin
especifico de la recaudacion de cuotas de los afiliados por pertenencia a un sindicato. Por lo tanto, los empresarios
responsables de ficheros declaran el apartado de Ideologia cuando en sus ficheros figuran datos relativos a la afiliacién
sindical de los empleados. Ese tipo de justificacion afectd a un fichero.

Entidad Religiosa . Una entidad religiosa justifica la presencia de datos de religion en su fichero.

Para el resto de responsables que no contestaron a este requerimiento se procedera a dar traslado a la Inspeccion a
los efectos oportunos.

* Clubes de Futbol o Sociedades Deportivas

Como continuacion a los dos requerimientos a Clubes de Futbol y Sociedades Deportivas realizados en 1996 se
procedio6 a remitir a la Inspeccién de Datos, a los efectos oportunos, la relacion de 15 entidades que no habian proce -
dido a declarar sus ficheros a efectos de inscripcion. Durante el tramite de los correspendientes expedientes, se recibid
la notificacion de diez clubes solicitando la inscripcion de sus ficheros. Las cinco entidades que no habian procedido a
inscribir sus ficheros durante el periodo de tramitacién del expediente sancionador resultaron sancionadas por Resolu -
cién del Director de la Agencia.

* Federaciones Deportivas

Como continuacion a los dos requerimientos a Federaciones Deportivas realizados en 1996, en Enero de 1997 se
procede a remitir a la Inspeccion de Datos, a los efectos oportunos, relaciéon de las 12 entidades que no habian contes -
tado a ninguno de los dos requerimientos enviados por el Registro General de Proteccion de Datos. Realizadas las
correspondientes inspecciones todas las entidades requeridas procedieron a la inscripcién de sus ficheros.

* Entidades Aseguradoras

Como continuacion a los dos requerimientos a Entidades Aseguradoras realizados en 1996, en Enero de 1997 se
procede a remitir a la Inspeccion de Datos, a los efectos oportunos, relacion de las entidades que no habian contestado
a ninguno de los dos requerimientos enviados por el Registro General de Proteccion de Datos. Realizadas las corres -
pondientes inspecciones se recibieron diez nuevas inscripciones y la comunicacién de la Inspeciéon de Datos de que
siete entidades no poseen ficheros automatizados de datos de caracter personal.

* Ficheros con Ubicacion Fisica en el Extranjero

Como continuacion a los requerimientos realizados a responsables de ficheros que no declaraban Transferencias
Internacionales y si declaraban la ubicacién de sus ficheros en un pais extranjero, se procedié a remitir a la Inspeccion
de Datos, a los efectos oportunos, relacion de responsables que no habian notificado al Registro la declaracién de
dicha Transferencia Internacional. Realizadas las correspondientes inspecciones, en Mayo de 1997 quedan resueltos
todos los requerimientos, se recibieron solicitudes de autorizaciéon de Transferencia Internacional, dos responsables
notifican, para su inscripcion, el apartado de Transferencia, dado que el pais de destino era del mismo nivel de protec-
cion al de la Ley Organica 5/1992, y un responsable notifico la supresion del fichero, dado que el mismo no contenia
datos de caracter personal.

3. 5. MOVIMIENTOS INTERNACIONALES DE DATOS

El Real Decreto 1332/1994, de 20 de Junio, por el que se desarrollan diferentes aspectos de la Ley, en su articulo 1.6
establece la definicion de Transferencia de Datos como el "transporte de datos entre sistemas informaticos, por cual -
quier medio de transmisién, asi como el transporte de soportes de datos por correo o por otro medio convencional.

La Ley Organica 5/1992, como se desprende del parrafo segundo del punto cuarto de su Exposicion de Motivos, presta
especial atencion a la transmision internacional de datos. En este punto, la Ley aplica al articulo 12 del Convenio 108
del Consejo de Europa, estableciendo asi una regulacion del concepto de "flujo transfronterizo de datos". La proteccion
de la integridad de la informacion personal se concilia, de esta suerte, con el libre flujo de los datos, que constituyen
una auténtica necesidadde la vida actual, de la que, las transferencias bancarias, las reservas de pasajes aéreos o el
auxilio judicial internacional son simples ejemplos. Se ha optado por exigir que el pais de destino cuente en su orde -
namiento con un sistema de proteccidén equivalente al espanol, si bien permitiendo la autorizacién del Director de la
Agencia cuando tal sistema no exista, siempre que se ofrezcan garantias suficientes por parte del responsable del
fichero. De esta forma, no solo se cumple con la exigencia légica de evitar un fallo que pueda producirse en el sistema
de proteccidn a través del flujo a paises que no cuenten con garantias adecuadas, sino también con las previsiones de



normas internacionales como el Acuerdo de Schengen o futuras normas comunitarias.

Asi, en el Titulo V, articulo 32, se indica que "no podran realizarse transferencias temporales ni definitivas de datos de
caracter personal que hayan sido objeto de tratamiento automatizado o hayan sido recogidos para someterlos a dicho
tratamiento con destino a paises que no proporcionen un nivel de proteccion equiparable, salvo que, ademas de
haberse observado lo dispuesto en la Ley, se obtenga autorizacion previa del Director de la Agencia de Proteccion de
Datos, que s6lo podra otorgarla si se obtienen las garantias adecuadas".

No es necesaria la autorizacion previa en los siguientes supuestos:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de tratados o convenios
en los que sea parte Espana y en particular:

1. Las transmisiones de datos registrados en ficheros creados por las Fuerzas y Cuerpos de Seguridad en funcion de
una investigacion concreta, hechas por conducto de Interpol u otras vias previstas en convenios en los que Espafa sea
parte, cuando las necesidades de la investigacion en curso exijan la transmision a servicios policiales de otros Estados.

2. Las transmisiones de datos registrados en la parte nacional espafiola del Sistema de Informacién Schengen con
destino a la unidad de apoyo del sistema, a los solos efectos de una investigacion policial en curso que requiera la
utilizacién de datos del sistema.

3. Las transmisiones de datos previstas en el sistema de intercambios de informacién contemplado en el Titulo VI del
Tratado de la Union Europea.

4. De las transmisiones de los datos registrados en los ficheros creados por las Administraciones Tributarias, en favor
de los demas Estados miembros de la Unién Europea o en favor de otros Estados terceros, en virtud de lo dispuesto en
los convenios internacionales de asistencia mutua en materia tributaria."

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c) Cuando la misma tenga por objeto el intercambio de datos de caracter médico entre facultativos o instituciones sani -
tarias y asi lo exija el tratamiento del afectado, o la investigacion epidemiolégica de enfermedades o brotes epidémicos.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacién especifica.

La autorizacion del Director debera ser sometida al cumplimiento de las condiciones o cargas modales que se consi-
deren necesarias para que de la transferencia no se deriven perjuicios a los derechos de los afectados y se respeten
los principios de proteccion de datos.

3. 5.1. PAISES QUE PROPORCIONAN UNA PROTECCION DE DATOS EQUIPARABLE A LA ESPANOLA

El Ministerio de Justicia, previo informe del Director de la Agencia, aprobd la relacion de paises que, a efectos de lo
dispuesto en el articulo 32 de la Ley, proporcionan un nivel de proteccién equiparable por Orden de 2 de febrero de
1995, publicado en Boletin Oficial del Estado de fecha 10 de febrero de 1995.

La primera relacion de paises con proteccion de datos de caracter personal equiparable a la espafnola, a efectos de
transferencia internacional de datos, integra varias relaciones parciales, especificando de forma separada los paises
que proporcionan un nivel de proteccion equiparable al espafol, segun se trate de ficheros de titularidad publica o
privada.

Por otra parte, tanto las legislaciones de los distintos paises como los estudios que se llevan a cabo en Espafa sobre
su naturaleza y alcance, se encuentran en un proceso de evolucion permanente; por esta razén la relacién de paises
tiene un caracter abierto, que debera ser continuada y completada, en paralelo con la evolucién de las legislaciones
extranjeras y de los estudios correspondientes.

En este sentido, se ha planteado al Ministerio de Justicia la necesidad de sugerir la conveniencia de una nueva Orden
que complete la anterior en dos materias diferentes:

- La primera, efectuando un cambio en el titulo de la misma de manera que no se hable de paises con proteccion de
datos de caracter personal equiparable, sino de paises que garanticen un nivel de proteccién adecuado respecto de los
datos personales que sean objeto de tratamiento o que estén destinados a ser objeto de tratamiento con posterioridad a
su transferencia, tal y como dispone el articulo 25.1 de la Directiva.

- La segunda, completando la lista de paises. A tal fin, por un lado, en el grupo primero de la Orden de 2 de febrero de
1995, deberian incluirse ltalia y Grecia, cuyas Leyes de Proteccion de Datos fueron aprobadas el 31 de diciembre de
1996 y 10 de abril de 1997, respectivamente. Y, por otro, deberia afiadirse en el apartado segundo, a Estonia, en
cuanto garantiza, desde el 19 de julio de 1996, un nivel de proteccion suficiente tanto en ficheros de titularidad publica
o privada y a Lituania ya que desde el 11 de junio de 1996 garantiza nivel de proteccién suficiente, si bien solamente
en los ficheros de titularidad publica.

3. 5.2. GARANTIAS SOLICITADAS A LOS RESPONSABLES DE FICHEROS



La peticion de autorizacién de transferencias internacionales de datos efectuada al amparo del articulo 32 de la Ley
Organica 5/1992 requiere la exigencia de una serie de garantias que deben ser prestadas por la entidad que realiza la
transferencia, ubicada legalmente en nuestro pais. Dicha entidad, como responsable de los ficheros, debera garantizar
todas las obligaciones y derechos establecidos en la Ley, asi como que se continuara facilitando desde Espana el
ejercicio de los derechos de acceso, rectificacion y cancelacion de los datos almacenados en terceros paises. Se
requieren las garantias que se exponen a continuacién:

* Toda la informacion de las circunstancias relacionadas con la transferencia, y en particular;

- la naturaleza de los datos,

- la finalidad,

- medidas de seguridad

- la duracién del tratamiento,

- el pais de destino final,

- normas sectoriales, o profesionales que pudieran existir.

* Consentimiento inequivoco del interesado para que sus datos se almacenen en un fichero ubicado en un tercer pais o
en caso contrario que exista una libre y legitima aceptacién de una relacion contractual o precontractual en la que el
interesado sea parte, y sea necesaria la transferencia para el desarrollo, cumplimiento y control de dicha relacion.

* Que la titularidad del fichero corresponde a una entidad domiciliada en territorio espafnol y que dicha entidad, como
responsable del fichero, garantizara todas las obligaciones y derechos establecidos, asi como que se continuara facili -
tando desde Espana los derechos de acceso, rectificacion y cancelacion.

* Que en el pais de destino los datos no se van a utilizar para fines distintos de los especificados en la inscripcion del
fichero, asi como que no se cederan a terceros sin el consentimiento de los interesados.

* Deberan indicar la direccion completa de la empresa destinataria de la transferencia, la naturaleza de los datos que
se van a transferir, las finalidades para las que se transfieren los datos, la duracion del tratamiento, las medidas de
seguridad adoptadas, el sector de actividad al que pertenece la empresa, la existencia de normas sectoriales o profe -
sionales que pudieran existir, asi como cualquier otra informacién que consideren oportuna.

3. 5.3. ANALISIS DEL APARTADO DE TRANSFERENCIAS INTERNACIONALES A EFECTOS DE INSCRIPCION

El total de ficheros inscritos en el Registro, que contienen en su declaracién transferencias internacionales de datos es
de 919 de los cuales 48 corresponden a inscripciones de titularidad publica y 871 de titularidad privada.

Alo largo del afio 1997, se analizaron 112 ficheros, tanto plablicos como privados, inscritos en el Registro que habian
declarado transferencias internacionales amparandose en supuestos legales relacionados con legislacion dineraria.

Las entidades privadas que declaran este tipo de transferencias internacionales son, por lo general, bancos, cajas de
ahorro, sociedades de inversion financiera y entidades de seguros. También hay otras entidades que las declaran con
la finalidad de mantener relaciones comerciales con clientes o proveedores extranjeros.

En cuanto a los ficheros de titularidad publica, que consignaban este tipo de transferencias, se encuentran los ficheros
de operaciones exteriores inscritos por el Banco de Espafia, los ficheros de gestién de ayudas econdémicas de la Union
Europea al sector agrario del Organismo Parques Nacionales y de la Comunidad Auténoma de Navarra, y los ficheros
relacionados con la gestién de los fondos FEDER inscritos por el Ministerio de Economia y Hacienda. Adicionalmente
estas transferencias, excepto las del Banco de Espafa, se encuentran amparadas en la existencia de Convenios con la
Unién Europea.

Adicionalmente, en algunas de las inscripciones se declaran ademas alguno de los siguientes motivos:



No Si No 1 60
No Si Si 0 2
Si No No 0 3
Si Si No 12 14

Los tratados o convenios en los que se amparan son:

LAS DERIVADAS DE LAS RELACIONES INTERBANCARIAS INTERNACIONALES
CONFORME A SU LEGISLACION ESPECIFICA

REGIMEN JURIDICO DE CONTROL DE CAMBIOS LEY 40/79 DEL 10/12; REAL DECRETO
2402 DEL 10/10/80; LEY ORG. 10/83 DE 16/08 Y SIGUIENTES.

TODAS LAS QUE REGULAN EL COMERCIO INTERNACIONAL DE DIVERSO RANGO Y
DISTINTAS FECHAS

TRATADO UNION EUROPEA

Los textos consignados en el subapartado de pais destinatios son los siguientes:




PAIS TITULARIDAD TITULARIDAD PRIVADA
DESTINATARIO PUBLICA
Alemania - 6
Bélgica 3 6
Brasil - 1
Colombia - 1
Dinamarca - 5
Estados Unidos - 15
Filipinas - 2
Finlandia - 1
Francia - 5
Holanda - 3
Israel - 1
Italia - 3
Japon - 7
Reino Unido - 10
Suiza - 25
Venezuela - 1
Internacional 2 35
Union Europea 11 7

Como resultado del analisis expuesto anteriormente se procedi6 a realizar dos grupos, identificados cada uno de ellos
por las siguientes consideraciones:

- Ficheros que no pertenecian al sector financiero pero que habian declarado realizar este tipo de transferencia con la
finalidad de gestion de clientes en terceros paises.

- Ficheros pertenecientes a entidades financieras que realizan transferencias amparadas en su legislacién especifica
en materia dineraria. Normalmente adherido al sistema SWIFT(Sistema internacional de intercambio de datos banca -
rios).

En el primer caso, se requirié a los responsables, para comunicarles que la declaracion de la Transferencia Interna-
cional, no estaba amparada por la legislacién dineraria, ya que de la descripcién o finalidad del fichero, se deducia que
no se trataba de transferencias de este tipo.

En relacién con el segundo grupo, se constatd que era suficiente la declaracién amparada en la legislacién dineraria y
adicionalmente se subsano el error al declarar que se amparan en un Tratado Internacional.

Al cierre de este ejercicio queda pendiente la respuesta a los respectivos requerimientos, siendo previsible la respuesta
de todos ellos en el primer trimestre del ano.

3. 5.3.1. Titularidad privada

Entre los supuestos legales en los que se amparan las declaraciones de los ficheros inscritos con transferencias inter -
nacionales de datos, destacan las transferencias amparadas en la norma general del movimiento internacional de
datos, cuando se efectlian con destino a paises con nivel de proteccién equiparable al espafol. EI nimero de ficheros
privados declarados en el Registro amparados en este supuesto legal es de 772. A continuacién con 53 inscripciones,
se encuentran los ficheros que declaran transferencias dinerarias conforme a su legislacién especifica, casi todos ellos
en relacién con el sector financiero. Se declaran 17 ficheros que realizan las transferencias amparados en Tratados o
Convenios en los que Espafna forma parte. El nimero de transferencias internacionales amparadas en este supuesto,
son un numero pequefo debido sobre todo a la inexistencia de textos internacionales que recojan mandatos relativos a
la proteccion de datos. Los existentes, son acuerdos ratificados por Estados que a su vez suelen tener legislacién



equiparable a la espanola. Siete ficheros realizan la transferencia de datos a otros paises con objeto de intercambiar
datos de caracter médico cuando asi lo exige el tratamiento del afectado o una investigacion epidemioldgica.

3. 5.3.2. Titularidad publica

En cuanto a las cifras de ficheros de titularidad publica, en la mayoria de los casos se trata de transferencias interna-
cionales con destino a paises de igual nivel de proteccion, siendo 44 los que declaran este supuesto. Las amparadas
en tratados o convenios se declaran en los ficheros de las Administraciones Tributarias y Seguridad Social, en virtud de
lo dispuesto en los convenios internacionales de asistencia mutua en estas materias, en ficheros de las Fuerzas y
Cuerpos de Seguridad con fines de investigaciones concretas amparadas en convenios internacionales como Interpol,
Schengen y Europol, el nUmero de inscripciones que se amparan en Tratados o Convenios es de 39. Por otra parte, 15
ficheros contienen transferencias de caracter dinerario, nueve ficheros declaran las transferencias internacionales a
efectos de prestar auxilio judicial internacional y cinco ficheros tienen por objeto intercambiar datos de caracter médico.

Expedientes de autorizacion de Transferencia Internacional

La peticion de autorizacién de transferencias internacionales de datos, efectuada al amparo del articulo 32 de la Ley,
requiere la exigencia de una serie de garantias que deben ser prestadas por la entidad que realiza la transferencia y
que se encuentra domiciliada en nuestro pais. Dicha entidad, como responsable de los ficheros, debera garantizar
todas las obligaciones y derechos establecidos en la Ley, asi como que se continuara facilitando desde Espana el
ejercicio de los derechos de acceso, rectificacion y cancelacién de los datos almacenados en terceros paises. Una vez
dictada la autorizacion por el Director de la Agencia, en virtud de las competencias que tiene establecidas por el articulo
36.1) de la Ley, sera objeto de inscripcién en el Registro General de Proteccion de Datos, segun determina el articulo 38.
C).

Durante el aflo 1997, se han solicitado 25 expedientes de autorizacién. Resolviéndose en el afo, 24 de ellos. Ademas
se han resuelto seis, iniciados en el afio 1996. Por lo tanto, se han autorizado e inscrito en el Registro General 30,
quedando pendiente de resolucion un expediente para el ejercicio siguiente. En la tramitacion de estas autorizaciones
se han visto afectados 33 ficheros, siendo Estados Unidos el pais que mas autorizaciones recibe, debido a que un gran
porcentaje de las multinacionales tienen su empresa matriz en dicho pais. Por otra parte, también se solicitan autoriza -
ciones para los multiples paises en los que una empresa tiene ubicadas delegaciones, debido a que en un mismo
expediente se pueden autorizar diferentes paises como destinatarios de las transferencias internacionales. En estos
casos, se normaliza la inscripcion, inscribiendo como paises de destino la denominacion "internacional".

En cuanto a las cifras totales de expedientes autorizados, se han tramitado 81 expedientes de autorizacién de transfe -
rencia internacional de datos, de los cuales 15 se han iniciado en el afo 1995, 41 en el afo 1996 y 25 en el afo 1997.
En total se han visto afectados por expedientes de autorizacién de transferencias internacionales 128 inscripciones de
ficheros. El principal pais destinatario de los datos ha sido Estados Unidos con un 78,13% de los ficheros autorizados
seguido a mucha distancia por las transferencias autorizadas a un nimero determinable de paises coincidentes con las
sedes de una empresa.

3. 5.4. ANALISIS DE LAS CIRCUNSTANCIAS DEL MOVIMIENTO INTERNACIONAL DE DATOS

Las solicitudes presentadas por responsables de ficheros en las que se solicita autorizacién para realizar una transfe -
rencia internacional se han basado fundamentalmente en las siguientes razones:

- Razones de armonizacién y puesta en comun de los sistemas de informacién a efectos de centralizar su tratamiento
en la empresa matriz y disminuir los costes del grupo. Los fines mas generalizados de los ficheros que se transfieren
son todos aquellos relacionados con la actividad comercial, politica de personal, politica de ventas y compras, publici -
dad a clientes y seguimiento de las relaciones comerciales con las empresas subsidiarias del grupo. Normalmente
existe una relacién contractual entre el interesado y el responsable del fichero. Los sectores que justifican esta razon
para solicitar la autorizacién de transferencia son muy diversos, pudiéndose resaltar entidades del sector crédito,
seguros, quimica y fabricantes de bienes informaticos.

- Razones de mejor servicio al cliente. Se encuentra en diferentes sectores y para fines muy diferentes,

* Redes de franquicias en las que el propio objeto de su actividad es una mayor penetracion en un pais determinado o
en los mercados internacionales. Suelen ser datos de empresarios autbnomos bajo una misma marca y filosofia de
empresa.

* Posibilidad de poder atender al cliente cuando éste se encuentre desplazado en el pais destinatario de la transferen -
cia. Siempre se realiza ante la solicitud del interesado.

- Razones que implican necesariamente la transmision de los ficheros para satisfacer la peticion del cliente.

* Las alegan empresas responsables de los sistemas de distribucion mundial. La generalizacion de reserva, emisién de
billetes y otros servicios del transporte a nivel internacional de los sistemas mundiales de distribucion en el sector turis -
tico han hecho necesarios los sistemas informaticos dedicados al tratamiento en tiempo real de las solicitudes de sus
clientes. La ubicacion fisica de los ordenadores centrales estan en terceros paises, a los que se envian los datos que
obtienen de las agencias de viajes o delegaciones de las compafias aéreas que se encuentran conectadas al sistema
por medio de terminales u ordenadores personales y que transmiten dichos datos como consecuencia de la solicitud



del cliente.

* Usuarios y poseedores de tarjetas de clientes de una determinada sociedad con sede en diferentes paises. Siempre
se produce ante una relacién contractual de la que el interesado forma parte con el fin de obtener servicios en otros
paises.

3. 5.5. PROBLEMAS PRACTICOS

Los problemas que se ha ido encontrando la Agencia de Proteccion de Datos en la tramitacion de las autorizaciones de
Transferencias Internacionales pueden resumirse de la siguiente forma:

1. La Transferencia Internacional de Datos se realiza a un gran niumero de paises donde se ubican las delegacio-
nes o filiales de la empresa responsable de la Transferencia Internacional.

La empresa ubicada en el territorio espafnol es una de las delegaciones que la compania matriz (ubicada fuera del
extracomunitario de la Unién Europea) tiene en distintos paises para realizar una cobertura mundial a las necesidades
de sus clientes.

Los sistemas informaticos centrales de la compafia se encuentran ubicados en el establecimiento de la empresa matriz
y desde este punto se transfieren los datos a las distintas sucursales a través de una red mundial.

Se exige un certificado de la entidad que garantice que los datos de sus clientes se van a tratar a nivel mundial de
conformidad con la Ley Espariola.

En estos casos las garantias que se solicitan son las mismas para todos los paises. Como criterio basico se exige el
consentimiento informado de los titulares de los datos, se prohibe la cesidn a terceros, y se solicita un compromiso
firmado de la empresa en relacion a las normas de seguridad de acceso a la informacion a nivel mundial.

2. La Transferencia Internacional de Datos se realiza por empresas ubicadas en Espaia que ofrecen productos de
terceras empresas ubicadas fuera del territorio de la Unién Europea.

La empresa ubicada en Espafa tiene un acuerdo de licencia de los productos de una empresa ubicada fuera del terri-
torio de la Unién Europea.

En el caso de extincion del acuerdo de licencia, se exigio al responsable del fichero establecido fuera del territorio de la
Union, la obligacion de determinar otra persona fisica o juridica residente en Espana que sera el nuevo responsable del
tratamiento y de la Transferencia Internacional.

A su vez se exigio a la empresa ubicada en Espafia la obligacion de comunicar la extincion del contrato a la Agencia de
Proteccion de Datos.

En estos casos se exige a las dos empresas medidas contractuales en las que figure las actuaciones expuestas ante -
riormente.

3. La Transferencia Internacional se realiza por una empresa espanola ubicada en territorio nacional, que no tiene
delegaciones comerciales fuera del territorio espanol.

La empresa se dedica al sector de actividad de Informes Comerciales de Solvencia Patrimonial y Crédito.

La Transferencia Internacional se produce ante una peticién individual sobre una persona determinada, pero el pais
puede ser diferente en cada peticidn y los destinatarios o las categorias de destinatarios de los datos transferidos son
los clientes que mantengan relaciones econémico comerciales con el interesado y que suscriben un contrato con la
empresa espafola.

En este caso al ser diferentes paises por cada peticion, se exige como garantias:

- Que la estructura del informe sea igual en todos.

- Que solo consten datos comerciales no normalizados y que no se traten automaticamente.

- Si no hubiera consentimiento del interesado para tratar y comunicar los datos que conforman el informe comercial, el
responsable del tratamiento debera informar y tener el consentimiento del interesado, antes de realizar la Transferencia,
la identidad del destinatario de los datos y el pais en el que esta establecido.

4. La Transferencia Internacional para tratamiento de datos con finalidad de realizar la gestion de recursos
humanos de una forma global de un grupo de empresas con sede en diversos paises cuya central estaba estable -
cida en un tercer pais.

El problema residia que ademas de tratar los datos del personal de esa empresa se pretendia transferir los datos del
conyuge del interesado.



Se exigié en este caso que la informacion relativa al conyuge se recabara de éste y el consentimiento informado para
realizar la transferencia a paises terceros.

5. La Transferencia Internacional se realiza por Empresas Espafolas con delegaciones en distintos paises.

La empresa solicitante de la autorizacion dispone de sucursales en todos los estados miembros y en terceros paises y
la central esta establecida en territorio espaniol.

El centro de procesos de datos esta ubicado en territorio nacional y las sucursales o delegaciones conectadas por una
red de telecomunicaciones.

Las garantias solicitadas para transmitir datos a sucursales ubicadas en terceros paises son las mismas que se exigen
en el caso que la empresa no fuera espafnola.

6. Empresas que no pertenecen al sector Bancario y su objeto es transferir dinero a terceros paises a los fami-
liares de las personas titulares de los datos.

Se consider6 que la finalidad era la misma que la transferencia dineraria y por tanto, no es exigible la autorizacién.

7. La Transferencia Internacional se realiza a la empresa matriz ubicada en un pais tercero a los unicos efectos de
tratamiento automatizado de datos en sus sistemas informaticos.

La finalidad de la transferencia es el tratamiento automatizado centralizado de los datos de los socios de una cadena
de video club, a los efectos estrictamente estadisticos y prestacién de servicios de tratamiento informatico con consen -
timiento del interesado a estos efectos.

Se justifica la necesidad de la Transferencia Internacional, ante la necesidad comercial de elaborar estadisticas gene -
rales, tanto a nivel local como en relacién a todos los paises en que esta cadena opera, y la elaboracion de estadisticas
del negocio requiere un tratamiento informatico y una infraestructura informatica que la filial espafola no dispone en la
actualidad.

El problema se produce cuando se constata que la empresa matriz establecida en el tercer pais, entre otras actividades,
se dedica al marketing directo para terceros.

Se exige el consentimiento inequivoco de los titulares de los datos para realizar la transferencia a la empresa matriz.

Se exige ademas que figure en el contrato que la empresa matriz Gnicamente podra tratar los datos a los efectos
expuestos anteriormente.

8. La Transferencia Internacional a un tercer pais por una empresa espafiola cuya actividad es el establecimiento
de un directorio para localizacion de direcciones de correo electronico (e-mail) en la red Internet.

Los datos a transferir son los propios de un sistema de correo electrénico, y dichos datos se transfieren porque el
servidor Internet que alberga la informacién del directorio se encuentra ubicado en un tercer pais.

Se exige ademas del consentimiento informado del interesado las garantias adicionales que en el pais de destino los
datos no se van a utilizar para fines distintos de los derivados de la prestacion de un servicio de alquiler de un servidor
en la red Internet.

3.5.6. LA DIRECTIVA EUROPEA Y LA TRANSFERENCIA DE DATOS A TERCEROS PAISES

La Directiva Europea sobre Protecciéon de Datos considera que el establecimiento y funcionamiento del mercado inte -
rior en el que esta garantizada la libre circulacion de mercancias, personas, servicios y capitales, hacen necesaria junto
con la proteccién de los derechos fundamentales de las personas la libre circulacién de datos personales de un Estado
miembro a otro. Por otra parte se reconoce que se recurre cada vez mas en la Comunidad al tratamiento de datos
personales en los diferentes sectores de actividad econdmica y social, que el avance de las tecnologias de la informa -
cion facilita considerablemente el tratamiento e intercambio de los datos y con el paso del tiempo, que el intercambio de
datos personales entre empresas establecidas en los diferentes Estados miembros experimentara un gran desarrollo.
En este sentido, se puede realizar un paralelismo con las administraciones nacionales de los diferentes Estados
miembros, en aplicacion del Derecho comunitario europeo, estan destinadas a colaborar e intercambiar datos perso -
nales a fin de cumplir sus funciones, en el marco del espacio sin fronteras que conforma el mercado interior.

La Directiva no solo regula el tratamiento de datos personales dentro de la UE, sino que también incluye disposicio -
nes sobre transferencia de datos a paises terceros (articulos 25 y 26), considerando que el hecho de que el
responsable de un fichero o tratamiento de datos esté establecido en un pais tercero no debe obstaculizar la proteccién
de las personas y que en estos casos deben adoptarse garantias para que se respeten en la practica los derechos y
obligaciones contempladas en la legislacion del Estado miembro. El principio basico es que los Estados miembros
Unicamente deberian permitir dichas transferencias cuando se garantice un nivel de proteccién de datos adecuado.
Existe claramente la posibilidad de que se den casos donde no se garantice una proteccion adecuada, y siempre que



no se aplique ninguna de las exenciones previstas, las transferencias se veran bloqueadas.

Un giro tal de los acontecimientos podria causar trastornos considerables a los flujos mundiales de datos personales, y
en consecuencia, al comercio internacional. Si bien el articulo XIV del GATTS (Acuerdo General sobre el Comercio de
Servicios) permitiria el bloqueo de las transferencias de datos personales, seria no obstante preferible evitar esta situa -
cion. La solucién 6ptima seria que aquellos paises terceros a los que se transfieren datos regularmente elevaran su
nivel de proteccion hasta un nivel considerado satisfactorio.

La UE esta negociando acuerdos generales que proporcionen un marco comun para las relaciones comerciales y de
cooperacion con terceros paises. Estos acuerdos suelen cubrir una amplia gama de aspectos, desde la politica exterior
y de seguridad hasta aspectos comerciales y de desarrollo econémico. Desde que se adoptoé la Directiva sobre protec-
cion de datos, los servicios de la Comision persiguen incluir en dichos acuerdos, directa o indirectamente, la proteccion
de datos y de la vida privada, con ocasion de la negociacion de los mismos.

Algunos paises pueden resultar paraisos de dato para los operadores econdmicos que busquen menores costes de
tratamiento de datos. El objetivo de los acuerdos entre la Comunidad y estos paises ha sido simplemente un intercam -
bio de informacion junto con una recomendacién de que el pais en cuestion considere como puede garantizar una
proteccion adecuada a las transferencias de datos procedentes de paises de la CE. La proteccion de datos se ha plan -
teado de esta forma con Méjico y Paquistan, no obstante, la lista de paises esta en constante crecimiento.

En Japon, ya existe una ley de proteccidon de datos que cubre el sector publico, si bien cuenta con amplias excepciones.
Las autoridades japonesas estan considerando la forma de desarrollar normas de proteccién de la vida privada para el
sector privado.

El acuerdo marco con Canada firmado en diciembre de 1996 prevé el mismo tipo de debates entre las autoridades
europeas y canadienses sobre la intimidad en la vida privada.

Ademas de todas estas reuniones, la solucién légica a largo plazo para los problemas de flujo internacional de datos
personales seria un acuerdo multilateral sobre un conjunto de normas obligatorias relativas a la proteccion de datos.

Aparte de estas acciones especificas, la Comisidén esta desarrollando una politica coherente con vistas a la aplicacion
de las disposiciones sobre transferencia de datos de la Directiva a paises terceros. Se encargé al "Centre de Recher-
che Informatique et Droit de la Universidad de Namur, en Bélgica, un estudio sobre la metodologia para la evaluacion
de dichas transferencias de datos. Este trabajo ha servido como base para la discusion de estos temas en el Grupo de
Trabajo del articulo 29 de la Directiva.

3. 6. EL REGISTRO EN CIFRAS
A continuacion se detalla la situacion y caracteristicas principales de los ficheros inscritos en el Registro General de
Proteccién de Datos. Como en afios anteriores, se ha tratado de establecer la comparacién entre los ficheros segun la

titularidad del responsable, publico o privado, asi como el estudio de sus principales caracteristicas.

A fecha 31 de Diciembre de 1997, el nimero de ficheros inscritos en el Registro General era de 229.804, de los cuales
27.969 correspondian a inscripciones de titularidad publica y 201.835 a inscripciones de titularidad privada.

RESUMEN DETALLADO SEGUN LA TITULARIDAD, ESTADO DEL FICHERO Y ANO DE INSCRIPCION

Se recoge en esta tabla el estado de los ficheros a 31 de Diciembre de 1997, en funcién de la titularidad, estado y afio
en que se ha realizado la inscripcion de los mismos.

ESTADO INSCRITOS SUPRIMIDOS

ANO INSCRIPCION 1994 1995 1996 [1997 [1994 [1995 [1996 [1997

TITULARIDAD PUBLICA 19.845 4.783 1819 [1522 [1.207 |46 38 1

TOTAL 27.969 1.292 |

TITULARIDAD PRIVADA 189.937  [7.945 2193 [1.760 [3.541 [297 [215 |29

TOTAL 201.835 4.082 |

TOTAL ANO 209.782 12.728 |4.012 [3282 4748 343 [253 |30
229.804 5.374 |

(*) Las cifras que aparecen en esta tabla correspondientes a los afios 1994, 1995 y 1996 no coinciden con las publi-



cadas en memorias anteriores, debido a que durante el afo 1997 se han realizado operaciones de supresion sobre
ellos.
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DISTRIBUCION DE FICHEROS PUBLICOS INSCRITOS SEGUN EL TIPO DE ADMINISTRACION AL QUE
PERTENECEN

1997 | TOTAL
ADMON GRAL DEL ESTADO 39 1.523
ENTIDADES Y OO.AA. DE LA S.S. 13 106
ORGANISMOS AUTONOMOS DEL ESTADO 26 939
ADMON DE LAS CC AA 206 2.235
OO.PP. DE LAS CC.AA. 29 345
ADMONES LOCALES 1081 21.577
OO.PP. DE ENTIDADES LOCALES 34 793
OTRAS PERSONAS JURIDICO-PUBLICAS 94 451
TOTAL 1.522] 27.969
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DISTRIBUCION DE FICHEROS PUBLICOS INSCRITOS DE LA ADMINISTRACION CENTRAL

Para la elaboracion de esta tabla se ha considerado como Administracion Central a los ficheros de la Administracién
General del Estado, Entidades y Organismos de la Seguridad Social y Organismos Auténomos del Estado, integrando a
éstos dentro del Ministerio al que estan adscritos.

1997 |TOTAL
MINISTERIO DE ADMINISTRACIONES PUBLICAS 0 51
MINISTERIO DE AGRICULTURA, PESCA Y ALIMENTACION 1 39
MINISTERIO DE ASUNTOS EXTERIORES 0 522
MINISTERIO DE DEFENSA 0 37
MINISTERIO DE ECONOMIA'Y HACIENDA 0 220
MINISTERIO DE EDUCACION Y CULTURA 8 125
MINISTERIO DE FOMENTO 0 119
MINISTERIO DE INDUSTRIA'Y ENERGIA 6 45
MINISTERIO DE JUSTICIA 4 19
MINISTERIO DE LA PRESIDENCIA 5 42
MINISTERIO DE MEDIO AMBIENTE 0 58
MINISTERIO DE SANIDAD Y CONSUMO 7 635
MINISTERIO DE TRABAJO Y ASUNTOS SOCIALES 25 252
MINISTERIO DEL INTERIOR 22 400
PRESIDENCIA DEL GOBIERNO 0 4
TOTAL 78 2.568
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DISTRIBUCION DE FICHEROS PUBLICOS INSCRITOS POR LAS COMUNIDADES AUTONOMAS

los de los Organismos Publicos

onomas, asi como

Aparecen aqui los ficheros de la Administracién de Comunidades Aut

dependientes de éstas.



COMUNIDAD AUTONOMA 1997 TOTAL

ANDALUCIA 86 327
ARAGON 0 174
CANARIAS 32 89
CANTABRIA 0 20
CASTILLA - LA MANCHA 1 57
CATALUNA 6 463
EXTREMADURA 0 62
GALICIA 6 184
REGION DE MURCIA 1 146
LA RIOJA 0 19
ISLAS BALEARES 0 25
PAIS VASCO 43 225
PRINCIPADO DE ASTURIAS 0 74
CASTILLA Y LEON 0 84
MADRID 0 234
NAVARRA 1 88
COMUNIDAD VALENCIANA 0 227
CEUTA 0 23
MELILLA 59 59
TOTAL 235 2.580
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DISTRIBUCION DE FICHEROS PUBLICOS DE OTRAS PERSONAS JURIDICO-PUBLICAS



1997 |TOTAL
CAMARAS DE COMERCIO, INDUSTRIA'Y NAVEGACION 0 187
UNIVERSIDADES 92 225
OTROS 0 39
TOTAL 92 451

FICHEROS PUBLICOS DE LA ADMINISTRACION LOCAL INSCRITOS DISTRIBUIDOS POR COMUNIDADES
AUTONOMAS Y PROVINCIAS

En esta tabla aparecen, diferenciados por Provincias y Comunidades Auténomas, los ficheros de la Administracién
Local y Organismos Publicos de Entidades Locales.



ORGANISMOS FICHEROS
1997 TOTAL 1997 TOTAL
ANDALUCIA 29 653 109 5.284
ALMERIA 2 104 2 950
CADIZ 4 40 23 261
CORDOBA 7 54 11 221
GRANADA 5 168 12 1.182
HUELVA 1 85 3 1.150
JAEN 3 76 28 432
MALAGA 4 36 13 365
SEVILLA 3 90 17 723
ARAGON 3 413 7 1.890
HUESCA 3 143 7 486
TERUEL 0 37 0 128
ZARAGOZA 0 233 0 1.276
ASTURIAS 15 44 71 268
ILLES BALEARS 1 61 12 602
CANARIAS 9 52 44 309
PALMAS, LAS 5 22 29 156
SANTA CRUZ DE TENERIFE 4 30 15 153
CANTABRIA 7 38 30 168
CASTILLA-LA MANCHA 6 335 24 1.817
ALBACETE 1 72 4 347
CIUDAD REAL 1 107 2 557
CUENCA 1 81 7 549
GUADALAJARA 1 10 2 56
TOLEDO 2 65 9 308
CASTILLAY LEON 15 495 62 217
AVILA 1 5 2 15
BURGOS 2 91 7 318
LEON 0 163 801
PALENCIA 1 18 4 76
SALAMANCA 9 80 39 338
SEGOVIA 0 14 0 103
SORIA 1 8 5 27
VALLADOLID 0 81 0 336
ZAMORA 1 35 5 157




CATALUNA 29 410 331 2.360
BARCELONA 19 172 281 1.221
GIRONA 4 53 26 335
LLEIDA 4 103 16 388
TARRAGONA 2 82 8 416
COMUNIDAD VALENCIANA 17 305 79 2.133
ALICANTE 3 136 15 1.182
CASTELLON DE LA PLANA 0 35 0 225
VALENCIA 14 134 64 726
EXTREMADURA 4 183 23 1.536
BADAJOZ 0 154 0 1.381
CACERES 4 29 23 155
GALICIA 14 208 59 839
A CORUNA 6 80 34 402
LUGO 3 35 8 142
OURENSE 4 33 15 124
PONTEVEDRA 1 60 2 171
RIOJA, LA 3 30 19 131
MADRID 9 48 118 628
MURCIA 2 34 18 382
NAVARRA 1 78 7 432
PAIS VASCO 16 176 102 1.420
ALAVA 2 39 15 181
GUIPUZCOA 6 65 37 724
VIZCAYA 8 72 50 515
CEUTA 0 0 0 0
MELILLA 0 0 0 0

FICHEROS PRIVADOS INSCRITOS DISTRIBUIDOS POR COMUNIDADES AUTONOMAS Y PROVINCIAS



EMPRESAS FICHEROS
1997 | TOTAL | 1997 | TOTAL
ANDALUCIA 50 8.967 91 16.891
ALMERIA 1 409 1 803
CADIZ 10 1.624 39 2539
CORDOBA 6 1.074 7 2.413
GRANADA 4 725 4 1.386
HUELVA 1 616 1 998
JAEN 1 820 1 1.739
MALAGA 12 1.993 13 3.377
SEVILLA 16 1.713 25 3.726
ARAGON 45 7.962 64 12.988
HUESCA 1 1.800 1 2.509
TERUEL 2 572 2 892
ZARAGOZA 42 5.595 61 9.587
ASTURIAS 19 1.921 19 3.551
ILLES BALEARS 8 1.205 12 2.865
CANARIAS 12 1.202 16 2.212
PALMAS, LAS 8 692 1.279
SANTA CRUZ DE TENERIFE 4 513 7 933
CANTABRIA 7 556 14 1.221
CASTILLA-LA MANCHA 5 2.952 24 5.156
ALBACETE 2 909 7 1.404
CIUDAD REAL 0 611 0 1.093
CUENCA 0 521 0 874
GUADALAJARA 2 223 16 525
TOLEDO 1 688 1 1.260
CASTILLA Y LEON 13 4.496 16 8.311
AVILA 1 195 1 348
BURGOS 2 1.261 3 2.030
LEON 1 638 5 1.210
PALENCIA 0 232 0 452
SALAMANCA 1 530 2 1.256
SEGOVIA 1 280 1 485
SORIA 0 240 0 389
VALLADOLID 4 891 4 1.597
ZAMORA 0 235 0 544
[CATALUNA 196  30.017|  410]  54.900]|




EMPRESAS FICHEROS
1997 TOTAL 1997 TOTAL
COMUNIDAD VALENCIANA 50 14.271 70 23.586
ALICANTE 19 5.630 32 8.998
CASTELLON DE LA PLANA 4 2.358 5 4.026
VALENCIA 27 6.289 33 10.564
EXTREMADURA 69 1.991 90 3.375
BADAJOZ 65 1.552 67 2.450
CACERES 4 440 23 925
GALICIA 16 6.398 66 11.537
A CORUNA 8 3.336 32 5.888
LUGO 1 856 1 1.334
OURENSE 2 561 3 1.057
PONTEVEDRA 5 1.649 30 3.258
RIOJA, LA 2 1.667 2 3.079
MADRID 348 16.126 763 36.817
MURCIA 11 2.748 11 4.524
NAVARRA 9 1.693 15 3.185
PAIS VASCO 40 3.643 73 7.289
ALAVA 3 525 29 1.075
GUIPUZCOA 8 1.828 12 3.621
VIZCAYA 29 1.297 32 2.593
CEUTA 1 52 4 115
MELILLA 0 35 0 53

DISTRIBUCION DE FICHEROS SEGUN LA TIPOLOGIA DE DATOS QUE CONTIENEN



TITULARIDAD | TITULARIDAD

PUBLICA PRIVADA

1997 |TOTAL 1997 |[TOTAL
DATOS ESPECIALMENTE PROTEGIDOS 5 58 3 308
OTROS DATOS ESPECIALMENTE PROTEGIDOS 82| 1.671 113 3.414
DATOS RELATIVOS A INFRACCIONES 76| 1.107] ---
DATOS DE CARACTER IDENTIFICATIVO 1.622 27.969] 1.760| 201.835
DATOS DE CARACTERISTICAS PERSONALES 709| 14.500| 880| 81.030
DATOS DE CIRCUNSTANCIAS SOCIALES 425| 7.444| 353 20.744
DATOS ACADEMICOS Y PROFESIONALES 463| 9.250| 310] 25.694
DETALLES DE EMPLEO Y CARRERA ADMINISTRATIV] 297 6.235| 573| 64.069
DATOS DE INFORMACION COMERCIAL 273| 6.046|] 293] 38.280
DATOS ECONOMICO-FINANCIEROS 630 12.835| 911] 103.903
DATOS DE TRANSACCIONES 237 5.407| 461] 51.790

--- No aplicable a esta titularidad
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FICHEROS INSCRITOS CON DATOS SENSIBLES

TITULARIDAD| TITULARIDAD

PUBLICA PRIVADA
1997 | TOTAL | 1997 | TOTAL
DATOS ESPECIALMENTE PROTEGIDOS 5 58 3 308
Ideologia 5 38 2 121
Creencias 1 19 0 38
Religion 1 13 1 174

OTROS DATOS ESPECIALMENTE PROTEGID( 82 1.671| 113| 3.436

Origen Racial 9 75 0 147
Salud 79 1.648] 113 3.249
Vida Sexual 7 342 0 132
DATOS RELATIVOS A INFRACCIONES 76 1.107| ---
Infracciones Penales 37 693 ---
Infracciones Administrativas 72 783| ---

--- No aplicable a esta titularidad

El total de ficheros inscritos con datos sensibles reflejados en la tabla anterior, no corresponde a la suma de los datos
que figuran en cada subapartado, ya que un mismo fichero puede contener varios tipos de datos sensibles.

DISTRIBUCION DE FICHEROS PUBLICOS SEGUN SU FINALIDAD



1997 | TOTAL
GESTION TRIBUTARIA'Y DE RECAUDACION 378 6.323
PROCEDIMIENTOS ADMINISTRATIVOS 334 7.926
GESTION DE ESTADISTICAS INTERNAS 291 7.584
GESTION ECONOMICA CON TERCEROS 250 5.680
PADRON 206 4.122
GESTION DE PERSONAL 193 3.994
OTRAS FINALIDADES 151 4.032
FUNCION ESTADISTICA PUBLICA 143 4.982
CONCESION Y GESTION DE PERMISOS Y LICENCIAS 117 3.104
GESTION DEUDA PUBLICA Y TESORERIA 87 2.339
PRESTACIONES DE ASISTENCIA SOCIAL 78 1.506
OTRAS ENSENANZAS, BECAS Y AYUDAS A ESTUDIANTES 76 929
RELACIONES LABORALES Y CONDICIONES DE TRABAJO 74 1.294
IACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD 73 1.760
FORMACION DE PERSONAL 68 1.316
GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y URBANOS 67 1.770
EDUCACION UNIVERSITARIA 67 425
SERVICIO MILITAR 62 2.080
SEGURIDAD Y CONTROL INTERNO 62 1.899
GESTION SANCIONADORA 61 2.182
PENSIONES, SUBSIDIOS Y OTRAS PRESTACIONES ECONOMICAS 61 1.817
SERVICIOS SOCIALES DE LA TERCERA EDAD 60 710
OTROS SERVICIOS SOCIALES 58 1.075
ACTUACIONES POLICIALES 53 2.003
GESTION Y CONTROL SANITARIO 53 1.125
PROMOCION Y GESTION DE EMPLEO 52 734
INVESTIGACIONES CIENTIFICAS O MEDICAS Y ACTIVIDADES ANALOG 48 924
PUBLICACIONES 48 537
PROCEDIMIENTOS JUDICIALES 47 795
EDUCACION INFANTIL Y PRIMARIA 42 701
FORMACION PROFESIONAL 40 1.013
DEPORTES 37 843
SERVICIOS SOCIALES A MINUSVALIDOS 35 1.013
AYUDAS ACCESO A VIVIENDA 35 997
EDUCACION SECUNDARIA 35 610
CONTROL DE INCOMPATIBILIDADES 33 581
NACIONALIDAD 32 924
EDUCACION ESPECIAL 30 337
FOMENTO Y APOYO A ACTIVIDADES ARTISTICAS Y CULTURALES 30 294
PROTECCION DEL MENOR 28 590
FORMACION PROFESIONAL Y ESCUELA OFICIAL DE IDIOMAS 27 632
PRESTACIONES A LOS DESEMPLEADOS 26 940




1997 | TOTAL

HISTORIAL CLINICO 25 589
PRESTACIONES DE GARANTIA SALARIAL 22 239
PROMOCION Y SERVICIOS A LA JUVENTUD 21 623
IACCION SOCIAL EN FAVOR DEL PERSONAL DE ADMONES. PUBLICAS 18 760
ENCUESTAS SOCIOLOGICAS Y DE OPINION 14 132
SEGURIDAD VIAL 13 1.287
PRESTACION SOCIAL SUSTITUTORIA 13 820
PROMOCION Y SERVICIOS A LA MUJER 13 560
ACCION EN FAVOR DE MIGRANTES 13 376
PROTECCION CIVIL 11 1.617
INSPECCION Y CONTROL DE SEGURIDAD Y PROTECCION SOCIAL 11 647
PROTECCION A LOS CONSUMIDORES 9 179
RELACIONES COMERCIALES CON EL EXTERIOR 8 391
CONTROL DE PATRIMONIO DE ALTOS CARGOS PUBLICOS 5 216
GESTION Y CONTROL DE CENTROS E INSTITUCIONES PENITENCIARIAS 4 315
PROTECCION PATRIMONIO HISTORICO ARTISTICO 3 91
TRABAJOS PENITENCIARIOS 2 269
INDULTOS 1 261
DEFENSA DE LA COMPETENCIA 1 20
REGULACION DE MERCADOS FINANCIEROS 0 28

DISTRIBUCION DE FICHEROS PRIVADOS SEGUN SU FINALIDAD




1997 | TOTAL
GESTION DE CLIENTES 640| 63.824
GESTION CONTABLE, FISCAL Y ADMINISTRATIVA 636| 133.123
OBTENCION DE ESTADISTICAS DIVERSAS 608| 54.287
GESTION DE COBROS Y PAGOS 575| 87.758
PUBLICIDAD PROPIA 456| 19.117
HISTORICOS DE RELACIONES COMERCIALES 292 31.847
GESTION DE PERSONAL 287 52.862
SEGURIDAD Y CONTROL INTERNO 218 9.944
PROSPECCIONES DE MERCADO 208 6.731
INFORMACION SOBRE LA SOLVENCIA PATRIMONIAL Y CREDIT] 172 3.444
OTRAS FINALIDADES 168 8.403
ENCUESTAS DE OPINION 147 2.787
PUBLICIDAD PARA TERCEROS 124 2.612
AUDITORIAS, ASESORIAS Y SERVICIOS RELACIONADOS 105| 13.365
SEGUROS DE VIDA'Y SALUD 88 5.375
OTRO TIPO DE SEGUROS 78 5.492
SELECCION DE PERSONAL 75 3.432
GESTION ADMINISTRATIVA DE LOS INTEGRANTES DE CLUBES 70 2.035
GESTION DE TARJETAS DE CREDITO Y SIMILARES 66 1.620
CUENTA DE CREDITO 63 4.279
PRESTACIONES SOCIALES 62| 13.659
CUENTA DE DEPOSITO 57 2.332
GESTION Y CONTROL SANITARIO 51 1.653
OTROS SERVICIOS FINANCIEROS 50 3.974
INVESTIGACIONES CIENTIFICAS Y MEDICAS 45 676
HISTORIAL CLINICO 44 1.845
FORMACION PROFESIONAL 42 1.430
OTRAS ENSENANZAS 36 1.346
SERVICIOS DE TELECOMUNICACION 36 1.051
INVESTIGACION 33 433
REGISTRO DE ACCIONES Y OBLIGACIONES 29 2.107
GESTION DE PATRIMONIOS 29 2.008
SEGURIDAD 29 639
GESTION DE FONDOS DE PENSIONES Y SIMILARES 27 2.201
MEDIOS DE COMUNICACION SOCIAL 22 434
EDUCACION UNIVERSITARIA 13 720
EDUCACION SECUNDARIA 13 518
EDUCACION INFANTIL PRIMARIA 11 453
RESERVA'Y EMISION DE BILLETES 9 304
EDUCACION ESPECIAL 7| 283
INVESTIGACIONES PRIVADAS A PERSONAS 5 81

DISTRIBUCI()N DE EMPRESAS INSCRITAS SEGUN LA CLASIFICACION NACIONAL DE ACTIVIDADES
ECONOMICAS DE PERTENENCIA



CNAE

TOTAL

1997
1 AGRICULTURA, GANADERIA, CAZA'Y ACTIVIDADES DE LOS SERVICIOS RELACIONADOS 11l 2022
CON LAS MISMAS
> SELVICULTURA, EXPLOTACION FORESTAL Y ACTIVIDADES DE LOS SERVICIOS 0 08
RELACIONADOS CON LAS MISMAS
5 II\D/IIIESS“Sl):,SACUICULTURA Y ACTIVIDADES DE LOS SERVICIOS RELACIONADOS CON LAS 0 251
10 EXTRACCION Y AGLOMERACION DE ANTRACITA, HULLA, LIGNITO Y TURBA 1 88
EXTRACCION DE CRUDOS DE PETROLEO Y GAS NATURAL; ACTIVIDADES DE LOS
11 [SERVICIOS RELACIONADOS CON LAS EXPLOTACIONES PETROLIFERAS Y DE GAS, 1 115
EXCEPTO ACTIVIDADES DE PROSPECCION
12 EXTRACCION DE MINERALES DE URANIO Y TORIO 0 30
13 [EXTRACCION DE MINERALES METALICOS 0 38
14 EXTRACCION DE MINERALES NO METALICOS NI ENERGETICOS 0 310
15 INDUSTRIA DE PRODUCTOS ALIMENTICIOS Y BEBIDAS 20| 2.831
16 INDUSTRIA DEL TABACO 3 45
17 INDUSTRIA TEXTIL 3] 1.232
18 INDUSTRIA DE LA CONFECCION Y DE LA PELETERIA 3 679
19 PREPARACION, CURTIDO Y ACABADO DEL CUERO; FABRICACION DE ARTICULOS DE 1 757
MARROQUINERIA'Y VIAJE; ARTICULOS DE GUARNICIONERIA, TALABARTERIA'Y ZAPATERI
20 INDUSTRIA DE LA MADERA'Y DEL CORCHO, EXCEPTO MUEBLES; CESTERIA'Y ESPARTER 0 857
21 |INDUSTRIA DEL PAPEL 2 438
22 |EDICION, ARTES GRAFICAS Y REPRODUCCION DE SOPORTES GRABADOS 38| 1.512
23 |COQUERIAS, REFINO DE PETROLEO TRATAMIENTO DE COMBUSTIBLES NUCLEARES 1 62
24 INDUSTRIA QUIMICA 18| 1.087
25 |FABRICACION DE PRODUCTOS DE CAUCHO Y MATERIAS PLASTICAS 6 949
26 |FABRICACION DE OTROS PRODUCTOS MINERALES NO METALICOS 5/ 1.048
27 IMETALURGIA 9 462
28 |FABRICACION DE PRODUCTOS METALICOS, EXCEPTO MAQUINARIA'Y EQUIPO 4 1.537
29 |INDUSTRIA DE LA CONSTRUCCION DE MAQUINARIA 'Y EQUIPO MECANICO 3 931
30 |FABRICACION DE MAQUINAS DE OFICINA'Y EQUIPOS INFORMATICOS 1 77
31 |FABRICACION DE MAQUINARIA'Y MATERIAL ELECTRICO 5 781
32 FABRICACION DE MATERIAL ELECTRONICO; FABRICACION DE EQUIPO Y APARATOS DE 1 303
RADIO, TELEVISION Y COMUNICACIONES
33 FABRICACION DE EQUIPO E INSTRUMENTOS MEDICO-QUIRURGICOS, DE PRECISION, > 174
OPTICOS Y RELOJERIA
34 |FABRICACION DE VEHICULOS DE MOTOR, REMOLQUES Y SEMIRREMOLQUES 3 331
35 |FABRICACION DE OTRO MATERIAL DE TRANSPORTE 0 130
36 |FABRICACION DE MUEBLES; OTRAS INDUSTRIAS MANUFACTURERAS 5/ 1.423
37 |RECICLAJE 0 73




CNAE TOTAL

1997
40 |PRODUCION Y DISTRIBUCION DE ENERGIA ELECTRICA, GAS, VAPOR Y AGUA CALIENTE 5 189
41 |CAPTACION, DEPURACION Y DISTRIBUCION DE AGUA 8 233
45 |CONSTRUCCION 29| 6.364
50 VENTA, MANTENIMIENTO Y REPARACION DE VEHICULOS DE MOTOR, MOTOCICLETAS Y 30| 6.062
CICLOMOTORES; VENTA AL POR MENOR DE COMBUSTIBLE PARA VEHICULOS DE MOTOR
51 COMERCIO AL POR MAYOR E INTERMEDIARIOS DEL COMERCIO, EXCEPTO DE VEHICULO 47| 11.858

DE MOTOR Y MOTOCICLETAS

COMERCIO AL POR MENOR, EXCEPTO EL COMERCIO DE VEHICULOS DE MOTOR,
52 IMOTOCICLETAS Y CICLOMOTORES; REPARACION DE EFECTOS PERSONALES Y ENSERE 69| 8.918

DOMESTICOS
55 |HOSTELERIA 17| 3.685
60 [TRANSPORTE TERRESTRE; TRANSPORTE POR TUBERIAS 8 1.870
61 [TRANSPORTE MARITIMO, DE CABOTAJE Y POR VIAS DE NAVEGACION INTERIORES 9 1.749
62 [TRANSPORTE AEREO Y ESPACIAL 5 96
63 |JACTIVIDADES ANEXAS A LOS TRANSPORTES; ACTIVIDADES DE AGENCIAS DE VIAJES 12| 1.194
64 |CORREOS Y TELECOMUNICACIONES 14 866
65 INTERMEDIACION FINANCIERA, EXCEPTO SEGUROS Y PLANES DE PENSIONES 62 556
66 [SEGUROS Y PLANES DE PENSIONES, EXCEPTO SEGURIDAD SOCIAL OBLIGATORIA 40, 1.112
67 |JACTIVIDADES AUXILIARES A LA INTERMEDIACION FINANCIERA 21| 2.426
70 |JACTIVIDADES INMOBILIARIAS 43| 4.125
71 ALQUILER DE MAQUINARIA'Y EQUIPO SIN OPERARIO, DE EFECTOS PERSONALES Y 5 466

ENSERES DOMESTICOS
72 |JACTIVIDADES INFORMATICAS 31 1.690
73 INVESTIGACION Y DESARROLLO 4 211
74 |0TRAS ACTIVIDADES EMPRESARIALES 115 9.651
75 |JADMINISTRACION PUBLICA, DEFENSA 'Y SEGURIDAD SOCIAL OBLIGATORIA 1 29
80 |EDUCACION 12|  1.364
85 |ACTIVIDADES SANITARIAS Y VETERINARIAS, SERVICIO SOCIAL 25
90 |ACTIVIDADES DE SANEAMIENTO PUBLICO 0 124
91 |ACTIVIDADES ASOCIATIVAS 58| 2.244
92 |ACTIVIDADES RECREATIVAS, CULTURALES Y DEPORTIVAS 71 1.777
93 |ACTIVIDADES DIVERSAS DE SERVICIOS PERSONALES 12|  1.521
95 [HOGARES QUE EMPLEAN PERSONAL DOMESTICO 0 0
99 |ORGANISMOS EXTRATERRITORIALES 0 0

OTROS 0] 24.998

DISTRIBUCION DE FICHEROS INSCRITOS SEGUN LA PROCEDENCIA DE LOS DATOS Y EL PROCEDIMIENTO Y
SOPORTE DE RECOGIDA



TITULARIDAD| TITULARIDAD
PUBLICA PRIVADA
SOPORTE 1.997 | TOTAL | 1.997 | TOTAL
SOPORTE PAPEL 1.433| 26.622| 1.475| 163.659
SOPORTE INFORMATICO/MAGNETICO 465| 10.970( 450| 28.379
VIA TELEMATICA 40| 2.967| 196 5.096
OTROS SOPORTES 37] 3.027| 207| 33.586
PROCEDENCIA DE LOS DATOS 1.997 | TOTAL | 1.997 | TOTAL
ENTIDAD PRIVADA 111|  3.011| 245/ 25.615
ADMINISTRACIONES PUBLICAS 482| 10.285| 170 2.511
EL PROPIO INTERESADO O SU REPRESENTANTE LEGAL 1.397| 26.266| 1.463| 181.467
OTRAS PERSONAS DISTINTAS AL AFECTADO O SU REPRESENTANTE 94| 3.849| 115 4.068
FUENTES ACCESIBLES AL PUBLICO 65| 2.719| 245 8.777
PROCEDIMIENTO DE RECOGIDA 1.997 | TOTAL | 1.997 | TOTAL

ENCUESTAS O ENTREVISTAS 150 3.708| 478| 43.680
DECLARACIONES O FORMULARIOS 1.266| 24.144| 901| 84.938
REGISTROS PUBLICOS 243| 6.425| 129 3.778
TRANSMISION ELECTRONICA DE DATOS 93| 4.467| 181 3.510
DIRECTORIOS TELEFONICOS, COMERCIALES, CATALOGOS, MEMORIA| 27| 1.815] 165 9.022
OTROS PROCEDIMIENTOS DE RECOGIDA 129| 2.686| 367 68.924

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LOS FICHEROS QUE DECLARAN CESIONES DE DATOS

TITULARIDAD | TITULARIDAD

PUBLICA PRIVADA
1997 | TOTAL | 1997 | TOTAL
EXISTE CONSENTIMIENTO DE LOS AFECTADOS 221 6.439 302| 16.953

EXISTE UNA RELACION JURIDICA CUYO DESARROLLO, CONTROL Y
CUMPLIMIENTO IMPLICA NECESARIAMENTE LA CONEXION DEL FICHERO 164 3.678 155 12.720
CON FICHEROS DE TERCEROS

EXISTE UNA NORMA REGULADORA QUE LAS AUTORIZA 732 9.610] 218| 19.603
SE TRATA DE DATOS RECOGIDOS DE FUENTES ACCESIBLES AL PUBLICO 67 4.669 38 2.294
CORRESPONDEN A COMPETENCIAS IDENTICAS O QUE VERSAN SOBRE

LAS MISMAS MATERIAS, EJERCIDAS POR OTRAS ADMINISTRACIONES 345 10.000 ---
PUBLICAS

SON DATOS OBTENIDOS O ELABORADOS CON DESTINO A OTRA 269 8878 -
ADMINISTRACION PUBLICA ]

TOTAL FICHEROS INSCRITOS CON CESIONES 811| 16.368| 467 34.436

--- No aplicable a esta titularidad

El total de ficheros inscritos con cesiones reflejados en la tabla anterior, no corresponde a la suma de los datos que
figuran en cada subapartado, ya que un mismo fichero puede estar amparado en varios de ellos.

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LOS FICHEROS QUE DECLARAN TRANSFERENCIAS
INTERNACIONALES DE DATOS



TITULARIDAD | TITULARIDAD
PUBLICA PRIVADA
1997 | TOTAL | 1997 | TOTAL
SE AMPARA EN TRATADO O CONVENIO DEL QUE ESPANA FORMA PARTH 4 39 0 17
SE REALIZA A EFECTOS DE PRESTAR AUXILIO JUDICIAL INTERNACIONAL 1 9 0 0
TIENE POR OBJETO INTERCAMBIAR DATOS DE CARACTER MEDICO Y AS
LO EXIGE EL TRATAMIENTO DEL AFECTADO O LA INVESTIGACION 2 5 1 7]
EPIDEMIOLOGICA
SE REFIERE A TRANSFERENCIAS DINERARIAS 1 15 1 53
SE EFECTUA CON DESTINO A ALGUN PAIS DE LOS CITADOS EN EL 5 44 100 279
REGLAMENTO CON NIVEL DE PROTECCION EQUIPARABLE
SE EFECTUA CON AUTORIZACION DEL DIRECTOR DE LA AGENCIA 0 0 33 128
TOTAL FICHEROS CON TRANSFERENCIAS INTERNACIONALES 6 48 111 871

El total de ficheros inscritos con transferencias internacionales reflejados en la tabla anterior, no corresponde a la suma
de los datos que figuran en cada subapartado, ya que un mismo fichero puede estar amparado en varios de ellos.

RESUMEN DE OPERACIONES REALIZADAS DURANTE EL ANO 1997 SOBRE FICHEROS INSCRITOS EN EL
REGISTRO GENERAL DE PROTECCION DE DATOS SEGUN LA TITULARIDAD Y TIPO DE OPERACION

TITULARIDAD| TITULARIDAD
PUBLICA PRIVADA UL
OPERACIONES A INSTANCIA DEL RESPONSAB
Altas 1.523 1.789 3.312
Modificaciones 344 1.597 1.941
Supresiones 39 1.571 1.610
TOTAL 1.906 4.957 6.863
OPERACIONES REALIZADAS DE OFICIO
Altas 0 0 0
Modificaciones 2.457 3.625 6.082
Supresiones 11 350 361
TOTAL 2.468 3.975 6.443
TOTALES 4.374 8.932 13.306
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RESUMEN DE OPERACIONES REALIZADAS DURANTE EL ANO 1997 SOBRE FICHEROS INSCRITOS EN EL
REGISTRO GENERAL DE PROTECCION DE DATOS POR MESES



ENE| FEB| MAR| ABR| MAY|JUN| JUL | AGO| SEP| OCT| NOV |DIC| TOTAL
OPERACIONES A INSTANCIA
DEL INTERESADO
Altas 533| 351| 360| 310| 222| 218 361| 134| 158| 173| 246|246 3.312
Modificaciones 196| 179| 227 71| 252| 203| 207| 52| 66| 136 251|101 1.941
Supresiones 207| 458| 143| 84| 151| 62| 48/ 40 10| 13| 385 9 1.610
TOTAL 936 988| 730| 465| 625| 483| 616| 226| 234| 322| 882|356 6.863
OPERACIONES DE OFICIO
Altas 0 0 0 0 0 0 0 0 0 0 0 O 0
Modificaciones 332| 166| 307(3.667| 307| 227| 363| 71| 29| 95| 483| 35 6.082
Supresiones 2 0 0 7] 1 1 71 12| 121| 22| 116/ 8 361
TOTAL 334 166| 307(3.674| 308| 228| 434| 83| 150| 117| 599 43| 6.443
TOTALES 1.270(1.154(1.037(4.139| 933| 711|1.050| 309| 384 439|1.481| 399 13.306
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4. LA INSPECCION DE DATOS.

4.1. INTRODUCCION

La Ley Organica 5/1992, en su articulo 39, dota a la Agencia de Proteccién de Datos de la Potestad de Inspeccion. Por
su parte, el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Proteccién de
Datos, en su articulo 27 establece que la Inspeccion de Datos es el érgano de la Agencia al cual competen las funcio -
nes inherentes al ejercicio de la Potestad de Inspeccién que el articulo 39 de la Ley Organica 5/1992, atribuye a la
Agencia.

Asimismo se estatuye que los funcionarios que ejerzan funciones inspectoras tendran la consideracion de autoridad
publica en el desempeiio de sus funciones y estaran obligados a guardar secreto sobre las informaciones que conoz-
can en el ejercicio de las mencionadas funciones, incluso después de haber cesado en las mismas, detallandose a
continuacion, en los articulos 28 y 29 las funciones inspectoras e instructoras de la Inspeccién de Datos, que se pueden
resumir de la siguiente forma:

- Efectuar inspecciones, periddicas o circunstanciales, de oficio o a instancia de los afectados, de cualesquiera ficheros,
de titularidad publica o privada, en los locales en los que se hallen los ficheros y los equipos informéaticos correspon -
dientes.

- Examinar los soportes de informacion que contengan los datos personales, los equipos fisicos y los sistemas de
transmision y acceso a los datos y requerir el pase de programas y examinar la documentacion pertinente al objeto de
determinar, en caso necesario, los algoritmos de los procesos de que los datos sean objeto.

- Realizar auditorias de los sistemas informaticos con miras a determinar su conformidad con las disposiciones de la
Ley Organica 5/1992.

- Requerir la exhibicién de cualesquiera documentos pertinentes y el envio de toda informacién precisa para el ejercicio
de las funciones inspectoras.

- El ejercicio de los actos de instruccidn relativos a la adopcion de las medidas cautelares y provisionales que requiera
el ejercicio de la potestad sancionadora de la Agencia con relacion a los responsables de los ficheros privados en el
marco de un Procedimiento Sancionador.

Ademas, se dispone que el responsable del fichero estara obligado a permitir el acceso a los locales en los que se
hallen los ficheros y los equipos informaticos previa exhibicion por el funcionario actuante de la autorizacion expedida
por el Director de la Agencia.

Es, por lo tanto, la Inspeccién de Datos, un elemento fundamental en el régimen de garantias establecido por la Ley
Orgéanica 5/1992 para la defensa de la privacidad de los ciudadanos, puesto que a ella corresponde comprobar in situ
si los tratamientos realizados por los responsables de ficheros respetan lo establecido en la ley, ostentando, para ello,



amplias competencias para la revisién de los equipos y sistemas informaticos; con el l6gico contrapeso de un estricto
deber de secreto de los funcionarios que la componen respecto de la informacion que pudieran conocer en el curso de
sus actuaciones.

Por lo que se refiere a la informacién de caracter general relativa a la actividad de la Inspeccién, a lo largo del afio 1997
se iniciaron, por parte de la misma, 682 Expedientes de Investigacién con objeto de determinar tanto si se habian
producido infracciones a lo establecido en la Ley Organica 5/1992 como para tutelar a aquellos ciudadanos que
consideraban que se les habia impedido ejercer los derechos de acceso, rectificacién o cancelacion que la ley les
otorga.

De los 682 expedientes arriba mencionados, 134 correspondieron a actuaciones de oficio y 548 fueron motivados por
la recepcién de escritos de denuncia o reclamaciones de tutelas de derechos.

En los Gréficos |, Il y lll podemos apreciar de forma detallada, tanto la distribucion geografica como por sectores de acti-
vidad de los expedientes iniciados.
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Si establecemos una comparacion con las cifras del afio anterior, podremos observar que, aparentemente el nimero de
expedientes abiertos ha disminuido (682 frente a 922), pero si tenemos en cuenta que, como ya se especifico en la
Memoria de 1996, de los 922, 429 correspondieron a un Ejercicio del Derecho de Acceso ejercitado en bloque por los
miembros de una Cooperativa que por su caracter de derecho personal requirié la apertura de un expediente por cada
afectado, tenemos que, si consideramos los 429 expedientes antes mencionados como uno, realmente se ha pasado
de 494 a 682 expedientes iniciados, o que supone un incremento de casi un 40% respecto a 1996, siendo oportuno
mencionar en este punto que los efectivos de la Inspeccién en 1997 fueron los mismos que en 1996, debiendo asumir,
por lo tanto, un fuerte aumento en la carga de trabajo.

Respecto a la distribucion geografica de los expedientes iniciados, que se muestra en los Graficos | y Il, poco hay que
decir que no se haya dicho ya en anteriores Memorias. ContinGia existiendo un gran desequilibrio entre Madrid y el
resto de provincias, persistiendo los factores que menciondbamos en 1996: el efecto de potenciacion del conocimiento
de la Agencia por razén de su sede vy, en el caso de la distribucion geografica de los responsables de ficheros denun -
ciados, constatar de nuevo que las empresas pertenecientes a aquellos sectores que provocan mas denuncias ante la
Agencia, tienen, mayoritariamente, su sede en Madrid.

Hecha esta salvedad, un estudio del Gréafico lll confirma las tendencias ya observadas en anos anteriores respecto de
las preocupaciones fundamentales de los ciudadanos en relacion con la proteccién de sus datos personales: los rela -
tivos a morosidad (a los que cabria unir una gran parte de los referidos a entidades financieras, ya que la mayor parte
de ellos también se refieren a esta materia) y, a mucha distancia, en segundo lugar, la recepcién de publicidad no
deseada. También se confirma, como en afnos anteriores, el escaso niumero de denuncias recibidas relativas a datos
especialmente protegidos, como los que pudieran contener ficheros con datos de sanidad, seguros o ficheros policiales.

En lo que respecta a la realizacion de inspecciones in situ, en el afo 1997 se realizaron 375 frente a las 245 de 1996.
Ello supone un incremento del 53% respecto al afio anterior. Una vez mas, no hay cambios respecto a los afos prece -
dentes: los ficheros sobre incumplimiento de obligaciones dinerarias y solvencia patrimonial y los dedicados a publi -
cidad directa siguen recibiendo el mayor nimero de inspecciones en légica correspondencia con la distribucién secto -
rial de las denuncias.

En los Graficos IV y V se puede apreciar de una forma mas pormenorizada la distribucién de inspecciones geografi-
camente y por sectores.
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GRAFICO V. INSPECCIONES REALIZADAS POR SECTORES.

Por lo que respecta a los Planes de Inspeccion sectoriales realizados de oficio por la Agencia en aras de un mejor
conocimiento de los tratamientos realizados y los datos almacenados en determinados tipos de ficheros, el mas impor -
tante llevado a cabo en 1997 se correspondi6 con la continuacién del Plan de Inspeccién de ficheros policiales, en el
marco del cual se procedid a revisar los archivos automatizados de doce Policias Locales: Barcelona, Benidorm, Bilbao,
Ibiza, Lloret de Mar, Marbella, Madrid, Murcia, Sevilla, Valladolid, Vigo y Zaragoza.

Como consecuencia de las actividades de la Inspeccion, se procedié a la apertura de 202 Procedimientos Sanciona -
dores frente a los 90 de 1996, casi un 125% mas, asi como a 6 Procedimientos de Infraccién de Administraciones
Publicas, uno mas que en 1996.

Unavez masy a fuer de ser reiterativos, hemos de incidir en la polarizacién de los Procedimientos Sancionadores en
torno a los sectores de solvencia patrimonial y morosidad y de publicidad directa y, geograficamente, en torno a Madrid
y, a una gran distancia, Barcelona.

Por lo que se refiere a procedimientos sancionadores resueltos a lo largo de 1997, se produjeron 223 resoluciones, de
las que 135 fueron sancionadoras (13 muy graves, 77 graves y 45 leves) y en 88 se declaré la no responsabilidad.
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GRAFICO VII. PROCEDIMIENTOS SANCIONADORES INICIADOS POR SECTORES.

También se procedi6 a la apertura de 113 Procedimientos de Tutela de Derechos derivados de las reclamaciones de
los ciudadanos, de los que el 27% corresponden al ejercicio del derecho de acceso, el 8% al de rectificacion y el 65%
al de cancelacion.

En los gréficos Vlll'y IX se plasman la distribucion de los mismos por sectores y por provincias, no apartdndose ninguna
de ellas de lo mencionado hasta ahora.
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4. 2. ANALISIS POR SECTORES DE ACTIVIDAD

Como en Memorias de afos anteriores, una vez presentado el panorama general de lo que ha sido la actuacién de la
Inspeccion de Datos en 1997, pasaremos a analizar todos aquellos aspectos de relevancia que se han puesto de mani-
fiesto en distintos sectores de actividad publicos y privados.

4.2.1. ADMINISTRACION GENERAL DEL ESTADO.

En primer lugar, debemos destacar que algunas de las organizaciones pertenecientes a este sector, disponen de los
mayores ficheros automatizados que incluyen datos de caracter personal de ambito nacional, no solamente respecto a
su volumen, informacién concerniente a millones de espafioles, sino también con respecto a la riqueza de su contenido
y a los recursos tanto fisicos como humanos necesarios para su tratamiento.

Durante 1997 se ha procedido a la apertura de 22 Expedientes de Investigacion en este sector, lo que supone un
aumento del 100% con respecto a los 11 del periodo anterior. La mayor parte de los expedientes han sido iniciados a
instancias de los afectados, siendo tramitados dos de ellos por el procedimiento de Tutela de los Derechos. Sin
embargo, en tres de ellos las reclamaciones han sido formuladas por organizaciones sindicales y una a iniciativa de la
propia Agencia ante noticias aparecidas en los medios de comunicacion.

No obstante, sigue siendo un nimero sorprendentemente bajo con respecto al nimero total de actuaciones llevadas a
cabo por la Inspeccién de Datos de esta Agencia y en relacién con el nimero de Organismos incluidos en este sector y
al volumen de informacién que necesitan manejar para cumplir las funciones que tienen encomendadas.

Los organismos sobre los que se han centrado la mayor parte de las actuaciones han sido la Agencia Estatal de Admi -
nistracion Tributaria y la Tesoreria General de la Seguridad Social, posiblemente las dos organizaciones publicas que
disponen de mayor informacién acerca de los ciudadanos. Asimismo, otras administraciones objeto de investigacion
han sido:

* Ministerio de Educacion y Cultura y Escuela Oficial de Idiomas.

* Camaras Oficiales de Comercio, Industria y Navegacion.

* Ministerio de Justicia.

* Ministerio de Asuntos Exteriores: Agencia Espariola de Cooperacién Internacional.

* Ministerio de Economia y Hacienda: Parque Movil Ministerial.

A continuacién procederemos a analizar los casos objeto de investigacion fijandonos en su naturaleza desde el punto
de vista de proteccion de datos:



4.2.1.1. Cesion de datos.

Uno de los aspectos mas comunmente reflejados en los escritos presentados por los ciudadanos ante esta Agencia, ha
sido la posible vulneracion de la Ley Organica 5/1992, por parte de diversas instituciones debido a la cesién de datos
personales incluidos en los ficheros de los que son responsables, sin el consentimiento de los afectados.

En primer lugar debemos hacer mencion, entre otros, a lo establecido en el articulo 11.1 de la Ley Organica 5/1992, los
datos de caracter personal objeto del tratamiento automatizado sélo podran ser cedidos para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiento del
afectado.

Las conclusiones obtenidas de las actuaciones previas efectuadas por la Inspeccion y relacionadas con el principio de
cesion de datos las podemos agrupar, en funcion de los destinatarios de la cesion, en los siguientes apartados:

- Jueces o Tribunales. Esta es una de las excepciones al principio general del consentimiento previo del afectado, de
acuerdo con el articulo 11.2 d) de la Ley Organica 5/1992, por lo que la cesion era acorde con la citada norma.

- Camaras de Comercio, Industria y Navegacion. En este caso la cesion se enmarcaba en lo dispuesto en el articulo
11.2 a) de la Ley Organica, que establece que, el consentimiento para la cesion de los datos personales no sera
preciso cuando una Ley prevea otra cosa.

Las Camaras son corporaciones de derecho publico con personalidad juridica y plena capacidad de obrar para el
cumplimiento de sus fines. Para la financiacion de sus actividades las Camaras dispondran, entre otros, de los ingresos
del denominado recurso cameral permanente. El articulo 17.1 de la Ley 3/1993, de Camaras Oficiales de Comercio,
Industria y Navegacion, especifica que, las Administraciones Tributarias estaran obligadas a facilitar a las Camaras, a
su solicitud, los datos con transcendencia tributaria referidos a ejercicios anteriores que resulten imprescindibles para la
gestion del recurso cameral.

De conformidad con este precepto se podrian ceder los datos tributarios imprescindibles a las citadas corporaciones y
la referida informacion sélo podra ser utilizada para el fin previsto en la Ley 3/1993,.

- Empresas privadas. Por parte de varias Camaras de Comercio, Industria y Navegacion se facilitaban datos persona -
les a empresas privadas con objeto de la prestacion de servicios de tratamiento automatizado. En todos los casos
analizados se pudo constatar que los ficheros automatizados que incluian datos de caracter personal y que fueron
objeto de cesion a empresas privadas, lo fueron en el marco del articulo 27 de la Ley Organica 5/1992 que regula la
prestacion de servicios de tratamiento automatizado de datos de caracter personal.

- Entidades bancarias. Cabe sefalar en esta seccion el escrito recibido en la Agencia en el que se ponia de manifiesto
la posible vulneracion, por parte del Ministerio de Educacion y Cultura, de los principios de la Ley Organica 5/1992. El
hecho objeto de la denuncia fue la posible ilegalidad en la cesion de los datos identificativos y econdmicos de los
empleados a entidades bancarias con la finalidad del pago de las correspondientes néminas. Los citados hechos
podrian, de nuevo, enmarcarse en lo establecido en el articulo 27 de la citada norma.

Asimismo, debemos mencionar que en los convenios suscritos por las entidades implicadas se especifica que, el citado
servicio debera realizarse de acuerdo con la normativa por la que se dispone el pago de haberes y retribuciones, al
personal en activo de la Administracion del Estado y de los Organismos Autdénomos, a través de establecimientos
bancarios o Cajas de Ahorro.

4.2.1.2. Deber de secreto.

Cabe sefialar con respecto a este principio lo que establece el articulo 10 de la Ley Organica 5/1992, el responsable
del fichero automatizado y quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran
aun después de finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el responsable del
mismo.

En relacién con este principio han sido formuladas seis reclamaciones por ciudadanos que manifestaban que, funcio -
narios o personal laboral pertenecientes a diversas Administraciones (Tesoreria General de la Seguridad Social,
Agencia Estatal de Administracion Tributaria, Instituto Nacional de Empleo y la Escuela Oficial de Idiomas de Zaragoza)
habian desvelado datos personales incluidos en los ficheros automatizados cuyos responsables son las citadas Admi -
nistraciones. Aunque en algin caso alun no ha finalizado la tramitacién de los expedientes, en la mayor parte de los
incidentes se han podido constatar los hechos objeto de reclamacién, no estando justificadas las consultas realizadas
por el desempefo de las funciones asignadas al personal que las habia efectuado.

Dada la trascendencia de las posibles infracciones cometidas, las Administraciones implicadas habian procedido a
incoar expediente disciplinario a las personas implicadas. Asimismo, ante la gravedad de algunos hechos y, habida
cuenta de que los mismos podrian encajar en los tipos delictivos contemplados en los articulos 417 y 418 del Cddigo
Penal, las instituciones responsables de los ficheros habian procedido a dar traslado al Ministerio Fiscal.

4. 2.1.3. Derechos de las personas.

Debemos sefnalar en esta seccion los hechos manifestados en un escrito presentado ante esta Agencia, en el que se



especificaba la denegacion del derecho de acceso por parte del Ministerio de Justicia al informe incluido en un expe -
diente de la citada Institucion. Una vez realizadas las actuaciones por parte de la Inspeccion se constaté que el citado
informe se encontraba clasificado en la categoria de secreto al amparo del Acuerdo del Consejo de Ministros de 28 de
noviembre de 1996. Por ello, los citados hechos se podrian enmarcar en lo establecido en el articulo 2.3 b) de la Ley
Organica 5/1992, que dispone que se regiran por sus disposiciones especificas los ficheros sometidos a la normativa
sobre proteccion de materias clasificadas.

4.2.2. AGENCIA ESTATAL DE ADMINISTRACION TRIBUTARIA.

Entre las actuaciones mas significativas llevadas a cabo por la Inspeccién de Datos en el ambito de la Administracién
General del Estado, debemos hacer especial mencion a las investigaciones realizadas a instancia de la denuncia
formulada por una organizacion sindical, en la que ponia de manifiesto la posible vulneracién de la Ley Organica
5/1992, por parte de la Agencia Estatal de Administracion Tributaria (AEAT). La denuncia hacia referencia a la adjudi-
cacion a empresas privadas de determinados concursos relacionados con la campana del Impuesto sobre la Renta de
las Personas Fisicas (IRPF) de 1996 y se centraba en el acceso que dichas empresas tendrian a los datos tributarios de
los contribuyentes.

Se realizaron sendas inspecciones al Departamento de Informatica Tributaria (unidad que se encarga de prestar los
servicios informaticos a la AEAT) y a la Union Temporal de Empresas (UTE) adjudicataria del concurso. Los objetivos
de las inspecciones se pueden resumir en los siguientes puntos:

* Verificar las actividades encomendadas a la UTE por parte de la AEAT y relacionadas con la campafa del IRPF de
1996.

* Identificar los ficheros automatizados que incluyen datos de caracter personal y que son objeto de tratamiento por
parte de la UTE.

* Comprobar las medidas técnicas y organizativas establecidas por parte de la AEAT y de la UTE con objeto de garan -
tizar la confidencialidad de la informacién de los contribuyentes.

De las conclusiones obtenidas de las actuaciones previas realizadas podemos destacar los siguientes aspectos:
Las actividades contratadas a la empresa adjudicataria fueron:

* Servicio Telefonico de Informacion Tributaria Basica. Se realizaba de una forma totalmente an6nima, accediéndose
exclusivamente a un fichero automatizado que incluye Preguntas y Respuestas Tributarias (INFORMA). Este fichero
también esta disponible en Internet. Por todo ello, estas actividades se encuentran fuera del ambito de aplicacién de la
Ley Organica 5/1992 por no referirse a tratamiento de datos personales.

* Servicio de Cita Previa por Teléfono. Con objeto de atender este servicio, el operador accedia a un fichero automati-
zado que incluye exclusivamente los datos identificativos del contribuyente. Estos datos estaban completamente sepa -
rados del resto de datos fiscales y para acceder a los mismos el operador debia, obligatoriamente, identificarse al
sistema.

* Servicio de Atencion Telefonica para la Confeccién de Declaraciones del IRPF. De forma voluntaria y totalmente
anonima el contribuyente que lo deseaba comunicaba al operador sus datos econémicos tributarios y éste le notifica su
resultado. En el caso de que el ciudadano deseara que se le remitiera la documentacion, debia indicar una direccién,
que, una vez impresa, no se almacenaba.

Los datos personales de los contribuyentes a los que tiene acceso y, en su caso, los que figuraban en los equipos
informaticos de la entidad adjudicataria del concurso son los necesarios para cumplir las funciones especificadas en el
contrato.

Por otra parte, en todos los locales donde se prestaba el servicio, habia, permanentemente, funcionarios de la AEAT
realizando funciones de control, supervision y apoyo técnico.

Ademas, el personal de la empresa adjudicataria habia recibido diversos cursos de formacién en temas tributarios
(impartidos por la AEAT) y en técnicas de atencion al publico. Asimismo, la empresa adjudicataria les habia informado
de la legislacién vigente en materia de proteccion de datos y confidencialidad de la informacién que manejaban.
Ademas, la clausula quinta del contrato firmado entre la UTE y el trabajador hacia referencia a la confidencialidad de
los datos del Cliente.

También la clausula Xl del pliego administrativo del concurso de adjudicacién especificaba que la informacién o espe -
cificaciones facilitadas por la Agencia al contratista deberan ser consideradas por éste como confidenciales. Asimismo,
en las ofertas que resultaron adjudicatarias, se hacia referencia expresa a la confidencialidad de la informacién mane -
jada.

Los ficheros automatizados utilizados por la UTE y cuyo responsable es la Agencia Estatal de Administracién Tributaria
se encuentran inscritos en el Registro General de Proteccion de Datos.

Como resultado de las investigaciones previas realizadas, hay que sefialar que, no se ha detectado la existencia de



actuaciones, por parte de la Agencia Estatal de Administracion Tributaria y por parte de la UTE, que pudieran constituir
vulneracion a lo establecido por la Ley Organica 5/1992. Las mencionadas contrataciones se podrian enmarcar en la
prestacion de servicios de tratamiento automatizado de datos de caracter personal regulado en el articulo 27 de la
citada norma.

Finalmente, la AEAT ha remitido en 1998 el documento de destruccion de los ficheros informatizados que incluian los
datos relativos al Servicio de Atencién Telefénica para la Confeccion de Declaraciones del IRPF

4. 2.3. ADMINISTRACION AUTONOMICA

El nimero de expedientes que se tramitaron relativos a ficheros gestionados por las Administraciones Autonémicas fue
de 10, dos fueron iniciados de oficio y el resto lo fueron a raiz de reclamaciones recibidas en esta Agencia, correspon -
diendo tres de ellos a Tutelas de Derechos. De entre todos estos expedientes dos merecen ser destacados, el primero
de ellos como muestra de colaboracién entre esta Agencia y los 6rganos de las Comunidades Autdnomas que ejercen
las funciones que el articulo 40 de la Ley Orgéanica 5/1992 les otorga y el segundo por la significacion de la Resolucién
dictada por el Director de la Agencia.

El primer expediente se inicioé para obtener informacién en relaciéon con un estudio que habia contratado el Consorcio
Regional de Transportes de la Comunidad de Madrid a una empresa externa. Dado que este Consorcio es un orga-
nismo de titularidad publica encuadrado dentro de la Comunidad de Madrid y que, durante la tramitacion del expe -
diente se cred la Agencia de dicha Comunidad, comenzando por tanto a ejercer las competencias que la Ley le atribuye,
se dio traslado a la misma de lo actuado por la Agencia en cumplimiento de lo establecido en el articulo 40 de la Ley
Organica 5/1992.

El segundo expediente estuvo relacionado con la Consejeria de Hacienda y Economia de la Comunidad Autdbnoma de
La Rioja y concluy6 con Resolucién sancionadora del Director de la Agencia. En la tramitacién de dicho expediente se
acredité que la Direccién General de Economia y Presupuestos, dependiente de la Consejeria de Hacienda y Econo -
mia y 6rgano de gobierno de esa Comunidad depositaria del secreto estadistico, y que disponia del fichero del Censo
Electoral proporcionados por el Instituto Nacional de Estadistica en el marco de lo que establece la Ley 12/1989 1,
cedio dicho fichero a la Direccién General de Bienestar Social, que no figuraba como 6rgano de gobierno de La Rioja
que tuviera competencias en materia estadistica. Por tanto, esta cesion de datos censales sin el consentimiento de los
afectados suponia una infraccién de caracter muy grave del articulo 11.1 de la Ley Organica 5/1992, en relacién con el
articulo 15.1.a) de la Ley 12/1989, que establece que la comunicacion a efectos estadisticos entre las Administraciones
y organismos publicos de los datos personales protegidos por el secreto estadistico s6lo sera posible si los servicios
que reciban los datos desarrollan funciones fundamentalmente estadisticas y han sido regulados como tales antes de
que hayan sido cedidos.

4.2.4. ADMINISTRACION LOCAL

El nimero de expedientes que se tramitaron relativos a ficheros gestionados por la Administracion Local fue de 41. De
éstos, 26 fueron iniciados de oficio, refiriéndose 24 de ellos a la no inscripcion de sus ficheros automatizados en el
Registro General de Protecciéon de Datos de esta Agencia. El resto de los expedientes fueron iniciados a raiz de
reclamaciones recibidas, correspondiendo uno de ellos a una Tutela del Derecho de Acceso. De entre estos expedien -
tes tres de ellos han finalizado con Resolucion sancionadora del Director de la Agencia.

4.2.4.1. Resoluciones sancionadoras

Entre las Resoluciones sancionadoras cabe destacar las que se dictaron en los procedimientos abiertos contra el
Ayuntamiento de Mediona (Barcelona) y el Ayuntamiento de Vinalesa (Castellén) y en las que se acreditd que estos
Ayuntamientos habian cedido datos del Padron Municipal de Habitantes, sin que mediara el consentimiento previo de
los afectados.

En el primer caso, se habia producido la entrega de un listado conteniendo los datos de 123 habitantes de la localidad
a un colegio ubicado en el término municipal de Mediona.

Asimismo, en el segundo caso, se hizo entrega de un listado del Padrén a la sucursal de una entidad bancaria para
ofertar sus servicios a los habitantes del municipio.

Por lo tanto, en ambos casos, la Agencia entendié que se habia producido una infraccion de caracter muy grave del
articulo 11.1 de la Ley Organica 5/1992.

En estas Resoluciones se tuvo especialmente en cuenta lo dispuesto en el apartado tercero del articulo 16 modificado
de la Ley 4/1996 2 respecto de las cesiones de los datos del Padrén Municipal, que determina que los datos de dicho
Padrén se cederan a otras Administraciones Publicas que lo soliciten sin consentimiento previo del afectado, solamente
cuando les sean necesarios para el ejercicio de sus respectivas competencias y, exclusivamente, para asuntos en los
que la residencia o el domicilio sean datos relevantes; también se establece que estos datos pueden servir para
elaborar estadisticas oficiales sometidas al secreto estadistico, en los términos previstos en la Ley 12/1989; por ultimo,
prescribe que fuera de estos supuestos los datos del Padron son confidenciales y el acceso a los mismos se regira por
lo dispuesto en la Ley Organica 5/1992 y en la Ley 30/1992 3.

4. 2.4.2. No inscripcion en el Registro General de Proteccion de Datos



En el afio 1997 siguieron realizandose actuaciones de oficio por parte de la Inspeccion relativas a la no inscripcion de
ficheros en el Registro General de Proteccion de Datos por parte de un gran nimero de municipios.

De estas Entidades Locales existe todavia un gran nimero de ellas que no han procedido a realizar tal inscripcién,
aunque se encuentran realizando las gestiones oportunas para llevarla a cabo. Como dato digno de menciéon, hemos
de destacar que el Ayuntamiento de Ourense aun no ha procedido a inscribir sus ficheros, siendo la Unica capital de
provincia en esta situacion a finales de 1997.

4.2.5. FICHEROS DE FUERZAS Y CUERPOS DE SEGURIDAD

Aligual que en el aio 1996, en el afo 1997 se ha recibido un numero bajo de entrada de reclamaciones en el sector de
los ficheros de las Fuerzas y Cuerpos de Seguridad, en concreto sélo dos. El resto de las actuaciones se realizaron de
oficio.

Ya es conocido el criterio de esta Agencia de que los ficheros policiales de las Fuerzas y Cuerpos de Seguridad deben
ser tenidos especialmente en cuenta en los planes de inspecciones de oficio que se llevan a cabo, dado el régimen
especial que les otorga la Ley Organica 5/1992. Por tanto, dado que en afos anteriores se habian inspeccionado los
ficheros de las Fuerzas y Cuerpos de Seguridad del Estado y de la Ertzaintza, este afio se planificé la realizacién de
inspecciones de oficio a los ficheros policiales de las Policias Locales, llevandose a cabo inspecciones en los cuerpos
de Policia Local de los Ayuntamientos de Barcelona, Benidorm, Bilbao, Ibiza, Lloret de Mar, Marbella, Madrid, Murcia,
Sevilla, Valladolid, Vigo y Zaragoza.

Asimismo, durante el afno 1997, han continuado las reuniones del grupo de trabajo compuesto por personal de esta
Agencia y del Departamento de Interior del Gobierno Vasco y formado a raiz de la inspeccién realizada a los ficheros
policiales de la Ertzaintza, siendo previsible que a lo largo del afno 1998 el trabajo realizado se plasme en una norma
reguladora, dictada por ese Departamento para sus ficheros policiales, y que concrete algunos de los conceptos juri-
dicos indeterminados que aparecen en la regulacion de los ficheros de las Fuerzas y Cuerpos de Seguridad en la Ley
Organica 5/1992.

4. 2.5.1. Expedientes de reclamacion tramitados

Como ya se ha indicado, dos han sido las reclamaciones tramitadas. La primera de ellas interpuesta por la Asociacion
Pro Derechos Humanos de Espafa y en la que se manifestaba que se estaba elaborando un censo de inmigrantes
subsaharianos en la ciudad de Melilla por parte de la Comisaria Provincial de Policia de esa ciudad, utilizandose datos
sanitarios provenientes del INSALUD. Realizadas las inspecciones pertinentes, se comprobé que dicha Comisaria
Provincial mantenia un fichero automatizado que recogia los datos de caracter personal de los inmigrantes subsaha -
rianos que se encontraban en esa ciudad, siendo estos datos recabados principalmente de la informacion proporcio -
nada por los propios afectados y no encontrandose evidencias que demostraran que se estaban utilizando datos
provenientes del INSALUD. Por ello, se procedio al archivo de las actuaciones.

La segunda reclamacién tramitada proviene de una comunicacién recibida de la Fiscalia del Tribunal Superior de
Justicia de Catalufa, en la que se solicitaba la realizacion de una inspeccion al fichero informatico de la Policia Local
del Ayuntamiento de Gava (Barcelona), con el fin de que se dictaminara si el mencionado fichero se ajustaba a la lega -
lidad vigente. Por ello se realizé inspeccion en los locales de la Policia de ese Ayuntamiento, comprobandose que el
fichero del Padrén de Habitantes de esa localidad habia sido incorporado a sus ficheros policiales, asi como que no se
acredité suficientemente, tal y como exige el articulo 20.2 de la Ley Organica 5/1992, la existencia de un supuesto de
peligro real para la seguridad publica o para la represion de infracciones penales, respecto de los datos policiales que
habian sido recabados sin el consentimiento de los afectados. Por tanto, se procedio6 a la apertura de Procedimiento de
Infracciéon de Administraciones Publicas, segun lo previsto en el articulo 45 de la Ley Organica 5/1992. La Resolucion
que puso fin a este procedimiento, concluy6 que ese Ayuntamiento habia infringido lo dispuesto en el articulo 4.2 de la
Ley Orgéanica 5/1992, por haber incorporado de forma masiva a sus ficheros de finalidad policial los datos del Padrén
Municipal, y lo dispuesto en su articulo 20.2 por haberse registrado datos de caracter personal fuera de los casos
permitidos en el citado articulo; ambas infracciones estan tipificadas como de caracter grave en el articulo 43.3d) de
esta Ley.

Debe resaltarse que, de acuerdo con los principios de la Ley Organica 5/1992, no habria inconveniente para que en el
ejercicio de las funciones especificas de la Policia Municipal, se utilicen los datos del Padron municipal siempre que se
asegure que se utilizan Unicamente aquellos datos que son adecuados, pertinentes y no excesivos, se realice en el
marco de expedientes concretos y con necesidades debidamente justificadas y se garanticen la confidencialidad y
seguridad de los datos personales.

4.2.5.2. Inspeccion de oficio de los ficheros de las Policias Locales

Esta inspeccion iniciada de oficio pretendia conocer el estado general de los ficheros automatizados con finalidad poli -
cial de las Policias Locales, prestando especial interés a aquellos que puedan contener datos especialmente protegi -
dos. Los ficheros de tipo administrativo no se revisaron, ya que éstos, tal y como se recoge en el articulo 20 apartado 1
de la Ley Orgéanica 5/1992, estan sometidos al régimen general de la Ley, y por ello, quedaron fuera de los objetivos de
las inspecciones que se realizaron.

Los objetivos del Plan de Inspeccion fueron los siguientes:



- Verificar que se habian inscrito en el Registro General de Proteccién de Datos todos los ficheros automatizados de la
Policia Local o que se habian iniciado los tramites pertinentes para ello.

- Constatar el tipo de datos especialmente protegidos residentes en los ficheros y la justificacién de la existencia de los
mismos en cumplimiento de la Ley Organica 5/1992 (necesidad para los fines de una investigacion concreta).

- Determinar la existencia de un procedimiento de obligado cumplimiento en el que se definiera la forma de cancelar la
informacién contenida en los ficheros, en los términos que indica la Ley Orgénica 5/1992 en su articulo 20 apartado 4.

- Confirmar la existencia de una clasificacion por categorias de los ficheros en funcion de su grado de fiabilidad, en
cumplimiento del articulo 20 apartado 2 de la Ley Organica 5/1992.

- Precisar las cesiones de datos de los ficheros: en qué casos se producian, a qué organismos y de qué forma; también
determinar a qué ficheros tenian acceso las Policias Locales, prestando especial atencion al acceso que tuvieran habi -
litado a los ficheros del propio Ayuntamiento y a los de otras Fuerzas y Cuerpos de Seguridad.

- Averiguar la existencia de procedimientos documentados de obligado cumplimiento que determinaran las medidas de
seguridad asociadas a cada uno de los ficheros.

Fueron seleccionados los municipios de las principales capitales de provincia atendiendo a su poblacién y los de las
principales areas turisticas, tratando de que todas ellos pertenecieran a Comunidades Auténomas diferentes. Por ello,
fueron seleccionados los Ayuntamientos de las siguientes grandes ciudades: Madrid, Barcelona, Sevilla, Zaragoza,
Bilbao, Murcia, Valladolid y Vigo; también fueron seleccionados los siguientes municipios de areas turisticas: Marbella
(Mélaga), Benidorm (Alicante), Ibiza (Baleares) y Lloret de Mar (Gerona).

Las inspecciones se realizaron durante los meses de mayo y junio, y de éstas se desprendieron las siguientes conclu -
siones:

- Inscripcion en el Registro General de Proteccion de Datos: se detectaron numerosos ficheros pertenecientes a las
Policias Locales que no habian sido inscritos en la Agencia, hecho del que se dio traslado al Registro General de
Proteccién de Datos a los efectos oportunos.

- Existencia de ficheros policiales: se encontré que sélo algunas de las Policias Locales inspeccionadas disponian de
ficheros en los que se recogian los datos de personas de interés policial (personas detenidas, personas sometidas a
investigacion, requisitorias de personas por la comision de delitos, efc.), ya que las tareas estrictamente policiales son
desempeiadas en la mayoria de los municipios por otras Fuerzas y Cuerpos de Seguridad. También se detectd en
algunos municipios la existencia de programas informaticos estandar, que, de una forma integrada, automatizaban
todas las tareas que desempenaban las Policias Locales, desde aquellas de tipo administrativo hasta las de caracter
policial.

- Existencia de datos especialmente protegidos: se comprobé que el origen racial es el principal dato especialmente
protegido que se recogia en los ficheros de tipo policial, recabandose en los casos en los que las personas eran dete -
nidas.

- Cancelacion de datos: en ninguna de las Policias Locales inspeccionadas existia una normativa que regulara la
cancelacién de oficio de los datos con finalidad policial, en el sentido expuesto en el articulo 20.4 de la Ley Organica
5/1992. Los datos mas antiguos de personas detenidas eran del afio 1986, aunque en la gran mayoria de las Policias
Locales estos datos correspondian a datos de detenciones realizadas con posterioridad a 1990.

- Ejercicio de los derechos de acceso, cancelacion y rectificacion: aunque en ninguna Policia Local constaba que
ningun ciudadano hubiera ejercido estos derechos, se confirmé que no existia una normativa que documentara qué
pasos debian seguirse ante la recepcion de una peticion de este tipo. Simplemente, si se hubieran producido, se
habrian canalizado a través de los Registros de Entrada de los Ayuntamientos.

- Clasificacion por categorias: en ninglin caso se encontrd una categorizacion de los ficheros policiales en funcién de
su grado de fiabilidad. No obstante, la informacién recogida en los ficheros policiales inspeccionados era, en general,
de alta fiabilidad.

- Cesiones de datos realizadas por las Policias Locales: en general, las Policias Locales sélo realizan cesiones de
datos de sus ficheros a las instituciones judiciales, no habiéndose detectado ninguna irregularidad a este respecto.

- Acceso a otros ficheros por parte de las Policias Locales: Se comprobé que, con caracter general, las Policias
Locales podian realizar consultas a los ficheros de las Fuerzas y Cuerpos de Seguridad que resultaban relevantes para
el ejercicio de sus funciones y que estan recogidas en las normas de creacién de dichos ficheros.

Por tanto, dado que las deficiencias detectadas no eran determinantes para la apertura de Procedimientos de Infraccidn
de Administraciones Publicas y que estas inspecciones se enmarcaban dentro de otras similares realizadas en otros
Ayuntamientos, llevadas a cabo con el fin de conocer el estado de los ficheros policiales de las Policias Locales, no se
consideré la posibilidad de proceder a la apertura de Procedimientos de Infraccion de Administraciones Publicas. Si se



consider6 que era necesario establecer recomendaciones a escala supramunicipal, que permitirian obtener una solu -
cion global a las deficiencias detectadas en los Ayuntamientos inspeccionados, y a las que pudieran existir en otros
Ayuntamientos que no lo fueron. Por ello, durante el afio 1998 se iniciaran los contactos oportunos con la Federacion
Espanola de Municipios y Provincias, con el fin de adoptar unos criterios generales que puedan ser adoptados por
todas las Policias Locales.

4. 2.6. SANIDAD
4. 2.6.1. Reclamaciones recibidas

Al igual que en afios anteriores hay que destacar el escaso nimero de denuncias presentadas ante la Agencia que
hicieran referencia a posibles infracciones en el tratamiento de datos sanitarios. A continuacion se describen aquellos
que por su relevancia se han juzgado mas representativos.

4.2.6.1.1. Donacion de sangre

Reclamacion en la que el denunciante, tras una donacién de sangre efectuada en un centro mévil de un organismo de
una Comunidad Auténoma, recibié, meses después de la misma, una carta en la que le remitian los resultados del
analisis efectuado a la sangre extraida y una tarjeta de donante. Al ser enviados dichos resultados por una empresa
privada, el denunciante creyé vulnerada su intimidad por poseer esta empresa datos relativos a su salud.

Después de realizar las oportunas actuaciones de investigacion, se pudo comprobar que la empresa que remitié el
resultado de los analisis Unicamente realiz6 la personalizacién y ensobrado de los envios procedentes de la Comuni -
dad Autdbnoma, en base a un contrato de servicios establecido entre ambas entidades. Los datos facilitados por la
Comunidad fueron borrados de la empresa al finalizar las tareas contratadas.

Al ser éste un contrato de servicios contemplado en el articulo 27 de la Ley Organica 5/1992, se procedié al Archivo de
las actuaciones.

2.6.1.2. Estudio de Prevencion de enfermedades cardiovasculares

Habiendo tenido la Agencia conocimiento de la existencia de un proyecto para estudiar la posible prevencién de
enfermedades cardiovasculares en una determinada Comunidad Autonoma y dado que para el desarrollo de dicho
proyecto estaba prevista, en una primera fase, la cesién de los datos clasificados por edad y sexo del Padréon Municipal
del conjunto de la poblacion de algunos Municipios, se abrié un expediente de investigacion con el objetivo de
comprobar la adecuacién a lo que establece la Ley Organica 5/1992.

Tras la realizacion de las pertinentes actuaciones de investigacion se obtuvo informacion en la que se declaraba que
dicho proyecto por el momento y por decision de los Distritos Sanitarios, estd suspendido por no haberse podido
solventar los problemas econémicos y administrativos existentes, por lo que no ha llegado a requerirse ningun dato de
caracter personal.

2.6.1.3. Divulgacion de datos de salud mental

Un funcionario de un Ayuntamiento manifesté que datos relativos a su salud mental proporcionados a dicho Ayunta-
miento en forma de informe médico, han sido divulgados sin su autorizacion, y que dicha informacion figura en las Actas
de la sesion plenaria del Ayuntamiento. Sin embargo estos datos ni fueron ni iban a ser automatizados por lo que se
procedié al Archivo del expediente.

2.6.1.4. Denegacion de acceso a resultados de pruebas médicas

Reclamacion en la que el denunciante manifiesta que después de habérsele realizado un reconocimiento médico en la
empresa, solicitd el resultado de sus analisis, a lo que la misma respondié que sus pruebas no habian sido completa -
das, no facilitAindosele ningln tipo de informacién. Esta reclamacién dio lugar a la apertura de un procedimiento de
Tutela de Derechos.

La empresa aleg6 no haber sido incorporados los datos relativos al reconocimiento médico en su Base de Datos, por
no haber concluido todavia el proyecto de informatizacion previsto en una clausula del Convenio Colectivo 1989-1990.

En las investigaciones realizadas se pudo comprobar que la empresa si disponia de ficheros que contenian datos rela-

tivos a la salud de los empleados, y que en ellos se encontraban datos relativos al denunciante. La reclamacién de
acceso finalmente fue estimada.

2.6.1.5. Datos de salud en los ficheros de una compafnia aseguradora

El denunciante pone en conocimiento de la Agencia la existencia de datos relativos a su Salud en una compania
aseguradora, sin consentimiento del mismo, en base a una solicitud de seguro realizada en 1990.

Como consecuencia de los hechos constatados en las investigaciones realizadas, se abre expediente sancionador a la
companiia aseguradora por infraccion al articulo 7.3 de la Ley Organica 5/1992, que establece que este tipo de datos



sblo podran ser recabados, tratados automatizadamente y cedidos cuando por razones de interés general asi lo
disponga una Ley o el afectado consienta expresamente”.

2.6.1.6. Revelacion de datos de salud

Reclamacién en la que el denunciante expone el hecho de haber circulado los datos relativos a su salud por las distin -
tas Unidades de su Dependencia, como consecuencia del expediente abierto por un procedimiento de cese en destino.
Entre la documentacion de dicho expediente se encontraban todas las bajas médicas del interesado durante su
permanencia en la Unidad, por lo que denuncia la falta de confidencialidad con la que se ha tratado el mismo.

Después de realizar las oportunas actuaciones de investigacién, se comprobé que los datos relativos a la salud del
denunciante, fueron obtenidos a partir de su Ficha Personal y de Antecedentes, siendo necesarios para tramitar su
expediente de cese en destino debido a que existe una Orden General en la que en su articulo 5° se establece que la
pérdida de condiciones psicofisicas que han de reunir quienes integren Unidades similares a la cual pertenece el
denunciante, dara lugar a la baja de la misma una vez reconocida esa pérdida en el oportuno expediente.

Por otra parte, los datos relativos a la salud del denunciante no se encuentran en ficheros automatizados, excediendo
por tanto el ambito de la Ley Organica 5/1992.

4.2.6.2. Plan de inspeccion en hospitales publicos (Acuerdo con INSALUD)

El sector sanitario tiene un especial interés respecto a los derechos de los ciudadanos en relacién con la proteccion de
sus datos personales, dado que los datos relativos a la salud de las personas estan considerados como especialmente
protegidos en el articulo 7 de la Ley Organica 5/1992.

Independientemente de las denuncias presentadas relativas a este sector y con el objetivo de conocer la panoramica
del mismo en relacién a la proteccidn de datos, la Agencia contemplé la posibilidad de iniciar un estudio que afectaba a
todas las entidades publicas o privadas asi como profesionales autbnomos que pudieran tratar datos relativos a la
salud.

Como inicio de este estudio se definié en 1995 un Plan de Inspeccion de oficio en el sector hospitalario, que continué
en 1996, con el objetivo principal de conocer la situacién actual hospitalaria respecto a la forma en la que son tratados
los datos en cuanto a Seguridad, Privacidad y Confidencialidad, asi como estudiar la medida en la que se garantizan
los derechos de los afectados. En relacion con el mencionado plan de inspeccion se realizaron inspecciones en varios
hospitales dependientes del INSALUD.

Estas inspecciones se dieron por finalizadas en el afno 1996, elaborandose un informe de conclusiones relativos a los
aspectos mas relevantes respecto a proteccion de datos detectados en las inspecciones realizadas.

Dicho informe fue remitido al INSALUD, con el propésito de poner de manifiesto la situacion de los centros inspeccio -
nados en relacion con la proteccion de datos y solicitar una respuesta a las deficiencias observadas.

Las principales conclusiones plasmadas en el mencionado informe se resumen a continuacion:

- No existe el necesario conocimiento e implicacion por parte de los 6rganos directivos de los centros, en lo que a
proteccion de datos se refiere, asi como tampoco una mentalizacion adecuada respecto de los problemas de seguridad.

- No existen definiciones de nivel de confidencialidad de los datos que se utilizan desde los distintos puntos de trata -
miento de los centros.

- No estan definidos ni documentados los procedimientos en materia de cesién de datos médicos ni los requisitos
legales necesarios para su cesion a otros centros.

- No existen procedimientos sobre los tipos de datos que pueden transferirse internacionalmente asi como los posibles
destinatarios.

- No existe control de salida de datos de los centros.

- No se informa a los afectados de los puntos indicados en el articulo 5 de la Ley Orgéanica 5/1992.

- No existen procedimientos para ofrecer informacién a los afectados ante el ejercicio de su derecho de acceso.
- No estan correctamente declarados los ficheros existentes.

- No existe, generalmente, un Plan de Seguridad ni conciencia respecto de los riesgos asociados a una seguridad defi-
ciente.

Como consecuencia de este informe, en septiembre de 1997, el INSALUD ha distribuido una Circular a los Servicios
Centrales, Direcciones Provinciales, Gerencias y Centros Asistenciales, en la que se indica que para dar cumplimiento
a las recomendaciones de la Agencia, y adecuar de forma gradual y precisa los sistemas de informacién a las obliga -
ciones que establece la Ley 5/1992, la Presidencia Ejecutiva, con el informe favorable de la Asesoria Juridica, dicta



instrucciones relativas a:

- Ambito de aplicacion.

- Controles en el acceso a la informacién.

- Administracion de Seguridad.

- Utilizacién de la informacion.

- Controles en los soportes de datos.

- Seguridad en las comunicaciones.

- Controles de acceso a locales.

- Declaracion de ficheros automatizados.

- Derecho de informacion del paciente.

- Cesidn y transferencia internacional de datos.

- Relaciones con empresas externas.

- Desarrollo de un Plan de Seguridad.

Estas instrucciones, aunque no resuelven totalmente los problemas detectados al ser extremadamente dificil abordarlos
de una forma conjunta y completa, si pueden considerarse como un intento importante dirigido a mejorar aspectos
substanciales de la proteccién de datos personales en los hospitales dependientes del INSALUD.

En un futuro préximo, se pretende abordar un trabajo similar con las redes sanitarias dependientes de las distintas
Comunidades Autbnomas con competencias transferidas en materia de sanidad.

Por otra parte, serd necesario completar el estudio comenzado en el sector sanitario incluyendo inspecciones en
hospitales privados, asi como iniciar una nueva fase que contemple la situacion en relacién con la proteccion de datos
de todas aquellas personas que realicen su actividad profesional como auténomas o cualquier otra entidad, publica o
privada, que trate datos relativos a la salud.

4.2.7. FICHEROS DE PRESTACION DE SERVICIOS DE INFORMACION SOBRE SOLVENCIA PATRIMONIAL Y
CREDITO

Al igual que en afios anteriores, el sector de prestacién de servicios de informacién sobre solvencia patrimonial y
crédito ha sido el que ha ocasionado, durante 1997, un mayor nimero de reclamaciones de tutela de los derechos de
acceso, rectificacion o cancelacién de datos personales garantizados por la Ley Organica 5/1992, y de denuncias de
presuntas infracciones de la misma. La gran mayoria de las reclamaciones y denuncias recibidas en relaciéon con este
sector (mas del 90%) hacian referencia a 4 ficheros solamente.

Este hecho reafirma la experiencia de afios anteriores y permite concluir, sin lugar a dudas, que la informacién tratada
en los ficheros a los que se refiere el articulo 28 de la Ley Organica 5/1992, es la que continta despertando una mayor
inquietud entre los ciudadanos.

En cuanto a las actuaciones practicadas, los inspectores de la Agencia levantaron 198 actas en relacion con ficheros de
esta naturaleza de las 375 realizadas; es decir, mas del 50% del total. Como ya se ha anticipado, la mayor parte de
estas actas, 177, hacian referencia a 4 ficheros solamente, lo que muestra el alto grado de concentracion del sector.

Por su parte, de los 202 procedimientos sancionadores y 113 procedimientos de tutelas de derechos tramitados por la
Agencia, 86 procedimientos sancionadores y 27 procedimientos de tutelas de derechos hacian referencia al tratamiento
de datos contenidos en ficheros de esta naturaleza.

La actividad desarrollada ha permitido incrementar el conocimiento del sector confirmando la tendencia de concentra -
cion y de la intenciéon de ampliar los servicios con informacién sobre cumplimiento de obligaciones dinerarias y, en
general, de la denominada solvencia positiva. Asimismo, este conocimiento ha sido utilizado en la elaboracién de la
instrucciéon 1/1998, de la Agencia, y servird de base para la elaboracion de una instruccién dedicada exclusivamente a
los ficheros a los que se refiere el articulo 28 de la Ley Organica 5/1992.

Ademas, al margen de ciertas discrepancias existentes entre las interpretaciones de la Agencia y las de los responsa -
bles de ficheros de esta naturaleza, se ha constatado un interés notable de estos Ultimos por adaptar los tratamientos a
las exigencias legales.

4. 2.7.1. Naturaleza de las actuaciones que han motivado la apertura de expedientes sancionadores



Se ha constatado un notable descenso de procedimientos relacionados con algunos aspectos como el ejercicio del
derecho de acceso, y se han iniciado procedimientos por nuevos tipos de infraccién como, por ejemplo, no remitir los
informes de las auditorias de seguridad exigidas por la Instruccion 1/1995, de la Agencia. Sin embargo, y a pesar de las
modificaciones introducidas por los responsables de ficheros, la naturaleza de las infracciones detectadas no difiere en
exceso de las de ejercicios anteriores.

4.2.7.1.1. No atender al ejercicio de los derechos de rectificacion y cancelacion

El problema mas importante de los detectados consiste en que el responsable de un fichero comdn sobre incumpli-
miento de obligaciones dinerarias, ante las solicitudes de los afectados, en lugar de atenderlas y tramitarlas para
hacerlas efectivas en el plazo de cinco dias, contesta al afectado informando de los datos relativos a su persona que
figuran en el fichero y comunicandole que se dirija a la entidad que consta como informante de sus datos. En la actua -
lidad los procedimientos empleados por los responsables de ficheros de esta naturaleza ya ha corregido tal conducta.
Los procedimientos abiertos se deben a hechos producidos con anterioridad a esta adecuacion.

También se ha comprobado que alguna entidad ante el ejercicio de un derecho de acceso, rectificacion o cancelacién
sobre informacion contenida en un fichero de esta naturaleza no procedié a contestar al afectado en el plazo previsto
por la normativa vigente.

4.2.7.1.2. Inclusion de datos errdneos por causas no imputables al afectado (Calidad de datos)

Algunos procedimientos sancionadores se han iniciado como consecuencia de la inclusion en un fichero de incumpli -
miento de obligaciones dinerarias a causa del tratamiento de las entidades que han gestionado la tramitacion del pago,
motivada por errores tales como la no comunicacion del nimero de cuenta o la comunicacién de un importe de cobro
erréneo. Este tipo de sucesos se produce con mayor asiduidad entre entidades que comunican impagos producidos al
fichero comun inmediatamente después de que se produzca. El nimero de errores se reduciria si, en lugar de enviar
datos inmediatamente, se informara al afectado que se va a comunicar el impago al fichero de solvencia patrimonial y
crédito, dandole la oportunidad de aclarar la situacion.

En algunos ficheros donde se recoge informacion proveniente de diversas fuentes, los datos relativos a un afectado han
sido enriquecidos con informacion que no hacia referencia a su persona. La causa principal suele ser que la identifica -
cién del afectado, en algunos casos, se realiza Unicamente por coincidencia de nombre y apellidos.

4.2.7.1.3. No reflejar la situacion real del afectado (Calidad de datos)

La infraccion que mas se ha producido es consecuencia de que los datos almacenados en el fichero no recogian
sucesos ocurridos con posterioridad a la inclusion de los mismos.

En ficheros que tratan datos de cumplimiento e incumplimiento de obligaciones dinerarias suministrados por el acree -
dor o por quien actua por su cuenta o interés, se ha comprobado que es frecuente que la actualizacion de los datos
referentes a los pagos efectuados por los afectados no son comunicados al responsable del fichero en los plazos
previstos en la normativa vigente. Este hecho se produce tanto en la informacién que la entidad actualiza de oficio,
como la que se produce como consecuencia del ejercicio de los derechos de rectificacién o cancelacién de los afecta -
dos.

En ficheros conteniendo datos de fuentes accesibles al publico, el problema resulta mucho mas dificil de resolver, ya
que en la mayor parte de los casos no se publican las sentencias, desistimientos y otras muchas incidencias de proce -
dimientos judiciales o reclamaciones de organismos publicos, que si han sido publicadas en alguna de las fases de la
tramitacion.

4.2.7.1.4. Inconsistencia en ficheros de multiples copias (Calidad de datos)

Existen responsables de ficheros que distribuyen informacién contenida en el fichero comdn a entidades con quienes
tienen contratado el servicio y, en algunos casos, estas entidades deben encargarse de la actualizacion de la copia que
mantienen en sus equipos con la informacién recibida.

Con motivo de algunas denuncias recibidas se ha constatado que la informacién contenida en las copias ubicadas en
los equipos informaticos de las entidades que tienen contratado el servicio, no coincide con la informacién contenida en
el fichero del que ésta procede, con la consiguiente vulneracion del principio de calidad de datos por parte de la enti-
dad que recibe la informacién.

4.2.7.1.5. No notificar la inclusion en un fichero de solvencia patrimonial y crédito

Aunque en la actualidad casi todos los responsables de ficheros, tanto de incumplimiento de obligaciones dinerarias
como de solvencia patrimonial, han habilitado procedimientos para efectuar las preceptivas notificaciones a los afec-
tados de su inclusion en el fichero, todavia se han detectado algunos casos en que los responsables de ficheros no
pueden acreditar el envio de la notificacién.

Resulta significativo que en un porcentaje elevado de las reclamaciones recibidas, la denuncia se cifie a que no se ha
producido la notificacion de inclusién en el fichero, con independencia de que los datos que aparecen en él se ajusten



0 no a la situacioén real del afectado.
4.2.7.1.6. Utilizar datos obtenidos de un modo ilegitimo

Durante este ejercicio no se han tramitado procedimientos sancionadores por la obtencion ilicita de datos incorporados
en ficheros de esta naturaleza. No obstante, cabe recordar que en el caso de que un afectado ejerza su derecho de
acceso, el responsable del fichero debe comunicarle la procedencia de la informacion.

4.2.7.1.7. Mantener datos con una antigliedad superior a seis afios

También este afio se ha constatado el mantenimiento de informacién adversa con una antigiiedad superior a los seis
anos desde que se produjo el impago o la reclamacion.

Aunque en el caso de los ficheros en los que la informacion la suministra el acreedor o quién actie por su cuenta o
interés, la responsabilidad de la existencia de informacidn con una antigiiedad superior a seis afios corresponde a la
entidad informante, debe recordarse que se evitarian la mayor parte de denuncias en este sentido si el responsable del
fichero comUn efectuara controles periodicos sobre los datos tratados en el fichero.

4.2.7.1.8. Accesos no autorizados

La Agencia ha tenido reclamaciones manifestando que empleados de una entidad con acceso a un fichero con fines de
informacién sobre solvencia patrimonial y crédito ha desvelado a una tercera persona no autorizada datos contenidos
en el mismo. A pesar de la dificultad que entrafia probar este tipo de conductas, en algunos casos se han encontrado
evidencias suficientes.

En otro orden de cosas, también se han instruido procedimientos sancionadores al comprobarse, durante la tramitacion
de algunos expedientes, que empresas que no aportan informacién a un fichero de incumplimiento de obligaciones
dinerarias han tenido acceso a los datos contenidos en el mismo. Los denunciantes han descubierto estas practicas
principalmente por dos vias: la primera, por recibir escritos informéandole que figuraban datos referentes a su persona
en un fichero de esta naturaleza y ofreciéndose a tramitar su cancelacién en el mismo; la segunda, la aparicion en
algun informe comercial de informacion procedente de ficheros de incumplimiento de obligaciones dinerarias.

Durante este ejercicio, la Agencia ha vuelto a conseguir soportes magnéticos que contenian una copia parcial de uno
de los ficheros mas importantes de incumplimiento de obligaciones dinerarias. Sirva este hecho para recordar la nece -
sidad de un reglamento de medidas de seguridad que permita a la Agencia atajar este fenémeno.

4.2.8. PUBLICIDAD DIRECTA

Durante este afio se han recibido en la Agencia un total de 126 denuncias relacionadas directamente con el envio
postal de publicidad, que han originado el inicio de otros tantos expedientes de investigacién, lo que supone un
incremento de aproximadamente el 25% con respecto a los iniciados en el afio anterior. Al igual que en 1996, la mayor
parte de los ciudadanos denunciaba la obtencion de datos no ajustada a lo que establece el articulo 29 de la Ley
Organica 5/1992 "quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad o venta
directa y otras actividades analogas utilizaran listas tratadas automaticamente de nombres y direcciones u otros datos
personales cuando los mismos figuren en documentos accesibles al publico o cuando hayan sido facilitados por los
propios afectados u obtenidos con su consentimiento” .

Considerando el numero de Procedimientos Sancionadores que han finalizado en 1997 con una resolucién estimatoria,
se observa que mas del 30% de ellos versaban sobre actividades relacionadas con el envio postal de publicidad,
siendo resefiable que de las 9 resoluciones con que se sancionaba una falta muy grave, 7 de ellas se refieren a
hechos relacionados con este tipo de actividad. De éstas ultimas, cabe destacar las sanciones impuestas a tres enti-
dades por la cesién de datos relativos a sus propios clientes a otras entidades con fines de marketing, sin que los afec-
tados hubiesen otorgado previamente su consentimiento.

También en este afio se han obtenido evidencias de la disponibilidad, por parte de las empresas inspeccionadas, de
ficheros que contienen datos procedentes del Censo Electoral y que habitualmente son utilizados para el envio postal
de publicidad. Por estos motivos han sido sancionadas 11 entidades, en 5 de las cuales, dedicadas principalmente al
marketing directo, ya habia recaido una sancién en afios anteriores por hechos similares.

En ausencia de una informacién mas fiable o adaptada al producto o servicio que se pretende vender, los repertorios
de abonados a los servicios telefénicos (en soporte de papel o electrdnico) siguen siendo, hoy por hoy, una de las
principales fuentes de obtencién de datos relativos a los potenciales clientes, como destinatarios de diversos envios
publicitarios. Sin embargo, en el desarrollo de las inspecciones realizadas ha podido comprobarse que aun hoy, cinco
afos después de la entrada en vigor de la Ley, un ndimero considerable de empresas disponen de ficheros que
contienen datos recabados con anterioridad, por lo que en algunos casos su tratamiento en la actualidad podria
considerarse no adecuado a la legalidad.

Aparte de la proliferacion de las denominadas tarjetas de fidelizacion, este afio han visto la luz dos iniciativas privadas,
importadas de otros paises europeos, con el objetivo de configurar una base de datos personales suficientemente
extensa, tanto cuantitativa como cualitativamente, que pudiese ser utilizada para la realizacion de publicidad directa.



Para ello, ofreciendo el sorteo de premios, se distribuyd un elevado numero de copias de sendos formularios de
encuesta, de cuya cumplimentacién se podrian deducir personalizadamente los habitos de vida y consumo de un
amplio sector de la poblacion de nuestro pais.

Con objeto de determinar su adecuacién a los requisitos previstos en la Ley Organica 5/1992 se iniciaron los corres -
pondientes Procedimientos Sancionadores, que, a 31 de diciembre de 1997, aun no habian sido resueltos. Sin
embargo, estos hechos si han puesto de manifiesto la necesidad, no contemplada en el articulado actual de la Ley, de
que la propia Agencia pudiera intervenir con caracter previo o preventivo en este tipo de iniciativas, con el fin de esta -
blecer las necesarias garantias con que debieran realizarse para adaptarse a la normativa vigente.

Por ultimo, cabe destacar la cada vez mayor implantacién que esta teniendo en nuestro pais el desarrollo de conocidas
técnicas de mercadotecnia a través del canal electrénico que proporcionan las redes telematicas. En este sentido, a
pesar de las importantes iniciativas que estan surgiendo para dotar a Internet de un mayor nivel de seguridad, siguen
existiendo hoy en dia importantes riesgos sobre la confidencialidad de los datos personales aportados por el propio
interesado y los que pueden deducirse indirectamente por su conexion a Internet, por lo que seria deseable una mayor
concienciacion al respecto por parte del ciudadano, objetivo al que la Agencia ha pretendido contribuir mediante la
publicacién de unas Recomendaciones a Usuarios, que son comentadas en otro apartado de esta edicion.

4.2.8.1. UTILIZACION DE DATOS PERSONALES DE ABONADOS A SERVICIOS TELEFONICOS

En relacién con la utilizacion de los datos de los clientes de Telefénica de Espafia, S.A. (en adelante Telefonica) para la
realizacion de campafas de publicidad directa, ya en 1996 se procedié a la apertura de un primer procedimiento
sancionador a Telefénica y a Telefénica Publicidad e Informacion, S.A.U. (en adelante TPI), ésta dltima filial de la
primera. Dicho procedimiento sancionador tuvo su origen en las cesiones de datos personales que Telefonica realizaba
a TPI sin disponer del consentimiento de los afectados. Por otro lado, TPI, y a partir de los datos que recibia de Telefo -
nica, en conjuncién con otros datos procedentes de diversas fuentes, realizaba una clasificaciéon de los abonados a la
telefonia fija en base a criterios socioecondmicos y geograficos con el fin de alquilar dichos datos a terceros. Telefénica
realizaba el tratamiento automatizado de los datos y las cesiones a terceros sin disponer del consentimiento de los
afectados. A mediados de 1997, el Director de la Agencia consider6 probados los hechos expuestos y resolvio el
procedimiento sancionando a ambas companias.

Con el fin de recabar el consentimiento de los abonados para realizar las cesiones arriba mencionadas, Telefonica
remitié a los abonados al servicio telefénico un encarte, a finales de 1996, con el siguiente texto:

"Estimado Cliente:

Con la finalidad de proporcionarle los mejores servicios, le participamos que los datos que de usted disponemos estan
incorporados en fichero informatizado titularidad de esta Empresa.
Si lo desea, puede ejercitar los derechos de acceso, rectificacion, cancelacion y en su caso, revocacion del consenti -
miento para la cesion de sus datos, en los términos previstos en la Ley 5/1992, y demas normas que la desarrollan, a
través de nuestros Servicios Comerciales.

Para una atencion mas completa y personalizada, le comunicamos que dichos datos podran ser intercambiados entre
Telefonica de Esparia, S.A. y las correspondientes filiales y participadas del Grupo Telefonica para la oferta de produc-
tos o servicios que puedan ser de su interés a partir del 31 de Enero de 1997, salvo instrucciones expresas en contrario
por su parte.”

Al objeto de informar a los abonados sobre la primera cesién, los cesionarios y los datos cedidos (articulo 25 de la Ley
Organica 5/1992), Telefénica les remiti6 un segundo encarte cuyo texto figura a continuacién al que se adjuntaba una
relacion de empresas del grupo que serian las cesionarias de los datos, entre las que se encontraba TPI:

"Como continuacion a nuestra anterior comunicacion y en cumplimiento de lo dispuesto en el art. 25.1 e la L.O. 5/92 de
29 de octubre, le comunicamos que los datos relativos a su identificacion, productos y servicios contratados, han sido
cedidos o podran serlo, a las empresas filiales y participadas del Grupo Telefonica, y a las que en el futuro se incorpo -
ren al mismo como filiales o participadas, todo ello al objeto de que Vd. disponga de la mejor informacion y, en su caso,
posibilitarle el acceso a nuestros mas avanzados servicios y productos en el drea de las telecomunicaciones.”

Ambos encartes dieron lugar a un segundo procedimiento sancionador contra Telefénica por dos motivos:

La primera notificacion realizada no cumplia los requisitos minimos exigidos por el articulo 11 de la Ley Organica
5/1992.

La segunda notificacién, ni satisfacia las carencias de la primera, puesto que tiene su fundamento en el articulo 25 de la
Ley Organica 5/1992, ni podria tratarse de la comunicacién del articulo 25, ya que la cesidon careceria del requisito
previo del consentimiento del afectado.

En el procedimiento anterior también se afadié una imputacién adicional al margen de los encartes enviados y relativa
al incumplimiento de lo preceptuado en el articulo 5 de la Ley Organica 5/1992, que establece los requisitos sobre la
informacién que se debe de facilitar a las personas de las que se van a recaban datos personales para su posterior
automatizacion. La informacion que Telefonica facilitaba a sus abonados era siempre informacién a posteriori respecto
de la recogida de los datos cuando segun la Ley debe ser a priori.



En este sentido, Telefénica no informaba a los afectados, de los que recaba datos personales, ni de la existencia de
diferentes repertorios de abonados con diferente informacion cada uno de ellos, ni se informaba de las consecuencias
de la obtencién de los datos, ni se ofrecia la posibilidad de seleccionar en que repertorios no se deseaba aparecer.
Telefénica consideraba que todos los repertorios de abonados eran iguales, y no permitia una exclusion selectiva,
cuando la realidad es que eran distintos, puesto que distinta era la informacion y la forma de acceso que ofrecia cada
uno de ellos.

Con el fin de solventar las deficiencias de las dos notificaciones anteriores, Telefénica remitid, a finales de 1997, un
nuevo encarte a todos los abonados a la telefonia fija, junto al nuevo texto que a continuacién se reproduce, se adjun-
taba, de nuevo, una relacion de las empresas filiales y participadas del grupo:

"En cumplimiento de la Ley Organica de Regulacion del Tratamiento Automatizado de Datos de Caracter Personal, le
comunicamos que Vd. tiene derecho a acceder, rectificar o cancelar los datos relativos a su contratacion con "Telefo -
nica de Espana, S.A.". Asimismo, le informamos que dichos datos podran ser entregados a las empresas filiales y
participadas actuales del Grupo Telefonica para su cesion a terceros con fines de publicidad y marketing directo a
partir del 01-01-1998, salvo instrucciones expresas en contrario”.

La circular remitida por Telefénica a sus abonados adolecia, en principio, de falta de informacién respecto de los
siguientes aspectos:

La circular no especificaba que datos personales de los abonados iban a ser cedidos.

No quedaban determinados los cesionarios de la informacién que se iba a ceder. Si, por un lado, se relacionaban doce
empresas del grupo a las que se iban a ceder datos, por otro lado se afirmaba que se iban a ceder también a terceros,
pero sin especificar a quienes.

La circular tampoco incluia un dato tan basico como la referencia de a donde debia dirigirse el abonado para expresar
su rechazo a la cesién de sus datos.

Con motivo de esta ultima circular la Agencia volvié a abrir un nuevo Procedimiento Sancionador por los motivos ante -
riormente expuestos. Por otro lado, diversos medios de comunicacién se hicieron amplio eco y seguimiento de la poli-
tica de Telefénica respecto de los datos personales de sus abonados publicando, practicamente a diario, articulos
criticando la politica de la compaiia en este terreno.

Finalmente, a finales de 1997, Telefénica decidié cambiar la politica de la compania respecto de la utilizacion de los
datos personales de sus clientes. En este sentido tomé las siguientes decisiones:

Acordé paralizar las cesiones de datos personales de los abonados a terceros. En este sentido, se remitié una circular
firmada por el Presidente de la compania a todos los abonados comunicando tal decisién.

De forma coherente con la decision anterior, se dio orden a TPl para que desmantelase la linea de negocio del
producto CODITEL (suministro de datos personales a terceros para fines publicitarios), solicitando la mencionada
empresa la supresiéon de la anotacion relativa a los ficheros inscritos en el Registro General de Proteccion de Datos de
la Agencia puesto que habia procedido a la destruccién de los mismos.

Finalizado el ejercicio de 1997 permanecen aun pendientes de resolucién los dos ultimos procedimientos sanciona -
dores abiertos contra Telefénica cuyas resoluciones finales recaeran en la primera mitad de 1998 y que por lo tanto
escapan del alcance de esta memoria. No obstante, y tras exponer lo que ha sido la secuencia de hechos acontecidos
alo largo de 1997 respecto de la comercializacién de los datos de los abonados a servicios de telecomunicacion, cabe
realizar dos reflexiones, que se desprenden de la lectura del apartado segundo de la exposicion de motivos de la
propia Ley Organica 5/1992 y del punto 7.4 del Anexo a la Recomendacion n® R(95) 4 sobre la proteccion de los datos
de caracter personal en el ambito de los servicios de telecomunicaciones especialmente en lo que se refiere a los
servicios telefonicos (adoptada por el Comité de Ministros del Consejo de Europa el 7 de febrero de 1995). Esperemos
que sus contenidos sean tenidos en cuenta de cara al futuro por las empresas que prestan servicios de telecomunica -
ciones:

Del preambulo de la Ley Orgéanica 5/1992: "(...) Para la adecuada configuracion, que esta Ley se propone, de la nueva
garantia de la intimidad y del honor, resulta esencial la correcta regulacion de la cesion de los datos almacenados. Es,
en efecto, el cruce de los datos almacenados en diversas instancias o ficheros el que puede arrojar el repetidamente
aludido perfil personal, cuya obtencion transgrediria los limites de la privacidad. Para prevenir estos perturbadores
efectos, la Ley contempla el principio del consentimiento, exigiendo que, al procederse a la recogida de los datos, el
afectado sea debidamente informado del uso que se les puede dar, al objeto de que el consentimiento se preste con
conocimiento cabal de su exacto alcance. Sdlo las previsiones del Convenio Europeo para la proteccion de los Dere -
chos Fundamentales de la Persona -articulo 8.2- y del Convenio 108 del Consejo de Europa -articulo 9.2-, que se
fundamentan en exigencias I6gicas en toda sociedad democratica, constituyen excepciones a esta regla”.

Del Anexo a la Recomendacion n®R(95) 4: "(...) El cruce de datos contenidos en una guia telefénica con otros datos u



otros ficheros debera estar prohibido, salvo que el derecho interno lo permita o si es necesario para los operadores de
red o para los proveedores de servicios con fines operativos”.

4. 2.9. SEGUROS PRIVADOS
4.2.9.1. Ficheros de prevencion del fraude

En el mes de mayo, se resolvio el Procedimiento Sancionador iniciado en 1996 en relacion con el fichero comdn creado,
por una determinada agrupacién de interés econémico que se habia constituido a partir de un importante grupo de
entidades aseguradoras, con objeto de prevenir el fraude en la seleccion de riesgos y en la liquidacién de siniestros.

En la Resolucion se admitia la creacion del fichero al amparo de lo dispuesto en el articulo 24 de la Ley 30/1995 4, por
lo que se entendia que no era posible imputar a cada una de las entidades aseguradoras la cesion de datos de los
asegurados sin el consentimiento de éstos, ya que al transmitir los datos al que se considera responsable de un fichero
comun le corresponderia a éste la obligacién de notificar la inclusién en el fichero en los términos que se desprenden
del articulo 28 de la Ley Orgéanica 5/1992 o bien, en su caso, recabar el citado consentimiento.

En este sentido, se consider6 que la propia agrupacion de interés econdmico, como responsable del fichero comun, si
habia incumplido lo dispuesto en el articulo 6.1 y 28 de la Ley Organica 5/1992, en relacién con el articulo 24 de la Ley
30/1995, por lo que habia incurrido en la infraccion tipificada en el articulo 43.3 d) de la Ley Organica 5/1992, al no
haberse ni notificado a los afectados su inclusidn en el fichero automatizado ni haberse obtenido su consentimiento,
con anterioridad al tratamiento automatizado de sus datos personales.

4.2.9.2. Automatizacion ilegitima de datos de salud

En este apartado, cabe resefiar la Resolucion del Procedimiento Sancionador iniciado a una compafia aseguradora, a
partir de la denuncia presentada por uno de sus clientes, que declaré no haber recibido satisfaccién al ejercicio de su
derecho de acceso con respecto al fichero de la entidad. Como consecuencia de las actuaciones practicadas, pudo
obtenerse evidencia de que la entidad habia procedido a automatizar los datos relativos a las enfermedades del solici -
tante de la pdliza en octubre de 1995, no teniéndose constancia de que se hubiese recabado previamente su consen -
timiento expreso.

La mencionada Resolucién recuerda que el articulo 7.3 de la Ley establece que "los datos de caracter personal que
hagan referencia al origen racial, a la salud y a la vida sexual sélo podran ser recabados, tratados automatizadamente
y cedidos cuando por razones de interés general asi lo disponga una Ley o el afectado consienta expresamente". Esta
norma supone un régimen especial para un determinado tipo de datos que la Ley considera especialmente protegidos.
No son, por tanto, aplicables a los mismos las disposiciones del articulo 6 de la Ley Organica 5/1992, que prevé que no
es necesario el consentimiento del afectado en determinados supuestos entre los que se encuentra el que se refiera a
personas vinculadas por una relacién negocial, una relacion laboral, una relacién administrativa o un contrato y sean
necesarios para el mantenimiento de las relaciones o para el cumplimiento del contrato.

En el caso de los datos de salud es necesario que el afectado consienta expresamente (lo que en este caso, tal y como
se desprendia de los hechos probados, no habia sucedido) o bien que por razones de interés general asi lo disponga
una Ley. Es aqui, donde es necesario tener en cuenta lo que dispone la Ley 50/1980 5. El articulo 10 de dicha Ley
dispone que el tomador del seguro tiene el deber, antes de la conclusion de contrato, de declarar al asegurador, de
acuerdo con el cuestionario que éste le someta, todas las circunstancias por él conocidas que puedan influir en la
valoracion del riesgo. Si bien este precepto, puede llevar a concluir que el tomador tiene la obligacién de facilitar a la
compania aseguradora los datos de salud que puedan influir en la valoracién del riesgo, sin embargo, no autoriza a la
automatizacién de los datos de salud relativos al asegurado sin el consentimiento expreso y menos aun, cuando el
asegurado no coincide con el tomador.

Lo expuesto es independiente del hecho de que los datos sélo se utilicen con la finalidad propia del contrato de seguro.
Hay que tener en cuenta, que en cualquier caso, y de acuerdo con lo establecido en el articulo 4, en su parrafo segundo,
"Los datos de cardcter personal objeto de tratamiento automatizado no podran usarse para finalidades distintas de
aquellas para las que los datos hubieran sido recogidos", principio que ademas queda reforzado en relacién con los
datos de salud, al ponerlo en relacion con lo dispuesto en el articulo 7 de la Ley Orgéanica 5/1992.

4.2.10. COLEGIOS PROFESIONALES.

Aligual que en el periodo precedente, durante 1997 se han tramitado un numero reducido (siete) de procedimientos en
el ambito de colegios y asociaciones profesionales. Todos ellos fueron iniciados a instancias de los afectados. Los
citados procedimientos han dado lugar a la apertura de tres Tutela de Derechos y el resto a la apertura de investiga -
ciones por parte de la Inspeccion de Datos.

En este sector podemos destacar el expediente, iniciado a instancias de diversos miembros de una asociacion profe -
sional de ambito nacional perteneciente al &mbito sanitario, por una posible cesiéon de datos personales de sus socios
residentes en una determinada Comunidad Auténoma, sin el consentimiento de los mismos, para ser utilizados en las
elecciones del Colegio Profesional correspondiente.

Como consecuencia de los citados hechos se procedié a la apertura de Procedimiento Sancionador a la asociacion



profesional, tramitacion que no ha finalizado en el momento actual.
4.2.11. TARJETAS PARA ESTUDIANTES UNIVERSITARIOS

En 1997 se han recibido en la Agencia dos reclamaciones relativas a las posibles cesiones de datos realizadas por
distintas Universidades a entidades bancarias para la confeccion de tarjetas identificativas de los alumnos de las
mismas y que al mismo tiempo servirian como tarjetas de crédito o débito de dichas entidades.

Concretamente, una de ellas se hizo en base a un acuerdo existente entre la Universidad y la Entidad Bancaria, por el
que dicha entidad se encargaria de hacer la Tarjeta/Carnet Universitario, consiguiendo asi solicitudes de tarjeta con la
doble finalidad de carnet y financiera.

Con tal motivo se abre un expediente de investigacion con el objetivo de comprobar la posible existencia de infraccio -
nes a la Ley Organica 5/1992, en el transcurso del cual y pese a no haber finalizado todavia las actuaciones, se han
puesto de manifiesto los siguientes hechos.

La Universidad ha facilitado a la entidad bancaria, quien firma un compromiso de confidencialidad, datos relativos a
una parte de los estudiantes, en base a un convenio de colaboracién suscrito entre ambas entidades. Aunque se tiene
previsto informar a los afectados en el momento de la solicitud de matricula, en la fase experimental no se ha informado
a los afectados ni solicitado consentimiento de los mismos.

En base a este convenio se crea la tarjeta-carnet que puede tener una doble funcionalidad. Por una parte es carnet
universitario como documento de identificacién y acceso a los terminales de informacién dentro de la Universidad y por
otra parte, y para aquellas personas que expresamente lo soliciten, puede tener las funcionalidades financieras de
tarjeta de crédito y monedero electronico. La parte universitaria es obligatoria y la parte financiera es optativa.

El colectivo al que se dirige la Tarjeta es a alumnos, profesores y personal de administracion y servicios de la Univer-
sidad.

Para el almacenamiento de datos la tarjeta cuenta con microchip y banda magnética, para guardar informacion relativa
a temas académicos o financieros. Esta informacion podra ser actualizada desde los distintos terminales dispuestos al
efecto.

Por otra parte los ficheros inscritos en el Registro General de Proteccion de Datos por la Universidad, no consta cesién
alguna a la entidad bancaria implicada.

4.2.12. SALAS DE BINGOS

Con motivo de una denuncia presentada en la Agencia relativa al uso de los datos de caracter personal realizado por
los Bingos, en 1997 se abri6 un expediente de oficio, que continlia en 1998, con el objetivo de estudiar dicho sector en
cuanto al cumplimiento de la Ley Organica 5/1992, y concretamente de la Instruccion 2/1996, de 1 de marzo, de la
Agencia, sobre ficheros automatizados establecidos con la finalidad de controlar el acceso a los casinos y salas de
bingo.

Las inspecciones comenzaron a realizarse en 1997, teniendo como objetivo:

- Comprobar la tipologia de los datos recogidos.

- Periodo de conservacion de los mismos.

- Cumplimiento de los derechos de los afectados.

- Utilizacién de los datos.

- Cesiones.

- Inscripcién de ficheros.

Aunque todavia no ha finalizado el Plan de Inspeccién, si se pueden avanzar algunas conclusiones:

Normalmente la tipologia de los datos recabados se corresponde con la indicada en el documento de identificacion
(DNI, Pasaporte), siendo la informacion respecto a lo que especifica el articulo 5 de Ley Organica 5/1992, en general,

deficiente.

Ademas se ha podido constatar que los datos son Unicamente utilizados con la finalidad de controlar el acceso al Bingo
y que existe un gran celo por preservar la confidencialidad de los datos recabados.

Respecto al periodo de conservacion de los datos existe en general una discrepancia entre la Instruccién 2/1996, de 1
de marzo y las legislaciones autonémicas respectivas, ya que las competencias en materia de Bingos estan transferidas
a las distintas Comunidades Auténomas.



También se ha comprobado que existe un gran desconocimiento por parte del sector respecto a la obligatoriedad de
inscribir los ficheros con datos de caracter personal en el Registro General de Proteccién de Datos .

4.2.13. SECRETO PROFESIONAL.

Tres de las Resoluciones sancionadoras emitidas en 1997 por la Agencia relativas a ficheros privados, inciden sobre la
vulneracion del articulo 10 de la Ley Organica 5/1992, que establece que "el responsable del fichero automatizado y
quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos". Por otra parte, el articulo 43.3.g) de la Ley Orgéanica
5/1992 establece como falta grave "la vulneracion del deber de guardar secreto, cuando no constituya infraccion muy
grave".

Concurre ademas la circunstancia de que en los tres casos citados la sancion recayd sobre entidades bancarias que
suministraron informacién relativa a uno de sus clientes a otras personas no autorizadas a acceder a esos datos. Estos
hechos suponian, de por si, facilitar informacion sobre datos personales a terceras personas ajenas al afectado, inde -
pendientemente de su parentesco o proximidad, y dado que esos datos habian sido automatizados en algiin momento,
entraban dentro del ambito de proteccion de la Ley. Teniendo en cuenta que el secreto profesional supone, en palabras
del Tribunal Constitucional (Sentencia de 26-11-84), el deber de secreto que se impone a determinadas personas de lo
que conocieren por razon de su profesion, reconocido expresamente en el articulo 24.2 de la Constitucion, y que el
secreto bancario, seglin recoge la misma sentencia, no puede tener otro fundamento que el derecho a la intimidad del
cliente, reconocido en el propio articulo 18 de la Carta Magna, resultaba evidente que la actuacioén llevada a cabo por
las tres entidades vulneraba lo dispuesto en la Ley.

Por otra parte, conviene sefialar que, aunque en alguno de los casos la informacion revelada consistia en un saldo
deudor en una cuenta corriente, ésta constituiria no so6lo un mero dato contable, sino también un dato de caracter
personal. Ello se debe a que si bien el dato bancario, aisladamente considerado, es decir, como mero conjunto de
nameros o anotaciones contables, no supone dato personal alguno, se convierte en tal cuando se asocia a otros datos
marcadamente personales, como nombre, apellidos, domicilio,..., pues de lo contrario, careceria de todo valor, incluso
para la propia entidad bancaria, a la que no le aportaria ningun tipo de informacién o utilidad.

5. SECRETARIA GENERAL

Las principales actividades realizadas por la Secretaria General durante 1997 han ido dirigidas a facilitar el funciona-
miento, en sus aspectos materiales, técnicos y de recursos humanos asi como de atencién al ciudadano de la Agencia
de Proteccion de Datos, para lo que se han efectuado las siguientes tareas y funciones en cumplimiento de las compe -
tencias que el Real Decreto 428/93 de 26 de marzo, por el que se aprueba el Estatuto de la Agencia, atribuye a la
Secretaria General :

5. 1. PLANIFICACION, ORGANIZACION Y GESTION DE RECURSOS HUMANOS.

La estructura organica de la Agencia de Proteccion de Datos se configura, de conformidad con lo dispuesto en el arti-
culo 11 del Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la Agencia, en los siguientes
organos:

-El Director de la Agencia, asistido por su Secretaria Particular y el jefe del Gabinete Juridico.

-El Consejo Consultivo

-El Registro General de Proteccion de Datos integrado por 11 funcionarios.

-La Inspeccion de Datos constituida por 17 puestos de trabajo de funcionarios, de los que 2 se encuentran vacantes.
-La Secretaria General integrada por 13 funcionarios y 3 laborales.

El Registro General de Proteccién de Datos, la Inspeccion de Datos y la Secretaria General se constituyen como érga -
nos jerarquicamente dependientes del Director de la Agencia.

En materia de Planificacion, Organizacién y Gestion de Recursos Humanos se han realizado las siguientes actuacio -
nes:

- Gestion y Administracién del personal funcionario y laboral destinado en la Agencia , y gestiéon de retribuciones y
habilitacién del mismo.

- Realizacion de las convocatorias, formacion e integracion de las Comisiones de Valoracion, y resolucién de procedi-
mientos de provisién de puestos de trabajo por concurso y libre designacién, para la cobertura de la Relacién de
Puestos de Trabajo, compuesta por 46 puestos de trabajo que se proveen por funcionarios y 3 ordenanzas con vinculo
laboral . Al finalizar el afio 1997 se encontraba cubierta en un 94% en lo que se refiere a personal funcionario y al 100%
en cuanto a personal laboral.

- Elaboracion del anteproyecto de la Oferta de Empleo Publico, en el que se solicita nuevamente la inclusion de las tres
plazas de Ordenanza, actualmente cubiertas con personal eventual, a fin de que puedan ser provistas con personal



laboral fijo.

- Ejecucion del Plan de Accion Social de la Agencia de Proteccion de Datos para 1997, asi como Aprobacion del
Proyecto de Plan de Accién Social del Ente Publico para 1998, siguiendo las recomendaciones previstas en el Acuerdo
de Administracion - Sindicatos para el periodo 1995-1997 sobre condiciones de trabajo en la Funcién Publica.

5.2. GESTION ECONOMICA Y PRESUPUESTARIA.

En cumplimento de lo dispuesto en el articulo 34 de la Ley Organica 5/92 y en los articulos 30 €), 32, 33, 34, 35 y 36 del
Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la Agencia se han llevado a cabo las
siguientes tareas y funciones:

- Ejecucion y seguimiento presupuestario
- Modificaciones presupuestarias:
- La contratacioén y la gestién presupuestaria y del gasto

- Gestion de los ingresos de la Agencia de Proteccion de Datos que han tenido su procedencia de transferencias esta -
blecidas en los Presupuestos Generales del Estado, venta de disquetes, intereses de cuentas corrientes , asi como el
pago de las sanciones impuestas por la Agencia en el ejercicio de la potestad sancionadora

- Contrato de arrendamiento: Se mantiene un contrato de arrendamiento de las plantas 32, 42,y 52 del edificio del Paseo
de la Castellana n®41, con una extension de 1725 metros cuadrados. La duracién de dicho contrato expiraba el 31 de
diciembre de 1997. La aproximacion de la fecha de vencimiento del contrato evidencié la conveniencia de iniciar
actuaciones dirigidas a la asignacion a la Agencia de un edificio que le permita desarrollar las competencias que la ley
le encomienda con la estabilidad que el desempeno de sus funciones exige, teniendo en cuenta ademas la previsién
de crecimiento de su actividad y de sus recursos humanos. Sin embargo las gestiones realizadas ante la Direccion
General del Patrimonio del Estado dirigidas a obtener un edificio adecuado para el ejercicio de las funciones de la
Agencia de Proteccion de Datos no culminaron en 1997 con la asignacion de un edificio para este Ente Publico. En
consecuencia, se negocid, en condiciones favorables para la Administracion Publica, la prérroga del actual contrato de
arrendamiento hasta el 31 de diciembre del afio 2000. Asimismo se mantiene el contrato de arrendamiento de un
pequeno local destinado a almacén y archivo del Ente Publico.

5. 3. OTRAS FUNCIONES Y TAREAS

- Se ha organizado una Conferencia en la Universidad de Verano Menéndez Pelayo con el titulo :" La proteccion de
datos en Espana: situacion y perspectivas de futuro”, orientada a favorecer un encuentro entre expertos e interesa -
dos en esta materia que permitiera proporcionar una aportacion al necesario proceso de difusion de la regulacién legal
y reglamentaria en materia de intimidad y datos personales automatizados. El contenido y desarrollo de la Conferencia
se aborda con mas detenimiento en otro apartado de la memoria

- Se ha organizado una Conferencia Eurolberoamericana sobre Proteccion de Datos Personales a la que han asis-
tido Autoridades de Proteccion de Datos Europeas y representantes de paises Iberoamericanos. La Conferencia ha
tenido como objetivo primordial el promover un encuentro entre profesionales que aportara un intercambio de opinio -
nes, ideas y experiencias en relacion con el proceso de elaboracion de disposiciones legales y reglamentarias en esta
materia que debe desarrollarse en los paises latinoamericanos, y al propio tiempo contribuir con la experiencia europea
en relacion con la proteccion de datos personales. Las conclusiones y desarrollo de esta Conferencia se tratan expre -
samente en otro apartado de la Memoria.

- Se ha convocado la PRIMERA EDICION DEL PREMIO "PROTECCION DATOS PERSONALES", con una dotacién de
un millén de pesetas, con la finalidad de profundizar en el estudio del desarrollo del articulo 18.4 de la Constitucion.
Segun las Bases de la Convocatoria el premio se otorgara a la mejor obra cientifica, original e inédita de autores
espafoles o extranjeros, que verse sobre la materia de la proteccion de datos personales informatizados, desde un
plano juridico, ya sea con un enfoque estrictamente tedrico o a partir de experiencias concretas basadas en nuestro
ordenamiento o en el Derecho Comparado. El Jurado establecido en las Bases de la convocatoria otorgd el Premio a
la obra "Utilizacion y control de Datos Laborales Automatizados" de cuyo contenido se trata mas adelante en otro capi-
tulo.

- En cumplimiento del mandato establecido en el articulo 22 del Estatuto de la Agencia la Secretaria General ha
actuado como Secretaria del Consejo Consultivo en las 4 reuniones celebradas durante el afio 1996.

5.4. INFORMACION AL CIUDADANO

La Ley Organica 5/92 establece en su articulo 36 apartados d) y e) la funcion de la Agencia de Proteccion de Datos de

atender las peticiones y reclamaciones formuladas por las personas afectadas y proporcionar informacion a las perso -
nas acerca de sus derechos en materia de tratamiento automatizado de datos de caracter personal. Esta funcién viene



atribuida a la Secretaria General de la Agencia por el articulo 31 del Real Decreto 428/93 de 26 de marzo por el que se
aprueba el Estatuto de la Agencia .

Asimismo en su articulo 4 se dispone que la Agencia de Proteccién de Datos informara a las personas de los derechos
que la Ley les reconoce y a tal efecto podra promover campafas de difusién, valiéndose de los medios de comunica -
cién social. En cumplimiento de este mandato la Agencia llevé a cabo las siguientes tareas:

5.4.1. CAMPANA DE PUBLICIDAD EN MEDIOS DE COMUNICACION

Con la finalidad de difundir la existencia de la Ley Organica 5/92 de Regulacién del Tratamiento Automatizado de
Datos de Caracter Personal y de la Agencia entre los ciudadanos se ha realizado una campafa de informacion en
medios de comunicacién. La operacién ha ido dirigida a concienciar a los ciudadanos de sus derechos frente a una
posible invasion de su intimidad por el uso de la informatica. La campafa institucional ha tenido como destinatarios a
los ciudadanos en general y su nucleo ha consistido en la insercién de anuncios divulgativos en prensa escrita de
maxima difusién en todo el territorio nacional. Esta empresa se ha visto apoyada por una accién informativa consistente
en el desarrollo de multiples actos, ruedas de prensa y entrevistas, dirigidos a los profesionales del mundo de la comu -
nicacion, tanto de los medios impresos como de medios audiovisuales y fundamentalmente emisoras de radio. Se ha
podido constatar el importante efecto que la campafa ha producido en el nimero de ciudadanos que se han dirigido a
la Agencia no sélo en demanda de mayor informacion sobre esta materia sino también mediante la presentacion de
numerosas consultas, quejas, reclamaciones o denuncias.

5.4.2. CAMPANA INFORMATIVA MEDIANTE TRIPTICOS Y MANUALES

Ademas de la campafa de comunicacion en peridédicos, se ha continuado con la difusion de cuatro dipticos divulgativos
con informacion general que permita conocer al publico los objetivos de la campafa. Su contenido versa sobre infor-
macién general de la Agencia, ejercicio de los derechos, ficheros de morosidad y marketing directo. En estos folletos se
trata de convertir en accesible la informacion dificil de asimilar por su complejidad y falta de difusion de la proteccion de
datos personales automatizados, utilizando los ejemplos practicos y la imagen para convertir el contenido en mas
atractivo. Para su difusion se ha contado con la colaboracién del Instituto Nacional de Consumo, Oficinas Municipales
de Informacién al Consumidor, Asociaciones de Consumidores de ambito Nacional y de ambito Autonémico y Direc-
ciones Generales de Consumo de las Comunidades Autbnomas, asi como diferentes asociaciones de consumidores,
de vecinos y de colectivos diversos. Asimismo se facilitan a los ciudadanos que se dirigen a la Agencia en demanda de
informacién.

Con el fin de ampliar y complementar el contenido del triptico se ha reeditado, introduciendo modificaciones y nuevos
modelos, el Manual explicativo del tratamiento automatizado de datos de caracter personal , de la Ley Orgéanica 5/92 y
de la Agencia de Proteccion de Datos, dirigido primordialmente a los organismos publicos y privados cuya mision sea la
de informar a los ciudadanos de sus derechos en materia de consumo o materias relacionadas con la intimidad y su
proteccion frente al uso indebido de la informatica.

Asimismo se ha procedido a la edicién y distribucién de un Manual sobre Recomendaciones a Usuarios de Internet
elaborado por la Agencia. La distribucion se ha efectuado fundamentalmente a través del Congreso Expo Internet 97,
las Omic y otras Organizaciones y Asociaciones de Consumidores, habiéndose hecho también entrega del mismo a los
ciudadanos que lo han solicitado.

5. 5. CONSEJO CONSULTIVO

* El Consejo Consultivo, previsto en el articulo 37 de la LO 5/92 de Regulacién del Tratamiento Automatizado de Datos
de Caracter Personal, y en los articulos 18 a 22 del Real Decreto 428/93 de 26 de marzo por el que se aprueba el
Estatuto de la Agencia de Proteccion de Datos, se configura como 6rgano colegiado de asesoramiento del Director del
Ente Publico, cuyos cometidos se centran en emitir informe en todas las cuestiones que le someta el Director de la
Agencia y formular propuestas en temas relacionados con las materias de competencia de ésta.

* En su composicion, esta integrada por los siguientes miembros:
- Presidente:

D. Juan José Martin-Casallo Lépez, Director de la Agencia de Proteccién de Datos.
- Vocales:

D. Carlos Navarrete Merino, Diputado propuesto por Congreso de los Diputados

D2. Rosa Vindel Lopez, Senadora propuesta por el Senado

D. José Antonio India Gotor, Vocal de la Administraciéon Local propuesto por la Federacion Espafola de Municipios y
Provincias.

D. Eloy Benito Ruano, Vocal propuesto por la Real Academia de Historia

D. Eduardo Vilarifio Pintos, Vocal propuesto por el Consejo de Universidades .

D. Adolfo Varela Cea, Vocal propuesto por el Consejo de Consumidores y Usuarios.

D2 Elena Gémez del Pozuelo, Vocal del sector de ficheros privados propuesta por el Consejo Superior de Camara de
Comercio, Industria y Navegacion.

D. José Ramon Recalde Diez, Representante de la Administracion Central, designado por el  Gobierno.
- Secretaria:

D2. Sofia Perea Mufioz, Secretaria General de la Agencia de Proteccion de Datos .



* Un estricto cumplimiento de los articulos antes referenciados exigiria la designacién de los Vocales que seguida -
mente se relacionan:

* Un representante de las Comunidades Autbnomas, propuesto mediante acuerdo adoptado por mayoria simple de
éstas.

* Entre los temas objeto de estudio y analisis por el Consejo Consultivo pueden destacarse los siguientes:
- Planes de actuacion de la Inspeccién de Datos y del Registro General de Proteccidon de Datos a lo largo de 1997.
- Convocatoria de la primera edicién del Premio Proteccion de Datos Personales, asi como fallo del mismo.

- Reunion en Espafia de Autoridades de Proteccion de Datos Europeas con representantes de los paises Iberoameri -
canos en el marco de la Conferencia de Ministros de Justicia de los Paises Hispano-Luso-Americanos.

- Reuniones con la Consejeria de Interior del Gobierno Vasco en relacion con los ficheros de la Ertzaina.

- Posible reforma legislativa de la Ley Organica 5/1985 de Régimen Electoral general, sobre uso y utilizacion del censo
electoral, en relacion con la Ley 7/1996 de Ordenacion del Comercio Minorista.

- Designacion de la Agencia de Proteccién de Datos espafola como organizadora de la XX Conferencia Internacional
de Autoridades de Proteccion de Datos que se celebrara en Santiago de Compostela en septiembre de 1998.

- Elaboracién por la Agencia de un Manual de Recomendaciones a usuarios de Internet.

- Préxima expiracién del mandato de la mayoria de los miembros del consejo Consultivo y del Director de la Agencia.

5. 6. EL AREA DE ATENCION AL CIUDADANO

El Area de Atencién al Ciudadano ha recibido a lo largo de 1997 mas de 10.000 consultas telefonicas en relacion con la
proteccidon de datos, mas de 1300 consultas presenciales y 1009 consultas por escrito. Dado el interés que este tipo de
cuestiones pueden plantear a las personas interesadas o destinatarias de las interpretaciones de las normas realizadas
por la Agencia, y de modo analogo a otras Agencias Europeas, se procede a publicar en esta memoria aquellas
consultas que se consideran de mayor importancia, tanto por la frecuencia de la consulta, como por el interés que la
cuestion planteada pueda suscitar.

Resulta particularmente destacable en este afo la creacion de una pagina web informativa en Internet, que contiene
una guia informativa, modelos para ejercer los derechos, asi como el catdlogo actualizado de ficheros inscritos en la
Agencia. El incremento de consultas por escrito se ha debido en parte a la existencia de un buzén de Correo Electré -
nico para las consultas, puesto a disposicion del publico en Internet.

Se clasifican las consultas en funcién de los sectores de actividad a los que afectan. En primer lugar, se plantean las
cuestiones generales planteadas por el ciudadano. En segundo lugar los ficheros sobre solvencia patrimonial y crédito
y publicidad directa; dentro de éste Gltimo se trata la publicidad a través de Internet. A continuacion se tratan las cesio -
nes a particulares de datos de naturaleza tributaria, de la Seguridad Social, el Padrén Municipal, el fichero de vehiculos
de la Direccion General de Tréafico y los ficheros policiales. Por Gltimo, un tercer sector, que hemos considerado mixto,
dada la especial naturaleza de las actividades a que se refiere. Incluimos en este sector: la Sanidad, las Relaciones
laborales y el Desempleo, la investigacién cientifica, que pueden llevarse a cabo tanto por el sector publico como
privado; se incluyen en este apartado las Corporaciones de Derecho Publico, igualmente los Colegios Profesionales,

ya que, por su peculiar naturaleza, ejercen tanto potestades publicas como privadas.

En ocasiones, cuando se produce una interseccién entre mas de un sector, se ha tomado como criterio para su clasifi -
cacion, ademas del sector implicado, la naturaleza de los datos solicitados (datos fiscales, datos de salud) o su finalidad
(p.e. control del fraude fiscal), dependiendo del aspecto que se considere mas importante en cada caso, con el fin de
evitar repeticiones.

La informacion relativa a las consultas se clasifica por los sectores a los que afecta, los temas sobre los que trata y su
distribucion por provincias. Tanto en el grafico sobre sectores, como en el grafico sobre temas la cifra no coincide con el
numero de consultas efectuadas o las cifras por provincias, porque con frecuencia en cada consulta se tratan varios
temas o porque una consulta afecta a mas de un sector.



Distribucion Provincial de las consultas en 1997
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cativas las consultas de Madrid con 319, y Barcelona con 110. No se han incluido las provincias desde las que se han

En este grafico se recogen las consultas realizadas por provincias a lo largo de 1997. Resultan especialmente signifi-
realizado menos de 14 consultas para evitar una dispersion excesiva de la informacion.

Consultas a los sectores a los que afectan.



Se clasifican las consultas en virtud de los sectores a los que afecta. Cada consulta puede afectar a dos 0 mas sectores.
Se ha dividido el sector privado en sector bancario, marketing directo, seguros, telecomunicaciones y empresas priva -
das en general que no pertenecen a estos sectores especificos. También se han excluido consultas de empresas que
tienen relacién con la educacion, sanidad y relaciones laborales, por considerar que se encuentran mejor ubicadas en
estos sectores.
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Consultas por temas.

La distribucion de las consultas muestra tres grupos principales: el ejercicio de los derechos previstos en la Ley Orga -
nica, la cesion de datos y la consulta sobre ficheros concretos, que comprende un grupo de ficheros de especial tras-
cendencia en este ambito y que se desglosa en el Ultimo gréfico.
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TIPOS DE CONSULTAS SOBRE CESION DE DATOS.

En este gréafico, se analizan las cuestiones relacionadas con las cesiones, que en su mayoria tienen que ver con
cesiones entre Administraciones Publicas que, con frecuencia se encuentran previstas por las leyes.



CONSULTAS SOBRE FICHEROS CONCRETOS
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CONSULTAS SOBRE FICHEROS CONCRETOS.

En este grafico se puede observar como las consultas de los ciudadanos versan en su mayoria sobre ficheros de
morosidad y marketing directo. Dentro de los ficheros publicos destaca el Padron Municipal, los ficheros de las Admi -
nistraciones Tributarias, y los ficheros policiales, que incluyen también las consultas relacionadas con las policias
locales.

5. 6. 1. CUESTIONES GENERALES

5.6. 1. 1. INFORMACION EN LA RECOGIDA DE LOS DATOS

Con mucha frecuencia se plantean ante la Agencia consultas acerca de los requisitos que deben cumplirse cuando un
ciudadano entrega sus datos personales para ser incluidos en un fichero automatizado. Para la recogida y tratamiento
automatizado de los datos de caracter personal es indispensable el consentimiento del afectado. Este consentimiento
debe ser un consentimiento informado, recabado con los requisitos del articulo 5 de la Ley Organica 5/92 de regulacion
del tratamiento automatizado de datos que dice:

1. Los afectados a los que se soliciten datos personales deberan ser previamente informados de modo expreso, preciso
e inequivoco:

a) De la existencia de un fichero automatizado de datos de caracter personal, de la finalidad de la recogida de éstos y
de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c¢) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacién y cancelacion.

e) De la identidad y direccion del responsable del fichero.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos en forma claramente
legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refiere el apartado 1 si el contenido de ella se deduce claramente de la
naturaleza de los datos personales que se solicitan o de las circunstancias en que se recaban.

5. 6. 1. 2. INFORMACION SOBRE EJERCICIO DEL DERECHO DE ACCESO.

Los ciudadanos a la Agencia, consultando en qué bases de datos se encuentran incluidos. En estos supuestos, hay
que senalar que en virtud de la legislacién vigente en esta materia, la Agencia de Proteccion de Datos no dispone de
los datos de las personas incluidas en los ficheros inscritos. La funcion de la Agencia a este respecto, consiste en faci-



litar la informacion relativa a la descripcidn de los mismos, finalidad, servicios o unidades ante los que se pueden ejer-
cer los derechos de acceso, rectificacion y cancelacion, los responsables del fichero, etc. Esta informacion es la conte -
nida en el Registro General de Proteccion de Datos.

La Agencia puede suministrar la direccion de la oficina designada por el titular del fichero para ejercer los derechos de
acceso, rectificacion y cancelacion, de aquellas entidades o personas de las que se solicite de manera individualizada
bien por tener el conocimiento a ciencia cierta de que poseen datos personales suyos, o bien de que presumiblemente
los tienen, para que con esta informacién el ciudadano se dirija directamente a cada una de las empresas, solicitando
le informen qué datos tienen, como los han obtenido y, en su caso, la cancelacion de los datos en sus ficheros.

Si en el plazo de un mes para el derecho de acceso y de 5 dias para los derechos de rectificacion y cancelacion desde
la recepcion de la solicitud en la oficina referida, ésta no ha sido atendida adecuadamente, el afectado podra dirigirse a
la Agencia con copia de la solicitud cursada, para que ésta a su vez se dirija a la oficina designada con el objetivo de
hacer efectivo el ejercicio de sus derechos.

5. 6. 1. 3. INFORMACION SOBRE EJERCICIO DEL DERECHO DE RECTIFICACION Y CANCELACION.

En numerosas ocasiones los ciudadanos se dirigen a la Agencia solicitando informacién acerca del modo de ejercicio
de sus derechos de rectificacién y cancelacion de datos personales incluidos en ficheros automatizados. Los derechos
de rectificacion y cancelacién son personales, y deben, por tanto, ser ejercidos directamente por los interesados ante
los responsables/titulares de los ficheros automatizados. Esto es, debe el ciudadano dirigirse directamente al respon -
dable del fichero , y no a la Agencia de Proteccién de Datos.

Si los datos de caracter personal incluidos en el fichero resultan inexactos o incompletos deben ser rectificados o
cancelados en su caso en el plazo de 5 dias desde la solicitud.

Si transcurrido el plazo previsto, de cinco dias para los derechos de rectificacién y de cancelacién, desde la recepcion
de la solicitud en la oficina referida, ésta no ha sido atendida adecuadamente, podra dirigirse el ciudadano a la Agencia
con copia de la solicitud cursada, para que ésta a su vez se dirija a la oficina designada con el objeto de hacer efectivo
el ejercicio de sus derechos.

5. 6. 2 FICHEROS SOBRE SOLVENCIA PATRIMONIAL Y CREDITO

Las cuestiones relativas a los ficheros sobre solvencia patrimonial y crédito representan el grupo mas numeroso de las
consultas formuladas por los ciudadanos a esta Agencia, tanto en lo que se refiere al derecho de informacion sobre la
identidad del responsable, como en relacion con los derechos de acceso, rectificacion y cancelacion.

La prestacién de servicios de informacién de solvencia patrimonial y crédito ha experimentado una expansion impor -
tante debido a la utilizacion generalizada de los sistemas de tratamiento automatizado, junto con el incremento de la
morosidad. La necesidad de mejorar el trafico mercantil basado en el crédito personal en su sentido mas amplio, junto
con las consecuencias negativas de esta situacion, parecen justificar la existencia de este tipo de ficheros. Ahora bien,
la Ley Orgénica, sin desconocer estas circunstancias y la legalidad de este tipo de ficheros, establece en el articulo 28
una serie de limitaciones que garantizan los derechos de los afectados.

La inclusion en un fichero de morosos o impagados tiene una importancia considerable en la vida financiera de las
personas, dado que como consecuencia de esta inclusion se produce la privacion de todos los resortes del sistema
crediticio, lo que abarca desde la tarjeta de un supermercado hasta un crédito hipotecario, pasando por todas las
modalidades de tarjetas de crédito y créditos personales.

A menudo se han recibido consultas como consecuencia de la inclusién de personas juridicas en estos ficheros. La
Agencia de Proteccion de Datos carece de competencia para actuar, dado que la Ley Organica limita su ambito de
actuacion a las personas fisicas identificadas o identificables.

5.6. 2. 1. INFORMACION SOBRE EL ALCANCE DEL DEBER DE COMUNICACION DEL ARTICULO 28.

En este tipo de ficheros quiebra el principio general de la Ley en sus articulos 6 y 11, que exigen el consentimiento para
el tratamiento y la cesion. Se sustituye la necesidad del consentimiento previo informado por la notificacion posterior de
los datos mas relevantes de dicha inclusion, con un doble objetivo: por una parte, informar al ciudadano de la inclusion,
dada la gran trascendencia que la misma tiene para sus derechos; y dar al ciudadano la posibilidad de rectificar y
cancelar dichos datos en el caso de que sean erréneos.

* La obligacion de comunicar la inclusién en estos ficheros se extiende tanto a los supuestos de informacién sobre
solvencia patrimonial y crédito, como a la informacién relativa al cumplimiento o incumplimiento de obligaciones dine -
rarias, con independencia del origen de los datos.

* La notificacion de la inclusién de datos personales en el fichero se efectuara en el plazo maximo de 30 dias, infor-
mando al afectado de su derecho a recabar informacion sobre los datos recogidos en el fichero.

* La inscripcién en el fichero comin de la obligacién incumplida, se efectuara, bien en un solo asiento si fuese de
vencimiento Unico, bien en tantos asientos como vencimientos periédicos incumplidos existan, sefialando la fecha de
cada uno de ellos.



* Se efectuara una notificacién por cada deuda concreta y determinada con independencia de que ésta se tenga con el
mismo o con distintos acreedores.

* El responsable del fichero debera adoptar las medidas organizativas y técnicas necesarias que permitan acreditar la
realizacion material del envio de notificacién y la fecha de entrega o intento de entrega de la misma.

* La notificacion se dirigira a la dltima direccién conocida del afectado a través de un medio fiable e independiente del
responsable del fichero.

5. 6. 2. 2. EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION Y CANCELACION EN RELACION CON
LOS FICHEROS DE IMPAGADOS

Se han realizado frecuentes consultas sobre las actuaciones necesarias ante la inclusion de datos personales en un
fichero de morosidad o impagados cuando no se conoce la identidad concreta del responsable del fichero de impaga -
dos al que se deben dirigir. La primera garantia establecida por la Ley Organica, es la obligacion de comunicar al afec-
tado su inclusién en esta clase de ficheros, para que con este conocimiento, el mismo pueda oponerse a su inclusién,
solicitando la cancelacion o rectificacion en su caso.

No obstante, el derecho de acceso puede ademas ejercerse ante todas aquellas personas o entidades bancarias o de
financiacién que tienen acceso o conocimiento de datos relativos a solvencia de patrimonial y crédito, que tendrian la
obligacion de informar al afectado sobre toda la informacién de que la entidad dispone sobre su persona.

Si se conoce el nombre del fichero se puede dirigir a la Agencia bien por teléfono o bien por escrito para solicitar la
direccion del responsable del fichero para ejercer el derecho de acceso. En ambos supuestos el responsable del
fichero al que se solicitan los datos, debe contestar en el plazo de un mes.

Si como consecuencia del ejercicio del derecho de acceso, se constata que los datos de caracter personal incluidos en
este tipo de ficheros resultan inexactos o incompletos seran rectificados o cancelados en su caso.

Para solicitar la rectificacion o la cancelacion, habra que dirigirse en primer lugar al acreedor que ha facilitado los datos.
Si no se ha producido la morosidad ni el impago, y existe un principio de prueba suficiente que contradiga esta inclu -
sion, la cancelacion debera hacerse efectiva en el plazo de cinco dias desde la solicitud, por parte del responsable del
fichero de impagados.Transcurrido este plazo sin que la solicitiud haya sido atendida adecuadamente, podra dirigirse
a la Agencia, con copia de la solicitud cursada, que intervendra del modo legalmente previsto.

Si los datos son simplemente inexactos, es decir, se ha producido la morosidad o el impago, pero ya se ha satisfecho, el
procedimiento a seguir y los plazos seran los mismos, pero el responsable del fichero de morosos podra mantener el
dato rectificado y desfavorable hasta un méaximo de séis anos contados a partir de la inclusion en le fichero de morosos,
0, en todo caso caso, a partir del cuarto mes del vencimiento de la obligacion incumplida.

Otro problema que se plantea con cierta frecuencia, es la existencia de nimeros del Documento Nacional de Identidad
repetidos y casos de personas cuyos nombres y apellidos son completamente coincidentes o sustancialmente coinci -
dentes con el de otras personas. En estos supuestos, resulta conveniente ejercer el derecho de cancelacion ante el
responsable del fichero, y, en su caso, interponer la reclamacion correspondiente ante la Agencia.

5. 6. 3. PUBLICIDAD DIRECTA

Este es el sector que mas consultas y quejas origina por parte de los ciudadanos, después de los ficheros de morosidad.
La queja mas frecuente manifiestada ante la Agencia es el deseo de no recibir mas informacion comercial. Se han
recibido quejas frecuentes y solicitudes de informacién en relacién con la publicidad nominativa no solicitada y remitida
por empresas con las que el afectado carece de relacion previa.

En estos casos la Agencia recomienda al afectado que se dirija a cada una de las empresas que le remiten publicidad
solicitando informacion sobre qué datos tienen y cdmo los han obtenido y, en su caso, la cancelacion de los datos en
sus ficheros. El ejercicio de los derechos reconocidos en la Ley Organica se debe llevar a cabo directamente por sus
titulares ante cada uno de los responsables de los ficheros automatizados.

No obstante lo anterior, se pueden emprender principalmente dos acciones preventivas de caracter general con el
objetivo de disminuir el nivel de publicidad nominativa. La primera consiste en la solicitud del ejercicio del derecho de
cancelacién ante el responsable del envio, y la segunda, el ejercicio del derecho de exclusiéon en los ficheros de
abonados de las empresas de telecomunicacién, y mas en concreto, en los repertorios de abonados de empresas de
Telecomunicacion.

Respecto de la segunda, el articulo 26 de la Ley Organica a la vez que reconoce la facultad de las empresas que pres-
ten servicios de telecomunicacion, de utilizar los datos sobre sus abonados, determina que los nimeros de los teléfo -
nos y demas servicios de telecomunicacion, junto con otros datos complementarios, podran figurar en los repertorios de
abonados de acceso al publico; pero al mismo tiempo reconoce también el derecho del afectado de exigir su exclusion,
en el caso de que no desee aparecer en dichos repertorios.

Hay que destacar que datos como los que proporciona el servicio de IBERTEX pueden ser utilizados legalmente por



empresas de publicidad. Este servicio contiene el nombre completo y direccién de los abonados. Debe ser el afectado
el que manifieste su oposicion, y esta negativa tendra como resultado también una importante disminucién de la publi -
cidad nominativa que recibe.

Se recomienda el ejercicio del derecho de exclusion de los repertorios de abonados de Telefénica y otras empresas del
sector, que tienen el caracter de fuente accesible al publico, y de acuerdo con el articulo 29, pueden ser utilizados con
fines de publicidad.

Una vez ejercido el derecho de que se trate ante el responsable del fichero sin que éste actie adecuadamente, el
afectado se podra dirigir a la Agencia solicitando la tutela de sus derechos. Todo ello sin perjuicio de las correspon -
dientes actuaciones si se estima que el origen de los datos era ilegal.

5. 6. 3. 1. PUBLICIDAD DIRECTA A TRAVES DE INTERNET

Un tema nuevo que se plantea en este ambito es el marketing a través de Internet, recabandose las direcciones a través
de los accesos realizados por los usuarios a las diferentes paginas web, o en cualesquiera otros servicios disponibles
en la Red: correo Electronico, listas de Distribucién, grupos de noticias, foros de discusion. A este respecto, hay que
tener en cuenta las Recomendaciones sobre Internet de la Agencia.

En este sentido, es necesario considerar también que la direccion de correo electronico es la forma mas comun de
registrar la "identidad" de una persona en Internet. En muchas ocasiones contiene informacion acerca de la persona
como el apellido, la empresa donde trabaja o el pais de residencia. Esta direccién se utiliza en multiples lugares de la
red y puede ser conseguida facilmente sin el conocimiento del afectado. Sin embargo, su aspecto mas preocupante
radica en que sirva de base para la confeccién de perfiles personales (temas de interés, inclinaciones politicas, orien -
taciones sexuales, etc.) a partir de la pertenencia a listas de distribucion, o basandose en la participacion en grupos de
discusién, corriendo el riesgo de ser etiquetados por la pertenencia a los mismos.

El envio de publicidad no solicitada a través del correo electronico requiere, l6gicamente, el conocimiento de la direc-
cion de correo electrénico del receptor del mensaje. Adicionalmente, una direccién de correo electronico puede tener
asociada informacion de caracter personal, tal como la organizacion donde trabaja o a la que pertenece una persona,
lo que puede ser de gran interés para una empresa que se dedique a la publicidad directa. Las formas mas habituales
de obtener direcciones de correo sin el conocimiento del usuario son:

* Listas de distribucion y grupos de noticias.

* Captura de direcciones en directorios de correo electrénico.

* Venta, alquiler o intercambio de direcciones de correo por parte de los proveedores de acceso.

* Entrega de la direccion de correo, por parte de los programas navegadores, al conectar a los servidores Web.

* Recepcion de mensajes de correo requiriendo contestacion a una direccién determinada y pidiendo la maxima difu -
sién de los mismos.

La Agencia recomienda a este respecto que cuando se incluya la direccién de correo electrénico en un directorio o lista
de distribucion, considere el internauta la posibilidad de que la misma pueda ser recogida por terceros para enviar
mensajes publicitarios no deseados. También conviene conocer la politica de alquiler, venta o intercambio de datos
que han adoptado tanto el proveedor de acceso a Internet como los administradores de los directorios y listas de
distribucién donde esté incluido.

Si no se quiere dar difusion a la direccion de correo electrénico, es necesario configurar el navegador para que no deje
su direccion de correo en los servidores Web a los que accede.

5. 6. 4. CESIONES DE DATOS CON NATURALEZA TRIBUTARIA
Se tratan en este epigrafe las consultas realizadas por los particulares relativas a datos de naturaleza tributaria.

En concreto, se han recibido diversas consultas sobre la legalidad de la cesién de datos personales procedentes de los
censos fiscales de las Administraciones Locales a empresas privadas y particulares, que pretenden utilizar la informa -
cion para publicidad o fines particulares. Normalmente, se solicita informacion sobre la matricula de los impuestos, que
de conformidad con la Ley Reguladora de las Haciendas Locales debe estar a disposicién del publico en los respecti -
vos Ayuntamientos. La Agencia interpreta la expresion "a disposicion del publico”, en el sentido de que tal obligaciéon se
exige como consecuencia del deber de proporcionar informacion individualizada al sujeto pasivo del impuesto 0 a un
tercero, pero nunca puede amparar peticiones masivas que comprendan la totalidad de la Matricula de un determinado
impuesto, o0 una seccién o fraccién del mismo.

La Agencia entiende que el principio de confidencialidad establecido con caracter general en el articulo 113 de la Ley
General Tributaria debe tener como consecuencia la interpretacidn restrictiva de la expresién "a disposicion del publico".
Otra interpretacion podria llevarnos a considerar los mismos datos como confidenciales y como publicos sin restriccion
alguna a la vez.



De conformidad con lo expuesto, sera necesario que el Ayuntamiento valore caso por caso el interés legitimo de los
terceros para poder acceder a la informacion contenida en los censos fiscales, pero nunca podréa amparar peticiones
masivas que comprendan la totalidad de la Matricula del referido titulo. Con caracter general, y en relacion con
cualesquiera consultas realizadas a los ficheros municipales, resulta necesario que el ayuntamiento en su calidad de
administrador de la informacion, proceda a analizar, caso por caso, las solicitudes, asi como su fundamento y la rela-
cion de los datos solicitados y consultados, con las finalidades para las que se pretenden utilizar, asi como que quede
constancia de las consultas y cesiones realizadas.

5. 6. 5. FICHEROS DE LA SEGURIDAD SOCIAL

Se han producido quejas impugnando la decision del Instituto Nacional de la Seguridad Social de reclamar a ciertos
particulares, el complemento de minimos de pensiones basandose en una cesién de datos de la Agencia Tributaria
sobre las rentas percibidas. Hay que senalar que es de aplicacion el articulo 19 de la Ley Organica, que establece la
cesion de datos entre Administraciones Publicas; en concreto, el punto 1 del citado articulo dice:

1. Los datos de caracter personal recogidos o elaborados por las Administraciones Publicas para el desempefio de sus
atribuciones no seran cedidos a otras Administraciones Publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo cuando la cesion hubiese sido prevista por las disposiciones
de creacion de fichero o por disposicion posterior de igual o superior rango que regule su uso.

En este sentido, la disposicién de creacion de los ficheros del Ministerio de Economia y Hacienda, en el que se alma -
cenan los datos sobre el Impuesto sobre la Renta de la Personas Fisicas esta publicado en el B.O.E. Num. 180 de 29 de
julio de 1994, modificado y ampliado mediante Orden publicada en el B.O.E. Num. 192 de 12 de agosto de 1995, y es
en estas disposiciones donde se prevé la cesidon de datos a la Seguridad Social. Ademas esta cesién se encuentra
prevista en el articulo 36 de la Ley General de la Seguridad Social.

En el caso planteado, nos encontramos ante un procedimiento administrativo de verificacion del cumplimiento de los
requisitos legales para la percepcién del complemento de minimos para las pensiones del sistema de la Seguridad
Social. Esta revalorizacion esta sometida a la percepcién de un nivel de rentas. En este caso el Organismo competente,
el INSS, ha solicitado la cesion de sus datos a la Administracion Tributaria. Esta cesion merece las siguientes consi-
deraciones:

- Es legal porque se ampara en una norma de rango suficiente, de conformidad con el articulo 19 de la Ley Organica.
- Los datos solicitados son pertinentes, adecuados y no excesivos en relacién con la finalidad para la que se solicitan.

- Estos datos son el punto de partida para un procedimiento administrativo concreto, en el que existe tramites de alega -
ciones y pruebas que permiten al afectado aportar cuantos documentos estime oportunos en defensa de sus intereses.

- En el marco de este procedimiento se le permite el acceso al expediente administrativo de conformidad con lo esta -
blecido en la Ley Régimen Juridico y Procedimiento Administrativo Comun y en lo previsto en la normativa especifica.

Como conclusion la Agencia considera la actuacién del INSS y de la Agencia Tributaria se ajusta a la legalidad.

5. 6. 6. SOLICITUD DE DATOS DEL PADRON POR LOS PARTICULARES

El Padron Municipal como registro administrativo donde constan los vecinos de un municipio es uno de los ficheros que
gozan de una informacién mas actualizada sobre un conjunto importante de personas. El empadronamiento es obliga -
torio para los residentes en una determinada localidad y sus datos constituyen prueba de la residencia en el municipio
y del domicilio habitual en el mismo. El Padrén contiene como datos obligatorios el nombre y apellidos, sexo, domicilio
habitual, nacionalidad, lugar y fecha de nacimiento, nUmero de documento nacional de identidad o, tratandose de
extranjeros, del documento que lo sustituya, certificado o titulo escolar o académico que se posea, y cuantos otros datos
puedan ser necesarios para la elaboracion del Censo Electoral, conforme el articulo 16 de la Ley de Bases de Régimen
Local.

El segundo parrafo del apartado tercero del articulo 16 de la Ley de Bases establece que los datos del Padrén son
confidenciales y el acceso a los mismos se regira por lo dispuesto en la Ley Organica 5/1992, y en la Ley 30/1992, de
26 de Noviembre de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.

Existen supuestos en los que el acceso a datos del Padrdn no estaria sin mas permitido. Es el caso de facilitar datos del
padrén a un particular con el fin de conocer el lugar de residencia actual de su hijo y de la madre de éste, para poder
ejercer como padre el régimen de visitas un fin de semana cada mes, tal y como lo indica la sentencia judicial. Esta
cesion excederia en principio la competencia del Ayuntamiento debiendo solicitarse en este caso por via judicial. En
este sentido, hay que tener en cuenta lo establecido por el articulo 37.2 de la Ley de Régimen Juridico y Procedimiento
Administrativo Comun. Este precepto establece lo siguiente:

"El acceso a los documentos que contengan datos referentes a la intimidad de las personas estara reservado a éstas.....

"

Otro ejemplo de este tipo de peticiones improcedentes, se encuentra en la solicitud de una Fundaciéon de cesién de



datos de los nombres, apellido y direccion de los mayores de 65 afos del Padron Municipal a fin de conocer la situa -
cion real de las personas dentro del proyecto Plan Gerontolégico Publico. Dado que las Fundaciones no ostentan la
condicién de Administraciones Publicas, no podrian ampararse en el art. 19 de la L.O. 5/92 como ley habilitante para
esta cesion.

5. 6. 7. FICHEROS DE LA DIRECCION GENERAL DE TRAFICO

La Base de Datos de Vehiculos de la Direccion General de Trafico se regulé mediante Orden del Ministerio del Interior,
el 26 de julio de 1994, y de conformidad con esta norma y la inscripcion en el Registro General de Proteccion de Datos,
se establece que este fichero contiene los datos identificativos de los titulares de los vehiculos, tales como nombre,
apellidos y direccién, al igual que los datos identificativos de los vehiculos, datos técnicos, tramites, limitaciones, cargas
y eventuales poseedores de los mismos.

Este fichero tiene una gran importancia, dada la cantidad de informacion que contiene, por lo que ha dado origen a
numerosas consultas ante la Agencia en relacién con el acceso de terceras personas distintas del afectado (titular de
los datos) a los datos relativos a su persona.

La Ley Orgéanica 5/92 determina que la cesion de datos por parte de una Administracion Publica a un fichero de titula -
ridad privada o a un particular requiere o bien el consentimiento del afectado, o que dicha cesién esté prevista en una
Ley.

El articulo 5, apartados d) y h), del texto articulado de la Ley sobre el Trafico, Circulacion de Vehiculos de Motor y Segu -
ridad Vial, y el apartado lll del articulo 244 del Cédigo de la Circulacion, disponen que el Registro que contiene los
datos esenciales de los vehiculos y su titularidad, sera publico para los interesados legitimos y terceros mediante
simple nota informativa o la expedicién de certificacion.

En concreto el articulo 244 del Cédigo de la Circulacion establece lo siguiente:

"I. En las Jefaturas Provinciales de Tréfico existirda un Registro-Archivo de automdviles, remolques y semiremolques, en
el que contaran los datos esenciales de los mismos, la fecha de sus permisos de circulacion y cuantas vicisitudes
sufran posteriormente aquéllos y su titularidad.

II. La Jefatura Central de Tréfico llevara un Registro General de todos los vehiculos sujetos a matricula y necesitados
de permiso de circulacion.

I1l. Los Registros a los que se refieren los parrafos | y |l anteriores tendran caracter puramente administrativo, seran
publicos para los interesados legitimos y terceros mediante simples notas informativas o certificaciones, y los datos
que figuren en ellos no prejuzgaran las cuestiones de propiedad, cumplimientos de contratos y, en general, cuantas de
naturaleza civil puedan suscitarse respecto a los vehiculos.”

La procedencia de facilitar informacion sobre los vehiculos o sobre la titularidad de ellos viene limitada por el interés
legitimo del solicitante. El concepto de interés legitimo requiere la apreciacion de las circunstancias del supuesto de
que se trate, aunque, en principio, se presume que lo ostenta todo aquél que solicite informacion de esos Registros de
modo individualizado, dado el caracter publico de los datos, sin perjuicio de que los encargados puedan exigir su
acreditacion e incluso denegar la informacién solicitada cuando por sus circunstancias deba calificarse de abusiva, sin
que, por tanto, pueda apreciarse interés legitimo.

La Agencia de Proteccion de Datos considera que la cesion de sus datos a un tercero por parte de la Direccién General
de Trafico no seria contraria, en principio, a la Ley Organica, por haberse realizado al amparo de las normas citadas,
que prevén expresamente la cesion.

Por otra parte se han producido reclamaciones de ciudadanos como consecuencia de la cesion de sus datos persona-
les (incluido el domicilio) a particulares y el posterior uso indebido de los mismos. En relacion con este tema, la Direc-
cion General de Trafico ha manifestado que quedan registradas en sus sistemas informaticos, tanto las consultas
realizadas por los propios funcionarios de la Direccion General, como las solicitudes de informacién realizadas por los
particulares, por lo que los afectados podrian conocer la identidad de aquellas personas que han sido destinatarias de
sus datos personales mediante el ejercicio del derecho de acceso.

5. 6. 8. FICHEROS POLICIALES

La pregunta mas frecuente en este ambito trata sobre los requisitos acreditativos necesarios para la cancelacion de
antecedentes policiales, tras el cumplimiento de la pena y prescripcion de los antecedentes penales.

En este sentido, hay que tener en cuenta lo establecido en el articulo 20.2 de la Ley Orgéanica, que determina que la
recogida y tratamiento automatizado para fines policiales, de datos de caracter personal por las Fuerzas y Cuerpos de
Seguridad sin consentimiento de las personas afectadas, estan limitados a aquellos supuestos y categorias de datos
que resulten necesarios para la prevenciéon de un peligro real para la seguridad publica o para la represién de infrac-
ciones penales, debiendo ser almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por
categorias, en funcién de su grado de fiabilidad.



Por su parte, el apartado 4 del mismo articulo determina que los datos personales registrados con fines policiales se
cancelaran cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento. A estos efectos, se
considerara especialmente la edad del afectado y el caracter de los datos almacenados, la necesidad de mantener los
datos hasta la conclusion de una investigacion o procedimiento concreto, la resolucion judicial firme, en especial la
absolutoria, el indulto, la rehabilitacién y la prescripcion de responsabilidad.

El articulo 21 de la Ley Organica establece las excepciones a los derechos de acceso, rectificaciéon y cancelacién para
los ficheros de las Fuerzas y Cuerpos de Seguridad, pudiendo denegarse el ejercicio de estos derechos en funcion de
los peligros que pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccién de los derechos y
libertades de terceros o las necesidades de las investigaciones que se estan realizando. La valoracion de estos peli-
gros estara en relacion directa con la naturaleza del delito de que se trate.

Esta serie de preceptos aplicados al caso concreto, determinan, por un lado, que la cancelacion de los antecedentes
policiales que haya dado lugar a una condena concreta requiere la correspondiente certificacion negativa de antece -
dentes penales. Podrian mantenerse estos datos, si se acredita por parte de la Policia que existen otras causas abiertas
en las Audiencias o en los juzgados, o que la causa concreta que obra en los archivos policiales ha concluido con auto
de sobreseimiento o sentencia absolutoria.

Por dltimo, seria posible evaluar si la cancelacion del dato podria implicar peligros que pudieran derivarse para la
defensa del Estado o la seguridad publica, la proteccion de los derechos y libertades de terceros o las necesidades de
las investigaciones que se estan realizando. En todo caso, el ciudadano tiene siempre la posibilidad de recurrir ante la
Agencia por la denegacion de la cancelacion de los datos policiales, que evaluara si el mantenimiento del dato esta
justificado.

5.6.9. SANIDAD Y ASISTENCIA SOCIAL

En este capitulo se tratan las cuestiones relativas al sector de la Sanidad, tanto publica como privada, asi como las
cuestiones relacionadas con la asistencia social que prestan las Administraciones Publicas a los afectados, en la
medida en que los ciudadanos plantean cuestiones a este respecto. Se incluyen las consultas relacionadas con el
ejercicio de los derechos de acceso, rectificacion y cancelacion por parte de los afectados en relacion con su historia
clinica.

La importancia de este tipo de consultas es extraordinariamente relevante, desde el punto de vista de la Ley, toda vez
que el dato sanitario tiene la consideracion de especialmente protegido.

En este ambito, existe una frecuente contradiccidon entre los principios de intimidad y de salud publica, que se suele
resolver a favor de la intervencién publica garante del interés general, establecida en la legislacion sanitaria, pero con
las limitaciones y garantias de la Ley Organica, relativas a adecuacién y pertinencia de los datos solicitados en relacién
con el fin buscado, el cumplimiento del deber de secreto de las personas que tienen acceso a los datos, al igual que la
adopcién de las medidas técnicas y organizativas que impidan el acceso indebido a los mismos, y, en ultimo término, la
garantia de los derechos del afectado.

Ademas, la realizacion de estudios epidemiolégicos requiere un largo proceso de mantenimiento de datos personales
con vistas al seguimiento de las enfermedades, que implica el almacenamiento de datos que reflejan fielmente el estilo
de vida del afectado, y en los que informaciones aparentemente irrelevantes pueden adquirir, a la larga, una gran
trascendencia.

Esta peculiaridad plantea un conflicto entre el derecho de cancelacion de los datos y la necesidad de conservarlos
para la realizacién de estudios epidiomiolégicos, para los que el mantenimiento de los datos es imprescindible.

5.6.9. 1. HISTORIAL CLINICO: DERECHOS DE ACCESO Y CANCELACION

Con caracter previo a la contestacién a estas cuestiones, es necesario tener en cuenta que la Ley Organica 5/92 de
regulacion del tratamiento automatizado de datos de caracter personal, limita su ambito de aplicaciéon a los datos
personales automatizados, por lo que las respuestas se refieren tan sélo a los datos de la historia clinica que se
encuentren informatizados en los hospitales publicos. En consecuencia, no se aplicaran los criterios siguientes a los
historiales clinicos en soporte papel. Esta observacién es especialmente relevante en este ambito, dado que en el
momento presente la mayor parte de los historiales clinicos no se encuentran automatizados.

Las consultas de los ciudadanos plantean si tienen derecho a solicitar copia de su historial clinico en hospital publico y
copia de todo su historial médico. La Ley Organica 5/92 reconoce el derecho de acceso en el articulo 14 que establece:

1. El afectado tendra derecho a solicitar y obtener informacion de sus datos de caracter personal incluidos en los
ficheros automatizados.

2. La informacién podra consistir en la mera consulta de los ficheros por medio de su visualizacion, o en la comunica -
cion de los datos pertinentes mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligi -
ble sin utilizar claves o codigos convencionales que requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no inferiores a doce meses,



salvo que al afectado acredite un interés legitimo al efecto, en cuyo caso podra ejercitarlo antes.

También consultan los ciudadanos sobre si tienen derecho a cancelar los datos en el historial clinico de un hospital
publico una vez finalizado el tratamiento en dicho hospital, planteando ademas cémo se puede solicitar dicha cancela -
cion, y si existe un plazo minimo para ejercerla, y finalmente la posibilidad de interponer una reclamacién ante la
Agencia, en caso de negativa por parte del hospital.

Para la contestacién de estas cuestiones hay que tener en cuenta lo establecido en el articulo 15 de la Ley Organica
relativo al derecho de rectificaciéon y cancelacion:

1. Por via reglamentaria se establecera el plazo en que el responsable del fichero tendra la obligacion de hacer efec-
tivo el derecho de rectificacion o cancelacion del afectado.

2. Los datos de caracter personal que resulten inexactos o incompletos seran rectificados y cancelados en su caso.

3. Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable del fichero debera notificar
la rectificacion o cancelacion efectuada al cesionario.

4. La cancelacion no procedera cuando pudiese causar un perjuicio a intereses legitimos del afectado o de terceros o
cuando existiese una obligacion de conservar los datos.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las disposiciones aplica -
bles o, en su caso, en las relaciones contractuales entre la persona o entidad responsable del fichero y el afectado.

De lo anteriormente expuesto, se deduce que, aunque existe el derecho de cancelacion por parte del afectado, este
derecho viene limitado en aquellos supuestos en los que exista un deber de conservacion de los datos. Esta restriccion
para la cancelacion de los datos se recoge ademas en el articulo 22, como otras excepciones a los derechos de los
afectados, en el apartado segundo que establece que : el apartado 1 del articulo 15 no sera de aplicacion si, pondera -
dos los intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de
ceder ante razones de interés publico o ante intereses de terceros mas dignos de proteccion. Si el érgano administra -
tivo responsable del fichero automatizado invocase lo dispuesto en este apartado, dictara resolucion motivada e
instruira al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la Agencia de
Proteccion de Datos.

A este respecto habra que tener en cuenta lo establecido en la Ley General de Sanidad, en los articulos 8 y 23. En este
sentido, el articulo 8 de la Ley General de Sanidad considera como actividad fundamental del sistema sanitario, la
realizacion de los estudios epidemioldgicos necesarios para orientar con mayor eficacia la prevencion de los riesgos
para la salud, asi como la planificacion y evaluacion sanitaria, debiendo tener como base un sistema organizado de
informacién sanitaria, vigilancia y accién epidemiolégica.

Por su parte, el articulo 23 de la misma Ley General prevé que para la consecucion de los objetivos de la intervencién
publica en relacién con la salud individual y colectiva, las Administraciones Sanitarias, de acuerdo con sus competen -
cias, crearan los Registros y elaboraran los analisis de informacion necesarios para el conocimiento de las distintas
situaciones de las que puedan derivarse acciones de intervencién de la autoridad sanitaria.

El articulo 61 de la Ley General de Sanidad establece que:

En cada Area de Salud debe procurarse la maxima integracion de la informacion relativa a cada paciente, por lo que el
principio de historia clinico-sanitaria tnica por cada uno debera mantenerse, al menos, dentro de los limites de cada
institucion asistencial. Estara a disposicion de los enfermos y de los facultativos que directamente estén implicados en
el diagndstico y el tratamiento del enfermo, asi como a efectos de inspeccion médica o para fines cientificos, debiendo
quedar plenamente garantizados el derecho del enfermo a su intimidad personal y familiar y el deber de guardar el
secreto por quien, en virtud de sus competencias, tenga acceso a la historia clinica. Los poderes publicos adoptaran las
medidas precisas para garantizar dichos derechos y deberes.

Existen ademas numerosas normas sanitarias que exigen la creacion y conservacion del historial clinico siempre que
se produzca la intervencion de las Administraciones Sanitarias con diversos fines. El mantenimiento de la informacion
viene obligado ademas por las normas penales y civiles para los supuestos de responsabilidad por posibles negligen -
cias médicas.

5. 6. 9. 2. CESION DE DATOS DE MUFACE AL INSALUD

Se han producido quejas de algunos ciudadanos por la cesiéon de datos entre el INSALUD y MUFACE para evitar la
duplicacion de la cobertura sanitaria prohibida por el Ordenamiento Juridico. Es necesario sefalar que la cesién mutua
de datos entre INSALUD y MUFACE se ampara en el articulo 19 de la Ley Orgéanica, en la medida en que ambas enti -
dades ejercen competencias idénticas. Por todo ello, en el supuesto planteado no seria necesario el consentimiento de
los afectados para realizar dicha cesion, que tiene como finalidad legitima el control del cumplimiento de las leyes por



parte de las Administraciones Publicas competentes.
5.6.9. 3. PETICION DE DATOS EXCESIVOS PARA ASISTENCIA SOCIAL

En la consulta se plantea a la Agencia si se ajusta a derecho la exigencia por parte del departamento de Bienestar
Social de un Ayuntamiento, de que el ciudadano presente fotocopia de todos los movimientos realizados durante el afno
en la cartilla de ahorro, para solicitar una ayuda domiciliaria. En otras ocasiones el interesado habia presentado la
declaracion de la renta, el certificado de percepciones de la Seguridad Social, las declaraciones de Hacienda de
bienes y el recibo del alquiler de la vivienda.

En principio, los datos solicitados podrian ser excesivos y contrarios, en consecuencia, al articulo 4 de la Ley Organica.
En este supuesto, se trataba de una peticion excepcional con el fundamento legal correspondiente, y no de una
informacién que se solicita con caracter habitual a quienes solicitan la ayuda domiciliaria.

No obstante, la Agencia consider6 que la solicitud de estos datos era excesiva, carente del suficiente rango legal y
contraria a la privacidad, lo que comunicé al Ayuntamiento en cuestion, que acepto la recomendacion.

5. 6. 9. 4. ESTUDIOS FARMACOLOGICOS

Se ha planteado la legalidad del cupdn de respuesta de publicidad de médicos en relaciéon con el grado de intensidad
del dolor de sus pacientes y los resultados de un producto analgésico, bien entendido que los datos de salud de los
pacientes se envian previamente disociados por el médico, y que los datos que constan en el cupdn son tan sé6lo los
datos identificativos del doctor.

La informacion que solicitan en relacion con los pacientes podria ser cedida por los médicos sélo en la medida en que
los datos se encuentren disociados y no puedan atribuirse a persona fisica identificada o identificable. En este supuesto,
el fichero resultante tendria la naturaleza de un fichero meramente estadistico, pero incluyendo datos potencialmente
identificativos de personas fisicas determinadas.

El problema que se podria plantear, es que los datos de las personas pudieran llegar a resultar identificables. En el
supuesto de poder resultar identificables, el médico deberia solicitar el consentimiento de los afectados para la cesion
caso por caso para su proyecto, so pena de incurrir en infraccion de la Ley Organica.

5.6.9. 5. CESION DE DATOS HOSPITALARIOS A LA ADMINISTRACION TRIBUTARIA

Las clinicas privadas consultan a la Agencia sobre el deber de entregar datos de salud a la Agencia Tributaria en el
marco de su plan de inspecciones. En concreto son conflictivos el Libro de Registro de Ingresos y Altas de enfermos,
Libro de Quiréfano, y Libro de Sala de Partos en el que consten datos identificativos del paciente, tales como nombre y
apellidos, numero de D.N.I, o cualesquiera otros que puedan servir de modo directo o indirecto para la identificacion
de estas personas, asi como los listados que faciliten la relacién de enfermos en conexién con el médico.

El articulo 11 de la Ley 5/92, determina que la cesion de datos por parte del responsable del fichero a un tercero se
podra llevar a cabo mediante la autorizacion previa del afectado, o bien por que se prevea esta posibilidad en una Ley.
En este caso la norma en que pretende ampararse la cesion es la Ley General Tributaria en el articulo 111. En este
precepto se determina lo siguiente en el apartado 1 parrafo 1°:

1. Toda persona natural o juridica, publica o privada, estara obligada a proporcionar a la Administracion Tributaria toda
clase de datos, informes o antecedentes con trascendencia tributaria, deducidos de sus relaciones econdmicas, profe -
sionales o financieras con otras personas.

Pero esta obligacion de caracter general encuentra una excepcion aplicable al caso en el apartado 5 de este mismo
precepto:

5.La obligacion de los deméas profesionales de facilitar informacion con trascendencia tributaria a la Administracion de
la Hacienda Publica no alcanzara a los datos privados no patrimoniales que conozcan por razon del ejercicio de su
actividad, cuya revelacion atente al honor o a la intimidad personal y familiar de las personas....

Los profesionales no podran invocar el secreto profesional a efectos de impedir la comprobacion de su propia situacion
tributaria.

Ademas, los datos relativos a salud son datos especialmente protegidos de conformidad con el articulo 7 de la LORTAD
y existe un principio general de confidencialidad de los datos en los articulos 8, 10 y 23 de la Ley 14/1986 de 25 de abiril,
General de Sanidad, motivo por el que la Agencia considera que los datos relativos a las operaciones quirurgicas y
demas intervenciones médicas en relacion con los pacientes, son datos privados no patrimoniales, que los médicos, o
el hospital conocen por razén del ejercicio de su actividad, y su revelacién atenta contra la intimidad de las personas
afectadas.

De lo anteriormente expuesto y en relacion con las peticiones concretas de la Agencia Tributaria, se deduce que los
Hospitales no podran aportar informacion alguna en la que consten datos identificativos del paciente, tales como
nombre y apellidos, nimero de D.N.I, o cualesquiera otros que puedan servir de modo directo o indirecto para la iden -



tificacién de estas personas. Por lo que se refiere a los listados solicitados, no se podra facilitar la relacion de enfermos
en relacion con el médico, dado que esta informacion puede ser utilizada para averiguar, en efecto, datos relativos a
salud, especialmente protegidos por la LORTAD, que carecen de relevancia patrimonial, y afectan a la intimidad de las
personas.

Sin embargo, la solicitud por parte de la Agencia Tributaria de las intervenciones de los médicos sin que esta informa -
cion se relacione, ni se pueda relacionar con los pacientes es conforme con la legislacion vigente aplicable al caso y

no podria ampararse en la intimidad ni confidencialidad de los historiales clinicos, y seria de aplicacion el 2° parrafo del
apartado 5° del articulo 111, que no permite a los profesionales ampararse en el secreto profesional para impedir la
comprobacion de la propia situacion tributaria.

5.6.10. RELACIONES LABORALES Y DESEMPLEO

En este apartado se recogen las consultas relativas a la utilizacién de los datos de caracter personal en el ambito de las
relaciones de trabajo dependientes.

El ambito de las relaciones laborales implica un entramado complejo de sujetos: el empresario, el trabajador, las
Asociaciones de Empresarios, los Sindicatos o las Administraciones Publicas. En los ficheros automatizados de
personal de las empresas esta contenida una gran cantidad de informacion relativa a los trabajadores, que incluye
tanto datos relativos a la vida profesional de los mismos, titulacién, puestos desempenados, retribuciones, incidencias
de la relacién laboral, junto a otros relativos a la vida familiar como el estado civil, el nimero de hijos, o minusvalias

También, y sin abandonar la vida estrictamente laboral, nos encontramos ante otros datos especialmente protegidos
como los datos de salud contenidos en las bajas laborales, enfermedades profesionales, etc. o incluso datos relativos a
ideologia, como la afiliacion sindical a partir del descuento de las cuotas sindicales.

De modo mas mediato, las empresas pueden disponer ademas de datos de salud voluntariamente aportados por el
trabajador para su utilizacién por los servicios médicos de la empresa.

El "fichero de personal”, entendido en un sentido amplio, es una de las fuentes originarias de datos personales que
alimentan las grandes bases de datos de las Administraciones Publicas, en virtud de las leyes que imponen la obliga -
cién, normalmente a los empresarios, de facilitar la informacion.

De este modo, tenemos un gran niumero de bases de datos de empresas con gran cantidad y calidad de informacién,
junto con la informacién almacenada en las grandes bases de datos publicas que en el caso de la Seguridad Social,
por ejemplo, agrupan la practica totalidad de la informacion sobre trabajadores asalariados, o el Instituto Nacional de
Empleo que agrupa a los desempleados.

El panorama se complica mas aln si tenemos en cuenta que muchas pequefias empresas contratan con gestorias la
gestién de sus ficheros de personal, que actian como intermediarios entre las empresas y las Administraciones Publi -
cas. Todo ello sin olvidar el papel imprescindible de intermediacion llevado a cabo por el sistema bancario.

Por ultimo, la creacion de las Agencias de colocacion, tanto publicas como privadas, abre un nuevo frente de almace -
namiento de la informacion relativo a la vida laboral.

El contrato de trabajo como punto de partida de la relacién laboral, en el ambito de la proteccion de datos, es una
excepcion de la exigencia del consentimiento para el tratamiento automatizado de los datos, de conformidad con todas
las previsiones legales que regulan este sector, siempre que sean necesarias para el mantenimiento de la relacién
laboral o contractual.

El conocimiento de la vida laboral del trabajador que permiten las técnicas de automatizacion de la informacion puede
arrojar, con precision, un perfil socioeconémico y personal que el afectado tiene derecho a mantener reservado.

Las consultas planteadas a la Agencia en relacidn con cesiones de datos a representantes de trabajadores y sindicatos
se han solucionado, con caracter general, con base en lo dispuesto en el articulo 11 que exige el consentimiento del
afectado o la existencia de una ley, y por tanto, en la mayoria de los supuestos, poniendo en juego la Ley Organica de
Libertad Sindical y el Estatuto de los Trabajadores, con la L.O. 5/95 y la existencia o no del consentimiento del afectado.

5.6.10. 1. CESIONES DE DATOS DE LA EMPRESA A LOS SINDICATOS.

Como ya hemos sefialado, el articulo 11 de la Ley Orgéanica exige con caracter general la necesidad del consentimiento
del afectado para las cesiones, salvo que la cesion esté prevista por una ley.

En este sentido, en el articulo 11 de la Ley Organica de Libertad Sindical se prevé que el empresario proceda al
descuento de la cuota sindical sobre los salarios y a la correspondiente transferencia a solicitud del sindicato del
trabajador afiliado, y previa conformidad siempre de éste, por lo que la cesion de datos por parte del empresario se
circunscribe, exclusivamente, a los datos estrictamente necesarios para cumplir la obligacion de pagar la cuota. Para
los datos que excedan del cumplimiento de la misma sera necesario ademas el consentimiento del trabajador asi como
la conformidad del empresario.

También se consulta sobre la legalidad de entregar al Comité de empresa la copia béasica del contrato, con el detalle de



los salarios de los trabajadores, porque el empresario entiende que la entrega de esta informacion podria afectar a la
intimidad personal de conformidad con la Ley Organica 1/1982, de 5 de mayo, relativa a la proteccién del honor y la
intimidad.

El articulo 11 de la LORTAD regula las cesiones y establece con caracter general la necesidad del consentimiento del
afectado para la cesion. Es posible, no obstante, que la cesidén se prevea en una norma que tenga rango de Ley. En
este sentido, el articulo 8 del Estatuto de los Trabajadores del Real Decreto Legislativo 1/1995 de 24 de marzo( por el
que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores), relativo a la forma del contrato establece
lo siguiente, en el apartado tercero:

3. a) El empresario entregara a la representacion legal de los trabajadores una copia basica de todos los contratos que
deban celebrarse por escrito, a excepcion de los contratos de relacion laboral especial de alta direccion sobre los que
se establece el deber de notificacion a la representacion legal de los trabajadores.

Con el fin de comprobar la adecuacion del contenido del contrato a la legalidad vigente, esta copia basica contendra
todos los datos del contrato a excepcion del nimero del documento nacional de identidad, el domicilio, el estado civil y
cualquier otro que, de acuerdo con la Ley Organica 1/1982, de 5 de mayo, pudiera afectar a la intimidad personal.

La copia basica se entregara por el empresario, en un plazo no superior a diez dias desde la formalizaciéon del
contrato, a los representantes legales de los trabajadores, quienes la firmaran a efectos de acreditar que se ha produ -
cido la entrega. Posteriormente, dicha copia basica se enviara a la oficina de empleo. Cuando no exista representacion
legal de los trabajadores también debera formalizarse copia basica y remitirse a la oficina de empleo.

En los contratos sujetos a la obligacion de registro en el Instituto Nacional de Empleo la copia basica se remitira, junto
con el contrato, a la oficina de empleo. En los restantes supuestos se remitira exclusivamente la copia basica.

b) Los representantes de la Administracion, asi como los de las organizaciones sindicales y de las asociaciones
empresariales, que tengan acceso a la copia basica de los contratos en virtud de su pertenencia a los organos de
participacion institucional que reglamentariamente tengan tales facultades, observaran sigilo profesional, no pudiendo
utilizar dicha documentacion para fines distintos de los que motivaron su conocimiento.

El Preambulo de la Ley Organica 5/92 de regulacion del tratamiento automatizado de datos de caracter personal esta -
blece que: EI progresivo desarrollo de las técnicas de recoleccion y almacenamiento de datos y de acceso a los
mismos ha expuesto a la privacidad, en efecto, a una amenaza potencial antes desconocida. Ndtese que se habla de
la privacidad y no de la intimidad: Aquella es mas amplia que ésta, pues en tanto la intimidad protege la esfera en que
se desarrollan las facetas mas singularmente reservadas de la vida de la persona -el domicilio donde realiza su vida
cotidiana, las comunicaciones en las que expresa sus sentimientos, por ejemplo- la privacidad constituye un conjunto
mas amplio, mas global, de facetas de su personalidad que, aisladamente consideradas, pueden carecer de significa -
cion intrinseca pero que, coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personalidad
del individuo que este tiene derecho a mantener reservado. Y si la intimidad, en sentido estricto, esta suficientemente
protegida por las previsiones de los tres primeros parrafos del articulo 18 de la Constitucion y por las leyes que los
desarrollan, la privacidad puede resultar menoscabada por la utilizacion de las tecnologias informaticas de tan reciente
desarrollo.

Por lo que se refiere a la Ley Organica 1/1982 de 5 de mayo, en el articulo 2° apartado 2 se establece que: No se
apreciara la existencia de intromision ilegitima en el ambito protegido cuando estuviere expresamente autorizada por
ley o cuando el titular del derecho hubiese otorgado al efecto su consentimiento expreso.

A este respecto, el Tribunal Constitucional ha sefialado en su Sentencia de 22 abril 1993, dictada en el Recurso
190/1991, que el acceso a la informacién relativa a la retribucién no permite en modo alguno la reconstruccion de datos
del trabajador incluidos en la esfera de su intimidad, datos retributivos que pueden ser conocidos por los representan -
tes de los trabajadores en uso de las facultades que les confiere el articulo 64.1.8.a) del Estatuto de los Trabajadores
(en el texto refundido es el 64.9.a), sin que con ello se viole derecho constitucional alguno.

De lo anteriormente expuesto, se deduce que las empresas deberan entregar al Comité de Empresa la informacién
solicitada, dado que asi se encuentra previsto en el Estatuto de los Trabajadores, y dado que la esfera de la intimidad
que se trata de proteger mediante la Ley Organica 1/1982, de 5 de mayo, no se extiende a los datos laborales que se
solicitan en este caso.

5. 6.10. 2. PROCESAMIENTO DE DATOS DE SALUD CON MOTIVO DE REVISIONES MEDICAS EN LAS EMPRESAS.

Se plantea a la Agencia de Proteccién de Datos la legalidad de procesar los datos de salud del personal de un orga -
nismo, efectuadas con motivo de las revisiones médicas en las empresas, sin el consentimiento del afectado, a pesar
de su caracter de datos especialmente protegidos. A este respecto, argumentan que el articulo 6. 2 de la Ley Organica
excepciona del consentimiento a aquellas personas vinculadas por una relacién laboral, asi como que el articulo 8 de
la Ley Orgéanica exime de la necesidad de recabar el consentimiento previo a los centros sanitarios publicos y privados



y los profesionales de la salud correspondientes para que puedan proceder al tratamiento automatizado de los datos de
caracter personal de conformidad con lo dispuesto en las diversas leyes sanitarias.

La ley aplicable al caso seria la 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales, que regula los
servicios médicos de las empresas y Administraciones con caracter general. Su articulo 22 establece la vigilancia
periodica del estado de salud de los trabajadores en funcion de los riesgos inherentes al puesto de trabajo como un
derecho de los mismos. Ademas sefala que: "Esta vigilancia sélo podra llevarse a cabo cuando el trabajador preste su
consentimiento. De este cardcter voluntario sélo se exceptuaran, previo informe de los representantes de los trabaja -
dores, los supuestos en los que la realizacion de los reconocimientos sea imprescindible para evaluar los efectos de
las condiciones de trabajo sobre la salud de los trabajadores o para verificar si el estado de salud del trabajador puede
constituir un peligro para el mismo, para los demas trabajadores o para otras personas relacionadas con la empresa o
cuando asi esté establecido en una disposicion legal en relacion con la proteccion de riesgos especificos y actividades
de especial peligrosidad”.

En todo caso se debera optar por la realizacion de aquellos reconocimientos o pruebas que causen las menores
molestias al trabajador y que sean proporcionales al riesgo.

2. Las medidas de vigilancia y control de la salud de los trabajadores se llevaran a cabo respetando siempre el dere -
cho a la intimidad y a la dignidad de la persona del trabajador y la confidencialidad de toda la informacion relacionada
con su estado de salud.

4. Los datos relativos a la vigilancia de la salud de los trabajadores no podran ser usados con fines discriminatorios ni
en perjuicio del trabajador .El acceso a la informacion médica de caracter personal se limitara al personal médico y a
las autoridades que lleven a cabo la vigilancia de la salud de los trabajadores, sin que pueda facilitarse al empresario
0 a otras personas sin consentimiento expreso del trabajador.

No obstante lo anterior, el empresario y las personas u érganos con responsabilidades en materia de prevencion seran
informados de las conclusiones que se deriven de los reconocimientos efectuados en relacion con la aptitud del
trabajador para el desempefio del puesto de trabajo o con la necesidad de introducir o mejorar las medidas de protec -
cion y prevencion, a fin de que puedan desarrollar correctamente sus funciones en materia preventiva.

En conclusién, la Agencia entiende que es necesario solicitar el consentimiento del afectado con caracter general para
proceder a la informatizacion de sus datos de salud, salvo en los supuestos en que la obtenciéon y tratamiento de los
mismos sean necesarios para el mantenimiento de la relacion laboral, de conformidad con los articulos 6 y 8 de la Ley
Organica 5/92, salvo lo dipuesto en el articulo 22 de la Ley 31/1995, de 8 de noviembre, de Prevenciéon de Riesgos
Laborales.

5.6.10. 3. PENEGACION DE DATOS DE INCAPACIDAD LABORAL TRANSITORIA (L.L.T). A LOS DELEGADOS DE
PREVENCION POR PARTE DE LA EMPRESA.

Los Delegados de Prevencién han solicitado a la Direcciéon de su empresa la relacion anual del afio 1997 de las situa -
ciones de I.L.T. indicando nombre y apellidos, diagndstico o patologia, categoria laboral, lugar de trabajo, y fecha de
inicio y terminacién de la baja asi como el computo total de los dias de aquélla. La finalidad de esta peticion consiste en
analizar las causas de las bajas laborales y las irregularidades detectadas consistentes, al parecer, en la transforma -
cion de accidentes de trabajo en bajas por enfermedad comun tanto desde el primer parte de baja, como en caso de
recidiva. La Direccién de la empresa se niega a incluir en la relacion citada el nombre y apellidos de los trabajadores y
el lugar del accidente de trabajo.

La pregunta que se formula es si la Ley ampara la negativa de la Empresa, o por el contrario legitima la peticion de los
Delegados de Prevencion solicitantes. Y ,en el caso de que la negativa de la empresa resulte legitima, desean conocer
cudl es la via o procedimiento para la investigacion del supuesto fraude empresarial y el anélisis de las causas del
absentismo sin vulnerar la Ley, dado que consideran imprescindible la relacion nominal de trabajadores para combatir
el supuesto fraude indicado.

La ley sanitaria aplicable al caso seria la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales que
regula los servicios médicos de las empresas y Administraciones con caracter general.

Tal y como se indica en el apartado cuarto del articulo 22 de la Ley 31/95 de Prevencién de Riesgos Laborales, el
acceso a la informacion médica de caracter personal se limitara al personal médicoy a las autoridades sanitarias
que lleven a cabo la vigilancia de la salud de los trabajadores, sin que pueda facilitarse al empresario o a otras
personas sin consentimiento expreso del trabajador.

El empresario y las personas u 6rganos con responsabilidades en materia de prevencion (los representantes
sindicales) seran informados de las conclusiones que se deriven de los reconocimientos efectuados en relacion
con la aptitud del trabajador para el desempefio del puesto de trabajo o con la necesidad de introducir o mejorar las
medidas de proteccion y prevencién, a fin de que puedan desarrollar correctamente sus funciones en materia



preventiva.

A tenor de lo establecido en estos preceptos, la negativa a entregar la relacion nominal de los trabajadores parece
conforme con la legislacién aplicable al caso.

5.6.10. 4. CARACTER ADECUADO DE SOLICITUD DEL DOMICILIO DE LOS TRABAJADORES POR PARTE DE LA
EMPRESA

Se plantea ante la Agencia la legalidad de la solicitud del domicilio del trabajador en lugar de un apartado de correos,
para su inclusién en la base de datos de la empresa, alegando que el domicilio puede ser preciso para su localizacion
por parte de la empresa.

El Tribunal Constitucional ha argumentado (Sentencia 99/1994) que la relacién laboral tiene como efecto la sumisién
de ciertos aspectos de la vida del trabajador a las necesidades de la organizacién productiva, pero no bastaria afirmar
el interés empresarial para comprimir los derechos fundamentales del trabajador. Esto determina que el uso de la
informacién sobre los trabajadores por parte de la empresa debe estar plenamente justificado por las necesidades del
puesto de trabajo.

No obstante, la direccion del trabajador es un dato que el empresario necesitaria para el desarrollo de la relacién
contractual, dado que en algunos modelos oficiales de contratacién de los contratos como el de practicas, de aprendi -
zaje o a tiempo parcial se requiere el dato del domicilio del trabajador. Este modelo debe sellarse por parte del INEM.
También el empresario debe conocer el domicilio del trabajador a afectos de la cumplimentacion de los modelos
oficiales de Alta en la Seguridad Social, por ejemplo. En cambio, en la entrega que de la copia basica de los contratos
se debe hacer a los representantes de los trabajadores, se excluye el dato del domicilio para preservar la intimidad.
Existen numerosas normas en el ambito laboral que implican el conocimiento del domicilio por parte del empresario a
estos efectos.

En el ambito del cumplimiento de las obligaciones laborales en sentido estricto, la obligacion de facilitar el cambio del
domicilio por parte del trabajador vendra motivada por la necesidad de esta informacién para el desempefio del puesto
en cuestion, de conformidad con lo establecido en el articulo 4 de la Ley Organica, que establece que los datos han de
ser adecuados, pertinentes y no excesivos en relacion con la finalidad para la que se obtuvieron.

Como conclusion, hay que sefalar que no parece que la solicitud del dato del domicilio, con la matizaciones expuestas
contradiga la legislacion vigente, si se cumplen los requisitos expuestos, toda vez que la informacién personal se soli -
cita en el medio laboral exclusivamente, en el marco de una relacion contractual y para un fin de tipo laboral.

5.6.10. 5. LEGALIDAD DE LA PUBLICACION DE UNA GUIA DE LOS TRABAJADORES INCLUYENDO LA FOTO EN
LA RED INTERNA DE LA EMPRESA.

Se consulta sobre la legalidad de difundir una guia de datos de empleados, en la que figure una fotografia digitalizada
de cada empleado en el WEB interno de la empresa y, en su caso, si es posible solicitar que eliminen la fotografia
basandose para ello en alguna ley o disposicion al respecto, bien entendido que se trate de informacion de uso interno.

La fotografia asociada con un nombre e incluida en un fichero automatizado tiene el caracter de dato personal, de
conformidad con el articulo 1 del Real Decreto 1332/1994, y la Ley Orgéanica 5/92. En este precepto, en su apartado
cuatro, se establece que seran considerados datos de caracter personal: toda informacion numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo, susceptible de recogida, registro, tratamiento o transmisién concerniente a
una persona fisica identificada o identificable.

La Sentencia del Tribunal Constitucional de 22 abril 1993, en el Recurso de amparo num. 190/1991, excluye del ambito
de la intimidad, constitucionalmente amparado, a "los hechos referidos a las relaciones sociales y profesionales en que
se desarrolla la actividad laboral, que estan mas alla del ambito del espacio de intimidad personal y familiar sustraido
a intromisiones extrafias por formar parte del ambito de la vida privada ".

En consecuencia, la identidad (de la que la imagen fotografica es un importante atributo) no tiene por qué vedarse
dentro de una relacién laboral, y la muestra de la identidad del trabajador, que actla en relacion directa con sus
comparneros de empresa puede resultar necesaria para la adecuada comunicacion entre el personal de una determi -
nada empresa, por lo que la inclusién del dato podria resultar adecuada y proporcional al fin l1égico de una guia de
empleados de la empresa.

No obstante, el Tribunal Constitucional ha argumentado (Sentencia 99/1994) que la relacion laboral tiene como efecto
la sumisién de ciertos aspectos de la vida del trabajador a las necesidades de la organizaciéon productiva, pero no
bastaria afirmar el interés empresarial para comprimir los derechos fundamentales del trabajador. Por ello, los requeri -
mientos de la empresa aptos para restringir el ejercicio del derecho a la intimidad y a la propia imagen, han de estar
especialmente cualificados por razones de necesidad estricta, que debe ser acreditada. Esto determina que otros usos
de la informaciéon de la guia de los trabajadores de cara al exterior por parte de la empresa deben estar plenamente
justificados por las necesidades del puesto de trabajo. En este sentido, el derecho a la imagen de los empleados
impediria al empresario su difusion de cara a terceros distintos de los propios empleados, salvo en los supuestos de
contacto con el publico, o en posiciones accesibles al mismo.



Como conclusion, hay que sefalar que no parece que el comportamiento descrito contradiga por si mismo la legisla -
cion vigente, si se cumplen los requisitos expuestos, toda vez que la informacién personal que se difunde se hace en el
medio laboral exclusivamente y en el marco de una relacion contractual.

5.6.11. PROYECTOS DE INVESTIGACION GENEALOGICA

La investigacion genealdgica por encargo plantea diversas cuestiones en relacién con la proteccion de datos. En este
ambito, se pueden distinguir la investigacion ascendente y la descendente. En la primera, relativa a las personas falle -
cidas la Ley Organica se aplicaria de modo muy limitado, ya que el articulo 2 de la misma limita su @&mbito de aplicacion
a las personas fisicas, condicién que se pierde con el fallecimiento. El problema se plantea, mas concretamente, en la
investigacién descendente, por lo que se refiere a personas fisicas contemporaneas con las que éstas puedan apare -
cer emparentadas, asi como los usos médicos que pueden unir la genealogia con la genética, con el fin de poder
determinar enfermedades hereditarias, y las consecuencias potenciales sobre el sujeto.

Existe en primer lugar la obligacion de los titulares de los archivos de comunicar a la Agencia la existencia de ficheros
informatizados de arboles geneal6gicos en tanto que contienen datos relativos a personas fisicas vivas en sus sistemas.

A este respecto, estarian excluidos del ambito de aplicacién de la Ley Organica, de conformidad con el articulo 2.3 c),
los datos derivados del Registro Civil que se rigen por su legislacion especifica. Ahora bien, la automatizacion de esta
informacién en combinacién con otros datos entra plenamente dentro del ambito de aplicacién de la Ley.

Por lo que se refiere a los datos de descendientes que viven en la actualidad, sera necesario el consentimiento a que
se refiere el articulo 6 de la Ley Organica, que exige dicho consentimiento para el tratamiento automatizado, salvo que
la informacién se haya obtenido en una fuente de las que la Ley Organica y el Reglamento definen como fuente acce -
sible al publico.

Ademas si los datos recabados son especialmente protegidos, tales como religién obtenida de los archivos parroquia -
les, o bien datos de salud, sera necesario el consentimiento expreso de los afectados, o de los herederos en su caso.

5. 6. 12. COLEGIOS PROFESIONALES.

La 2/74 Ley de Colegios Profesionales, de 13 de febrero, con sus modificaciones posteriores, establece el caracter
obligatorio de la colegiacion para poder ejercer ciertas profesiones. Los Colegios Profesionales suelen publicar las
listas de sus colegiados para dar a conocer a sus miembros, y al publico en general, el hecho de que una persona,
con las titulaciones legalmente exigidas, pertenece a un determinado grupo profesional. La publicacién de estos datos
estd amparada, en muchos casos, por los Estatutos de cada Colegio Profesional

La utilizacion de estos datos para fines comerciales o de otro tipo, que tiene un caracter masivo, ha sido causa de
frecuentes consultas y quejas por parte de los colegiados, dado que entienden que ésta no es la finalidad de la cole -
giacion, ni de la publicacion de los listados de colegiados.

La colegiacién obligatoria prevista por el Ordenamiento Juridico para determinadas profesiones, combinada con las
técnicas automatizadas del tratamiento de los datos, convierte a estos ficheros en una fuente de informacion de gran
utilidad para la publicidad directa, para el control fiscal por parte de las Administraciones Tributarias, o el de incompati -
bilidades de funcionarios.

El articulo 11 de la Ley Organica 5/92, en conexién con el articulo 1 del Real Decreto 1332/94 de desarrollo de la Ley
Organica, otorga la consideracion de fuentes accesibles al publico a los datos publicados en forma de listas de perso -
nas pertenecientes a un grupo profesional.

La publicacion de los listados de colegiados que realizan algunos Colegios Profesionales, plantea problemas en rela-
cion con el principio del consentimiento establecido en la Ley Organica, que, referido a la publicacion del listado de
colegiados, debe entenderse limitado a determinados datos personales que resultan indispensables para el ejercicio
de la profesion, como nombre, apellidos o domicilio profesional. Para la publicacion de otros datos personales seria
indispensable la prestacion del consentimiento del titular de los datos.

No obstante, el colegiado tiene la posibilidad de dirigirse a su Colegio Profesional para solicitar la exclusién de sus
datos personales de las listas publicadas, de modo analogo a lo establecido en el articulo 26 de la Ley Orgéanica 5/92
para los abonados a los servicios de telecomunicacion.



MEMORIA DE 1997 - CODIGOS TIPO

Las actividades realizadas durante 1997, en cumplimiento de lo previsto en el articulo 31 de la Ley Orgénica 5/1992, en
relacion con la inscripcion de cédigos tipos no ha ocasionado nuevas inscripciones en el Registro General de Protec-
cién de Datos.

Durante este afo se han iniciado dos nuevos expedientes correspondientes a los dos nuevos cédigos tipo depositados
en el Registro para los que se solicitaba su inscripcién.

Por una parte, la primera de las solicitudes recibidas, que realmente tuvo su entrada en 1996, aunque la tramitacién
para su inscripcion se ha realizado en 1997, corresponde al Cédigo de Conducta del Fichero Informativo de Autémovi -
les (F.LA.), presentado por la Asociacion ICEA de Investigacion Cooperativa entre Entidades Aseguradoras. Sin
embargo, no ha sido posible realizar la inscripcion, pues tras varias modificaciones en la redaccion de este Coédigo, aln
han quedado algunos aspectos que plantean problemas de adecuacion a la Ley Organica 5/1992, y al no haber sido
subsanados por el responsable del Cédigo tipo han impedido su inscripcion.

Por otra parte, en julio de 1997, se recibi6 de la Asociacién Espafola de Marketing Directo, el cédigo tipo regulador de
las Listas Robinson, del que una vez analizado, se desprenden una serie de cuestiones, que no parecen garantizar los
principios de la Ley Orgéanica 5/92.

En ambos casos, la tecnologia empleada es el principal incoveniente que impide garantizar la calidad de los datos,
pues se distribuyen en soportes magnéticos, a los que resulta practicamente imposible realizar un seguimiento, que
evite la obsolescencia de su informacién, y en ningun caso estaban aportando mayores garantias de lo ya establecido
en la legislacion bésica.



MEMORIA DE 1997 - ANALISIS DE LAS TENDENCIAS LEGISLATIVAS, JURISPRUDENCIALES Y
DOCTRINALES DE LOS DISTINTOS PAISES EN MATERIA DE PROTECCION DE DATOS.

1. DIRECTIVA MARCO

El articulo 29 de la Directiva crea el Grupo de proteccién de las personas, en lo que respecta al tratamiento de datos
personales. Este se compone de un representante de la autoridad de control designada por cada estado miembro,
actuando, en representacion de Espafia, la Agencia de Proteccion de Datos.

Entre los cometidos del Grupo figuran el conseguir una aplicacién homogénea de la propia Directiva en los paises
miembros, y estudiar el nivel de proteccién existente dentro de la Comunidad y en los paises terceros.

De conformidad con lo establecido en el art. 29.5 de la Directiva, la D:G. XV, de la Comisién Europea, desempefa las
funciones de Secretaria del Grupo.

El Grupo de Proteccion de las personas en lo que respecta al tratamiento de datos personales, al que se refiere el arti-
culo 29 de la Directiva 95/46/CE, ha venido reuniéndose con regularidad en el afio 1997.

De entre las multiples actividades realizadas en dicho periodo, merecen ser comentadas las siguientes: las tareas diri-
gidas a llevar a cabo la transposicion de la Directiva dentro de cada una de las legislaciones nacionales; el estableci -
miento de las primeras orientaciones sobre transferencias de datos personales a paises terceros; el estudio de los
problemas que plantea la aplicacion del articulo 9 de la Directiva, en cuanto se refiere al tratamiento de datos persona-
les con fines exclusivamente periodisticos o de expresidn artistica o literaria y los problemas que plantea la aparicion de
Internet.

A) Transposicion de la Directiva 95/46/CE

El Grupo, en esta materia, ha venido efectuando un seguimiento constante cada vez que se ha reunido. Se ha consta -
tado dentro del mismo una doble preocupacion: por un lado, tratar de cumplir del plazo legal establecido para la
transposicién que, conforme al articulo 32 de la Directiva, finaliza el 24 de octubre de 1998; por otro, vigilar para que, en
la medida de lo posible, las tareas de transposicién no incrementen las diferencias en la actualidad existentes entre las
diversas legislaciones en materia de proteccién de datos personales, de manera que hagan inviable el deseo de
eliminar los obstaculos a la circulacidon de datos personales, haciendo posible, como sefiala el considerando octavo de
la Directiva, que el nivel de proteccion de los derechos y libertades de las personas, por lo que se refiere al tratamiento
de dichos datos, sea equivalente en todos los Estados miembros.

Debe recordarse que son dos los paises que ya han efectuado la transposicién de la Directiva a su derecho interno:
ltalia, mediante la Ley 675/96, de 31 de Diciembre, Boletin Oficial de 8 de Enero de 1997 y Grecia, por Ley 2472/97,
Gaceta de 24 de Octubre de 1997.

En cuanto al cumplimiento del plazo fijado para la transposicion, la mayoria de los paises integrantes del Grupo calcu -
lan que los Proyectos de Ley, que en la actualidad ya se encuentran en los respectivos Parlamentos, lograran su
aprobacion inmediatamente después de las vacaciones de verano. En Espafia, las actuaciones dirigidas a efectuar la
transposicién se encuentran algo mas retrasadas, si bien este tema concreto sera desarrollado al tratar de manera
particular la situacién de la proteccién de datos personales dentro de nuestro pais.

Por ultimo, debe sefalarse que las tareas de transposicion en esta materia no se agotan con las que se refieren especi-
ficamente a la Directiva 95/46/CE, sino que a las mismas deben afnadirse, igualmente, las que sean necesarias para
incorporar a nuestro derecho interno la Directiva 97/66/CE, del Parlamento Europeo y del Consejo, de 15 de diciembre
de 1997, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las Telecomu -
nicaciones, ya que el articulo 15.1 de ella impone a los Estados miembros la obligacién de poner en vigor las disposi-
ciones legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la misma a mas
tardar el 24 de octubre de 1998. La fijacion de una misma fecha para llevar a cabo la incorporacion de ambas Directivas
a los derechos internos de los paises miembros no es mera coincidencia, sino la constatacién una vez mas de la obli-
gada remision de toda la normativa europea en favor de la Directiva Marco cuando la materia que se regule afecte
directa o indirectamente a la proteccion de los derechos y libertades fundamentales a los que se refiere aquélla. Por
ello, no debe extrafar que el articulo 14.3 de la Directiva en materia de Telecomunicaciones (97/66/CE) atribuya al
Grupo del articulo 29 la competencia necesaria para ejercer las funciones especificadas en el articulo 30 de la Directiva
95/46/CE.

B) Orientaciones que, a juicio del Grupo del articulo 29 de la Directiva Marco, se hace necesario establecer en
materia de las transferencias internacionales de datos.

Una de las mayores preocupaciones del Grupo del articulo 29 se centra en el alcance y orientacion que debe darse al
contenido de los articulos 25 y 26 de la Directiva 95/46/CE, en cuanto se refieren a la regulacién de las transferencias
internacionales de datos.

a) Introduccion



Considera el Grupo que, si bien es imposible abordar todas las cuestiones que puedan surgir en relacion con dichos
preceptos, es necesario analizar los aspectos concretos que se consideran mas importantes. De entre los mismos, el
Grupo muestra una especial preocupacién respecto del significado y alcance que ha de darse al término adecuacion,
al que se refieren los apartados 1 y 2 del articulo 25 de la Directiva. Queda fuera del examen efectuado, el estudio de
las excepciones al requisito de "nivel de proteccion adecuado”, al que dedicara la atencién en el futuro, ya que no
considera necesario llevarlo a cabo en este momento, por entender que la formulacién de las excepciones contenidas
en el articulo 26 es bastante limitada y que probablemente existiran un gran nimero de casos que caigan fuera de su
alcance.

Ahora bien, con caracter previo, sefiala que no hay que olvidar que el término "adecuado" también se utiliza en el
apartado 2 del articulo 26, que prevé la posibilidad de soluciones ad hoc, especialmente de naturaleza contractual,
para situaciones donde exista una falta de proteccion adecuada con arreglo al apartado 2 del articulo 25. No obstante,
entiende el Grupo, que desde el punto de vista procedimental, la Directiva trata estos casos de forma diferente: asi,
mientras que en virtud del articulo 25 los Estados miembros deberan notificar a los deméas Estados miembros y a la
Comisién los casos donde no se garantiza una proteccion adecuada y por lo tanto se bloquea la transferencia, por
aplicacion del articulo 26 la situacién se invierte y los Estados miembros deberan informar a la Comision y a los demas
Estados miembros acerca de las autorizaciones que concedan.

b) Cuestiones Procedimentales

Partiendo de que el articulo 25 prevé un enfoque caso por caso en el cual la evaluacion de la adecuacion se realiza
para cada transferencia individual o categorias individuales de trasferencias, entiende el Grupo que, dado el gran
namero de transferencias de datos personales que salen y saldran de la Comunidad diariamente y la multitud de parti-
cipantes en las mismas, ningun Estado miembro, con independencia del sistema que escoja para aplicar el apartado 1
del articulo 25, podra garantizar el examen detallado de cada uno de los casos que se le presenten. Se hara, por tanto,
necesario el desarrollo de mecanismos que racionalicen el procedimiento de toma de decisiones. Dicha racionalizacién
se efectuara con independencia de quien sea el que tome la decisién, ya sea el controlador de los datos, la autoridad
de control o algin otro organismo establecido por los Estados miembros.

Como posibles soluciones a dicho problema, el Grupo analiza fundamentalmente dos:
* Listas Blancas.

La elaboracién de una "lista blanca" de paises terceros, de los que puede presumirse que garantizan un nivel de
proteccion adecuado, es evidentemente un mecanismo Util para poder lograr esta racionalizacion.

Es claro que la lista podria ser "provisional” o "Unicamente orientativa", dejando al margen los casos especificos que
puedan presentar dificultades concretas. La dificultad mayor que puede presentar este procedimiento radica en el
hecho de que muchos paises terceros no tienen una protecciéon uniforme en todos los sectores econdémicos. Asi, si se
examina las listas que el Consejo de Europa elabora para sefalar las caracteristicas que ofrecen las legislaciones de
proteccion de datos en cada pais, se observa que muchos tienen legislaciones en esta materia en el sector publico pero
no en el privado. En Estados Unidos la situacién es mas compleja, dado que existen leyes especificas para areas
concretas, tales como la informacion sobre créditos y los registros de alquiler de videos, pero no en otros. Ademas, los
paises que tienen constituciones federales no suelen presentar una uniformidad en la materia de protecciéon de datos
personales, existiendo a menudo diferencias entre los distintos paises que componen una federacién.

Surge igualmente el problema de determinar quién deberia tomar la decisién relativa a la inclusién en la lista. El Grupo
del articulo 29 reconoce que no tiene competencias en esta materia, ya que la funcion aparece encomendada, en
primer lugar, a los Estados miembros y, posteriormente, a la Comision en virtud del procedimiento establecido en el
articulo 31 de la Directiva. No obstante, el Grupo admite que cualquier trabajo que realice en esta materia producira
cuando menos el ejercicio de proporcionar una orientacion relativa a una amplia gama de casos, todo ello sin perjuicio
de su facultad de emitir dictdmenes, conforme al articulo 31. Por ultimo, debe sefalarse que, la no inclusién en la "lista
blanca", no supone que automaticamente se encuentre en la "lista negra", sino que aln no se dispone de una orienta -
cién general relativa a dicho pais.

* Analisis de riesgos de transferencias especificas.

La utilizacion del anterior sistema no supone la eliminacién de otros muchos supuestos en donde el pais tercero en
cuestiéon no figura en la lista blanca. La forma en que los Estados miembros traten los mismos dependera mucho de la
manera en que se incorpore al Derecho nacional el articulo 25 de la Directiva. Asi, si se otorga a la autoridad nacional
de control la funcién especifica de autorizar transferencias de datos (como es el caso de nuestro pais, conforme a los
articulo 32 y 33 de la Ley Organica 5/1992) el sistema podria adoptar la forma de un conjunto de criterios que permiti -
rian considerar que una transferencia concreta o una categoria de transferencias suponen una amenaza real a la vida
privada.

En el futuro, un Grupo de Trabajo elaborara un documento mas especifico y detallado sefialando las categorias de
transferencias que considera plantean riesgos especificos a la vida privada. A titulo de ejemplo, pueden sefalarse:

- Aquellas transferencias que afecten a categorias sensibles de datos, definidas en el articulo 8 de la Directiva.
- Transferencias que supongan un riesgo de pérdida financiera ( por ejemplo, pago con tarjetas de crédito por Internet).



- Transferencias que supongan un riesgo a la seguridad personal.

- Transferencias realizadas a efectos de tomar una decision que afecte significativamente al individuo (tales como deci -
siones de contratacion o promocion, concesién de créditos, etc).

- Transferencias que supongan un riesgo de afectar a la reputacién del individuo.

- Transferencias que puedan utilizarse en acciones concretas que constituyan una considerable invasion de la vida
privada de los individuos, tales como las llamadas telefénicas no deseadas.

- Transferencias repetitivas que supongan grandes volimenes de datos (tales como datos de transacciones procesados
en redes de telecomunicaciones).

- Transferencias que impongan la recogida de datos de forma especialmente cubierta o clandestina ( por ejemplo
"Chivatos" (cookies) Internet).

c) Alcance de la expresion "proteccion adecuada".

Para el Grupo, el objeto de la proteccidén de datos es proporcionar seguridad a los individuos cuyos datos son proce -
sados. Ello se logra basicamente mediante una combinacién de derechos para el sujeto de los datos y de obligaciones
para aquellos que los procesan. Es claro que los derechos y obligaciones establecidos en la Directiva 95/46/CE se
basan en los establecidos en el Convenio del Consejo de Europa numero 108 (1981), que a su vez son parecidos a los
incluidos en las directrices de la OCDE (1980) o en las orientaciones de la ONU (1990).

La expresion "proteccion adecuada" es entendida por el Grupo, utilizando como punto de partida a la Directiva
95/46/CE, ya que es la Unica de los textos anteriormente citados que incluye aspectos procedimentales referidos a
disposiciones sobre responsabilidad, sanciones, recursos, autoridades de control y de notificacion, como un requisito
minimo para que la proteccién pueda considerarse eficaz. Esta lista minima deberia contener los principios basicos
siguientes:

1. EI principio de limitacion del proposito: los datos deberan tratarse para un propésito especifico o comunicarse
posteriormente Unicamente en la medida en que ello no sea incompatible con el propésito de la transferencia. Las
Unicas excepciones a este principio, serian las establecidas en el articulo 13 de la Directiva 95/46/CE, que son las que
se consideran necesarias dentro de una sociedad democratica.

2. La calidad de los datos y el principio de la proporcionalidad: los datos deberan ser exactos y, cuando sea necesa -
rio, actualizados. Los datos, ademas, deberan ser adecuados, pertinentes y no excesivos en relacion al objeto por el
que transfieren o tratan.

3. El principio de transparencia: debera proporcionarse a los individuos informacion respecto al proposito del trata -
miento y a la identidad del controlador de datos en el pais tercero, asi como cualquier otra informacién que sea necesa-
ria para garantizar la equidad.

4. El principio de seguridad: el controlador de los datos debera adoptar las medidas pertinentes que garanticen la
seguridad.

5. Los derechos de acceso, rectificacion y cancelacion: el titular de los datos debera tener derecho a obtener una
copia de todos los datos de él que sean tratados. Igualmente se le debera reconocer su derecho a rectificar dichos
datos cuando resulten inexactos. En determinadas ocasiones se le debera reconocer el derecho a oponerse a un
determinado tratamiento.

6. Restricciones a las transferencias sucesivas a otros paises terceros: las transferencias sucesivas de datos
personales a partir del pais tercero de destino a otro pais tercero Unicamente se admitiran cuando el segundo pais
tercero también garantice un nivel adecuado de proteccion.

Por otra parte, se trata de identificar los objetivos subyacentes de un sistema procedimental de proteccion de datos, que
para el Grupo se concentran fundamentalmente en tres:

1. Proporcionar un buen nivel de cumplimiento de las normas, que necesariamente exigira un elevado nivel de
concienciacioén entre los controladores de datos respecto de sus obligaciones por un lado, y entre los sujetos (titulares)
de los datos respecto de sus derechos y su forma de ejercicio, por otro.

2. Proporcionar apoyo y ayuda a los sujetos de datos individuales en el ejercicio de sus derechos. Los individuos
deber ser capaces de ejercer sus derechos de forma rapida y eficaz, sin costes prohibitivos.

3. Proporcionar una reparacion adecuada a las partes perjudicadas en los supuestos de incumplimiento de las
normas en las que se basa la transferencia internacional.

d) Aplicacion de la teoria anterior a la practica espafola en materia de proteccion de datos

Como se expone en otro lugar de la presente Memoria, la Agencia de Proteccién de Datos ha venido autorizando soli-
citudes de transferencias de datos a terceros paises, por lo que se ha visto obligada a interpretar los articulos 32 y 33 de
la Ley Orgéanica 5/1992, de 29 de octubre.

En dicha tarea, ha querido evitar siempre, por un lado que se produjeran desviaciones no queridas por el legislador en



la aplicacién de los principios contenidos en el articulo 4 de la Ley Orgéanica, o disminuciones en el ejercicio de los
derechos, que hicieran practicamente imposible el ejercicio de los mismos. Asi, por un lado, ha exigido que se especi-
ficara la finalidad perseguida con la trasferencia de los datos personales; por otro, ha otorgado al consentimiento del
titular del dato, el efecto de excluir la autorizacion previa, ante el silencio que del mismo guarda el articulo 33 de la Ley
Organica 5/1992, a diferencia de lo que ocurre en la Directiva conforme a lo establecido en el articulo 25.a) de la misma
(salvo "que el interesado haya dado su consentimiento inequivocamente a la transferencia prevista"); por ultimo, ha
exigido formalmente el respeto a los principios de proporcionalidad, exactitud y cancelacion de los datos.

Igualmente ha tratado de establecer unas garantias, a modo de mecanismos procedimentales, que aseguren la pervi-
vencia de aquéllos. Asi, se ha buscado, como requisito sine qua non, hacer efectivo el ejercicio de los derechos de
acceso, rectificacion y cancelacion desde nuestro propio pais, evitando que la aplicacion de cualquier otro sistema, aun
cuando fuera gratuito, pudiera suponer en la practica una restriccién tacita de dicho ejercicio. Consecuentemente con lo
anterior, ha tratado de mantener dentro del territorio nacional a un interlocutor valido que pudiera dar respuesta efectiva
a los problemas que pudieran derivarse de dicha transferencia y que, en principio, también hicieran posible el cumpli-
miento de la sancién impuesta que, tendria como destinatario la empresa o persona solicitante que es la que, en su
momento, formulé la solicitud y asumié el cumplimiento de tales obligaciones.

En la elaboracion de las disposiciones correspondientes dictadas como consecuencia de lo establecido en el Real
Decreto 1332/1994, el Ministerio de Justicia e Interior aprob6 la Orden de 20 de febrero de 1995, en la que se estable -
cia una lista de paises que se consideraban que ofrecian un nivel de proteccién suficiente a efectos de autorizar las
transferencias internacionales. Dicha elaboracion tomé como referencia la lista de paises que habian ratificado el
Convenio 108 del Consejo de Europa en aquella fecha . El criterio seguido en la citada Orden Ministerial es el
propuesto por el Grupo de Trabajo para proceder a dar aplicacion a lo dispuesto en los articulos 25 y 26 de la Directiva
ya que, a juicio del mismo, tal proceder, por lo que respecta al contenido de los principios basicos, cumpliria con las
cinco primeras de las "seis condiciones minimas" anteriormente establecidas. El Convenio incluye igualmente el requi -
sito de la proteccion adecuada para los datos sensibles, que deberia ser un requisito para la adecuacién por lo que a
estos datos se refiere.

Al margen del problema que pueda suscitarse ante la distinta redaccion que establece la Ley organica 5/1992 y la
Directiva, en cuanto que la primera habla de "nivel de proteccion equiparable”, mientras que la segunda alude, como ya
se ha dicho, a "nivel de proteccion adecuado" parece que en virtud de esta Ultima disposicion serian posibles tres tipos
de transferencias:

a) Una comunicaciéon de datos personales por un controlador de datos basado en la Comunidad Europea a otro
controlador de datos establecido en un pais tercero.

b) Una comunicacién de datos personales efectuada por un controlador de datos establecido en la Comunidad a un
procesador de un pais tercero que procese en nombre de un controlador establecido en la Comunidad.

¢) Una comunicacion de datos personales por parte de un sujeto (titular) de datos establecido en la Comunidad a un
controlador de datos establecido en un pais tercero.

Al ser distintas las situaciones que se acaban de enunciar debe ser igualmente distinto el tratamiento que se aplique
para cada uno de los supuestos.

C) Problemas que puede plantear la aplicacion del articulo 9 de la Directiva.

El articulo 9 de la Directiva establece que en lo referente al tratamiento de datos personales con fines exclusivamente
periodisticos o de expresion artistica o literaria, los estados miembros estableceran, respecto de las disposiciones del
presente capitulo, del capitulo IV y del capitulo VI, exenciones y excepciones soélo en la medida en que resulten nece -
sarias para conciliar el derecho a la intimidad con las normas que rigen la libertad de expresion.

Pues bien, la futura aplicacion de dicho precepto a cada una de las legislaciones internas de los diversos paises ha
producido preocupacién entre las Autoridades que componen el Grupo del articulo 29 de la Directiva. Ello ha determi -
nado, ante las evidentes diferencias existentes en las leyes nacionales en cuanto a la aplicacién de las disposiciones
relativas a la proteccion de datos a los medios de comunicacién, que se llevara a cabo un estudio acerca de la situacién
legal actual, estudio que se efectud a partir de un cuestionario preparado por el Grupo con fecha 21 de febrero de 1996.

El resultado de dicho cuestionario permitié establecer tres grandes grupos de paises:

- Aquellos cuya normativa de proteccion de datos no contenia ninguna exencién expresa en cuanto a la aplicacién de
sus disposiciones a los medios de comunicacion. Esta es la situacion actual en Bélgica, Espafa, Portugal, Reino Unido
y Suecia.

- Aquellos en que se eximia a los medios de comunicacion de la aplicacion de varias disposiciones de la normativa de
proteccion de datos. Esta es la situacién actual en Alemania, Austria, Finlandia, Francia y los Paises Bajos.

- En otros supuestos, se eximia a los medios de comunicacién de la normativa general reguladora de la proteccién de
datos, sometiéndolos a disposiciones especificas de Proteccion de Datos. Este es el caso de Dinamarca, para todos los
medios de comunicacion, y de Alemania, en relacién con las emisoras publicas que no estan cubiertas por las leyes de
proteccion de datos federales o de los Lander, pero si estan sujetas a las disposiciones especificas de proteccion de
datos contenidas en los tratados suscritos entre los Lander que las regulan.



De todos modos, como senala el informe de la encuesta, no deberan exagerarse las diferencias entre esos tres mode -
los ya que, en la mayoria de los casos, con independencia de cualquier exencion expresa que pudiera existir, la
normativa de proteccién de datos no se aplica plenamente a los medios de comunicacion dado el rango constitucional
especial de la normativa sobre libertad de expresién y libertad de prensa. Por otra parte, la normativa ordinaria de
proteccion de datos se aplica,, en general, a las actividades no editoriales realizadas por los medios de comunicacion.

En Espafa, como ha sefialado Rodriguez Bereijo, la libertad de los medios de comunicacién tiene una doble dimen -
sion:

a) La funcional, en tanto libertad de actuacién, que comprende no soélo la libre expresion de hechos, ideas u opiniones,
sino el derecho a crear medios materiales a través de los cuales se hace posible su comunicacion y difusion. Existe,
pues, para el citado profesor una conexion légica entre la libertad de expresion y otros derechos de libertad, también
constitucionales, como son la libertad de empresa, el libre ejercicio profesional, etc.

b) La estructural o institucional, que se concreta directamente con el pluralismo politico, valor inferior de nuestro orde -
namiento juridico (articulo 1.1 CE) y con la importancia vital en una democracia, de una opinion publica correctamente
formulada. Sin el mandamiento de una comunicacién publica libre quedarian vaciados de contenido real otros dere -
chos que la Constitucion consagra.

Para el autor antes citado, la naturaleza juridica de la libertad de expresién es que es, ante todo,, un derecho de libertad
frente al poder, por lo que basicamente significa ausencia de trabas e impedimentos por parte de la Administracién en
su proceso de comunicacion, y ademas, significa el reconocimiento y la garantia de una institucién politica fundamental,
que es la opinién publica libre, indisolublemente ligada con el pluralismo politico, valor fundamental y requisito de
funcionamiento del Estado democratico. Ahora bien, es condicién fundamental para reconocer el valor preponderante
de las libertades publicas del articulo 20 de la CE. la de que "las libertades se ejerciten en conexién con asuntos que
son de interés general por las materias a que se refieren y por las personas que en ellas intervienen y contribuyen, en
consecuencia, a la formacién de la opinién publica " ( STC 107/1988).

Para nuestro Tribunal Constitucional debe distinguirse entre la libertad de expresion y libertad de informacion. La
primera consiste en la formulacion de opiniones y relaciones personales, sin pretension de sentar hechos o afirmar
datos objetivos; la segunda, supone suministrar informacién sobre hechos que pretenden ser ciertos y noticiables (SS
TC 105/1983 y 105/1990). Por tanto, libertad de expresion y libertad de informacién tienen, como derechos, distinto
contenido y limites.

Ambas libertades, vistas desde la proteccién del derecho del honor, ocupan una posicién preferente cuando se ejerci -
tan en asuntos de interés publico que contribuyan a la formacién de la opinién publica. Como establece la STC 19/1996,
dicha posicion preferente se justifica cuando los destinatarios en la opinién o de la informacién critica son personas
publicas, decayendo ese valor preferencial de ambas libertades cuando se ejercitan en relacion con conductas priva -
das carentes de interés.

En relacién con la intimidad, el criterio fundamental para determinar la legitimidad de las intromisiones de las personas
esta en la relevancia publica del hecho divulgado, es decir, que siendo verdadera su comunicacién a la opinién publica
resulta justificada en funcion del interés publico del asunto sobre el que se informa.

Tal doctrina, expuesta sucintamente siguiendo a Rodriguez Bereijo, es a juicio de la Agencia de Proteccion de Datos,
perfectamente conciliable con el articulo 9 de la Directiva 95/46/CE, ya que las limitaciones que en el mismo se prevén,
en cuanto sean necesarias para conciliar el derecho o la intimidad con las normas que rigen la libertad de expresion,
deberan tener en cuenta la construccion que de la libertad de expresién y de informacién se ha venido haciendo por el
Tribunal Constitucional.

En este campo, el Grupo del articulo 29 de la Directiva establece una serie de conclusiones, que se transcriben a
continuacion, tendentes a evaluar hasta que punto debe limitarse la aplicaciéon de cada una de las disposiciones de los
Capitulos Il, IV y VI de la Directiva para proteger a la libertad de expresién ya que a juicio de dicho Grupo ha de

* Las leyes de proteccién de datos se aplican, en principio, a los medios de comunicacion. Las exenciones y excep -
ciones sélo pueden concederse en relacion con el Capitulo I, sobre condiciones generales para la licitud del trata -
miento de datos personales, el Capitulo IV, sobre transferencia de datos personales a paises terceros, y el Capitulo VI,
sobre autoridad de control y grupo de proteccién de las personas en lo que respecta al tratamiento de datos personales.
No pueden concederse exenciones o excepciones a las disposiciones referentes a seguridad. Las autoridades de
control con responsabilidad en la materiadeberan, en todo caso, retener determinados poderes a posteriori.

* Las exenciones y excepciones al amparo del articulo 9 deben respetar el principio de proporcionalidad. So6lo deben
concederse exenciones y excepciones en relacién con las disposiciones que pudieran hacer peligrar la libertad de
expresion y solo en la medida necesaria para el ejercicio efectivo de dicho derecho conciliandolo con el derecho a la
intimidad de datos del interesado.

* Pueden no ser necesarias exenciones y excepciones al amparo del art. 9 en los supuestos en que la flexibilidad de
varias disposiciones de la Directiva o exenciones previstas de conformidad con otras disposiciones (que, por supuesto,
también deben ser interpretadas restrictivamente) ya permiten alcanzar un equilibrio satisfactorio entre el derecho a la
intimidad y el derecho a la libertad de expresién.



* El articulo 9 de la Directiva respeta el derecho de las personas a la libertad de expresién. Las exenciones y excep -
ciones al amparo del articulo 9 no pueden ser concedidas a los medios de comunicacion o a los periodistas en cuanto
tales, sino Unicamente a personas que se ocupen del tratamiento de datos con fines periodisticos.

* Las exenciones y excepciones sélo pueden referirse al tratamiento de datos con fines periodisticos (editoriales) in-
cluyendo la publicacion electronica. Cualquier otra forma de tratamiento de datos por parte de periodistas o de los
medios de comunicacién esta sujeta a las normas ordinarias de la Directiva. Esta distincion cobra particular importan -
cia en relacién con la publicacién electrénica. El tratamiento de datos de los subscriptores, con el fin de expedir facturas,
o el tratamiento para comercializacion directa (incluyendo el tratamiento de datos acerca de la utilizacién de medios de
comunicacion con el fin de disefar perfiles) estan comprendidos dentro del régimen ordinario de proteccién de datos.

* La Directiva exige conciliar dos libertades fundamentales. Con el fin de determinar si las limitaciones a los derechos y
obligaciones derivantes de la Directiva guardan proporcién con el objetivo de proteger a la libertad de expresién, debe -
ria prestarse una atencion particular a las garantias especificas de que gozan los particulares en relacién con los
medios de comunicacién. Los limites al derecho de acceso y de rectificacion previos a la publicacién podrian ser
proporcionados sélo en la medida en que las personas gozan del derecho de réplica o de obtener la rectificaciéon de la
informacién falsa tras la publicacion.

* En todo caso, las personas tienen derecho a disponer de formas adecuadas de reparacion en caso de violaciéon de
sus derechos .

Al evaluar si guardan proporcién las exenciones o excepciones, debe prestarse atencién a las obligaciones deontol6 -
gicas y profesionales de los periodistas, asi como a las modalidades de autorregulacion proporcionadas por la profe -
sion.

2. EL FENOMENO INTERNET.

Ya en la memoria del pasado afio se hacia alusion a INTERNET y se comentaba los sectores afectados por dicha
manifestacién tecnolégica y en concreto se hacia alusion a los contenidos ilicitos y nocivos que podian cometerse a
través de dicha via. Ello dio origen a una Resolucién del Consejo, de 17 de febrero de 1997, sobre contenidos ilicitos y
nocivos en INTERNET (D.O. de 6 de marzo de 1997).

En el presente Capitulo de la Memoria no vamos a tratar en profundidad dicho tema, dada las caracteristicas de globa -
lidad que presenta y que, desde el punto de vista de la Agencia, si hace necesaria, la dedicacion de una apartado
monografico al mismo.

Dentro de la Unién Europea, en materia de Internet, se hace preciso hacer referencia a la Propuesta presentada por la
Comisién, de fecha 27 de Noviembre de 1997 que surge como consecuencia del hecho de que Internet se haya
convertido en una industria de servicios al publico y de la necesidad de adoptar las posibles medidas para luchar
contra la utilizacién ilicita de Internet (consideraciones 1y 6 de la Propuesta).

La misma va dirigida a que por el Consejo de la Unién Europea ( véase Diario Oficial de las Comunidades Europeas 13
de febrero de 1998) se emita una Decision por la que se adopte un Plan plurianual de accién comunitaria para fomentar
la seguridad en la utilizacién de Internet.

En élla se sefnala que, por un lado, la Comision y los Estados miembros deben seguir prestando especial atencion a la
coordinacion de los grupos que trabajan en esta materia (considerando 15) con la finalidad de limitar el flujo de conte -
nidos ilicitos en Internet, para lo que es esencial la cooperacién del sector y un mecanismo eficaz de autorregulacién
(considerando 16) y la necesidad de fomentar la oferta a los usuarios de mecanismos de filtros y alentar la creacion de
sistemas de calificacion como por ejemplo la norma PICS (Plataforma for Internet Content Selection), a la vez que, de
forma conjunta se alientan actividades de sensibilizacion de usuarios en esta materia (considerando 20).

El Plan tiene prevista una duracién de cuatro afios, desde el 1 de enero de 1998 al 31 de diciembre del 2001 (art. 1) y
tiene como objetivo, conforme al art. 2, fomentar la creacion de un entorno favorable para el desarrollo de la industria de
Internet promoviendo la seguridad en la utilizacion de Internet. Para cumplir con este objetivo, sefiala una serie de
actuaciones (art. 3) que consisten fundamentalmente en:

- Fomentar la autorregulacion industrial y los mecanismos de supervision de los contenidos (especialmente los desti-
nados a contenidos como la pornografia infantil, el racismo y el antisemitismo).

- Alentar a la industria a ofrecer herramientas de filirado y mecanismos de calificacién que permitan a padres y profe -
sores seleccionar los contenidos apropiados y, al mismo tiempo, los capaciten para decidir a qué contenidos licitos
desean tener acceso.

- Mejorar entre los usuarios el conocimiento de los servicios ofrecidos por la industria, especialmente entre padres,
educadores y menores, para que puedan entender y aprovechar mejor las oportunidades que ofrece Internet.

- Llevar a cabo medidas de apoyo como la evaluacion de las repercusiones juridicas.

- Realizar actividades para fomentar la cooperacion internacional en los campos mencionados.

- Efectuar cualquier otra actividad que contribuya a la consecucion de los objetivos establecidos en el art. 2.

3. CONSEJO DE EUROPA



* En fecha 13 de febrero de 1997 el Comité de Ministros adoptd la Recomendacién R(97) 5, sobre la proteccion de
datos médicos. Ver Anexo.

En la misma se define el dato médico como todo dato de caracter personal referido a la salud de una persona y el dato
genético como cualquier dato relacionado con los caracteres hereditarios de un individuo o que, vinculados a dichos
caracteres, compongan el patrimonio de un grupo de individuos emparentados.

Su ambito de aplicacion afecta tanto a la recogida como al tratamiento automatizado de datos médicos que siempre
debera efectuarse, como sefiala su articulo 3, con el necesario respeto de los derechos y libertades fundamentales,
especialmente el derecho a la vida privada que debera garantizarse tanto en la recogida como en el tratamiento.

La referida Recomendacion (se halla en el anexo de la Memoria) debera ser tenida en cuanta como criterio orientativo
de cualquier regulacion que dentro de nuestro derecho interno se efectia en materia de datos de salud, en general, o
de datos médico en particulas.

* Igualmente, el antiguo proyecto de Recomendacion de datos con fines estadisticos fue adoptado como Recomenda -
cién (R (97), 18) en la reunién del Comité de Ministros, de 30 de septiembre de 1997.

En su exposicion de motivos se justifica la publicaciéon de la misma con apoyo en dos ideas fundamentales: que el
Consejo es consciente de las necesidades, tanto en el sector publico como en el privado, de estadisticas fiables para el
analisis y comprensién de la estructura y la evolucion de la sociedad contemporanea y para la definicion de politicas y
de estrategias; que es igualmente consciente de dicha necesidad de regulacién por el desarrollo progresivo de las
normas juridicas nacionales y supranacionales tanto en materia de las actividades estadisticas como en el terreno de la
proteccion de los datos de caracter personal.

Entre otros aspecto fundamentales, se definen las expresiones relativas a los "datos de identificacion", "para fines esta -
disticos" y "resultados estadisticos" y se delimita su campo de aplicacion, sefialando que comprende a la recogida y
tratamiento automatizado de datos personales con fines estadisticos". En otro orden de cosas, se regulan en concreto
determinadas materias, como el respeto de la vida privada (articulo 3), las condiciones que deben concurrir en la reco -
gida y tratamiento de datos con fines estadisticos (articulo 4), los derechos de acceso y de rectificacion, para los que se
admite que pueden ser objeto de limitaciones cuando no existe ningun riesgo de atentado a la vida privada de la
persona concernida y los datos se tratan exclusivamente con fines estadisticos (articulo 7.2). Por ultimo, se regula el
movimiento de los datos tratados para dicha finalidad.

* Igualmente se halla muy avanzado el proyecto de Recomendacién sobre datos de caracter personal recogidos y
tratados con fines de seguros.

* Dentro del sector de las nuevas tecnologias, merece destacarse la redaccion de un documento, aprobado en la
reunién del 14 al 17 de octubre de 1997, sobre la proteccion de la vida privada en Internet o lineas directrices sobre la
proteccion de las personas con vistas a la recogida y tratamiento de datos de caracter personal en las inforrutas, de
modo que puedan ser integrados o anexados en codigos de conducta. Sobre dicho documento se volvera a incidir mas
adelante al tratar el tema de Internet.

* Dentro de las actividades llevadas a cabo por el Comité Director para la Bioética, merecen destacarse tanto los traba -
jos efectuados por el Grupo de Trabajo sobre genética humana como los relativos al Grupo de Trabajo sobre la inves -
tigacion biomédica. Igualmente debe sefalarse el Grupo de Trabajo para el transplante de érganos.

* Igualmente en el grupo de nuevas tecnologias se estan efectuando estudios sobre lo que viene denominandose
tarjetas inteligentes (cartes a puce), es decir aquellas que contienen una circuito integrado que posee una memoria
electrénica limitada con la finalidad de almacenar datos. Su apariencia es la de una tarjeta de crédito, si bien pueden
ser de dos formas diferentes: la denominada carta pasiva, que estad dotada simplemente de una memoria en la que
pueden registrarse y leerse los datos mediante un ordenador y la denominada tarjeta inteligente propiamente dicha que
tiene un microprocesador y un sistema de explotacién que puede llevar a cabo tratamientos informaticos con plena
autonomia.

Aun cuando en la actualidad su capacidad de memoria es muy limitada, en un futuro proximo seran capaces de alma-
cenar grandes volumenes de datos (todas las operaciones financieras, la historia médica u otros aspectos de la vida
cotidiana).

A) INTERNET

Anteriormente se comentd que la mundializacion de la sociedad de la informacion, en general, y el fenémeno Internet,
en particular, ha creado en todos los organismos internacionales la necesidad de establecer una serie de normas
tendentes a obtener una regulacién uniforme de sus efectos juridicos. Ello hace que tales esfuerzos se traten conjun -
tamente bajo esta rdbrica y no como actividades parciales de cada uno de los organismos internacionales.

Con caracter previo, debe sefalarse que en lo referente a Internet se producen dos posturas enfrentadas abiertamente:
por un lado, la de aquellos que partiendo de la idea de que Intenet es una red informatica sin normas, mantienen, quiza
por asociarla a sus ambiciones de libertad, que cualquier tentativa de regulacién es una forma inGtil de burocracia ya



que "es imposible administrar la red a través de medios juridicos". Por otro, la de los que entienden que al tratarse de un
sistema de comunicaciéon de datos personales ha de someterse a una normativa concreta, que precise el grado y
alcance de la misma.

Como ocurre siempre en situaciones parecidas, igualmente coexisten dos hechos enfrentados: la necesidad de efec-
tuar una regulacion derivada de la naturaleza de los derechos que pueden resultar afectados y la casi imposibilidad de
que en la practica pueda llevarse a efecto dicha regulacion ya que el fenémeno Internet rompe con los viejos esquemas
juridicos (como el principio de la territorialidad de las leyes), produciendo un casi absoluto vacio legal.

Es claro que la regulacion juridica de la red deberia efectuarse partiendo de la naturaleza y caracteristicas de la misma.
Es decir, si se trata de un fenémeno de globalizacion, de mundializacién del sistema, con posibilidad de conexiones en
todo el universo, con la probabilidad de que el dato personal se traslade a cualquier punto del mundo, se precisaria un
sistema juridico que pudiera atajar los posibles excesos que se cometieran en la aplicacion del mismo. Ello solamente
podria lograrse a través de convenios internacionales que produjeran una globalizacién de las normas juridicas de
aplicacion a dicho fenémeno.

Como esa solucién, la unica, siendo posible, es lenta porque lleva tiempo tratar de mover voluntades y buscar coinci -
dencias entre la mayoria de los Estados, los organismos internacionales, en el ambito de sus competencias, y los
Comisarios de proteccion de datos, en Grupo o en actuaciones individuales, han tomado nota de la existencia del
problema y han tratado de buscar las soluciones minimamente eficaces.

Todas esas actuaciones individuales poseen tres notas de coincidencia, comunes a todas ellas:
a) La necesidad de reforzar, siempre y en todo caso, la coordinacion internacional.

b) La necesidad de fomentar los cédigos de conducta , es decir las autoregulaciones de los sectores dominantes en la
red con el propdsito de limitar su supremacia en beneficio de los derechos de los usuarios.

c) La necesidad de comunicar a cada usuario las medidas que pueden adoptar en cada caso con vista a hacer efectiva
una mejor defensa de sus derechos individuales.

* La Comisién Europea, partiendo de la idea que son muchos los sectores implicados, no solo la proteccion de datos
personales (nacimiento de un mercado electrénico mundializado, la necesidad de interconexiones internacionales, etc)
subraya la importancia que debe darse al desarrollo de un marco juridico coherente, ya que no es suficiente trasladar
los marcos juridicos existentes para fendmenos "fuera de linea" a los fendémenos "en linea", porque, o no pueden dar
respuesta, o no son capaces de darla de manera apropiada a la naturaleza del problema. Por ello, sefiala la Comisién,
la economia mundial en red exige un marco especifico apropiado que cubre la totalidad de los aspectos técnicos,
comerciales y juridicos. Tal necesidad puesta de manifiesto no sélo por la celebracién de la Conferencia ministerial de
Bonn, anteriormente aludida, sino también la organizada por la OCDE, (noviembre de 1997) o en Roma por la Organi -
zacion Dialogo Comercial Trasatlantico (noviembre de 1997) o la Conferencia ministerial del Consejo de Europa
(diciembre de 1997), debe ir dirigida a la determinacion de los problemas claves y de los medios con que se cuente
para su resolucion.

Con la finalidad de despejar tales hechos la Comisién auna, por un lado, una postura plenamente activa en tal sentido,
comprometiéndose en la medida de lo posible a llevar a cabo actividades de esta naturaleza y, por otro, a invitar al
sector industrial, a lo largo de 1998, a participar en reuniones de expertos que permitan presentar sus posiciones
respectivas de forma mas coordinada y de facilitar intercambios de informacion. Ademas, propugnara una carta inter-
nacional tendente a alcanzar un acuerdo multilateral respecto de un método de coordinacion dirigido a desmantelar los
obstaculos al mercado electronico mundial, a sefialar términos juridicos, a dar carta de naturaleza a los trabajos que se
desarrollan en la actualidad en los instancias internacionales existentes, y , por ultimo, a favorecer la participacion del
sector privado y de los grupos sociales afectados

* La necesidad de fomentar los cédigos de conducta es igualmente sentida por todos los Organismos internacionales.
De entre ellos destaca la actividad llevada a cabo por el Consejo de Europa que ha constituido un Grupo de Proyecto,
sobre la proteccion de datos que, en fecha 3 de octubre de 1997 ha elaborado un trabajo titulado "La proteccién de la
vida privada en Internet". Dicho trabajo recibe igualmente la denominacién de "Lineas Directrices sobre proteccion de
las personas en relacion con la recogida y tratamiento de datos de caracter personal en las inforrutas que pueden ser
anexadas o integradas mediante codigos de conducta".

Como se establece en su Exposicion de Motivos, el documento enuncia los principios de una conducta leal para los
usuarios y los suministradores de servicios y de contenido. Partiendo de la base de que Internet implica unas respon -
sabilidades para cada accién y comporta riesgos para la vida privada, afirma que es importante conducirse de manera
que cada uno pueda autoprotegerse y promover a la vez buenas relaciones con los demas.

El citado documento aparece dividido en una serie de consejos dirigidos bien a los usuarios, a los suministradores de
servicios y a los suministradores de contenido en Internet. Para los primeros, se establecen, entre otras, las siguientes
reglas:

- Recordar que Internet no es seguro. Evitar la utilizacion del correo electronico para mensajes confidenciales a menos
que se utilice el cifrado (encriptacion).

- Utilizar todo medio disponible para asegurar la proteccion de la vida privada.

- Recordar que cada transaccién utilizada, cada sito de Internet visitado deja una "huella". Estas "huellas electrénicas"



pueden ser utilizadas con el fin de aprovecharse de vuestra personalidad e incluso de vuestras inclinaciones intimas”

- Si la Ley lo autoriza, seria conveniente la utilizacion de un pseudonimo.

- No entregar mas datos personales que los que sean necesarios.

- No entregar al suministrador de servicios mas datos personales que los que sean necesarios con fines de facturacién.

- Recordar que vuestra direccién de correo electronico es un dato de caracter personal.

- Evitar que os soliciten muchos datos de caracter personal.

- Exigir informacién acerca de cuales de vuestros datos personales son conservados por el suministrador de servicios o
por un tercero en Internet: modificarlos si son inexactos o hacerlos suprimir si son demasiados o estan desfasados.

- No enviar correos malintencionados, ya que pueden volverse contra vosotros, con consecuencias juridicas adversas.

- Recordar que vuestra direccion de correo electronico u otros datos de caracter personal que os conciernen pueden
ser incluidos en guias o anuarios. No vaciléis en solicitar la finalidad de los mismos y exigir ser excluido si no deseais
figurar en ellos.

Para los suministradores de servicios de Internet se establecen, entre otros, los siguientes.

- Utilizar todos los procedimientos disponibles y las nuevas técnicas que garanticen la vida privada de los usuarios asi
como la seguridad fisica y l6gica de las redes.

- No leer, ni modificar ni suprimir el contenido de los mensajes enviados a otros usuarios.

- No permitir la lectura o la injerencia en los mensajes o no revelar la identidad oculta a través de pseudénimos mas
que a las autoridades debidamente habilitadas provistas de autorizacién especifica.

- Fijar reglas para la conservacion y la impresion de mensajes e informar a los ciudadanos de las mismas.

- No recoger ni conservar otros datos personales de los usuarios que aquellos que sean necesarios para:

a) Fines de facturacién o comprobacion.

b) Desarrollar y poner en el mercado sus propios servicios si el usuario ha dado su consentimiento explicito a que sus
datos sean utilizados con fines de marketing.

- En ningln caso efectuar comunicacion de datos personales salvo si:

a) El usuario ha dado su consentimiento después de haber sido informado de que otro recibira sus datos y de la finali-
dad para la que van a ser utilizados.

b) Exista una obligacion legal que imponga dicha comunicacién.

c) Sea requerido por otro suministrador de servicios de redes u operador para efectuar operaciones o con fines de
facturacion.

- Cuidar de que los usuarios sean informados de los siguientes puntos antes del abono o del comienzo de la utilizacion
de los servicios:

a) Qué tipo de datos de caracter personal se van a recoger o tratar.

b) Qué utilizacién se va a efectuar respecto de los datos personales.

c) El periodo de tiempo en que los datos seran conservados antes de ser suprimidos.
d) Los riesgos que la utilizacion de Internet puede suponer para la vida privada.

e) El derecho de oposicién a la utilizacién de los datos de caracter personal para la prestacion de servicios o su inclu -
sién en anuarios.

- Informar a los usuarios sobre los riesgos conocidos en materia de seguridad en las redes asi como los procedimientos
para reducir dichos riesgos.

- No conservar datos personales un periodo mas largo de lo estrictamente necesario para cumplir con la finalidad del
tratamiento a menos que se halla previsto en la Ley, en virtud de disposicion de derecho general, civil o fiscal.

Para los suministradores de contenido el documento establece las siguientes obligaciones:

- No recoger datos personales que no sean absolutamente necesarios.

- Utilizar todos los medios disponibles para proteger la vida privada de todos los visitantes de paginas web.

- Cuando alguien visite vuestra pagina, se debe informar inmediatamente de:

a) Qué datos de caracter personal han sido recogidos.

b) Qué tipos de datos personales se recogen y tratan

c) Qué Ley permite la recogida y el tratamiento.



d) De qué manera (finalidad) se van a utilizar los datos personales recogidos de esta forma.
e) Durante que tiempo los datos seran conservados antes de ser suprimidos.

- Pedir a los visitantes su autorizacion para utilizar la direccion para finalidades posteriores de marketing o de correo.
- No comunicar (ceder) los datos de caracter personal a menos que:

a) El usuario que haya dado su consentimiento explicito después de ser informado que ofro recibira sus datos
y los fines para los que vayan a ser  utilizados.

b) Que se trate de una obligacién impuesta por la Ley.

- Si se va a publicar un anuario (una lista de visitantes) respetad el deseo de los usuarios tanto quieran ser incluidos
como excluidos.

Ademas, en el citado trabajo con caracter general se alude al flujo transfronterizo de datos personales en el sentido de
establecer una doble consideracion:

a) La de utilizar la encriptacion (claves) cuando se efectien envios por Internet.

b) Antes de enviar datos de caracter personal a otro pais, informarse de si el mismo tiene Ley de proteccion de datos
personales o ha ratificado el Convenio 108 del Consejo de Europa.

c) Si el pais no ha ratificado el Convenio (o no tiene Ley de proteccion de datos) la persona que va a recibir los datos
personales debera firmar un contrato tipo en el que establezca las salvaguardas oportunas.

La actuacién de la Agencia de Proteccion de Datos en esta materia va dirigida a establecer un doble tipo de medidas,
por un lado, tratar de impulsar el establecimiento de c6digos de conducta entre que participan, en cualquier medida, en
Internet, de manera que, a través del proceso de autorregulacién, puedan establecerse una serie de garantias en bene -
ficio de los titulares de los datos; por otro, efectuando una serie de recomendaciones a los usuarios en la utilizacién de
la red a fin de que adopten las medidas de precaucion que estimen necesarias. En este sentido, la Agencia presentd,
en Julio del afo pasado, una publicacion dirigida a cubrir esta tltima finalidad.

4. COOPERACION INTERNACIONAL: PARTICIPACION EN GRUPOS DE TRABAJO DE AMBITO INTERNACIONAL.

4.1.INTERNATIONAL WORKING GROUP ON DATA PROTECTION IN TELECOMMUNICATIONS (GRUPO DE BERLIN).

A lo largo de 1997 el International Working Group on Data Protection in Telecommunications (en adelante IWG) ha
continuado sus trabajos que se materializaron en dos reuniones celebradas en el afo.

La primera, se celebré en primavera en Paris y la segunda, en otofio, en Berlin. Ambas reuniones se celebraron junto
con las del grupo GERI (Groupe Européen Sur Les Réseaux Internationaux) debido a la coincidencias tanto en los
representantes como en las agendas, de hecho es previsible que en posteriores convocatorias el grupo GERI quede
absorbido dentro del grupo IWG, ya que en la practica, el unico hecho diferencial era que el ING tiene un alcance
mundial mientras que GERI se circunscribe a la UE.

Los principales temas abordados en ambas reuniones han sido los siguientes:

Se elaboraron unos comentarios al Libro verde sobre la proteccion de los menores y la dignidad humana en los servi-
cios de informacién y audiovisuales (COM(96)483 FINAL). En dichos comentarios se recoge la necesidad de un equili -
brio entre la proteccién de la privacidad (se pide expresamente que los usuarios puedan mantener su anonimato en las
redes de comunicacion) y la necesidad de perseguir los comportamientos ilegales. Se apuesta por que la responsabi -
lidad sobre los contenidos recaiga sobre los creadores de la informacion y no sobre los usuarios finales. Y se apunta
que el hecho de que por estas redes circule informacion ilegal no debe significar que se vigile todo el trafico que por
ella circula.

Se aboga también por la supresion de la practica habitual hoy dia de que multitud de Web registren los accesos, las
lecturas y la informacién recabada por los usuarios sin avisarles previamente.

Asimismo, en el documento, se hace una mencion positiva de la aparicion de la Resolucion del Consejo de Telecomu -
nicaciones de la Union Europea del 28 de Noviembre de 1996, que solicita a la Comisién Europea que favorezca la
investigaciéon en los campos de filtrado y clasificacion de la informacién y desarrollo de las tecnologias avanzadas de
privacidad. Se solicita que las tecnologias avanzadas de privacidad sean incluidas en el 5° Programa Marco para la
Investigacion y Desarrollo Tecnolégico asi como que en los grupos de trabajo que en este sentido se creen se incor -
poren representantes de los Comisionados de Proteccion de Datos.

Con respecto a las politicas de cifrado se siguen con especial interés un afio mas, sin que se haya podido constatar
todavia cual va a ser la tendencia dominante en los paises de nuestro entorno. Parece existir un opinién generalizada,



aunque no materializada todavia, entre los representantes de las Autoridades de Control en el sentido de que se legisle
lo menos posible en estos temas y dejar la méxima libertar al ciudadano a la hora de utilizar técnicas de cifrado que
garanticen la confidencialidad de sus comunicaciones. Unicamente Francia, dentro de la UE, ha desarrollado legisla -
cion al respecto claramente intervencionista y limitativa del uso y empleo del cifrado, sin que, no obstante, todavia no
haya definido completamente el modelo que va a seguir. Por Gltimo se esta trabajando en la elaboraciéon de una posi-
cién comun sobre la politica de cifrado.

Un aspecto de especial importancia que se sigue en el grupo de trabajo es el de difusién de datos de salud a través de
redes de comunicaciones, ya sean privadas o publicas como es el caso de Internet. Existe un sentir generalizado de
que este tipo de datos han de enviarse de forma cifrada como forma de garantizar la confidencialidad. El problema que
surge, no resuelto todavia, es el de la gestion de las claves.

Otro aspecto de interés es el de la publicacién por las diferentes administraciones publicas nacionales de datos publi -
cos en redes de comunicaciones en general y en Internet en particular. En este aspecto si se observa una division entre
diversos paises. Determinados paises nérdicos consideran que el ciudadano tiene derecho de acceso a determinados
documentos publicos y en este sentido publican sentencias e incluso informacién tributaria con datos personales. La
mayoria de los paises, en cambio, no publican este tipo de informacion, y si se hace, se eliminan los datos personales.

Especial seguimiento se esté realizando a los sistemas que permiten la seleccién de contenidos en el acceso a la
informacién a través de Internet, como por ejemplo los estandares PICS (Plataforma para la Seleccién de Contenidos) y
los diferentes vocabularios que en torno a ellos surgen: eTrust, Direct Marketing Association (Asociacion de Marketing
Directo de USA) y Privacy International. También se sigue con interés los mecanismos que se proponen como garantia
de confianza en el etiquetado.

Se ha seguido con especial interés la aparicion en diversos paises de repertorios publicos de abonados a servicios de
telecomunicacion en formato CD-ROM. En algunos casos con facilidades discutibles desde el punto de vista de la
privacidad como la busqueda inversa (obtencién de los datos personales a partir del nUmero de teléfono.).

Por ultimo, se estan siguiendo las diferentes legislaciones que en materia de telecomunicaciones estan apareciendo en
diversos paises europeos y especialmente sus repercusiones en lo que respecta a la privacidad y a la proteccién de
datos.

4. 2. EUROPEAN DATA PROTECTION COMMISSIONERS WORKING PARTY ON POLICE FILES (GRUPO DE
TRABAJO SOBRE FICHEROS POLICIALES).

El afio 1997 ha conocido una gran actividad de este grupo de trabajo, actividad que ha girado fundamentalmente en la
elaboracién de un borrador de Reglamento Interno de la futura Autoridad de Control Comun (ACC) establecida por el
Convenio Europol (en adelante "el Convenio"), habiendo sido Espaiia uno de los primeros paises en ratificarlo (abril de
1997).

El Convenio establece en su Articulo 24 la creacion de una Autoridad de Control Comuln independiente, cuya misién
serd revisar, de acuerdo con lo establecido en el Convenio, las actividades de Europol para asegurar que se respetan
los derechos de las personas en relacién con los datos almacenados y procesados por Europol. La ACC estara
formada por dos representantes de cada una de las Autoridades de Control Nacionales en materia de proteccion de
datos.

Dentro del mismo articulo 24 se establece que dentro de la ACC se debera establecer un Comité de Apelacion para
examinar los recursos que contra las decisiones de Europol respecto a los derechos de comprobacion, rectificacion y
cancelacién puedan interponer los particulares. Este Comité estara formado por un representante de cada Autoridad
Nacional.

Asimismo, el articulo 24 establece que la ACC aprobara por unanimidad su Reglamento Interno, que debera ser some -
tido al Consejo Europeo para su aprobacion. Por ello, en enero de 1997, durante la Presidencia Holandesa de la Union,
el Ministro de Justicia de los Paises Bajos, remitié una nota oficial a los Comisionados Europeos en materia de Protec-
cion de Datos sefialando que, aun no existiendo todavia la ACC puesto que el Convenio no habia entrado en vigor pero
dado que los procesos de confeccion de este tipo de Reglamentos suelen ser largos y laboriosos, seria interesante que
se fuera redactando un Proyecto de Reglamento para que la puesta en marcha de la ACC fuera lo mas inmediata posi -
ble tras la entrada en vigor del Convenio.

Por ello, el grupo ha mantenido cinco reuniones a lo largo del afo 1997 en los meses de febrero, abril, mayo, septiem -
bre y noviembre, todas ellas en la sede de la Autoridad de Control Holandesa (Registratiekamer) en La Haya, salvo la
mantenida el 15 de septiembre, que se celebrd en Bruselas.

En la primera de ellas se establecid el procedimiento de trabajo para la redaccion del Proyecto de Reglamento. Dado
que existia un primer borrador que habia sido redactado por la delegacién alemana, se consideré que la mejor manera
de continuar el trabajo era encargar a un grupo reducido de delegaciones la confeccion de un borrador del documento.
Dicho borrador iria evolucionando a la luz de las posteriores discusiones en el seno del Grupo. Por lo tanto, se encargd
a las delegaciones de Alemania, Holanda e Irlanda la elaboracién del borrador.

A lo largo de las reuniones mantenidas en 1997, se ha puesto de manifiesto la existencia de dos posturas diferentes



dentro del seno del grupo sobre la relacion entre las Autoridades Nacionales y los representantes que ellas eligen para
formar parte de la Autoridad de Control Comun y en la configuracién del Comité de Apelaciones y las cualificaciones de
sus miembros.

Estas dos posturas son la defendida fundamentalmente por Alemania y Austria, que consiste en que en la practica se
rompa todo vinculo entre las Autoridades Nacionales y sus representantes una vez nombrados para, de esta manera,
reforzar su independencia y en la exigencia y verificacion, por parte de la Autoridad de Control Comun, de una cierta
cualificacién legal preestablecida a los miembros del Comité de Apelacién.

El motivo fundamental alegado para ello (principalmente por la delegacion alemana) es la existencia de requerimientos
constitucionales de su pais para ello. Ademas opinan que el Comité de Apelacién se debe configurar como un Tribunal
de Justicia, ya que es la Gltima instancia de apelacién prevista por el Convenio.

Por otro lado, las delegaciones de Francia, Dinamarca, ltalia y Espana, defienden una postura mas ajustada a lo que el
Convenio Europol establece, defendiendo que la cualificacion de los representantes debe ser juzgada, y de hecho lo es,
por las Autoridades Nacionales de cada Estado Miembro cuando realizan los nombramientos. Asimismo, se defiende
que las Autoridades Nacionales tengan la potestad de cesar libremente a sus representantes ya que estos no actdan a
titulo personal, sino como representantes de las mismas.

Por su parte, los integrantes del Grupo de Redaccion, intentan aproximar posturas para llegar a un documento que sea
asumible por todas las partes, ya que debe ser aprobado por unanimidad.

4. 3. PROYECTO DE CATALOGO DE LEGISI,ACION DE LAS AGENCIAS INTERNACIONALES EN INTERNET
PROMOVIDO POR LA AGENCIA DE PROTECCION DE DATOS.

Siguiendo las pautas marcadas en la Directiva Europea (1) relativa a la proteccion de datos, segun lo indicado en su
Considerando 64 (2) y su articulo 28.6 (3), respecto a los aspectos de comunicacion y cooperacion entre las autorida -
des de control europeas, la Agencia plante6, a principio del afio 1997, la posibilidad de implantacién de un sistema
basado en el acceso a través de la red Internet, que permitiera el almacenamiento, recuperacion y consulta, de toda
documentacion y publicacién relacionada con el tema de la proteccion de datos a nivel internacional. Se pretendia
agrupar, de este modo, toda la informacion disponible sobre esta materia en un Unico servidor Web, y dotarla de un
mecanismo de blusqueda agil y versatil para aumentar asi su accesibilidad.

4.3.1. Posibles aproximaciones

Teniendo en cuenta tanto el proyecto original como las aportaciones realizadas por otros paises, y las soluciones
adoptadas por otros organismos ante problemas similares, se plantearon tres posibles alternativas:

1.- Depdsito Centralizado.

Se recogerian en una base de datos central, todos los documentos enviados por los paises participantes. Los docu -
mentos serian uniformizados bajo un mismo formato y publicados en paginas Web. Todos los paises podrian participar
en el proyecto.

2.- Inventario Centralizado.

En lugar de almacenar los documentos en el punto central, se almacenaria Unicamente una ficha por cada documento.
Los participantes rellenarian un breve formulario por cada documento que quieran incorporar. Este formulario recogeria
informacién como: titulo, tipo de documento, resumen, términos de blusqueda y direccion. En el campo de direccion se
almacenaria la localizacion exacta en Internet del original del documento.

En el caso de documentos que no estuvieran en Internet, se almacenaria en la base de datos central tanto la ficha como
el original del documento. Todos los paises podrian participar en el proyecto.

3.- Busqueda distribuida.

El punto central s6lo contendria el motor de blsqueda, las paginas de enlace, y el area de comunicaciones. La
busqueda se realizaria recorriendo cada uno de los servidores Web de los participantes. Sélo podrian participar los
paises que en la actualidad tuvieran presencia en la red.

4. 3. 2. Solucidn propuesta

Teniendo en cuenta diversos factores como el impacto econémico, la velocidad de respuesta y la participacién de las
Autoridades de Proteccion de Datos, la Agencia espafiola aposté por la solucién denominada Inventario Centralizado,

por tres motivos:

Era considerablemente mas econdémica que el depdsito centralizado, al contener sélo referencias a los documentos, y
aquellos originales que no estuvieran ya en Internet.



Proporcionaba tiempos de respuesta aceptables, al realizar las busquedas en el punto central, en lugar de recorrer
diferentes servidores.

Promovia la participacion de todas las Autoridades de Proteccién de Datos, animando especialmente a aquellas que
aun no hubieran utilizado las posibilidades que brinda el medio Internet.

4. 3. 3. Conferencia de Viena

Las posibles aproximaciones al sistema, su coste estimado, y sus ventajas y desventajas fueron expuestas en la
conferencia de primavera de las Autoridades de Proteccion de Datos Europeas, que se celebr6 en Viena en el mes de
Abril de 1997. Bajo el titulo de " Spanish Proposal on Compiling Legislation and General Information Via Internet" los
representantes europeos fueron informados de la propuesta espafola, que fue acogida en principio con gran interés,
aunque no faltaron los comentarios criticos, dirigidos sobre todo a los aspectos centralizadores del sistema, y a la
financiacion de los costes de implantacion.

4. 3. 4. Cuestionario y presupuesto

Tras la Conferencia se elaboré un presupuesto aproximado de los costes de implantacién y mantenimiento del sistema,
que fue enviado a las Autoridades de Proteccion de Datos europeas junto con un cuestionario para conocer el grado de
interés en participar en el proyecto, y el nivel de presencia de cada uno de los paises en la red Internet.

De los cuestionarios recibidos se concluyé que al menos la mitad de los paises que respondieron a la consulta estaban
interesados en el desarrollo de este sistema, y que al menos cuatro de los paises europeos no contaban todavia con
servidores Web de informacién sobre su organismo o sobre legislacién de proteccion de datos. Cabe destacar el gran
interés mostrado por las Autoridades de Proteccion de Datos de Berlin, y su disposicion a colaborar en el proyecto.

4. 3. 5. Otros desarrollos similares

Dada la alta probabilidad de que ya se hubieran intentado iniciativas parecidas al sistema planteado, se traté de loca-
lizar los proyectos similares a través de busquedas en Internet, y a través de contactos con colegas europeos. Existia la
posibilidad de participar en alguno de los sistemas ya en funcionamiento siempre que se cumplieran unas condiciones
minimas en cuanto al contenido, la finalidad y el patrocinio de los mismos. Se encontraron varios sistemas de recogida
de legislacion sobre proteccién de datos, pero ninguno de ellos encajaba completamente con la idea original, bien
porque soélo recogian parte de la informacién que se requeria, bien por estar orientados al sector privado, o bien por
tratarse de sistemas cerrados, sin posibilidad de incorporacion de nueva informacion.

Los dos sistemas encontrados con mas coincidencias con el planteado por la Agencia se describen a continuacion:
- Privacy Exchange

Proyecto del Center for Social and Legal Reseach (EE.UU), todavia en fase de desarrollo a final de 1997. Recogeria
legislacion sobre proteccion de datos a nivel internacional, regulacion, 6rdenes administrativas y publicaciones
gubernamentales, asi como codigos de conducta de asociaciones profesionales, y publicaciones relacionadas con la
privacidad en Internet.

Orientado especificamente a las necesidades del comercio y la industria, y patrocinado por grandes empresas con
interés en el tratamiento automatizado de datos. Sustituyen la opcién del motor de blusqueda por un servicio de consul -
tas a través de correo electronico.

- DAPRO- Data Protection on the European Union

Proyecto incluido en el Programa de Aplicaciones Telematicas de la Comision europea (DG Xlil C), promovido por el
Instituto de Informatica Juridica de la universidad de Hannover, y dirigido tanto a la Administracion publica como a la
empresa privada. En fase de desarrollo a finales de 1997.

El sistema esta orientado a realizar un estudio comparativo de la Directiva Europea con las legislaciones de los esta-
dos miembros. En un primera fase contendra la legislacion sobre proteccién de datos de Alemania, Suecia y Gran
Bretafia, asi como textos relevantes de la Unién Europea. En una segunda fase se realizara un analisis e integracion de
la directiva europea y se incluira un sistema hipertexto de informacién. Y en una tercera, y ultima fase, se recibiran
comentarios y documentacién sobre las actividades para la transposicién de los distintos paises.

Al estar intimamente ligado a informar en el periodo de transposicion de la Directiva, se desconoce si permanecera

una vez completada su funcién inicial. La incorporacién de informacién de otros paises ademas de los ya incluidos,
quedaba supeditada a la acogida que tuviera el sistema una vez funcionara con los primeros participantes.

4. 3. 6. Una linea de accién comun.



Las autoridades de proteccion de datos de Berlin, y las autoridades espafolas, decidieron seguir una linea de accién
comun en el desarrollo de un sitio Web de contenido documental relacionado con la tematica de la proteccion de datos.

De comun acuerdo se decidié comenzar con el desarrollo de un sistema acorde con la solucion de inventario centrali -
zado, tal y como se expuso en la reunién celebrada en Viena en Abril de 1997. Se trataria de desarrollar un sistema
abierto y flexible con la posibilidad de incorporar tanto nueva informacién como de admitir nuevos colaboradores

5. SISTEMA DE INFORMACION SCHENGEN

Espana firmo el Acuerdo de adhesién al Convenio de aplicacion del Acuerdo de Schengen en fecha de 25 de junio de
1991 y con la aprobacion de la Ley Organica 5/1992 y la creacion de la Agencia, se cumplieron las condiciones reque -
ridas en el articulo 117 del Convenio para participar en el Sistema de Informacion de Schengen (SIS).

El principal objeto del SIS es, con la ayuda de la informacion transmitida en dicho sistema, preservar el orden y la segu -
ridad publicos, incluida la seguridad del Estado, asi como la aplicacion de las disposiciones previstas en el Convenio
relativas a la circulacion de personas en los territorios de los paises que conforman el territorio Schengen; éste se ha
visto ampliado con la incorporacién de Austria, Grecia e ltalia, al aplicar estos paises el Convenio desde finales de 1997.

El SIS consta de una parte nacional en cada uno de los paises que aplican el Convenio y de una unidad de apoyo
técnico central ubicada en Estrasburgo. Este Sistema permite a las autoridades habilitadas de cada pais, mediante un
procedimiento de consulta automatizada, disponer de descripciones de personas y de objetos. Esta informacién esta
disponible al efectuar controles en la frontera, asi como cuando se realizan otros controles de policia y de aduanas; en
el caso de los extranjeros, la informacion esta disponible a efectos del procedimiento de expedicién de visados, de
expedicién de permisos de residencia y de la administracién de aquéllos en el marco de la aplicacién de las disposi -
ciones sobre la circulacion de personas.

En el Capitulo Tercero del Titulo IV se establecen los principios y mecanismos destinados a garantizar una adecuada
proteccion de los datos de caracter personal residentes en el SIS. En su articulo 114 figura que en cada pais debe
designarse una autoridad de control que, respetando el Derecho nacional, se encargue de ejercer un control indepen -
diente sobre la parte nacional del SIS y de comprobar que el tratamiento y la utilizacién de los datos introducidos en el
SIS no atentan contra los derechos de la persona que se trate. Asimismo, se indica que toda persona tendra derecho a
solicitar a esta autoridad de control que compruebe los datos referentes a ella integrados en el SIS, asi como el uso que
se haga de dichos datos. El articulo 10 del Real Decreto 428/1996, de 26 de marzo, por el que se aprueba el Estatuto
de la Agencia, encomienda a ésta el ejercicio del control aqui mencionado.

Por otra parte, en el articulo 115 del Convenio se establece la creacion de una Autoridad de Control Comun encargada
del control de la unidad de apoyo técnico del SIS; esta autoridad estd compuesta por dos representantes de cada auto -
ridad nacional de control. También en el articulo 10 del Real Decreto mencionado, se establece que el Director de la
Agencia designara a los dos representantes que formaran parte de la Autoridad de Control Comun.

5.1. EL SISTEMA DE INFORMACION SCHENGEN EN ESPANA

Como en anos anteriores, no se ha recibido en esta Agencia ninguna reclamacion o tutela de derechos relacionadas
con el SIS. Ello esta en concordancia con el nimero de reclamaciones que se han recibido en el sector de los ficheros
de las Fuerzas y Cuerpos de Seguridad.

Durante el afio de 1997, se ha consolidado la participacién de la Policia Autonoma Vasca en el SIS, con la ubicacién en
sus instalaciones de un equipo informatico que mantiene una copia de la informacién del SIS espafiol, equivalente a la
que mantienen en sus centros informaticos el Cuerpo Nacional de Policia y la Guardia Civil.

Indicar que durante este ano la Inspeccién de Datos no ha realizado ninguna revision especial sobre el SIS, pero si que
se han planificado las futuras inspecciones a realizar en el préximo afo 1998 y en las que se revisaran las instalacio -
nes donde se encuentran ubicados los subsistemas que componen el SIS esparol.

5. 2. IMPLICACIONES DE LAS DECISIONES DE LA AUTORIDAD DE CONTROL COMUN

De los trabajos desempefiados por la Autoridad de Control Comudn (ACC), y de los cuales puede encontrarse informa -
cion mas detallada en el Informe de Actividades de marzo de 1997 - marzo de 1998 elaborado por dicha Autoridad y
que se presenta como Anexo en esta Memoria, cabe destacar los siguientes en cuanto a que afectan directamente a la
Agencia:

- Elaboracion de folletos sobre el derecho de acceso al SIS:

Con el fin de dar a conocer la existencia del SIS y |la posibilidad que tienen los ciudadanos de ejercicio de los derechos
que el Convenio les reconoce, la ACC decidi6 publicar un folleto explicativo dirigido al publico en general y que fuera
distribuido en los puntos de cruce autorizados de las fronteras exteriores de Schengen. Para ello, la ACC ha solicitado
la colaboracién de las autoridades nacionales de control, de las instancias Schengen y de las autoridades competentes
de los Estados. Por ello, dado que esta Agencia entiende que es primordial informar a las personas de los derechos



que el Convenio les reconoce en relacion con el tratamiento automatizado de sus datos de caracter personal, es por lo
que tratara de colaborar en la realizacién de esta campafia de informacion relativa al SIS, teniendo en cuenta que la
dotacién presupuestaria con la que se cuenta para la realizacién de campanas de difusién es muy limitada.

- Seguridad de las oficinas SIRENE:

A raiz de una importante fuga de informacion confidencial proveniente del SIS, en concreto de la Oficina SIRENE belga,
la ACC ha solicitado a las autoridades nacionales de control que informen a la ACC del estado de la seguridad de las
instalaciones donde se encuentren los SIS nacionales y las Oficinas SIRENE. Por tanto, y coincidiendo con las inspec-
ciones de oficio que habia previsto realizar la Inspeccién de Datos para comprobar el estado de la seguridad de los
diferentes sistemas que componen el SIS, la revision de este sistema sera una tarea prioritaria para el afio 1998.

- Elaboracién de dictamenes:

Varios han sido los dictamenes emitidos por la ACC en relacion con cuestiones planteadas por sus propios represen -
tantes o por otras instancias y cuyo texto integro se encuentra en el anexo citado anteriormente. Dado que el articulo
115 del Convenio determina que la ACC tendra competencia para analizar las dificultades de aplicacién o interpreta -
cion que pudieran surgir con motivo de la explotacion del SIS, para estudiar los problemas que pudieran plantearse en
el ejercicio del control independiente efectuado por las autoridades de control nacionales de los paises en los que se
aplica el Convenio o en el ejercicio del derecho de acceso al sistema, asi como para elaborar propuestas armonizadas
con vistas a hallar soluciones comunes a los problemas existentes, esta Agencia tendra en cuenta los dictamenes
emitidos por la ACC como criterio interpretativo y de aplicacion del Convenio de Schengen.

- Presupuesto auténomo para la ACC:

Las Autoridades Schengen han aprobado una linea presupuestaria propia para la ACC, pero ésta es tan reducida (2.
839.950 francos belgas para el ano 1997) que la participacidon espafola en esta autoridad sigue siendo gravosa para
esta Agencia, teniendo en cuenta que sus representantes deben desplazarse a Bruselas o Estrasburgo, lugares donde
habitualmente se celebran las reuniones de la ACC.

1 Directiva 95/46/CE del parlamento europeo y del consejo, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

2 Considerando 64: "Las autoridades de los distintos estados miembros habran de prestarse ayuda mutua en el ejerci -
cio de sus funciones, de forma que se garantice el pleno respeto de las normas de proteccion en toda la Union Europea.

3 Art. 28.6: "Las autoridades de control cooperaran entre si en la medida necesaria para el cumplimiento de sus
funciones, en particular mediante el intercambio de informacion que estimen util".

6. OTRAS ACTIVIDADES

* En este apartado merece sin duda destacar la Decisién del Parlamento Europeo, de 10 de julio de 1997 (Diario Oficial
de las Comunidades Europeas de 25 de septiembre), relativa al acceso del publico a los documentos del Parlamento
Europeo. En la misma, se regula el acceso a los mismos, la forma en que ha de procederse para lograr tal fin y la nega-
tiva a efectuar dicho acceso (art. 5) cuando la publicacién del documento pudiera perjudicar:

- la proteccion del interés publico, en particular en materia de seguridad publica, intereses econdémicos de la Comuni -
dad Europea, procedimientos jurisprudenciales y actividades de investigacion de la institucion.

- la proteccién del secreto comercial e industrial

- la proteccion del individuo y de la vida privada.

- la proteccién del caracter confidencial solicitado por la persona fisica o moral que haya facilitado alguna informacién
contenida en el documento o exigido por la legislacién del Estado miembro que haya aportado parte de dicha informa -
cion.

* Ilgualmente ha de sefnalarse que se ha aprobado la Directiva 97/66/CE del Parlamento Europeo y del Consejo, de 15
de diciembre de 1997, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
telecomunicaciones (Diario Oficial de 30 de enero de 1998). En la Memoria del afio pasado ya se hacia una amplia
referencia al contenido de la misma, por lo que no se va a reproducir dicho contenido en la presente. Ahora bien, a
juicio de la Agencia se hace preciso efectuar dos breves consideraciones: por un lado, que el plazo de transposicién al
derecho interno de cada Estado miembro se hace coincidir con el sefialado por la Directiva 95/46/CE; por otro, que es
interesante destacar que el art. 15. 2 de la misma se otorga validez al denominado consentimiento tacito respecto a los
tratamientos que se hallen en curso el dia de la entrada en vigor de la citada Directiva, al disponer que "No obstante lo
dispuesto en el apartado 3 del art. 6, no serd necesario el consentimiento respecto al tratamiento en curso el dia de
entrada en vigor de las disposiciones nacionales adoptadas con arreglo a la presente Directiva. En tales casos se
informara a los abonados sobre este tratamiento y, si no expresan su reprobacién en un periodo que determinara el
Estado miembro, se considerara que han dado su consentimienta

* La Comisién Europea y la Republica Federal de Alemania organizaron conjuntamente la Conferencia Ministerial
Europea titulada "Las redes mundiales de informacion: aprovechar su potencial”, celebrada en Bonn (Alemania) del 6 al
8 de julio de 1997. El objetivo de la misma fue el de mejorar el conocimiento general del uso de las redes mundiales de
informacién, sefalar los obstaculos a su utilizacion, debatir las posibles soluciones y entablar un didlogo abierto sobre
las posibilidades de ampliar la cooperacién europea e internacional en dicha materia.



Del contenido global de la Declaracién que se elabora a su finalizacion merece la pena destacar, por un lado, la refe -
rencia que se efectlda a la seguridad y a la confidencialidad (preceptos 35 y 36 de la misma) en donde se establece que
la seguridad de la informacién es una de las cuestiones fundamentales para la apariciéon de la sociedad mundial de la
informacién y se reconoce que es de suma importancia poder disponer de una potente tecnologia de codificacion para
el comercio electronico y que se esforzaran por conseguir la disponibilidad internacional y la libre eleccién de produc-
tos de criptografia y servicios interoperables con el fin de contribuir de manera eficaz a la proteccion de los datos y a la
confidencialidad de la informacion; por otro, se alude, para desarrollarla, a la proteccién de los datos (puntos 49 a 52)
refiriéndose en concreto a :

- que los datos personales de los usuarios de las redes mundiales de informacion s6lo deberan recogerse y tratarse en
caso de que el usuario haya dado su consentimiento consciente o de que su recogida o tratamiento estén autorizados
por ley y se ofrezcan las garantias juridicas adecuadas y las herramientas técnicas para proteger el derecho del usuario
a la intimidad.

- que los Ministros acuerdan realizar un esfuerzo comun en favor del establecimiento de principios mundiales sobre
libre circulaciéon de la informacion, protegiendo al mismo tiempo el derecho fundamental a la intimidad y los datos
personales y empresariales, basandose en el trabajo emprendido por la Unién Europea, el Consejo de Europa, la
OCDE vy las Naciones Unidas.

- se reconoce el principio de que en las situaciones en las que el usuario pueda decidir mantenerse en el anonimato
fuera de linea también pueda hacerlo en linea.

- se insta a la industria a aplicar medios técnicos para garantizar la intimidad y proteger los datos personales en las
redes mundiales de informacion, como la navegacion, los medios de pago y el correo electrénico anénimos.



MEMORIA DE 1997 - ANALISIS Y VALORACION DE LOS DIVERSOS PROBLEMAS DE LA
PROTECCION DE DATOS EN ESPANA

1. INTRODUCCION

La aplicacion de la Ley Organica 5/1992, de 29 de octubre, en el afio 1997, puso de manifiesto una serie de problemas
juridicos, algunos ya tratados en Memorias anteriores, tal como el de los ficheros de solvencia patrimonial, el de la
inexistencia de un reglamento sobre las medidas de seguridad a las que deben sujetarse los ficheros de datos perso -
nales, o el del tratamiento de los datos de salud. A ellos no se va a referir la presente Memoria ya que no presentan
peculiaridades especificas distintas a las de otros anos.

Pero también en 1997 se pusieron de manifiesto nuevos problemas de aplicacién de la Ley Organica. Fundamental -
mente debe hacerse referencia a dos de ellos: las guias telefonicas como instrumentos suministradores de datos
personales y la recogida de datos personales a través de las denominadas macroencuestas.

2. GUIAS TELEFONICAS

Las guias telefénicas aparecen reguladas en el articulo 26 de la Ley Organica en cuanto que dispone que "los nimeros
de teléfono y demas servicios de telecomunicaciones, junto con otros datos complementarios, podran figurar en los
repertorios de abonados de acceso publico, pero el abonado podra pedir su exclusion".

Dicho precepto debe ser puesto en relacion, en cuanto a la referencia que efectia al calificar a los repertorios de
abonados como de acceso publico, o lo que en dicha materia dispone el articulo 2.2 de la propia Ley Organica, que
excluye del ambito de aplicacién de la misma a las denominadas fuentes accesibles al publico.

Tal conclusién, basada en principio en una correcta interpretacion de los diversos preceptos de la Ley organica que
regulan las fuentes accesibles al publico, supone, en principio, la utilizacién por parte de terceros de los datos conte -
nidos en los repertorios telefonicos, sin necesidad del consentimiento del titular del dato.

Es cierto que este puede pedir la exclusion de sus datos personales de dicho repertorio, pero tal actuacion, incluso de
llevarse a cabo con éxito, determina una serie de inconvenientes para el solicitante. En concreto, deben de tratarse dos
aspectos: por un lado, si la peticion de exclusion muta la naturaleza juridica del dato personal, pasando de ser un dato
obtenido de fuente accesible al publico a dato que goza de la proteccion normal de la Ley Organica. De ser asi, deberia
determinarse el procedimiento a seguir para lograr dicha finalidad y la vinculacién que dicha peticién podria tener para
terceras personas, es decir, si desde el momento de tal peticién el tercero que utiliza los datos debe abstenerse de
cualquier tratamiento; igualmente deberia determinarse el alcance de la responsabilidad por incumplimiento. Por otro,
la determinacién del mecanismo adecuado que haga efectiva dicha exclusién. En esta materia debe partirse del hecho
real de la existencia de una guia-papel y de una guia-electrénica; en la primera, es practicamente imposible la exclu -
sion automatica de la guia a solicitud del interesado, dada su configuracion como un todo inalterable que se proyecta,
casi perpetla, en un periodo de tiempo determinado (no inferior a dos afos), sin que, por otra parte, la exclusién en la
Ultima guia suponga que el tercero que lleva a cabo el tratamiento tenga la obligacion de utilizar la Gltima version de la
misma, y no siga utilizando ediciones anteriores, lo que determinaria la ineficacia de toda maniobra tendente a lograr la
exclusion.

Tal dificultad no se produciria en la denominada guia-electrénica en cuanto que las altas y bajas en los mismas son
automaticas y se ejecutan al momento. Ahora bien, la utilizacion de las mismas no deja de plantear problemas en otro
orden de cuestiones. Asi, la posibilidad de efectuar lo que se viene denominando bldsqueda inversa, es decir, la averi -
guacion de quien es el titular del teléfono partiendo simplemente del mismo o la posibilidad de busquedas masivas que,
combinadas con técnicas de fragmentacion, permitan seleccionar determinados usuarios, que responden a ciertos
rasgos que les hagan susceptibles de ser destinatarios de determinadas propagandas.

En resumen, la cuestién de las guias telefénicas se relaciona con el concepto de fuentes accesibles al publico y debera
ser revisada en nuestra legislacion no sélo con la finalidad de dar a aquéllas el contenido y regulaciéon propia de la
Directiva 97/66/CE, sino también para tratar de eliminar su conexion con las denominadas fuentes accesibles al publico,
siempre que en tal expresion no se respete el principio de la finalidad que determiné precisamente el que se efectuara
dicha publicacion.

Tal regulacién deberia igualmente tener en cuenta al derecho de oposicién del titular del dato en los términos definidos
en la Directiva 95/46/CE pero, a su vez, deberia tener un apoyo decidido en nuestro ordenamiento juridico de manera
que se permitiera una inclusion parcial en la guia que permitiera eliminar los peligros de utilizacién posterior, sin
renunciar a las ventajas que pueda suponer la inclusién en la misma. En este sentido, debe recordarse que la Comision
francesa ha publicado un Acuerdo, de fecha 8 de julio de 1997, en donde trata de hacer frente a dicho problema y que
la Ley Francesa, de 26 de julio de 1996, ha incorporado al Derecho francés dos nuevas garantias: la posibilidad de
solicitar la inscripcion incompleta de su nombre o la de la direccién en una guia telefénica.

3. ENCUESTAS DE OPINION



También en 1997, se ha puesto de manifiesto la tendencia a someter a un gran nimero de ciudadanos a la contesta -
cion de encuestas que, por el volumen de sus datos o por la peticion de autorizacion para efectuar cesiones a terceras
personas, permite averiguar que van a ser posteriormente objeto de comercializacion con la finalidad de convertirse en
instrumento necesario para llevar a cabo determinadas campanas de publicidad.

La regulacién que la Ley Organica ofrece en esta materia es igualmente escasa. Asi, el articulo 30 se refiere a los
ficheros relativos a encuestas o investigaciones y dispone que:

1. "Sélo se utilizaran de forma automatizada datos de caracter personal en ... trabajos de proteccion de mercados ... si
el afectado hubiera prestado su consentimiento a tal efecto.

2. Los datos de caracter personal tratados automatizadamente con ocasién de tales actividades no podran ser utiliza -
dos con finalidad distinta ni cedidos de forma que puedan ser puestos en relacién con una persona concreta”.

Por otra parte, el articulo 29, al regular los denominados ficheros de publicidad, permite dar informacién del dato que se
haya obtenido "de documentos accesibles al publico o se hayan facilitado por los propios afectados u obtenidos con su
consentimiento". Igualmente el nimero 2 del citado precepto establece que "los afectados tendran derecho a conocer el
origen de sus datos de caracter personal, asi como a ser dados de baja de forma inmediata del fichero automatizado,
cancelandose las informaciones que sobre ellos figuren en aquél, a su simple solicitud".

Si la aplicacion de ambos preceptos, de manera independiente, no deja de originar problemas en la practica, la aplica -
cion combinada de dichas normas l6gicamente produce un aumento de los inconvenientes. Asi, si puede mantenerse
que la realizaciéon de una macroencuesta con fines comerciales supone la aplicaciéon sucesiva del articulo 30 y del
articulo 29 de la Ley Organica, los problemas de interpretacion de las citadas normas seran, cuando menos, complejos
en cuanto al tema de las cesiones de forma que los datos no puedan ponerse en relacién con una persona concreta
(articulo 30.2) o la manera en que pueda hacerse efectiva la revocacion del consentimiento para el tratamiento de los
datos con fines de publicidad (articulo 29.2).

En esta materia deberia dotarse a la Agencia de facultades de intervencion previas de modo que la misma pudiera
participar, via la correspondiente autorizacién, en la determinacién de los datos a obtener (no sélo en cuanto al nimero
sino también respecto de la naturaleza de los mismos) y en la especificacion de la forma en que debieran instrumen -
tarse las garantias minimas que la Ley Organica establece en cuanto a la informacion en la recogida, la determinacion
del cesionario y la posibilidad de hacer efectiva la revocacion de la autorizacién del tratamiento.

4. DATOS DE AFILIACION SINDICAL

Se hace preciso aludir, aun cuando tenga fecha de 13 de enero de 1998, a la Sentencia del Tribunal Constitucional
namero 11/1998, que, resolviendo la utilizacién de unos datos de afiliacién sindical, efectiia una moderna interpretacién
del articulo 18.4 de la Constitucion Espanola.

La referida sentencia parte del reconocimiento de la doctrina en su dia sentada por la sentencia 254/1993, para sefalar
que en la relacién del articulo 18.4 con el 28.1, ambos de la Constitucion Espafola, el primero de ellos, en cuanto
establece limitaciones al uso de la informatica para garantizar el pleno ejercicio de los derechos, es "un derecho
instrumental ordenado a la proteccion de otros derechos fundamentales, entre los que se encuentra, desde luego la
libertar sindical", por que el articulo 18.4, " ... no s6lo entrafa un especifico instrumento de proteccién de los derechos
del ciudadano frente al uso torticero de la tecnologia informatica,, como ha quedado dicho, sino que ademas, consagra
un derecho fundamental auténomo a controlar el flujo de informaciones que conciernen a la persona ..., pertenezcan o
no al ambito mas estricto de la intimidad, para asi preservar el pleno ejercicio de sus derechos. Trata de evitar que la
informatizacion de los datos personales propicie comportamientos discriminatorios ...".

A. La citada resolucion abre una nueva via de interpretacion del contenido del articulo 18.4 de la Constitucion Espafola,
no en cuanto a su valor en si mismo,, sino en lo que supone de derecho instrumental para el respeto de otros derechos
fundamentales.



MEMORIA DE 1997 - OTRAS ACTIVIDADES

1. PROYECTO DE REAL DECRETO POR EL QUE SE APRUEBA EL REGLAMENTO DE MEDIDAS DE SEGURIDAD DE
LOS FICHEROS AUTOMATIZADOS QUE CONTENGAN DATOS DE CARACTER PERSONAL

La Ley Orgéanica 5/1992 prevé en su articulo 9, la obligacion del responsable del fichero de adoptar las medidas de
indole técnica y organizativa que garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estén expuestos, ya provengan de la accion humana o del medio fisico o natural,
estableciéndose en el articulo 43.3.h) que mantener los ficheros, locales, programas o equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via reglamentaria se determinen constituye infrac-
cién grave en los términos previstos en la propia Ley.

Sin embargo, la falta de desarrollo reglamentario ha impedido sancionar el incumplimiento de las medidas de seguri -
dad por parte de los responsables de los ficheros que contienen datos de caracter personal y, en consecuencia, ha
determinado la imposibilidad de hacer cumplir uno de los mas importantes principios de la Ley Organica.

Ante la situacion expuesta, en la primavera de 1996, la Agencia comenz6 a trabajar en un borrador de Reglamento de
Medidas de Seguridad con objeto de desarrollar lo dispuesto en los articulos 9 y 43.3 h) de la Ley Organica 5/1992.
Este borrador fue remitido al Ministerio de Justicia, por si deseaba tenerlo en consideracién para la elaboracion del
susodicho Reglamento y de modo que se manifestara abiertamente el interés de la Agencia por su publicacion.

Como paso previo a la elaboracion del borrador en si, se realizdé un estudio que puso de manifiesto la necesidad de
realizacion del reglamento de medidas de seguridad y, a la vez, presenté consideraciones sobre el alcance del mismo.

Concluido el estudio, se preparé un plan de actuacién para la redaccién del borrador de reglamento de medidas de
seguridad que debia ser remitido al Ministerio de Justicia, analizando diferentes posibilidades para abordar el proyecto.

El resultado fue un documento remitido al Ministerio de Justicia que lo acogié favorablemente y que ha servido de punto
de partida para el desarrollo del proyecto del reglamento de medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal

1.1. PLAN DE ACTUACION

En primer lugar, se delimité el modo de abordar la elaboracion del borrador, analizdndose las ventajas e inconvenien -
tes ofrecidas por las tres alternativas que fueron evaluadas: realizar un Unico reglamento general de aplicacién para
todos los ficheros, elaborar una serie de desarrollos sectoriales considerando sus caracteristicas propias, o bien desa -
rrollar el borrador estableciendo las medidas de seguridad en funcion de la configuracién del sistema de informacion.

La primera de las opciones descartada fue el modelo de un reglamento de seguridad adecuado a las diferentes confi-
guraciones de los sistemas de informacion existentes. El grado de definicion que podria haber alcanzado el reglamento
hubiera sido mucho mayor que el ofrecido por el borrador redactado, ya que hubiera permitido concretar en detalle las
medidas para cada uno de los diferentes entornos considerados. No obstante, presentaba dos graves inconvenientes
que la hacian practicamente inviable.

En primer lugar, la constante evolucién de las tecnologias de la informacion, y por ende en materia de seguridad de los
sistemas de informacién, podrian dejar el reglamento obsoleto en un corto periodo de tiempo o incluso antes de su
publicacion. Por otra parte, el gran nimero de configuraciones de sistemas de informacion existentes planteaba
problemas para su clasificacion y seleccion.

El modelo de un reglamento que tratara separadamente sectores diferentes de actividad econdmica fue descartado en
términos analogos. Las particularidades de cada sector podrian haberse reflejado en el reglamento, adecuando medi -
das mas especificas a los procedimientos aplicados en los mismos. No obstante, la dificultad en establecer qué secto -
res merecerian un tratamiento diferenciado y cuéles no, fue el motivo fundamental para desestimar esta alternativa.

En ambos casos, se considerd también la posibilidad de que el reglamento elaborado fuera completado mediante la
autorregulacioén propia, paradigma estimado por la Agencia como mecanismo 6ptimo para garantizar el cumplimiento
de la normativa vigente.

Asi pues, el modelo del borrador de un reglamento Unico general de medidas de seguridad exigibles a todos los fiche -
ros se convirtié en la alternativa méas viable. Esta alternativa condicion6 que el objetivo a alcanzar consistiera en la
definicién de un marco global de actuacién donde posteriormente se puntualizarian aquellos aspectos susceptibles de
interpretacion. Estas puntualizaciones podrian materializarse principalmente en dos formas diferentes: Instrucciones del
Director de la Agencia disipando dudas interpretativas y, volviendo sobre la autorregulacion, el desarrollo de cédigos
tipos que permitieran profundizar en el contenido del reglamento, en base a las caracteristicas de los diferentes secto -
res de actividad o configuraciones de los sistemas de informacion.



El plan disefiado para alcanzar el objetivo propuesto se llevé a cabo en las siguientes etapas:

* Confeccionar una relacién exhaustiva de temas, concernientes a los tratamientos automatizados de datos personales,
que exigen garantias de seguridad.

* Elaborar una relacion de medidas de seguridad susceptibles de ser aplicadas para garantizar la confidencialidad e
integridad de cada uno de los diferentes temas obtenidos como resultado del trabajo realizado en la etapa anterior.

* Clasificar los datos de caracter personal en diferentes tipologias.

* Realizar, en base a los resultados obtenidos en la etapa anterior, una clasificacion definitiva, de tal forma que se
agruparan en una misma categoria todas aquellas tipologias cuyos requisitos de seguridad sean idénticos para cada
tema.

* Seleccionar las medidas de seguridad concretas que debe cumplir cada una de las categorias definitivas.
* Redactar el borrador de reglamento.

Se cred un primer grupo de trabajo encargado de elaborar un indice de temas en materia de confidencialidad e inte -
gridad que debian ser considerados para garantizar la seguridad de los datos de caracter personal, incluyendo aspec-
tos como: el acceso no autorizado a los datos, las consultas masivas de datos, la exactitud de la informacion, el peligro
de cruces potenciales de informacién para enriquecer el fichero, etc. Una vez elaborado el indice se iniciaron dos lineas
de trabajo simultaneas.

La primera linea de trabajo consistié en confeccionar una relacién exhaustiva de las medidas de seguridad aplicables,
incluyendo tanto medidas de caracter organizativo como de caracter técnico. En la relaciéon aparecian medidas como:
control de acceso, distribucion de soportes, registros de auditoria, etc.

Para confeccionar esta relacion se utilizd documentacion de origen y contenido muy diverso, como los "Criterios de
Evaluacion de la Seguridad de la Tecnologia de la Informacion. (ITSEC)" (Commission of the European Communities.
1991); "A Code of Practice for Information Security Management" (Department of Trade and Industry, U. K. 1993); o el
Anteproyecto de Real Decreto de Medidas de Seguridad (Ministerio de Justicia. 1993) que no llegé a publicarse.

La segunda linea de trabajo se centré en la clasificacién de los diversos tipos de ficheros atendiendo al estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a los que estan expuestos, criterios establecidos en la
Ley Organica 5/1992. Para establecer las tipologias se consideraron aspectos como: ideologia, religion y creencias;
origen racial, salud y vida sexual; investigaciones policiales; infracciones penales y administrativas; solvencia patrimo -
nial; ficheros de publicidad; etc.

Por cada una de las tipologias de ficheros recogida en la clasificacion, se asigno el nivel de seguridad exigible para
cada uno de los temas contenidos en el indice de materias de seguridad. Este nivel de seguridad podia ser de tres
tipos: basico, medio y alto, siguiendo el planteamiento propuesto en "General Recommendations on Data Security"
(Swedish Data Inspectorate) o "Dutch Data Security Standards" (Draft) (The Dutch Data Protection Authority. 1996)

Una vez completada la asignacion de los niveles de seguridad en el modo descrito, se comprobd que la totalidad de las
tipologias de ficheros examinadas podrian ser reagrupadas en cuatro grandes categorias.

La primera categoria estaria formada por todos los ficheros automatizados que traten datos de caracter personal. El
nivel de seguridad exigido seria el basico.

La segunda categoria estaria compuesta por los ficheros que traten datos relativos a la comisién de infracciones admi -
nistrativas o penales, Hacienda Publica, servicios financieros y aquellos ficheros cuyo funcionamiento se rija por lo
dispuesto en el articulo 28 de la Ley Organica 5/1992. El nivel de seguridad exigido seria el medio.

La tercera categoria comprenderia aquellos ficheros que traten datos suficientes de tal modo que permitan obtener una
evaluacion de la personalidad del afectado. El nivel de seguridad exigido se encontraria entre el basico y el medio.

Finalmente, la cuarta categoria la constituirian los ficheros que trataran datos de ideologia, religion, creencias, origen
racial, salud o vida sexual, asi como los que contengan datos recabados para fines policiales sin contar con el consen -
timiento de los afectados. El nivel de seguridad exigido seria el alto.

Como ultimo paso previo a la redacciéon del borrador de reglamento, se seleccionaron las medidas seguridad que
debian de cumplirse para garantizar la seguridad en los niveles, alto, medio y bésico; asi como las medidas que serian
de aplicacién a la tercera categoria de datos mencionados: todas las de nivel basico mas algunas de nivel medio. En la
seleccion de las medidas se tuvo presente el estado de la tecnologia, criterio establecido en la Ley Organica 5/1992, y
el coste de la aplicacion de las medidas de seguridad, criterio establecido en la Directiva Europea de Proteccion de
Datos. Asimismo, las medidas de seguridad que se establecen para cada uno de los niveles se configuran como
minimos exigibles, sin perjuicio de otras disposiciones legales vigentes.

En el caso de que un fichero pudiera contener tipos de datos que encajaran en diferentes categorias, cada tipo de datos
debera cumplir los requerimientos de seguridad correspondiente segln lo dispuesto en el reglamento.



1.2. TRAMITACION DEL REGLAMENTO

A finales de 1996 la Agencia habia terminado el borrador de reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal.

El citado borrador fue remitido al Ministerio de Justicia para facilitar un punto de partida para su tramitacién y poner de
manifiesto la preocupacion que para la Agencia suponia la inexistencia de desarrollo reglamentario en cuanto impedia
la aplicacién de determinados principios de la Ley Organica.

La acogida del borrador de reglamento por parte del Ministerio de Justicia fue favorable y a partir de enero de 1997, la
Agencia colaboré activamente con el Ministerio en la redaccion definitiva del borrador del reglamento.

En marzo de 1997, se mantuvo una reunién con expertos en la materia, procedentes de diversos sectores: universidad,
auditoria informatica, Administracién Publica, agrupaciones de empresas del sector de tecnologias de la informacion,
etc., para obtener una mayor diversidad de puntos de vista sobre el reglamento. Como resultado de la reunién se obtu -
vieron conclusiones que enriquecieron el texto.

Durante la tramitacion del expediente, la Agencia ha continuado colaborando con el Ministerio de Justicia durante la
evolucion del reglamento en sus diversas fases.

1.3. ESTRUCTURA DEL REGLAMENTO

El Proyecto de Real Decreto del reglamento de medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal, ha mantenido durante su proceso de tramitacién las caracteristicas contenidas en el
borrador inicial propuesto por la Agencia, sin haber sufrido variaciones significativas. El borrador del reglamento se
articulaba en seis capitulos y una disposicion transitoria.

El Capitulo | "Disposiciones Generales" establece el &mbito de aplicacion, define los conceptos basicos utilizados en el
reglamento y presenta una clasificacion de los datos de caracter personal, asignando un nivel de seguridad a cada una
de las categorias. Ademas, en éste se incluyen aspectos relativos al acceso a datos a través de redes de telecomuni -
caciones, el régimen de trabajo domiciliario y los ficheros de uso temporal.

El ambito de aplicacién se circunscribe a la definicion de las medidas necesarias para garantizar la seguridad que
deben reunir los ficheros automatizados, los centros de tratamiento, locales, equipos, sistemas, programas y las
personas que intervengan en el tratamiento automatizado de los datos de caracter personal sujetos al régimen de la
Ley Organica 5/1992, para garantizar la seguridad de tales datos, con la finalidad de preservar el honor, la intimidad
personal y familiar y el pleno ejercicio de los derechos personales.

El borrador establece tres niveles de seguridad: basico, medio y alto. Aunque, a lo largo del proceso de definiciéon de
las medidas de seguridad para cada uno de estos niveles se tuvieron presentes el estado de la tecnologia, criterio
mencionado en el articulo 9.1. de la Ley Organica 5/1992, y el coste de la aplicacion de las medidas de seguridad,
criterio mencionado en el articulo 17 de la Directiva de la Unién Europea, el principio que rigio, desde su inicio, fue el
del "minimo privilegio" (traduccién de la expresion inglesa "Need-to-know"). Este concepto restringe el acceso de los
usuarios Unicamente a los datos necesarios que precisen inexcusablemente para el desemperfio de sus funciones.

Los Capitulos I, Il y IV disponen cuéles son las medidas de seguridad determinadas en cada nivel. No obstante, estas
medidas de seguridad establecidas para cada uno de los niveles se configuran como minimos exigibles, sin perjuicio
de otras disposiciones legales vigentes -como el Real Decreto 263/1996, de 16 de febrero, por el que se regula la
utilizacion de técnicas electrénicas, informaticas y telematicas por la Administracion General del Estado- o de la politica
interna de la propia organizacién.

El capitulo Il determina cuales son las medidas de seguridad definidas para el nivel de seguridad basico. La premisa de
partida ha sido la necesaria existencia de un documento de seguridad donde se plasmen las medidas adoptadas en la
organizacion para cumplir las exigencias descritas en el reglamento, contemplando aspectos como: funciones y obli-
gaciones del personal, registro de incidencias, identificacion y autenticacion, control de acceso y gestién de soportes.
Se configura, por consiguiente, el citado documento como un elemento fundamental para la implementacion de la
seguridad de la organizacion y para el control de su implantacion.

El capitulo lll determina cudles son las medidas de seguridad definidas para el nivel de seguridad medio. Estas medi -
das de seguridad alcanzan un mayor grado de exigencia sobre los apartados descritos en el capitulo Il y, ademas, se
introducen nuevos requerimientos como la existencia de un responsable de seguridad, la realizacion de auditorias del
cumplimiento del propio reglamento o ciertas restricciones sobre los datos de pruebas.

La funcién definida para la figura del responsable de seguridad es Unicamente la coordinacion en materia de seguridad,
es decir, forzar la designacién de una o varias personas que se ocupen de la implantacion y el cumplimiento de los
procedimientos de seguridad en el seno de la organizacién. Este hecho no debe llevar a confusién sobre las respon -
sabilidades derivadas del incumplimiento de lo dispuesto en el reglamento de medidas de seguridad, ya que las
sanciones ocasionadas por las infracciones que pudieran producirse no recaeran, en ningun caso, sobre el responsa -



ble de seguridad sino sobre el responsable del fichero.

El borrador de reglamento propugnaba que los sistemas de informacion se sometieran a una auditoria interna o externa,
al menos, cada dos afos. En relaciéon con el cumplimiento de este precepto, baste resefiar dos aspectos que podrian
presentar una cierta controversia. En primer lugar, las dudas que, en algunos entornos, suscita la realizaciéon de una
auditoria por parte de personal de la propia organizacion en relacion con la independencia necesaria para practicarla.
En segundo lugar, asi como para los auditores de cuentas existe un censo oficial, no existe ningun registro oficial de los
profesionales que puedan desempefar tareas conocidas como "auditor informatico" o "auditor de seguridad de los
sistemas de informacion”.

Al margen de los aspectos cuestionados, la obligacion de someter el funcionamiento de la organizacién a una auditoria
que determine el grado de cumplimiento del reglamento, permitira proporcionar al responsable del fichero una vision
independiente, en la que pueden constatarse problemas existentes en la actual situacion.

El capitulo IV determina cudles son las medidas de seguridad definidas para el nivel de seguridad alto. Estas medidas
contindan incrementando el grado de exigencia sobre algunos de los apartados descritos en los capitulos Il y I, y, a su
vez, se introducen nuevos conceptos como el registro de auditoria de los accesos realizados o el cifrado en la transmi -
sién de las comunicaciones.

El Capitulo V trata de las infracciones y sanciones. El incumplimiento de las medidas de seguridad descritas en el
Reglamento constituye infraccion grave de acuerdo con lo establecido en el articulo 43.3 h) de la Ley Organica 5/1992,
difiriendo los procedimientos sancionadores que debe aplicarse a los ficheros de titularidad publica y a los ficheros de
titularidad privada.

En el caso de ficheros de titularidad privada, la infraccion podria ser sancionada con multa de 10.000.001 a 50.000.000
de conformidad con el articulo 44.2 de la citada Ley. La cuantia de las sanciones se graduara atendiendo a la natura -
leza de los derechos personales afectados, al grado de cumplimiento de las medidas de seguridad definidas en el
reglamento, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de intencionalidad y a la
reincidencia. El procedimiento a seguir para la imposicién de la sancién a la que se refiere el parrafo anterior sera el
establecido en el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley
Organica 5/1992.

Por su parte, cuando se trate de ficheros de los que sean responsables las Administraciones Publicas debe aplicarse,
en cuanto al procedimiento y a las sanciones, lo dispuesto en el articulo 45 de la Ley Organica 5/1992.

El Capitulo VI sefala cuales son las competencias del Director de la Agencia en relacién con las medidas de seguridad.
Dichas competencias son las que aparecen reconocidas en el articulo 36 de la Ley Organica 5/1992, si bien aplican -
dolas, en concreto, al proyecto de reglamento: dictar, en su caso y sin perjuicio de las competencias de otros 6rganos,
las instrucciones precisas para adecuar los tratamientos automatizados a los principios de la normativa y ordenar la
cesacion de los tratamientos de datos de caracter personal y la cancelacion de los ficheros cuando no se cumplan las
medidas de seguridad previstas en el reglamento.

Por ultimo, se ha establecido una disposicidn transitoria para sefialar un plazo que haga factible la implantacion de las
medidas de seguridad del reglamento en los ficheros existentes, teniendo en cuenta en algin caso su complejidad
tecnolégica y el coste econémico que pueden suponer para las organizaciones. Aunque los ficheros existentes en el
momento de la entrada en vigor de reglamento dispondran de un periodo transitorio de adaptacién, aquellos ficheros
de creacién posterior a la entrada en vigor deberan ajustarse desde el inicio de su actividad a lo dispuesto en el
reglamento.

En el caso de sistemas de informacién que se encuentren en funcionamiento en el momento de la entrada en vigor del
reglamento, las medidas de seguridad de nivel basico previstas deberan implantarse en el plazo de seis meses, y las
medidas de seguridad de nivel medio y alto en el plazo de un afio. Ademas, en el caso de sistemas de informacién que
se encuentren en funcionamiento y no permitan tecnolégicamente la implantacion de alguna de las medidas de segu -
ridad previstas en el reglamento, la adecuacion de los mismos y la implantacién de las medidas de seguridad perti-
nentes deberan realizarse en el plazo maximo de tres afos.

La inscripcién de los ficheros en el Registro General de Proteccion de Datos servira de referencia para determinar los
ficheros existentes en el momento de la entrada en vigor del reglamento. La Agencia, ante la obligacion recogida en el
articulo 38 de la Ley Organica 5/1992, considerara como inexistente todo aquel fichero que no figure inscrito en tal
fecha en el Registro General de Proteccion de Datos.

1.4. CONCLUSIONES

El borrador del reglamento determina qué medidas de indole técnica y organizativa deben existir en una organizacién
para garantizar la confidencialidad e integridad de la informacion, con la finalidad de preservar el honor, la intimidad
personal y familiar y el pleno ejercicio de los derechos personales.

Ademas, hay que reiterar que la falta de desarrollo reglamentario ha impedido sancionar el incumplimiento de las
medidas de seguridad por parte de los responsables de los ficheros que contienen datos de caracter personal, tipifi-
cado en el articulo 43. 3. h) de la Ley Organica 5/1992, y, en consecuencia, ha determinado la imposibilidad de garan -



tizar el cumplimiento del principio de seguridad.

También debe destacarse que el borrador de reglamento determina los requerimientos que deben satisfacer los
sistemas de informacién para garantizar la seguridad de los datos personales, habida cuenta del estado de la tecnolo -
gia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accién humana o
del medio fisico o natural, y teniendo siempre presente que su aplicacion fuera posible a un coste "razonable". Ademas,
el borrador procura no definir explicitamente, aunque en ocasiones resulta inevitable, los procedimientos a instaurar en
las entidades para garantizar el cumplimiento los requerimientos exigidos, intentando no alterar su funcionamiento o su
organizacion interna.

La publicacion del reglamento finalmente aprobado supondra una gran avance, debido a la falta de normativa existente
en la materia, ya que, hasta la fecha, ningln pais europeo ha publicado un reglamento de medidas de seguridad de
obligado cumplimiento y de las repercusiones que, previsiblemente, el que aqui se ha descrito producira sobre las
organizaciones.

El objetivo perseguido en el momento de redactar el reglamento era establecer las bases para impulsar la implantacién
de medidas de seguridad en las organizaciones que garanticen el cumplimiento del principio de seguridad de datos
establecido en el articulo 9 de la Ley Organica 5/1992, confiando en que el proceso se concluiria con autorregulaciones
sectoriales.

La experiencia obtenida de aplicacion del reglamento permitira comprobar el grado de acierto en su elaboracion y
determinar sus deficiencias; asi como ser empleada para la correccion de los problemas localizados.

2. RECOMENDACIONES A USUARIOS DE INTERNET

A lo largo del segundo trimestre de 1997, la Agencia, consciente del auge y difusion de las tecnologias basadas en
Internet, elabor6é un conjunto de recomendaciones encaminadas a orientar a los usuarios de Internet sobre aquellos
aspectos relativos a la proteccién de su intimidad en el uso de los servicios electronicos que ofrece la red Internet.

El desarrollo de estas recomendaciones finalizé con la publicacién de las mismas, tanto en formato electrénico como en
formato impreso, en Julio de 1997. En concreto, las Recomendaciones se presentaron a los medios de comunicacion
en el transcurso del Seminario celebrado en la Universidad Internacional Menéndez Pelayo sobre La proteccion de los
datos personales en Espana: situacion y perspectivas, dirigido por la Agencia. En estas mismas fechas, se daba de alta
en la sede Web de la Agencia (http://www.ag-protecciondatos.es), la version en formato electronico del documento, que
es libremente accesible a todos los usuarios. Adicionalmente la Agencia, como organismo para el que tienen especial
importancia las relaciones con las autoridades de control de proteccién de datos europeas e internacionales, ha tradu -
cido a los idiomas francés e inglés las Recomendaciones, con el objetivo de presentarlas y difundirlas en todos aque -
llos foros de caracter internacional en los que participa. Ademas, el caracter transnacional del fenémeno Internet,
impone la actuacion coordinada de las autoridades de control del ambito europeo, como pone de manifiesto la preo -
cupacion y trabajos que sobre el tema se han desarrollado en el Consejo de Europa, la Comisién Europea, etc.

Los objetivos perseguidos por la Agencia al elaborar las Recomendaciones se pueden resumir en los aspectos que a
continuacion se detallan.

En primer lugar, la rapida adopcion de las tecnologias y servicios Internet por el colectivo general de consumidores, ha
decantado una situacién de rapido crecimiento y aparicién de empresas y entidades que se relacionan con los usuarios
por via electrénica. Junto a la velocidad de aparicion de servicios de publicidad, promocion de productos y servicios con
fines comerciales a través de las paginas electrénicas en Internet, surge un nuevo contexto de relacion con el consu -
midor, en el que a veces, dada la urgencia con que se desarrollan y promueven los servicios electronicos, no se
considera o sencillamente no existe, mecanismo alguno o procedimiento que garantice el respeto a los derechos que
ampara la Ley Organica 5/1992. En especial, se observa la escasa atencién que en las péaginas electrénicas se
concede a los principios de la proteccién de datos, como la calidad de datos, el derecho de informacion en la recogida
de datos de caracter personal, el consentimiento del afectado, el deber de secreto, la cesidén de datos a terceros o la
seguridad de los datos de caracter personal.

La Agencia, observadora activa de esta situacién, encontr6 necesario difundir entre los consumidores y usuarios de
servicios electronicos, aquellos aspectos mas importantes en relacién con la proteccion de los datos de caracter
personal.

La finalidad perseguida era, por una parte, promover entre los usuarios o consumidores la adopcién de una actitud
activa de vigilancia y control de los datos de caracter personal que en el uso de los servicios electronicos pudieran
transferir de forma voluntaria o inadvertida, y por otra, que los propios usuarios, como agentes participantes del medio
exigieran a los proveedores de servicios un tratamiento de los datos de caracter personal adecuado a los principios de
la proteccion de datos.

No debe olvidarse que, a pesar de que Internet supone un contexto relativamente nuevo donde tienen lugar relaciones
entre los usuarios o consumidores y las empresas y organizaciones que prestan servicios a través de este medio, en
modo alguno esta exento de adecuar estas nuevas formas de relacién con los principios de proteccion de datos de
caracter personal que nuestra legislacion garantiza a todos los ciudadanos.



En segundo lugar, la propia naturaleza del medio en que se producen estas relaciones, plantea una situacion intrinseca
de tratamiento automatizado de cualquier dato de caracter personal que pudiera recolectarse, transmitirse o ser objeto
de tratamiento en virtud de las relaciones que el usuario establece con los proveedores de servicios. Desde el punto de
vista de la proteccion de datos, esta situacion es especialmente preocupante por la potencia del propio medio, donde
tienen lugar intercambios de informacion con una velocidad, volumen y ubicuidad sin precedentes en otros contextos.

En la redaccién de las Recomendaciones se puso especial énfasis en que éstas fueran facilmente accesibles al publico
al que se dirigian, elaborandolas de forma estructurada y utilizando un lenguaje lo mas cercano posible a la terminolo -
gia que se emplea de forma coloquial entre los usuarios y empresas que participan en el medio. La linea de exposicion
adoptada recorre las principales categorias de servicios electrénicos a los que se tiene acceso habitualmente a través
de la red Internet, revisando detalladamente en cada caso, los aspectos mas relevantes relativos a la proteccién de
datos de caracter personal.

La Agencia, después de un estudio cuidadoso de cada servicio, y en contacto con entidades participantes del medio,
como asociaciones de usuarios, empresas del sector, etc., ha intentado plasmar en las Recomendaciones aquellos
aspectos, que a su juicio, deberian tener presentes, en cada caso, los usuarios o consumidores de los mismos, con el
fin de no ser objeto de practicas no compatibles con los principios de la proteccion de datos.

Asimismo, se informa de los mecanismos genéricos que ocasionalmente pudieran utilizar los usuarios de servicios
Internet para evitar en la medida de lo posible las situaciones de riesgo en lo relativo a la recogida, tratamiento y difu -
sion de los datos de caracter personal. En lo que sigue, y de manera sintética, se relacionan las conclusiones mas
importantes de cada servicio analizado.

En el servicio de paginas electrénicas World Wide Web, es especialmente destacable la recogida y/o difusion de datos
de caracter personal, muchas veces sin que el usuario sea consciente de que el software que utiliza para acceder a
estos servicios puede suministrar datos personales de manera inadvertida, y que ademas estos datos pueden ser
accesibles de forma global por todos aquellos que tienen acceso a la red Internet. En este sentido, las Recomenda -
ciones intentan transmitir al usuario que se acostumbre a utilizar activamente todos los mecanismos disponibles para
evitar la transmision inadvertida de datos de caracter personal, asi como asegurarse, en el caso de transmitir volunta -
riamente estos datos, de que éstos sean protegidos con los mecanismos de seguridad adecuados, como cifrado, firma
digital, etc.

En cuanto al servicio de correo electronico y otros servicios de difusion asociados, como las listas de distribucion y los
grupos de noticias, los aspectos generales que se han querido destacar en las Recomendaciones son por una parte, la
falta de seguridad de este servicio (en el sentido de que los mensajes de correo pueden ser falsificados o se puede
suplantar la personalidad del emisor del mensaje) y por otra, la difusién publica de las opiniones vertidas en los
mensajes dirigidos a las listas de distribucion o foros de discusion, las cuales pueden ser malinterpretadas o someterse
a utilizaciones no previstas o deseadas por el autor. Adicionalmente, las direcciones de correo constituyen uno de los
datos mas estrechamente vinculados con cada usuario, y ademas en ocasiones se asocian con el nombre y otros datos
reales de la persona, lo cual puede permitir la recopilacion o asociacién de otro tipo de informacion de caracter perso -
nal, como profesion, intereses, aficiones, etc., para su posterior tratamiento con diversas finalidades. En este aspecto,
las Recomendaciones estan dirigidas a hacer consciente al usuario de estos aspectos, de forma que preste especial
atencién al contenido, destinatarios e informacion de caracter personal que vierte en los mensajes de correo que envia
a través de este servicio.

Es en los servicios incipientes de comercio electrénico, donde cobran especial importancia cuestiones que pueden
causar mayor preocupacién a los usuarios de este medio, en la medida en que es precisamente en ellos donde se
centran los intereses comerciales y econémicos de los prestatarios del servicio, y donde mas facilmente se pueden
plantear situaciones no compatibles con los derechos que ampara la Ley 5/92, en beneficio de otros intereses mas
prioritarios para el proveedor del servicio.

Temas tales como la garantia de anonimato en las transacciones efectuadas con el llamado dinero electrénico, la
seguridad de las transacciones electrénicas y las técnicas de publicidad y de marketing empleadas en este tipo de
servicios (como por ejemplo, el envio a través del correo electrénico de publicidad no deseada, o la elaboracién de
perfiles de interés o de consumo en funciéon del comportamiento mostrado por el usuario a la hora de utilizar los servi -
cios electronicos), cobran todo su sentido en este tipo de servicios.

A este respecto, la Agencia ha intentado, en sus Recomendaciones, impulsar la atencién activa de todos los usuarios
en cuanto a los mecanismos a utilizar tanto por parte del consumidor como del prestatario del servicio para garantizar
con eficacia la proteccion de los datos de caracter personal que estén involucrados en las transacciones efectuadas a
través de servicios de comercio electronico.

Por ultimo, en los servicios de conversacion electrénica o "chating" es especialmente destacable el hecho de que los
usuarios de este servicio pueden ser identificados, asociando su seudénimo a datos de caracter personal reales, y
permitiendo, por tanto, asociar las opiniones y comentarios vertidos en las conversaciones a la persona real. En este
caso, el objetivo de las Recomendaciones es advertir de este riesgo a los usuarios de este servicio, y promover entre
ellos el uso de mecanismos de opacidad que hagan imposible la asociacion de su identidad real con la identidad que
adoptan cuando se convierten en interlocutores en las charlas electrénicas.

3. CONFERENCIA EN LA UNIVERSIDAD DE VERANO MENENDEZ PELAYO CON EL TiTULO :" LA PROTECCION DE



DATOS EN ESPANA: SITUACION Y PERSPECTIVAS DE FUTURO"

Se ha organizado una Conferencia en la Universidad de Verano Menéndez Pelayo con el titulo :" La proteccion de
datos en Espania: situacion y perspectivas de futuro", orientada a favorecer un encuentro entre expertos e interesados
en esta materia que permitiera proporcionar una aportacion al necesario proceso de difusion de la regulacion legal y
reglamentaria en materia de intimidad y datos personales automatizados.

* En la Conferencia se abordaron los siguientes temas:

- La Agencia de Proteccién de Datos ante las exigencias de la sociedad

- Situacion actual de la proteccion de datos

- Ficheros con fines de publicidad: problemas actuales

- Los delitos informaticos en el Cédigo Penal

- La proteccion de datos personales y la lucha contra la criminalidad internacional

- Internet y la delincuencia informatica

- Intimidad e Internet

- Influencias econémicas y sociales en Internet

- Internet frente a la proteccion de los menores y a la dignidad humana

- La intimidad frente a la prestacion de servicios por parte de las Administraciones Publicas

- Tratamiento de datos personales y libertad de expresion

- Ficheros de morosos : problemas actuales

- Las transferencias internacionales de datos

- El futuro de la proteccion de datos

4. CONFERENCIA EUROIBEROAMERICANA SOBRE PROTECCION DE DATOS PERSONALES

Se ha organizado una Conferencia Eurolberoamericana sobre Proteccion de Datos Personales a la que han asis-
tido Autoridades de Proteccién de Datos Europeas y representantes de paises Iberoamericanos. La Conferencia ha
tenido como objetivo primordial el promover un encuentro entre profesionales que aportara un intercambio de opinio -
nes, ideas y experiencias en relacion con el proceso de elaboracion de disposiciones legales y reglamentarias en esta
materia que debe desarrollarse en los paises latinoamericanos, y al propio tiempo contribuir con la experiencia europea
en relacion con la proteccion de datos personales.

Los representantes de los Paises Iberoamericanos, las Autoridades de Control del Articulo 29 de la Directiva 95/46/CE y
la Union Europea (Direccion General XV de la misma) han mantenido en Madrid (Espafa), , durante los dias 12 y 13 de
junio de 1997, una reunién en materia de proteccion de las personas fisicas en lo que respeta al tratamiento de sus
datos personales.

Como consecuencia de las deliberaciones habidas en la misma CONSTATAN.

La inexistencia en los paises que integran Iberoamérica, de una legislacién general y concreta relativa a la proteccién
de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre circulacion de estos datos
regida por principios tales como el de consentimiento, de finalidad, de proporcionalidad, de veracidad y de seguridad y
en donde se reconozca y posibilite el ejercicio de los derechos de informacidn, acceso, rectificacion, cancelaciéon y el
derecho de oposicion.

A la vista de lo anterior, teniendo en cuenta que, como dispone el apartado 2 de la Directiva 95/46/CE, "los sistemas de
tratamiento de datos estan al servicio del hombre; que deben, cualquiera que sea la nacionalidad o la residencia de las
personas fisicas, respetar las libertades y derechos fundamentales de la personas fisicas y, en particular, la intimidad, y
contribuir al progreso econémico y social, al desarrollo de los intercambios, asi como el bienestar de los individuos",
ACUERDAN emprender las siguientes medidas:

Impulsar ante los Gobiernos de sus respectivos paises el desarrollo de medidas concretas en materia de proteccion de
personas fisicas en lo que respeta al tratamiento de datos personales.

Solicitar de la Conferencia de Ministros de Justicia de los paises Iberoamericanos, que introduzca en el orden del dia
de su préxima reunion el tema de la proteccién de datos personales automatizados, y en desarrollo de las Recomen -



daciones ya aprobadas en anteriores reuniones, estudie la posibilidad de adoptar una ley tipo relativa a la proteccion
de las personas fisicas en lo que respeta al tratamiento de datos personales y a la libre circulacion de estos datos.

Comunicar al Grupo del articulo 29 cualquier cambio legislativo que se produzca en cada pais a fin de que aquél pueda
cumplir mejor con los cometidos sefialados en el articulo 30 de la Directiva y en concreto en el apartado 1.b).

Poner a disposicion de los paises Iberoamericanos , por parte de las Autoridades de Control que integran el Grupo del
articulo 29, cualquier informacion que pudiera resultar util a los fines del presente documento. Entre otros, remitir a
aquellos el informe anual sobre la situacion de la proteccion de las personas fisicas, al que se refiere el apartado 6. del
articulo 30 de la Directiva.

Impulsar en la medida de lo posible el establecimiento de contactos bilaterales entre la Unién Europea (Direccion
General XV) con los paises Iberoamericanos, asi como con la Organizaciones Internacionales en las que los mismos se
encuentren integrados.

5. PRIMERA EDICION DEL PREMIO "PROTECCION DATOS PERSONALES

Se ha convocado la PRIMERA EDICION DEL PREMIO "PROTECCION DATOS PERSONALES", con una dotacién de
un millén de pesetas, con la finalidad de profundizar en el estudio del desarrollo del articulo 18.4 de la Constitucion.
Segun las Bases de la Convocatoria el premio se otorgara a la mejor obra cientifica, original e inédita de autores
espafoles o extranjeros, que verse sobre la materia de la proteccion de datos personales informatizados, desde un
plano juridico, ya sea con un enfoque estrictamente tedrico o a partir de experiencias concretas basadas en nuestro
ordenamiento o en el Derecho Comparado. El Jurado establecido en las Bases de la convocatoria otorgd el Premio a
la obra "Utilizacion y control de Datos Laborales Automatizados" presentada por Juan José Fernandez Dominguez y
Susana Rodriguez Escanciano. De la referida obra la Agencia ha realizado una edicién de 1000 ejemplares para su
entrega y difusion institucional.

La obra premiada aborda las siguientes materias:

- Incidencia de la informéatica en la organizacion del trabajo. La erosion del contrato de trabajo tipico

- Régimen Juridico vigente en materia de tratamiento automatizado de datos personales. Aspectos generales y su
trascendencia laboral.

- Repercusién especifica de la Ley Organica 5/92 de Regulacion del Tratamiento Automatizado de Datos de Caracter
Personal en el Derecho del Trabajo y de la Seguridad Social.

6. PARTICIPACION EN DIVERSAS ACTIVIDADES DE AMBITO NACIONAL.

Durante 1997 la Agencia ha continuado su participacién en diversas actividades en materia de protecciéon de datos en
el ambito nacional como son congresos, seminarios, jornadas, grupos de trabajo y comisiones en diversos ambitos y
que a continuacién procedemos a detallar.

6.1. GRUPO DE EXPERTOS EN INFORMACION Y DOCUMENTACION CLIiNICA PROMOVIDO POR EL MINISTERIO DE
SANIDAD Y CONSUMO.

El Ministerio de Sanidad, ante la necesidad de desarrollar los derechos de los ciudadanos en materia de informacion y
documentacién clinica, expresados inicialmente en la Ley General de Sanidad, decidié crear un Grupo de Trabajo para
que se encargara del estudio de los avances producidos en su definicion, asi como de elaborar propuestas para su
desarrollo futuro.

Con este motivo, en junio de 1997, se recibié en la Agencia una invitacion del Ministerio de Sanidad y Consumo, para
participar en el Grupo de Expertos en Informaciéon y Documentacién Clinica, constituyéndose dentro del mismo cuatro
subgrupos de trabajo encargados de elaborar un documento de recomendaciones de actuacion en relacion con la
informacién y documentacion clinica que pudiera servir de base para una normativa posterior.

A lo largo de las diversas reuniones mantenidas, se puso de manifiesto que la problematica existente en materia de
proteccion de datos se refiere fundamentalmente a los siguientes aspectos:

Mentalizacién en el sector médico: El problema principal es la reticencia del sector médico para aceptar algunas de las
normas impuestas por la Ley Organica 5/1992, principalmente la relativas al acceso a la historia clinica y la cancelacion
de datos, ya que ésta es considerada una Ley demasiado general para que pueda aplicarse a los datos relativos a la
salud de las personas.

Por esta razén es por la que en el documento final consta que se observa una necesidad urgente de abordar la defini-
cion de los principios esenciales de caracter general en relacion con la historia clinica y la informacién en ella conte -
nida, incorporando estos principios y su definicién a una Ley especificamente sanitaria de rango legal suficiente.

Derecho de acceso: Sanitariamente la Historia Clinica es un conjunto de documentos que informan exhaustivamente
acerca de la patologia de los pacientes tratados en lo que se refiere a antecedentes y tratamiento aplicado.



La Historia Clinica esta formada tanto por datos que se encuentran en soporte informatico como por datos que no lo
estan. Dada la problematica existente en cuanto a la propiedad de la Historia Clinica, el sector médico no ve con clari -
dad los datos que deben facilitarse a los pacientes ante una solicitud de los mismos, ya que en ella existen no sélo
datos clinicos sino valoraciones de los mismos aportadas por los médicos.

Sin embargo la Ley Orgénica 5/1992 es muy clara a este respecto. Simplemente considera que si existen datos de
caracter personal informatizados, el afectado tiene derecho a conocer la totalidad de los mismos.

Por otra parte, existe la problematica relativa a la informacion claramente perjudicial para la salud del paciente,
respecto a la cual se concreta que es necesario tener en cuenta las excepciones establecidas en el articulo 14 de la
Ley Orgéanica 5/1992, asi como el articulo 10 del Convenio sobre Derechos Humanos y Biomedicina que, después de
establecer en el apartado 2, a modo de regla general que "toda persona tendra derecho a conocer toda informacion
obtenida respecto a su salud", prevé en su apartado 3 que "de modo excepcional, la Ley podra establecer restricciones,
en interés del paciente, con respecto al ejercicio de los derechos mencionados en el apartado anterior".

Periodo de conservacion de los datos relativos a la salud: Otro problema existente es respecto al tiempo durante el que
los datos pueden ser conservados. La Ley Organica 5/1992, en su art. 4.5 expresa que /os datos seran cancelados
cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados y regis -
trados, y, aunque en el mismo articulo se indica que reglamentariamente se determinara el procedimiento por el que se
decida el mantenimiento integro de determinados datos, en el sector médico no se conoce de forma exacta cuando
dejan de ser necesarios a pesar de haberse solucionado la patologia tratada, ya que algunas de ellas pueden tener
ciertas consecuencias con el transcurso del tiempo y la medicina, al no ser una ciencia exacta, necesita recabar en
muchas ocasiones datos historicos sobre los pacientes.

Asimismo otra de las razones que implica la conservacion de datos es la epidemioldgica, respecto a la que el sector
médico indica que en algunos casos es necesario conocer exactamente al paciente con objeto de poder realizar un
seguimiento.

Asi en el documento final queda escrito: "En cualquier caso, es preciso que, como minimo, de cada uno de los episo -
dios asistenciales contenidos en la historia clinica, se conserve de manera indefinida la identificacion personal del
paciente, el hecho de su asistencia (fecha, modalidad y unidad del centro y/o médico que la realizd) y los diagnosticos y
procedimientos quirurgicos realizados durante la misma.

Informacion a los afectados: Dado que en las inspecciones realizadas se ha observado que la informacion proporcio -
nada a los pacientes acerca de los aspectos mencionados en el articulo 5 de la Ley Organica 5/1992 es bastante defi-
ciente, se informa al Grupo de Expertos en Informaciéon y Documentacién Clinica de la obligatoriedad de cumplir este
requisito.

En las conclusiones plasmadas en el documento final, en relacion a la legislacion vigente se indica que "El art. 10 de la
Ley General de Sanidad (LGS) constituye en este momento el marco normativo general mas importante en relacion con
la informacion clinica. Asimismo, es de aplicacion en el ambito sanitario la Ley Organica 5/1992. Este marco puede y
debe ser armonizado con los articulos. 5 a 9 del Convenio sobre Derechos Humanos y Biomedicina del Consejo de
Europa firmado en Oviedo en abril de 1997, alin pendiente de su ratificacién por las Cortes Generales y publicaciéon en
el BOE."

Asimismo se dice que "debe producirse una adecuacion de la LGS (Ley General de Sanidad) de modo que el acceso a
la informacion sanitaria por parte de familiares y allegados quede condicionado a la autorizacion del titular de la
informacioén”.

Por ultimo se indica que "El acceso a la informacion de la historia clinica se realizara de acuerdo con las condiciones
que establezca la norma, segln los supuestos de asistencia sanitaria u otros excepcionales. El paciente tendra acceso
a los resultados de las exploraciones e informes médicos que le permitan conocer de manera adecuada lo que se le ha
realizado durante el episodio asistencial, asi como los datos que sobre su estado de salud se disponen en la historia
clinica".

6.2. SEMINARIO ORGANIZADO POR EL MINISTERIO DE SANIDAD Y CONSUMO CONJUNTAMENTE CON EL
CONSEJO GENERAL DEL PODER JUDICIAL.

Durante los dias 22 y 23 de septiembre de 1997 se ha celebrado en el Ministerio de Sanidad y Consumo el Seminario
conjunto entre este Ministerio y el Consejo General del Poder Judicial. A tal efecto el Subsecretario de Sanidad y
Consumo invité a la Agencia para que designase un representante de la misma para integrarse en el grupo de 25
expertos que corresponde seleccionar al citado Ministerio, para participar en los debates de las jornadas.

Durante dichas Jornadas se puso de manifiesto las discrepancias existentes en torno a la propiedad de la Historia
Clinica. Este hecho afecta al derecho de acceso a la misma por parte de los afectados.

A este respecto la Ley Organica 5/1992, establece que, en el momento que los datos hayan sido informatizados, cual -
quier afectado tiene derecho de acceso total a los mismos.



Concretamente, sobre la informatizacion y automatizacion de los datos de caracter personal, se puso de relieve el
incremento del riesgo real de desproteccion que implican, en particular los datos sensibles, al facilitar la posibilidad de
su captacion, uso y divulgacion perniciosa, destacando la necesidad de adoptar medios técnicos y legales en
adecuada colaboracion, que garanticen su seguridad y utilizacion adecuada.

En cuanto a la cesién administrativa de datos sensibles para su exclusiva utilizacion con fines cientificos, se insistié en
que la misma ha de efectuarse extremando las medidas de seguridad y proteccion.

Finalmente en la Gltima sesién no dejo de ponerse de relieve que, tras dos intensos dias de discusion, el seminario hizo
surgir mas dudas que soluciones, mas preguntas que respuestas.

6.3. PROYECTO HABITAT DE LA DIPUTACION DE GRANADA.

El proyecto HABITAT persigue la investigacién de un nuevo servicio para la puesta en marcha de Sistemas Telematicos
para personas mayores y discapacitadas. Las personas que recibieran el servicio lo harian a través del televisor de la
casa, siendo estos servicios tales como Telemedicina, Teleasistencia, control domético del entorno (persianas, electri -
cidad, etc.), Teletrabajo, Teleformacién, contacto a través de un centro de control con familiares, amigos, etc., entre otros.

La entidad promotora de este proyecto es la Diputacion Provincial de Granada conjuntamente con otras entidades.

La Diputacién de Granada reunié en abril de 1997, a un grupo de expertos en diversas materias, formandose siete
subgrupos de trabajo con el objetivo de estudiar la viabilidad del proyecto.

La Agencia particip6 con un representante de la misma en el grupo n® 7 "Aspectos éticos y juridicos del proyecto: la
intimidad personal, la proteccion de datos, etc.".

El objetivo de este grupo ha sido definir el marco juridico que afecta al proyecto HABITAT, asi como elaborar un docu -
mento con la problematica existente.

En relacién con la proteccién de datos, debido a que se desconocen aspectos como modo de recabar los datos de los
afectados, asi como tipo y forma en la que se pretende prestar los servicios posibles, no ha sido posible precisar las
actuaciones a realizar, figurando al respecto en el documento de conclusiones elaborado por el grupo, el siguiente
parrafo relativo a la Ley Organica 5/1992:

"En relacion con la Ley 5/1992 (LORTAD), debemos especificar la conveniencia de tener en cuenta el origen de los
datos recabados, que puede obligar a modificar las disposiciones de creacion de los ficheros origen de los mismos, asi
como la inscripcion en el Registro General de Proteccion de Datos, en relacién a los fines para los que fueron recaba -
dos y las posibles cesiones existentes. En lo que respecta a posibles cesiones en las que estén implicadas entidades
privadas, recordamos la necesidad de prestar consentimiento para la cesion de los datos. Destacar asimismo, que
cuando se trate de datos especialmente protegidos es necesario el consentimiento expreso".

6.4. JORNADAS PARA LA SEGURIDAD Y EMERGENCIA PUBLICA.

La Agencia ha participado en las V Jornadas de Sistemas de Informacién y Comunicacién para la Seguridad y Emer-
gencia Publica, que se celebraron en Valencia durante los dias 25, 26 y 27 de noviembre de 1997. En las mismas
intervinieron representantes operativos y técnicos de diversas Administraciones Publicas con competencias en el tema,
entre otros, podemos destacar a: Policia Local, Guardia Civil, Sanidad, Comunidades Auténomas, Direccién General de
Trafico y diversas empresas especialistas en la prestaciéon de servicios o suministro de equipos en el ambito de segu -
ridad y emergencia publica.

En primer lugar debemos hacer especial mencion al Real Decreto 903/1997, de 16 de junio, por el que se regula el
acceso, mediante redes de telecomunicaciones, al servicio de atencién de llamadas de urgencia a través del numero
telefénico 112.

La citada norma incorpora al Derecho Espanol, lo establecido en la Decisién del Consejo de las Comunidades Euro -
peas de 29 de julio de 1991, la obligacion de los Estados miembro de introducir el nidmero telefénico 112 en las
respectivas redes telefénicas publicas, asi como, en las redes digitales de servicios integrados y en las de los servicios
publicos moéviles, como numero Unico de llamada de urgencia europeo.

El citado numero gratuito podra utilizarse por los ciudadanos, bien en su propio pais o en otro Estado miembro, para
requerir, en casos de urgente necesidad, la asistencia de los servicios publicos en materia de atencion de urgencias
sanitarias, de extincién de incendios y salvamento, de seguridad ciudadana y proteccion civil.

Los operadores de servicios de telefonia facilitaran la identificacién automatica de la linea o zona geografica desde
donde se efectien las llamadas al nimero telefénico 112, sin perjuicio de las medidas que se adopten para garantizar
el secreto de las comunicaciones, de acuerdo con lo establecido en el articulo 18.3 de la Constitucion, y la proteccion
de los datos personales, conforme a lo dispuesto en la Ley Organica 5/1992.

A continuacién se resefian brevemente los principales temas abordados en las citadas Jornadas, especificamente en el



seminario que versaba sobre el tema "Compartir Informacion” y en el que participé un representante de la Agencia:

- La necesidad de compartir informacion entre las diversas Administraciones Publicas implicadas en la prestacion del
servicio de atencién de llamadas, con objeto de dar respuesta a la poblacién en situaciones de emergencia. Entre otras,
podemos sefialar las siguientes instituciones: Fuerzas y Cuerpos de Seguridad, Sanidad, Trafico, Bomberos y Protec-
cién Civil.

- La definicion de los Sistemas de Informacion que necesita el centro prestador de los servicios de urgencia con objeto
de cumplir con las funciones que se le encomienden.

- El establecimiento de medidas técnicas y organizativas necesarias para garantizar la confidencialidad de los datos
personales manejados por todas las instituciones y personas implicadas.

- El analisis desde el punto de vista legal de la posibilidad de compartir informacion en relacién a lo que establece las
diversas normativas vigentes en materia, entre otras, de Proteccién de Datos, de Sanidad y de Fuerzas y Cuerpos de
Seguridad no solamente a nivel nacional sino a nivel europeo e internacional.

Por otra parte, la implantacion de este servicio por parte de las Comunidades Autbnomas era muy escaso a primeros de
1998, no obstante, algunas de ellas tienen previsto su puesta en servicio a corto plazo.

Asimismo, con objeto de cumplir con lo establecido en el Real Decreto 903/1997, una entidad dedicada a la prestacion
de servicios de telecomunicaciones ha procedido a la modificacién de la inscripcidon del fichero afectado en el Registro
General de Proteccion de Datos.

6.5. SUBCOMITE ISO/IEC JTC 1/SC 27 - INFORMATION TECHNOLOGY - SECURITY TECHNIQUES

Por su especial interés en los aspectos relacionados con las medidas de seguridad aplicadas a los ficheros automati -
zados que contienen datos de caracter personal, la Agencia participa activamente desde 1996, en las actividades de
este Subcomité técnico de la Organizacion Internacional de Estandares y de la Comision Internacional de Electrotecnia
(eninglés ISO - International Standards Organization e IEC - International Electrotechnical Comission).

El Subcomité ISO/IEC JTC 1/SC 27 forma parte del Comité Técnico de Normalizacion 71 (en adelante, CTN 71), cuyo
ambito de trabajo son la Tecnologias de la Informacién. Dentro del CTN 71, el Subcomité SC 27 se especializa en la
Técnicas de Seguridad de los sistemas basados en las Tecnologias de la Informacion. En especial, las actividades
principales de este Subcomité se pueden resumir en:

- La identificacién de requisitos genéricos y metodologias para la elaboracién de requisitos de servicios de seguridad
en los sistemas basados en tecnologias de la informacién.

- El desarrollo de técnicas y mecanismos de seguridad, incluyendo procedimientos de registro y relaciones entre los
componentes de seguridad.

- El desarrollo de directrices de seguridad, como por ejemplo documentos de interpretacion, andlisis de riesgos, etc.
- El desarrollo de documentacion de apoyo a la gestion de la seguridad y de estandares en esta materia.

Las actividades del Subcomité SC 27 estan divididas internamente en tres grupos de trabajo, denominados Grupo de
Trabajo 1 (Requisitos, Servicios de Seguridad Directrices), Grupo de Trabajo 2 (Técnicas y mecanismos de seguridad) y
Grupo de Trabajo 3 (Criterios de Evaluacién de la Seguridad).

De manera mas concreta, los temas principales que desarrolla el Grupo de Trabajo 1, son en primer lugar, la identifica -
cion de requisitos de seguridad de las aplicaciones y los sistemas, en segundo lugar el desarrollo de estandares de
servicios de seguridad, como por ejemplo, servicios de autenticacion, de control de acceso, integridad, confidencialidad,
gestién y auditoria, y en tercer lugar, el desarrollo de documentos de soporte a la interpretacion de requisitos de segu -
ridad, como por ejemplo, directrices de seguridad, glosarios, analisis de riesgos.

El Grupo de Trabajo 2 centra sus actividades en torno a la identificacion de necesidades y requisitos que precisan las
técnicas y mecanismos de seguridad en los sistemas y aplicaciones de las tecnologias de la informacion y el desarrollo
de terminologia, modelos generales y estandares de utilizacién de las técnicas y mecanismos de seguridad en los
servicios de seguridad. Este ambito incluye, de manera especial, las técnicas y mecanismos basadas en el cifrado
simétrico, asimétrico o sin cifrado , en lo relativo a la confidencialidad de la informacion, autenticacion de entidades, no
repudio, gestién de claves de cifrado e integridad de datos aplicada a la autenticacion de mensajes, funciones de
dispersién o distribucion de claves (hash functions) y firma digital.

Finalmente, el Grupo de Trabajo 3 se dedica al desarrollo de estandares para la evaluacion y certificacion de la segu -
ridad de los sistemas basados en las tecnologias de la informacion, de sus componentes y de productos. En particular,
se incluyen en su ambito, las redes de ordenadores, los sistemas distribuidos, servicios de aplicacién asociados, etc.

La Agencia participa especialmente en las actividades del Grupo de Trabajo 3, junto con los demas representantes del
cuerpo nacional espafiol del Subcomité SC 27. A la seccién espafiola del SC 27 pertenecen las principales empresas y



entidades nacionales dedicadas a la seguridad de la informacién, tanto del sector privado como del sector publico.

- Alo largo del ano 1997, han tenido lugar un total de cinco reuniones plenarias de la seccion espafola del SC 27, en
las que en sintesis, se han revisado un gran nimero de documentos y se han comenzado los preparativos para orga -
nizar la Conferencia Plenaria (Plenary meeting) del ISO/IEC JTC 1/SC 27 en Madrid, en abril de 1999.

7. ORGANOS CORRESPONDIENTES A LAS COMUNIDADES AUTONOMAS

El articulo 40 de la Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de datos de
caracter personal, dispone que las funciones reguladas en el articulo 36, a excepcién de las mencionadas en los apar-
tados j), k) y ) y en los apartados f) y g) en lo que se refiere a transferencias internacionales de datos, asi como en los
articulos 45 y 48, en relacion con sus especificas competencias, seran ejercidas por los érganos correspondientes de
cada Comunidad, cuando afecten a ficheros automatizados de datos de caracter personal creados o gestionados por la
propia Comunidad Auténoma.

Durante el afno 1997, la Comunidad de Madrid pone en marcha la Agencia de Proteccion de Datos de la Comunidad de
Madrid, creando de esta forma la primera Agencia Autonémica. Por otra parte, ha sido presentado a informe en la
Agencia de Proteccion de Datos el Proyecto de Ley sobre Informatica y Proteccion de Datos de la Administracién de la
Comunidad Auténoma de Aragon.

Comunidad de Madrid

La Agencia de Proteccion de Datos de la Comunidad de Madrid fue creada como una Entidad de Derecho Publico
independiente, por la Ley 13/1995, de 21 de abril, de regulacion del uso de la informatica en el tratamiento de datos
personales por la Comunidad de Madrid (BOE n® 170, de 18 de julio de 1995) que desarrolla, en el ambito de sus
competencias, la Ley Organica 5/92. Mediante la Ley 13/1997, de 16 de junio, se introdujeron una serie de modifica -
ciones, precisando la naturaleza y funciones de la Agencia de Proteccién de Datos de la Comunidad de Madrid, a fin de
facilitar su puesta en marcha.

La puesta en funcionamiento de la Agencia de Proteccién de Datos de la Comunidad de Madrid requeria la constitucién
de su Consejo de Proteccion de Datos, previsto en el articulo 29 de la Ley 13/95, que se produjo el dia 30 de julio de
1997, con un Orden del dia Unico, orientado a la designacién del Director de la Agencia de Madrid, en cumplimiento de
las atribuciones legales que los articulos 29.1 y 29.4 de la Ley 13/95, confieren al Consejo. La designacion, por
unanimidad, recay6 en Dona Rosa Maria Garcia Ontoso, produciéndose el nombramiento oficial mediante el Decreto
106/1997, de 31 de julio, del Presidente de la Comunidad de Madrid, publicado en el Boletin Oficial de la Comunidad
de Madrid n° 185, de 6 de agosto de 1997.

Junto a las acciones anteriores, necesarias para la constitucién y puesta en funcionamiento de la Agencia de Protec-
cion de Datos de la Comunidad de Madrid, fue necesario proceder a la creacion de los puestos de trabajo necesarios
para el correcto desarrollo de las competencias y funciones que aquélla tiene encomendadas.

Entre los meses de agosto y septiembre, la Agencia de Madrid ha trabajado fundamentalmente en su propia constitu -
cion, en la preparacion de su sede y en la contratacién del personal de forma que, en el mismo afo 1997, ha empezado
a realizar los trabajos encomendados.

El Area de Atencién al Ciudadano comenzd a funcionar en septiembre, atendiendo las primeras 150 consultas, segtn
datos facilitados por dicho organismo, de las que algunas debieron remitirse a la Agencia de Proteccién de Datos, por
exceder el ambito competencial de la Agencia de Madrid.

En el mes de noviembre comenzaron unas sesiones formativo-informativas a las que acudieron aproximadamente 100
directivos y cargos de nivel medio de la propia Comunidad de Madrid, responsables de los ficheros y de los tratamien -
tos efectuados con los datos. En dichas sesiones, la Agencia de Proteccion de Datos de la Comunidad de Madrid les ha
dado informacion sobre la Ley, sobre su aplicacién y los derechos de los ciudadanos.

De conformidad con lo establecido en el articulo 40.3 de la Ley Orgéanica 5/92, la Agencia de la Comunidad de Madrid,
mantiene con la Agencia de Proteccion de Datos la cooperacion institucional y coordinacion a que se refiere dicho
precepto, siendo de destacar el favorable grado de colaboracién establecido entre la Agencia de Proteccion de Datos y
la primera Agencia Autondmica.

Comunidad Autbénoma de Aragdn

El Proyecto de Ley sobre Informatica y Proteccion de Datos de la Administracién de la Comunidad Auténoma de Aragén,
prevé la creacién del Registro Aragonés de Proteccion de Datos, como 6rgano dependiente del Departamento de
Presidencia y Relaciones Institucionales de la Diputacion General de Aragon. Las funciones que el articulo 36 de la Ley
Orgénica 5/92, atribuye a la Agencia de Proteccién de Datos y cuya asuncién por las Comunidades Auténomas auto -
riza el articulo 40 de la Ley Organica 5/92, se distribuyen entre este Registro y el Justicia de Aragon, que actia a su vez
como o6rgano de conexion del mencionado Registro con la Agencia de Proteccion de Datos.

La Agencia de Proteccion de Datos ha analizado este Proyecto de Ley, desde la perspectiva de la adecuacion al orden
constitucional de la distribuciéon de competencias que establece entre el Registro Aragonés de Protecciéon de Datos y el



Justicia de Aragon, ya que podria contravenir lo dispuesto en los articulos 40 y 41 de la Ley Organica 5/92. En este
sentido fue evacuado el correspondiente informe con fecha 19 de diciembre.



MEMORIA DE 1997 - ANEXO | - INFORMES PRECEPTIVOS EVACUADOS POR LA AGENCIA DE
PROTECCION DE DATOS

Proyecto de Disposicion Solicitado por Fecha
informe

Proyecto del documento "Instrucciones Generales Presidente Ejecutivo del 7-2-1997
sobre Seguridad y Proteccion de Datos". Instituto Nacional de la Salud

(INSALUD).
Anteproyecto de Ley de Modificacion de la Ley Viceconsejero de Hacienda 18-2-1997
13/1995, de 21 de abril, de regulacion del uso de de la Comunidad de Madrid.
informatica en el tratamiento de datos personales por
la Comunidad de Madrid.
Proyecto de Circular sobre Recogida de Informacion Secretario de Estado de 20-2-1997
por Funcionarios del Cuerpo Nacional de Policia Seguridad del Ministerio del
adscritos al Area de Seguridad Ciudadana, Interior.
relacionada con el Terrorismo y el Trafico ilicito de
Estupefacientes.
Proyecto de Reglamento del Centro de Presidente de la Comision 27-2-1997
Documentacion Judicial del Consejo General del de Estudios e Informes del
Poder Judicial. Consejo General del Poder

Judicial.
Proyecto de Real Decreto sobre Organizacion del Secretario General Técnico 4-3-1997

Centro de Investigaciones Socioldgicas, Organismo
autonomo del Ministerio de la Presidencia.

del Ministerio de Justicia.




Proyecto de Disposicion

Solicitado por

Fecha
informe

Proyecto de Real Decreto sobre la proteccion de los
trabajadores contra los riesgos relacionados con la
exposicion a agentes cancerigenos durante el trabajo,
del Ministerio de Trabajo y Asuntos Sociales.

Secretario General Técnico
del Ministerio de Justicia.

7-3-1997

Proyecto de Real Decreto sobre la proteccion de los
trabajadores contra los riesgos relacionados con la
exposicion a agentes bioldgicos durante el trabajo, del
Ministerio de Trabajo y Asuntos Sociales.

Secretario General Técnico
del Ministerio de Justicia .

7-3-1997

Proyecto de Instruccion de la Secretaria de Estado de
Seguridad sobre la organizacion y funciones de la
Inspeccion de Personal y Servicios de Seguridad.

Secretario de Estado de
Seguridad del Ministerio del
Interior.

10-3-1997

Proyecto de Orden Ministerial de modificacion de la
Orden de 22 de julio de 1994, reguladora de los
ficheros de tratamiento automatizado de datos de
caracter personal del Ministerio de Administraciones
Publicas.

Subdirector General de
Informes del Ministerio de
Administraciones Publicas .

13-5-1997

Proyecto de Real Decreto por el que se aprueba el
Reglamento de Medidas de Seguridad de los Ficheros
Automatizados que contengan datos de caracter
personal.

Secretario General Técnico
del Ministerio de Justicia .

20-5-1997




Proyecto de Disposicion

Solicitado por

Fecha

informe

Anteproyecto de Ley Estadistica de la Region de Secretario GeneralConsejeria de 27-5-1997
Murcia Economia y HaciendaComunidad

Auténoma de la Regién de Murcia
Proyecto del documento "Borrador de Secretario General Técnico del 28-5-97
orientaciones provisionales para la puesta en Ministerio del Interior .
funcionamiento de las Unidades de Control
Operativo para la prevencion de la violencia en
los espectaculos”.
Proyecto de Orden por la que se regula el Secretario General Técnico del 8-7-97
funcionamiento del Registro Central de Ministerio del Interior
Sanciones Impuestas por Infracciones contra la
Seguridad publica en materia de espectaculos
deportivos.
Proyecto de Circular de la Tesoreria General de Director General de la Tesoreria 28-7-97
la Seguridad Social relativo a cesiones de datos General de la Seguridad Social.
en favor de otras Administraciones. Ministerio de Trabajo y Asuntos

Sociales.
Proyecto de introduccion de un parrafo final en el Agencia Estatal de la 25-9-97

apartado primero del articulo 113 de la Ley
General Tributaria (La APD no se muestra
favorable).

Administracion Tributaria
(Solicitado a través del
Subsecretario de Justicia




Proyecto de Disposicion

Solicitado por

Fecha

informe

Anteproyecto de Ley de Medidas Fiscales, Administrativas y del Secretario 26-9-97
Orden Social, y addenda del mismo. (Que acompaia a los General Técnico
presupuestos de 1998). del Ministerio de

Justicia
Anteproyecto de Ley de incorporacion al Derecho espanol de la Secretario 1-10-97
Directiva 96/9/CE, del Parlamento Europeo y del Consejo, sobre la General Técnico
proteccion juridica de las bases de datos. del Ministerio de

Justicia
Informe del proyecto de Resolucion de la Secretaria de Estado de Secretario 21-10-97
la Seguridad Social por la que se garantiza la identificacion Unica General Técnico
de las personas fisicas y juridicas en el sistema de informacion del Ministerio de
de la Seguridad Social en cumplimiento de lo establecido en el Justicia
articulo 36.h) de la L.O. 5/1992 y articulo 5.b) del R.D. 428/1993
Informe sol?re el Proyecto de Orden Ministerial por la que se crea Secretario 19-12-97
y regula el Indice Nacional de Defunciones. General Técnico

del Ministerio de

Justicia.
Informe sobre Proyecto de Ley del Justicia de Aragon y su Secretario 19-12-97
adecuacion en cuanto a las competencias que atribuye a la General Técnico
Direccion General de Cooperacion Autondmica del Ministerio de del Ministerio de
Administraciones Publicas. Justicia.

TOTAL =

20




MEMORIA DE 1997 - ANEXO Il - CONSEJO DE EUROPA - COMITE DE MINISTROS

RECOMEN[?ACI()N N¢ R (97) 5 DEL COMITE DE MINISTROS A LOS ESTADOS MIEMBROS RELATIVA A
PROTECCION DE DATOS MEDICOS

(adoptada por el Comité de Ministros del 13 de febrero de 1997,durante la 5842 reunion de los Delegados de los Minis -
tros)

El Comité de Ministros, en virtud del Articulo 15.b del Estatuto del Consejo de Europa,
Considerando que el objetivo del Consejo de Europa es conseguir una unién mas estrecha entre sus miembros;

Recordando los principios generales relativos a protecciéon de datos, correspondientes al Acuerdo para proteger a las
personas en cuanto respecta al tratamiento automatizado de datos de caracter personal (Serie de los Tratados Euro -
peos, n®108), y especialmente su Articulo 6, donde se enuncia que los datos de caracter personal relativos a la salud
no pueden ser tratados automaticamente a menos que el derecho interno haya previsto garantias adecuadas;

Consciente del hecho de que el tratamiento automatizado de datos médicos mediante sistemas de informacién se
encuentra cada vez mas extendido, no sélo en materia de cuidados médicos, investigacion médica, gestion hospitalaria
y sanidad publica, sino también fuera del sector de los cuidados sanitarios;

Convencido de la importancia que para la salud de la persona interesada y de sus allegados entrafian la calidad, inte -
gridad y disponibilidad de los datos médicos;

Consciente de que el avance de la Ciencia Médica depende en gran medida de la disponibilidad de datos médicos de
los individuos;

Persuadido de que es deseable reglamentar la recogida y tratamiento de datos médicos, garantizar el caracter confi-
dencial y la seguridad de los datos de naturaleza personal referidos a la salud, aparte de velar por que se haga uso de
los mismos dentro del respeto a los derechos y libertades fundamentales del individuo, sobre todo el derecho a la vida
privada;

Consciente de que los avances conseguidos por la Ciencia Médica y los progresos registrados por la tecnologia de la
informacién desde 1981 requieren que se revisen varias disposiciones de la Recomendacién n® R (81) I, referida a la
reglamentacion aplicable a los bancos de datos médicos automatizados;

Recomienda a los Gobiernos de los Estados miembros:

- que tomen medidas para que los principios contenidos en el anexo de la presente recomendacion se reflejen en su
Derecho y en su practica;

- que garanticen una amplia difusién de los principios contenidos en el anexo de la presente recomendacién entre las
personas que recogen y tratan datos médicos a titulo profesional;

Decide que la presente recomendacion sustituya a la Recomendaciéon n®R (81) I, relativa a reglamentacion aplicable a
los bancos de datos médicos automatizados.

Anexo a la Recomendacién n® R (97) 5

|. Definiciones
Para los fines de la presente recomendacion:

- la expresion "datos de caracter personal” significa cualquier informacion relativa a una persona fisica identificada o
identificable. No se considerara identificable a una persona fisica si la identificacién en si requiere plazos y actividades
al margen de lo razonable. Cuando una persona fisica no sea identificable, los datos se consideraran anénimos;

- la expresion "datos médicos" hace referencia a todos los datos de caracter personal relativos a la salud de una
persona. Afecta igualmente a los datos manifiesta y estrechamente relacionados con la salud, asi como con las infor-
maciones genéticas;

- la expresion "datos genéticos" se refiere a todos los datos, de cualquier tipo, relacionados con los caracteres heredita -
rios de un individuo o que, vinculados a dichos caracteres, compongan el patrimonio de un grupo de individuos empa -
rentados.

Hace referencia de la misma manera a todos los datos que afecten a intercambios de informacién genética (genes) de
un individuo o linea genética, con relacion a cualquier aspecto de la salud o de una enfermedad, constituya o no un



caracter identificable.

La linea genética estara constituida por similitudes genéticas resultantes de una procreacion y compartidas por dos o
mas individuos.

2. Ambito de aplicacion

2.1 La presente recomendacion es aplicable a la recogida y tratamiento automatizado de datos médicos, a menos que
la legislacion interna prevea otras garantias adecuadas dentro de un contexto especifico apartado del ambito propio de

los cuidados sanitarios.

2.2. Un Estado miembro podra ampliar los principios enunciados en la presente recomendacién a los datos médicos
que no sean objeto de un tratamiento automatizado.

3. Respeto de la vida privada

3.1 El respeto de los derechos y libertades fundamentales, especialmente del derecho a la vida privada, debera garan -
tizarse durante la recogida y tratamiento de datos médicos.

3.2. Los datos médicos s6lo podran recopilarse y tratarse de conformidad con las oportunas garantias, que habran de
ser previstas por la legislacion interna.

En principio, la recogida y tratamiento de datos médicos s6lo deberia ser tarea de profesionales dedicados a los
cuidados sanitarios o de personas o entidades intervinientes por cuenta de profesionales sanitarios. Las personas o
entidades que intervengan por cuenta de profesionales sanitarios y que recojan y traten datos médicos, deberian
someterse a las normas de confidencialidad propias de los profesionales sanitarios 0 normas de confidencialidad
equivalentes.

Los responsables de ficheros que no sean profesionales sanitarios sélo deberian recoger y tratar datos médicos dentro

del respeto de las normas de confidencialidad equivalentes a las que afectan a un profesional sanitario o bien con el
concurso de garantias de eficacia iguales a las previstas por la legislacién interna.

4. Recogida y tratamiento de datos médicos

4.1. Larecogida y tratamiento de datos médicos debera llevarse a cabo de manera honesta y licita, y Unicamente con
fines determinados.

4.2. En principio, los datos médicos deberan tomarse de la persona interesada. Sélo podran recopilarse a través de
otras fuentes si éstas se ajustan a los principios 4, 6 y 7 de la presente recomendacion y con la condicion de que ello
sea necesario para la finalidad del tratamiento o que la persona interesada no se encuentre en condiciones de aportar
los datos.
4.3. Los datos médicos podran recopilarse y tratarse:
a. si la legislacion lo prevé:

i. para fines de salud publica; o

ii. a reserva del principio 4.8, para fines consistentes en prevenir un peligro concreto o para reprimir una infraccion
penal determinada; o

iii. para otros fines de interés publico de importancia; o
b. en la medida en que la ley lo autorice:

i. para fines médicos preventivos o para fines de diagnéstico o terapéuticos referidos a la persona interesada o de un
pariente de linea genética; o

ii. para fines de salvaguarda de intereses vitales de la persona interesada o de una tercera persona; o
iii. para finalidades consistentes en respetar una obligacién contractual especifica; o
iv. para fines de comprobacion, ejercicio o defensa de un derecho judicialmente;

C. si la persona interesada o su representante legal, o una autoridad, o cualquier otra persona o instancia designada
por la ley lo consienten, para una o varias finalidades y mientras la legislacion interna no se oponga a ello.



4.4. Cuando los datos médicos se hayan recogido con fines médicos preventivos o fines de diagndstico o terapéuticos
referidos a la persona en cuestion o a un pariente de la linea genética, podran tratarse igualmente con finalidad de
gestionar un servicio sanitario que revierta en beneficio del paciente, en el caso de que el profesional sanitario ocupado
de recoger los datos aporte la gestion o cuando los datos se comuniquen de conformidad con las disposiciones enun -
ciadas en los principios 7.2y 7.3.

Feto

4.5. Los datos médicos relativos al feto deberian considerarse datos de caracter personal y disfrutar de un grado de
proteccién comparable a la correspondiente a los datos médicos de un menor.

4.6. Amenos que la legislacion interna lo establezca de otro modo, el poseedor de responsabilidades paternas podra
intervenir en nombre del feto en calidad de persona juridicamente facultada como persona interesada.

Datos genéticos

4.7. Los datos genéticos recogidos y tratados con fines preventivos, de diagnéstico o terapéuticos con respecto a la
persona interesada o con un objetivo de investigacion cientifica, s6lo deberian utilizarse con estas Unicas finalidades o

para permitir a la persona interesada tomar una decision libre y fundamentada a este respecto.

4.8. El tratamiento de datos genéticos debido a necesidades de procedimiento judicial o de investigacion penal deberia
ser objeto de una ley especifica que ofrezca garantias apropiadas.

Estos datos deberian servir exclusivamente para comprobar la existencia de un vinculo genético en el contexto de la
administracion de la prueba, para prevenir un peligro concreto o la sanciéon de una determinada infraccién penal. No
deberian emplearse en ningln caso para determinar otras caracteristicas que puedan estar genéticamente relaciona -
das.

4.9. Con distintos fines de los previstos en los principios 4.7 y 4.8, la recogida y tratamiento de datos genéticos deberian
estar permitidos, en principio, Unicamente por motivos sanitarios y sobre todo para evitar cualquier perjuicio serio para
la salud de la persona interesada o de terceros.

Sin embargo, la recogida y tratamiento de datos genéticos con miras a detectar enfermedades, podran permitirse en
caso de superiores intereses y con la condicion de que existan garantias apropiadas y definidas por la ley.

5. Informaciones de la persona interesada

5.1. La persona afectada debera estar informada de los siguientes elementos:

a. existencia de un fichero que contiene sus datos médicos y categoria de datos recogidos o pendientes de recopilar;
b. la o las finalidades para las cuales se tratan o se trataran los datos en cuestion;

c. llegado el caso, personas u organismos de los cuales se recogen o recogeran los datos;

d. personas u organismos a los cuales -y objetivos para los cuales- podran comunicarse los datos;

e. posibilidad para la persona interesada, llegado el caso, de no dar su consentimiento, retirarlo y consecuencias de tal
retirada;

f. identidad del responsable del fichero y de su representante llegado el caso, asi como las condiciones para ejercitar el
derecho de acceso y rectificacion.

5.2. La persona interesada deberia estar informada, a lo mas tardar en el momento de proceder a la recogida. Sin
embargo, cuando los datos médicos no se obtengan de la persona interesada, ésta deberia estar informada de tal
recogida lo mas rapidamente posible, asi como, apropiadamente, de los elementos mencionados en el principio 5.1,
salvo si esto careciera manifiestamente de sentido o no resultara factible o si la persona interesada hubiera recibido ya
la informacion.

5.3. La informacién de la persona interesada debera ser apropiada y estar adaptada a las circunstancias. Preferible -
mente, cada persona interesada deberia ser informada de manera individual.

5.4. Antes de llevar a cabo un analisis genético, la persona interesada deberia estar informada de los objetivos del
mencionado analisis y de la eventualidad de descubrimientos inesperados.



Incapaces legales

5.5. Si la persona interesada fuera una persona legalmente incapaz y no estuviera en condiciones de tomar determina -
ciones libremente, y si la legislacion interna no le permitiera intervenir en su propio nombre, la informacién debera
aportarse a la persona con capacidad legal para actuar en interés de la persona en cuestién.

Si tuviera capacidad de entendimiento, la persona legalmente incapaz deberia ser informada con anterioridad a la
recopilacion o tratamiento de los datos que le afectan.

Derogaciones

5.6. Podran derogarse los principios 5.1, 5.2 y 5,3 en los siguientes casos.

a. la informacién de la persona interesada podra limitarse si la derogacién esta prevista por la legislacién y constituye
una medida necesaria dentro de una sociedad democratica:

i. para prevenir un peligro concreto o para reprimir una infraccién penal;
ii. por razones de salud publica;
iii. para proteger a la persona interesada y los derechos y libertades de los demas;

b. en caso de urgencia médica, los datos considerados necesarios para el tratamiento médico podran recogerse antes
de proporcionar la correspondiente informacion.

6. Consentimiento
6.1. Cuando se pida a la persona interesada su consentimiento, éste deberia ser libre, expreso y fundamentado.

6.2. Los resultados de cualquier analisis genético deberian formularse dentro de las limitaciones de objetivos de la
consulta médica, diagndstico o tratamiento para los cuales se obtenga el consentimiento.

6.3. Cuando se aborde el tratamiento de datos médicos referidos a una persona legalmente incapaz que no se encuen -
tre en condiciones de decidir libremente y cuando el derecho interno no permita a la persona interesada intervenir en
su propio nombre, se requerird el consentimiento de la persona que pueda intervenir legalmente en nombre de la
persona interesada, el de una autoridad o de cualquier otra persona o instancia designada por la ley.

Si, de conformidad con el principio 5.5 anterior, la persona legalmente incapacitada hubiera sido informada de la inten -

cion de recoger o tratar sus datos médicos, deberia tomarse en consideracién su deseo a menos que la legislacion
interna se oponga a ello.

7. Comunicacion

7.1. No deberan comunicarse los datos médicos, salvo dentro de las condiciones enumeradas en el marco del presente
principio y del principio 12.

7.2. En especial, a menos que la legislacion interna prevea otras garantias apropiadas, la comunicacion de datos
médicos sélo podra llevarse a cabo si el destinatario se somete a las normas de confidencialidad propias de los profe -
sionales sanitarios 0 a normas de confidencialidad equivalentes, y solamente si se respetan las disposiciones de la
presente recomendacion.

7.3. Los datos médicos podran ser comunicados si son pertinentes y:

a. sila legislacion prevé la comunicacion y constituye una medida necesaria dentro de una sociedad democratica con
fines:

i. de salud publica; o

ii. de prevencién de un peligro concreto o para sancionar una infraccion penal determinada; o
iii. de otro tipo de interés publico de importancia; o

iv. de la proteccion de los derechos y libertades de los demas;

b. si la ley autoriza la comunicacion con los fines de:



i. proteccion de la persona interesada o de un pariente de linea genética; o

ii. salvaguarda de intereses vitales de la persona en cuestion o de una tercera persona; o
iii. respeto de obligaciones contractuales especificas; o

iv. comprobacion, ejercicio o defensa de un derecho judicialmente; o

c. si la persona interesada o su representante legal, o una autoridad, o cualquier otra persona o instancia designada
por la ley lo consienten para una o varias finalidades y mientras la legislacion interna no se oponga a ello;

d. a menos que la persona interesada o su representante legal, o una autoridad o cualquier persona o instancia
legalmente designada no se opongan a ello expresamente cuando la comunicacion no sea obligatoria, si los datos se
han recogido en un contexto preventivo, de diagndéstico o terapéutico libremente escogido y si la finalidad de la comu -
nicacion no es incompatible con el fin del tratamiento para el cual se han recogido tales datos, especialmente con obje -

tivos de cumplimiento de cuidados para el paciente o gestion de un servicio sanitario interviniendo en interés del
paciente.

8. Derechos de la persona interesada

Derechos de acceso y rectificacion

8.1. Todas las personas podran tener acceso a los datos médicos que se refieran a ellas, ya sea directamente o a través
de un profesional sanitario o, en caso de permitirlo la legislacién interna, a través de una persona por ella misma
designada. Las informaciones habran de estar accesibles en forma comprensible.

8.2. Podra negarse, limitarse o diferirse el acceso a datos médicos sélo cuando la ley asi lo establezca y:

a. En caso de que esto constituya una medida necesaria para proteger la seguridad del Estado, la seguridad publica o
reprimir las infracciones penales dentro de una sociedad democratica; o

b. si el conocimiento de tales informaciones es susceptible de originar un grave atentado contra la salud de la persona
interesada; o

c. si la informacién sobre la persona interesada pone al mismo tiempo de manifiesto informaciones relativas a terceros o,
en lo referente a datos genéticos, si tales informaciones son susceptibles de originar un grave atentado contra los
parientes consanguineos o uterinos o contra una persona directamente vinculada con esta linea genética; o

d. si los datos se emplean para fines estadisticos o investigaciones cientificas cuando no existan riesgos manifiestos de
atentado contra la vida privada de las personas interesadas, especialmente debido al hecho de que los datos no se
utilicen para decisiones o medidas relativas a una determinada persona.

8.3. La persona interesada podra solicitar la rectificacion de datos errébneos que le afecten y, en caso de recibir la
negativa por respuesta, podra presentar recurso.

Descubrimientos inesperados

8.4. La persona sometida a un analisis genético deberia ser informada de los descubrimientos imprevistos si se
cumplen las siguientes condiciones:

a. que la legislacion interna no prohiba tal informacion;

b. que la persona haya solicitado explicitamente esta informacion;

c. que la informacién no sea susceptible de conllevar un grave perijuicio:

i. para la salud de la persona; o

ii. para un pariente consanguineo o uterino de la persona, para un miembro de su familia social o para una persona
directamente vinculada a la linea genética de la persona, a menos que la legislacién interna prevea otras garantias

convenientes.

A reserva de lo expuesto en el parrafo a, la persona debera estar igualmente informada si los descubrimientos revisten
para ella una importancia terapéutica o preventiva directa.

9. Seguridad



9.1. Deberan tomarse medidas técnicas y de organizacion adecuadas para proteger los datos de caracter personal,
tratados de conformidad con la presente recomendacion, contra destruccion -accidental o ilicita- y pérdida accidental,
asi como contra el acceso, modificacién, comunicacion o cualquier otra forma de tratamiento no autorizada.

Estas medidas habran de garantizar un nivel de seguridad apropiado, habida cuenta, por una parte, de las condiciones
técnicas y, por otra parte, de la sensible naturaleza de los datos médicos y de la evaluacién de riesgos potenciales.

Estas medidas deberan ser objeto de un examen periddico.

9.2 Sobre todo con el fin de garantizar la confidencialidad, integridad y exactitud de los datos objeto de tratamiento, asi
como la proteccién de los pacientes, deberan tomarse medidas apropiadas tendentes a:

a. impedir a cualquier persona no autorizada el acceso a las instalaciones empleadas para tratar datos de caracter
personal (control a la entrada de las instalaciones);

b. impedir que los soportes de datos puedan ser leidos, copiados, modificados o trasladados por una persona no auto -
rizada (control de soportes de datos);

c. impedir la introduccion no autorizada de datos en el sistema de informacién, asi como cualquier acceso al conoci -
miento, modificacién o borrado sin autorizacion de datos de caracter personal memorizados (control de memoria);

d. impedir que sistemas de tratamiento automatizado de datos puedan ser utilizados por personas no autorizadas con
ayuda de instalaciones de transmisién de datos (control de uso);

e. garantizar, con miras al acceso selectivo de los datos, por una parte, y a la seguridad de los datos médicos, por otra
parte, que el tratamiento de los mismos se conciba en términos generales de manera que sea posible el tratamiento por
separado:

- de las identificaciones y datos relativos a la identidad de las personas;

- de los datos administrativos;

- de los datos médicos;

- de los datos sociales;

- de los datos genéticos (control de acceso);

f. garantizar que pueda comprobarse y verificarse con qué personas o con qué entidades de datos de caracter personal
pueden establecerse comunicaciones a través de instalaciones de transmision de datos (control de comunicacién);

g. garantizar que pueda comprobarse y verificarse con posterioridad quién accedi6 al sistema y qué datos de caracter
personal fueron introducidos en el sistema de informacién, en qué momento y a través de qué persona (control de
introduccion);

h. impedir que, durante la comunicacion de datos de caracter personal, asi como durante el transporte de soportes de
datos, estos puedan ser leidos, copiados, modificados o borrados sin autorizacion (control del transporte);

i. salvaguardar los datos mediante constitucion de copias de seguridad (control de disponibilidad).

9.3. Los responsables de ficheros médicos deberian, de conformidad con la legislacion interna, establecer un regla -
mento interno apropiado, dentro del respeto de los principios pertinentes de la presente recomendacion.

9.4. De ser necesario, los responsables de ficheros que traten datos médicos deberian designar una persona indepen -
diente responsable de la seguridad de los sistemas de informacion y de la proteccion de datos, con competencia para
prestar asesoramiento en la materia.

10. Conservacion

10.1. Por regla general, los datos médicos so6lo deberan conservarse durante el periodo necesario para alcanzar el
objetivo que requiera recogerlos y tratarlos.

10.2. Cuando la conservacion de datos médicos que ya no se utilicen con el objetivo inicial resulte necesaria para el
interés legitimo de la salud publica, de la Ciencia Médica, del responsable del tratamiento médico o del fichero con el
fin de permitirle ejercer o defender sus derechos judicialmente o con fines de antecedentes estadisticos, habran de
tomarse disposiciones técnicas para garantizar la conservacién y seguridad correctas de los datos, teniendo en cuenta
la vida privada del paciente.



10.3. A peticién de la persona interesada, sus datos médicos deberian ser eliminados, a menos que se conviertan en
anonimos o que intereses superiores o legitimos, en especial los enunciados en el principio 10.2, u obligaciones de
archivo se opongan a ello.

11. Flujos transfronterizos
11.1. Los principios de la presente recomendacion seran aplicables a los flujos transfronterizos de datos médicos.

11.2. Los flujos transfronterizos de datos médicos en direccidén a un Estado que haya ratificado el Acuerdo para proteger
a las personas en cuanto respecta al tratamiento automatizado de datos de caracter personal y que disponga de una
legislacion que garantice una proteccién de datos médicos al menos equivalente, no deberian estar sujetos a condi-
ciones especiales de proteccién de la vida privada.

11.3. Cuando la proteccion de datos médicos pueda considerarse arménica con el principio de proteccion equivalente
enunciado en dicho acuerdo, no deberia existir limite para los flujos transfronterizos de datos médicos hacia un Estado
que no haya ratificado el acuerdo pero que garantice una proteccidn acorde con los principios de dicho acuerdo y de la
presente recomendacion.

11.4. A menos que la legislacion interna lo establezca de otro modo, los flujos transfronterizos de datos médicos hacia
un Estado que no garantice una proteccién acorde con dicho acuerdo y con la presente recomendacién no deberian
producirse por regla general, a menos que:

a. se hubieran tomado las medidas necesarias para respetar los principios del acuerdo y de la presente recomendacion,
incluidas las de naturaleza contractual, y que la persona interesada hubiera tenido la posibilidad de oponerse a la
transferencia; o

b. la persona interesada hubiera dado su consentimiento.

11.5. Cuando los datos médicos se transfieran de un pais a otro y salvo en caso de urgencia o transferencia aceptada
por la persona interesada previa informacion, deberian tomarse las medidas apropiadas para garantizar su proteccion y
en especial:

a. el responsable de la transferencia habria de indicar al destinatario las finalidades determinadas y legitimas para las
cuales se recogen en principio los datos, asi como las personas o entidades a las cuales puedan comunicarse;

b. salvo si la legislacion interna lo establece de otra manera, el destinatario deberia comprometerse con el responsable
de la transferencia a respetar los fines determinados y legitimos reconocidos, asi como a no poner los datos en cono -
cimiento de personas o entidades distintas de las indicadas por el responsable de la transferencia.

12. Investigacion cientifica

12.1. En la medida de lo posible, los datos médicos empleados con fines de investigacién cientifica deberian ser
anonimos. Las organizaciones profesionales y cientificas, asi como las autoridades publicas, deberian promover el
desarrollo de técnicas o de procedimientos que garanticen el anonimato.

12.2. Sin embargo, si el anonimato convirtiera en imposible un proyecto de investigacién cientifica y si este proyecto
hubiera de llevarse a la practica con un objetivo legitimo, la investigacion podria realizarse con datos de caracter
personal, con la condicién de:

a. que la persona interesada dé su consentimiento previa informacién para la o las finalidades de investigacion; o

b. que cuando la persona interesada sea legalmente incapaz o no se encuentre en condiciones de tomar determina -
ciones libremente, y cuando la legislacién interna no le permita intervenir en su propio nombre, su representante legal,
una autoridad o cualquier persona o instancia designada por la ley aporten su consentimiento en el marco de un
proyecto de investigacion vinculado a la condicion médica o a una enfermedad de la persona interesada; o

c. que la comunicacion de datos para fines de proyecto de investigacién cientifica determinado por razones de interés
publico importantes haya sido autorizada por uno o varios organismos designados por la legislacion interna, pero
solamente:

i. si la persona interesada no se opone expresamente a la comunicacion; y

ii. si se comprueba, pese a esfuerzos razonables, que no es factible establecer contacto con la persona interesada con
miras a obtener su consentimiento; y

iii. si el interés del proyecto de investigacion cientifica justifica esta autorizacion; o



d. que la investigacion cientifica esté prevista en la ley y que represente una medida necesaria por motivos de salud
publica.

12.3. Areserva de condiciones adicionales previstas por la legislacion interna, los profesionales sanitarios facultados
para llevar a cabo sus propias investigaciones médicas deberian poder hacer uso de los datos médicos en su poder
siempre y cuando la persona interesada sea informada de tal facultad y siempre que no se oponga a ello.

12.4. Con respecto a cualquier investigacion cientifica fundamentada en datos de caracter personal, los problemas
consecuentes a incidentes originados por el respeto de las disposiciones del Acuerdo para proteger a las personas en
cuanto respecta al tratamiento automatizado de datos de caracter personal, incluidos los de naturaleza ética y cientifica,
deberian examinarse asimismo a la luz de otros instrumentos pertinentes.

12.5. Los datos de caracter personal empleados con fines de investigacién cientifica no podran publicarse en forma que
permita identificar a las personas interesadas, a menos que estas Ultimas den su consentimiento con miras a la
mencionada publicacién y que la legislacion interna lo autorice.

RECOMENDACION N2R (91) 15 DEL COMITE DE MINISTROS A LOS ESTADOS MIEMBROS SOBRE COOPERACION
EUROPEA EN MATERIA DE ESTUDIOS EPIDEMIOLOGICOS EN EL AMBITO DE LA SALUD MENTAL

(adoptada por el Comité de Ministros del 11 de octubre de 1991, durante la 4632 reunion de los Delegados de los
Ministros)

El Comité de Ministros, en virtud del Articulo 15.b del Estatuto del Consejo de Europa,

Considerando que el objetivo del Consejo de Europa es conseguir una union mas estrecha entre sus miembros y que
esta meta puede alcanzarse, entre otros aspectos, mediante la adopcion de un enfoque comin en materia sanitaria y
de proteccion social;

Una vez comprobado que los trastornos mentales constituyen un grave problema sanitario para las poblaciones de los
Estados miembros, tanto en los planos humano como econémico, tal como se deduce del informe "Futuro de la salud
mental”, establecido por la Conferencia de Ministros europeos responsables de Sanidad, celebrada en Estocolmo en
1985;

Consciente de que los trabajos de investigacién en ciertos Estados miembros descubren la significativa importancia de
necesidades pendientes de satisfacer en el ambito de la salud mental;

Recordando la creciente demanda de cuidados sanitarios por trastornos mentales que afectan a un nimero cada vez
mayor de personas de edad avanzada;

Habida cuenta de los importantes problemas de gestion y tratamiento relativos a enfermos mentales graves, tanto en el
ambito hospitalario como dentro de la colectividad;

Resaltando la existencia de importantes cambios en la organizacién de los cuidados y diferentes opiniones respecto a
los enfoques que deben adoptarse;

Consciente de la primordial importancia que debe darse al andlisis, control y evaluacion de tales cambios;

Consciente de la necesidad, pese a determinados y prometedores avances cientificos, de mejorar ain mas la metodo -
logia actualmente vigente en el &mbito de la investigacion epidemioldgico-psiquiatrica;

Reconociendo que, pese a apreciables mejoras, la situacion continda siendo preocupante debido a la insuficiente
comunicacion entre los productores de datos de investigacion (medios de investigacion e institutos estadisticos guber -
namentales) y los usuarios de estos datos (personas que toman decisiones profesionales sanitarios, medios de comu -
nicacion, publico en general y los propios investigadores);

Convencido de la necesidad de mejorar los sistemas de informacion con el fin de que sean cientificamente fiables y
facilmente utilizables por los llamados a tomar decisiones y profesionales sanitarios;

Atento al hecho de que el éxito de la investigacion epidemiolégica y de la evaluacion dependen de la disponibilidad de
los datos de caracter personal;

Consciente de que no siempre es posible para el individuo padecedor de trastornos mentales dar su consentimiento
libre y fundamentado para la recogida de tales datos con fines de investigacion;

Senalando, especialmente, la necesidad de encontrar otras salvaguardas apropiadas con el objeto de compensar esta
incapacidad;

Resaltando igualmente, dentro de este contexto, lo dispuesto en el Articulo 6 del Acuerdo para proteger a las personas



en cuanto respecta al tratamiento automatizado de datos de caracter personal del 28 de enero de 1981, asi como las
disposiciones del apartado 3.4 del anexo a la Recomendacién n® R (83) 10, relativa a proteccién de datos de caracter
personal utilizados con finalidades de investigacion cientifica y estadisticas.

Recomienda a los Gobiernos de los Estados miembros:

1. proceder de manera que los programas de actuacién en materia de salud metal incluyan objetivos concretos y
realistas para la investigacion epidemioldgica y de evaluacion;

2. garantizar o incentivar una financiaciéon adecuada para los estudios epidemiolégicos en el ambito de la salud mental;
3. promover:

- estudios sobre cuestiones juridicas y éticas relativas a tratamientos psiquiatricos obligatorios y cuidados psiquiatricos
voluntarios, que afecten en particular a la autonomia e integridad de los pacientes;

- uso de una investigacion "longitudinal" sobre territorios determinados tomando en consideracién que, en materia de
salud mental, el estudio de los factores de riesgo, como también el efecto de los cuidados, requieren prolongados
periodos de observacion;

- estudios epidemiolégicos relacionados con problemas de salud mental de personas de edad avanzada;

- evaluacién de diferentes enfoques de cuidados destinados a disminuir la invalidez social y a mejorar la calidad de
vida para los enfermos mentales gravemente afectados;

- estudios de relacién coste-eficacia de diferentes maneras de concebir los cuidados, poniendo una especial atencion
en el papel del sector de cuidados sanitarios primarios en el contexto de los servicios de salud mental;

4. promover mejoras en los sistemas de informacién sanitaria de acuerdo con las recomendaciones de la Organizacién
Mundial de la Salud, consistentes en:

- poner a punto y difundir métodos de medida e indicadores de resultados referidos a satisfaccion del paciente, a la
calidad de vida para si mismo y su entorno y en cuanto al funcionamiento social, tomando en consideracion la posibi -
lidad de comparacion cuando se empleen baremos de evaluacion analogos y otros instrumentos de investigacion;

- impulsar el establecimiento de una documentacién comuin confeccionada por las comunidades investigadoras de los
Estados miembros, asi como la disposicion de bases de datos ampliamente accesibles y que den cuenta de las inves-
tigaciones realizadas y en marcha;

- proseguir con la reflexién iniciada por los Estados miembros sobre proteccion de datos de caracter personal utilizados
con fines de investigacién, con miras a determinar si la particularidad de la enfermedad mental precisa normas éticas y
garantias adicionales en lo referente a consentimiento de personas y confidencialidad de datos;

- poner a punto y reglamentar las técnicas de tratamiento de datos destinadas a garantizar la proteccion de las infor -
maciones confidenciales, y todo ello permitiendo el constante desarrollo de investigaciones epidemiolégicas y de
evaluacion;

- aportar al publico informacién sobre los métodos y objetivos de investigacién epidemiolégica en sanidad mental,
susceptible de desencadenar una actitud positiva ante este tipo de investigacién, que despierte interés por sus resul -
tados y disipe los temores referidos a un mal uso de las informaciones recopiladas;

- incentivar el mantenimiento y desarrollo de registros de casos psiquiatricos destinados a completar el sistema de
datos estadisticos nacional;

5. promover cursos de formaciéon en materia de metodologia de la investigacion epidemiolégica, orientados sobre todo
a estimular la coordinacion entre paises, asi como alentar la inclusion de un médulo de investigacion epidemiolégi -
co-psiquiatrica dentro de los cursos de formacién sanitaria publica y epidemioldgica, aparte de sensibilizar sobre
epidemiologia al conjunto de profesionales pertenecientes al ambito de la sanidad mental.



MEMORIA DE 1997 - ANEXO IIl. INFORME DE ACTIVIDAD DE LA AUTORIDAD DE CONTROL
COMUN DEL CONVENIO DE SCHENGEN

PROLOGO

El periodo al que se refiere el 2° informe anual de la Autoridad de Control Comun de Schengen (de marzo de 1997 a
marzo de 1998) constituye un momento decisivo y de crucial importancia para la cooperacion policial y para el Sistema
de Informacion Schengen a nivel europeo: ampliacion a nuevos paises de las condiciones para el ejercicio de la liber -
tad de circulacion de los ciudadanos, refuerzo del sistema de seguridad y de informacion policial comun e integracion
de Schengen en la Unidn Europea.

1997 ha sido un afio en que se ha reafirmado la independencia y se ha confirmado la importancia de la actividad de la
Autoridad de Control Comun (ACC) como instancia encargada de velar por los derechos y libertades de los ciudadanos,
en particular en lo relativo a la proteccion de datos personales.

La ACC ha tratado temas fundamentales, contribuyendo positivamente a que el funcionamiento del Sistema de Infor-
macion Schengen respete las normas y derechos previstos en el Convenio de Aplicacion. De este modo, se ha reali -
zado el andlisis de las leyes de proteccion de datos de caracter personal de ltalia y Grecia, se han emitido recomenda -
ciones y dictamenes relativos a las condiciones de seguridad del tratamiento y transmision de informacion personal, el
tiempo de conservacion de los datos, las descripciones de identidades usurpada o la transmision de determinados
datos a Interpol.

La ACC ha visto reconocida su importante labor por parte de las instancias ejecutivas de Schengen: se le ha garanti -
zado un presupuesto mediante una linea presupuestaria auténoma; ha recibido con mayor regularidad la informacion
indispensable para el ejercicio de sus cometidos; se le han solicitado dictamenes sobre diversos asuntos. Las sucesi -
vas presidencias de Schengen (Portugal, Austria y Bélgica) han conferido una importancia cada vez mayor a la ACC.

Con vistas a cumplir nuestro plan de trabajo, deseamos dar este afio un paso decisivo para la transparencia del
funcionamiento del sistema y para la informacion de los ciudadanos. La ACC distribuy¢ su anterior informe anual en la
conferencia de prensa de Lisboa, en abril de 1997, y lo transmitié a las instancias europeas y de Schengen; las comi -
siones nacionales lo presentaron a los respectivos Parlamentos, se han publicado varias ediciones del informe y figura
en las paginas de Internet de varias Agencias de Proteccion de Datos. La ACC no ha dejado tampoco de alertar a las
instancias competentes y a la opinion publica cuando ello ha sido necesario con respecto a problemas de seguridad
ocurridos con motivo de una fuga de informacion de una de las Oficinas SIRENE. Al mismo tiempo, y en cooperacion
con las entidades nacionales competentes, la ACC decidié lanzar una campafa de informacién centrada en los dere -
chos de los ciudadanos respecto del Sistema de Informacion Schengen.

En el marco de la evolucion de los sistemas policiales de informacion europeos (Europol, Eurodac, Aduanero) y del
refuerzo de las medidas de cooperacion para luchar contra la delincuencia organizada, es importante perfeccionar los
mecanismos de cooperacion entre las Autoridades de Control Comun encargadas en cada uno de estos sistemas de la
proteccion de los valores fundamentales de las libertades y de los ciudadanos. La ACC procurara fomentar dicha
colaboracion, contando, como hasta ahora, con el apoyo vehemente de las agencias nacionales de proteccion de datos.

La integracion de Schengen en la Union Europea, prevista en el Tratado de Amsterdam, aportara un mayor valor a la
transparencia de Schengen. El haber legislativo europeo se enriquecera con los derechos de proteccion de datos de
caracter personal que figuran en el Convenio de Schengen. El acervo de Schengen en la Union Europea no dejara de
incluir las recomendaciones mas importantes de la ACC en este campo y el papel que se le reserve.

La ACC orientara sus trabajos y realizara los mayores esfuerzos con vistas a consolidar un espacio europeo comun de
libertad en seguridad.

26 de febrero de 1998
El Presidente

Joao Labescat

CAPITULO I. - INTRODUCCION

En su primer informe de actividades, la Autoridad de Control Comun recordaba las etapas recorridas por los cinco
Estados signatarios del Acuerdo de Schengen desde 1985 hasta la firma del Convenio de Aplicacién de dicho Acuerdo
en 1990, y mas tarde, en marzo de 1995, la puesta en aplicacién de este instrumento. También exponia como durante
este periodo se han sumado a los cinco Estados signatarios otros 10 Estados, deseosos a su vez de formar parte de
este espacio de libre circulacién de personasi.

La Autoridad de Control Comun describia asimismo las medidas compensatorias previstas por el Convenio de Aplica-



cion del Acuerdo de Schengen para poder alcanzar su objetivo, a saber la supresion de los controles en las fronteras
interiores de los Estados miembros, para crear de ese modo un gran espacio de libre circulacion de personas, a la vez
que se mantiene en el interior del mismo un nivel de seguridad al menos igual al que existia anteriormente. Mas
adelante se expone un breve resumen de dichas medidas.

Entre las medidas compensatorias de la supresién de los controles en las fronteras interiores que prevé el Convenio
figuran la armonizacién de la politica de expedicion de visados, una politica comudn con respecto a la determinacion del
Estado responsable del examen de la solicitud de asilo, la mejora de la cooperacion policial y judicial, la intensificacion
de la lucha contra el trafico ilegal de estupefacientes, la armonizacién del nivel de control en las fronteras exteriores del
territorio Schengen, asi como un sistema informatico Schengen (SIS).

Este sistema conecta al conjunto de los paises que aplican el Convenio de Aplicacién del Acuerdo de Schengen y
permite a sus usuarios (servicios encargados de misiones policiales, embajadas y consulados, etc...) disponer inme -
diatamente de informacion util para sus cometidos, introducida por cualquier Estado miembro que aplique el Convenio.

Se trata de informacién relativa a personas (buscadas para su detencion con vistas a su extradicion, no admitidas,
desaparecidas, que deben ser objeto de vigilancia discreta,...) y a objetos (vehiculos, armas, documentos, billetes de
banco robados, sustraidos u ocultados).

La creacion de un instrumento de este tipo ha ido acompafada por la de una Autoridad de Control Comun para la
proteccion de datos de caracter personal (ACC), encargada especialmente de velar por que se cumplan las disposi-
ciones del Convenio con respecto a la unidad de apoyo técnico del SIS (articulo 115). A la ACC, compuesta por dos
representantes de cada una de las autoridades de control de las Partes contratantes, se ha asignado asimismo una
funcion de asesoramiento y armonizacion de las practicas o de las doctrinas nacionales.

La ACC ha tenido que hacer grandes esfuerzos desde la puesta en aplicacién del Convenio de Schengen para ver
reconocidas sus competencias y su independencia frente a las instancias ejecutivas de Schengen.

Su primer informe de actividades asi lo ha mostrado, en especial subrayando tanto las dificultades para obtener un
presupuesto autbnomo como las halladas por el grupo de expertos designados por la ACC para el control de la parte
central del SIS (C.SIS) instalada en Estrasburgo.

En el momento de la aprobacion del presente informe, mas de un afo después de haberse efectuado el control del C.
SIS, la ACC sigue sin recibir respuesta alguna de las instancias ejecutivas de Schengen a las recomendaciones
formuladas a raiz de dicho control, habiendo recibido Unicamente la del Ministerio del Interior francés. Por lo que se
refiere a las informaciones relativas al C.SIS, necesarias para el ejercicio de sus misiones, la ACC no ha recibido una
parte de las mismas hasta febrero de 1998.

A pesar de los avances que se han producido, queda atun mucho por hacer. La visita de control de la ACC al C.SIS en
1996 ha mostrado el buen funcionamiento general del sistema, pero ha puesto de relieve diversos problemas, algunos
de los cuales plantean verdaderas dificultades en términos de integridad.

Los problemas sefalados por la ACC adquieren un significado muy particular a la vista del reciente aumento del
namero de Estados Schengen que aplican el Convenio, que a finales de 1997 han pasado de 7 a 10. En consecuencia,
la cantidad de datos introducidos en el SIS también aumenta.

Los sistemas policiales de informacién evolucionan, y también el de Schengen. Dicha evolucion debe ir acompafada
por un aumento de las funciones de las autoridades de control independientes implicadas.

La integracion de Schengen en la Unién Europea, prevista en el articulo 7 del protocolo del Tratado de Amsterdam por
el que se integra el acervo de Schengen, representa mayor transparencia y mayores garantias para los derechos
fundamentales de los ciudadanos. Los Parlamentos nacionales y las instancias europeas tomaran parte activa en la
consecucién de estos objetivos.

CAPITULO II: LA AUTORIDAD DE CONTROL COMUN Y SUS COMETIDOS

Si bien el principal cometido de la ACC consiste en controlar la unidad de apoyo técnico del SIS, cometido éste que
s6lo la ACC esta autorizada a cumplir (articulo 115.2), también tiene asignada una funcion de asesoramiento y armo -
nizacion de las practicas o las doctrinas nacionales.

El Convenio de Aplicacion del Acuerdo de Schengen establece las funciones de la ACC con respecto al SIS en los
siguientes articulos:

Articulo 106.3:

La ACC emitira un dictamen en caso de desacuerdo entre dos Partes contratantes sobre la existencia de un error de
hecho o de derecho en una descripcion. En esta situacién, la Parte contratante que no hubiera dado origen a la
descripcién estara obligada a someter el caso para dictamen a la ACC;

Articulo 115.3:



La ACC analizara las dificultades de aplicacion o de interpretacion que pudieran surgir con motivo de la explotacién del
SIS.

La ACC estudiara los problemas que se planteen durante el ejercicio de control independiente efectuado por las auto -
ridades nacionales de control de las Partes contratantes.

La ACC estudiara los problemas que se planteen durante el ejercicio del derecho de acceso al sistema.

De manera mas general, la ACC elaborara propuestas armonizadas con vistas a encontrar soluciones para los
problemas existentes.

Articulo 115.4:

La ACC elaborara informes que remitira a los organismos a los cuales las autoridades de control nacionales remiten
sus informes.

Articulo 118.2:

La ACC recibira comunicacion de las medidas especiales adoptadas por cada Parte contratante con objeto de garan -
tizar la proteccion de los datos durante la transmisién de datos a servicios situados fuera del territorio de las Partes
contratantes.

Por lo que respecta a los intercambios de informacién fuera del SIS:

Articulo 126.3 f):
La ACC podra, a instancias de una de las Partes contratantes, emitir un dictamen sobre las dificultades de aplicacion y

de interpretacion del articulo 126, relativo al tratamiento de los datos transmitidos, fuera del SIS, en aplicacién del
Convenio.

Articulo 127.1:

La ACC podra, en las condiciones y segun las modalidades previstas en el articulo 126, emitir un dictamen en caso de
transmision de datos procedentes de un fichero no automatizado y de introduccion de datos en un fichero de este tipo.
CAPITULO lll : LAS ACTIVIDADES DE LA ACC DE MARZO 1997 A MARZO 1998

Entre marzo de 1997 y marzo de 1998, el pleno de la ACC se ha reunido en 10 ocasiones. Dichas reuniones se han
celebrado en Bruselas, excepto la sesion anual celebrada por la ACC en Lisboa en abril de 1997, en la que particip6 el

representante del Presidente del Comité Ejecutivo.

Ademas de estos plenos, la ACC ha mantenido cinco reuniones restringidas para preparar proyectos de "Dictamen”
sobre problemas particulares, elaborar su informe anual y examinar las futuras modalidades del control del C.SIS.

Ademas, varios de los miembros de la ACC se han encontrado en tres ocasiones con representantes del Ministerio del
Interior francés en su condicion de responsable de la unidad de apoyo técnico del C.SIS.

Con motivo de uno de dichos encuentros estuvo presente la Troica de Schengen, en especial para hacer un balance
del seguimiento de las recomendaciones emitidas por la ACC tras el control del C.SIS.

Ha de sefialarse que a partir de la reunion de la ACC del 7 de marzo de 1997, de conformidad con la decisién adoptada
por esta Autoridad en su reunién de los dias 10 y 11 de febrero de 1997 en Estrasburgo, toman parte en las reuniones
de la ACC como observadores Suecia, Dinamarca, Finlandia, Noruega e Islandia.

Durante estas reuniones se examinaron los siguientes asuntos:

1. FUNCIONAMIENTO DE LA ACC.

Composicion de la ACC.

La ACC ha tomado nota de las leyes italiana y griega que regulan la proteccién de datos de caracter personal. Esta es
una de las condiciones previas para la carga de datos de caracter personal en el SIS (art. 117) y por ende para la
puesta en aplicacién del Convenio en el territorio de los Estados miembros.

La ACC ha modificado su reglamento interior2 para poder atribuir el estatuto de miembros de la ACC a los represen -
tantes de las autoridades nacionales de control de los Estados que se han adherido al Convenio desde el momento en
que, una vez cumplidas todas las demas condiciones, el Convenio se pone en aplicacion en su territorio. En base a
este criterio, en la reunién del 12 de diciembre de 1997 se constatd que los representantes de las autoridades de



control de ltalia, Austria y Grecia participarian en adelante en las reuniones de la ACC en calidad de miembros de la
misma.

Elecciones del Presidente y del Vicepresidente.

La ACC ha elegido Presidente al Sr. J. Labescat (Portugal) el 12 de diciembre de 1997, y el 3 de febrero de 1998 ha
elegido Vicepresidente al Sr. B. De Schutter (Bélgica).

Presupuesto auténomo de la ACC.

Las autoridades Schengen, tras largos debates de principio, han aprobado el presupuesto de la ACC para el afio 1997.

La version aprobada por el Comité Ejecutivo el 25 de abril de 1997 se modificé més tarde a la vista del aumento del
namero de paises representados en sus reuniones. El presupuesto conferido a la ACC para 1997 ascendia a 2.839.950
BEF. El 12 de diciembre de 1997, la ACC ha procedido al cierre de cuentas de su presupuesto para 1997.

Las cuentas han mostrado un saldo de 992.179 BEF con respecto al presupuesto de 2.839.950 BEF que se le habia
acordado. El presupuesto se ha destinado a la realizacién del folleto sobre el derecho de acceso, la redaccion, traduc -
cion e impresion del primer informe de actividades, la organizacién de la sesién anual de la ACC en Lisboa y la compra
de equipamiento diverso.

El Grupo Central ha aprobado el 23 de febrero de 1998 el presupuesto para 1998, basado en los gastos del afio ante -
rior y en el programa de actividades de la ACC para el afio 1998. Dicho presupuesto asciene a 3.239.950 BEF.

Secretaria de la ACC.

En varias ocasiones, la ACC ha solicitado un refuerzo de los medios logisticos a su disposicion y una prioridad en las
traducciones con respecto a los grupos de trabajo. Ha solicitado asimismo que se examine la posibilidad de disponer
de una secretaria autébnoma.

En efecto, con demasiada frecuencia la cantidad creciente de reuniones de los grupos de trabajo Schengen perjudica
la preparacion de sus propias reuniones. Por otra parte, la ACC ha constatado que el personal de la Secretaria General
tenia como misién prioritaria la preparacion de reuniones como las del Grupo Central o el Comité Ejecutivo.

Este problema se ha resuelto parcialmente atribuyendo un presupuesto a la ACC, que cubre sobre todo los gastos de
traduccion de su informe anual. El 23 de febrero de 1998, el Grupo Central ha expresado su acuerdo con el refuerzo del
apoyo administrativo a su disposicion.

La ACC se congratula de ello, pues considera que sélo podra hacer frente a su aumento de trabajo con ayuda de una
secretaria permanente, o al meno orientada prioritariamente hacia sus trabajos.

Considera asimismo que la secretaria actual, que se ha ocupado de sus actividades desde la redaccién del Convenio,
es la mas apta para facilitarle dicho apoyo.

2L0OS ASUNTOS TRATADOS POR LA ACC.

Dictamenes de la ACC.

La ACC ha emitido diversos dictamenes, que se incluyen mas adelante en el capitulo IV.

Control del C.SIS.

Se ha aprobado la version definitiva del informe técnico confidencial sobre el control del C.SIS, efectuado en octubre de
1996, incluyendo las observaciones del Ministerio del Interior francés.

En diciembre de 1996 se transmiti6 al Presidente del Grupo Central una version provisional de dicho informe, mientras
que la version definitiva se ha remitido el 22 de abril de 1997 a los Presidentes del Comité Ejecutivo y del Grupo Central
para su difusion a los grupos técnicos competentes, a los que se ha encargado que verifiquen en qué medida pueden
seguirse las recomendaciones emitidas por la ACC para hacer mas seguro el sistema.

Casi dos anos después de haberse realizado el control, las instancias oficiales de Schengen siguen sin comunicar a la
ACC qué seguimiento tienen previsto dar a dichas recomendaciones.

Modalidades de los controles del C.SIS por parte de la ACC.

Durante todo el afio se ha venido examinando el protocolo mencionado anteriormente por el que se especifican las
modalidades segun las cuales se realizarian en el futuro los controles del C.SIS.

Puesto que la mayoria de los miembros de la ACC han considerado en su reunion del 12 de diciembre de 1997 que no
se tenia en cuenta el caracter independiente de su institucion en el proyecto resultante de los diversos encuentros entre



representantes del Ministerio del Interior francés y de la ACC, se ha decidido que una comisién restringida prosiga el
examen de esta delicada cuestion para proponer un nuevo proyecto que concilie las exigencias de seguridad plan -
teadas por el Ministerio del Interior francés y la necesidad de que la ACC pueda ejercer sus controles con total inde -
pendencia.

Un grupo restringido de miembros de la ACC ha elaborado el 2 de febrero de 1998 un nuevo proyecto para ser apro -
bado en el pleno del grupo del 6 de marzo de 1998. Este proyecto servirda de nueva base para los debates con los
responsables implicados.

Sequridad de la oficinas SIRENE.

A raiz del descubrimiento de un ftrafico de informacion confidencial procedente del SIS, en concreto de la Oficina
SIRENE belga3, la ACC, informada directamente de este hecho, aprobd un comunicado de prensa en su reunion del
12 de diciembre de 1997.

Dicho comunicado se dio a conocer ese mismo dia a las agencias de prensa, y se remitié el 15 de diciembre de 1997 a
los representantes del Comité Ejecutivo.

En su comunicado, la ACC sefalaba su gran inquietud ante un acontecimiento que ponia de relieve de modo dramatico
la necesidad de mejorar continuamente las medidas de seguridad en el marco del SIS y del intercambio de informacién
Schengen

La ACC ha solicitado de inmediato a las autoridades de control nacionales :

* que le informasen sobre la situacion en materia de seguridad en sus SIS y sus oficinas SIRENE;

* que determinaran, en base a dichos informes, las medidas que deberian adoptarse para mejorar la seguridad;
* que evaluaran la necesidad de elaborar un informe anual sobre la situacién en materia de seguridad;

* que volvieran a examinar este tema en su préoxima reunion.

La ACC subray6 asimismo la importancia de que se le mantuviera en todo momento informada de las medidas de
seguridad adoptadas por las instancias Schengen y las autoridades nacionales con objeto de garantizar la confidencia -
lidad del Sistema de Informacién Schengen.

Desde esa fecha, varias autoridades de control nacionales han procedido a realizar verificaciones. Se estan exami-
nando los primeros informes nacionales.

Informe de actividades.

La ACC elaboro6 su primer informe de actividades: el 7 de marzo de 1997, los miembros examinaban un primer proyecto,
aprobandose el 27 de marzo de 1997. El 3 de febrero de 1998 se ha aprobado la estructura del segundo informe de
actividades de la ACC.

Un grupo restringido de redacciéon ha debatido un proyecto de texto el 25 de febrero de 1998, examinado por el
conjunto de los miembros de la ACC en su reunion del 6 de marzo de 1998. Dicho proyecto se ha aprobado a conti-
nuacion al término del procedimiento escrito.

Los dias 22 y 23 de abril de 1997 se organiz6 en Lisboa una sesién anual de la ACC. En ella se presento el informe de
actividades de la ACC al representante del Grupo Central y a los periodistas que asistieron a la conferencia de prensa.

La conferencia de prensa contd con la presencia de diversos periodistas portugueses - television, radios, diarios de
mayor difusion y la agencia de noticias portuguesa - y de algunos periodistas extranjeros, en particular de la Agencia
EFE (Espana) y de la Agencia Reuters (G.B.). Ademas, la cobertura periodistica de la reunién de la ACC y de la
presentacion del informe fue mas amplia, con referencias en otras publicaciones.

Los asuntos a los que mas atencion prestaron los medios de comunicacion fueron la definicién de competencias de la
ACC, su papel en el seno de las instancias Schengen, el funcionamiento del SIS en cuanto a tipos de datos contenidos
y formas de acceso, asi como datos generales sobre el Convenio de Aplicacién del Acuerdo de Schengen.

Las autoridades de control nacionales han difundido este informe del mismo modo que lo hacen con sus informes
nacionales, y en especial algunas de ellas lo han hecho a través de Internet. En algunos paises se han celebrado
conferencias de prensa para presentar el documento y dar a conocer mejor la ACC al conjunto de los ciudadanos.

Informacion de los ciudadanos.

Para cumplir su cometido de informacion en relacién con los ciudadanos, la ACC decidié publicar un folleto explicativo
destinado al publico en general sobre los derechos de aquéllos ciudadanos descritos en el SIS. El 12 de diciembre de
1997, la ACC ha aprobado la version definitiva del texto explicativo sobre el derecho de acceso de los ciudadanos a la
informacién del SIS que les concierne, y ha seleccionado uno de los proyectos presentados por las empresas de
comunicacion convocadas.

Este texto, que se adjunta en anexo al presente informe, se difundird en forma de folleto en los puntos de cruce autori-



zados de las fronteras exteriores de Schengen. Se informara al publico de la existencia de dichos folletos por medio de
carteles. La eficacia de esta iniciativa dependera en gran medida de la difusién que se dé a estos documentos.

De este modo, la ACC espera el apoyo en este proyecto de las autoridades nacionales de control, las instancias
Schengen y las autoridades competentes de los Estados.

Informacion a la ACC.

En abril de 1997, a peticion de la ACC, el Grupo Central solicité al C.SIS y a la Unidad de Gestidon que pusieran a
disposicién de la ACC sus informes mensuales.

La ACC consideraba en efecto que necesitaba disponer de estos documentos para garantizar el cumplimiento de las
normas de proteccién de datos de caracter personal. El Presidente del Grupo Central remitié una carta el 7 de mayo de
1997 al Presidente del Grupo de Trabajo Permanente y al jefe de la Delegacion francesa, responsable del C.SIS, soli -
citdndoles que llevasen a la practica la decision del Grupo Central. Los informes del C.SIS se han remitido a partir de
entonces a la ACC con regularidad, mientras que los de la Unidad de Gestion sélo se le han transmitido a partir del 6 de
marzo de 1998.

Relaciones entre la ACC y las instancias Schengen.

El 16 de junio de 1997 se celebrd en Bruselas una reunion entre representantes de la ACC, del Grupo Central y del
Ministerio del Interior francés, éste Gltimo como responsable del apoyo técnico C.SIS.

De este modo se informé a los representantes de la ACC de la situacion en que se hallaban los trabajos relativos a la
carga de datos reales en el SIS para ltalia, Grecia y Austria. Se facilitaron asimismo detalles sobre la capacidad del SIS
para acoger a estos tres nuevos paises.

Se abordé también la cuestién de las consecuencias que se desprenderian del informe confidencial sobre el control del
C.SIS, y los participantes aprobaron la propuesta del Ministerio del Interior francés de preparar, de comun acuerdo con
representantes de la ACC, un protocolo por el que se definieran las modalidades de los futuros controles de la ACC al
C.SIS.

Se especificaron las modalidades de utilizacion del presupuesto de la ACC y se presenté oficialmente el dictamen de la
ACC 97/1 relativo a la duplicacion de una parte de las descripciones del SIS.

Se acepto6 el principio de los encuentros periddicos entre representantes de la ACC y del Grupo Central, eventualmente,
al margen de sus reuniones. Estas han dado paso a una mejor informacién entre estas autoridades.

De este modo, el 4 de marzo de 1998, invitada por la Presidencia belga, una delegacion de la ACC ha participado por
primera vez en una reunion del Grupo Central, precedida por una visita al C.SIS.

Este encuentro ha permitido un intercambio de informacion: la ACC ha presentado su programa de trabajo y ha recor-
dado los cometidos que le encomienda el Convenio, a la vez que se le han proporcionado explicaciones técnicas sobre
el desarrollo del SIS.

La ACC y el Grupo Central han acordado que en el futuro se informaran mas y cooperaran mas estrechamente. La ACC

tendra asi la posibilidad de seguir algunas fases de los trabajos relativos al SIS, y podra de ese modo asegurarse de
que se tengan en cuenta sus recomendaciones, en especial sobre la seguridad del sistema.

CAPITULO IV : LOS DICTAMENES EMITIDOS POR LA AUTORIDAD DE CONTROL COMUN

Al ser examinados por la ACC, varios dictdmenes han requerido complementos de informacion. Por este motivo, algu -
nos dictimenes mencionados a continuacién figuraban ya entre los trabajos en curso en el primer informe de activida -
des. Por otra parte, los dos primeros dictamenes que se exponen mas adelante, aprobados en marzo de 1997, cons-
taban asimismo en el anterior informe de actividades. A continuacién se resumen dichos dictamenes, que se adjuntan
completos en anexo.

1. Dictamen de 7 de marzo de 1997 relativo al proyecto piloto del Grupo de trabajo | ""Policia y Sequridad” relativo a
vehiculos robados (SCH/Aut-cont (97) 22 rev.).

El Grupo Central transmitié a la ACC el 10 de febrero de 1997 una solicitud de dictamen procedente del Grupo de
trabajo | "Policia y Seguridad", en relacion con la participacién de paises no integrados en el SIS en un proyecto piloto
en materia de robo de vehiculos.

Tras haber constatado que en dicho proyecto se permitia el acceso de paises no integrados en el SIS a consultar éste
sistema por medio de sus funcionarios de enlace, la ACC solicité informacion complementaria sobre el caracter de la
informacién intercambiada y su modo de transmisién.



Una vez proporcionada dicha informacién, la ACC recordd en un dictamen emitido el 7 de marzo de 1997 que:

* la informacién relativa a la marca, tipo, color y caracteristicas técnicas de un vehiculo no constituyen de por si datos de
caracter personal, siempre y cuando dicha informaciéon no esté asociada a la matricula, propietario o conductor del
vehiculo

* el intercambio de informacién policial sobre la base de los ficheros nacionales entre las Partes contratantes integradas
en el SISy otros Estados en los que aun no se aplica el Convenio de Schengen esta regulado, a través de los meca -
nismos de cooperacion bilateral o multilateral, por las legislaciones en materia de proteccion de datos y por el control
de las respectivas autoridades nacionales.

Por lo que se refiere a la informacion directa o indirectamente nominativa registrada en el SIS, la ACC ha considerado
que las autoridades de las Partes contratantes en cuyo territorio alin no se aplique el Convenio no tienen acceso ni
pueden consultar directamente dichos datos, de conformidad con los articulos 101 y 126.1 del Convenio de Schengen.

Este dictamen se transmitié al Grupo de trabajo |, que lo ha tenido en cuenta a la hora de realizar su proyecto. Otros
proyectos piloto deberan asimismo tener en cuenta este dictamen, como el que esta preparandose sobre los estupefa -
cientes.

2. Dictamen de 7 de marzo de 1997 relativo al proyecto de convenio de cooperacion en materia de tramitacion de
expedientes por infracciones de trafico y ejecucion de las sanciones pecuniarias impuestas (SCH/Aut-cont (97) 19
rev.).

El 10 de febrero de 1997, el Grupo Central transmiti6 a la ACC una solicitud de dictamen procedente del Grupo de
trabajo Il "Cooperacion judicial”, en relacion con un proyecto de convenio sobre las infracciones de tréafico.

El texto prevé por una parte el acceso a la informacion y a los datos que figuran en los registros de matriculacion de las
Partes contratantes, y por otro lado un sistema de notificacion directa y de cooperacion, asi como la ejecucion efectiva
por cada Estado Parte de las decisiones que emanen de una autoridad de otra Parte contratante, a reserva de deter-
minados casos en que se limita o excluye la aplicacién de una sancién pecuniaria.

Este proyecto se basa en la declaracion comun de los Ministros y Secretarios de Estado de 19 de junio de 1990, segun
la cual las Partes contratantes se comprometen a iniciar o proseguir debates en diversos ambitos, uno de los cuales es
la persecucion de las infracciones de trafico y la ejecucion reciproca de las multas.

Este proyecto constituye un instrumento juridico internacional diferente pero complementario del Convenio de Schen -
gen, y se hace referencia a su Titulo VI relativo a las normas sobre proteccidon de datos aplicables en caso de transmi -
sién de informacion no inscrita en el SIS.

Tras haber examinado las disposiciones sobre proteccion de datos previstas en el proyecto de convenio, la ACC emitio
un dictamen el 27 de marzo de 1997 en el que solicitaba que se integrasen o explicitasen los siguientes principios:

* el derecho de toda persona a exigir la rectificacion o supresion de los datos que contengan errores de hecho o de
derecho que se refieran a ella.

* el principio de la cooperacion entre las autoridades nacionales de control mencionadas en el articulo 128.1, con vistas
a garantizar los derechos de acceso, rectificacion o supresion.

* la competencia de la ACC para emitir dictamenes sobre los aspectos comunes en materia de proteccion de datos de
caracter personal que resulten de la aplicacion del mencionado convenio.

Este dictamen se transmitié al Grupo de trabajo Ill, que ha adaptado en consecuencia su proyecto de dictamen.

3. Dictamen 97/1, de 22 de mayo de 1997, relativo a la duplicacion de una parte de las descripciones del SIS
(SCH/Aut-cont (97) 38 rev.).

El articulo 102.2 estipula que los datos integrados en el SIS s6lo podran ser duplicados con fines técnicos, siempre que
dicha duplicacién sea necesaria para la consulta directa por las autoridades nacionales habilitadas.

A la vista de este articulo, la ACC inici6, a peticion de la Commission de la vie privée de Bélgica, un debate sobre la
interpretacion del concepto de duplicacién de datos con fines técnicos y sobre el de consulta directa, en particular en
relacion con el modo de consulta automatizada contemplado en el articulo 92. La ACC evalu6 asimismo las conse -
cuencias de la duplicacién en CD-Rom de todo un N.SIS o parte del mismo, es especial con fines de consulta por
misiones diplomaticas y consulares.

El examen de las condiciones de aplicacién del articulo 102.2 ha suscitado cuestiones relativas a la actualizacion de la
informacién duplicada y a la seguridad de las transmisiones efectuadas a servicios situados fuera del territorio de las
Partes contratantes.



Asipues, la ACC propuso una solucion armonizada compatible con las disposiciones sobre proteccion de datos esta -
blecidas por el Convenio.

En su dictamen 97/1, la ACC recuerda que, sean cuales sean los medios adoptados por los Estados miembros para
organizar la consulta de las descripciones a efectos del articulo 96 del Convenio por parte de sus representaciones
diplomaticas y consulares, deben respetarse los principios que se exponen a continuacion:

* Las técnicas y medios de duplicacién deberan garantizar la identidad de los datos en tiempo real en relacién con el
tratamiento central SIS.

* Dicha técnicas y medios de duplicacion deberan garantizar los niveles minimos de proteccion exigidos en el articulo
118.1 del Convenio, y en concreto en las letras b), d) y f) de dicho articulo, asi como ser conformes a lo dispuesto en el
articulo 118.3 del Convenio.

* El programa que permita su utilizacion debera permitir un registro que responda a lo dispuesto en el articulo 103 del
Convenio.

Dichos registros deberan enviarse de vuelta al pais de origen cada seis meses, y la instancia contemplada en el articulo
108.2 del Convenio con competencia central para la parte nacional del SIS deberd mantenerlos a disposicion de la
autoridad de control nacional contemplada en el articulo 114 del Convenio.

En caso de que se utilicen medios de duplicacion que presenten riesgo de falta de identidad de los datos, la ACC
recomienda encarecidamente que, tal y como esta previsto en los articulo 92.2 y 116 del Convenio, la Parte contratante
responsable :

* se comprometa, en caso de descripcion del individuo en el soporte de duplicacion utilizado, a hacer una verificacion
en tiempo real (red, teléfono, fax) para asegurarse de la confirmacion de esta informacion;

* se comprometa, en caso de no descripcion del individuo en el soporte de duplicacion utilizado, a aceptar su respon -
sabilidad si se produce la descripcién de este mismo individuo en el espacio de tiempo que exista entre la fijacién de
los datos sobre el duplicador y el tiempo real. Sélo podra quedar exenta de esta responsabilidad mediante prueba de
una verificacion en tiempo real en el momento de la solicitud de visado.

En el examen de esta cuestion, la ACC ha constatado que, contrariamente a lo dispuesto en el articulo 118.2, no ha
recibido comunicacién de las medidas particulares adoptadas por cada Parte contratante para garantizar la seguridad
de los datos en su transmisién a servicios situados fuera de su territorio.

Por ello, el 6 de diciembre de 1996 la ACC solicité al Grupo Central que le precisara como aplicaban los Estados
miembros el articulo 118.2 del Convenio. En el momento de la redaccién del presente informe, la ACC sigue a la espera
de esta informacién, a partir de la cual verificara si las medidas aplicadas respetan la interpretacion que ella ha reali-
zado del Convenio.

4. Dictamen 98/1, de 3 de febrero de 1998, relativo a la conservacion de expedientes tras la supresion de una
descripcion (SCH/Aut-cont (97) 55, 22 rev.).

Se ha llamado la atencion de la ACC sobre las dificultades que suscita, a la vista del articulo 102.1, la conservacion de
expedientes relativos a descripciones tras la supresion de éstas.

En efecto, el articulo 102.1 prohibe que las Partes contratantes utilicen los datos previstos en los articulos 95 a 100 para
otros fines distintos de los enunciados para cada una de las descripciones contempladas en estos articulos.

Ahora bien, los servicios de policia nacionales de determinadas Partes Contratantes conservan expedientes relativos a
descripciones del articulo 95 y ss. del Convenio, incluso tras su supresion, convirtiéndolos en expedientes penales.

Las autoridades policiales implicadas se basan para ello en las disposiciones de sus leyes nacionales (véase el punto
2.1.3. b) del Manual SIRENE) y en las disposiciones del Titulo VI del Convenio de Schengen.

La ACC ha considerado que se trataba de una cuestion muy importante respecto al principio de finalidad de los datos.
En su dictamen de 3 de febrero de 1998, la ACC recuerda los principios y derechos fundamentales en la materia, en
especial los principios siguientes :

a. Los datos del SIS s6lo se podran suministrar y utilizar para los fines enunciados en relaciéon con cada una de las
descripciones (art. 102.1 y art. 94.1). Cualquier excepcién a este principio general debera justificarse por la necesidad
de prevenir una amenaza grave inminente para el orden y la seguridad publicos, por razones graves de seguridad del
Estado o con vistas a prevenir un hecho delictivo grave (art. 102.3).

b. Toda utilizacién de los datos que no sea conforme con los apartados 1 a 4 del articulo 102 se considerara como una
desviacion de la finalidad (art. 102.5).

c. Los datos de caracter personal introducidos en el Sistema de Informacién Schengen a efectos de busqueda de



personas solo se conservaran, de conformidad con el art. 112 del Convenio, durante el tiempo necesario para los fines
para los que se hubieren facilitado dichos datos.

d. En el marco de la interpretacion complementaria del Convenio, estos principios son validos para cualquier tipo de
tratamiento de la informacién que esté relacionado con descripciones del Sistema de Informacién Schengen o se refiera
a las mismas.

Por ello, la Autoridad de Control Comun ha considerado que se debian adoptar las siguientes medidas :

a. en caso de supresion de una descripcion a efectos de busqueda de personas, cada Parte contratante Schengen, de
conformidad con el articulo 112 del Convenio, deberd borrarla y destruir inmediatamente todos los expedientes relati -
vos a la misma;

b. las instancias Schengen deberan proceder a una revision del Manual SIRENE con el objeto de suprimir lo dispuesto
en la letra b) del apartado 2.1.3, contrario al Convenio de Schengen.

5. Dictamen 98/2, de 3 de febrero de 1998, relativo a la usurpacion de identidad y sus consecuencias a nivel del SIS
para el titular legitimo de la identidad usurpadaSCH/Aut-cont (97) 42, 22 rev.).

En caso de usurpacién de identidad, en algunos paises también se introduce en el SIS al autor de dicha usurpacion con
el nombre de la persona cuya identidad ha sido usurpada.

En otras palabras, el sistema contiene una descripcién con una identidad que no corresponde ni de hecho ni de dere -
cho a la identidad real de la persona buscada. La persona cuya identidad ha sido usurpada se halla de este modo
descrita en el SIS sin haber sido informada de ello previamente.

Varios Estados subrayaron que en ese caso hace falta proceder de inmediato a la supresién de los datos relativos a la
persona cuya identidad ha sido usurpada. Otros Estados consideraron que la descripcion usurpada debia mantenerse
aungue la persona cuya identidad se hubiera inscrito indebidamente en el SIS solicitara la supresion de dichos datos.

El argumento invocado a favor del mantenimiento de la descripcion era la necesidad de buscar al impostor.

La ACC ha examinado los problemas planteados por la utilizacién indebida de alias de personas descritas en el SIS, a
la luz de los principios sobre proteccion de datos de caracter personal previstos por el Convenio de Schengen. La ACC
ha reafirmado los principios y los derechos fundamentales en materia de protecciéon de datos, y en especial los
siguientes:

a. Los datos solo se podran proporcionar y utilizar para los fines enunciados en relacion con cada una de las descrip -
ciones (art. 102.1 y art. 94.1), principio que GUnicamente puede ser soslayado por la necesidad de prevenir una amenaza
grave o un hecho delictivo grave (art. 102.3).

b Toda utilizacién de datos que no sea conforme con los apartados 1 a 4 del articulo 102 se considerard como una
desviacion de la finalidad (articulo 102.5).

c. El derecho de toda persona a exigir la rectificacién o supresién de los datos que contengan errores de hecho o de
derecho que se refieran a ella (articulo 110).

d. El derecho de toda persona a entablar una accién ante el érgano jurisdiccional o la autoridad competente en virtud
del Derecho nacional, con vistas a garantizar el derecho de rectificacion o supresién (articulo 111.1).

e. El derecho de toda persona a solicitar la verificacién de los datos, en estrecha coordinacion con la autoridad nacional
de control (articulo 114.2).

La ACC, teniendo en cuenta de forma proporcionada y equilibrada los derechos de la persona cuya identidad ha sido
usurpada, previstos por el Convenio de Schengen, asi como la necesidad de detectar al impostor, ha emitido el
siguiente dictamen:

1. Se aplicara el Derecho nacional al registro en el SIS de datos de una persona cuya identidad haya sido usurpada, sin
perjuicio de las normas mas exigentes previstas en el Convenio de Schengen (articulo 104.1).

2. A la Parte Contratante autora de la descripcion correspondera garantizar que los datos sean registrados solamente
para los fines enunciados, manteniéndolos actuales y exactos (articulos 102.1, 106.1, 110, disposiciones sobre protec -
cion de datos del Convenio 108 del Consejo de Europa vinculante para los Estados Schengen, en particular las
contempladas en su articulo 5).

3. A la Parte Contratante autora de la descripcién correspondera garantizar el ejercicio del derecho de rectificacién o
supresién de los datos registrados, a tenor de lo dispuesto en el articulo 106 del Convenio y con arreglo al procedi-
miento en él previsto.



4. El mantenimiento en el SIS de la descripcion de personas cuya identidad haya sido usurpada debera evaluarse
segun el principio de la proporcionalidad, teniendo en cuenta, por una parte, los derechos de la persona cuya identidad
haya sido usurpada, y por otra, la necesidad de detectar al impostor.

5. Alla espera de la entrada en funcionamiento del SIS Il, sera necesario estudiar y adoptar una soluciéon adecuada, y a
ser posible comun, que permita indicar que se trata de una descripcion de una identidad usurpada. La ACC manifiesta
su voluntad de cooperar para hallar dicha solucién.

6. Dictamen 98/3, relativo a la transmision de datos del SIS sobre vehiculos robados al banco de datos de Interpol
"ASF4 - Vehiculos robados" (SCH/Aut-cont (97) 50, 22 rev.).

El proyecto en cuestion, presentado en una nota del Comité de Orientacion SIS, contempla la transmisién a un banco
de datos de Interpol de datos del SIS relativos a personas y a vehiculos robados, y posteriormente los relativos a otras
categorias de datos.

La ACC ha recordado varios principios del Convenio, asi como su dictamen relativo al proyecto piloto Schengen sobre
vehiculos robados, y en referencia unicamente a los aspectos relacionados con la proteccion de datos de caracter
personal, ha emitido el siguiente dictamen:

1. La informacién y datos de caracter personal registrados en el Sistema de Informacién Schengen no pueden transmi -
tirse a Interpol en el marco del proyecto "ASF - vehiculos robados" sin infringir las disposiciones del Convenio, en
particular los articulos 101, 102, 118 y 126.

2. Los datos relativos a la marca, tipo, color y caracteristicas técnicas de los vehiculos no son datos de caracter personal
en el sentido del Convenio.

3. La comunicacién de datos no personales a Interpol en el marco del proyecto "ASF - vehiculos robados" no infringe las
disposiciones del Convenio en materia de proteccion de datos, siempre y cuando no exista ninguna relacién posible
con un dato que permita la identificacién de una persona en relacion con dicho vehiculo.

4. El intercambio de informacién en el marco de la cooperacion policial y a partir de los ficheros nacionales esta regu -
lado por la legislacién nacional en cuestion, y en particular por la ley en materia de protecciéon de datos.

7. Dictamen 98/4, de 3 de febrero de 1998, relativo a la interpretacion del articulo 103 sobre el control de la admi-
sibilidad de la consulta al SISSCH/Aut-cont (97) 70 rev.).

Se ha llamado la atencién de la ACC sobre las dificultades surgidas para la aplicacion del articulo 103 del Convenio,
relativo al registro en cada N.SIS por parte de la autoridad gestora del fichero de una décima parte de las transmisiones
de datos de caracter personal a efectos de control de la admisibilidad de la consulta.

Consciente de que el Sistema de Informacién Schengen (SIS) es un sistema de bisqueda automatico que requiere una
proteccion eficaz contra el acceso no autorizado de terceros, la ACC ha considerado que el registro de un promedio
representativo de las consultas al sistema es un medio adecuado de lucha contra el acceso no autorizado de terceros.

La ACC ha realizado un estudio de las soluciones técnicas adoptadas por cada Parte contratante con animo de respe -
tar el articulo 103.

La ACC constat6 que las Partes contratantes interpretaban de diferente modo la obligacion que les impone el Convenio
de registrar como promedio una décima parte de las transmisiones de datos de caracter personal en la parte nacional
del Sistema de Informacién Schengen, a efectos de control de la admisibilidad de la consulta (articulo 103).

Para armonizar el procedimiento aplicado por las Partes contratantes, la ACC ha emitido un dictamen sobre la inter-
pretacion de este articulo.

La ACC considera que un registro conforme con el articulo 103 debe reunir los siguientes requisitos minimos:

1. Debera registrarse un promedio suficientemente representativo de todas las consultas, haya o no respuesta positiva.
El requisito minimo del 10% de registros también puede cumplirse mediante registros periddicos.

2. Un registro adecuado debera contener los siguientes elementos fundamentales:
a. los datos biograficos transmitidos en relacién con la persona objeto de la consulta;

b. la identificacion del terminal, o de la autoridad que ha realizado la consulta, atendiendo a que se adopte cualquier
medida Util para permitir la identificacién del usuario;

c. lugar, fecha y hora de la consulta;

d. el motivo de la consulta; mencionando, por ejemplo, la base juridica de la descripcion.



3. Por otra parte, seria deseable que la consulta contuviese la siguiente informacion para el control de admisibilidad en
un caso concreto: Referencia del expediente o nimero de asiento en el registro policial, en caso de llevarlo, a fin de
volver a localizar el expediente que hubiese motivado la consulta.

Los datos deberan utilizarse exclusivamente para los fines previstos en el articulo 103.
Los datos registrados deberan borrarse en un plazo de 6 meses.

La ACC ha insistido en que se tenga en cuenta la obligacion que resulta del articulo 103 de conformidad con el
presente dictamen.

CAPIiTULO V : PROGRAMA DE ACCION

El 3 de febrero de 1998 se ha aprobado el programa de accion propuesto por el Presidente de la ACC para el primer
semestre de 1998.

El programa esta orientado a conceder mayor importancia al papel de la ACC en el marco de Schengen, define las
prioridades de su intervencion en defensa de los principios de la proteccién de datos y recomienda una mayor coope -
racion entre las instancias Schengen.

La ACC proseguird su mision de asesoramiento y de armonizacién de las practicas o las doctrinas nacionales
emitiendo dictdmenes; se cerciorard de que los dictdimenes emitidos sean objeto de la necesaria difusion por parte del
Grupo Central, y de no ser asi adoptara un método de publicacién de los mismos.

Se prestara especial atencion al seguimiento por parte de los érganos ejecutivos de Schengen de los dictamenes y
recomendaciones de la ACC, en particular por lo que se refiere a la seguridad del C.SIS.

En efecto, si bien es cierto que las dos presidencias de Schengen durante 1997 han confiado el examen de estas
recomendaciones a grupos técnicos, hay que reconocer que este asunto no ha recibido la prioridad que deberia a juicio
de la ACC.

La ACC desea que las instancias de Schengen le den a conocer en muy breve plazo qué curso tienen previsto reservar
a sus recomendaciones. Este es el caso en particular de la solicitud de la ACC de que se le asigne una cuenta de
usuario con fines de auditoria.

Esta solucion le permitiria acceder directamente, sin capacidad de modificacion, al sistema de explotacién y a las bases
de datos, y proceder asi con mayor facilidad al control del C.SIS.

Por otra parte, la seguridad de las oficinas SIRENE sera objeto de un control especifico en todos los paises, y se
elaborara un informe final a partir de dicha base.

La ACC velara por que en los puntos de cruce autorizados de las fronteras exteriores del espacio Schengen esté
disponible el folleto sobre el derecho de acceso y de informacion de los ciudadanos respecto de los datos del SIS que
les conciernen, cuyo texto ha aprobado en diciembre de 1997.

La ACC reforzara sus contactos con los representantes de la Unién Europea, en la perspectiva de la incorporacién del
acervo de Schengen a la Unién Europea, en especial participando en la definicion de su acervo. Este asunto adquirira
especial importancia en el marco del desarrollo de sistemas europeos de policia.

La ACC presentara al publico y a la prensa su informe anual en la conferencia de prensa que organizara en Bruselas el
dia 28 de abril de 1998.

La ACC organizara en Lisboa el 30 de junio de 1998 un coloquio sobre los derechos de los ciudadanos respecto de los
sistemas policiales de informacién, basandose en el modelo de Schengen.

La realizacion de este programa pretende contribuir a la reafirmacion del papel de la ACC y a la eficacia de su inter-

vencion en defensa de los derechos y libertades de los ciudadanos, en el marco de la consolidacién del espacio
europeo.

ANEXO 1

Declaracion de los paises con estatuto de observadores

"Los paises ndrdicos, dado que disponen del estatuto de observadores en el seno de la ACC, comparten las preocupa -
ciones expresadas en el informe anual por los Estados Schengen que son miembros de pleno derecho. Comparten
asimismo los principales puntos de vista que figuran en dicho informe. Consideran muy importante que las instancias
centrales y nacionales Schengen observen y respeten los dictamenes y opiniones formuladas.



La presencia de las comisiones nacionales de los paises ndrdicos en el seno de Schengen - en materia de proteccion
de datos y de la vida privada - reviste una importancia considerable en el marco de los esfuerzos orientados a garanti -
zar que la opinion publica acepte y apoye la realizacion de las actividades importantes previstas por el Convenio de
Schengen. Los observadores ndrdicos piensan que es posible que el presupuesto de la ACC deba aumentarse en el
futuro. Consideran que deben incrementarse sin demora los recursos administrativos de la Secretaria, pero no excluyen
la necesidad de disponer de una autoridad mas formal".

ANEXO 2. PRO MEMORIA

1. LAS INSTANCIAS COMUNES PARA LA APLICACION DEL CONVENIO
Para la aplicacion del Convenio, las Partes contratantes han creado dos instancias:

* El Comité Ejecutivo, compuesto por un ministro responsable de la aplicacién del Convenio en cada Parte contratante,
tiene por misién general velar por la correcta aplicacion del Convenio y dispone por otro lado de competencias espe -
ciales (articulo 131).

* La Autoridad de Control Comun (ACC), compuesta por dos representantes de cada autoridad nacional de control de
las Partes contratantes, tiene por mision comprobar la correcta aplicacién de las disposiciones del Convenio con
respecto a la unidad de apoyo técnico del SIS (articulo 115). Dispone asimismo de competencias mas generales en
materia de proteccién de datos.

Ademas de estas dos instancias, la organizacion de Schengen esta estructurada en torno a un Grupo Central, del que
depende un Comité de Orientacién SIS asi como varios grupos de trabajo, de los cuales s6lo uno esta creado por el
Convenio5.

Las instancias Schengen estan asistidas por una secretaria, puesta a su disposicion por el BENELUX, con sede en
Bruselas.

1. OBJETIVO Y ARQUITECTURA DEL SISTEMA DE INFORMACION SCHENGEN

La totalidad del Titulo IV del Convenio esté dedicada al Sistema de Informacién Schengen (SIS).

El articulo 93 del Convenio precisa que el SIS tiene por objeto preservar el orden y la seguridad publicos, incluida la
seguridad del Estado, y la aplicacion de las disposiciones del Convenio sobre la circulacion de personas con la ayuda
de la informacién transmitida por dicho sistema.

Informacion reqistrada

El articulo 94 enumera de forma limitada las categorias de datos que pueden introducirse en el sistema. Los articulos 95
a 100 especifican las finalidades que justifican la introduccién de las descripciones.

Las categorias de datos hacen referencia a personas, objetos y vehiculos.

* En el caso de personas, se podran incluir los elementos relativos al estado civil y los alias, los rasgos fisicos particu -
lares, objetivos e inalterables, la indicaciéon eventual de que las personas estan armadas o que son violentas y la
conducta que debe observarse en caso de localizacion.

Esta prohibido mencionar informacién considerada como sensible y que revele el origen racial, las opiniones politicas,
las convicciones religiosas u ofras, asi como la relativa a la salud o a la vida sexual. Las finalidades que justifican la
descripcién de una persona en el SIS son las siguientes:

a. Sea cual sea la nacionalidad de la persona:

- detencion a efectos de extradicion (articulo 95);

- busqueda en caso de desaparicion, busqueda de menores o de personas que deban ser internadas por decision de
una autoridad competente (articulo 97);

- detencion para comparecencia, incluidos los testigos, ante la justicia en el marco de un procedimiento penal o para
ejecucion de una pena privativa de libertad (articulo 98);

- vigilancia discreta y control especifico para la represion de infracciones penales, la prevencion de amenazas para la
seguridad publica o la prevencion de amenazas graves para la seguridad del Estado (articulo 99).

b. Para los extranjeros, es decir, toda persona que no sea nacional de los Estados miembros de las Comunidades
Europeas (definicion en el articulo 1, 6° parrafo):

- no admision en el territorio como resultado de una decisién administrativa o judicial adoptada observando las normas
de procedimiento previstas por la legislacion nacional o en base a una amenaza contra el orden publico y la seguridad



nacional o en base al incumplimiento de las legislaciones nacionales relativas a la entrada o a la residencia de
extranjeros (articulo 96).

* En el caso de los objetos, s6lo se podran introducir los elementos, incluido el nombre de su propietario, que hagan
referencia a vehiculos, armas de fuego, documentos y billetes de banco robados, sustraidos u ocultados buscados con
vistas a su incautacién o como pruebas en un procedimiento penal (articulo 100).

* En el caso de los vehiculos, podran asimismo ser introducidos los datos relativos a los vehiculos buscados a efectos
de vigilancia discreta o de control especifico (articulo 99 antes mencionado). Esta categoria permite la introduccién de
informacién relativa al conductor y los ocupantes de los vehiculos vigilados.

Destinatarios de la informacion

Los articulos 92 y 101 del Convenio indican que las autoridades designadas por las Partes contratantes pueden acce -
der, por consulta automatizada o no:

- al conjunto de datos integrados en el SIS para controles fronterizos y comprobaciones u otros controles de policia y de
aduanas dentro del pais, de conformidad con el derecho nacional;

- Unicamente a la categoria de las descripciones a efectos de no admisién para la expedicion de visados, de permisos
de residencia y la administracion de extranjeros en el marco de lo dispuesto en el Convenio relativo a la circulaciéon de
personas.

Debe facilitarse al Comité Ejecutivo la lista de las autoridades que pueden consultar directamente los datos integrados
en el SIS (articulo 101.4).

Arquitectura del Sistema de Informacion Schengen

Si bien varios de los articulos del Titulo IV prescriben el respeto de ciertas medidas de orden técnico, la descripcion
general del sistema figura en el articulo 92.

El Sistema de Informacién Schengen (SIS) estd compuesto por una parte nacional (N.SIS) en cada una de las Partes
contratantes y de una unidad de apoyo técnico (C.SIS) creada y mantenida en comun, cuya responsabilidad asume la
Republica Francesa.

La unidad de apoyo técnico, instalada en Estrasburgo, tiene como objeto hacer que todos los N.SIS sean materialmente
idénticos. Para ello, el C.SIS contiene un fichero de datos que garantiza la identidad de los ficheros nacionales por la
transmisién en linea de informaciones.

La transmision de datos se efectia de conformidad con los protocolos y procedimientos establecidos en comun por las
Partes contratantes para la unidad de apoyo técnico.

El articulo 118.4 describe las medidas de seguridad que deben adoptarse para la unidad de apoyo técnico. Estas
medidas son idénticas a las requeridas para cada N.SIS (apartados 1 a 3 del articulo 118).

lll. OFICINAS SIRENE

Las oficinas SIRENE (Suplemento de Informacion Requerido para la Entrada Nacional) son una creacién de las Partes
contratantes no prevista expresamente por el Convenio.

Encargadas de efectuar en cada Estado Schengen, sobre la base del SIS, intercambios de informacion complementaria,
sirven asimismo de intermediarias durante las diversas consultas entre los Estados sobre la conducta a seguir en el
caso de ejecucién de una descripcion.

Sus misiones y acciones estan definidas de manera concreta en un manual comun, "Manual SIRENE". Consisten, prin -

cipalmente, en consultas previas a la creacién de descripciones, intercambios de informacién y vigilancia de las
descripciones multiples y el establecimiento de prioridades.

IV. PROTECCION DE DATOS DE CARACTER PERSONAL

1. Una ley y una autoridad nacional de control: condiciones previas a la aplicacion del Convenio

Las Partes contratantes han establecido varias condiciones previas a la aplicacién en su territorio del Convenio. En el
Acta final se recuerda el caracter imperativo de su respeto.

Dentro de estas condiciones figura la obligacién para cada Parte contratante de disponer, antes de cualquier transmi -
sion de datos de caracter personal, de una autoridad nacional de control independiente (articulos 114 y 128) y de una
ley de proteccién de datos.



Concretamente, por lo que respecta al tratamiento automatizado o no de datos transmitidos en aplicacion del Convenio,
el Convenio contiene las siguientes prescripciones:

a. Para el tratamiento automatizado de datos transmitidos en aplicacion del Titulo IV relativo al SIS:
Articulo 117

Cada Parte contratante adoptara, a mas tardar en el momento de la entrada en vigor del presente Convenio, las dispo -
siciones nacionales necesarias para conseguir un nivel de proteccién de los datos de caracter personal que sea al
menos igual al resultante de los principios del Convenio del Consejo de Europa de 28 de enero de 1981 para la
proteccion de las personas en lo referente al tratamiento automatizado de datos de caracter personal, y respetando la
Recomendacién R (87) 15 de 17 de septiembre de 1987 del Comité de Ministros del Consejo de Europa dirigida a
regular la utilizacién de datos de caracter personal en el sector de la policia.

La transmision de los datos de caracter personal no podra realizarse hasta que las disposiciones de proteccion de
datos de caracter personal hayan entrado en vigor en el territorio de las Partes contratantes afectadas por la transmision.

b. En lo relativo al tratamiento automatizado de otros datos transmitidos en aplicacion del Convenio, con la excep -
cion de las solicitudes de asilo:

Articulo 126

La exigencia, en el momento de la entrada en vigor del Convenio, de un nivel de proteccién de datos de caracter
personal que sea al menos igual al que se desprende de los principios del Convenio del Consejo de Europa de 28 de
enero de 1981 arriba mencionado y la transmisiéon de datos también supeditada a la eficacia de esta proteccién en el
territorio de las Partes contratantes afectadas por la transmision.

Articulo 129

Para la transmisién GUnicamente de los datos relativos a la cooperacion policial, las Partes contratantes se comprometen
a conseguir un nivel de proteccién de los datos de caracter personal que cumpla los principios de la Recomendacién R
(87) 15 de 17 de septiembre de 1987 del comité de Ministros del Consejo de Europa arriba mencionada.

c. Para los datos transmitidos en aplicacion del Convenio procedentes de un fichero o integrados en un fichero,
exceptuando aquellos relativos a las solicitudes de asilo, al SIS o a la asistencia judicial en materia penal:

Articulo 127:

Aplicacion de lo dispuesto en el articulo 126 y, para la transmision de datos relativos a la cooperacion policial, nivel de
proteccién de datos que cumpla los principios de la Recomendacién R (87) arriba mencionada.

d. Finalmente, por lo que respecta a los datos transmitidos que figuran en los expedientes, unicamente se aplica -
ran, con una excepcion, las disposiciones especificas de proteccion de datos del articulo 126.3 bajo el control, en
su caso, de la autoridad nacional competente (articulo 128.2).

2. Campos de aplicacion respectivos del Convenio y del derecho nacional

El Convenio establece, para la proteccién de datos de caracter personal, un reparto complejo entre el campo de apli-
cacién de sus disposiciones y el de los derechos nacionales de las Partes contratantes.

Derechos de las personas respecto al SIS

La regla puede enunciarse de la siguiente forma: mientras que el Convenio no establezca disposiciones especiales, se
aplicara el Derecho de cada Parte.

El Convenio precisa la naturaleza de los derechos que se reconocen a las personas y los limites eventuales que se
aplican. Sin perjuicio del cumplimiento de tales disposiciones, los derechos de las personas se ejercen cumpliendo el
derecho nacional de cada Parte contratante.

a. Derecho de acceso y de comunicacion (articulo 109)

Toda persona puede acceder a la informacion que se refiera a ella introducida en el SIS. Para ello, la persona debera
presentar una solicitud ante los organismos competentes en cada Parte contratante.

Si esta previsto por el derecho nacional, el autor de la solicitud podra recibir la informacion referente a él. Sin embargo,
en aplicacién del "principio de propiedad de datos", la comunicacién estara supeditada al hecho de que el Estado ante
el que se presenta la solicitud que no es el autor de la introduccién de los datos dé previamente al Estado descriptor la
ocasion de adoptar una postura.



No se facilitara informacion a la persona en cuestion si dicha informacion pudiera ser perjudicial para la ejecucion de la
descripcion o si se considera necesaria para la protecciéon de los derechos y libertades de terceros. Se denegara en
todos los casos si la persona esta descrita a efectos de vigilancia discreta.

b. Derecho de rectificacion (articulo 110)

Toda persona podra, en los datos que se refieran a ella, hacer rectificar datos que contengan errores de hecho o hacer
suprimir datos que contengan errores de derecho. En la préactica, el ejercicio de tal derecho se facilita ampliamente
mediante la comunicacioén de la informacién que figura en el sistema.

c. Derecho de emprender acciones a efectos de rectificacion, supresion, informacion o indemnizacion (articulo
111)

En el territorio de cada Parte contratante, toda persona podra hacer valer sus derechos ante el érgano jurisdiccional o la
autoridad competente. Las decisiones definitivas seran ejecutadas por la Parte contratante afectada.

d. Derecho de solicitar la comprobacion de datos (articulo 114.2)

Toda persona tendra derecho a solicitar a las autoridades de control que comprueben los datos referentes a ella inte -
grados en el SIS, asi como el uso que se haga de dichos datos. Si los datos hubieran sido introducidos por otro Estado,
el control se realizara en estrecha colaboracién con la autoridad de control del Estado descriptor.

Si bien aln no se ha elaborado una recopilacion exhaustiva de las solicitudes presentadas ante los Estados Schengen
para el ejercicio de los derechos antes mencionados, de la informacién de la que dispone la ACC se desprende que,
para cada Estado, el numero de dichas solicitudes oscila entre una y cuarenta para los dos afnos transcurridos.

El control del Sistema de Informacion Schengen

El Convenio cita los principios de proteccion de datos que, sin perjuicio del derecho nacional de cada Parte contratante,
se aplican en el tratamiento de datos integrados en el SIS (articulo 104). Para el control de su respeto, el Convenio
distingue entre la Autoridad de Control Comun y las autoridades nacionales de control (articulos 114y 115).

Los principios enumerados por el Convenio son los siguientes :

a. Principio de finalidad de la introduccion de los datos, y salvo excepciones enumeradas de forma limitada, de su
utilizacion: extradicion, no admision, personas desaparecidas, testigos, personas citadas o condenadas, objetos roba -
dos, personas y vehiculos bajo vigilancia discreta o control especifico (articulos 94 a 100 y 102 antes mencionados).

b. Prohibicion de tratar datos sensibles y enumeracién limitada de los datos introducidos (articulo 94 antes mencionado).

c. Definicion de los destinatarios: acceso limitado a las autoridades nacionales competentes en ambitos especificos y
unicamente para el cumplimiento de sus misiones (articulo 101 antes mencionado).

d. Prohibicion de copiar las descripciones de otra Parte contratante en un fichero nacional y limitacion de las duplica -
ciones con fines técnicos (articulo 102).

e. Obligacién de registro de la décima parte de las transmisiones de datos a efectos de control de la admisibilidad.
(articulo 103).

f. Establecimiento de un periodo de conservacion de datos (articulos 112y 113).

g. Obligacion de conservar los datos suprimidos durante un afio en la unidad de apoyo técnico para el control posterior
de su exactitud y de la licitud de su integracion (articulo 113.2).

Respecto al control del sistema, el Convenio precisa que cada Parte contratante debe encomendar a una autoridad
nacional que controle de manera independiente y con arreglo a lo dispuesto por el derecho nacional (articulo 114), el
fichero de la parte nacional del sistema de informacién (N.SIS). Estas autoridades deberan comprobar que se respetan
las disposiciones de proteccion de datos previstas por el Convenio y las que se afadan, en su caso, por el derecho
nacional.

En cambio, el control de la unidad de apoyo técnico (C.SIS) corresponde a la Autoridad de Control Comin, que debera
actuar segun lo dispuesto en el Convenio de Schengen, el Convenio del Consejo de Europea sobre la proteccion de
datos, la Recomendacién del Consejo de Europa para los datos en el sector de la policia y de conformidad con el
derecho francés.

Intercambios de informacion fuera del SIS

El Titulo VI (Articulo 126 y siguientes) del Convenio, titulado "proteccion de datos de caracter personal”, se dedica a las
normas aplicables a los intercambios de informaciones que no se hayan de introducir en el SIS pero que intervienen



para la aplicacion del Convenio (ver punto 2.1. by c).

Los principios establecidos (finalidad, limite de destinatarios, exactitud de los datos, etc.) se aplican sin prejuicio de las
disposiciones del derecho nacional de proteccién de datos que rige principalmente el ejercicio de los derechos de las
personas implicadas.

El control del respeto de las normas citadas por el Convenio incumbe a las autoridades nacionales.

La ACC posee un papel residual: puede, a peticion de las Partes contratantes, emitir un dictamen sobre la dificultad de
aplicacion e interpretacion que plantean dichas normas.

ANEXO 3. DICTAMENES DE LA ACC

Autoridad de Control Comun
Bruselas, 7 de marzo de 1997

SCH/Aut-cont (97) 22 rev.
Traduccién: orig. PT

DICTAMEN DE 7 DE MARZO DE 1997 RELATIVO AL PROYECTO PILOTO "VEHICULOS ROBADOS"

Se ha solicitado a la ACC que se pronuncie sobre un proyecto piloto relativo a vehiculos robados. Se pretende saber si
resulta posible que los paises no integrados en el SIS puedan acceder a datos introducidos en el Sistema de Informa -
cién Schengen y, en concreto, a los relativos a vehiculos robados.

La solicitud de dictamen no venia acompafada de datos relativos al proyecto como entidades participantes, sistema de
coordinacion nacional e internacional, condiciones de acceso a la informacién, asi como su utilizacién y su analisis
futuro.

Mientras tanto ha sido posible recabar las siguientes informaciones:

El proyecto piloto esta destinado a mejorar la coordinacién policial europea en la lucha contra el trafico de vehiculos
robados, en concreto la identificacion de las redes internacionales de trafico, sus rutas y los métodos utilizados.

En las acciones a desarrollar de forma coordinada en las distintas fronteras y zonas previamente definidas se ven
implicadas las fuerzas policiales que, en los distintos Estados, tienen competencia en materia de controles fronterizos,
fiscalizacion vial, aduanera, fiscal y penal.

En el proyecto participan los siguientes Estados:

Las Partes Contratantes del Convenio de Aplicacion que tienen descripciones y acceso al Sistema de Informacién
Schengen (Alemania, Bélgica, Espana, Francia, Luxemburgo, Paises Bajos, Portugal).

Las Partes Contratantes del Convenio o de los Acuerdos de cooperacion con los Estados Schengen en los que, por
distintas razones, el Convenio adn no se aplica y que ni introducen descripciones en el sistema, ni tienen acceso al SIS
(Austria, Grecia, Italia, Dinamarca, Finlandia, Noruega y Suecia).

Pronunciandose sélo sobre las cuestiones relativas a la protecciéon de datos de caracter personal,
LA ACC
Considerando que:

a. el acceso a los datos introducidos en el Sistema de Informacion Schengen, asi como los derechos a consultar direc -
tamente, estan exclusivamente reservados a las entidades competentes indicadas en una lista comunicada al Comité
Ejecutivo, en la que se define el tipo de descripcion a la que tiene acceso cada autoridad (el derecho de consulta y
acceso a determinado tipo de descripciones corresponde a la competencia nacional de cada entidad - primer y tercer
apartados del articulo 101 del Convenio);

b. los usuarios sélo podran utilizar los datos a los efectos previstos en cada una de las descripciones (finalidad de
utilizacién - primer apartado del articulo 102 del Convenio);

c. el derecho nacional se aplica a los datos introducidos en la parte nacional del SIS, sin perjuicio de la aplicacién de
normas mas rigurosas por el Convenio (primer apartado del articulo 104);

d. la transmision de datos personales en aplicacion del Convenio s6lo podra realizarse a las Partes Contratantes que
garanticen, a nivel nacional, un régimen de proteccién de datos personales al menos igual a los principios del Conve -
nio n® 108, de 28 de enero de 1981, del Consejo de Europa (primer y segundo apartados del articulo 126 del Conve -
nio);



e. las informaciones relativas a la marca, tipo, color, caracteristicas técnicas de un vehiculo no constituyen, por si, datos
personales, siempre y cuando estas informaciones no estén asociadas a la matricula, al propietario o al conductor del
vehiculo en causa (lo que, por ejemplo, permitiria identificar a un vehiculo recurriendo a un constructor sin conocer al
titular registrado);

f. a nivel de cada uno de los paises implicados en el proyecto resulta posible, gracias a los mecanismos de cooperacion
policial -bilateral o internacional-, el acceso de las autoridades policiales de otro Estado a las bases de datos naciona-
les de vehiculos robados, a partir del momento en que la legislacion nacional de proteccion de datos de caracter
personal no lo impida o lo permita;

g. la facilitacion de informacién a las autoridades competentes de cada uno de los paises participantes en el proyecto
por parte del pais autor de la descripcion no supone una violacién de las normas de proteccién de datos de caracter
personal previstas en el Convenio, siempre que no se comuniquen otros datos o elementos.

h. el intercambio de informacion de tipo policial relativa a vehiculos robados, sobre la base de los ficheros nacionales,
de las Partes Contratantes del SIS a los demas paises en los que aun no se aplica el Convenio de Schengen esta
regulado por las legislaciones nacionales en materia de proteccion de datos de caracter personal, bajo el control de las
respectivas autoridades nacionales.

Emite el siguiente
DICTAMEN

1. Las autoridades de las Partes Contratantes en las que no se aplica el Convenio no podran acceder ni consultar
directamente las informaciones y datos personales incluidos en el Sistema de Informaciéon Schengen, segun lo
dispuesto en los articulos 101, 126.1 y 126.2 del Convenio.

2. Los datos del vehiculo relativos a marca, tipo, color y caracteristicas técnicas no son, en cuanto tales, datos persona -
les a efectos del Convenio de Schengen.

3. La comunicacion realizada en el ambito del proyecto a las autoridades competentes de los paises parte en el mismo
por el pais autor de una descripcion no supone una violacién de las normas de proteccién de datos de caracter perso -
nal consagradas en el Convenio, siempre que no se transmita ningun otro tipo de datos.

4. El intercambio de informacién realizada en el ambito de la cooperacion policial y sobre la base de los ficheros
nacionales esta regulada por la legislacion nacional respectiva, en concreto la relativa a proteccion de datos de carac-
ter personal, siempre que dicha legislacion no lo impida.

Autoridad de Control Comun

Bruselas, 7 de marzo de 1997
SCH/Aut-cont (97) 19 rev.
Traduccién: Orig. PT
DOCUMENTO FINAL

DICTAMEN DE 7 DE MARZO DE 1997 SOBRE EL CONVENIO DE COOPERACION EN MATERIA DE TRAMITACION
DE _EXPEDIENTES POR INFRACCIONES DE TRAFICO Y EJECUCION DE LAS SANCIONES PECUNIARIAS
IMPUESTAS

El Grupo Central solicité el dictamen de la ACC respecto al Convenio sobre cooperacién en materia de infracciones de
trafico (doc. SCH/III (96) 25, 42 rev.).

Dicho Convenio consagra:

1. El principio de cooperacion entre las Partes contratantes por lo que respecta a la tramitacion de expedientes por
infracciones de trafico, y su respectiva ejecucién, materializado por la posibilidad de acceso del servicio nacional
encargado de los registros de trafico de cada uno de los paises, tomando como base una matricula, a los registros de
trafico de los demas Estados, en relacion con los datos del vehiculo (tipo y marca), asi como con la identificacién del
propietario del vehiculo (nombre y direccién) en el momento de la comisién de la infraccion.

2. La comunicacion directa de la informacién a las autoridades competentes de los Estados que solicitan la informacién,
asi como el nombre y la direccién de la autoridad requerida.

3. La notificacion directa de los presuntos autores de infracciones, por parte de la autoridad requirente, con comunica -
cién de la informacion que permite la reaccion o la presentacién de un recurso a las personas o entidades implicadas.



4. La colaboracion de las autoridades con vistas a obtener la reaccién del interesado.

5. Un sistema que pretende limitar los importes de las sanciones pecuniarias al importe previsto por la ley del Estado en
el que éstas se ejecutan.

6. La mision general del Comité Ejecutivo de Schengen de velar por la aplicacion del referido Convenio.

7.La aplicacién a la transmision de datos de caracter personal de los articulos 126 a 128 del Convenio de Aplicacion
de Schengen.

Centrando el andlisis en el aspecto referente a la proteccién de datos de caracter personal, la ACC considera que:

a. El Convenio sobre infracciones de trafico se basa en dos aspectos esenciales: por una parte, el acceso a la informa -
cion y datos que figuran en los registros de trafico de las demas Partes contratantes, en los limites de la finalidad
prevista y en el ambito de las competencias de las autoridades nacionales respectivas. Y por otra parte, un sistema que
permite la notificacion directa, la cooperacion y la efectiva ejecucion de una decision de una autoridad de una Parte
contratante por una autoridad de otro Estado, en determinadas condiciones que limitan la aplicacién de una sancion
pecuniaria, incluso la excluyen (si la legislacién nacional no tipifica la infraccién en cuestion).

b. Sélo pueden transmitirse los datos a las Partes contratantes que cuentan con una Autoridad de control nacional
independiente y con una legislacién nacional sobre proteccién de datos y que garantizan un nivel de proteccion de
datos de caracter personal al menos igual al que se desprende de los principios del Convenio del Consejo de Europa
de 28 de enero de 1981 para la proteccion de las personas respecto al tratamiento automatizado de datos de caracter
personal (de conformidad con los apartado 1y 2 del articulo 126, y del apartado 1 del articulo 128 del Convenio).

c. Los datos de caracter personal se limitan al nombre y direccion del propietario del vehiculos y presunto autor de la
infraccién.

d. Los principios enunciados en los articulos 126 a 128 del Convenio se aplican a la transmision y utilizacion de los
datos, lo que implica que los datos Uinicamente se utilizan para los fines para los que han sido transmitidos, a saber, la
identificacion y ejecucion de una infraccién vial con vistas a la ejecucién de una sancion pecuniaria (principio de la
finalidad). Asimismo, los datos transmitidos no se pueden poner en relacion con sistemas de informacion nacional en
materia de infracciones viales.

e. Queda garantizado el derecho del titular de los datos a ser informado del hecho de que éstos han sido transmitidos,
asi como el principio de la notificacién previa a la ejecucién de la sancion pecuniaria, con garantia de defensa y reac-
cion, incluyendo por tanto la posibilidad de oponerse a las decisiones fundadas sobre un error de hecho o de derecho
(articulos 4 y 6 del Proyecto de convenio).

No obstante, la Autoridad de Control Comdn considera conveniente que también se incluyan o expliciten en el
mencionado convenio los siguientes principios:

1. El derecho de cualquier persona a poder exigir la rectificacion o supresion de datos que le conciernan, que conten -
gan errores de hecho o de derecho.

2. El principio de la cooperacién entre las autoridades nacionales de control, contempladas en el articulo 128.1, con
vistas a garantizar los derechos de acceso, rectificacion o supresion.

3. La competencia de la ACC para emitir un dictamen en cuanto a los aspectos comunes en materia de proteccién de
datos de caracter personal, que resulten de la aplicacion del mencionado convenio, principio que debe constar en su
articulo 16.

Autoridad de Control Comun
Bruselas, 26 de mayo de 1997

SCH/Aut-cont (97) 38 rev
Traduccién; orig. FR

DICTAMEN N° 01/97 DE 22 DE MAYO DE 1997 RELATIVO A LA DUPLICACION DE UNA PARTE DE LAS
DESCRIPCIONES DEL SIS

Asunto: Utilizacion de soportes técnicos de duplicacion para la consulta de las descripciones a efectos del articulo
96 del Convenio de Aplicacion del Acuerdo de Schengen por parte de Representaciones diplomaticas y Oficinas
consulares de algunos Estados Schengen en el extranjero.

Con motivo de la reunion del 22 de mayo de 1997, la Autoridad de Control Comun (en lo sucesivo ACC) ha decidido, en
base a los articulos 115.3 y 126 f) del Convenio de Aplicacién del Acuerdo de Schengen (en lo sucesivo CAS), emitir el
siguiente dictamen al Grupo Central relativo al problema mencionado mas arriba :



Constatando que las Representaciones diplomaticas y Oficinas consulares de algunas de las Parte contratantes (p. €j.
Bélgica, Espana, los Paises Bajos y Francia) utilizan diversos medios técnicos para facilitar la consulta in situ de las
descripciones previstas en el articulo 96 CAS,

- que dichas consultas se realizan para la expedicién de un visado de entrada en territorio Schengen de conformidad
con los articulos 92.1 in fine y 101.2 CAS,

- que, por multiples razones, las Representaciones diplomaticas y Oficinas consulares de algunas de las Partes contra -
tantes no disponen ain de un sistema de consulta directa al SIS,

la ACC ha procedido a verificar su compatibilidad con el modelo inicial del SIS tal y como se halla desarrollado en el
CAS.

En efecto, varias disposiciones del CAS imponen condiciones estrictas en lo que se refiere a los procedimientos de
utilizacién del SIS:

a. en varias partes del articulo 92 CAS se contempla "un procedimiento de consulta directa” (art. 92.1 CAS)
basado en una "transmision rdpida y eficaz" de los datos (art. 92.2 CAS).

El articulo 92.3 CAS precisa ademas que la unidad de apoyo técnico, llamada mas comunmente C.SIS, incluye un
fichero de datos que garantiza la identidad de los ficheros de datos de los diferentes N.SIS "mediante la transmisién en
linea de informaciones".

Por otra parte, el articulo 101.2 CAS, que habilita a diversas autoridades a acceder a las descripciones a efectos del
articulo 96 CAS, evoca asimismo el modo "de consulta directa" precisamente por parte de las autoridades competentes
para la expedicion de visados y de las autoridades centrales competentes para el examen de las solicitudes de visado.

Por ultimo, se menciona de nuevo el proceso de consulta directa en los articulos 101.4 y 102.2 CAS. El articulo 106.2
CAS contempla por su parte la posibilidad de que cada Parte contratante deba corregir o suprimir, es decir, modificar o
actualizar los datos "sin demora".

De estas disposiciones del Titulo IV CAS se desprende que el tipo de tratamiento de la informaciéon que quisieron
desarrollar los autores del CAS se refiere a un sistema de consulta automatizada de datos que permita el tratamiento de
datos en tiempo real.

b. El CAS prevé una serie de disposiciones de seguridad

El articulo 118.1 CAS exige a cada una de las Partes contratantes un conjunto de garantias para proteger los datos de
caracter personal integrados en el SIS.

De dichas disposiciones, la ACC destaca las siguientes:

- las medidas adecuadas "para impedir que los soportes de datos puedan ser leidos, copiados, modificados o retirados
por una persona no autorizada (control de los soportes de datos)" (art. 118.1.b CAS);

- las medidas adecuadas 'para garantizar la posibilidad de verificar y comprobar a qué autoridades pueden ser remi -
tidos datos de cardcter personal a través de las instalaciones de transmision de datos (control de la transmision)" (art.
118.1.f CAS);

- las medidas adecuadas 'para impedir que, en el momento de la transmision de datos de caracter personal y durante
el transporte de soportes de datos, los datos puedan ser leidos, copiados, modificados o suprimidos sin autorizacion
(control de transporte)" (articulo 118.1.h CAS).

c. Por otra parte, hay previstos requisitos para controlar el registro.

El articulo 103 CAS recomienda que cada Parte contratante registre una décima parte de las transmisiones de datos de
caracter personal para controlar la admisibilidad de la consulta.

En enero de 1994, a raiz de una pregunta de la Autoridad de Control Comun provisional (véase la nota SCH/Aut-cont
(94) 33 del 10 de enero de 1994), el representante del Comité de Orientacién precis6é que dicho articulo se ha interpre -
tado en el sentido de registrar al menos una décima parte de las respuestas positivas (véase la nota SCH/OR.SIS (95)
116 del 16 de junio de 1995).

POR ESTE MOTIVO, la ACC considera que la utilizacién de cualquier tipo de medios de duplicaciéon (CD Rom, disquete,
etc.) para la consulta de descripciones a efectos del articulo 96 CAS por parte de las Representaciones diplomaticas y
Oficinas consulares de algunos Estados Schengen en el extranjero esta sujeta a las tres condiciones siguientes:

1. Las técnicas y medios de duplicacién deberan garantizar la identidad de los datos en tiempo real en relacién con el
tratamiento central SIS. Cualquier diferencia de tiempo, por minima que sea, debera ajustarse a las condiciones




previstas en el apartado 4.

2. Dicha técnicas y medios de duplicacién deberan garantizar los niveles minimos de proteccién exigidos en el articulo
118.1 CAS, y mas en concreto en las letras b), d), f) y h) de dicho articulo, asi como ser conformes a lo dispuesto en el
articulo 118.3 CAS.

3. El programa que permita su utilizacién debera permitir un registro que responda a lo dispuesto en el articulo 103 CAS.

Dichos registros deberan enviarse al pais cada seis meses, y la instancia contemplada en el articulo 108.2 CAS con
competencia central para la parte nacional del SIS debera mantenerlos a disposicién de la autoridad de control nacio -
nal contemplada en el articulo 114 CAS;

4. En caso de que se utilicen medios de duplicacién que presenten riesgo de falta de identidad de datos, la ACC reco -
mienda encarecidamente que, tal y como estéa previsto en los articulo 92.2 y 116 CAS, la Parte contratante responsable:

- se comprometa, en caso de descripcion del individuo en el soporte de duplicacion utilizado, a hacer una verificacion
en tiempo real (red, teléfono, fax) para asegurarse de la confirmacion de esta informacion;

- se comprometa, en caso de no descripcion del individuo en el soporte de duplicacion utilizado, a aceptar su respon -
sabilidad si se produce la descripcion de este mismo individuo en el espacio de tiempo que exista entre la fijacion de
los datos sobre el duplicador y el tiempo real. Sélo podra quedar exento de esta responsabilidad mediante prueba de
una verificacién en tiempo real en el momento de la solicitud de visado.

Autoridad de Control Comun

Bruselas, 3 de febrero de 1998
SCH/Aut-cont (97) 55, 22 rev.
Traduccién: Orig. DE

DICTAMEN N2 98/1 DE 3 DE FEBRERO DE 1998 RELATIVO A LA CONSERVACION DE LOS EXPEDIENTES TRAS
LA SUPRESION DE UNA DESCRIPCION

Asunto: Conservacion de los expedientes tras la supresién de una descripcion

En su reunion del 3 de febrero de 1998, la Autoridad de Control Comdn (en lo sucesivo "ACC") ha adoptado el
siguiente dictamen, sobre la base del articulo 115.3 de Convenio de Aplicacion de Schengen (CAS):

Consciente de que los servicios de policia nacionales de determinadas Partes contratantes siguen conservando expe -
dientes de las descripciones del articulo 95 y siguientes del CAS incluso tras su supresién, y abren expedientes crimi-
nales, y

Conscientes de que las autoridades policiales en cuestion se amparan para ello en la legislacién nacional en materia
de proteccién de datos (véase letra b) del apartado 2.1.3 del Manual SIRENE), aplicandose asimismo las disposiciones
del Titulo VI del Convenio de Aplicacién de Schengen,

la ACC ha procedido al examen de esta practica y, a este respecto, quiere hacer hincapié sobre todo en los siguientes
requisitos en materia de proteccion de datos.

La ACC confirma los principios y derechos fundamentales en materia de proteccién de datos contemplados en el
Convenio de Aplicacion de Schengen, concretamente:

a. Los datos solo se podran suministrar y utilizar con los fines enunciados para cada una de las descripciones (art. 102.
1y art. 94.1). Cualquier excepcion a este principio general debera justificarse por la necesidad de prevenir una
amenaza grave inminente para el orden y la seguridad publicos, por razones graves de seguridad del Estado o con
vistas a prevenir un hecho delictivo grave (art. 102.3).

b. Toda utilizacién de los datos que no sea conforme con los apartados 1 a 4 del articulo 102 se considerara como una
desviacion de la finalidad (art. 102.5).

c. Los datos de caracter personal introducidos en el Sistema de Informacién de Schengen a efectos de la busqueda de
personas solo se conservaran, de conformidad con el art. 112 CAS, durante el tiempo necesario para los fines para los
que se hubieren facilitado dichos datos.

d. En el marco de la interpretacion complementaria del Convenio, estos principios son validos para cualquier tipo de
tratamiento de la informacién que esté relacionado con descripciones del Sistema de Informacién Schengen o se refiera
a las mismas.



La Autoridad de Control Comun considera, por tanto, que se deben adoptar las siguientes medidas:

a. en caso de supresion de una descripcion a efectos de busqueda de personas, cada Parte contratante Schengen, de
conformidad con el articulo 112 CAS, debe borrarla y destruir inmediatamente todos los expedientes relativos a la
misma;

b. las instancias Schengen deben proceder a una revisién del Manual SIRENE con el objeto de suprimir lo dispuesto en
la letra b) del apartado 2.1.3, contrario al Convenio de Schengen.

Autoridad de Control Comun

Bruselas, 3 de febrero de 1998

SCH/Aut-cont (97) 42, 22 rev.
Traduccién: Orig. PT

DICTAMEN N°98/2 DE 3 DE FEBRERO DE 1998 RELATIVO A LA DESCRIPCION EN EL SIS DE PERSONAS CUYA
IDENTIDAD HA SIDO USURPADA

La ACC ha examinado los problemas planteados por la utilizacion indebida de alias de personas descritas en el SIS
(véanse notas SCH/Aut-cont (95) 46, SCH/Aut-cont (97) 41 y SCH/Aut-cont (97) 42), a la luz de los principios de protec-
cién de datos de caracter personal previstos por el Convenio de Schengen.

La descripcion del titular legitimo cuya identidad ha sido usurpada se mantiene en el SIS en la mayoria de los Estados.
Actualmente, no parece posible precisar en el SIS, al menos mediante texto libre, que se trata de una usurpacién de
identidad.

La ACC reafirma los principios y los derechos fundamentales en materia de proteccién de datos, concretamente los
siguientes:

a. Los datos s6lo pueden proporcionarse y utilizarse para los fines enunciados en relacién con cada una de las
descripciones (arts. 102.1 y 94.1), principio general que Unicamente puede ser soslayado por la necesidad de prevenir
una amenaza grave o un hecho delictivo grave (art. 102.3).

b. Toda utilizacion de datos que no sea conforme con los apartados 1 a 4 del articulo 102 se considerara como una
desviacion de la finalidad (apartado 5 del mismo articulo 102).

c. El derecho de toda persona a exigir la rectificacién o supresién de los datos que contengan errores de hecho o de
derecho que se refieran a ella (articulo 110).

d. El derecho de entablar una accion ante el érgano jurisdiccional o la autoridad competente en virtud del Derecho
nacional, con vistas a garantizar el derecho de rectificacién o supresion (articulo 111.1).

e. El derecho a solicitar a la autoridad nacional de control que compruebe los datos (articulo 114.2).

La ACC, teniendo en cuenta de forma proporcionada y equilibrada los derechos de la persona cuya identidad ha sido
usurpada, previstos por el Convenio de Schengen, asi como la necesidad de detectar al usurpador, emite el siguiente
dictamen:

1. Al registro en el SIS, por una Parte Contratante, de datos de una persona cuya identidad ha sido usurpada se aplica
el Derecho nacional, salvo que existan condiciones mas exigentes previstas en el Convenio de Schengen, de confor -
midad con su articulo 104.1.

2. Incumbe a la Parte Contratante autora de la descripcién garantizar que los datos sean registrados para los fines
enunciados, manteniéndolos actuales y exactos (articulo 102.1, articulo 106.1, articulo 110, normas de proteccion de
datos del Convenio 108 del Consejo de Europa a que los Estados Schengen estan obligados, en particular las
contempladas en el articulo 5).

3. Incumbe a la Parte Contratante autora de la descripcién garantizar el ejercicio del derecho de rectificacion y supre -
sion de los datos registrados, a tenor de lo dispuesto en el articulo 106 del Convenio y con arreglo al procedimiento en
él previsto.

4. El mantenimiento en el SIS de la descripcidn de personas cuya identidad ha sido usurpada debe evaluarse segun el
principio de la proporcionalidad, teniendo en cuenta, por una parte, los derechos de la persona cuya identidad ha sido
usurpada y, por otra, la necesidad de detectar al usurpador.

5. En espera de la entrada en funcionamiento del SIS Il, es necesario estudiar y adoptar una solucién adecuada vy, si es
posible, comun, que permita indicar que se trata de una descripcidon de una identidad usurpada. La ACC manifiesta su



voluntad de cooperar para encontrar dicha solucién.

Autoridad de Control Comun

Bruselas, 3 de diciembre de 1997
SCH/Aut-cont (97) 50, 22 rev.
Traduccién: Orig. FR

Aprobado el 3 de febrero de 1998

DICTAMEN 98/3 DE 3 DE FEBRERO DE 1998 SOBRE LAS POSIBLES RELACIONES ENTRE EL SIS Y EL SISTEMA
EN PROYECTO "ASF - VEHICULOS ROBADOS" DE INTERPOL

Se ha sometido a la ACC una nota de la Delegacion alemana del Grupo OR.SIS (documento SCH/OR.SIS (97) 81) de
30 de abril de 1997, que presenta el proyecto "ASF-vehiculos robados" (Automated Search Facility) con vistas a una
toma de postura en el marco de Schengen respecto a Interpol.

Dicho proyecto lleva a la ACC a preguntarse si los datos del SIS relativos a personas y a vehiculos robados pueden
transmitirse a Interpol.

La mencionada nota ofrece una descripcion sucinta del proyecto: "Segun la informacién disponible, solamente cuatro
paises (Suecia, Luxemburgo, Rusia y Eslovaquia) participan actualmente en el proyecto "Vehiculos robados".

Hoy en dia se dispone de registros de aprox. 80.000 vehiculos robados. (...) en relacién a los ficheros sobre vehiculos
robados y personas que ya se hallan en uso (...)".

En la mencionada nota también se contempla una ampliacién de este proyecto a otras categorias de datos (obras de
arte robadas, tarjetas de crédito, documentos y pasaportes falsificados, embarcaciones/aparatos de vuelo robados).

Ante la importancia que estos proyectos pueden adquirir en el futuro, la ACC ha decidido emitir un dictamen sobre este
proyecto concreto respondiendo a la pregunta de si los datos del SIS relativos a personas y vehiculos robados pueden
transmitirse a Interpol en el marco del proyecto ASF.

En referencia Unicamente a los aspectos relacionados con la proteccion de datos de caracter personal,

la ACC,

Considerando que:

a. en virtud del articulo 101.4 del Convenio, Unicamente las autoridades competentes estan autorizadas a consultar
directamente los datos integrados en el SIS. A este respecto, cada Parte contratante comunica al Comité Ejecutivo la

lista de dichas autoridades, indicando, para cada autoridad, los datos que puede consultar y para qué mision;

b. en virtud del articulo 102.1 del Convenio, las Partes contratantes s6lo podran utilizar los datos con los fines previstos
para cada categoria de descripcion;

en virtud del articulo 102.2 del Convenio, esta prohibida la duplicacién de los datos (excepto con fines técnicos, nece -
saria para la consulta directa por las autoridades competentes);

en virtud del articulo 102.4 del Convenio, los datos no podran ser utilizados con fines administrativos;

por ultimo, en virtud del articulo 102.5 del Convenio, toda utilizaciéon de datos que no sea conforme con los menciona -
dos apartados de este mismo articulo se considerara como una desviacion de la finalidad;

c. envirtud del articulo 104.1 del Convenio, el Derecho nacional se aplicara a los datos integrados en la parte nacional
del SIS, salvo que existan condiciones mas exigentes en el Convenio;

d. en virtud de los apartados 1y 2 del articulo 126 del Convenio, la transmision de datos de caracter personal prevista
en el Convenio Unicamente podra realizarse hacia las Partes contratantes que hayan adoptado las disposiciones
nacionales que sean necesarias para conseguir un nivel de proteccion de estos datos que sea al menos igual al que se
desprende de los principios del Convenio n° 108 del Consejo de Europa de 28 de enero de 1981;

e. en virtud de la letra d) del articulo 118, cada Parte contratante se compromete a adoptar, en lo referente a la parte
nacional del SIS, las medidas adecuadas para impedir que los sistemas de tratamiento automatizado de datos puedan
ser utilizados por personas no autorizadas por medio de instalaciones de transmision de datos;

f. los datos relativos a la marca, tipo, color y caracteristicas técnicas de los vehiculos no son datos de caracter personal,
siempre y cuando no haya ningun nexo posible con un dato que permita la identificacion de una persona en relacion



con este vehiculo, como por ejemplo, el numero de matricula o el nimero de bastidor, que puedan conducir a la identi -
ficacién del propietario del vehiculo o de su conductor;

g. las autoridades policiales de los paises que participan en el proyecto ASF pueden intercambiar informacion (en este
caso, datos de caracter personal) procedente de bases de datos nacionales, en la medida en que, a través de meca -
nismos de cooperacién policial, bilateral o multilateral, este intercambio esté autorizado o no esté prohibido por la
legislacion nacional en materia de proteccién de datos;

h. debe tenerse en cuenta el dictamen de 7 de marzo de 1997 que la ACC emitié respecto al proyecto piloto relativo a
los vehiculos robados (véase documento SCH/Aut-cont (97) 22 rev.). En dicho dictamen, se trataba de determinar si los
paises que no estan aun integrados en el Sistema de Informacion Schengen podian acceder a los datos relativos a
vehiculos robados registrados en el SIS,

emite el siguiente DICTAMEN:

1. La informacién y datos de caracter personal registrados en el Sistema de Informacién Schengen no pueden transmi -
tirse a Interpol en el marco del proyecto "ASF - vehiculos robados" sin infringir las disposiciones del Convenio, en
particular los articulos 101, 102, 118 y 126.

2. Los datos relativos a la marca, tipo, color y caracteristicas técnicas de los vehiculos no son datos de caracter personal
en el sentido del Convenio.

3. La comunicacién de datos no personales a Interpol en el marco del proyecto "ASF - vehiculos robados" no infringe las
disposiciones del Convenio en materia de protecciéon de datos, siempre y cuando no exista ninguna relacién posible
con un dato que permita la identificacién de una persona en relacion con dicho vehiculo.

4. El intercambio de informacién en el marco de la cooperacion policial y a partir de los ficheros nacionales esta regu -
lado por la legislaciéon nacional en cuestion y concretamente por la ley en materia de proteccién de datos.
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DICTAMEN N° 98/4 DE 3 DE FEBRERO DE 1998 RELATIVO AL REGISTRO DE CONSULTAS PREVISTO POR EL
ARTICULO 103 DEL CONVENIO

La Autoridad de Control Comdn,
Visto el articulo 115 del Convenio de Aplicacién de Schengen,

Consciente de que el Sistema de Informacién Schengen (SIS) es un sistema de biusqueda automatico que requiere una
proteccion eficaz contra el acceso no autorizado de terceros,

Consciente de que el registro de un promedio representativo de las consultas del Sistema constituye un medio
adecuado de lucha contra el acceso no autorizado,

Consciente de que el articulo 103 del Convenio de Schengen obliga a cada Parte contratante a velar por que una
décima parte, como promedio, de las transmisiones de datos de caracter personal sea registrada en la parte nacional
del Sistema de Informacién de Schengen por la autoridad gestora del fichero, a efectos de control de la admisibilidad de
la consulta,

Considera que un registro conforme con el articulo 103 debe reunir los siguientes requisitos minimos:

1. Debe registrarse un promedio suficientemente representativo de todas las consultas, independientemente de si
tienen como resultado una respuesta positiva o no. El requisito minimo del 10% de registros también puede cumplirse
realizandolos de forma periddica.

2. Un registro conforme debera contener los siguientes elementos fundamentales:

a. los datos biograficos transmitidos en relacién con la persona objeto de la consulta;

b. la identificacion del terminal, o de la autoridad que ha realizado la consulta, atendiendo a que se adopte cualquier
medida de utilidad para permitir la identificacion del usuario;

c. lugar, fecha y hora de la consulta;

d. el motivo de la consulta; mencionando, por ejemplo, el fundamento juridico de una descripcion.



3. Por otra parte, seria deseable que a efectos de un control de admisibilidad en el caso concreto, la consulta contu -
viese la siguiente informacion.

Referencia del expediente o nimero de asiento en el registro policial, caso de llevarlo, a fin de volver a localizar el
expediente que hubiese motivado la consulta;

4. Los datos deben utilizarse exclusivamente para los fines previstos en el articulo 103.
5. Los datos registrados deberan borrarse en un plazo de 6 meses.
La ACC insiste en que se tenga en cuenta la obligaciéon que resulta del articulo 103 de conformidad con el presente

dictamen.

ANEXO 4. INFORMACION DE LOS CIUDADANOS

EL DERECHO DE ACCESO Y DE INFORMACION DE LOS CIUDADANOS RESPECTO DE LOS DATOS QUE LES
CONCIERNEN INTRODUCIDOS EN EL SISTEMA DE INFORMACION DE SCHENGEN.

El Acuerdo de Schengen y su Convenio de Aplicacion han dado origen a un espacio de libre circulacion de personas,
suprimiendo los controles en las fronteras interiores de los Estados miembros e instaurando el principio de control Unico
a la entrada en territorio Schengen. Por motivos de seguridad, se ha puesto de manifiesto la necesidad de aplicar
medidas compensatorias, entre las que destaca el Sistema de Informaciéon Schengen (SIS).

El SIS es una base de datos comun al conjunto de los Estados miembros del espacio Schengen que centraliza dos
grandes categorias de informacién: la informacién relativa a las personas buscadas o sometidas a vigilancia y la
informacién sobre los vehiculos u objetos buscados.

En el Sistema de Informacién Schengen puede, por ejemplo, introducirse informacion relativa a:

* las personas buscadas o vigiladas por los servicios de policia,

* las personas desaparecidas o a las que debe protegerse, en particular los menores,

* las personas no nacionales de un Estado miembro del espacio Schengen a quienes se prohibe la entrada en el terri-
torio Schengen,

* las personas cuya identidad es utilizada fraudulentamente por otras personas como identidad falsa.

El control del SIS lo efectlia una autoridad independiente: la Autoridad de Control Comun Schengen (ACC).

La ACC estéa integrada por miembros de las Autoridades de Proteccion de Datos personales de los Estados miembros
del espacio Schengen. Esta autoridad, ademas de ejercer el control técnico de la base de datos central instalada en
Estrasburgo, tiene como mision principal comprobar que los Estados miembros respetan los derechos reconocidos a
las personas en el Convenio de Schengen.

Los derechos de los ciudadanos respecto al SIS.

El SIS le afecta a Ud. directamente, sea o no nacional de un Estado miembro del espacio Schengen.
Por esta razon, el Convenio de Schengen le reconoce derechos especificos en este ambito.
Asi pues, dispone Ud. de:

* el derecho de acceso a la informacion registrada en el SIS relacionada con Ud.;

* el derecho de rectificacion en caso de que los datos se hayan registrado basandose en un error de hecho o de dere -
cho;

* el derecho a emprender una accién ante los Tribunales o las instancias competentes para obtener la rectificacion o
supresion de la informacién errénea, o una indemnizacion;

* el derecho a solicitar la comprobacién de los datos registrados y la utilizacion que de ellos se hace.

Si Ud. piensa que su nombre figura en el SIS, no dude en ejercer sus derechos. Las Autoridades Nacionales de
Proteccion de Datos de los Estados miembros del espacio Schengen estdn a su disposicion para ofrecerle toda la
informacién necesaria para el ejercicio de estos derechos.

La verificacion de sus datos personales incluidos en el SIS (pertinencia de su inscripcion en este fichero y de la infor-
macion registrada relacionada con Ud.) se efectuara segun el Derecho nacional aplicable en el pais que Ud. elija para
ejercer sus derechos. A peticion suya, la Autoridad Nacional de Proteccion de Datos competente le comunicara cada
una de las leyes nacionales aplicables; las direcciones de contacto de estas Autoridades las podra encontrar en este
folleto. Se le informara posteriormente de los resultados obtenidos, o del curso dado a su peticion.
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