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PRESENTACION

El articulo 26.2.e) del Estatuto de la Agencia de Proteccion de Datos impone al Registro General de
Proteccion de Datos la obligacion de publicar una relacién anual de los ficheros notificados e inscritos
en el mismo. Dicho cometido, complementario al deber de instruir los expedientes de inscripcién de los
ficheros automatizados de titularidad publica y privada, se encuadra en el concepto mas amplio de
velar por la publicidad de dichos ficheros, con el fin de hacer posible al ciudadano el ejercicio de los
derechos de informacion, acceso, rectificacion y cancelacién de sus datos personales.

En esta edicion, tercera desde la puesta en marcha de la Agencia, se sigue la linea abierta el afo
anterior de aprovechamiento de las posibilidades que ofrecen las tecnologias de la informacién. Por
una parte, se mantiene la publicacion en CD-ROM que posibilita ampliar la informacién y facilitar la
consulta respecto a la edicion en papel. Ademas, este medio de publicacion permite incluir en el
mismo soporte informacion acerca de las actividades de la Agencia de Proteccion de Datos. Por otra
parte, en la misma linea de ofrecer un mejor servicio al ciudadano, esta prevista para antes del verano
la publicacion de los catéalogos de Ficheros inscritos en el Registro General de Proteccién de Datos a
través de Internet e Infovia, lo que anadira a las ventajas de cualquier publicaciéon electrénica (mejoras
en los contenidos y facilidad de consulta) el acceso desde el propio domicilio del ciudadano a la
informacién necesaria para ejecercitar sus derechos y una mayor actualizacion de dicha informacién
(mucho mas dificil de lograr en el resto de publicaciones: CD-ROM o papel).

En la presenta publicacién se puede encontrar:

1. Los catélogos de los Ficheros inscritos en el Registro General de Proteccion de Datos, agrupados
por su titularidad: publica o privada y que han sido inscritos hasta el 30 de abril de 1997. Por cada
fichero aparece su nombre, descripcion, responsable y la direccion de acceso en la que el ciudadano
podra ejercitar sus derechos. Los ficheros de titularidad privada se identifican por su razén social,
mientras que en los de titularidad publica se distingue, para su mejor localizacién, por el tipo de Admi-
nistracion, el Organismo (Ministerio, Consejeria, Ayuntamiento, ...), el Centro Directivo (Direccion
General, Concejalia, ...) y la Unidad (Subdireccién General, ...). Ademas, en los ficheros de titularidad
publica se recoge la fecha y numero de Boletin Oficial donde se ha publicado la Disposicion de carac-
ter general de creacién del fichero.

2. Las estadisticas del Registro General de Proteccion de Datos. Estas estadisticas reflejan la situa-
cion de los ficheros inscritos a 30 de abril de 1997. Entre otras cosas, se puede observar la distribu-
cion de los mismos en funcién de su titularidad, situacion, tipos de datos y finalidades declaradas.

3. Las memorias de los afos 1994, 1995 y 1996. En estos documentos se recogen las principales
actividades desarrolladas por la Agencia de Proteccién de Datos en su corta existencia.

4. La legislacién que regula la Proteccién de Datos, tanto en Espafa como en la Unién Europea.

5. El Manual sobre Proteccién de Datos. Dicho manual se trata de una guia para el ciudadano en la
que se le informa sobre sus derechos en materia de Proteccién de Datos, y sobre como y donde
puede ejercitarlos.

6. Las ponencias de la Conferencia de Seguridad, organizada por la Agencia y celebrada en Madrid
durante los dias 30 de noviembre y 1 de diciembre de 1995. Las ponencias de las Jornadas sobre el
Derecho Espanol de la Proteccion de Datos Personales, organizadas por la Agencia y celebradas en
Madrid los dias 28,29 y 30 de octubre de 1996.
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MEMORIA DE 1996 - FUNCIONAMIENTO DE LA AGENCIA

1- INFORMES SOBRE PROYECTOS DE DISPOSICIONES GENERALES

El nimero de informes efectuado por la Agencia, sobre Proyectos de disposiciones, ha sido de 21, cifra ligeramente
inferior a los efectuados en el afo anterior (29).

Dentro de los mismos, merecen destacarse el del anteproyecto de Ley Organica, por la que se regula la obtencion de
imagenes y sonidos en lugares publicos y su tratamiento posterior; el proyecto de Orden Ministerial por el que se
aprueba el parte de notificacion interna sobre inasistencia al trabajo, asi como el proyecto de Resolucién de la Direc-
cion General de Seguros, sobre suministro de informacion por las comparnias aseguradoras de los vehiculos asegura -
dos.

En el Anexo | de la Memoria se contiene una relacion completa de todos los que fueron objeto de informe.

2- CONSEJO CONSULTIVO

El Consejo Consultivo, previsto en el articulo 37 de la Ley Organica 5/1992, de 29 de octubre, de regulacién del trata -
miento automatizado de los datos de caracter personal, y en los articulos 18 a 22 del Real Decreto 428/1993, de 26 de
marzo, por el que se aprueba el Estatuto de la Agencia de Proteccion de Datos, se configura como érgano colegiado de
asesoramiento del Director del Ente Publico, cuyos cometidos se centran en emitir informe en todas las cuestiones que
le someta el Director de la Agencia y formular propuestas en temas relacionados con las materias de competencia de
ésta.

En su composicién, esta integrado por los siguientes miembros:

* Presidente:
* D. Juan José Martin-Casallo Lépez, Director de la Agencia de Proteccion de Datos.

*Vocales:

* D. Carlos Navarrete Merino, Diputado propuesto por el Congreso de los Diputados

* D2 Maria Rosa Vindel Lépez, Senadora propuesta por el Senado

* D. José Antonio India Gotor, Vocal de la Administracion Local propuesto por la Federacion Espafiola de Municipios y
Provincias.

* D. Eloy Benito Ruano, Vocal propuesto por la Real Academia de la Historia.

* D. Eduardo Vilarifio Pintos, Vocal propuesto por el Consejo de Universidades.

* D. Adolfo Varela Cea, Vocal propuesto por el Consejo de Consumidores y Usuarios.

* D2 Elena Gémez del Pozuelo, Vocal del sector de ficheros privados propuesta por el Consejo Superior de Camara de
Comercio, Industria y Navegacion.

* D. José Ramén Recalde Diez, representante de la Administraciéon Central, designado por el Gobierno.

* Secretaria:
* D2 Sofia Perea Mufioz, Secretaria General de la Agencia de Proteccién de Datos.

Un estricto cumplimiento de los articulos antes referenciados exigiria la designacion del Vocal representante de las
Comunidades Auténomas, propuesto mediante acuerdo adoptado por mayoria simple de éstas.

Entre los temas objeto de estudio y analisis por el Consejo Consultivo pueden destacarse los siguientes:

* Elaboracion de Instrucciones relativas al ejercicio de acceso a edificios publicos y privados por razones de seguri-
dad; de acceso a casinos y bingos y de acceso a establecimientos de hosteleria y otros analogos.

* Ficheros antiterroristas utilizados por la Guardia Civil y la Administracion Penitenciaria. Acuerdo del Consejo de
Ministros declarando secretos determinados ficheros e inscripcién en el Registro General de Proteccién de Datos.

* Ficheros constituidos al amparo de los dispuesto en la Ley 30/1995, de 8 de noviembre, de Ordenacién y Supervision
de Seguros Privados.

* Reuniones de la Autoridad de Control Comun del Convenio de Schengen e inspecciones efectuadas en los ficheros
del Sistema de Informacion Comun ubicados en Estrasburgo.

* Reuniones del Grupo del articulo 29 de la Directiva 95/46/CE.
* Jornadas y Estudios sobre la Transposicion de la Directiva 95/46/CE.

* Negociaciones de la Agencia de Proteccion de Datos con el Ministerio de Sanidad para la adopcién de un Acuerdo



que, a manera de codigo tipo de proteccidn de datos, se aplique a la red hospitalaria del Insalud.
* Campanas de informacion sobre derechos de los ciudadanos en relacién con la Ley Organica 5/1992.

* Inspeccion efectuada a la empresa EDS encargada de la tramitacién de las multas de trafico del Ayuntamiento de
Madrid.

3.- EL REGISTRO GENERAL DE PROTECCION DE DATOS

INTRODUCCION

Los derechos de informacion, rectificacién y de cancelacion que se reconocen a los titulares de datos personales, se
constituyen como centro del sistema cautelar o preventivo que la Ley pretende instaurar. Como fundamento para la
articulacion de estos principios, se crea el Registro General de Proteccién de Datos como el 6rgano dependiente
jerarquicamente del Director de la Agencia, al que le corresponde velar por la publicidad de la existencia de ficheros,
con el fin de facilitar al ciudadano los datos que sean necesarios para el ejercicio de los derechos regulados en los
articulos 13 a 15 de la Ley Organica.

Durante el tercer afio de actividad del Registro General, se han seguido estableciendo las actuaciones precisas para
implantar las mejoras necesarias en los sistemas de organizacion y control con el fin de racionalizar y simplificar los
tramites y métodos de los procedimientos de notificacion e inscripcion de ficheros. La gestion de todo tipo de movi-
mientos referentes a la inscripcién de ficheros ha sido significativamente fluida, ya que el tiempo medio de respuesta
desde que una notificacion tiene entrada en el Registro hasta que se emite la correspondiente resolucion de inscripcion
al responsable del fichero no supera los tres dias de media.

Para cumplir con el precepto de dar publicidad a la existencia de ficheros, se ha realizado una publicacion en soporte
papel, cerrada a 31 de marzo de 1996, como anexo a la edicién publicada en 1994-1995, comprendiendo no solo los
ficheros inscritos con posterioridad al 30 de abril de 1995, sino también el resultado de las modificaciones y supresio -
nes que se han producido durante este periodo.

Ha sido proposito del Registro el ir perfeccionando las sucesivas ediciones con el fin de ofrecer un mejor servicio de
informacién al ciudadano, por lo que ademas de la publicacién en soporte papel, durante el afilo 1996 se han utilizado
las nuevas tecnologias para publicar en soporte CD-ROM el catalogo de ficheros inscritos en el mismo.

PUBLICACION DEL CATALOGO DE FICHEROS INSCRITOS EN SOPORTE CD-ROM

El objetivo del catalogo es dar publicidad a la existencia de ficheros, siendo fundamental dar a conocer la direcciéon en
la que el ciudadano puede hacer efectivos los derechos que la Ley le reconoce.

Los volumenes que se editaron en 1995 pretendian cubrir ese objetivo a pesar de ser de dificil manejo, dado el alto
numero de ficheros inscritos. Se optd, entonces, por publicar una entrada por cada empresa haciendo referencia al
namero de ficheros inscritos por la misma. Aun asi, el nGmero de paginas fue superior a 2.150 con el condicionante de
que el Unico criterio de busqueda posible era el alfabético, por nombre de la empresa u érgano responsable para los
ficheros de titularidad privada, y el tipo de Administracién y la localizacion geografica, en el caso de los ficheros de titu -
laridad publica.

El tiempo de que se dispuso, justificé entonces la utilizacion exclusiva del soporte papel para hacer efectivo el requisito
legal de la publicacion.

Durante el afio 96, con el objetivo de perfeccionar la edicién del catalogo, se ha optado por publicar, ademas del anexo
en soporte papel, un catalogo de ficheros en soporte éptico.

La informacion contenida en el CD-ROM por cada uno de los ficheros inscritos ha sido la siguiente:

* Denominacion de la razdn social o del érgano responsable del fichero, segun sea de titularidad privada o publica.

* Direccion en la que se podran ejercer los derechos de acceso al fichero.

* Nombre del fichero y su descripcion.

* Para los ficheros de titularidad publica, el nimero, fecha y Boletin Oficial en el que se publicé la disposicion de crea -
cion del mismo.

Esta tecnologia amplia y facilita las posibilidades de busqueda por uno o varios de los apartados que se publican de
cada fichero, ademas de poder realizar busquedas por texto libre. Por otra parte, dada la complejidad de localizacion
de los Organismos Publicos, se establece un sistema que, a través de un arbol, identificando el tipo de Administracion,
posibilita la busqueda de los diferentes 6rganos dependientes jerarquicamente.

Aungue el volumen de informacién objeto de la publicacién era el equivalente a tres mil paginas editadas en formato
papel, este tipo de soporte tecnoldgico se caracteriza por permitir una gran capacidad de almacenamiento, por lo que
también se incluy6 la siguiente informacion elaborada por la Agencia:



* Memoria de la Agencia correspondiente al afio 1995.

* Manual sobre proteccién de datos personales automatizados, incluyendo los modelos que pueden utilizar los ciuda -
danos en el ejercicio de los derechos que la Ley les reconoce.

* Ponencias de la Conferencia organizada por la Agencia en 1995 sobre Seguridad Privacidad y Proteccién de Datos.

* Presentacion en formato grafico de las estadisticas sobre ficheros inscritos desde el inicio del Registro General hasta
el 30 de marzo de 1996.

* Recopilacion de legislacion sobre Proteccion de Datos, incluyendo la Directiva y las resoluciones del Director publi-
cadas durante el afnio 1995 y principio del 1996.

MEJORAS EN EL SISTEMA DE INFORMACION DEL REGISTRO GENERAL DE PROTECCION DE DATOS

Durante el dltimo trimestre del afio 96, se han llevado a cabo los desarrollos que han permitido introducir modificacio -
nes parciales a los Sistemas de Informacién, con el fin de resolver algunos problemas que la experiencia derivada de la
aplicacion practica habia puesto de manifiesto.

Las funcionalidades que se han modificado se describen a continuacién:

* Los programas de depuracién del Niumero de Identificacion Fiscal para que admitan el algoritmo de validacién del NIF
que identifica a las Comunidades de Propietarios, dado que los procesos automaticos de lectura de notificaciones no
permitian la inscripcion de este tipo de entidades como responsables de ficheros.

* Los programas de inscripcién por disquete de forma que no se puedan inscribir notificaciones que declaren transfe -
rencias internacionales de datos amparadas en expedientes de autorizacién del Director de la Agencia.

* Los programas para que solamente se puedan inscribir autorizaciones de transferencias internacionales de datos,
cuando el tipo de operacion sea de oficio.

* Los programas de actualizacion de la base de datos del Registro de forma que la inscripcion del nombre de un pais
destinatario de una transferencia internacional de datos se normalice, evitando asi tener que depurar periédicamente el
contenido de este asiento registral para unificar la denominacién de un mismo pais.

* Las pantallas de grabacion de datos y los programas que actualizan el apartado de disposicidén por la que se crean,
modifican o suprimen ficheros de titularidad publica, con el fin de admitir que exista mas de una disposicion por fichero.
Se ha anadido un nuevo campo que indica si la disposicion ha sido de creacion, modificacion o supresion o bien si se
ha modificado sus datos identificativos para subsanar un error (n® de B.O.E., fecha...). En las consultas de ficheros de
titularidad publica apareceran todas las posibles disposiciones que haya tenido un fichero clasificadas por fechas en
orden descendente. Si hubieran sido modificadas para subsanar un error de notificacién, no apareceran en consulta.

* Los programas de inscripcion para poder suprimir apartados de acceso y ubicacién que en su dia se notificaron
errbneamente.

* Los programas de inscripcion de ficheros de titularidad privada de forma que permitan la recuperacion de los datos de
la direccién del responsable y su grabacion automatica, ya que la mayoria de las veces coinciden éstas dos direcciones.
* Las consultas de Codigos Tipos de forma que se pueden realizar por denominacién social, bien de la asociacion o
sector que presenta la inscripcion del codigo tipo o bien por la denominacién de cualquiera de las empresas adscritas
al mismo.

* La funcionalidad de la consulta "multicriterio” para que permita realizar también blsquedas por nombre y descripcion
del fichero.

* Las consultas de forma que el resultado aparezca ordenado alfabéticamente por el nombre del responsable y nombre
del fichero.

* El apartado de "ubicacion del fichero" en el que se ha anadido un nueve campo que indica el pais.

FICHEROS DE TITULARIDAD PRIVADA

EXPEDIENTES DE INSCRIPCION, MODIFICACION Y SUPRESION

Dentro de las funciones atribuidas al Registro por el articulo 26 del Real Decreto 428/1993, se han llevado a cabo las
descritas a continuacién, habiéndose dado maxima prioridad a los trabajos referentes a movimientos en los asientos
registrales.

Para garantizar que la notificacién contiene la informacion preceptiva y que se han cumplido el resto de exigencias
legales, se han establecido unos procedimientos que permiten el control de determinadas caracteristicas de algunos
apartados que aunque contienen la informacién, pueden dar lugar a dudas en su interpretacion. Estos controles supo -
nen la preceptiva grabacién de cierto tipo de "incidencias" en una base de datos, recogiendo el cédigo del fichero
afectado, la fecha en que se ha producido la incidencia, el tipo de incidencia detectado y el usuario que ha efectuado la
operacion. Estas incidencias son revisadas diariamente por personal responsable, con el fin de analizar los movimien -
tos realizados y dar el visto bueno o el rechazo de los mismos.

Inscripcion de ficheros



Alo largo del afio 1996, se han inscrito 2.309 ficheros de titularidad privada, lo que supone un 1,15% de la inscripcion
total de ficheros privados en el Registro (201.054). Si contrastamos esta cifra con los 8.050 ficheros privados inscritos
en 1995 y los 191.760 inscritos en el afo 1994, se observa una tendencia decreciente en la inscripcién de nuevos
ficheros. Estos resultados son légicos, porque el mayor nimero de ficheros se inscribié en el proceso masivo inicial
durante el afio 1994 y también en parte durante 1995, ya que todos los ficheros existentes con anterioridad a la entrada
en vigor de la Ley, debian ser comunicados para su inscripcién.

Hay que resaltar que el 56% de las notificaciones de inscripcion de ficheros de titularidad privada del presente afo se
ha realizado en soporte magnético, por lo que se mantiene la tendencia iniciada en afos anteriores a utilizar este tipo
de soporte.

El nimero de empresas que han notificado sus ficheros es de 1.191, lo que supone una media de inscripcién de prac-
ticamente dos ficheros por empresa, cifra que supera ligeramente a la del afo anterior (1,5 ficheros por empresa).

En cuanto a los tipos de datos que se declaran en las notificaciones, aparte de los datos de caracter identificativo que
aparecen légicamente en el 100% de las mismas, predominan los relativos a las caracteristicas personales (53,5% de
la inscripcion), los econémico-financieros (53%), los relativos a detalles de empleo (36,5%), los de transacciones (27,
5%), los de circunstancias sociales (20,5%), los de informacion comercial (17,5%) y los académicos y profesionales
(16%). Estas cifras son similares a las del afio anterior, lo que indica que el tipo de datos que contienen los ficheros
privados se mantiene practicamente constante a lo largo del tiempo.

En cuanto a la inscripcion de ficheros con datos especialmente protegidos relativos al articulo 7 de la Ley, las cifras del
afno 1996 pueden considerarse poco significativas. En relacién con los datos de ideologia, religion o creencias,
Unicamente se han inscrito cuatro ficheros que contengan datos de religién y un unico fichero con datos de ideologia.
Los datos de religion corresponden a ficheros inscritos por responsables del sector de la educacién que solicitan este
dato para que el alumno pueda optar entre cursar asignaturas de formacion religiosa o ética y moral. A su vez los datos
de religién también se declaran en ficheros de asesorias fiscales y gestorias con el fin de realizar la declaracién del
impuesto sobre la renta de las personas fisicas al tener que optar entre destinar la cuota correspondiente a sufragar
necesidades de la Iglesia Catolica o a otros fines sociales. El fichero con datos de ideologia corresponde a un fichero
con finalidad de "gestién de nédminas" y realiza un tratamiento automatizado de la deduccién por cuota sindical.

En cuanto a otros datos especialmente protegidos relativos al articulo 7.3 de la Ley se han inscrito 84 ficheros con datos
de salud, un fichero con datos de origen racial y tres ficheros con datos de vida sexual. Los ficheros con datos de salud
corresponden a entidades del sector asegurador, de la sanidad privada, servicios médicos de empresas, laboratorios
quimicos, farmacéuticos y 6pticos. También se contemplan datos de salud en ficheros de responsables cuya actividad
es la gestion de prestaciones sociales. Los datos de origen racial se declaran en un fichero de la industria quimi-
co-farmacéutica que recoge este dato para la realizacién de ensayos clinicos. Los datos de vida sexual se contemplan
en ficheros de historiales clinicos de pacientes, servicios médicos y agencias matrimoniales.

Es de destacar que estos ficheros son notificados con el consentimiento expreso y por escrito del afectado, salvo en un
porcentaje insignificante de ficheros que incluyen Unicamente datos de salud, que se declaran amparandose en la Ley
General de Sanidad.

En cuanto a las finalidades y usos declarados en la notificacion de los ficheros, destacan los que se utilizan en la
gestién contable fiscal y administrativa (38%), gestion de clientes (36,5%), gestién de cobros y pagos (28,6%), publici -
dad propia (28,2%), obtencién de estadisticas diversas (27,7%), gestién de personal (20,2%), histéricos de relaciones
comerciales (10%), prospecciones de mercado (11,7%), seguros de vida y salud (9%), seguridad y control interno (8,
4%), encuestas de opinion (8,1%), informacion sobre la solvencia patrimonial y crédito (4,6%), servicios financieros (4,
6%), seleccion de personal (3%), cuentas de crédito (3%) y gestion de tarjetas de crédito y similares (3%). En lineas
generales, se mantiene la estructura de la inscripcion por finalidades respecto del afo anterior con aumento de
inscripcién de ficheros con finalidad de gestién de clientes y publicidad propia y descenso de inscripcién de ficheros
con finalidades de gestion de personal y prestaciones sociales.

Ademas, estas cifras no se desvian significativamente de la inscripcién total que contiene la base de datos, que se
concreta en las siguientes cifras: el 66% declaran como finalidad la gestién contable, fiscal y administrativa, el 43,5%
gestiéon de cobros y pagos, el 31% gestion de clientes, el 27% gestidon de personal y obtencién de estadisticas diversas,
el 16% histoéricos de relaciones comerciales y el 9% publicidad propia.

En cuanto a la procedencia de los datos destacan los facilitados por el propio interesado o su representante legal (84,
5% de los ficheros declarados), siendo muy significativa la diferencia de los facilitados por entidades privadas (15,5%),
los obtenidos de fuentes accesibles al publico (15,5%), de las administraciones publicas (11,5 %) y los facilitados por
otras personas distintas del afectado o su representante legal (4,5%). Hay que destacar que la cifra referente a la
procedencia de los datos de las administraciones publicas no es fiable, debido a la dificultad de interpretacion de este
concepto por parte de los declarantes, produciéndose confusion con el de fuentes accesibles al publico. Estas cifras
también coinciden significativamente con las correspondientes al afio anterior y tampoco se desvian de las cifras refe -
rentes a la inscripcion total en la base de datos que se concretan en las siguientes cifras: el 90% de los ficheros que se
declaran tiene como origen de sus datos el propio interesado o su representante legal, el 12,5% provienen de entida -
des privadas, el 4,5% se obtiene de fuentes accesibles al publico, el 2% declaran que se obtienen de otras personas
distintas del afectado o su representante y el 1,7% notifica su procedencia de las Administraciones Publicas.



En cuanto al soporte de recogida de los datos, predomina el soporte papel (88%), seguido con apreciable diferencia
por el magnético (28%), la via telematica (12%) y otros (5%). Comparando estas cifras con las del afio anterior se
observa un ligero aumento de la recogida de datos en soporte magnético y por via telematica, hecho que esta en
consonancia con la progresiva implantacion y uso de nuevos medios tecnolégicos en la mayoria de las empresas.

En cuanto a las cesiones de datos, en 1996 se han inscrito 601 ficheros que contemplan este apartado, lo que supone
un 26% del numero total de ficheros inscritos en el ejercicio. Este porcentaje es similar al del ejercicio anterior (24%). El
75% de dichos ficheros declaran cesiones con consentimiento del afectado, mientras un 33% los declara como conse -
cuencia de una relacion juridica cuyo desarrollo, control y cumplimiento implica necesariamente la conexion del fichero
con ficheros de terceros, otro 33% las declara amparandose en la existencia de una norma reguladora que las autoriza
y un 22% por tratarse de datos recogidos de fuentes accesibles al publico.

El consentimiento de los afectados como justificacién de la cesién se refleja sobre todo en ficheros de gestién de
personal, gestion contable, fiscal y administrativa, gestion de clientes, historicos de relaciones comerciales y publicidad.
Hay que tener en cuenta que el consentimiento del afectado es la norma general que establece nuestra Ley.

Si se comparan estas cifras con las del afio anterior se observa el fuerte aumento de las cesiones justificadas con el
consentimiento de los afectados. Quizd ese aumento deriva del creciente control que viene efectuando la Agencia
sobre los ficheros de determinados sectores que realizan con caracter general cesiones de datos, como son el de
publicidad y marketing directo. Este control ha supuesto también un aumento del nimero de ficheros que justifican la
cesion en el hecho que su informacién proviene de fuentes accesibles al publico. Por el contrario, se observa un
descenso considerable de la inscripcion de ficheros que justifican las cesiones mediante la existencia de una relacion
juridica cuyo desarrollo, control y cumplimiento implica necesariamente la conexion del fichero con ficheros de terceros
lo que deriva de este mismo control.

En cuanto a la distribucion geografica de la inscripcion de ficheros durante el afio 1996 por Comunidades Autbnomas,
Madrid ha inscrito el 40% del total de ficheros del ejercicio, Cataluia ha inscrito el 23%, el Pais Vasco ha inscrito el 9%,
Andalucia el 5% y Castilla-La Mancha el 4%. Hay comunidades como el Pais Vasco y Castilla-La Mancha, que presen -
tan porcentajes de inscripcion significativos en contraste con el afio anterior en el que el Pais Vasco inscribi6 el 2,2%
del total de sus ficheros y Castilla-La Mancha el 2%.

En cuanto a la distribucién geografica de la inscripcion de ficheros por provincias durante el afio 1996, destacan Madrid
con el 40% de la inscripcion total del afio, Barcelona con el 16%, Guipuzcoa con el 6,5%, Lleida con el 5,5%, Murcia y
Albacete con el 3,5%, Vizcaya con el 2,5%, Zaragoza, Alicante, Malaga y Cérdoba con el 1,5% vy Valencia con el 1,3%.
Estos datos concuerdan basicamente con las cifras de la distribucion por Comunidades Autbnomas presentadas en el
epigrafe anterior. Respecto de las cifras del afio anterior se observa el aumento de la inscripcién en Madrid, y en las
provincias del Pais Vasco, asi como un descenso en las provincias catalanas. No existen grandes diferencias entre la
inscripcién de las distintas provincias como ocurria en afos anteriores y las cifras tienden a ser mas uniformes. En
cuanto a la inscripcion total en el Registro las cifras son similares, pero disminuyendo las diferencias entre las provin -
cias lo que muestra una tendencia a ser mas uniformes, encabeza la inscripcion Barcelona con un 21% del total de
ficheros inscritos, seguida de Madrid con un 18%, Valencia con un 5%, Zaragoza con un 4,7%, Alicante con un 4,5%, La
Corufia con un 3%, Girona con un 2,5% , Murcia y Lleida con un 2,2% y Sevilla y Guiptzcoa con un 1,8%.

En cuanto a la distribucién temporal son los meses de enero, marzo, junio y septiembre los que han tenido mayor
namero de solicitudes, siendo por el contrario agosto el que presenta las menores cifras como consecuencia del
periodo vacacional, hay que tener en cuenta que como regla general las cifras coinciden con la actividad propia de las
empresas, no obstante, hay factores aleatorios en el tiempo que inciden en la evolucidén de la inscripcion, estos factores
pueden ser la publicidad en los medios de comunicacion, articulos que la prensa publica sobre la proteccion de datos o
requerimientos realizados por la propia Agencia demandando informacion a determinados sectores.

Modificacion de ficheros

Durante el ejercicio se han realizado 2.785 modificaciones de inscripcién. A diferencia de la inscripcion, el mayor
porcentaje de modificaciones se han notificado en soporte papel 70%, mientras que el 30% restante se ha hecho en
soporte magnético. La cifra de modificaciones es inferior a la de afios anteriores debido a que los declarantes de fiche -
ros conocen mejor los procedimientos de inscripcién y tienen menos dificultades al interpretar la Ley a medida que
aumenta su difusion y su puesta en préactica.

Se observa que, el apartado que ha sufrido mayores modificaciones como consecuencia de errores producidos en la
inscripcién, ha sido el de cesiones, quiza por la dificultad que supone la interpretacion de la Ley en esta faceta o por las
dificultades practicas para justificarlas legalmente. Le sigue en importancia el apartado de procedencia de los datos,
motivado bien por errores en la interpretacion de los tres subapartados de los que consta esta parte de los formularios,
o bien por la dificultad de plasmar en la notificacion la procedencia real de los datos que originan los ficheros automa -
tizados.

El apartado de responsable también ha generado errores en la inscripcion, debido a que la "figura" de responsable del
fichero, desde la perspectiva de la inscripcion del mismo, ha llevado a interpretaciones confusas derivadas de las
siguientes situaciones:

* La insuficiente definicion que la Ley realiza del "responsable del fichero".



* La experiencia derivada de la practica diaria que ha puesto de manifiesto la confusion que existe entre responsables 'y
encargado del tratamiento.

* La confusién entre el domicilio de la entidad donde se ubica fisicamente el fichero y el del responsable del mismo. El
articulo 8 del Real Decreto 1332/1994 obliga a comunicar a la Agencia de Proteccion de Datos los cambios que se
puedan producir en la inscripcion de los ficheros en el plazo de un mes desde que realmente se producen.

Un supuesto muy importante se presenta al realizar modificaciones del apartado de responsable del fichero originadas
por cambio de ftitular, absorcion por otra empresa, fusiones de empresas o cambios en la denominacion de la razéon
social. En estos casos, no se tramitan las solicitudes de modificaciéon hasta que no se garantice la situacion juridica que
se alega. Ademas, tienen especial importancia los posibles cambios de ubicacion fisica y direccion de acceso de los
ficheros, de tal modo que la inscripcion de los ficheros reflejen correctamente la nueva situacién, para que los afectados
puedan ejercitar sus derechos de informacién, acceso, rectificacion y cancelacion recogidos en la Ley. Por otra parte,
también es necesario reflejar las modificaciones de responsable en el destinatario de las cesiones de datos que terce -
ras empresas realizan a la empresa que hace la modificacion de responsable, en el sentido de actualizar correctamente
los datos del nuevo cesionario.

Supresion de ficheros

Durante el afno 1996 se han realizado 197 operaciones de supresién de inscripcion de ficheros a peticion de sus
responsables. Al igual que las modificaciones y a diferencia de la inscripcion de nuevos ficheros, el mayor porcentaje
de supresiones se ha notificado en soporte papel (70%), mientras que el 30% restante se ha notificado en soporte
magnético.

En el apartado de supresiones podemos descartar las siguientes situaciones:

* Bajas, disoluciones o ceses de actividad de las empresas que originan la destruccién fisica de los ficheros con datos
personales. En estos casos de destruccion definitiva de la informacion, no se procede a la supresion de las inscripcio -
nes, hasta que no se aportan las suficientes garantias que acrediten la destruccion fisica de los ficheros. Ademas, se
anota, en su caso, la existencia de copias de seguridad durante un periodo especifico para el cumplimiento de obliga -
ciones determinadas por la ley.

* Fusiones con otros ficheros o sistemas pertenecientes al mismo responsable. Estas situaciones se pueden producir
por una modificacion considerable de los sistemas de informacién de la empresa, o bien por la implantacién de un
nuevo sistema de informacién. En estos casos, se reflejan en los asientos de supresion los cédigos de inscripcion de
los nuevos ficheros resultantes de la operacion de fusion. No se procesan las supresiones hasta que no se constata la
inscripcién previa de los nuevos ficheros.

* Absorciones de empresas, fusiones, cambio de titular o desafectacion de un servicio publico que originan nuevos
ficheros con la misma estructura, pero con cambio de responsable o titular de los mismos. En estas circunstancias no se
suprimen las inscripciones hasta que no se garantiza legalmente la situacién que se alega.

* Error en la inscripcion. Estas supresiones se notifican con la finalidad de subsanar errores que se produjeron en la
inscripcién inicial, como la inscripcion de un fichero mas de una vez, inscripciones de ficheros con titularidad errénea
(pUblicos como privados o privados como publicos), la inscripcion indebida de ficheros por interpretacion incorrecta de
la ley o simplemente en la inscripcion de ficheros que no poseen datos de caracter personal. En estos casos se indica
en los asientos de los ficheros suprimidos las causas que han originado la supresién. En el caso de supresion de un
fichero duplicado, se refleja en el asiento de supresién el coédigo de inscripcion del fichero con el que esta duplicado.
En el caso de supresion de un fichero por titularidad errénea o por demasiados apartados incorrectos, se refleja en el
asiento de supresion el codigo de inscripcion del nuevo fichero por el que se sustituye.

OPERACIONES DE OFICIO

El articulo 26 del Real Decreto 428/1993 faculta al Registro General para rectificar de oficio los errores materiales
reflejados en los expedientes de inscripcién, modificaciéon y cancelacion de ficheros.

En el ejercicio 1996, se han realizado operaciones registradas de oficio que han afectado a un total de 2.782 inscrip -
ciones, lo que supone cerca de un 1,5% del total de ficheros inscritos en el Registro. Las operaciones de oficio reali-
zadas corresponden un 84% a modificaciones y un 16% a supresiones.

Como consecuencia de la necesidad de realizar la publicacion anual de ficheros inscritos en el Registro, se ha proce -
dido a la depuracion de la base de datos con el fin de eliminar todos aquellas inscripciones de ficheros que pudieran
estar duplicadas. Para ello se procedio a seleccionar los ficheros del mismo responsable cuyo nombre y finalidad se
repetia mas de una vez en la base de datos, agrupandolos por responsables. Tal operacién dio como resultado la base
de 7.343 ficheros que inicialmente aparecian como posibles duplicados; sobre ellos, se empezé un proceso de depu -
racion para tratar de eliminar duplicidades, haciendo tres grupos:

* 96 ficheros que aparecian inscritos mas de 5 veces
* 396 ficheros que aparecian inscritos entre 5y 3 veces
* 2.377 ficheros que aparecian inscritos 2 veces



Se trataba de ficheros de un mismo responsable, con igual nombre y estructura, pero cuya ubicacion estaba en locali-
dades diferentes al ser empresas con delegaciones en distintas localidades, en estos casos, y debido al alto volumen
de ficheros a tratar, se prepararon procedimientos automaticos de correccion. Como resultado final, se han subsanado
los errores en 4.493 casos y se han suprimido 204.

También, con el fin de realizar la publicaciéon anual de ficheros inscritos en el Registro y dado que este afio se ha
editado en soporte CD-ROM, en donde consta el nombre y descripcién de los mismos, se procedio a una depuracién de
estos campos, con el objeto de detectar posibles irregularidades en su contenido.

El proceso de depuracion se ha basado en la seleccion de inscripciones de ficheros en las que no figuraba el nombre o
descripcion. El primer estudio se realizd sobre aquellas inscripciones que no contemplaban ningln texto en el campo
de "nombre del fichero", que afectaban a 3.883. En estos casos, se comprob6 el contenido del campo detectandose que,
en la mayoria de los casos, se trataba de ficheros de clientes, proveedores, contabilidad, nomina, facturacion, etc. Por
ello, se procedié a la modificacion de forma automatizada del contenido del nombre del fichero, introduciéndose los
siguientes nombres:

CLIENTES Y PROVEEDORES 1.129 ficheros
CLIENTES 949 ficheros
CONTABILIDAD 845 ficheros
PROVEEDORES 383 ficheros
NOMINAS 263 ficheros
PERSONAL 135 ficheros
FACTURACION 66 ficheros
GESTION 65 ficheros
GESTION COMERCIAL 26 ficheros
RENTA 18 ficheros
ACREEDORES Y DEUDORES 4 ficheros

Como consecuencia de analisis planificados se realizaron modificaciones de oficio en el Codigo Nacional de Actividad
Economica en ficheros de los sectores de entidades financieras, cAmaras de comercio, captacion, depuracién y distri -
bucién de agua y en ficheros privados cuyo codigo de actividad econdmica correspondia a Administraciones Publicas y
Organismos Extraterritoriales.

Fueron estudiadas, especialmente, las inscripciones que contenian transferencias internacionales. Se analizaron las
notificaciones y se estudiaron aquellas en las que de su propia informacién se deducia claramente que no se producian
transferencias internacionales.

También se estudiaron los casos en que se declaraban transferencias internacionales de datos a paises incluidos en la
Orden, que publicaba la relacién de paises con un nivel de proteccién de datos equiparable al espanol, asi como las
inscripciones que se amparaban en convenios de los que Espana forma parte. Todas estas situaciones han provocado
distintas operaciones de oficio entre las que destacan las siguientes:

* Correcciones efectuadas con el fin de adecuar las declaraciones de inscripcion a lo dispuesto en la Orden Ministerial
de 2 de febrero de 1995, por la que se publicaba la primera relacién de paises con proteccion de datos de caracter
personal equiparable a la espafola.

* Subsanacion de las inscripciones de transferencias internacionales, en las que no existia tal operacién y si, solamente,
cesiones efectuadas dentro de nuestro propio pais.

* Rectificaciones de oficio efectuadas para homogeneizar los nombres de los paises destinatarios de las transferencias
internacionales. Es evidente que los nombres de determinados paises destinatarios de las transferencias pueden
escribirse de distintas formas, lo que conlleva la necesidad de una normalizacion.

Como operaciones de oficio, cabe destacar dos cancelaciones por resolucion del Director de la Agencia. Ambas
cancelaciones se han producido por no subsanar el responsable el apartado de datos sensibles en el plazo legal esta -
blecido. De esta actuacion se ha dado traslado a la Inspeccion de Datos para que procediera a realizar las actuaciones
oportunas. También se ha cancelado por resolucidon del Director, la inscripcion de un fichero, que se amparaba en el
articulo 28 de la Ley, al haber sido denegada la autorizacion del registro de morosos por resolucion del Tribunal de
Defensa de la Competencia.



OTRO TIPO DE ACTIVIDADES

Entre las actividades del Registro General de Proteccion de Datos, se encuentra la de realizar andlisis de la inscripcion
cuando lo requiere una situacion concreta, como puede ser una peticion de la Direccion, una peticion de la Inspeccion
u otra causa similar. Dentro de este tipo de actividades destacan, durante el afio 1996, las siguientes:

* Entidades aseguradoras

Con la finalidad de analizar la inscripcién por sectores de actividad se han realizado controles referentes a las empre -
sas del sector del Seguro, habiéndose requerido a 164 entidades aseguradoras que no habian procedido a la inscrip -
cion de sus ficheros automatizados en el Registro General. Como resultado de este requerimiento notificaron sus
ficheros 120 entidades. Se hizo un segundo requerimiento a las 44 entidades restantes. Como resultado, se recibieron
trece nuevas inscripciones, siete respuestas notificando que no tenian ficheros automatizados con datos personales y
cinco notificando que se habian dado de baja en su actividad como consecuencia de procesos de liquidacion, absor -
cion o disolucion. Para el resto de entidades que no contestaron a este segundo requerimiento se procedi6 a dar tras-
lado a la Inspeccidn, a los efectos oportunos.

* Federaciones Deportivas

Con la misma finalidad de controlar la inscripcién por sectores de actividad, también se analiz6 la inscripcién de las
Federaciones Nacionales Deportivas. Se requirié a 47 Federaciones Nacionales Deportivas. Como resultado de este
requerimiento se inscribieron 28 Federaciones. Se hizo un segundo requerimiento a las 21 entidades restantes. Se
recibieron ocho nuevas inscripciones y una respuesta notificando que no disponia de ficheros automatizados con datos
de caracter personal. Para el resto de entidades que no contestaron a este segundo requerimiento se procedi6é a dar
traslado a la Inspeccién a los efectos oportunos.

* Clubes de Futbol

En cuanto a los Clubes de Fitbol y Sociedades Deportivas de primera y segunda division, fueron requeridos 26, que no
habian procedido a la inscripcion de sus ficheros automatizados. Como resultado, inscribieron sus ficheros de datos
personales cuatro clubes. Se hizo un segundo requerimiento a los 22 clubes restantes, que no habian contestado al
requerimiento anterior. Como resultado se recibieron seis nuevas inscripciones y una respuesta notificando que no
disponian de ficheros automatizados de datos de caracter personal. Para el resto de entidades que no contestaron a
este segundo requerimiento se procedié a dar traslado a la Inspeccion a los efectos oportunos.

* Ubicacion fisica en el extranjero

Se controlaron los ficheros que notificaban direccion de ubicacién fisica en el extranjero y que no declaraban transfe -
rencias internacionales. Como resultado de este analisis, se requirié a 23 responsables para que declarasen las posi-
bles transferencias internacionales de datos al pais de ubicacién de los ficheros. Regularizaron su situacion 18.
Enviandose los restantes a la Inspeccion a los efectos oportunos. Tras las actuaciones de la Inspeccién, se procedi6 a
solicitar la correspondiente autorizacién de transferencia internacional de datos al Director de la Agencia, estando
pendientes de resolucién a finales de afio dos de ellas.

* Estados Unidos como pais destinatario de transferencia internacionales

Como consecuencia de este estudio se detectaron aquellas inscripciones que habian declarado transferencia interna -
cional de datos a Estados Unidos, amparandose en que este pais estaba entre los incluidos con igual nivel de protec-
cion que el que presta nuestra Ley. Se requirié a 33 entidades para que procedieran a solicitar la preceptiva autoriza -
cion de transferencia internacional de datos.

Contestaron al requerimiento la totalidad de los responsables, procediendo a solicitar la autorizacion 25 de ellos, mien -
tras que el resto comunicé que no realizaban ninglin movimiento internacional de datos. La tramitacion de estos expe -
dientes afecto al 70% del total de ficheros inscritos con transferencias internacionales durante el afio 1996.

* Datos especialmente protegidos

Con el fin de determinar si los ficheros inscritos en el Registro General que declaraban datos especialmente protegidos
de ideologia, religion y creencias eran adecuados, pertinentes y no excesivos en relacion con el ambito y finalidades
legitimas para las que se habia obtenido la informacion, se procedio a realizar un estudio detallado de las inscripciones
de estos ficheros como continuacion del ya iniciado en el afio anterior.

Como consecuencia de este estudio, se requirié a 721 responsables de ficheros, para que aclarasen las circunstancias
en que se habian obtenido este tipo de datos o precediesen a subsanar posibles errores que se hubieran cometido en
la notificacién de los ficheros. Se recibieron 394 respuestas que comunicaban que habian cometido un error en la
declaracion de sus ficheros ya que éstos no contenian ni habian contenido nunca datos de esta naturaleza, 123
responsables confirmaban la inclusion de datos especialmente protegidos basandose en alguna de las siguientes justi-
ficaciones:

Gestion fiscal. Los responsables de ficheros de los sectores de asesorias fiscales y gestorias declaraban ficheros con el
fin de realizar la declaracion del impuesto sobre la renta de las personas fisicas, y sefialaban el dato de religién o
ideologia debido a la opcién que se debe reflejar en la declaracién relativa a la cuota destinada por el Estado a sufra -
gar las necesidades de la Iglesia Catdlica.

Afiliacion sindical de empleados. Los responsables de este tipo de ficheros declaran datos de ideologia cuando
contienen datos relativos a la afiliacién sindical de los empleados. Esta informacién se recoge y gestiona seguin lo
dispuesto en el articulo 11 de la Ley Organica 11/1985 de 2 de Agosto, de Libertad Sindical, con el consentimiento del
afectado y con el fin especifico de la recaudacién de cuotas de los afiliados por pertenencia a un sindicato y control de
horario de trabajo con fines sindicales.

Educacion y Formacion. Los responsables de los ficheros de los sectores de la educacién infantil y secundaria declaran
ficheros con datos de religion, debido sobre todo a que se trata de un dato que se solicita en el impreso oficial de



matriculacion, para que el alumno manifieste su opcién de cursar las asignaturas de formacion religiosa, ética y moral.
Sanidad y Asuntos Sociales. Las clinicas, hospitales y residencias asistenciales, declaran sus ficheros con datos de
religion, debido a que sus pacientes pueden requerir dietas especiales y tratamientos diferenciados basados en la
pertenencia a una religién determinada que les prohibe unos habitos alimenticios o tratamientos médicos determinados.
Servicios funerarios. Declaraban sus ficheros con datos de religién, dado que tienen por su propia naturaleza una rela-
cion directa e inevitable con las creencias religiosas de los difuntos y de sus familiares, siendo los datos necesarios
para el cumplimiento del contrato del servicio funerario.

Para el resto de responsables que no contestaron a este requerimiento se procedio a dar traslado a la Inspeccion, a los
efectos oportunos.

* Servicios sobre solvencia patrimonial y crédito

La Instruccién 1/95 de 1 de Marzo de la Agencia de Proteccion de Datos, relativa a prestacién de servicios de informa -
cion sobre solvencia patrimonial y crédito, exigia dentro del afio siguiente a su publicacién, que los sistemas que
almacenan o procesan informacién relativa al incumplimiento de obligaciones dinerarias implantaran medidas de
seguridad que se han de acreditar por la presentacién de una auditoria. Con la finalidad de detectar los ficheros que
podrian estar incluidos en el ambito de aplicacion de la Instruccion, se analizaron 3.271 ficheros inscritos con finalidad
de "informacién sobre solvencia patrimonial y crédito", estando incluidos entre este colectivo, tanto ficheros con finali -
dad de control interno de impagados, como ficheros comunes alimentados por mas de un responsable relativos al
cumplimiento e incumplimiento de obligaciones dinerarias. Para la delimitacion de estos dos tipos de ficheros se
analizaron las inscripciones por los sectores de actividad asociados al articulo 28 de la Ley 5/92.

Se analiz6 la inscripcién de sectores de actividades relacionados con la gestién de bases de datos, estudios de
mercado y realizacion de encuestas de opinidn, consulta y asesoramiento sobre gestion empresarial y de sociedades,
servicios de investigacién, gestion de cobros de facturas, tasacién, actividades asociativas de organizaciones empresa -
riales, profesionales y patronales y otro tipo de actividades asociativas y de difusion de la informacién.

También se analizaron todos los ficheros que declaraban cesiones de datos amparadas expresamente en el articulo 28
de la Ley 5/1992.

Toda la informacién fue remitida a la Inspeccién de Datos para la tramitacion relativa al cumplimiento de la Instruccion
1/95, sobre la prestacion de servicios sobre solvencia patrimonial y crédito, y en especial para el control de la remision
del informe de auditoria que prescribe la norma cuarta de la citada instruccion.

* Ficheros con la finalidad de control de acceso a casinos y salas de bingo

Con motivo de la publicacion de la Instruccién 2/96 de 1 de Marzo de la Agencia de Proteccién de Datos, sobre ficheros
automatizados establecidos con la finalidad de controlar el acceso a los casinos y salas de bingo, se analiz6 la inscrip -
cion en el Registro General de Proteccion de Datos de este tipo de ficheros para controlar el cumplimiento de la citada
instruccion.

FICHEROS DE TITULARIDAD PUBLICA

EXPEDIENTES DE INSCRIPCION, MODIFICACION Y SUPRESION DE FICHEROS

Durante 1996, se han tramitado en el Registro General de Proteccién de Datos 1.857 inscripciones de ficheros de titu -
laridad publica, junto con 783 modificaciones y 664 supresiones, mediante la recepcion de notificacion por parte del
responsable de cada fichero, lo que ha supuesto 3.304 movimientos registrales en la base de datos.

De las inscripciones realizadas en el ano, el 80% corresponde a ficheros de la Administracion Local y de las Comuni -
dades Autbnomas, en su mayoria como contestacion a los requerimientos efectuados a Ayuntamientos que no habian
notificado ficheros y que se encuentran ubicados en municipios cuya poblacion es superior a los 4.000 habitantes, y a
las Comunidades Auténomas de Andalucia y Pais Vasco que no habian realizado la inscripcion de algunas Conseje -
rias o Departamentos.

El resto de los sectores de las Administraciones Publicas habian formalizado la inscripcion de sus ficheros en ejercicios
anteriores, por lo que en 1996 solo han notificado algun fichero de nueva creacién, o bien, aquellos que por cualquier
circunstancia habian sido omitidos en su momento.

Es significativo el nimero de supresiones realizadas 664, debido a la notificacion por parte del Ministerio de Trabajo y
Seguridad Social de la supresion de 625 ficheros correspondientes a las Direcciones Provinciales de Trabajo y Segu -
ridad Social del Instituto Nacional de la Seguridad Social. En un principio, se realiz6 la inscripciéon de doce ficheros por
cada Direccion Provincial, optdndose posteriormente por unificar esta inscripcion suprimiéndolos e inscribiendo los
doce ficheros mencionados de forma centralizada.

Se han inscrito cuatro ficheros conteniendo datos especialmente protegidos que corresponden a notificaciones reali-
zadas por Hospitales. Sin embargo, es méas elevado el nimero de ficheros declarados con otros datos sensibles. Esto
se debe a la implantacion del Sistema de Informaciéon sobre los Usuarios de Servicios Sociales (SIUSS), también
denominado "Ficha Social", que es una aplicacién informatica desarrollada por el Ministerio de Trabajo y Asuntos
Sociales para su implantacion en las Corporaciones Locales del ambito territorial de las Comunidades Auténomas.

OPERACIONES DE OFICIO



La depuracion de la informacion contenida en la base de datos del Registro General, ha sido la tarea que mas opera -
ciones ha originado, con un total de 7.383 movimientos. Estos movimientos tienen una distribucién uniforme y continua
a lo largo del ano, con dos situaciones diferenciadoras, una que se produce durante el periodo de preparacién de la
informacién con la finalidad de publicar el Catalogo de ficheros y la otra cuando se realiza la adecuacion de responsa -
bles de ficheros a la nueva reestructuracion de la Administraciéon General del Estado.

La dispersiéon normativa que caracteriza el régimen juridico de la Administracion General del Estado, los diferentes
modelos organizativos que existen y la dimension de las estructuras funcionales de los distintos 6érganos de las Admi -
nistraciones han determinado la conveniencia de definir un procedimiento normalizado para inscribir el encuadra-
miento de los 6rganos responsables de ficheros de titularidad publica, con el objetivo y la finalidad de homogeneizar
las inscripciones para facilitar su consulta en los diferentes soportes en los que posteriormente se publican los ficheros
existentes. Con esta finalidad, se han depurado 3.599 inscripciones.

Por otra parte, la notificacion de inscripcién de cada fichero no siempre se adecua literalmente a lo reflejado en la
disposicion que lo regula, siendo necesario definir un nuevo procedimiento que permite normalizar las inscripciones en
los apartados que se encuentran tipificados. En este aspecto es especialmente relevante el trabajo realizado en el
apartado de cesiones, donde se han realizado 1.060 modificaciones de oficio.

A pesar de la tarea llevada a cabo en el afio anterior con el objetivo de editar la primera publicacion de ficheros inscri -
tos, la segunda publicacién del Catalogo ha exigido una nueva revision, que ha originado cuatro supresiones de fiche -
ros por encontrarse inscritos con titularidad privada cuando eran publicos, y 36 supresiones por estar duplicadas las
inscripciones en la base de datos. Estas duplicidades se originan cuando el responsable intenta modificar un fichero vy,
en vez de enviar una notificacion de modificacion envia una notificacién de inscripcién.

ACTUACIONES RELACIONADAS CON LA ADMINISTRACION GENERAL DEL ESTADO

Durante 1996 y a partir de mayo, se produce una importante reestructuracién de la Administracion Central que atane a
la estructura organica de todos los Departamentos, a través de las disposiciones legales siguientes:

* Real Decreto 765/1996, de 7 de mayo, de estructura organica basica de los Ministerios de Economia y Hacienda, del
Interior y de la Presidencia

* Real Decreto 839/1996, de 10 de mayo, de estructura organica béasica de los Ministerios de Asuntos Exteriores, de
Justicia, de Defensa, de Fomento, de Educacién y Cultura, de Trabajo y Asuntos Sociales, de Industria y Energia, de
Agricultura, Pesca y Alimentacion, de Administraciones Publicas, de Sanidad y Consumo y de Medio Ambiente.

* Real Decreto 1881/1996 de 2 de agosto, de estructura organica basica del Ministerio de Asuntos Exteriores

* Real Decreto 1882/1996 de 2 de agosto, de estructura organica basica del Ministerio de Justicia

* Real Decreto 1883/1996 de 2 de agosto, de estructura organica basica del Ministerio de Defensa

* Real Decreto 1884/1996 de 2 de agosto, de estructura organica basica del Ministerio de Economia y Hacienda

* Real Decreto 1885/1996 de 2 de agosto, de estructura organica basica del Ministerio del Interior

* Real Decreto 1886/1996 de 2 de agosto, de estructura organica basica del Ministerio de Fomento

* Real Decreto 1887/1996 de 2 de agosto, de estructura organica basica del Ministerio de Educacién y Cultura

* Real Decreto 1888/1996 de 2 de agosto, de estructura organica basica del Ministerio de Trabajo y Asuntos Sociales

* Real Decreto 1889/1996 de 2 de agosto, de estructura organica basica del Ministerio de Industria y Energia

* Real Decreto 1890/1996 de 2 de agosto, de estructura orgénica béasica del Ministerio de Agricultura, Pesca y Alimen -
tacion

* Real Decreto 1891/1996 de 2 de agosto, de estructura organica basica del Ministerio de la Presidencia

* Real Decreto 1892/1996 de 2 de agosto, de estructura organica basica del Ministerio de Administraciones Publicas

* Real Decreto 1893/1996 de 2 de agosto, de estructura organica basica del Ministerio de Sanidad y Consumo

* Real Decreto 1894/1996 de 2 de agosto, de estructura organica basica del Ministerio de Medio Ambiente

Estos Reales Decretos que definen la estructura organica de los Departamentos han determinado numerosos cambios
de responsables de ficheros de la Administracién Central. Con el objetivo de simplificar y ayudar a los Departamentos
Ministeriales a adecuar sus ficheros a la nueva estructura organica, se efectia un andlisis comparativo de la situacién
de las inscripciones en el Registro General y se contrasta con las citadas disposiciones, generando un informe por
Departamento con la propuesta de nuevos encuadramientos de responsable, en relacion con las nuevas estructuras y
las competencias asignadas a cada érgano.

Segun se recibieron las respuestas de los Departamentos Ministeriales se materializaron estas modificaciones en la
base de datos del Registro General, y ademas, se procedi6 de oficio a adecuar los encuadramientos de los 6rganos
responsables de los ficheros correspondientes a aquellos Ministerios que no habian contestado.

Para llevar a cabo esta adecuacion ha sido necesario realizar un total de 1.740 operaciones de modificacion en el
apartado de responsable de fichero.

Por otra parte, durante 1996, se han publicado en el Boletin Oficial del Estado las siguientes disposiciones de caracter
general que regulan nuevos ficheros o modifican alguno de los existentes en la Administracién General del Estado y/o
sus Organismos Autbnomos:

* Orden de 9 de enero de 1996, del Ministerio de Obras Publicas, Transportes y Medio Ambiente, por la que se crean
los ficheros automatizados de datos de caracter personal de la Direccién General de Aviacién Civil. Se notifica al



Registro por el Organo competente para su inscripcion en el mes de mayo.

* Circular de 30 de enero de 1996, del Banco de Espafa, por la que modifica la Circular 4/1994, de 22 de julio, que
regula los ficheros con datos de caracter personal gestionados por el Banco de Espana y crea el fichero de Agentes de
Entidades de Crédito. Se notifica para su inscripcion en el mes de febrero.

* Orden de 15 de febrero de 1996, del Ministerio de Defensa, por la que amplia la Orden 75/1994, de 26 de julio, que
regula los ficheros de tratamiento automatizado de datos de caracter personal existentes en el Ministerio de Defensa.
Esta disposicion regula los ficheros de historias clinicas de los Hospitales Militares de Ceuta, Melilla y Sevilla,
quedando inscritos en junio.

* Orden de 29 de marzo de 1996, del Ministerio de Justicia e Interior, por la que modifica la Orden de 26 de julio de
1994, ampliando los cesionarios de datos del fichero NSIS-SIRENE incluyendo como destinatarios a la Policia Vasca.
Esta modificacién no ha sido notificada por el responsable del fichero y se ha inscrito de oficio antes de finalizar el afo.
* Orden de 12 de julio de 1996, del Ministerio del Interior, por la que crea los ficheros de nombre BASEFIS y OPERFIS
cuyo responsable es la Direccién General de la Guardia Civil destinados a la gestion de la seguridad ciudadana,
prevencion y persecucién del narcotrafico, el fraude nacional e internacional y el contrabando, son inscritos en
septiembre. Aln esta pendiente la regulacion de los ficheros destinados a la gestion del terrorismo requeridos por la
Agencia de Proteccion de Datos junto con los que se regulan en esta disposicion.

* Orden de 12 de julio de 1996, del Ministerio del Interior, por la que modifica la Orden 26 de julio de 1994, que modifica
los ficheros con datos de caracter personal gestionados por el Ministerio del Interior por existir discrepancias entre los
ficheros inscritos por el Gobierno Civil de Cérdoba y aquella Orden y regula los ficheros de la Direccion General de
Instituciones Penitenciarias. Todas estas notificaciones se realizan al comenzar el segundo semestre del afo.

* Circular de 27 de septiembre de 1996, del Banco de Espafa, por la que se modifica la Circular 4/1994, de 22 de julio,
regulando el fichero denominado de "Estructuras de Capital de las Entidades de Crédito", habiéndose notificado antes
de finalizar el afo.

* Orden de 21 de octubre de 1996 del Ministerio de Sanidad y Consumo, por la que se amplia la Orden 21 de julio de
1994, regulando nuevos ficheros de Registros Nacionales de Enfermedades, concretamente los de Creutzfeldt-dakob y
Haemophilus Influenzae, y de Instalaciones de Radiodiagndstico y Farmacéuticas. Ain no se han recibido en el Regis-
tro General de Proteccion de Datos las correspondientes notificaciones.

* Orden de 22 de octubre de 1996 del Ministerio de Trabajo y Asuntos Sociales, por la que se regulan ficheros automa -
tizados de datos de caracter personal, dicta unas normas de funcionamiento interno del Departamento en materia de
proteccion de datos y amplia los cesionarios de datos del fichero denominado "Afiliacion de Trabajadores".

El Consejo General del Poder Judicial publicé el Acuerdo de fecha 3 de diciembre de 1996, por el que se dispone la
publicacion de los ficheros de gestion de personal y de sentencias civiles existentes en la Audiencia Provincial de
Madrid. A los ficheros de los que son titulares las Cortes Generales, el Defensor del Pueblo, el Tribunal de Cuentas, el
Consejo General del Poder Judicial y el Tribunal Constitucional no les son de aplicacion lo dispuesto en los Titulos VI'y
VIl de la Ley, que tratan de la Agencia de Proteccion de Datos e Infracciones y Sanciones, respectivamente, y por lo
tanto no son objeto de inscripcién en el Registro General de Proteccion de Datos.

ACTUACIONES RELACIONADAS CON LA ADMINISTRACION DE LAS COMUNIDADES AUTONOMAS

A finales de 1995, se inici6 la revision de oficio de la inscripcién de los ficheros cuyos titulares eran las diferentes
Comunidades Auténomas, habiéndose finalizado durante el afio 1996. Se ha elaborado para cada Comunidad un
informe en el que se indican las discrepancias encontradas entre las disposiciones que regulan la existencia de los
ficheros, publicadas en los diarios oficiales, y las notificaciones de inscripcion comunicadas al Registro. Se ha realizado
un estudio tendente a detectar aquellas disposiciones de regulacion de ficheros, que habiéndose publicado en un
boletin oficial, no han sido notificadas al Registro. Se han realizado informes en los que se estudian posibles situacio -
nes irregulares de las Comunidades Auténomas, las Consejerias o Departamentos que, apareciendo en la estructura
orgéanica de una Comunidad Auténoma, no han publicado ninguna disposicion que regule ficheros de los que pudieran
ser titulares. También se ha estudiado la situacién producida como consecuencia de la reestructuraciéon organica que
han llevado a cabo las Comunidades Auténomas con posterioridad a junio de 1995, fecha en la que habian sido regu -
lados y notificados la mayoria de los ficheros.

Estos informes se han remitido a la Consejeria o Departamento de Presidencia o de Administraciones Publicas de cada
Comunidad Auténoma solicitando la cooperacion institucional y la coordinacién con el resto de sus Consejerias o
Departamentos, con la finalidad de recordar a los érganos responsables de ficheros sus obligaciones en relacion con la
inscripcién de los mismos.

Por otra parte, con independencia de estos informes se reiterd el requerimiento efectuado, en el afo precedente, a
aquellas Comunidades Autonomas que teniendo transferidas las competencias en materia de sanidad no habian noti-
ficado la existencia de ficheros de gestién sanitaria a la Agencia de Proteccion de Datos. Como consecuencia de este
requerimiento procedio a inscribir sus ficheros el Departamento de Sanidad del Pais Vasco.

ACTUACIONES RELACIONADAS CON ADMINISTRACION LOCAL

Para la inscripcion en el Registro de los ficheros automatizados pertenecientes a las Entidades de la Administracion
Local, ha tenido una especial tfrascendencia la publicacién de la Ley 4/1996, de 10 de enero por la que se modifica la
Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local, que fija de forma definitiva el contenido del
Padrén Municipal, sefialando los datos de caracter obligatorio que contiene. En su articulo 17 dispone que la gestion
del Padrén Municipal se llevara por los Ayuntamientos con medios informaticos, asumiendo las Diputaciones Provin -



ciales, Cabildos y Consejos Insulares la gestion informatizada de los Padrones de los municipios que, por su insufi-
ciente capacidad econémica y de gestion, no puedan mantener los datos de forma automatizada. Esta disposicion faci -
lita la inscripcion de los ficheros de Padrén en el Registro, ya que establece la estructura minima de datos que debe
contener, asi como las cesiones previstas. Como consecuencia de esta situacién, se ha definido un procedimiento
normalizado con el fin de subsanar las posibles deficiencias que pudiera contener la informacion relativa a este tipo de
ficheros.

Por otra parte, se ha continuado la tarea emprendida en 1995, de requerir a aquellos Ayuntamientos en los que se
habian encontrado deficiencias en la inscripcion y a aquellos que no habian notificado ficheros al Registro.

A continuacién se refleja una tabla en la que se puede apreciar el nimero de municipios por tramos de habitantes que
estarian pendientes de regularizar los ficheros automatizados, teniendo como hipétesis que todos ellos dispusieran de
ficheros.

HABITANTES |MUNIcIPIoS |INscriTos |PORINSCRIBIR | o oe\piENTES
menos de 1000 4.898 1.215 3.683 75,19%
1001-4000 1.885 943 942 49.97%
4001-7500 640 364 276 43.13%
mas de 7500 764 661 103 13.48%
TOTAL 8.187 3.183 5.004 61,12%

Comparando estos resultados con los del afo anterior, se puede apreciar un fuerte incremento en la inscripcion de los
Ayuntamientos cuya poblacién se encuentra en los tramos comprendidos entre 4.000 y 7.500 habitantes y los superio -
res a 7.500, que se corresponden con los Ayuntamientos que han sido requeridos desde el Registro.

Por otra parte, es apreciable el nimero de inscripciones efectuadas por Ayuntamientos pequefios. Ello se debe princi-
palmente a la coordinacion que se realiza desde algunas Diputaciones Provinciales, que estan, en muchos casos,
encargadas de la informatizacién del Padrén, como dispone la Ley 4/1996 anteriormente mencionada.

Durante 1996 se procedio a la remision de los expedientes correspondientes, a 168 Ayuntamientos de 7.500 habitantes,
que no habian entendido el requerimiento de inscripcién. Las actuaciones de la Inspeccién de Datos, han determinado
la inscripcion de 105 Ayuntamientos quedando pendientes 63 entre ellos Jaén y Orense.

Se ha realizado igualmente un seguimiento telefénico, a los Ayuntamientos con poblacién comprendida entre 4.000 y 7.
500 habitantes que no tenian regularizada su situacién en el Registro. Proximamente se reiterara formalmente el
requerimiento y de no recibir contestacion en el plazo sefalado se remitiran los correspondientes expedientes a la
Inspeccion de Datos, para que procedan a la apertura del procedimiento sancionador.

Por otra parte, se ha efectuado un requerimiento a aquellos Ayuntamientos, que habian inscrito algun fichero en el que
constaba la utilizacion de datos especialmente protegidos (ideologia, creencias y religién) cuya finalidad, y usos, en
principio, no parecia justificar el tratamiento de este tipo de datos. Como consecuencia de lo anterior, todos los
responsables han comunicado que se trataba de un error, excepto dos de ellos han comunicado que recogian datos de
los concejales del Ayuntamiento con la finalidad de incluir el partido politico de pertenencia.

ACTUACIONES RELACIONADAS CON UNIVERSIDADES

Durante 1996, se ha analizado igualmente la inscripcién de ficheros de las Universidades, tanto publicas como priva -
das. Detectandose la existencia de 30 Universidades publicas y seis privadas que no habian efectuado la preceptiva
inscripcién. Efectuado el requerimiento todas las Universidades privadas procedieron a inscribir y, en cuanto a las
publicas, 15 de ellas quedaban si inscribir al final del afo, si bien 10 de ellas han contestado indicando que estan
tramitando la disposicion de regulacién de sus ficheros.

MOVIMIENTOS INTERNACIONALES DE DATOS

El Real Decreto 1332/1994, de 20 de Junio, por el que se desarrollan diferentes aspectos de la Ley, en su articulo 1.6
establece la definicion de Transferencia de Datos como "el transporte de datos entre sistemas informaticos, por cual -
quier medio de transmisién, asi como el transporte de soportes de datos por correo o por otro medio convencional".



La Ley Organica 5/1992, como se desprende del parrafo segundo del punto cuarto de su Exposicion de Motivos, presta
especial atencion a la transmision internacional de datos. En este punto, la Ley aplica el articulo 12 del Convenio 108
del Consejo de Europa, estableciendo asi una regulacion del concepto de "flujo transfronterizo de datos". La proteccion
de la integridad de la informacién personal se concilia, de esta suerte, con el libre flujo de los datos, que constituyen
una auténtica necesidad de la vida actual, de la que, las transferencias bancarias, las reservas de pasajes aéreos o el
auxilio judicial internacional son simples ejemplos. Se ha optado por exigir que el pais de destino cuente en su orde -
namiento con un sistema de proteccién equivalente al espafol, si bien permitiendo la autorizacién del Director de la
Agencia cuando tal sistema no exista, siempre que se ofrezcan garantias suficientes por parte del responsable del
fichero. De esta forma, no solo se cumple con la exigencia loégica de evitar un fallo que pueda producirse en el sistema
de proteccién a través del flujo a paises que no cuentan con garantias adecuadas, sino también con las previsiones de
normas internacionales como el Acuerdo de Schengen o futuras normas comunitarias.

Asi, en el Titulo V, articulo 32, se indica que "no podran realizarse transferencias temporales ni definitivas de datos de
caracter personal que hayan sido objeto de tratamiento automatizado o hayan sido recogidos para someterlos a dicho
tratamiento con destino a paises que no proporcionen un nivel de protecciéon equiparable, salvo que, ademas de
haberse observado lo dispuesto en la Ley, se obtenga autorizacién previa del Director de la Agencia de Proteccion de
Datos, que sélo podra otorgarla si se obtienen las garantias adecuadas”.

El articulo 33 del mismo Titulo V, recoge las excepciones a la aplicacion del articulo anterior, siendo éstas:

* Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacion de tratados o convenios
en los que sea parte Espana.

* Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

* Cuando la misma tenga por objeto el intercambio de datos de caracter médico entre facultativos o instituciones sanita -
rias y asi lo exija el tratamiento del afectado, o la investigacion epidemiolégica de enfermedades o brotes epidémicos.

* Cuando se refiera a transferencias dinerarias conforme a su legislacién especifica.

Segun senala el articulo 3 del Real Decreto 1332/1994, la autorizaciéon del Director "debera ser sometida al cumpli-
miento de las condiciones o cargas modales que se consideren necesarias para que de la transferencia no se deriven
perjuicios a los derechos de los afectados y se respeten los principios contenidos en el Titulo Il de la Ley Organica
5/1992", a su vez en su articulo 4 detalla la redaccidon de las excepciones previstas en el articulo 33 de la Ley:

* 12 "Se exceptian, en todo caso, de la autorizacion previa del Director de la Agencia de Proteccién de Datos las trans -
ferencias de datos de caracter personal que resulten de la aplicacién de tratados o convenios, en los que sea parte
Espafna vy, en particular:

* Las transmisiones de datos registrados en ficheros creados por las Fuerzas y Cuerpos de Seguridad en funcién de
una investigacion concreta, hechas por conducto de Interpol u otras vias previstas en convenios en los que Espafa sea
parte, cuando las necesidades de la investigacion en curso exijan la transmisién a servicios policiales de otros Estados.
* Las transmisiones de datos registrados en la parte nacional espafola del Sistema de Informacion Schengen con
destino a la unidad de apoyo del sistema, a los solos efectos de una investigacion policial en curso que requiera la
utilizacion de datos del sistema.

* Las transmisiones de datos previstas en el sistema de intercambios de informacion contemplado en el Titulo VI del
Tratado de la Unién Europea.

* De las transmisiones de los datos registrados en los ficheros creados por las Administraciones Tributarias, en favor de
los demas Estados miembros de la Unién Europea o en favor de otros Estados terceros, en virtud de lo dispuesto en los
convenios internacionales de asistencia mutua en materia tributaria.”

* 2°"Se exceptuan, asimismo, de la autorizacién previa del Director de la Agencia de Proteccion de Datos, cualquiera
que sea el Estado destinatario de los datos, las transmisiones de datos que se efectlien para cumplimentar exhortos,
cartas érdenes, comisiones rogatorias u otras peticiones de auxilio judicial internacional, y los demas supuestos
previstos en el articulo 33 de la Ley Orgéanica 5/1992".

La Disposicién final primera del Real Decreto 1332/1994, faculta al Ministro de Justicia e Interior para que, previo
informe del Director de la Agencia, apruebe la relacion de paises que, a efectos de lo dispuesto en el articulo 32 de la
Ley, proporcionan un nivel de proteccion equiparable.

Posteriormente, la Orden de 2 de febrero de 1995 (B.O.E. n® 35 de 10-2-95) por la que se aprueba la primera relacion
de paises con proteccion de datos de caracter personal equiparable a la espafola, a efectos de transferencia interna -
cional de datos (Anexo ll), integra varias relaciones parciales, especificando de forma separada los paises que propor -
cionan un nivel de proteccién equiparable al espafol, segun se trate de ficheros de titularidad publica o privada.

*Paises que proporcionan un nivel de protecciéon equiparable, tanto respecto a ficheros de titularidad publica como
privada, y forman parte del Convenio para la Proteccion de las Personas con relacién al Tratamiento Automatizado de
los Datos de Caracter Personal (Estrasburgo, 28 de enero de 1981):

Alemania

Austria

Bélgica

Dinamarca (excepto I. Feroe y Groenlandia)
Eslovenia

Finlandia

Francia

Irlanda



Islandia

Luxemburgo

Noruega (excepto Svalbard)
Paises Bajos

Portugal

Reino Unido (inc. I. Man y Jersey)
Suecia

*Paises que proporcionan un nivel de proteccion equiparable, respecto a ficheros de titularidad publica y privada:

Australia

Israel

Hungria

Nueva Zelanda
Republica Checa
Republica de Slovakia
San Marino

Suiza

*Paises que proporcionan un nivel de proteccion equiparable, respecto a los ficheros de titularidad publica:

Republica de Andorra
Japoén

*También se considera que proporcionan un nivel de proteccion equiparable con respecto a los ficheros de ftitularidad
publica Canada y con respecto a los de titularidad privada las provincias canadienses de Quebec, Ontario, Saskat-
chewan y Columbia Britanica.

ANALISIS DEL APARTADO DE TRANSFERENCIAS INTERNACIONALES

El total de ficheros inscritos en el Registro General , que contienen en su declaracion transferencias internacionales de
datos es de 753 de los cuales 45 corresponden a inscripciones de titularidad publica y 708 de titularidad privada.

A lo largo del ano 96, se comprob6 que un alto porcentaje de responsables habian declarado como pais destinatario de
transferencias internacionales a Estados Unidos, suponiendo que este pais ofrecia garantias equivalentes a las espa-
fiolas en la proteccion de datos; al no figurar el mismo en la relacion publicada en la Orden, se procedié a requerir a los
responsables para que subsanasen este error, bien amparandose en alguna de las excepciones que a estos efectos
determina el articulo 33 de la Ley o bien procediendo a solicitar la correspondiente autorizacién del Director.

Titularidad privada

Entre los supuestos legales en los que se amparan las declaraciones de los ficheros inscritos con transferencias inter -
nacionales de datos, destacan las transferencias amparadas en la norma general del movimiento internacional de
datos, cuando se efectiian con destino a paises con nivel de proteccién equiparable al espanol. El nimero de ficheros
declarados en el Registro amparados en este supuesto legal es de 666. A continuacién con 95 inscripciones, se
encuentran los ficheros que declaran transferencias dinerarias conforme a su legislacion especifica, casi todos ellos en
relacion con el sector financiero. Se declaran 45 ficheros que realizan las transferencias amparados en Tratados o
Convenios en los que Espafna forma parte. El nimero de transferencias internacionales amparadas en este supuesto,
son un numero pequefo debido sobre todo a la inexistencia de textos internacionales que recojan mandatos relativos a
la proteccién de datos. Los existentes, son acuerdos ratificados por estados que a su vez tienen legislacion equiparable
a la espafiola. Once ficheros realizan la transferencia de datos a otros paises con objeto de intercambiar datos de
caracter médico cuando asi lo exige el tratamiento del afectado o una investigacién epidemioldgica.

Titularidad publica

En cuanto a las cifras de ficheros de titularidad publica, en la mayoria de los casos se trata de transferencias interna-
cionales con destino a paises de igual nivel de proteccion, siendo 40 los que declaran este supuesto. Las amparadas
en tratados o convenios se declaran en los ficheros de las Administraciones Tributarias y Seguridad Social, en virtud de
lo dispuesto en los convenios internacionales de asistencia mutua en estas materias, en ficheros de las Fuerzas y
Cuerpos de Seguridad con fines de investigaciones concretas amparadas en convenios internacionales como Interpol,
Schengen y Europol, el nimero de inscripciones que se amparan en Tratados o Convenios es de 35. Ocho ficheros
declaran las transferencias internacionales a efectos de prestar auxilio judicial internacional.

EXPEDIENTE DE AUTORIZACION DE TRANSFERENCIAS INTERNACIONALES

La peticion de autorizacién de transferencias internacionales de datos, efectuada al amparo del articulo 32 de la Ley
Organica 5/1992, requiere la exigencia de una serie de garantias que deben ser prestadas por la entidad que realiza la
transferencia y que se encuentra domiciliada en nuestro pais. Dicha entidad, como responsable de los ficheros, debera
garantizar todas las obligaciones y derechos establecidos en la Ley, asi como que se continuara facilitando desde
Espafa el ejercicio de los derechos de acceso, rectificacion y cancelacion de los datos almacenados en terceros paises.
Una vez dictada la autorizacién por el Director de la Agencia, en virtud de las competencias que tiene establecidas por



el articulo 36.1) de la Ley, sera objeto de inscripcion en el Registro General de Proteccién de Datos, segun determina el
articulo 38.c).

Durante el afio 1996, se han solicitado cuarenta y una autorizaciones de transferencias internacionales, de las que se
han autorizado e inscrito en el Registro General treinta y siete, incluyendo la autorizacion e inscripcion de dos expe -
dientes del afo anterior. Es importante destacar que el pais destinatario de la transferencia de datos ha sido, en todos
los casos, Estados Unidos, ademas, para dos de ellas se autoriza la transferencia a Méjico y Singapur.

Las garantias solicitadas a los responsables de ficheros son principalmente las siguientes:

* Acreditar el consentimiento inequivoco del interesado para que sus datos se almacenen en un fichero ubicado en un
tercer pais o en caso contrario que exista una libre y legitima aceptacién de una relacién contractual o precontractual en
la que el interesado sea parte, y sea necesaria la transferencia para el desarrollo, cumplimiento y control de dicha rela -
cion.

* Acreditar que la titularidad del fichero corresponde a una entidad domiciliada en territorio espafol y que dicha entidad,
como responsable del fichero, garantizara todas las obligaciones y derechos dispuestos en la Ley Organica 5/1992 de
regulacion del tratamiento automatizado de datos de caracter personal, asi como que se continuara facilitando desde
Espafia los derechos de acceso, rectificacién y cancelacion.

* Garantizar que en el pais de destino los datos no se van a utilizar para fines distintos de los especificados en la
inscripcién del fichero, asi como que no se cederan a terceros sin el consentimiento de los afectados.

* Por ultimo, deberan indicar la direccion completa de la empresa destinataria de la transferencia, la naturaleza de los
datos que se van a transferir, las finalidades para las que se transfieren los datos, la duracion del tratamiento, las
medidas de seguridad adoptadas, el sector de actividad al que pertenece la empresa, la existencia de normas secto -
riales o profesionales que pudieran existir, asi como cualquier otra informacion que consideren oportuna.

ANALISIS DE LAS CIRCUNSTANCIAS DEL MOVIMIENTO INTERNACIONAL DE DATOS

Las solicitudes presentadas por responsables de ficheros en las que se solicita autorizacién para realizar una transfe -
rencia internacional se han basado fundamentalmente en las siguientes razones:

* Razones de armonizacion y puesta en comun de los sistemas de informacion a efectos de centralizar su tratamiento
en la empresa matriz y disminuir los costes del grupo. Los fines mas generalizados de los ficheros que se transfieren
son todos aquellos relacionados con la actividad comercial, politica de personal, politica de ventas y compras, publici -
dad a clientes y seguimiento de las relaciones comerciales con las empresas subsidiarias del grupo. Normalmente
existe una relacion contractual entre el interesado y el responsable del fichero. Los sectores que justifican esta razon
para solicitar la autorizacién de transferencia son muy diversos, pudiéndose resaltar entidades de crédito, seguros,
quimica, fabricantes de bienes informaticos,...etc.

* Razones que implican necesariamente la transmision de los ficheros para satisfacer una libre aceptacién de una
relacién comercial. Los fines més generalizados son:

* Los relacionados con el mantenimiento de redes de franquicias en las que el propio objeto de su actividad es una
mayor penetracion en un pais determinado o en los mercados internacionales. Suelen ser datos de empresarios auté -
nomos bajo una misma marca y filosofia de empresa. Posibilidad de poder atender al cliente cuando éste se encuentre
desplazado en el pais destinatario de la transferencia.

* Empresas responsables de los sistemas de distribucién mundial de reserva, emisién de billetes y otros servicios de
transporte a nivel internacional. La generalizacion de reserva, emision de billetes y otros servicios del transporte a nivel
internacional de los sistemas mundiales de distribucién en el sector turistico han hecho necesarios los sistemas infor -
maticos dedicados al tratamiento en tiempo real de las solicitudes de sus clientes. La ubicacién fisica de los ordenado -
res centrales estan en terceros paises, a los que se envian los datos que obtienen de las agencias de viajes o delega-
ciones de las companias aéreas que se encuentran conectadas al sistema por medio de terminales u ordenadores
personales y que transmiten dichos datos como consecuencia de la solicitud del cliente.

* Usuarios y poseedores de tarjetas de clientes de una determinada sociedad con sede en diferentes paises. Siempre
se produce ante una relacion contractual de la que el interesado forma parte con el fin de obtener servicios en otros
paises.

EL REGISTRO EN CIFRAS
A continuacion se detalla la situacion y caracteristicas principales de los ficheros inscritos en el Registro General de
Proteccion de Datos. Como en afios anteriores, se ha tratado de establecer la comparacién entre los ficheros segun la

titularidad del responsable, publico o privado, asi como el estudio de sus principales caracteristicas.

A fecha 31 de Diciembre de 1996 el numero total de ficheros inscritos en el Registro General era de 227.595, de los
cuales 26.541 correspondian a inscripciones de titularidad publica y 201.054 a inscripciones de titularidad privada.

RESUMEN DETALLADO SEGUN LA TITULARIDAD, ESTADO DEL FICHERO Y ANO DE INSCRIPCION

Se recoge en esta tabla el estado de los ficheros a 31 de Diciembre de 1996, en funcién de la titularidad y el afio en que
se ha realizado la inscripcion de los mismos.



ESTADO INSCRITOS SUPRIMIDOS
ANO INSCRIPCION 1994 1995 1996 1994 1995 1996
TITULARIDAD PUBLICA 19.905 4.783 1.853 1.141 45 4
TOTAL 26.541 1.190
TITULARIDAD PRIVADA | 190.695 8.050 |2.309 |2.589 190 99
TOTAL 201.054 2.878
TOTAL ANO 210.600 12.833 4162 | 3.730 235 103

(*) Las cifras que aparecen en esta tabla correspondientes a los afios 1994 y 1995 no coinciden con las publicadas en
la memoria del afo 1995, debido a que durante el afo 1996 se han realizado operaciones de supresion sobre ellos.

FICHEROS INSCRITOS
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FICHEROS SUPRIMIDOS

DISTRIBUCION DE FICHEROS PUBLICOS INSCRITOS SEGUN EL TIPO DE ADMINISTRACION AL QUE
PERTENECEN



1996 TOTAL
ADMON GRAL DEL ESTADO 32 2.105
ENTIDADES Y OO.AA. DE LA S.S. 12 90
ORGANISMOS AUTONOMOS DEL ESTADO 40 302
ADMON DE LAS CC AA 268 2.077
OO.PP. DE LAS CC.AA. 34 325
ADMONES LOCALES 1.399 20.523
OO.PP. DE ENTIDADES LOCALES 34 759
OTRAS PERSONAS JURIDICO-PUBLICAS 34 360
TOTAL 1.853 26.541
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DISTRIBUCION DE FICHEROS PUBLICOS INSCRITOS DE LA ADMINISTRACION CENTRAL

Para la elaboracién de esta tabla se ha considerado como Administracion Central a los ficheros de la Administracién
General del Estado, Entidades y Organismos de la Seguridad Social y Organismos Auténomos del Estado, integrando a
éstos dentro del Ministerio al que estan adscritos.
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DISTRIBUCION DE FICHEROS PUBLICOS INSCRITOS POR LAS COMUNIDADES AUTONOMAS



Aparecen aqui los ficheros de la Administracion de Comunidades Autbnomas, asi como los de los Organismos Publicos
dependientes de éstas.

COMUNIDAD AUTONOMA 1996 TOTAL
ANDALUCIA 164 258
ARAGON 0 174
CANARIAS 2 57
CANTABRIA 0 20
CASTILLA - LA MANCHA 3 56
CATALUNA 16 451
EXTREMADURA 0 62
GALICIA 1 178
REGION DE MURCIA 2 145
LA RIOJA 2 19
ISLAS BALEARES 0 25
PAIS VASCO 11 207
PRINCIPADO DE ASTURIAS 0 118
CASTILLA Y LEON 0 84
MADRID 0 234
NAVARRA 0 87
COMUNIDAD VALENCIANA 1 227
TOTAL 302 2.402
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DISTRIBUCION DE FICHEROS PUBLICOS DE OTRAS PERSONAS JURIDICO PUBLICAS
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DISTRIBUCION DE FICHEROS PUBLICOS DE LA ADMINISTRACION LOCAL INSCRITOS POR COMUNIDADES

AUTONOMAS Y PROVINCIAS

los ficheros de la Administracion

En esta tabla aparecen, diferenciados por Provincias y Comunidades Auténomas,

Local y Organismos Publicos de Entidades Locales.



ORGANISMOS FICHEROS
1996 TOTAL 1996 TOTAL

ANDALUCIA 27 638 213 5.176
ALMERIA 0 104 0 948
CADIZ 11 38 69 238
CORDOBA 3 52 13 210
GRANADA 1 164 12 1.170
HUELVA 2 85 14 1.147
JAEN 1 73 12 406
MALAGA 6 33 30 352
SEVILLA 3 89 63 705
ARAGON 3 414 6 1.883
HUESCA 2 144 5 479
TERUEL 1 37 1 128
ZARAGOZA 3 233 6 1.276
ASTURIAS 7 33 60 202
ILLES BALEARS 2 60 2 588
CANARIAS 13 46 88 265
PALMAS, LAS 5 19 33 127
SANTA CRUZ DE TENERIFE 8 27 55 138
CANTABRIA 7 32 39 138
CASTILLA-LA MANCHA 5 329 29 1.793
ALBACETE 0 71 0 343
CIUDAD REAL 0 106 0 555
CUENCA 3 80 15 542
GUADALAJARA 0 9 0 54
TOLEDO 2 63 14 299




ORGANISMOS FICHEROS
1996 TOTAL 1996 TOTAL

CASTILLA Y LEON 43 481 173 2.109
AVILA 1 4 7 13
BURGOS 2 90 4 311
LEON 1 163 2 801
PALENCIA 1 17 2 72
SALAMANCA 30 71 113 299
SEGOVIA 2 14 8 103
SORIA 1 7 3 22
VALLADOLID 1 81 26 336
ZAMORA 4 34 8 152
CATALUNA 28 286 174 2.031
BARCELONA 22 158 145 942
GIRONA 1 49 7 309
LLEIDA 0 99 0 372
TARRAGONA 5 80 22 408
COMUNIDAD VALENCIANA 28 290 147 2.054
ALICANTE 1 133 4 1.167
CASTELLON DE LA PLANA 1 35 4 225
VALENCIA 26 122 139 662
EXTREMADURA 7 179 29 1.513
BADAJOZ 1 154 1 1.381
CACERES 6 25 28 132
GALICIA 18 194 75 781
CORUNA, LA 7 74 39 368
LUGO 1 32 6 134
ORENSE 4 29 15 109
PONTEVEDRA 6 59 15 170
RIOJA, LA 0 27 0 112
MADRID 12 44 199 510
MURCIA 6 34 32 364
NAVARRA 2 77 1 425
PAIS VASCO 19 163 156 1.315
ALAVA 1 38 3 166
GUIPUZCOA 13 61 110 684
VIZCAYA 5 64 43 465
CEUTA 0 1 0 23
TOTAL 227 3.428 1.433 21.282




DISTRIBUCION DE FICHEROS PRIVADOS INSCRITOS POR COMUNIDADES AUTONOMAS Y PROVINCIAS

EMPRESAS FICHEROS

1996 TOTAL 1996 TOTAL
ANDALUCIA 63 9.013 122 17.040
ALMERIA 3 408 5 802
CADIZ 6 1.615 9 2.505
CORDOBA 12 1.072 35 2.414
GRANADA 7 723 8 1.385
HUELVA 3 698 3 1.125
JAEN 2 819 2 1.738
MALAGA 15 1.984 36 3.365
SEVILLA 15 1.701 24 3.706
ARAGON 49 7.923 61 12.925
HUESCA 18 1.799 24 2.508
TERUEL 1 570 1 890
ZARAGOZA 30 5.559 36 9.527
ASTURIAS 18 1.907 21 3.550
ILLES BALEARS 11 1.200 14 2.854
CANARIAS 21 1.192 1 2.209
PALMAS, LAS 14 686 31 1.276
SANTA CRUZ DE TENERIFE 7 509 10 933
CANTABRIA 5 551 6 1.208
CASTILLA-LA MANCHA 76 3.102 101 5.459
ALBACETE 51 1.055 74 1.709
CIUDAD REAL 8 612 8 1.094
CUENCA 9 526 11 879
GUADALAJARA 1 222 1 509
TOLEDO 7 687 7 1.268




ORGANISMOS FICHEROS

1996 TOTAL 1996 TOTAL
CASTILLA Y LEON 24 4.492 55 8.303
AVILA 2 165 2 348
BURGOS 11 1.259 26 2.030
LEON 3 640 3 1.209
PALENCIA 1 232 1 452
SALAMANCA 4 529 5 1.254
SEGOVIA 3 280 4 484
SORIA 1 240 1 389
VALLADOLID 4 888 4 1.593
ZAMORA 5 235 9 544
CATALUNA 344 29.879 523 54.658
BARCELONA 249 22.712 365 42.311
GIRONA 14 2.802 22 4.880
LLEIDA 67 2.658 128 4.358
TARRAGONA 4 1.727 8 3.109
COMUNIDAD VALENCIANA 62 14.232 79 23.540
ALICANTE 26 5.612 36 8.977
CASTELLON DE LA PLANA 9 2.356 12 4.021
VALENCIA 27 6.269 31 10.542
EXTREMADURA 13 1.928 18 3.289
BADAJOZ 11 1.492 16 2.387
CACERES 2 437 2 902
GALICIA 31 6.385 49 11.511
CORUNA, LA 12 3.329 21 5.860
LUGO 3 855 5 1.333
ORENSE 3 559 3 1.065
PONTEVEDRA 13 1.646 20 3.253
RIOJA, LA 5 1.666 7 3.088
MADRID 327 15.921 911 36.275
MURCIA 26 2.746 79 4.525
NAVARRA 7 1.687 11 3.173
PAIS VASCO 109 3.665 211 7.284
ALAVA 4 524 4 1.047
GUIPUZCOA 65 1.866 151 3.668
VIZCAYA 40 1.282 56 2.569
CEUTA 0 51 0 111
MELILLA 0 35 0 53
TOTAL CCAA 1.191 107.575 2.309 201.054




DISTRIBUCION DE FICHEROS SEGUN LA TIPOLOGIA DE DATOS QUE CONTIENEN

TITULARIDAD TITULARIDAD

PUBLICA PRIVADA
1996 |TOTAL 1996 | TOTAL
DATOS ESPECIALMENTE PROTEGIDOS 4 56 5 422
OTROS DATOS ESPECIALMENTE
oTRoS AT 82 | 1606 | 84 3.388
DATOS RELATIVOS A INFRACCIONES 72 |1032 | —
DATOS DE CARACTER IDENTIFICATIVO | 1893 [26:541 12.309 | 554 5y
DATOS DE CARACTERISTICAS 13.836 |1.239
PERSONALES 78 80.608

DATOS DE CIRCUNSTANCIAS SOCIALES 385 7.028 474 20.437

DATOS ACADEMICOS Y PROFESIONALES 505 8.809 367 25.475

DETALLES DE EMPLEO Y CARRERA

ADMINISTRATIVA 348 5.970 846 63.915

DATOS DE INFORMACION COMERCIAL 293 5.780 407 38.023

DATOS ECONOMICO-FINANCIEROS 740 | 12230 [1.226 |45 457

DATOS DE TRANSACCIONES 266 5.178 637 51.402




FICHEROS PRIVADOS SEGUN TIPOLOGIA DE DATOS
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1996
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FICHEROS PRIVADOS SEGUN TIPOLOGIA DE DATOS

TOTAL
1996
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--- No aplicable a esta titularidad

FICHEROS INSCRITOS EN EL REGISTRO GENERAL DE PROTECCION DE DATOS CON DATOS SENSIBLES



TITULARIDAD | TITULARIDAD
PUBLICA PRIVADA

1996 |TOTAL |1996 | TOTAL

DATOS ESPECIALMENTE PROTEGIDOS

Ideologia 1 34 1 207
Creencias 0 20 0 67
Religion 3 15 4 196
Total 4 56 5 422
OTROS DATOS ESPECIALMENTE

PROTEGIDOS

Origen Racial 11 66 1 234
Salud 79 1.586 84 3.188
Vida Sexual 6 336 3 184
Total 82 1.606 84 3.388

DATOS RELATIVOS A INFRACCIONES

Infracciones penales 21 655
Infracciones Administrativas 65 713
Total 72 1032

--- No aplicable a esta titularidad.

El total de ficheros inscritos con datos sensibles reflejados en la tabla anterior, no corresponde a la suma de los datos
que figuran en cada subapartado ya que un mismo fichero puede contener varios de ellos.

DISTRIBUCION DE FICHEROS PUBLICOS SEGUN SU FINALIDAD



1996 | TOTAL
PROCEDIMIENTOS ADMINISTRATIVOS 396 7.600
GESTION DE ESTADISTICAS INTERNAS 316 7.307
GESTION TRIBUTARIA'Y DE RECAUDACION 456 5.971
GESTION ECONOMICA CON TERCEROS 288 5.434
FUNCION ESTADISTICA PUBLICA 182 4.840
PADRON 263 3.926
OTRAS FINALIDADES 198 3.900
GESTION DE PERSONAL 265 3.819
CONCESION Y GESTION DE PERMISOS Y LICENCIAS 116 2.988
GESTION DEUDA PUBLICA Y TESORERIA 135 2.247
GESTION SANCIONADORA 103 2.120
SERVICIO MILITAR 87 2.020
ACTUACIONES POLICIALES 62 1.951
SEGURIDAD Y CONTROL INTERNO 51 1.840
PENSIONES, SUBSIDIOS Y OTRAS PRESTACIONES 75 1.758
ECONOMICAS
GESTION DE CATASTROS INMOBILIARIOS RUSTICOS Y 104 1.704
URBANOS
ACTUACIONES DE FUERZAS Y CUERPOS DE SEGURIDAD 56 1.688
PROTECCION CIVIL 22 1.606
PRESTACIONES DE ASISTENCIA SOCIAL 96 1.428
SEGURIDAD VIAL 36 1.275
FORMACION DE PERSONAL 59 1.251
RELACIONES LABORALES Y CONDICIONES DE TRABAJO 78 1.221
GESTION Y CONTROL SANITARIO 56 1.075
OTROS SERVICIOS SOCIALES 88 1.017
FORMACION PROFESIONAL 49 974
AYUDAS ACCESO A VIVIENDA 38 963
SERVICIOS SOCIALES DE LA TERCERA EDAD 68 953
PRESTACIONES A LOS DESEMPLEADOS 25 914
NACIONALIDAD 30 892
INVESTIGACIONES CIENTIFICAS O MEDICAS Y ACTIVIDADES 35 889
ANALOGAS
OTRAS ENSENANZAS, BECAS Y AYUDAS A ESTUDIANTES 50 854
PRESTACION SOCIAL SUSTITUTORIA 32 808
DEPORTES 50 807
PROCEDIMIENTOS JUDICIALES 41 748
ACCION SOCIAL EN FAVOR DEL PERSONAL DE ADMONES. 33 744
PUBLICAS
PROMOCION Y GESTION DE EMPLEO 49 684
SERVICIOS SOCIALES A MINUSVALIDOS 56 675
EDUCACION INFANTIL Y PRIMARIA 38 660
INSPECCION Y CONTROL DE SEGURIDAD Y PROTECCION 19 637

SOCIAL




1996 | TOTAL

GESTION Y CONTROL DE CENTROS E INSTITUCIONES 5 312
PENITENCIARIAS

EDUCACION ESPECIAL 19 308
TRABAJOS PENITENCIARIOS 2 268
FOMENTO Y APOYO A ACTIVIDADES ARTISTICAS Y CULTURALE 34 265
INDULTOS 1 260
PRESTACIONES DE GARANTIA SALARIAL 26 218
CONTROL DE PATRIMONIO DE ALTOS CARGOS PUBLICOS 5 212
PROTECCION A LOS CONSUMIDORES 14 171
ENCUESTAS SOCIOLOGICAS Y DE OPINION 11 118
PROTECCION PATRIMONIO HISTORICO ARTISTICO 6 88
REGULACION DE MERCADOS FINANCIEROS 2 28
DEFENSA DE LA COMPETENCIA 4 20

DISTRIBUCION DE FICHEROS PRIVADOS INSCRITOS SEGUN SU FINALIDAD



1996 | TOTAL
GESTION CONTABLE, FISCAL Y ADMINISTRATIVA 883 133.065
GESTION DE COBROS Y PAGOS 661 87.455
GESTION DE CLIENTES 844 63.321
OBTENCION DE ESTADISTICAS DIVERSAS 640 53.861
GESTION DE PERSONAL 468 52.918
HISTORICOS DE RELACIONES COMERCIALES 379 31.604
PUBLICIDAD PROPIA 652 18.739
PRESTACIONES SOCIALES 66 13.700
AUDITORIAS, ASESORIAS Y SERVICIOS RELACIONADOS 62 13.330
SEGURIDAD Y CONTROL INTERNO 195 9.789
OTRAS FINALIDADES 125 8.295
PROSPECCIONES DE MERCADO 271 6.544
OTRO TIPO DE SEGUROS 83 5.451
SEGUROS DE VIDA Y SALUD 124 5.323
CUENTA DE CREDITO 72 4.238
OTROS SERVICIOS FINANCIEROS 106 3.953
SELECCION DE PERSONAL 73 3.410
INFORMACION SOBRE LA SOLVENCIA PATRIMONIAL Y 106 3.097
CREDITO
ENCUESTAS DE OPINION 188 2.658
PUBLICIDAD PARA TERCEROS 63 2.499
CUENTA DE DEPOSITO 58 2.302
GESTION DE FONDOS DE PENSIONES Y SIMILARES 40 2.199
REGISTRO DE ACCIONES Y OBLIGACIONES 68 2.116
GESTION DE PATRIMONIOS 58 2.044
GESTION ADMINISTRATIVA DE LOS INTEGRANES DE CLUBES | 1975
HISTORIAL CLINICO 28 1.800
GESTION Y CONTROL SANITARIO 31 1.609
GESTION DE TARJETAS DE CREDITO Y SIMILARES 71 1.562
FORMACION PROFESIONAL 43 1.406
OTRAS ENSENANZAS 43 1.335
SERVICIOS DE TELECOMUNICACION 38 1.087
EDUCACION UNIVERSITARIA 24 715
SEGURIDAD 35 650
INVESTIGACIONES CIENTIFICAS Y MEDICAS 15 649
EDUCACION SECUNDARIA 18 515
EDUCACION INFANTIL PRIMARIA 18 453
INVESTIGACION 15 430
MEDIOS DE COMUNICACION SOCIAL 9 425
RESERVA Y EMISION DE BILLETES 6 299
EDUCACION ESPECIAL 9 285
INVESTIGACIONES PRIVADAS A PERSONAS 0 84




DISTRIBUCION DE FICHEROS PRIVADOS INSCRITOS SEGUN LA CLASIFICACION NACIONAL DE ACTIVIDADES
ECONOMICAS DE PERTENENCIA



CNAE 1996 | TOTAL
1 | AGRICULTURA, GANADERIA, CAZA Y ACTIVIDADES DE LOS
SERVICIOS RELACIONADOS CON LAS MISMAS 9 | 2036
2 |SELVICULTURA, EXPLOTACION FORESTAL Y ACTIVIDADES
DE LOS SERVICIOS RELACIONADOS CON LAS MISMAS 0 98
5 | PESCA, ACUICULTURA Y ACTIVIDADES DE LOS SERVICIOS | .
RELACIONADOS CON LAS MISMAS
10 |EXTRACCION Y AGLOMERADO DE ANTRACITA, HULLA, 7 o
LIGNITO Y TURBA
EXTRACCION DE CRUDOS DE PETROLEO Y GAS NATURAL:
11 |ACTIVIDADES DE LOS SERVICIOS RELACIONADOS CON
LAS EXPLOTACIONES PETROLIFERAS Y DE GAS, EXCEPTO| 6
ACTIVIDADES DE PROSPECCION
12 | EXTRACCION DE MINERALES DE URANIO Y TORIO 1 30
13 | EXTRACCION DE MINERALES METALICOS 0 39
14 |EXTRACCION DE MINERALES NO METALICOS NI 1 »
ENERGETICOS
15 | INDUSTRIA DE PRODUCTOS ALIMENTICIOS Y BEBIDAS 23 | 2.832
16 | INDUSTRIA DEL TABACO 2 45
17 | INDUSTRIA TEXTIL 12 | 1220
18 | INDUSTRIA DE LA CONFECCION Y DE LA PELETERIA 7 680
PREPARACION, CURTIDO Y ACABADO DEL CUERO:
19 |FABRICACION DE ARTICULOS DE MARROQUINERIA Y VIAJE
ARTICULOS DE GUARNICIONERIA, TALABARTERIA Y 4 756
ZAPATERIA
20 |INDUSTRIA DE LA MADERA Y DEL CORCHO, EXCEPTO 7 561
MUEBLES: CESTERIAY ESPARTERIA
21 | \NDUSTRIA DEL PAPEL 1 437
22 |EDICION, ARTES GRAFICAS Y REPRODUCCION DE os | 1401
SOPORTES GRABADOS :
23 | COQUETERIAS, REFINO DE PETROLEO TRATAMIENTO DE | , o
COMBUSTIBLES NUCLEARES
24 | INDUSTRIA QUIMICA 11 | 1.079
25 | FABRICACION DE PRODUCTOS DE CAUCHO Y MATERIAS | o o4
PLASTICAS
26 | FABRICACION DE OTROS PRODUCTOS MINERALES NO s | 1048
METALICOS ’
27
METALURGIA 11 458
28 | FABRICACION DE PRODUCTOS METALICOS, EXCEPTO o | 153
MAQUINARIA Y EQUIPO :
29 |INDUSTRIA DE LA CONSTRUCCION DE MAQUINARIA Y . 007
EQUIPO MECANICO
30

FABRICACION DE MAQUINAS DE OFICINA'Y EQUIPOS

79







CNAE 1996 | TOTAL
43 | FABRICACION DE EQUIPO E INSTRUMENTOS
MEDICO-QUIRURGICOS, DE PRECISION, OPTICOS Y 1 7o
RELOJERIA
34 |FABRICAGION DE VEHICULOS DE MOTOR, REMOLQUES Y | 530
SEMIRREMOLQUES
35 | FABRICACION DE OTRO MATERIAL DE TRANSPORTE 0 130
36 |FABRICACION DE MUEBLES: OTRAS INDUSTRIAS 5 a1
MANUFACTURERAS '
37 |RECICLAJE 0 73
40 |PRODUCION Y DISTRIBUCION DE ENERGIA ELECTRICA, 1 85
GAS. VAPOR Y AGUA CALIENTE
41 | CAPITACION, DEPURACION Y DISTRIBUCION DE AGUA 12 232
45
CONSTRUCCION 80 | 6.363
VENTA, MANTENIMIENTO Y REPARACION DE VEHICULOS
50 |DE MOTOR, MOTOCICLETAS Y CICLOMOTORES: VENTA AL
POR MENOR DE COMBUSTIBLE PARA VEHICULOS DE 122 | 6.052
MOTOR
51 |COMERCIO AL POR MAYOR E INTERMEDIARIOS DEL
COMERCIO, EXCEPTO DE VEHICULOS DE MOTOR Y s | 11830
MOTOCICLETAS :
COMERCIO AL POR MENOR, EXCEPTO EL COMERCIO DE
52 | VEHICULOS DE MOTOR, MOTOCICLETAS Y
CICLOMOTORES: REPARACION DE EFECTOS O
PERSONALES Y ENSERES DOMESTICOS :
55 |HOSTELERIA 36 | 3.683
60 | TRANSPORTE TERRESTRE; TRANSPORTE POR TUBERIAS | 1o | | goo
61 | TRANSPORTE MARITIMO, DE CABOTAJE Y PORVIASDE | 1\ | | 15,
NAVEGACION INTERIORES :

62 | TRANSPORTE AEREO Y ESPACIAL 1 94
63 [ ACTIVIDADES ANEXAS A LOS TRANSPORTES; ACTIVIDADES 1, | ; 1g0
DE AGENCIAS DE VIAJES :

64 | CORREOS Y TELECOMUNICACIONES 10 853

65 |INTERMEDIACION FINANCIERA, EXCEPTO SEGUROS Y 56 »
PLANES DE PENSIONES

66 |SEGUROS Y PLANES DE PENSIONES, EXCEPTO o | 1086
SEGURIDAD SOCIAL OBLIGATORIA :

67 | ACTIVIDADES AUXILIARES A LA INTERMEDIACION ot | 2414
FINANCIERA :

70 | ACTIVIDADES INMOVILIARIAS 38 | 4097

71 | ALQUILER DE MAQUINARIA Y EQUIPO SIN OPERARIO, DE
EFECTOS PERSONALES Y ENSERES DOMESTICOS 4 463

72 | ACTIVIDADES INFORMATICAS 37 | 1.680




CNAE TOTAL

1996
90 |ACTIVIDADES DE SANEAMIENTO PUBLICO 0 124
91 |ACTIVIDADES ASOCIATIVAS 42 2.203
92 ACTIVIDADES RECREATIVAS, CULTURALES Y 70 1717

DEPORTIVAS

93 |ACTIVIDADES DIVERSAS DE SERVICIOS PERSONALES 22 1.518

OTROS 0 17.602

DISTRIBUCION DE FICHEROS INSCRITOS SEGUN LA PROCEDENCIA DE LOS DATOS Y EL PROCEDIMIENTO DE
RECOGIDA

TITULARIDAD | TITULARIDAD
S PUBLICA PRIVADA
1996 | TOTAL | 1996 | TOTAL
SOPORTE PAPEL 1.789| 25272 2.026| 162.806
SOPORTE INFORMATICO/MAGENTICO 514 | 10560 | 653 | 28.026
VIA TELEMATICA 31 | 2967 | 278 4.923
OTROS SOPORTES 29 | 3023 | 124 | 33.423
PROCEDENCIA DE LOS DATOS 1996 | roraL |99 |toTAL
ENTIDAD PRIVADA 118 | 2911 | 356 | 25470
ADMINISTRACIONES PUBLICAS 511 9.850 | 269 3.361
EL PROPOPIO INTERESADO O SU 1.727 1.949
REPRESENTANTE LEGAL 24.940 180.866
OTRAS PERSONAS DISTINTAS AL
AFECTADO O SU REPRESENTANTE 160 | 3763 | 107 3.959
FUENTES ACCESIBLES AL PUBLICO 109 | 2659 | 356 8.858
PROCEDIMIENTO DE RECOGIDA 1996 | roraL | 1996 |toTAL
ENCUESTAS O ENTREVISTAS 156 | 3560 | 655 | 43.614
DECLARACIONES O FORMULARIOS 1.603 | 55937 | 1160 | g4.400
REGISTROS PUBLICOS 285 | 6.180 | 149 3.676
TRASMISION ELECTRONICA DE DATOS 91 | 4388 | 241 3.356
DIRECTORIOS TELEFONICOS, s | 179 | go0s
COMERCIALES, CATALOGOS, MEMORIAS 202 :
OTROS PROCEDIMIENTOS DE RECOGIDA | 210 | 2582 | 480 | 68.707

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LOS FICHEROS QUE DECLARAN CESIONES DE DATOS



TITULARIDAD| TITULARIDAD
PUBLICA PRIVADA

1996 | TOTAL | 1996 | TOTAL
EXISTE CONSENTIMIENTO DE LOS AFECTADOS 229 | 6.230| 450 16.746

EXISTE UNA RELACION JUERIDICA CUYO
DESARROLLO, CONTROL Y CUMPLIMENTO
IMPLICA NECESARIAMENTE LA CONEXION DEL
FICHERO CON FICHEROS DE TERCEROS

EXISTE UNA NORMA REGULADORA QUE LAS
AUTORIZA

SE TRATA DE DATOS RECOGIDOS DE FUENTES
ACCESIBLES AL PUBLICO

CORRESPONDEN A COMPETENCIAS IDENTICAS
O QUE VERSAN SOBRE LAS MISMAS MATERIAS,

207 | 3.524| 198 12.597

884 | 8.850| 197 19.560

101| 4.611| 131| 2.263

EJERCIDAS POR OTRAS ADMINISTRACIONES 429 9.680| ---
PUBLICAS

SON DATOS OBTENIDOS O ELABORADOS CON

DESTINO A OTRA ADMINISTRACION PUBLICA 282| 8.600| ---

TOTAL FICHEROS INSCRITOS CON CESIONES 1.016 | 15.568 | 601 | 34.178

--- No aplicable a esta titularidad

El total de ficheros inscritos con cesiones no corresponde a la suma de los datos que figuran para cada uno de los
supuestos legales ya que un mismo fichero puede estar amparado en varios de ellos.

SUPUESTOS LEGALES EN LOS QUE SE AMPARAN LOS FICHEROS QUE DECLARAN TRANSFERENCIAS
INTERNACIONALES DE DATOS



TITULARIDAD

TITULARIDAD|
Sl PRIVADA

1996 | TOTAL | 1996 | TOTAL

SE AMPARA EN TRATADO O CONVENIO DEL QUE N 4

ESPANA FORMA PARTE

SE REALIZA A EFECTOS DE PRESTAR AUXILIO . N .

JUDICIAL INTERCIONAL

TIENE POR OBJETO INTERCAMBIAR DATOS DE

CARAGTER MEDICO Y ASI LO EXIGE EL

TRATAMIENTO DEL AFECTADO O LA 0 4 o 11

INVESTIGACION EPIDEMIOLOGICA

SE REFIERE A TRASFERENCIAS DINERARIAS ol 18] 2 95

SE EFECTUA CON DESTINO A ALGUN PAIS DE

LOS CITADOS EN EL REGLAMENTO CONNIVELDE| | ,o| sl  gse

PROTECCION EQUIPARABLE

SE EFECTUA CON AUTORIZACION DEL DIRECTOR| N 5

DE LA AGENCIA

TOTAL FICHEROS CON TRANSFERENCIAS

INTERNACIONALES 0 45 41} 753

El total de ficheros inscritos con transferencias internacionales no corresponde a la suma de los datos que figuran para
cada uno de los supuestos legales ya que un mismo fichero puede estar amparado en varios de ellos.

RESUMEN DE OPERACIONES REALIZADAS DURANTE EL ANO 1996 SOBRE FICHEROS INSCRITOS EN EL
REGISTRO GENERAL DE PROTECCION DE DATOS

ENE | FEB | MAR | ABR | MAY |JUN| JUL |AGO|SEP|OCT| NOV | DIC | TOTAL
OPERACIONES
A INSTANCIA
DEL
INTERESADO
Altas 521| 431| 520| 310| 571 310 380| 92| 375| 182| 391 182 4.265
Modificaciones 86| 608| 566| 221| 174| 304| 282| 34| 133| 310| 698| 152| 3.568
Supresiones 648 16 46 10 13| 31 16 0 1 14 50 16 861
TOTAL 1.255(1.055| 1.132| 541| 758| 645| 678| 126| 509| 506| 1.139| 350 8.694
Modificaciones | 1.122| 886|2.019( 1.856| 390| 150| 356| 700| 144| 461| 708| 902| 9.694
Supresiones 30 9| 406 10 6 0 0 0 0 0 10 0 471
TOTAL 1.152| 895|2.425|1.866| 396| 150| 356| 700 | 144| 461| 718| 902| 10.165
TOTALES 2.407 | 1.950 | 3.557 | 2.407 | 1.154 | 795 | 1.034| 826 | 653 | 967 | 1.857 | 1.252 | 18.859

RESUMEN DE OPERACIONES REALIZADAS DURANTE EL ANO 1996 SOBRE FICHEROS INSCRITOS EN EL
REGISTRO GENERAL DE PROTECCION DE DATOS SEGUN LA TITULARIDAD Y TIPO DE OPERACION



e | Trsneno T rora,
OPERACIONES A INSTANCIA RESPONSABLE
Altas 1.857 2.408 4.265
Modificaciones 783 2.785 3.568
Supresiones 664 197 861
TOTAL 3.304 5.390 8.694
OPERACIONES REALIZADAS DE OFICIO
Altas 0 0 0
Modificaciones 7.357 2.337 9.694
Supresiones 26 445 471
TOTAL 7.383 2.782 10.165
TOTALES 10.687 8.172 18.859

4.- SUBDIRECCION GENERAL DE INSPECCION DE DATOS

INFORMACION GENERAL

Alo largo del afio 1996 se iniciaron, por parte de la Inspeccion de la Agencia de Proteccién de Datos, 922 expedientes
de investigacion con objeto de determinar tanto si se habian producido infracciones a lo establecido en la Ley Organica
5/1992, como para tutelar a aquellos ciudadanos que consideraban que se les habia impedido ejercer los derechos de
acceso, rectificaciéon o cancelacién que la ley les otorga frente a los responsables de los ficheros automatizados con
datos de caracter personal.

De los 922 expedientes arriba mencionados, 77 correspondieron a actuaciones de oficio y 845 fueron motivados por la
recepcion de escritos de denuncia o reclamaciones de tutelas de derechos.

En los Gréficos |, Il y lll podemos apreciar de forma detallada, tanto la distribucién geografica como por sectores de acti-
vidad de los expedientes iniciados.



EXPEDIENTES INICTADOS POR

GRAFICOI

PROVINCIA DEL DENUNCIANTE

Pizs

Madrid |

Qtras provincias P 110

Barcelana [o 27
Sewilla [EWZE
Yalencia [P 19
Cadiz (019
Alicanke _5 7
Laz Palmas _j 1
lle= Balears _’ 4
Ciudad Feal [l 9
Zaragoza _’ &
Valladolid ff °
Granada i

1

»
Malaga il
7

1y

FROVINCIAS

Guipuzcoa

Bsturias

Wizcaya
Toledo

La Coarufia
Cantabria
Orense
Mawarra
Mlurcia
Ledn
Jaén

100

200 300

EXPEDIFEINTES
I, Total: 022

400

a00

E00



FROVIMNCIAS
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Si establecemos una comparacion con las cifras del afio anterior, podremos observar que el nimero de expedientes
abiertos practicamente se ha duplicado (922 frente a 508) y, aunque bien es cierto que este hecho supone un incre -
mento importante en la actividad de la Inspeccién, no es menos cierto que sigue siendo valida la aseveracién que se
realizaba en la Memoria del afio 1995 respecto a que las cifras ain son modestas para el grado de desarrollo que tiene,
en Espana, la informatizacion de los datos de caracter personal tanto en las Administraciones Publicas como en los
distintos sectores de actividad privada.

En relacién con la distribucién geografica, en los Gréaficos | y Il se muestran aquellas provincias a las que se han refe -
rido al menos 5 expedientes, agrupandose el resto bajo el epigrafe "Otros". Si observamos dichos graficos, compro -
bamos que sigue siendo cierta la polarizacion en torno a la provincia de Madrid, tanto de las denuncias como de las
organizaciones denunciadas, hecho que no puede explicarse por ser la sede de la mayor parte de las instituciones de
la Administracién Central, puesto que la incidencia de este sector en el global de la actividad de la Inspeccion es
escasamente significativo. Por lo tanto, podemos considerar que adn sigue siendo valida la explicacién apuntada el
afo anterior, sobre el efecto de potenciacién del conocimiento de la Agencia de Proteccién de Datos que tienen los
ciudadanos madrilefios, por la propia ubicacion fisica de la misma. Asi como, el hecho de que, pese a los esfuerzos
realizados para dar a conocer al conjunto de la sociedad los derechos que asisten a los ciudadanos en materia de
proteccidon de datos personales y la garantia que para los mismos constituye la existencia de un, citando textualmente
la Ley Organica 5/1992, "... Ente de Derecho Publico con personalidad juridica propia y plena capacidad publica y
privada, que actua con plena independencia de las Administraciones Publicas en el ejercicio de sus funciones" como
es la Agencia de Proteccion de Datos, es necesario continuar dichos esfuerzos durante un tiempo prolongado utili -
zando todos los medios al alcance de la Agencia, para conseguir elevar el nivel de concienciacién de los ciudadanos
respecto a los derechos que les asisten, de los peligros potenciales que para su intimidad tienen las actuaciones irre -
gulares de los responsables de ficheros automatizados y de la existencia de la Agencia como érgano encargado de
tutelar dichos derechos.

En la distribucion por sectores mostrada en el Grafico lll, hay que sefalar, en primer lugar, la distorsiéon que introduce la
existencia de 429 expedientes de Tutela de Derechos, incoados a instancia de otros tantos miembros de una determi -
nada asociacién de cooperativistas que, habiendo recibido cartas remitidas por otra organizacién, solicitaron ejercer su
derecho de acceso sin que se les contestara. Ello hace que el apartado "Otros" sea anormalmente numeroso.

Hecha esta salvedad, un estudio del Grafico lll confirma las tendencias ya observadas en afos anteriores respecto de
las preocupaciones fundamentales de los ciudadanos, en relacién con la proteccién de sus datos personales: los rela -
tivos a morosidad (los expedientes de entidades financieras se refieren casi en su totalidad a esta materia) y, a mucha
distancia, en segundo lugar, la recepcion de publicidad no deseada. Es también de destacar el escaso nimero de
denuncias recibidas en las que se haga referencia a datos especialmente protegidos, como los que pudieran contener
ficheros con datos de sanidad, seguros o ficheros policiales.

En lo que respecta a la realizacion de inspecciones en los locales donde se encuentran ubicados los ficheros automa -
tizados, actuaciones que constituyen la herramienta fundamental con que la ley ha dotado a la Agencia para conseguir
el cumplimiento de los fines encomendados, en los locales donde se encuentren ubicados los ficheros automatizados,
en el ano 1996, se realizaron 245 que tuvieron como destinatarios tanto a las Administraciones Publicas (Central,
Autondémica y Local), como a empresas privadas de diversos sectores, aunque, como se vera mas adelante, hay dos
sectores que concentran practicamente el 50% de la actividad inspectora: ficheros sobre incumplimiento de obligacio -
nes dinerarias y solvencia patrimonial y ficheros de publicidad directa.

En los Graficos IV y V se puede apreciar de una forma mas pormenorizada la distribucién de inspecciones geografi-
camente y por sectores.
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Llevando a cabo una comparacion con el afio anterior en cuanto a inspecciones realizadas, se ha pasado de 103 en
1995 a 245 en 1996, lo cual ha supuesto un incremento significativo, derivado fundamentalmente del gran niumero de
las realizadas a ficheros del sector de solvencia patrimonial e incumplimiento de obligaciones dinerarias (82) y de
publicidad directa (33).

En otro orden de cosas, la Ley Organica 5/1992 y el Real Decreto 428/1993, otorgan, al Director de la Agencia compe -
tencias respecto a ciertos aspectos relativos a los ficheros con datos de caracter personal que se constituyan con fines
estadisticos y a los procesos de recogida de datos destinados a constituirlos. Es por ello, que en el ejercicio de dichas
competencias se realizaron 32 inspecciones de oficio con el fin de supervisar los procesos llevados a cabo por las
Comunidades Auténomas de Asturias, Canarias, Catalufa, Galicia, Madrid, Navarra y Pais Vasco para la confeccion de
sus Encuestas de Poblacion respectivas, en conjuncién con la operacion de renovacion padronal que se acometié por
todos las Ayuntamientos en los meses de mayo y junio de 1996.

También en el marco de las inspecciones de oficio se continué el Plan de Inspeccion de ficheros gestionados por las
Fuerzas y Cuerpos de Seguridad del Estado con fines policiales, completandose la inspeccion realizada a los ficheros
de la Guardia Civil (que comenzé en diciembre de 1995) y realizandose la correspondiente a los ficheros de la Policia
Auténoma Vasca-Ertzaintza.

En cuanto a la distribucién geografica de las inspecciones, vuelve a ponerse de manifiesto la concentraciéon en torno a
Madrid (145) y en un segundo pero alejado lugar, Barcelona (34). A diferencia de lo que ocurria en relacién con el
numero de expedientes de investigacion abiertos, la gran concentracion de inspecciones en Madrid si tiene una expli -
cacion mediante el simple analisis de los datos estadisticos aportados. Esta es que los grandes ficheros de solvencia
patrimonial e incumplimiento de obligaciones dinerarias estan ubicados fisicamente en Madrid, por lo que la mayor
parte de las inspecciones derivadas de expedientes de este tipo se realizan en esta ciudad. Por otro lado, también las
grandes sociedades cuya actividad se centra en el mantenimiento de ficheros de gran volumen para fines de publicidad
directa, se encuentran ubicadas mayoritariamente en Madrid y Barcelona.

Como consecuencia de las actividades de la Inspeccion, se procedié a la apertura de 90 procedimientos sancionadores
y 5 procedimientos de infraccion de administraciones publicas.

También se procedié a la apertura de 534 procedimientos de tutela de derechos derivados de las reclamaciones de los
ciudadanos, de los que mas del 80% corresponden al ejercicio del derecho de acceso, un 16% al de rectificacion y un
4% al de cancelacion.



Ademas, el Director de la Agencia dictd 167 Resoluciones correspondientes a Procedimientos de Infraccion de Admi -
nistraciones Publicas, relativas a la falta de inscripcion de ficheros en el Registro General de Proteccién de Datos por
parte de otros tantos Ayuntamientos, cuyos expedientes se habian iniciado en el afio 1995.

Aunque en cada uno de los apartados correspondientes que se analizan a continuacion se hard una menciéon mas
pormenorizada de los Procedimientos Sancionadores iniciados y, en su caso resueltos en cada sector, comentaremos
ahora las cifras globales en aras de una vision mas general.

Como se puede apreciar en el Grafico VI, desde el punto de vista geografico, la concentracion de procedimientos

sancionadores iniciados en torno a la provincia de Madrid es superior al 60%, lo que parece confirmar la explicacion
aportada cuando hemos comentado los expedientes de investigacién iniciados.

GRAFICO VI
PROCEDIMIENTOS SANCIONADORES
INICTADOS POR PROVINCIAS

Madrid
Barcelona
Malaga
Cantabria
Faragoza

Yizeaya

PROVINCIAS

Sevilla
Segovia
Guipdzcoa

Cadiz

1] 10 20 a0 40 a0 1]

PROCEDIMIENTOS
. Total: 90

En cuanto a la distribucion por sectores, en el Grafico VIl podemos observar que los procedimientos sancionadores
incoados a empresas titulares de ficheros de solvencia patrimonial y morosidad constituyen mas de un 25 % (24
procedimientos sancionadores). Si a ellos les sumamos los correspondientes a entidades financieras que, por lo
general, pueden referirse también a temas de morosidad, el porcentaje se eleva al 40 % (39 procedimientos sancio -
nadores). El siguiente sector es el de publicidad directa con un 13 % (12 procedimientos sancionadores). Estos tres
sectores suman mas de un 50 % de los procedimientos sancionadores iniciados en 1996.
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Por lo que se refiere a procedimientos sancionadores resueltos a lo largo de 1996, se produjeron 25 resoluciones, de
las que 18 fueron sancionadoras (3 muy graves, 7 graves y 8 leves) y en 7 se declaré la no responsabilidad.

Si examinamos los procedimientos de tutela de derechos, la distribucion geografica se representa en el Grafico VIII. Por
lo que respecta a la distribucién por sectores de actividad, el grueso de los procedimientos de tutela de derechos se
corresponde con la solicitud del ejercicio de acceso por parte del grupo de 429 personas pertenecientes a una asocia -
cion de cooperativistas, supuesto que, como ya hemos mencionado, introduce un factor de distorsién en las cifras del
afo. Por ello, en los Graficos VIl y IX no se recoge este dato. Una vez efectuada esta operacion, se observa que los
sectores que dan lugar a un mayor numero de expedientes de tutela de derechos se corresponden con los ficheros de
entidades financieras, generalmente en conexion con denuncias sobre inclusiones en ficheros de incumplimiento de
obligaciones dinerarias, solvencia patrimonial y morosidad y publicidad directa, lo que esta en linea con el resto de
indicadores estadisticos que hemos comentado hasta el momento.
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ANALISIS POR SECTORES DE ACTIVIDAD.

A continuacion se procede a realizar un resumen de las actividades llevadas a cabo por la Inspeccién en aquellos
sectores que han sido mas relevantes, ya sea por volumen de denuncias recibidas o por la especial importancia para la
proteccién de datos personales de las actuaciones realizadas a lo largo de 1996.

ADMINISTRACION CENTRAL

En primer lugar, debemos sefialar que en este apartado trataremos sobre los ficheros incluidos dentro del ambito de la
Administracién del Estado, excepcion hecha de aquellos subsectores que se tratan pormenorizadamente en otros
puntos.

Alo largo de 1996 se recibieron 11 denuncias que afectaban a ficheros de la Administracion Central segin se ha indi-
cado en el parrafo anterior, lo cual supone algo mas del uno por ciento sobre el total de expedientes abiertos en el afo,
siendo un aspecto muy relevante el nimero sorprendentemente bajo de denuncias, a pesar de que es una de las
organizaciones que cuenta con mayores medios informaticos y con una mayor informacién sobre los ciudadanos en sus
ficheros.

Por otro lado, y este hecho si tiene ya coherencia, la mayoria de las reclamaciones hicieron referencia a los departa -
mentos ministeriales que cuentan con un volumen mayor de informacién acerca de los ciudadanos.

FICHEROS DE LAS FUERZAS Y CUERPOS DE SEGURIDAD

Como en el afo 1995, es éste un sector con un nimero bajo de entrada de reclamaciones, ya que en el afo 1996 se
recibieron sélo dos. El resto de actuaciones se realizé de oficio.

No obstante, esta Agencia sigue manteniendo que es éste un sector merecedor de un control especial, ya que los arti-
culos 20 y 21 de la Ley establecen un régimen que supone una excepcioén al principio general del consentimiento del
individuo para la recogida y el tratamiento automatizado de sus datos de caracter personal, pues dicho consentimiento



no sera necesario en el caso de que los datos se recojan para prevenir un peligro real para la seguridad publica o para
la represion de infracciones penales. Asimismo, la Ley también contempla la posibilidad de denegar las solicitudes de
ejercicio de los derechos de acceso, cancelacion o rectificacion de los datos contenidos en los mismos en determina -
dos supuestos.

Es por ello que los ficheros policiales de las Fuerzas y Cuerpos de Seguridad son tenidos especialmente en cuenta en
los planes de inspecciones de oficio que se llevan a cabo en la Agencia. Habiendo realizado en el afio 1995 la inspec-
cion de los ficheros policiales méas representativos de la Direccién General de la Policia, en el afo 1996 se cerro la
revision de los ficheros de la Direccion General de la Guardia Civil y se ha comenzado la inspeccién de los ficheros de
las Policias Autondmicas, con la revision de los ficheros de la Ertzaintza.

Objetivos de las inspecciones realizadas
Los principales objetivos de las inspecciones de oficio realizadas fueron los siguientes:

* Constatar el tipo de datos especialmente protegidos que residian en los ficheros y la justificacién de la existencia de
los mismos por su necesidad para los fines de una investigacion concreta.

* Comprobar que estaban definidos procedimientos que permitieran el ejercicio de los derechos de acceso, cancela -
cion y rectificacion.

* Verificar la existencia de un procedimiento de obligado cumplimiento en el que se definiera la forma de cancelar la
informacién contenida en los ficheros, en los términos que indica la Ley Organica 5/1992.

* Confirmar la existencia de una clasificacion por categorias de los ficheros en funcion de su grado de fiabilidad, en
cumplimiento del articulo 20 apartado 2 de la Ley Orgéanica 5/1992.

* Comprobar la existencia de documentos que establecieran normas de obligado cumplimiento que determinaran las
medidas de seguridad asociadas a cada uno de los ficheros.

Para realizar las inspecciones se seleccionaron los ficheros policiales mas representativos de la Direccion General de
la Guardia Civil y de la Ertzaintza, dando una especial importancia al hecho de que pudieran contener datos espe -
cialmente protegidos.

Se comprob6 que, en ambos casos, existian instrucciones para regular el ejercicio del derecho de cancelacion, en el
primer caso mediante normativa del Servicio de Policia Judicial del afio 1988 y, en el segundo, mediante instruccion de
1996 del Director del Gabinete del Viceconsejero de Seguridad. Sin embargo, en ninguna de las dos organizaciones
existia una normativa que documentara qué pasos debian seguirse ante una peticién de ejercicio del derecho de
acceso o rectificacion, ni tampoco una regulacién de la cancelacion de oficio.

Caracter secreto de los ficheros policiales

Una de las principales dificultades surgidas en el desarrollo de la inspeccion de los ficheros de la Direccion General de
la Guardia Civil aparecié como consecuencia de que ésta consideraba que algunos de sus ficheros en materia de lucha
contra el narcotrafico y terrorismo estaban sometidos a la Ley de Secretos Oficiales. Por otra parte, el Acuerdo del
Consejo de Ministros, de 16 de febrero de 1996, no otorg6 el caracter de secreto a los ficheros de narcotrafico, mientras
que la Secretaria de Estado de Interior comunicaba a la Agencia que los ficheros automatizados que en materia antite -
rrorista poseian las Fuerzas y Cuerpos de Seguridad del Estado no tenian caracter de secreto, por lo que también les
era aplicable el régimen previsto en la Ley Organica 5/1992.

Por todo ello, la Agencia solicit6 la inscripcion de estos ficheros y procedioé a inspeccionarlos, quedando a la espera de
que fueran regularizados, con la correspondiente publicacién en el Boletin Oficial del Estado y su posterior inscripcion
en el Registro General de Proteccién de Datos. Esta regularizacion se produjo en el caso de los ficheros que recogian
informacién en materia de lucha contra el narcotrafico, pero no en el caso de los de materia antiterrorista, por lo que se
procedio a la apertura de Procedimiento de Infraccién de Administraciones Publicas, segun lo previsto en el articulo 45
de la Ley Orgéanica 5/1992.

La Resolucion que puso fin a dicho procedimiento concluy6 en que los Acuerdos del Consejo de Ministros de fecha 28
de noviembre de 1986 y 16 de febrero de 1996 no incluian a los ficheros con datos de caracter personal en materia
antiterrorista y, por lo tanto, dichos ficheros no gozan de la clasificacion de secretos conforme a lo dispuesto en la Ley
de Secretos Oficiales y con el Reglamento que la desarrolla.

De acuerdo con estos criterios la Agencia resolvié declarar el incumplimiento, por parte de la Direccién General de la
Guardia Civil, de las obligaciones establecidas en el articulo 18 y en la Disposicion Adicional Segunda de la Ley Orga -
nica 5/1992, y desarrolladas en el articulo 5 del Real Decreto 1332/1994, relativas a la creacion y notificacion de fiche -
ros automatizados de datos de caracter personal por la Administraciones Publicas por no haber inscrito un fichero con
datos de caracter personal; instar a la Direccion General de la guardia Civil a que proceda de inmediato a la inscripcion
del mencionado fichero en el Registro General de la Agencia y comunicar al Defensor del Pueblo la Resolucion.

Resuelto el procedimiento sancionador de Administraciones Pulblicas, la Direccién General de la Guardia Civil acatdé su
Resolucion.

Trabajos en desarrollo

Como resultado de las inspecciones realizadas, se form6é un grupo de trabajo en colaboracion con personal del



Departamento de Interior del Gobierno Vasco, en el que se pretende concretar algunos de los conceptos juridicos
indeterminados que aparecen en la regulacién de los ficheros de las Fuerzas y Cuerpos de Seguridad en la Ley Orga -
nica 5/1992: qué se entiende por peligro real, cuando empieza y acaba una investigacién, cuando el dato recabado ha
dejado de ser necesario para las averiguaciones que motivaron su almacenamiento y cuales son las categorias por las
que se clasificara la informacién en funcién de su grado de fiabilidad.

ESTADISTICAS DE POBLACION DE LAS COMUNIDADES AUTONOMAS

La Ley 4/1996, de 10 de enero, por la que se modifica la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local, en relacién con el Padron Municipal, que establece la informatizacion del Padréon Municipal y su actua -
lizaciébn permanente, especifica en su Disposicion transitoria tnica, que "En el afio 1996 todos los Ayuntamientos
llevaran a cabo una ultima renovacion del Padron de habitantes...". En conjuncién con esta ultima renovacién padronal,
las Comunidades Auténomas de Asturias, Canarias, Catalufia, Galicia, Madrid, Navarra y Pais Vasco procedieron a
llevar a cabo la recogida de datos para la realizacion de una Encuesta de Poblacion en sus respectivos ambitos territo -
riales, autorizadas por las pertinentes normas publicadas en sus diarios oficiales.

Por ello, y en cumplimiento de lo que establece el articulo 6 del Real Decreto 428/1993, se emitié por parte de la agen -
cia el preceptivo informe sobre el contenido y los formatos de los formularios que se utilizaron para la toma de datos en
la mencionada encuesta y se dictamin6é sobre los procesos de recogida y tratamiento automatizado de los datos
personales a efectos estadisticos.

Por otro lado, la Ley Orgéanica 5/1992, atribuye al Director de la Agencia, en su Art. 36 m), la funcién de "Velar por el
cumplimiento de las disposiciones que la Ley de la Funcion Estadistica Publica establece respecto a la recogida y al
secreto estadistico, asi como dictar las instrucciones precisas, dictaminar sobre las condiciones de seguridad de los
ficheros constituidos con fines estadisticos y ejercer la potestad a la que se refiere el Art. 45" . De aqui se derivé la
necesidad de llevar a cabo un Plan de Inspeccion que comprobara sobre el terreno, si los procedimientos utilizados en
el proceso real, garantizaban el cumplimiento de las previsiones que establece la ley sobre el secreto, la transparencia,
la finalidad y la proporcionalidad de los datos recogidos, asi como el conocimiento de las medidas de seguridad fisicas
y légicas utilizadas para proteger la informacion contenida en los ficheros constituidos con fines exclusivamente esta -
disticos.

Derivados de las anteriores consideraciones, los objetivos que perseguia el Plan de Inspeccién antes mencionado se
pueden resumir de la siguiente forma:

* Verificar que se tomaban las medidas adecuadas para garantizar los principios de secreto, transparencia, especiali -
dad y proporcionalidad (intimamente relacionados con los de deber de secreto, informacion en la recogida, consenti -
miento del afectado, calidad de datos y cesion de datos que establece la Ley Organica 5/1992) en todas las fases de las
distintas Encuestas de Poblacion.

* Verificar que se adoptaban las medidas técnicas y organizativas necesarias para garantizar la seguridad de los
ficheros constituidos con fines exclusivamente estadisticos.

* Verificar que la realizacion practica de la encuesta coincidia con la metodologia comunicada a la Agencia por las
diferentes Comunidades Auténomas y que habia sido informada favorablemente por ésta.

Asi pues, habida cuenta de como se iba a desarrollar el proceso de toma de datos en la mayor parte de las Comuni -
dades Autbnomas, parecio aconsejable realizar actuaciones en tres vertientes: revision en los Institutos Regionales de
Estadistica, examen del proceso en algiin municipio significativo e inspeccion a la empresa o empresas adjudicatarias
de la grabacion de datos para conocer sus métodos de trabajo. Estos tres niveles permitieron tener una vision del
conjunto del proceso y de las garantias existentes a lo largo del mismo, asi como detectar sus debilidades o carencias.

En las revisiones llevadas a cabo en los Institutos de Estadistica, se desarrollaron las siguientes actividades:

* Entrevista con los responsables de la encuesta.

* Examen de las instalaciones fisicas (ubicacion de los equipos informaticos, almacenamiento de los formularios
cumplimentados, almacenamiento de los soportes magnéticos y medidas de seguridad fisica)

* Examen del entorno logico (aplicaciones utilizadas, gestores de ficheros y/o bases de datos utilizados, herramientas
de seguridad implantadas, volimenes de la informacién, confidencialidad en el tratamiento de la informacién, integri -
dad de la informacion, control de accesos y rastros de auditoria)

* Examen de contratos establecidos con el personal y las empresas colaboradoras (clausulas sobre secreto estadistico).
* Examen de los formularios de recogida de informacion.

En los exdmenes llevados a cabo en los municipios seleccionados, se desarrollaron las siguientes actividades:

* Entrevista con los responsables de las labores de campo en cada municipio.

* Examen de las instalaciones donde se almacenan los formularios rellenos para comprobar las medidas de seguridad
fisica.

* Verificacion de las tareas de control, depuracion, validacion y correccion que realiza el personal de los Institutos de
Estadistica encargado de supervisar las labores de campo de la recogida de datos para las estadisticas.

* Examen de las labores de manipulado y preparacion para el envio a los Institutos de Estadistica de los formularios con
la informacién estadistica.



En las inspecciones realizadas en las empresas colaboradoras contratadas para la grabacion de los datos de las
encuestas se llevaron a cabo las siguientes actuaciones:

* Entrevista con los responsables de las labores de grabacién.

* Comprobacion de los flujos internos y externos de formularios y soportes magnéticos y de los mecanismos de segu -
ridad establecidos.

* Examen de las instalaciones fisicas (ubicacion de los equipos informaticos, almacenamiento de los formularios
cumplimentados y almacenamiento de soportes magnéticos)

* Medidas de seguridad fisica (controles de acceso a zonas protegidas, identificacion del personal, revisién de bolsos y
carteras, ...etc.)

* Examen del entorno légico (aplicaciones utilizadas, gestores de ficheros y/o bases de datos utilizados, herramientas
de seguridad implantadas, volimenes de la informacién, confidencialidad en el tratamiento de la informacioén, integri -
dad de la informacion, control de accesos y rastros de auditoria)

* Examen de los contratos establecidos con el personal y las empresas colaboradoras (clausulas sobre secreto estadis -
tico).

Hay que hacer notar, que no todas las Comunidades Autbnomas que realizaron estadisticas de poblacién en conjun-
cion con la operacion padronal de 1996 habian terminado completamente los trabajos derivados de las mismas dentro
de dicho afo. En concreto, las Comunidades de Catalufia y Canarias no habian procedido a grabar en soporte magné -
tico los datos de sus encuestas respectivas, labores que esta previsto se desarrollen a lo largo de 1997.

Por lo que se refiere al desarrollo del Plan de Inspeccion de las Encuestas de Poblacion de las Comunidades Aut -
nomas, la Agencia de Proteccion de Datos llevd a cabo 32 inspecciones en las siete Comunidades a lo largo del afio
1996; quedando pendiente, para su realizacién en 1997, la revision de los procesos de grabacion de Canarias y Cata -
lufa por la razén antes mencionada.

En relacién con los resultados de dichas inspecciones, hay que sefalar que como consecuencia de las actuaciones
realizadas no se ha detectado ninguna situacién que pudiera constituir una infraccion de las tipificadas en la Ley Orga -
nica 5/1992. También hay que mencionar que, en relacién al dltimo objetivo del Plan de Inspeccidn, tanto los formula -
rios como los procesos que fueron informados favorablemente por la Agencia, concordaban con los que se ejecutaron
en la practica en todas las Comunidades Autbnomas.

Asimismo y por lo que respecta a las medidas de seguridad fisicas y l6gicas adoptadas, resulta dificil valorar el nivel de
proteccion que ofrecen, al no existir todavia el desarrollo reglamentario que establece la Ley Organica 5/1992 sobre
esta materia. No obstante, si hay que sefalar que, en ninguno de los organismos o empresas que fueron objeto de
inspeccidn, se detectaron fallos tan graves que pudieran invalidar las garantias establecidas por las leyes estadisticas y
de proteccién de datos.

Una vez realizadas estas reflexiones generales, pasamos ya a analizar los procesos de las Estadisticas de Poblacién
en cada una de las Comunidades Autbnomas.

Asturias

Se realizaron inspecciones los dias 25,26 y 27 de junio y 13 de noviembre de 1996. En la visita realizada en el mes de
junio se procedié a hacer revisiones en la empresa publica dependiente del Principado de Asturias SADEI, S.A., enti-
dad encargada por el Principado de gestionar y controlar todo el proceso de la estadistica de poblacién asturiana, en la
empresa adjudicataria de la grabacion de los datos de la encuesta y en los municipios de Oviedo, Langreo y Mieres. En
noviembre se realizd una nueva inspeccion a la empresa adjudicataria de la grabacion de datos debido a que en la
visita realizada en el mes de junio aun no habia comenzado la grabacién de datos y no fue posible validar los proce -
dimientos en fase operativa.

La encuesta asturiana tuvo una especial complejidad debido a que SADEI, S.A. llegdé a un acuerdo con la mayoria de
los municipios asturianos, tanto para el suministro de los formularios como para la grabacion de los datos del Padrén
Municipal de Habitantes y de la Encuesta de Poblacién. Sin embargo, los tres ayuntamiento mayores de Asturias,
Oviedo, Gijon y Avilés, decidieron acometer, tanto el disefio e impresién de los formularios como la grabacion de datos,
por si mismos. Estos impresos no fueron sometidos a informe a la Agencia. Esta situacién implicé que SADEI, S.A. debi6
instrumentar procedimientos distintos de recepcion y grabacion de la informacion para adaptarse a dicha circunstancia.

En lo que se refiere a los trabajos previos a la encuesta, los formularios de recogida de datos en Asturias disefiados por
SADEI, S.A. no fueron preimpresos con los datos obrantes en los Padrones existentes. Por su parte, los Ayuntamientos
de Oviedo y Avilés si procedieron a la preimpresion de los datos mas significativos y Gijon preimprimié una cabecera
con el nombre y dos apellidos de la persona que figuraba en primer lugar en el Padrén anterior.

En cuanto a la informacién ofrecida a los ciudadanos, en los impresos utilizados por los municipios de Oviedo, Gijon y
Avilés no constaba que la informacién estaba sometida a secreto estadistico ni referencias a la legislacion sobre
proteccion de datos. En los impresos disefiados por SADEI, S.A. se hacia referencia al dictamen favorable del Director
de la Agencia de Proteccion de Datos.

Por lo que se refiere a la formacién de los agentes padronales, en la documentacion que les fue entregada se hacia
una breve mencién a sus obligaciones sobre secreto y confidencialidad. También hay que hacer constar que, en todos



los municipios inspeccionados (Oviedo, Langreo y Mieres), los contratos de trabajo de las personas que intervenian en
el trabajo de campo contenian clausulas de confidencialidad explicitas.

A pesar de la recomendacién de la Agencia, no se utilizaron sobres respuesta para la devolucion de los cuestionarios
cumplimentados. En cuanto al anonimato de los datos de la Hoja Estadistica, en ella no aparecen nombre, apellidos, ni
DNI, pero consta la direccién postal incluyendo el numero de portal. Ademas en cada Hoja Estadistica consta la clave
Municipio + Distrito + Seccién + N® de Hoja Padronal + N° de Orden en la Hoja. Dicha clave se grababa y quedaba
reflejada en los ficheros estadisticos asi como la direccion postal incluyendo nimero de portal.

La unidad de grabacién fue la carpeta o lote, que contenia datos de una Unica seccién censal. Hay que hacer notar que
cada lote se grababa dos veces por personas distintas para mejorar la calidad de la grabacién, ahadiéndose a este
hecho la existencia de controles de calidad posteriores.

Canarias

La Comunidad de Canarias es una de las dos que, a la finalizacion de la presente Memoria, atin no habian concluido el
proceso de grabacién de los datos obtenidos tras el trabajo de campo desarrollado durante los meses de mayo y junio
de 1996.

Entre los dia 24 y 27 de junio de 1996 se realizaron inspecciones en el Instituto Canario de Estadistica (ISTAC) y en los
Ayuntamientos de Las Palmas de Gran Canaria, Santa Cruz de la Palma, Arrecife y Puerto de la Cruz. Como resultado
de las mismas se pueden mencionar como puntos mas relevantes que los cuestionarios correspondientes a la
Encuesta de Poblacion y la hoja padronal estaban integrados en un solo documento y que de los mismos se habian
elaborado versiones en castellano, inglés y aleman. No se utilizaron sobres para la devolucién de los cuestionarios a
los agentes padronales.

En los formularios antes mencionados, se hacia referencia a la legislacién de proteccién de datos aplicable y se infor-
maba de la finalidad de la encuesta, de la obligatoriedad de la respuesta y de las consecuencias de la negativa.

En cuanto a la utilizacion de formularios con datos preimpresos con los datos del ultimo Padrén disponible, alrededor
del 70% de los municipios canarios se acogio a dicha modalidad. Hay que mencionar que en los pliegos de prescrip -
ciones técnicas y administrativas para la adjudicacién del concurso de preimpresién se establecian explicitamente
clausulas por las que el adjudicatario se comprometia a respetar la total confidencialidad de la informaciéon mencio -
nando expresamente el régimen de garantias establecido tanto por la Ley Organica 5/1992 como por Ley 1/1991, de 28
de enero, de estadistica de la Comunidad Autonoma de Canarias.

En el formulario de la encuesta se recababan datos de identificacion completa de la vivienda, parentesco, fecha de
nacimiento, estado civil, idiomas, estudios, ocupacién, actividades deportivas, minusvalias o incapacidades fisicas y
psiquicas, preferencias sobre equipamientos necesarios y otros datos sobre la vivienda.

Los documentos relativos a la Encuesta y al Padron se separaban e insertaban en sobres separados en los locales
padronales previo acuerdo de los representantes del ISTAC y cada Ayuntamiento. Los impresos con los datos de la
encuesta se enviaban empaquetados en cajas cerradas a un punto central de recogida en cada isla. Asimismo, y con
anterioridad a su separacién, se marcaban ambos documentos con un mismo cédigo para permitir su posterior cruce.
Tras dicho cruce, los datos de la Encuesta de Poblaciéon quedaran enriquecidos con los relativos a situacion de resi-
dencia, sexo, nacionalidad, estudios, titulacion académica y movilidad geograéfica.

Todas las personas interviniente en las labores de campo de la encuesta debieron firmar un documento por el que se
comprometian a guardar el mas absoluto secreto sobre los datos y demas operaciones del proceso estadistico. Dicho
documento figuraba como anexo en la documentacién que les fue suministrada durante el periodo de formacion.

Al no haber comenzado las labores de grabacion en el afio 1996, no se puede hacer un juicio definitivo sobre el grado
de disociacién que tendra el fichero estadistico resultante de todo el proceso. En el caso de Canarias este es un hecho
aln mas importante si cabe que en el resto de Comunidades debido a la riqueza de la informacion que almacena como
resultado de la encuesta.

Cataluna

Cataluia es la otra Comunidad que no realizo las labores de grabacion de la encuesta de Poblacién dentro del afio
1996. Por lo que se refiere al programa de actuaciones realizadas por la Agencia de Proteccion de Datos, se llevaron a
cabo inspecciones durante los dias 17 y 18 de junio y 17 de diciembre de 1996 en el Instituto de Estadistica de Cata -
luha (IEC), en el Consell Comarcal del Vallés Occidental y en los Ayuntamientos de Barcelona y Terrassa.

El Instituto de Estadistica de Catalufia establecié unas directrices en las que se indicaba el procedimiento de distribu -
cion, recogida, separacion, entrega y grabacién de los formularios donde se registraban los datos, indicandose en las
mismas que los Ayuntamientos eran los responsables de llevar a cabo estas labores, enviando finalmente los cuestio -
narios cumplimentados al IEC que se encargaria de su grabacion.

No obstante, con el Ayuntamiento de Barcelona se establecié un convenio de colaboracién diferente. La distribucion y
recogida de formularios se realizaria de un modo distinto y la grabacién de los formularios la llevaria a cabo el propio
Ayuntamiento, enviando posteriormente los datos grabados al IEC mediante soporte magnético.



Asi pues, en el procedimiento aplicado para la realizacion de la Encuesta en Catalufia deben distinguirse dos entornos
bien diferenciados: uno correspondiente al desarrollo general en toda la comunidad excepto en el municipio de Barce -
lona, y otro el seguido en el citado municipio.

En el primer caso, podemos mencionar que los Ayuntamientos fueron los responsables de las tareas de distribucion,
recogida y separacion de los formularios de la campafa conjunta siguiendo las instrucciones establecidas en una serie
de manuales de procedimiento editados por el IEC. Estos manuales iban destinados a todo el personal interviniente en
la campana, siendo la distribucion y recogida de los formularios cumplimentados una labor que debian realizar los
agentes padronales. De la separacion de las hojas del Padron de Habitantes y los formularios de la Encuesta de
Poblacién, se ocupaban los encargados de grupo y, en su defecto, los Asesores Locales de los Ayuntamientos. Los
formularios de la Encuesta debidamente cumplimentados se enviaban al IEC en cajas cerradas y numeradas exte -
riormente con un cédigo de comarca y un codigo interno asignado por el IEC.

Por lo que respecta al municipio de Barcelona, el Ayuntamiento remitié por correo a los domicilios en los que existian
personas empadronadas con anterioridad, los formularios de la Encuesta Estadistica de Poblacion en blanco junto a los
formularios preimpresos del Padrén de Habitantes. En los domicilios en que no constaba ningin empadronamiento, los
agentes distribuian los formularios del Padrén y de la Encuesta de Poblacién en blanco. En el interior del envio se
incluy6 un sobre con el franqueo a pagar en destino para devolver los formularios una vez cumplimentados.

Por lo que respecta a la informacion proporcionada a los ciudadanos, el sobre con la Hoja Estadistica incluia una carta
del Presidente de la Generalitat en la que se mencionaba la obligatoriedad de colaborar en la encuesta y el amparo del
secreto estadistico a los datos suministrados para la misma. La entrega de los documentos a los agentes padronales se
realizaba en un sobre suministrado al efecto.

Se impartieron cursos a las personas que realizaban trabajos de campo en los que se incluia la informacién relativa a la
confidencialidad y al secreto estadistico, constando dichas obligaciones en la documentacion que se les suministro.

Por lo que respecta a las tareas de grabacién, a pesar de que todo el proceso parecia estar disefiado y planificado para
fortalecer las garantias de confidencialidad, al no haber comenzado en 1996 es prematuro realizar ningun juicio sobre
él.

Galicia

Durante los dias 16,17 y 18 de junio y 11 de noviembre de 1996 se realizaron inspecciones en el Instituto Gallego de
Estadistica (IGE), los Ayuntamientos de La Corufiay Vigo y en los locales de la empresa adjudicataria de la grabacién
de la Encuesta de Poblacién de Galicia.

En primer lugar hay que hacer constar que la Encuesta no se realiz6 en todos los municipios de Galicia, pues alguno de
ellos no firmo el convenio con el IGE para proceder a la recogida de datos en conjuncién con la operacion padronal.
Esto ocurrid, por ejemplo, con el ayuntamiento de Santiago de Compostela y algunos otros ayuntamientos importantes
de la provincia de La Corufa. Para estos casos, el IGE tenia previsto, si sus presupuestos lo permitian, efectuar
encuestas similares a la realizada en el momento de la renovacién padronal, si bien no tan sistematicas.

En el convenio firmado entre el IGE y los municipios, se recogia que todo el personal interviniente en los trabajos
contemplados en el convenio quedaba sujeto a las normas que regulan la observacién del secreto estadistico.

El proceso de recogida de los padrones y hojas estadisticas por parte de los ayuntamientos finalizé el 30 de junio de
1996. Dicho proceso de recogida fue supervisado por 12 inspectores del IGE asi como por un comité conjunto consti -
tuido con el INE.

Para su envio a los locales de grabacion situados en la ciudad de Vigo, la empresa de transporte recogio las hojas en
las sedes de los ayuntamientos de forma escalonada. Los formularios del padrén de aquellos ayuntamientos que soli -
citaron que la empresa a la que el IGE adjudic6 la grabacién de la Encuesta realice la grabacién de su Padron, fueron
devueltos a los respectivos ayuntamientos, tanto en soporte papel como en soporte magnético, a medida que se
concluia su grabacién, remitiendo también una copia del soporte magnético del padron al IGE. Aunque estaba prevista
la destruccién de las hojas estadisticas, aun no se habia decidido la fecha de la misma.

Durante todo el proceso de grabacion, varias personas del IGE permanecieron continuamente en los locales de la
empresa adjudicataria supervisando el proceso.

Al finalizar la grabacién, el IGE contaba con dos ficheros automatizados, uno correspondiente al padron municipal y otro
correspondiente a la hoja estadistica. A través del dato del DNI, se podra unir la informacién de ambos ficheros, lo que
permitira a IGE realizar sus estudios sobre la poblacién. Los resultados que ofrezca el IGE al publico, a partir de los
datos recabados en el proceso descrito, seran agregados, es decir, no contendran informacién que pueda identificar a
una persona.

Por lo que respecta a la informacion al ciudadano, el IGE realiz6 una campana informativa en prensa y radio. Asimismo,
en el reverso del formulario elaborado por el IGE se recogia una breve informacién acerca de la finalidad de la
Encuesta, asi como el amparo del secreto estadistico sobre los datos recabados.



El IGE y los ayuntamientos formaron al personal que intervino en la Encuesta en la obligacion de mantener la confi-
dencialidad de la informacién manejada y los objetivos y fines de la encuesta. De esta manera, los agentes censales se
convirtieron en informantes directos de los ciudadanos.

Los datos estadisticos se recogen en una hoja diferente a la padronal. Dicha hoja no fue preimpresa en ningln caso y
utiliza el DNI de cada persona como campo clave para relacionar los datos estadisticos con los padronales.

Tanto la hoja padronal como la estadistica se recogieron conjuntamente en sobres por los agentes censales. Algunos
ayuntamientos utilizaron sobres autoadhesivos, donde se especifica claramente el caracter confidencial de la informa -
cion que contienen. En el caso, por ejemplo, del Ayuntamiento de La Corufa, se recoge en el exterior del sobre, el
nombre de la primera persona que figura en la hoja padronal.

En el pliego de clausulas administrativas particulares del concurso convocado para la contratacion de los servicios de
grabacion de datos, se recogia explicitamente la obligacion del contratista de guardar la observancia del secreto esta -
distico, de forma que la proteccién de los datos personales quede totalmente garantizada, no pudiendo ser utilizados
dichos datos con fines distintos de los que son objeto del trabajo ni ser cedidos a terceros.

Asimismo, en el Convenio de colaboracion firmado entre el IGE y cada uno de los ayuntamientos que intervino en el
proceso, se recogia una clausula que especificaba que todo el personal que participara en los trabajos objeto del
Convenio, quedaba sujeto a las normas que regulan la observacién del secreto estadistico, y en consecuencia, a su
estricto cumplimiento. Dicha clausula no fue incorporada a los contratos de todo el personal que intervino en las labores
de campo.

La empresa que realizé la grabacion incorporaba en los contratos del personal ligado a las operaciones de grabacién
contratadas por el IGE, una clausula relativa al cumplimiento de la norma de conducta ética y comercial de la empresa,
que contemplaba la utilizacion de informacién reservada y la confidencialidad de la misma.

Para controlar la calidad de la grabacion, se procedia a grabar cada registro dos veces por dos personas diferentes. A
este procedimiento se afadian una serie de controles mediante técnicas de muestreo llevado a cabo por el personal
del IGE desplazado en la empresa grabadora.

Por lo que respecta al anonimato de los datos estadisticos, en el caso de Galicia éste es inexistente puesto que se
mantenia el DNI como clave de cruce entre los ficheros estadisticos y padronales, aparte de la existencia de una clave
conjunta entre ambas hojas como es la formada por el Municipio + Distrito + Seccién + Namero de hoja padronal +
Numero de orden dentro de la hoja.

Madrid

En los dias 10,11y 12 de junio y 31 de noviembre de 1996 se realizaron una serie de inspecciones en el Instituto de
Estadistica de la Comunidad de Madrid (IECM), los Ayuntamientos de Madrid y Alcorcon y en la empresa adjudicataria
del contrato de grabacion de los datos de la Encuesta de Poblacion de la Comunidad de Madrid con sede en la locali -
dad valenciana de Gandia.

La Comunidad de Madrid opté por emitir un documento completamente diferenciado de la Hoja Padronal para la
cumplimentacién de los datos estadisticos. Dichos formularios, al igual que los relativos al Padrén, fueron preimpresos
con informacién procedente del ultimo Padrén disponible y con ellos se suministraba un sobre para entregar las Hojas,
una vez rellenas, a los agentes padronales.

En cuanto al proceso de recogida, la Comunidad de Madrid nombrd un Inspector por cada municipio o distrito de la
capital para supervisarlo. Ademas existian diez Responsables Comarcales cuya labor consistia en supervisar e
inspeccionar todos los aspectos técnicos del trabajo de campo, incluyendo la custodia de documentacion. Una vez que
los agentes padronales recogian los impresos de la encuesta cumplimentados y previa supervisién de un Inspector de
la Comunidad de Madrid, las cajas ordenadas por secciones censales se precintaban y sellaban enviandose a los
locales en los que se centralizaba la recogida.

Por lo que respecta a la informacién al ciudadano, en las Hojas Estadisticas se mencionaba de forma explicita la obli-
gatoriedad de las respuestas y el amparo que el secreto estadistico proporcionaba a las mismas. También se puso a
disposicion de los ciudadanos un teléfono de consultas y se realizaron campafas publicitarias institucionales de
informacién.

Las personas que intervinieron en las labores de campo habian recibido formacién especifica respecto a sus obliga-
ciones de confidencialidad y respeto del secreto estadistico. Dichas obligaciones se reflejaron en la documentacion que
se les entreg6 durante la etapa de formacién.

En cuanto al anonimato de los datos consignados en la Hoja Estadistica, en ésta constaban todos los datos identifica -
tivos de las personas. Aparte de ello también se consigna la clave de Municipio + Distrito + Seccion Censal + Niumero
de Hoja + Orden dentro de la Hoja.

En lo que se refiere a la grabacion de la Encuesta, se partio de los ficheros de preimpresién que contenian informacién
procedente del ultimo Padrén. Esta informacion se completd y corrigio con la que figuraba en las Hojas Estadisticas. La
Comunidad mantuvo permanentemente un representante en las dependencias donde se grabé la Encuesta y una vez



finalizada la grabacion y validacién, estaba previsto proceder a la destruccién de las Hojas Estadisticas. Los soportes
magnéticos utilizados en la grabacién se destruiran a peticion de la Comunidad. Hay que mencionar que al recibir los
documentos que debia grabar, la empresa adjudicataria firmé un compromiso de respeto a lo que establece la legisla -
cion vigente en materia de proteccién de datos.

Para finalizar la descripcidn del proceso, hay que senalar que, aunque en el fichero estadistico resultante no se mante -
nia la identificacién de las personas, si se mantenia la clave anteriormente mencionada. Asimismo, el IECM tenia
previsto conservar, sin previsiones de destruccion, el fichero con los datos no disociados.

Navarra

Se realizaron tres inspecciones entre los dias 19 y 21 de junio de 1996 en la Seccion de Estadistica del Departamento
de Economia y Hacienda del Gobierno de Navarra, en el Ayuntamiento de Pamplona y en los locales de la empresa
adjudicataria del concurso de grabacion de datos de la Encuesta.

Se utilizaron cuestionarios preimpresos con los datos del dltimo Padréon para la captura de datos de la Encuesta de
Poblacion, generando los soportes magnéticos para dicha impresién los servicios informaticos del Gobierno de Navarra.
En los formularios estadisticos se recogieron las sugerencias que realizé la Agencia de Protecciéon de Datos, lo que
supuso que en los mismos no se recogia informacién personalizada, aunque si se mantenia la clave de Municipio +
Distrito + Seccion + N° de Hoja Padronal + N de Orden en la Hoja.

La documentacion fue distribuida por el Gobierno de Navarra a los Ayuntamientos, siendo estos los responsables de
las labores de campo: distribucidn, recogida y control. Los cuestionarios, una vez cumplimentados e introducidos en el
correspondiente sobre, eran recogidos por los agentes. Una vez completada la documentacion por seccién censal y
comprobada por el representante del Ayuntamiento y el de la Seccién de Estadistica del Gobierno de Navarra, se
numeraban, de forma correlativa, la Hoja Padronal y el cuestionario de la Encuesta y se introducian en carpetas para su
remision al lugar de grabacién en un local perteneciente al Gobierno de Navarra.

Por lo que se refiere a la informacion suministrada a los ciudadanos, en las Hojas Estadisticas se hacia mencién
expresa a las garantias de confidencialidad y secreto estadistico, a la obligatoriedad de las respuestas y de la protec-
cion que establece la Ley Organica 5/1992. También existia la posibilidad de solicitar informacion telefénica. Por otra
parte, todo el personal que particip6 en las labores de campo de la operacién de la Encuesta de Poblacién, habia reci-
bido formacion especifica en la que se habian contemplado los aspectos relativos al Secreto Estadistico y a la Ley
Organica 5/1992, constando asi en la documentacién que se les entregd e incluso en su carnet acreditativo. En los
pliegos de prescripciones para la adjudicacion del servicio de grabacién de datos se hacia mencién a la obligatoriedad
del secreto estadistico y a las leyes de proteccion de datos y estadistica.

Una vez finalizadas las tareas de grabacion y validacién, los cuestionarios estadisticos fueron destruidos, remitiendose
acta de dicha destruccién a la Agencia de Proteccion de Datos. Como resultado de la grabacion se obtuvo un fichero
con datos disociados, con la Unica salvedad de la existencia de la clave Municipio + Distrito + Seccién + N® de Hoja
Padronal + N° de Orden de la Hoja.

Pais Vasco

Entre los dias 25 y 27 de junio de 1996 se realizaron seis inspecciones en el Instituto Vasco de Estadistica (EUSTAT), a
los Ayuntamientos de Bilbao y Getxo y a las tres empresas adjudicatarias de las labores de grabacion de la Estadistica
de Poblacion.

Se realiz6 una preimpresion de las Hojas Padronales y Estadisticas con los datos disponibles del Gltimo Padrén. Al
realizar la preimpresién de los formularios, la informacion quedaba visible en la primera pagina, calcandose en las
hojas padronal y estadistica que se entregaban a los ciudadanos. Estas primeras paginas u hojas de descarga, eran
separadas de la documentacion antes de ser entregadas por los agentes, quedando almacenadas en los locales del
ayuntamiento bajo llave, utilizandose Unicamente para realizar labores de comprobacién. Estaba prevista la destruccion
de estas hojas a la finalizacion del proceso. No se utilizaron sobres para la devolucién de los formularios cumplimen -
tados.

Después de completar la recogida de datos de cada seccion, las hojas padronales correctas eran numeradas correla -
tivamente por secciones, copiandose este nimero en la hoja estadistica correspondiente. Posteriormente, se procedia a
la separacion de ambas hojas guardandose en distintas carpetas. Hay que sefalar que los Ayuntamientos no grababan
en sus ficheros padronales el numero identificativo de la hoja.

EI EUSTAT recogia de los Ayuntamientos las carpetas que contenian las hojas de la Encuesta para su almacenamiento
en los locales que este organismo habia habilitado en Bilbao como centro de concentracion de todos los documentos.
Desde este local, el EUSTAT realizaba la distribucién de los lotes que les correspondian a las tres empresas de graba -
cion adjudicatarias. En los impresos de la Hoja Estadistica figuraba un sello con el literal "SECRETO ESTADISTICO"
como informacioén al ciudadano, siendo el resto de informaciéon suministrada por los agentes en cuyo manual se refle -
jaba de forma sucinta la necesidad de mantener la confidencialidad de los datos que manejaban.

El contrato de grabacion se adjudicé a tres empresas diferentes a las que se les exigié en el pliego de prescripciones el
cumplimiento de las leyes estadistica y de proteccion de datos. El motivo de adjudicar a tres empresas diferentes era
que disminuia el riesgo de utilizacion no autorizada de la informacion, pues ninguna de ellas contaria con los datos



correspondientes a todo el Pais Vasco. En los locales de estas empresas estaba destacado permanentemente un
inspector de EUSTAT para supervisar y controlar la grabacién.

En el fichero que se entregaba a EUSTAT como final del proceso de grabacién, existia informacién personalizada
(nombre y apellidos, domicilio, nGmero de hoja/seccién e identificativo de vivienda). Este fichero debera quedar bajo la
custodia de EUSTAT durante un periodo de cien anos segun establece el Articulo 21 de la Ley 4/1986, de 23 de abril,
de Estadistica de la Comunidad de Euskadi.

El fichero final que genera el EUSTAT sobre el que se realizaran todos los estudios estadisticos no contiene nombres y
apellidos de los ciudadanos. A pesar de ello, los datos quedaban identificados a través del nimero de hoja que ponia
el Ayuntamiento correspondiente. La correspondencia de datos so6lo podria hacerse con las hojas padronales en papel
ya que este nimero de hoja no fue grabado por los Ayuntamientos.

Asimismo estaba previsto destruir todos los formularios y hojas de descarga cuando ya no fueran necesarias para las
labores de depuracion.

Conclusion

Aunque ya ha sido repetido en numerosas ocasiones en los apartados anteriores, en opinién de la Agencia de Protec-
cion de Datos, y como recomendacion para posteriores procesos de la misma naturaleza ya sean nacionales o auto -
ndémicos, seria deseable que los datos que configuran los ficheros sobre los que se realizaran las labores estadisticas
estuvieran completa e irreversiblemente disociados, esto es, que los datos existentes en ellos no estuvieran asignados
a personas identificables y que dicha asignacion fuera imposible a posteriori.

No obstante, la Agencia reconoce que los distintos Servicios Estadisticos estan legitimados para mantener dichos datos
de caracter personal en los ficheros con fines estadisticos siempre que se respeten las previsiones de la Ley 12/1989,
de 9 de mayo, de la funcion estadistica publica respecto del deber de secreto y de los principios de transparencia, fina -
lidad y proporcionalidad.

ADMINISTRACION LOCAL

Catorce fueron los expedientes abiertos en la Agencia de Proteccién de Datos relativos a ficheros gestionados por la
Administracién Local, de los que cuatro fueron abiertos de oficio. De todos ellos, en dos casos se produjo Resolucion
del Director de la Agencia en la que se ponia de manifiesto el incumplimiento de la obligaciéon de inscripcion de los
ficheros automatizados que contenian datos de caracter personal.

Entre los expedientes mas significativos debemos mencionar dos, ambos abiertos de oficio por la Agencia ante la
inquietud causada en la sociedad por ciertas decisiones tomadas por los Ayuntamientos de Oviedo y Madrid.

En el primero de ellos, se trataba del acceso a ciertos ficheros, entre los que se contaba el Padrén Municipal de Habi -
tantes, por parte de la empresa que habia resultado adjudicataria del contrato para el suministro del servicio de aguas
en el municipio de Oviedo y la gestion del cobro de los recibos de consumo de agua y las tasas del servicio de alcanta -
rillado.

Tras realizar sendas inspecciones en los locales del Ayuntamiento y de la UTE adjudicataria del servicio se comprob6
que los ficheros que figuraban en los equipos informaticos de la UTE resultaban necesarios para el cumplimiento de
sus fines. Asimismo, se preciso la situacion sobre quien era el responsable de los ficheros, si el Ayuntamiento o la UTE,
y se reiter6 por parte de la Agencia la doctrina segun la cual las consultas a los Padrones Municipales de Habitantes
deben ser siempre reguladas de un modo restrictivo y, en cualquier caso, en el marco de un expediente concreto y
concediendo el acceso a aquellos datos especificos que resulten de interés para el mismo.

El segundo caso, se refiere a las inspecciones realizadas en el Ayuntamiento de Madrid, motivadas por la adjudicacién
a una empresa privada del contrato de servicios complementarios de la gestién de los expedientes sancionadores por
infracciones a la normativa de trafico vial urbano en el Municipio de Madrid.

Dada la complejidad de los procesos investigados y la variedad de entidades implicadas (puesto que se subcontrataron
varios servicios), las inspecciones se prolongaron a lo lago del mes de septiembre (concretamente entre los dias 10 de
septiembre y 1 de octubre de 1996). La empresa adjudicataria y las subcontratadas comenzaron a prestar los servicios
adjudicados el dia 2 de septiembre de 1996.

En concreto, las tareas que pasaban a depender de la empresa adjudicataria eran las relativas a la grabacion de bole -
tines de denuncia y de resultados de dichas notificaciones, la notificacion a domicilio de las denuncias y el apoyo,
aportando los recursos humanos necesarios, a la gestion interna del Departamento de Gestién Integrada de Multas del
Ayuntamiento de Madrid.

Como resultado de todo el proceso se llegd a la conclusion, por parte de la Agencia de la inexistencia de situaciones
que pudieran encuadrarse en el régimen de sanciones establecido en la Ley Organica 5/1992.

Ello no fue ébice para que se le hicieran al Ayuntamiento de Madrid una serie de recomendaciones en aras de conse -
guir una mayor eficacia e integracion de los mecanismos de seguridad y, de esta manera, proteger de forma mas



adecuada la necesaria confidencialidad e integridad de los datos personales existentes en el sistema informatico de
Gestion de Multas.

En este punto, resulta oportuno recordar que, al no haber sido desarrollado el mandato reglamentario que establece la
Ley Organica 5/1992, respecto de las necesarias medidas de seguridad que deben adoptar los responsables de fiche -
ros con datos de caracter personal, en la practica, a la Agencia le resulta imposible imponer medidas de obligado
cumplimiento a los responsables de los ficheros, por lo que ha de optarse por la via de las recomendaciones.

Hay que sefalar que en el caso del Ayuntamiento de Madrid, este organismo procedié a implantar en un breve plazo de
tiempo la mayor parte de las medidas recomendadas por la Agencia y, para el resto, comenz6 a realizar los necesarios
estudios previos a su implantacion.

SANIDAD

Desde su creacion, el sector sanitario ha sido objeto de interés continuado por parte de la Agencia al considerar que,
posiblemente, sea aquel con una mayor incidencia en la vida de los ciudadanos que maneja en su practica habitual y
como objetivo esencial, datos especialmente protegidos.

Ademas, ciertos datos de salud, por su propia naturaleza, se prestan para ser utilizados con propdsitos diferentes a los
que motivaron su recogida, con motivos que van desde la publicidad directa hasta la clasificacion de riesgo para la
emision de una determinada poéliza de seguros, el pago de una indemnizacion derivada de una de estas pélizas o para
fines cientificos o de investigacion.

Por otra parte, la confidencialidad de los datos relativos a la salud ya se menciona en el articulo 10.3 de Ley General de
Sanidad que garantiza que "todos tienen derecho, con respecto a las distintas administraciones publicas sanitarias: a la
confidencialidad de toda informacion relacionada con su proceso y con su estancia en instituciones sanitarias publicas
y privadas que colaboren con el sistema publico".

Inspecciones de oficio

Las denuncias relativas a este sector presentadas hasta la fecha han sido bastante escasas y afectan, fundamental -
mente, a posibles cesiones de datos o tratamiento de los mismos sin autorizacion con finalidades diferentes a las que
motivaron su recogida Independientemente de ello y con el objetivo de conocer el estado real de la proteccion de datos
personales, la Agencia continu6 a lo largo de 1996 el Plan de Inspeccién que habia iniciado en el afio anterior.

Durante 1996 se dieron por finalizadas las inspecciones llevadas a cabo en hospitales publicos dependientes del
INSALUD, elaborandose un informe de conclusiones relativo a los aspectos mas relevantes respecto a proteccion de
datos detectados en las inspecciones realizadas. Dicho informe fue remitido al INSALUD, con el propdsito de poner de
manifiesto la situacién actual de estos centros en relacién con la proteccion de datos y solicitar una respuesta a las
deficiencias observadas.

Como consecuencia de este informe, el INSALUD comenzo a elaborar unas instrucciones de aplicacion en los centros
que dependen de dicho organismo, con el objeto de solucionar los problemas encontrados en los mismos.

Las citadas instrucciones, aunque no resuelven totalmente los problemas detectados al ser extremadamente dificil
abordarlos de una forma conjunta y completa, si pueden considerarse como un intento importante dirigido a mejorar
aspectos sustanciales de la proteccion de datos personales en los hospitales dependientes del INSALUD. Dichas
instrucciones marcan el ambito de aplicacion y afectan a las siguientes areas:

* Controles en el acceso a la informacion.
* Administracion de seguridad.

* Utilizacién de la informacion.

* Controles en los soportes de datos.

* Seguridad en las comunicaciones.

* Controles de acceso a locales.

* Declaracion de ficheros automatizados.
* Derecho de informacién del paciente.

* Cesion y transferencia internacional de datos.
* Relaciones con empresas externas.

* Desarrollo de un Plan de seguridad.

Estas instrucciones se adoptaran a lo largo de 1997, en los hospitales de la red INSALUD, sin perjuicio de los posibles
desarrollos reglamentarios en materia de seguridad previstos en la Ley Organica 5/1992.

En un futuro préximo, se pretende convocar a los respectivos organismos responsables de las distintas Comunidades
Autdbnomas con competencias transferidas en materia de sanidad, para tratar de desarrollar el mismo trabajo en el
ambito de sus competencias.

Por otra parte, serd necesario completar el estudio comenzado en el sector sanitario incluyendo inspecciones en
hospitales privados, asi como iniciar una nueva fase que contemple la situacion en relacién con la proteccion de datos



de todas aquellas personas que realicen su actividad profesional como auténomas o cualquier otra entidad, publica o
privada, que trate datos relativos a la salud.

Reclamaciones recibidas

Por lo que se refiere a los expedientes de investigacion iniciados en el aiio 1996, no han sido muchas las denuncias
presentadas en la Agencia en relacion con temas referentes a la salud.

Unicamente se ha presentado una denuncia en relacién con el derecho de acceso del afectado y otra denuncia relativa
al tratamiento de los datos sin consentimiento del mismo. Las restantes reclamaciones se refieren a la presunta cesién
de datos personales sin el consentimiento del interesado.

El resumen de expedientes realizado por tipo de denuncia y tipo de centro, es el siguiente:

PO DE TIPO DE CENTRO

DENUNCIA | HOSPITALES C%’é%ll’ézgs ORggE;‘\"_OS AYUNTAMIENTOS OTROS | TOTALES
OFICIO 3 1 4
CESION 1 1 1 1 1 5
TRATAMIENTO 1 1
ACCESO 1 1
TOTALES 5 2 2 1 1 11

El resumen de inspecciones a que han dado lugar los expedientes mencionados es el siguiente:

TIPO DE CENTRO INSPECCIONES
HOSPITALES 4
CONSULTAS MEDICAS 2
AYUNTAMIENTOS 1
TOTAL 7

Como caracteristicas mas comunes, se puede comentar el desconocimiento existente entre los profesionales de la
medicina que ejercen su actividad en consultas particulares, de las implicaciones de la Ley Organica 5/1992, asi como
de las consecuencias de su incumplimiento.

Por lo que respecta a la apertura de procedimientos sancionadores, se ha propuesto la apertura en un caso, por infrac-
cion al articulo 39.1, relativo a la obstruccion de la labor inspectora y se ha abierto un expediente por Infracciéon de una
Administracién Pablica por falta de inscripcion de ficheros en el Registro, que dio lugar a una Resolucion que declaraba
el incumplimiento de la obligacion de inscribir y apercibia de la necesidad de llevarla a cabo.

En el resto de los expedientes abiertos no se han detectado indicios de infraccién a la mencionada Ley, procediéndose
al archivo de las actuaciones realizadas.

Conclusiones sobre el estado de la proteccion de datos personales en el sector sanitario

Del estudio de los expedientes abiertos por denuncia, se desprende que es habitual la falta de inscripcion en el Regis-
tro de los ficheros que mantienen los profesionales de la sanidad en sus consultas privadas, asi como la existencia de
un gran desconocimiento respecto a las implicaciones de la Ley Organica 5/1992 y sus consecuencias, seglin se ha
comentado anteriormente.

Por otra parte, del estudio realizado en el sector hospitalario como consecuencia del mencionado Plan de Inspeccion,
podemos establecer las siguientes conclusiones:

* No existe el necesario conocimiento e implicacion por parte de los 6rganos directivos de los centros, en lo que a
proteccion de datos se refiere, asi como tampoco una mentalizacién adecuada respecto de los problemas de seguridad.
* No existen definiciones de nivel de confidencialidad de los datos que se utilizan desde los distintos puntos de trata -
miento de los centros.



* No estan definidos ni documentados los procedimientos en materia de cesion de datos médicos ni los requisitos
legales necesarios para su cesion a otros centros.

* No existen procedimientos sobre los tipos de datos que pueden transferirse internacionalmente asi como los posibles
destinatarios.

* No existe control de salida de datos de los centros.

* No se informa a los afectados de los puntos indicados en el articulo 5 de la Ley Organica 5/1992.

* No existen procedimientos para ofrecer informacion a los afectados ante el ejercicio de su derecho de acceso.

* No estan correctamente declarados los ficheros existentes.

* No existe, generalmente, un Plan de Seguridad ni conciencia respecto de los riesgos asociados a una seguridad
deficiente.

FICHEROS DE INFORMACION SOBRE SOLVENCIA PATRIMONIAL, CREDITO Y MOROSIDAD

Aligual que en afos anteriores, el sector de informacién sobre solvencia patrimonial, crédito y morosidad ha sido el que
ha ocasionado, durante 1996, un mayor nimero de reclamaciones de tutela de los derechos de acceso, rectificacion o
cancelacién de datos personales garantizados por la Ley Organica 5/1992, y de denuncias de presuntas infracciones
de la misma. Ademas de las reclamaciones interpuestas directamente contra los responsables de este tipo de ficheros
comunes (aquellos en los que varias entidades ponen en comun la informacion sobre sus clientes morosos para ser
compartida entre todas ellas), muchas se han dirigido contra las entidades financieras que los utilizan. La gran mayoria
de las reclamaciones y denuncias recibidas en relacién con este sector (aproximadamente el 90%) hacian referencia a
datos contenidos en cuatro ficheros.

Este hecho confirmado por la experiencia de afos anteriores, permite concluir, sin lugar a dudas, que la informacién
contenida en los ficheros a los que se refiere articulo 28 de la Ley Organica 5/1992, es la que despierta una mayor
inquietud entre los ciudadanos.

Como consecuencia de las reclamaciones recibidas, se han incoado méas de 200 expedientes, 140 ocasionados direc -
tamente por denuncias contra los responsables de estos ficheros y el resto derivados de denuncias contra entidades
financieras, que dieron lugar a la apertura de 56 procedimientos de tutela de derechos y 45 acuerdos de apertura de
procedimientos sancionadores, que supone, aproximadamente, el 50% de los tramitados por la Agencia en 1996. En
cuanto a las actuaciones inspectoras, se levantaron 82 actas de inspeccién que suponen, aproximadamente, el 35%
del total de las actas realizadas.

De las actuaciones practicadas por la Inspeccién de Datos, se ha alcanzado un mayor conocimiento sobre el funcio -
namiento de este tipo de ficheros, y en especial de los cuatro ficheros sobre los que se han centrado el 95% de las
inspecciones efectuadas. Al mismo tiempo, se ha profundizado en los requisitos que deben cumplir para adaptarse a la
normativa de proteccion de datos, tanto los ficheros de cumplimiento e incumplimiento de obligaciones dinerarias
suministrados por el acreedor o quién actle por su cuenta o interés, como los de solvencia patrimonial con informacion
procedente de fuentes accesibles al publico o recabada con el consentimiento del interesado.

Por otra parte, se ha constatado el interés de la mayoria de los responsables de estos ficheros en adaptarse a las
exigencias legales, interés que ha provocado cambios en los datos contenidos en los ficheros y en las aplicaciones que
los gestionan.

Ficheros de cumplimiento e incumplimiento de obligaciones dinerarias

En este apartado, se resumen los aspectos mas relevantes que articulan las obligaciones de los responsables de estos
ficheros para garantizar el cumplimiento de los derechos y principios dispuestos en la normativa vigente en materia de
proteccion de datos.

Informacion recogida en el fichero

Los ficheros que contengan informacién de cumplimiento o incumplimiento de obligaciones dinerarias, Unicamente
deben nutrirse de informaciones obtenidas con el consentimiento del interesado o bien que hayan sido suministrados
por el acreedor o quién actle por su cuenta o interés. Los datos contenidos en el fichero deberan cumplir los siguientes
requisitos:

* La informacién relativa a un incumplimiento debera corresponder a una deuda cierta, vencida y exigible que haya
resultado impagada.

* Antes de proceder a comunicar el dato de un incumplimiento al fichero comun, la entidad informante debe cerciorarse
de que se ha requerido el pago a la persona responsable de satisfacer el cumplimiento de la obligacion.

* Cuando la persona incluida no lo sea como titular de la obligacion contraida, en el fichero debera registrarse en cali-
dad de qué ha sido incluido (avalista, cotitular, fiador solidario, etc.).

* El fichero no podra relacionar informacion de terceras personas, vinculadas o no con el interesado (esposa, familiares,
etc.), que no puedan considerarse como responsables del impago.

* No se autoriza a enriquecer los datos contenidos en este fichero con otros procedentes de fuentes accesibles al
publico, o con otros que la entidad disponga de forma legitima para otra finalidad.

* La anotacién en el fichero correspondiente a la obligacion incumplida se efectuara, bien en un solo asiento si fuese de
vencimiento Unico, bien en tantos asientos como vencimientos peridédicos incumplidos existan sefialando, en este caso,
la fecha de cada uno de ellos.



Aunque todavia no existe ningun fichero en funcionamiento que recopile informacién sobre el cumplimiento de obliga -
ciones dinerarias, al menos dos empresas del sector estan preparando la creacién de ficheros de estas caracteristicas.
Sin embargo, en uno de estos casos, el Tribunal de Defensa de la Competencia ha denegado su autorizacion.

Calidad de Datos

Si se produce la existencia de un dato erréneo en el fichero, la responsabilidad correspondera al acreedor o quién
actle por su cuenta o interés, si se trata de un error en la informaciéon que este proporcion6 al fichero comun, o bien al
responsable del fichero, en el caso de que el error se hubiera producido durante el tratamiento al que somete la infor-
macion recibida de las entidades informantes.

Si durante el tiempo en el que el dato figura incluido en el fichero se produce el pago posterior, total o parcial del
incumplimiento, se podra mantener la informacion (hasta el plazo maximo que marca la ley) siempre y cuando se refleje
la situacién real del estado del impago, indicando claramente que la deuda ha sido pagada.

La comunicacién del dato inexistente o inexacto, con el fin de obtener su cancelacion o modificacion, debera efectuarse
por el acreedor o quien actue por su cuenta o interés, al responsable del fichero comun en el minimo tiempo posible vy,
en todo caso, en una semana desde que tenga conocimiento del mismo.

Notificacion al interesado

El responsable del fichero debe ocuparse de notificar al interesado, en el plazo de 30 dias desde la inclusién, la infor-
macion referente a cada anotacion relativa a su persona que haya sido registrada en el mismo.

La notificacion debera indicar, al menos, la fecha de vencimiento y el importe de la deuda u operacién que genera la
anotacion, la entidad que la suministra, ante quién puede ejercer sus derechos de acceso rectificacion y cancelacion y
quién tendra acceso al fichero.

El responsable del fichero debera adoptar las medidas técnicas y organizativas que permitan acreditar la realizacién
material del envio de la notificacion y la fecha de entrega o intento de la misma.

La notificacion se dirigira a la Gltima direccion conocida del interesado, que debera ser comunicada por la entidad
informante, a través de un medio fiable e independiente del responsable del fichero.

Consentimiento del interesado

No se precisa consentimiento del deudor para la inclusion de datos relativos al impago de la deuda en un fichero
comun, (nombre, direccion del interesado y datos relativos al impago). Tampoco se precisa el consentimiento del inte -
resado para la cesion de datos a aquellas personas que formen parte del grupo que comunica informacion al fichero
comun, pero si es necesario dicho consentimiento para ceder datos a terceras personas que no aporten datos al mismo.

Cesion de Datos

Para la cesién de datos a terceras personas que no suministren informacién al fichero, sera preciso contar con el
consentimiento del interesado. En este caso, el responsable, en el momento en que se efectie la primera cesién de
datos, debera informar de ello a los afectados, indicando asimismo la finalidad del fichero, la naturaleza de los datos
que han sido cedidos y el nombre y direccion del cesionario.

Derecho de acceso

El derecho de acceso debe ejercerse ante el responsable del fichero comun, quien tiene la obligacion de registrar las
entidades que han consultado datos contenidos en el fichero durante los seis Ultimos meses, por si algun interesado
solicita esta informacion.

Como respuesta a una solicitud del ejercicio del derecho de acceso, ademas de proporcionar todos los datos conteni -
dos en el fichero, el responsable debera informar de aquellas entidades que han consultado datos relativos al intere -
sado en los seis Ultimos meses.

El responsable del fichero debera poder demostrar que ha contestado a las solicitudes de ejercicio del derecho de
acceso realizadas por los interesados.

Derecho de rectificacion y cancelacion

El derecho de rectificacion y cancelacion debe realizarse ante el responsable del fichero. Este se ocupara de dar tras -
lado de la solicitud a la entidad informante y de realizar cuantos tramites resulten oportunos para hacer efectiva la
cancelacién de los datos del interesado en el plazo de cinco dias.

En el caso de que la entidad que suministré la informacion al fichero comdn se oponga a la cancelacién del dato, pero
el interesado aporte documentaciéon que suponga una duda razonable, el responsable del fichero comin procedera a



la cancelacion cautelar del dato.

Si la solicitud se dirigiese a la entidad que suministré el dato, ésta contestara al interesado si la considera procedente o
no, e informara al responsable del fichero comuln de las rectificaciones, cancelaciones y bajas cautelares que deban
realizarse dentro del plazo previsto.

El responsable del fichero debera poder demostrar que ha contestado a las solicitudes de ejercicio de los derechos de
rectificacion y cancelacion realizadas por los interesados.

Plazo maximo de permanencia en el fichero

El tiempo maximo autorizado para mantener la informacion sera de seis anos. El computo de este plazo se iniciara a
partir del momento de la inclusién del dato desfavorable en el fichero y, en todo caso, desde el cuarto mes, contado a
partir del vencimiento de la obligacién incumplida o del plazo en concreto de la misma si fuera de cumplimiento peri6 -
dico.

En el supuesto de que el contrato entre un interesado y una entidad crediticia estipulara que tras un determinado
namero de impagos, se considerara toda la deuda como vencida, es licito, alcanzado este nimero y declarada la deuda
vencida, reflejar la totalidad de la deuda en el fichero. En este caso, la fecha para el cémputo del plazo descrito en el
apartado anterior sera aquélla en que se considere la deuda como vencida en su totalidad.

Por el contrario, cuando no se produzca el vencimiento conjunto de la totalidad de la deuda, podra irse acumulando el
importe de cada vencimiento, pero, igualmente, deberd irse descontando el importe de aquellos vencimientos con una
antigliedad superior a seis afos.

Medidas de seguridad

Los sistemas que almacenen o procesen informacion relativa al cumplimiento o incumplimiento de obligaciones dine -
rarias deberan acreditar la efectiva implantacion de las medidas de seguridad exigidas por el articulo 9.1. de la Ley
Organica 5/1992.

La implantacion, idoneidad y eficacia de dichas medidas se acreditarda mediante la realizacién de una auditoria,
proporcionada a la naturaleza, volumen y caracteristicas de los datos personales almacenados.

La auditoria debera realizarse, al menos una vez cada dos afos, por profesionales cualificados e independientes, de
acuerdo con las normas y recomendaciones de ejercicio profesional aplicables en el momento de su ejecucion.

El informe de auditoria, que sera remitido a la Agencia, debera dictaminar sobre la adecuacion de las medidas y
controles destinados a garantizar la integridad y confidencialidad de los datos personales tratados, identificar sus defi -
ciencias o insuficiencias y proponer las medidas correctoras o complementarias necesarias.

Ficheros de solvencia patrimonial procedentes de fuentes accesibles al publico o con el consentimiento del afec -
tado.

En este apartado se resumen los aspectos mas relevantes que deben cumplir los ficheros que recogen informacion de
solvencia patrimonial, para garantizar el cumplimiento de los derechos y principios dispuestos en la normativa vigente
en materia de proteccién de datos.

Informacion recogida en el fichero

Los datos personales recogidos en este fichero deben ser pertinentes y no excesivos para evaluar la solvencia patri-
monial de las personas incluidas en el mismo. Estos datos deben provenir de fuentes accesibles al publico o han de ser
recabados con el consentimiento de los interesados. Los datos contenidos en el fichero deberan cumplir los siguientes
requisitos:

* La informacion relativa a un incumplimiento debera corresponder a una deuda cierta, vencida y exigible.

* Cuando la persona incluida no lo sea como titular de la obligacion contraida, en el fichero debera registrarse en cali-
dad de qué ha sido incluido (avalista, cotitular, fiador solidario, etc.).

* El fichero no podra relacionar informacion de terceras personas, vinculadas o no con el interesado (esposa, familiares,
etc.), que no puedan considerarse como responsables del impago.

Calidad de Datos

La existencia de datos inexactos, errébneos o no actualizados en el fichero seré responsabilidad integra del responsable
del fichero.

Si durante el tiempo en el que el dato figura incluido en el fichero se produce algin suceso que modifique el estado de
la anotacion recogida, éste debera ser registrado para reflejar la situacidn real en que se encuentra el interesado.

Notificacion al interesado



El responsable del fichero debe ocuparse de notificar al interesado, en el plazo de treinta dias desde la inclusion, la
informacién referente a cada anotacién relativa a su persona que ha sido registrada en el fichero, salvo que esta
informacién haya sido suministrada directamente por el interesado.

La notificacion debera indicar, al menos, el tipo de incidencia, el origen de la informacidn, el acreedor o demandante, la
fecha de publicacién, el importe del impago, el lugar ante quién ejercer sus derechos de acceso, rectificacién y cance -
lacion, y quién tendra acceso al fichero.

El responsable del fichero debera adoptar las medidas técnicas y organizativas que permitan acreditar la realizacién
material del envio de la notificacidn y la fecha de entrega o intento de la misma.

La notificacion se dirigira a la Gltima direccion conocida del interesado, a través de un medio fiable e independiente del
responsable del fichero.

Consentimiento del interesado

Si la informacién proviene de fuentes accesibles al publico no se precisa consentimiento del interesado para la inclu -
sion en el fichero de datos pertinentes y no excesivos, referentes a la incidencia (nombre, direccion del interesado, tipo
de incidencia, origen del dato y otros datos relativos a la incidencia).

Cesion de Datos

Los datos obtenidos de fuentes accesibles al publico pueden ser cedidos a cualquier persona, sin necesidad de
consentimiento del interesado.

No obstante, el responsable del fichero, en el momento en que se efectle la primera cesion de datos, debera informar
de ello a los afectados, indicando asimismo la finalidad del fichero, la naturaleza de los datos que han sido cedidos y el
nombre y direccién del cesionario.

Derecho de acceso

El derecho de acceso debe ejercerse ante el responsable del fichero, quien tiene la obligacién de registrar las entida -
des que han consultado datos contenidos en el fichero durante los seis Ultimos meses, por si algun interesado solicita
esta informacion.

Como respuesta a una solicitud del ejercicio del derecho de acceso, ademas de proporcionar todos los datos conteni -
dos en el fichero, el responsable debera informar de aquellas entidades que han consultado datos relativos al intere -
sado en los seis Ultimos meses.

El responsable del fichero debera poder demostrar que ha contestado a las solicitudes de ejercicio del derecho de
acceso realizadas por los interesados.

Derecho de rectificacion y cancelacion

Los derechos de rectificacion y cancelacion deben ejercerse ante el responsable del fichero.

Si el responsable del fichero considera que no procede la cancelacion del dato, pero el interesado aporta documenta -
cion que ponga en duda la existencia de la deuda, el responsable del fichero procedera a la cancelacion cautelar del

dato.

El responsable del fichero debera poder demostrar que ha contestado a las solicitudes de ejercicio del derecho de
acceso realizadas por los interesados.

Plazo maximo de permanencia en el fichero

El tiempo maximo de mantenimiento de la informacion sera de seis afios desde la fecha en que la incidencia aparecié
publicada en la fuente accesible al publico.

Informacion en la recogida

Cuando sea el propio afectado quién suministre la informacién que va a ser incluida en el fichero de solvencia patri-
monial, el responsable del fichero debera encargarse de informarle de un modo expreso, preciso e inequivoco acerca
de: la existencia del fichero automatizado, la finalidad de la recogida, los destinatarios de la informacién, el caracter
facultativo de las respuestas a las preguntas planteadas, la posibilidad de ejercitar los derechos de acceso, rectificacion
y cancelacion, y la identidad y direccién del responsable del fichero y de las consecuencias de la obtencion de los
datos.

Naturaleza de las reclamaciones presentadas



En este apartado se detallan las reclamaciones mas habituales recibidas en la Agencia en esta materia.
No atender al ejercicio del derecho de acceso

Aunque se ha observado una reduccién sobre el porcentaje total de las reclamaciones presentadas, todavia se han
recibido reclamaciones sobre la obstaculizacion del ejercicio del derecho de acceso.

El caso mas repetido se produce cuando un interesado ejerce su derecho de acceso ante una entidad que suministra
informacién a un fichero comudn sobre incumplimiento de obligaciones dinerarias y esta entidad no comunica al intere -
sado los datos relativos al mismo que ella ha enviado al fichero comun, sino que le remite al responsable del fichero
comun para que ejerza su derecho de acceso.

No atender al ejercicio de los derechos de rectificacion y cancelacion

El problema més importante de los detectados consiste en que el responsable de un determinado fichero comun sobre
incumplimiento de obligaciones dinerarias, ante las solicitudes de los interesados, en lugar de atenderlas y tramitarlas
para hacerlas efectivas en el plazo de cinco dias, contesta al interesado informando de los datos relativos a su persona
que figuran en el fichero y comunicandole que se dirija a la entidad que consta como informante de sus datos.

También se ha comprobado que entidades que suministran informacién a un fichero comin de incumplimiento de
obligaciones dinerarias, tras recibir una solicitud de rectificacion o cancelacion de la informaciéon suministrada no
procedieron a comunicar al interesado el resultado de la misma, independientemente de que comprobara que no exis -
tian datos relativos al interesado o de que se efectuara la rectificacion o cancelacion pertinente.

Identificacion insuficiente (Calidad de datos)

En el caso de personas con apellidos comunes en que los datos de identificacién se reducen al nombre, apellidos y
provincia sin disponer de mas informacioén acerca del interesado, resulta imposible identificar a la persona a la que se
refieren las anotaciones. Este hecho ha provocado que algunas entidades emitan juicios negativos sobre determinadas
personas con igual nombre que otras, que figuraban como deudoras en ficheros de solvencia.

Inclusion de datos errdneos por causas no imputables al interesado (Calidad de datos)

En algunas reclamaciones se manifiesta el hecho de que teniendo saldo suficiente en la cuenta en la que se han
domiciliado los pagos de obligaciones dinerarias, por errores imputables a la entidad presentadora a cobro o a la
entidad donde se encuentra domiciliado, este pago de la obligacidén no se produce y se envia informacion del impago al
fichero de incumplimiento de obligaciones dinerarias.

Este hecho tiene especial repercusién en ficheros que comunican los impagos producidos al fichero comin inmedia -
tamente después de que se produzca. El nUmero de este tipo de errores se reduciria si, en lugar de enviar datos inme -
diatamente, se informara al interesado que se va a comunicar el impago al fichero de solvencia patrimonial y crédito,
dandole la oportunidad de aclarar la situacion.

En algunos ficheros donde los datos de identificacion resultaban insuficientes, estos han sido enriquecidos con infor-
macion procedente de fuentes accesibles al publico o con informacién a la que la entidad tiene acceso de un modo
legitimo para otros fines. Al margen de que este enriquecimiento de la informacion contenida en el fichero no se ajuste
a la legalidad, en ocasiones se ha imputado a una persona datos relativos a otra diferente, cuyo nombre y apellidos
resultaron coincidentes.

No reflejar la situacion real del interesado (Calidad de datos)

Un problema comuin en muchas de las reclamaciones presentadas estriba en que los datos almacenados en el fichero
no reflejan la situacién real, pues no han sido recogidos sucesos que se han producido con posterioridad a la inclusién
de la anotacion y que han alterado la situacion del interesado.

En ficheros conteniendo datos de cumplimiento e incumplimiento de obligaciones dinerarias suministrados por el
acreedor o quien actla por su cuenta o interés, se ha comprobado que en algunos casos en los que los interesados
han procedido al pago de la deuda con posterioridad al vencimiento, este pago no ha sido reflejado.

En ficheros conteniendo datos de fuentes accesibles al publico, el problema resulta mucho mas dificil de resolver, ya
que en muchos casos los 6rganos judiciales no publican las sentencias, desistimientos y otras muchas incidencias de
procedimientos judiciales que si han sido publicadas en alguna de las fases intermedias. Por ejemplo, es un suceso
corriente publicar un edicto referente a la realizacion de una subasta, pero no el resultado de la misma o si el intere -
sado liquida la deuda y la subasta no se efectla.

Inconsistencia en ficheros de mdltiples copias (Calidad de datos)

Existen responsables de ficheros que distribuyen copias del contenido del fichero a las entidades con quien tienen
contratado el servicio.



Con motivo de algunas denuncias recibidas se ha comprobado que la informacion contenida en las copias ubicadas en
los equipos informaticos de las entidades que tienen contratado el servicio, no coincide con la informacién contenida en
el fichero del que ésta procede.

No notificar la inclusion en un fichero de solvencia patrimonial y crédito

En relacién con los ficheros de incumplimiento de obligaciones dinerarias, en el afno 1996 no se recibié ninguna
denuncia relativa a la falta de notificacion, lo que unido a la informacién obtenida en las diversas inspecciones reali-
zadas nos lleva a concluir que los responsables de este tipo de ficheros notifican regularmente la inclusion en los
mismos.

La situacion relativa a los ficheros que contienen datos de fuentes accesibles al publico es muy diferente. Al comenzar
el aflo 1996, la mayoria de los responsables de los ficheros que manejaban informacién de solvencia patrimonial
proveniente de fuentes accesibles al publico no notificaban a los interesados la inclusién en este tipo de ficheros. A
finales de 1996 la tendencia se ha invertido y sélo uno de los ficheros méas importantes continda sin notificar la inclusion
de los interesados.

En un numero significativo de reclamaciones recibidas, los hechos denunciados hacen referencia a que no se ha
producido la notificacién de inclusion en el fichero, con independencia que los datos que aparecen en él se ajusten o
no a la situacion real del afectado.

Utilizar datos obtenidos de un modo ilegitimo

Se han registrado denuncias manifestando que los datos contenidos en ficheros de solvencia patrimonial se habian
obtenido de los libros de sentencias y registros o de los tablones de anuncios de los juzgados, que han sido compro -
badas en las actuaciones practicadas. No obstante, se ha observado la tendencia a abandonar la recogida de la
informacién proveniente de las referidas fuentes y a eliminar la informacién contenida en el fichero obtenida de las
mismas.

En el caso de que un interesado denuncie la existencia de datos relativos a su persona en un fichero de solvencia sin
que él haya otorgado su consentimiento, el responsable del fichero debe poder demostrar que la procedencia de la
informacién es una fuente accesible al publico o que ha sido recabada con el consentimiento del interesado, por lo que
resulta de gran utilidad registrar la procedencia del dato en el fichero para evitar este tipo de problemas.

Mantener datos con una antigliedad superior a seis afios

Se han incoado expedientes, con motivo de reclamaciones presentadas, en los que ha quedado constatada la existen -
cia de datos de solvencia negativos, cuya fecha de vencimiento tiene una antigiedad superior a seis afnos.

Aunque en el caso de los ficheros en los que la informacion la suministra el acreedor o quién actie por su cuenta o
interés, la responsabilidad de la existencia de informacién con una antigliedad superior a seis afios corresponde a la
entidad informante, hay que destacar que se evitarian la mayor parte de denuncias en este sentido si el responsable del
fichero comun controlara que los datos que se incorporan cumplen este requisito.

Accesos no autorizados

En relacién a los accesos por parte de personas no autorizadas a la informacién contenida en ficheros de cumplimiento
e incumplimiento de obligaciones dinerarias, las denuncias recibidas podrian clasificarse en dos tipos.

El primer tipo corresponderia a la persona empleada en una entidad con acceso al fichero que desvela a una tercera
persona no autorizada datos contenidos en el mismo.

En el segundo tipo se agruparian las denuncias recibidas en relacion a escritos que empresas que no aportan informa -
cion al fichero comun han dirigido al denunciante, informandole que figuraban datos referentes a su persona en este
fichero comuln y ofreciéndose a tramitar su cancelacion en el mismo. Aqui también se recogerian las reclamaciones
acerca de empresas dedicadas a realizar informes de solvencia econémica y que incluyen en los informes que elabo -
ran informacion procedente de ficheros de incumplimiento de obligaciones dinerarias.

Para poder ejercer cualquiera de las dos actividades descritas en este segundo tipo, las empresas disponian de una
copia de la informacién contenida en el fichero, o tenian acceso a la misma.

Para ilustrar el alcance y la difusion que la tecnologia actual permite que tenga este tipo de situaciones, baste senalar
que la Inspeccion de la Agencia ha conseguido un CD-ROM que contenia una copia parcial de un gran fichero de
cumplimiento e incumplimiento de obligaciones dinerarias, y una aplicacién para consultarla. Dada la gran facilidad de
duplicacion de este tipo de dispositivos y la inexistencia de un reglamento de medidas de seguridad, a la Agencia le es
muy dificil atajar esta situacion.

Auditorias sobre los ficheros de cumplimiento e incumplimiento de obligaciones dinerarias

Antecedentes y bases legales



El articulo 9.1 de la Ley Organica 5/1992, prescribe, con caracter general, la adopcion por parte del responsable del
fichero de medidas, tanto de indole técnica como organizativa, para garantizar la seguridad de los datos de caracter
personal.

Con caracter especifico, la Instruccién 1/1995, de 1 de marzo, relativa a la prestacion de servicios de informacion sobre
solvencia patrimonial y crédito de la Agencia, en relacion con el articulo 28.1 de la Ley 5/1992, sobre ficheros que tratan
"datos de caracter personal relativos al cumplimiento o incumplimiento de obligaciones dinerarias facilitados por el
acreedor o por quien actue por su cuenta o interés", efectia una serie de precisiones sobre éstos. En primer lugar,
distingue dos categorias de ficheros sobre cumplimiento o incumplimiento de obligaciones dinerarias: los creados por
el propio acreedor, que tienen su fuente de datos personales en los suministrados por el afectado, como consecuencia
de sus relaciones econdémicas con el acreedor y los ficheros llamados comunes, entendiendo por éstos los que "conso -
lidando todos los datos personales contenidos en aquellos otros ficheros (los de la primera categoria), tienen por fina -
lidad proporcionar informacion sobre la solvencia de una persona determinada, y cuyo responsable, al no ser el
acreedor, no tiene competencia para modificar o cancelar los datos inexactos que se encuentran en aquellos”.

En segundo lugar, regula la forma en que las entidades depositarias de informacion relativa al cumplimiento o incum -
plimiento de obligaciones dinerarias deben acreditar la efectiva implantacion de las medidas de seguridad exigidas en
el articulo 9.1 de la Ley Orgéanica 5/1992. Esta acreditacién consistira en la realizaciéon de una auditoria que "dictamine
sobre la adecuacion de las medidas y controles destinados a garantizar la integridad y confidencialidad de los datos
personales almacenados o tratados, ademas debera incluir los hechos y observaciones que fundamentan los dicta -
menes, y podra ser realizada tanto por el departamento de auditoria interna de la entidad o por un auditor externo, en
ambos casos independientes y profesionalmente cualificados.

Segun se detalla en la norma cuarta de dicha instruccion, el informe final de esta auditoria debia ser remitido a la
Agencia dentro del afio siguiente a la publicacién de la instruccién, o en el caso de ficheros inscritos con posterioridad
a esta norma, en el plazo de un afo desde su entrada en el Registro. El seguimiento y evaluacion de los informes
llegados a la Agencia, durante el afio 1996, es el objetivo de los siguientes apartados.

Actuaciones

El dia 22 de julio de 1996 y por peticion de la Inspeccién, el Registro elaboré una relacién de los ficheros inscritos con
alguna de las siguientes caracteristicas:

- De fines relativos al cumplimiento o incumplimiento de obligaciones dinerarias.
- Con cesiones amparadas en el articulo 28 de la Ley Organica 5/1992, que regula la prestacion de servicios de infor -
macion sobre solvencia patrimonial y crédito.

En la base de datos del Registro se encuentran inscritos indistintamente tanto los ficheros con fines de cumplimiento o
incumplimiento de obligaciones dinerarias como los ficheros con fines de informacion sobre solvencia patrimonial y
crédito. Por ello, no existe una regla para determinar si un fichero de este tipo se usa Unicamente para la gestién interna
de acreedores del responsable o es un fichero de los denominados comunes en la Instruccion 1/1995. A la vista de esta
situacién se afnadieron otros criterios de busqueda tales como el sector de actividad de la empresa o la relacién con las
principales entidades dedicadas al suministro de este tipo de informacion.

Tras un estudio detallado del contenido de esta lista, se seleccionaron un total de 72 ficheros susceptibles de cumplir
los requisitos de la Instruccion 1/1995 en cuanto que tuvieran la caracteristica de ser ficheros comunes, dedicados a la
prestacion de servicios de informacion sobre solvencia patrimonial y crédito y de los que hasta el momento no se habia
recibido el informe de auditoria requerido en la norma cuarta de la Instruccién. A las setenta y dos entidades responsa -
bles de estos ficheros se les envié en agosto de 1996 un escrito recordadndoles la obligacién de cumplir con lo
dispuesto en la Instruccion 1/1995.

Paralelamente, se realizdé un especial seguimiento del circuito de grandes ficheros comunes, para verificar que las
empresas dedicadas a la prestacién de servicios sobre solvencia patrimonial y crédito cumplian con el requisito de la
Instruccion. Asimismo, se realizaron averiguaciones sobre los mecanismos de funcionamiento de estas empresas de
servicios de informacion, en cuanto a si sus ficheros eran consultados por las entidades clientes por via telematica o, si
por el contrario, se procedia a la distribucién de copias del fichero. En este Gltimo supuesto, las entidades receptoras
también quedarian obligadas a la realizacién del informe de auditoria.

Informacion estadistica

Partimos para el estudio cuantitativo de los informes de auditoria recibidos de una muestra poblacional inicial de 282
entidades. Esta muestra inicial se forma a partir de las entidades seleccionadas por el Registro, de las entidades rela -
cionadas con los circuitos de distribucion de los principales ficheros consolidados conocidos y de las entidades dedi -
cadas a la prestacion de servicios de informacion sobre la solvencia patrimonial y crédito.

Se realizan a continuacion una serie de clasificaciones atendiendo tanto a los aspectos formales del informe de audito -
ria como a su contenido.



La primera de las clasificaciones representada en la Tabla | y el Grafico X, atiende al criterio de recepcion de la audito -
ria en la Agencia de Proteccion de Datos.

* Bajo el epigrafe de Presentadas se recogen las entidades que, cumpliendo el requisito formal detallado en la norma
cuarta de la Instrucciéon, han enviado el informe de auditoria a la Agencia dentro del plazo establecido.

* En el apartado de Exentas aparecen aquellas entidades que, habiendo sido seleccionadas como presuntamente
obligadas por la Instruccion 1/1995, han justificado formalmente la exencién de realizacion del informe de auditoria al
no poseer ficheros de las caracteristicas contempladas en la Instruccion y quedando por tanto fuera del ambito de la
misma.

* Dentro del epigrafe No Presentadas figuran aquellas que estando obligadas por la Instruccién 1/1995 y habiendo sido
informadas en varias ocasiones, no han atendido los requerimientos enviados por esta Agencia.

* Bajo el epigrafe de Pendientes de Envio se recogen aquellas entidades que han remitido un escrito a la Agencia
indicando que se encuentran en fase de realizacion de la auditoria exigida en la Instruccion 1/1995, y que enviaran el
informe tan pronto esté terminado.

* El resto son empresas ilocalizables con los medios de que dispone la Inspeccion.

ESTADO N° DE EMPRESAS %
PRESENTADA 149 53%
EXENTA 119 42%
PENDIENTE DE ENVIO 7 2%
EMPRESA ILOCALIZABLE 4 1%
NO PRESENTADA 3 1%
TOTAL 282 100%
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Se observa que los porcentajes mas altos han correspondido tanto a la presentacién de informes como a la exencion
de la obligacién y que, como casos excepcionales, aparecen las entidades que no han presentado la auditoria, que la
tienen pendiente de envio o no han podido ser localizadas.

La siguiente clasificacién atiende al criterio de la actividad desarrollada por la entidad. En esta clasificacion aparecen
claramente destacados los sectores vinculados directamente con el tipo de informacion descrita en la instruccion
1/1995.



SECTOR DE ACTIVIDAD N° DE EMPRESAS %
Bancos, Cajas y Entidades Financieras 218 77%
Asociaciones Profesionales 11 4%
Servicios de Informacion 34 12%
Aseguradoras 4 1%
Gestion de cobros de impagados 3 1%
Otras Actividades 12 4%
TOTAL 282 100%
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Como se observa en el Grafico Xl, la mayor parte de las entidades seleccionadas pertenece al Sector Bancario, dato
por otra parte predecible puesto que para estas entidades es fundamental el control del riesgo financiero.

En segundo nivel de importancia aparecen las entidades dedicadas a la prestacion de Servicios de Informacion. Como
norma general, estas empresas son las responsables de la creacion y mantenimiento de los ficheros comunes a los que
se refiere la Instruccion, dedicandose a su posterior distribucion a las empresas interesadas.

También aparece un porcentaje de empresas pertenecientes a Asociaciones Profesionales que mantienen ficheros
comunes relativos al incumplimiento de obligaciones dinerarias por parte de los clientes de sus asociados.

Por ultimo aparecen las Entidades Aseguradoras en un porcentaje muy pequefio y una serie de entidades agrupadas
bajo el epigrafe de Otras Actividades por pertenecer a sectores diferentes y poco representativos.

Por lo que respecta a la eleccién de auditor, la proporcion de entidades que han auditado sus ficheros utilizando los
servicios de sus propios departamentos de auditoria interna (72%) es muy superior a la de aquellas otras entidades que
han seleccionado auditores externos. Entre otras razones, esta proporcion puede explicarse desde un punto de vista
econdmico, puesto que los servicios internos de auditoria suponen un coste menor a las entidades auditadas.

Por lo que respecta a la clasificacién atendiendo al criterio de la ubicacién geografica (sede social) de las entidades
que han auditado sus ficheros, en la Tabla lll, se presenta la relacién del nimero de entidades por provincia.



PROVINCIA N2 ENTIDADES AUDITADAS PORCENTAJE
MADRID 69 46,3%
BARCELONA 20 13,4%
CANTABRIA 9 6,0%
VIZCAYA 9 6,0%
VALENCIA 5 3,3%
ZARAGOZA 5 3,3%
ILLES BALEARS 4 2,7%
MALAGA 4 2,7%
ASTURIAS 2 1,3%
CASTELLON 2 1,3%
GUIPUZCOA 2 1,3%
LA CORUNA 2 1,3%
MURCIA 2 1,3%
NAVARRA 2 1,3%
SEVILLA 2 1,3%
TARRAGONA 2 1,3%
ALAVA 2 0,7%
ALICANTE 1 0,7%
ALMERIA 1 0,7%
GRANADA 1 0,7%
LA RIOJA 1 0,7%
LEON 1 0,7%
TENERIFE 1 0,7%
TOLEDO 1 0,7%
TOTAL 149

Como puede apreciarse en la tabla anterior, las provincias con mayor numero de entidades que han procedido a audi-
tar sus ficheros son: Madrid, con cerca de la mitad del total de entidades auditadas (46,3%), Barcelona (13,4%) y ya, en
menor medida, las provincias de Cantabria, Vizcaya, Valencia, Zaragoza, llles Balears y Malaga. Para el resto, la apor-
tacion es de una o dos entidades auditadas por cada provincia. Estas cifras se justifican de manera natural al ser
Madrid y Barcelona las que cuentan con mayor numero de empresas del sector.

PUBLICIDAD DIRECTA

Durante 1996 se ha mantenido la proporcion del pasado afio en cuanto al nUmero de denuncias presentadas por los
ciudadanos ante la Agencia, comunicando la utilizacién de sus datos personales para el envio postal de publicidad. En
relaciéon con este tipo de hechos, se han iniciado 99 expedientes de investigacién, que han ocasionado en algunos
casos el inicio de procedimientos para la tutela de los derechos del ciudadano. En la mayor parte de los casos, se
denunciaba la obtencién de datos no ajustada a lo que establece el articulo 29 de la Ley, el cual faculta a "quienes se
dediquen a la recopilacion de direcciones, reparto de documentos, publicidad o venta directa y otras actividades
analogas” a utilizar "listas tratadas automaticamente de nombres y direcciones u otros datos personales cuando los
mismos figuren en documentos accesibles al publico o cuando hayan sido facilitados por los propios afectados u
obtenidos con su consentimiento”.

Si se considera el numero de procedimientos sancionadores que han finalizado en 1996 con una resolucion estimatoria,



se observa que mas de un 40% de ellos (8 de un total de 18) tienen relacion directa con este sector de actividad. De
éstos, en 5 casos, la sancion ha recaido sobre empresas cuyo objeto social es precisamente la publicidad directa.

Segun ha podido comprobarse durante las inspecciones realizadas, un nimero considerable de empresas disponen de
ficheros que contienen datos recabados con anterioridad a la entrada en vigor de la Ley Organica 5/1992, por lo que no
procede su utilizacién al provenir, en determinados casos, del Censo Electoral, Padrones de Habitantes, matriculacion
de vehiculos, ...etc., ficheros no incluidos en el articulo 29 de la Ley.

En algunos de los casos analizados, se han obtenido evidencias de la disponibilidad, por parte de las empresas
inspeccionadas, de ficheros que contienen informacién no referida exclusivamente al nombre y domicilio de los afec-
tados, sino otra aun mas privada que permitiria configurar un perfil mas rico acerca de éstos, segun criterios basados en
su edad, titulacion académica o profesion. Buena prueba de ello son las 3 empresas que han sido sancionadas en este
afo por el tratamiento automatizado de datos cuya procedencia es el Censo Electoral, esto sin considerar los 11
procedimientos sancionadores que se han iniciado en este periodo por hechos similares y que todavia no han sido
resueltos.

Por otra parte, conviene resefar que, aun siendo importante la iniciativa de la Asociacion Espanola de Marketing
Directo por la que se creé la denominada "Lista Robinson", quiza no se haya alcanzado hasta el momento una difusion
suficiente entre los ciudadanos. Puede destacarse, sin embargo, el poder de penetracién de la Asociacion entre las
empresas de este sector y de otros sectores relacionados, lo que deberia redundar en una mayor concienciacién y
respeto a la Ley.

También se ha podido verificar que las empresas han comenzado a utilizar otros medios para la obtencion de los datos
personales de los posibles destinatarios de sus campanas publicitarias, entre los que cabe destacar los que se citan a
continuacion.

Datos obtenidos a partir de la relacion comercial con particulares.

Cada vez va siendo mas frecuente que las empresas informen a los particulares, con los que establecen relaciones
comerciales, acerca de la posible utilizacion de sus datos personales para la promocion postal de todos sus productos y
servicios. Se entiende que, de esta forma, se crea un vinculo entre la empresa y el ciudadano que permite la utilizacion
de los datos de éste con fines de publicidad.

Tarjetas de fidelidad.

Con objeto de lograr una clientela fija, diversas empresas, generalmente organizadas en agrupaciones, han lanzado al
mercado una iniciativa basada en el uso de tarjetas de plastico, semejantes a las de crédito, en las que se identifica
magnéticamente a su titular. Estas tarjetas permiten delimitar grupos de publico objetivamente interesado en la promo -
cion de los servicios o productos de las empresas, ademas de evaluar las posibilidades adquisitivas de los socios, en
funcién de criterios basados en el volumen de transacciones comerciales realizadas por éstos en su calidad de clientes.
En general, la Inspeccién ha podido comprobar que los titulares son oportunamente informados acerca del uso que se
hara de sus datos personales con fines de publicidad.

Fuentes accesibles al publico.

Fundamentalmente, se interpretan como tales los medios que facilitan datos relativos al domicilio y nimero de teléfono
de los abonados al servicio telefonico, a través de Ibertex, Internet o incluso las guias en soporte papel. También es
usual la utilizacion de las "paginas amarillas", anuarios y otras publicaciones que contienen listados de profesionales
(abogados, ingenieros, médicos,...).

En la actualidad, puede considerarse ésta la mayor fuente de datos para las empresas dedicadas a la publicidad
directa. De hecho, se ha tenido conocimiento de que mas de una de ellas invirti6 gran parte de sus recursos en la
captacién, a través de Ibertex, de los datos de los abonados. Se da la circunstancia de que en estos dias tan sélo
pueden consultarse estos datos utilizando como criterio de busqueda alguna informacién relativa al nombre, resultando
imposible, al menos para el ciudadano y las empresas en general, la busqueda sistematica basada en el callejero.
También es resefable el recurso por parte de algunas empresas a un producto que se comercializa en CD-ROM y que
presuntamente se ha confeccionado a partir de la digitalizacion de las guias telefonicas en papel.

Cabe sefalar en este punto el importante activo de que dispone la compaiiia Telefénica, que hasta el dia de hoy posee
el monopolio de la telefonia fija, con mas de 11 millones de clientes, de cara a la posible utilizacién de la informacion
relativa a sus abonados con fines publicitarios, circunstancia que ha ocasionado el inicio de actuaciones de investiga -
cion por parte de la Agencia que son oportunamente tratadas en otro punto.

Sin embargo, si se analizan las denuncias recibidas en relacién con el elevado nimero de abonados al servicio telef6 -
nico, en gran parte de ellas se constata el desconocimiento que aun existe entre la poblacién respecto al derecho, que
la Ley reconoce en su articulo 26, de solicitar la exclusion de sus datos en los repertorios de abonados a los servicios
de telecomunicacion.

Por otra parte, los datos procedentes de las guias telefénicas suelen enriquecerse posteriormente por las empresas
utilizando técnicas de "micromarketing”, a partir de los ficheros que distribuye el Instituto Nacional de Estadistica, con
informacién al nivel de seccién censal (alrededor de unas 400 viviendas), lo que permite segmentar a la poblacion



segun criterios de estimacidn geografica y sociodemografica. De esta forma, se asigna al individuo un codigo basado
en el hecho de que esté domiciliado en un sector geografico con un determinado predominio tipoldgico (edad, nivel de
educacion, actividad laboral, nGmero de miembros del nucleo familiar,...).

Utilizacion de datos de clientes de servicios de telecomunicacion con fines publicitarios

Durante el afno 1995 llegaron a la Agencia reclamaciones de ciudadanos que se quejaban de recibir propaganda a su
nombre y en su domicilio, de diferentes compafias, sin que pareciera existir a priori ningln nexo entre ellas, ya que la
publicidad hacia referencia a diversos y diferentes sectores como editoriales, seguros, banca, etc. Varios de estos
denunciantes mostraban su perplejidad por el hecho de haber recibido la propaganda en viviendas de muy reciente
adquisicion, cuyos datos Unicamente conocian las empresas en las que habian dado de alta los servicios de electrici -
dad, agua, gas, teléfono, etc. por lo que apuntaban a alguna de estas companias como el posible origen de los datos.

Con anterioridad a la entrada en vigor de la Ley 5/1992, las empresas que se dedicaban al suministro de direcciones
para publicidad directa, solian utilizar, como ya se ha mencionado en otro punto, una copia del fichero del Censo Elec-
toral, ya que éste contiene, entre otros, los datos de nombre, domicilio, sexo, edad, poblacion y formacién. Tras la
entrada en vigor de la referida Ley, la utilizacion de este fichero para estos fines es, a juicio de la Agencia, ilegal, por lo
que muchas de estas empresas estan acudiendo a otras fuentes, siendo una de las principales, los directorios telefé -
nicos.

Como consecuencia de las reclamaciones recibidas, se realizaron varias inspecciones y, tras un estudio detallado de la
informacién y los documentos obtenidos en las mismas, se llegé a la conclusion, por parte de la Inspeccion de la Agen -
cia, de que se estaban utilizando y comercializando, de forma masiva, los datos personales de abonados a servicios
telefénicos para su utilizacion con fines de publicidad y sin que constase el consentimiento de los interesados.

Por ello, se procedio a la apertura de un procedimiento sancionador cuya tramitaciéon no habia finalizado al acabar el
ano 1996.

Alquiler de direcciones a través de un intermediario ("listbroking") e intercambio de ficheros.

Tal y como establece el articulo 11 de la Ley, en estos casos se requiere que los afectados consientan la cesion de sus
datos a terceros, ya que normalmente se han obtenido en virtud de la relacion comercial establecida con las empresas
cedentes.

En este sentido, cabe sefalar que en algunos de los expedientes tramitados durante este afio, se ha podido detectar el
envio de publicidad de terceros a los clientes de ciertas entidades, de tal forma que se han conseguido los mismos
efectos que si los datos de éstos hubiesen sido cedidos fisicamente a las entidades promocionadas. Tal ha sido el caso
en el que la empresa propietaria de un periédico de tirada nacional autorizé el envio de publicidad de un Banco a los
suscriptores que habian participado en un concurso organizado por la citada empresa, infraccion de la Ley que se ha
considerado muy grave al entenderse que la entidad bancaria hizo uso de unos datos que de otra forma no hubiera
obtenido, con una finalidad absolutamente diferente de aquélla para la que fueron recogidos y sin el consentimiento de
los suscriptores.

Sigue siendo también habitual que las empresas ofrezcan sus ficheros de clientes a otras entidades, las cuales actuan
como intermediarias en el alquiler de los ficheros a terceras empresas, que estan interesadas en su utilizaciéon. En otros
casos, varias empresas se intercambian sus propios ficheros de clientes.

Es importante sefalar que dos de las tres resoluciones dictadas en 1996, en las que se ha estimado la comision de una
infraccién "muy grave" de la Ley (particularmente, cesion de datos) estén relacionadas con la actividad de la publicidad
directa, aunque no han recaido sobre empresas cuyo objeto social sea principalmente éste.

"Marketing electronico” a través de redes ("cibermarketing”, "marketing one-to-one").

Estas novedosas técnicas, aun en una fase incipiente, estan permitiendo a las empresas un mayor grado de adecua-
cion entre su oferta y el perfil adquisitivo de los potenciales clientes, dado que los nuevos canales de distribucion a
través de Internet facilitan una mejor interaccién con las personas que se conectan a la red. En este sentido, el nuevo
concepto del "marketing directo asincrono” permite definir acertadamente el nuevo grado de relacién que se establece
entre la empresa y el potencial cliente, el cual puede decidir el momento mas idéneo en que desea participar en una
accion de publicidad, aun desvelanto su identidad.

Existen, sin embargo, importantes riesgos sobre la confidencialidad de los datos personales aportados por el propio
interesado y los que pueden deducirse indirectamente por su conexion a una determinada "pagina Web" (nombre del
dominio al que pertenece, direccidén de correo electrdnico, intereses, aficiones, preferencias,...). Por ello, el ciudadano, a
la hora de conectarse, deberia valorar suficientemente la dificultad actual de asegurar el caracter privado de los datos
que le afectan y de acreditar el consentimiento otorgado para que éstos sean cedidos a través de una red que tiene
multiples cesionarios potenciales, habida cuenta de la nula informacién que se le suministra por parte de las entidades
que finalmente obtienen los datos.

En estos momentos en los que comienza a extenderse el uso de estas técnicas en nuestro pais, convendria que las
empresas espafolas tuvieran en consideracion propuestas que han surgido en otros paises con objeto de clarificar de
cara al ciudadano el uso publicitario que se hace de la informacion personal obtenida a través de redes informaticas.



En este sentido, cabe destacar la iniciativa de la Asociacion Americana de Marketing Directo por la que se intenta
unificar criterios que permitan al ciudadano el ejercicio de sus derechos. Para ello, las empresas pueden conectarse a
una "pagina Web" que les permite elaborar su propio cédigo de conducta en la materia y hacerlo publico a través de
sus propios servidores.

Hasta el momento, sin embargo, no son significativas las denuncias recibidas por la Agencia en las que se haya
declarado una utilizacién ilegitima de los datos obtenidos a través de Internet. No obstante, ha habido algin caso en
que el denunciante manifestaba haber recibido por correo una propuesta para la formalizacion de una poliza de falle -
cimiento, tras haberse conectado a una BBS (Bulletin Board System), a través de la cual, supuestamente, s6lo se
pretende fomentar la organizacion de colectivos con intereses comunes.

FICHEROS DE PREVENCION DEL FRAUDE EN EL SECTOR DE LOS SEGUROS PRIVADOS

En el ambito de las entidades aseguradoras, los mayores problemas se han detectado en relacién con la creacién de
ficheros para la prevencién del fraude y que, en principio, no cumplen los requisitos del articulo 24.3 de la Ley 30/1995,
de 8 de noviembre, de Ordenacién y Supervision de los Seguros Privados.

A raiz de la cesion de datos personales que determinadas entidades aseguradoras venian declarando a un determi-
nado fichero inscrito en el Registro General de Proteccidn de Datos, la Inspeccion inicié en 1996 diligencias de inspec-
cion tendentes a acreditar la certeza o no de la misma, la naturaleza de los datos cedidos, la existencia o no del previo
consentimiento del afectado, y el cumplimiento o incumplimiento de lo establecido en el articulo 25 de la Ley, relativo a
la comunicacién al afectado de la cesion de sus datos personales.

Durante los meses de agosto y septiembre, se realizaron trece inspecciones a distintas entidades relacionadas con el
mencionado fichero. La primera inspeccién permitido determinar que eran mas de treinta las entidades aseguradoras,
especializadas en seguros de vida y salud y con proyeccion nacional, que se habian asociado para constituir la agru -
pacién de interés econdmico que era la responsable del fichero. Por otra parte, se conocieron las circunstancias en las
que las entidades aseguradoras, que formaban parte de la agrupacién, cedian informacién al fichero.

En sucesivas visitas a los locales de la agrupacion y de la entidad que le prestaba servicios informaticos, pudo obte -
nerse evidencia en sus ordenadores de que, hasta esa fecha, la agrupacién ya habia recibido informacién que podria
corresponder a los clientes de al menos nueve de las entidades aseguradoras que formaban parte de la misma. En
algunos casos, pudo comprobarse que los datos estaban disponibles para las empresas asociadas, a través de un
ordenador conectado a la linea telefénica y sito en los propios locales de la agrupacion.

Durante las inspecciones realizadas a esas nueve entidades en las localidades de Madrid, Barcelona, Sabadell, Sant
Cugatdel Vallés, Sevilla y Bilbao, pudo recabarse evidencia de que los datos obtenidos en los locales de la agrupacion
y relativos a cada una de ellas figuraban también en los propios ficheros de éstas. Asi mismo, se solicité copia de los
documentos en los que cierto nimero de asegurados, elegidos a partir del fichero de la agrupacion, habian prestado su
consentimiento para la cesién de sus datos.

Las conclusiones a las que se llego, segun figuran en el Informe de Inspeccién, se pueden resumir de la siguiente
forma:

* No se notificé a los interesados la inclusion en el fichero.

* La informacién relativa a poélizas reales existentes en el ordenador del responsable del fichero coincidia con la que
obraba en los ficheros de las nueve compaiiias aseguradoras inspeccionadas.

* Seis de las nueve compainiias, enviaron datos personales al fichero sin que conste el consentimiento del afectado en
todos los casos.

Como consecuencia de las mismas se procedi6 a la apertura de procedimiento sancionador a siete empresas del
sector, procedimiento que no ha finalizado en 1996.

COLEGIOS PROFESIONALES.

En el ambito de los Colegios Profesionales durante el afo 1996 se han iniciado un nimero muy reducido de actuacio -
nes previas derivadas de denuncias formuladas por posibles infracciones a la Ley Organica 5/1992.

El nimero de actuaciones es muy similar al tramitado en la Inspeccién a lo largo del afio 1995, pudiéndose destacar
que, en un unico expediente se ha realizado la acumulacién de 309 denuncias recibidas ante esta Agencia durante
1996, al existir coincidencia en los hechos y la entidad denunciada. Asimismo, se han abierto sendos procedimientos
sancionadores a un Colegio Profesional y a un Consejo General de Colegios Profesionales, perteneciendo ambas
Corporaciones al ambito sanitario, archivandose las actuaciones en el resto de los casos.

Las reclamaciones ante la Agencia hacen alusion, principalmente, a las siguientes situaciones:
* Recepcion por parte de los afectados de publicidad promocional, en algunos casos derivada de Acuerdos o Conve -

nios de Colaboracion suscritos entre las Corporaciones y las entidades remitentes de la informacién objeto de la
denuncia.



* Recepcion por parte de determinados profesionales de publicaciones periddicas, sin haber facilitado los datos
personales a la editora de la publicacién, sino Unicamente al Colegio Oficial Provincial.

* Posible cesion de datos personales incluidos en ficheros automatizados cuyos responsables son los Colegios Profe -
sionales sin autorizacion de los afectados.

Sin embargo, tras las actuaciones practicadas se ha detectado que los hechos denunciados no constituian, en muchos
casos, infracciones de la Ley Organica 5/1992 puesto que la cesion de datos venia amparada por la normativa especi -
fica existente en relacién con los colegios profesionales.

Asimismo, en relacién con los ficheros cuyos responsables son los Colegios Profesionales, se ha detectado, en algunos
casos, la falta de notificacion a la Agencia de Proteccion de Datos para su inscripcion en el Registro General de
Proteccién de Datos, subsanandose estas deficiencias a requerimiento de la Agencia.

5.- SECRETARIA GENERAL

Las principales actividades realizadas por la Secretaria General durante 1996 han ido dirigidas a posibilitar el funcio -
namiento de la Agencia de Proteccién de Datos, para lo que se han efectuado las siguientes tareas y funciones en
cumplimiento de las competencias que el Real Decreto 428/93 de 26 de marzo, por el que se aprueba el Estatuto de la
Agencia, atribuye a la Secretaria General:

PLANIFICACION, ORGANIZACION Y GESTION DE RECURSOS HUMANOS.

La estructura organica de la Agencia de Proteccion de Datos se configuraba a 31 de diciembre de 1996, de conformi -
dad con lo dispuesto en el articulo 11 del Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la
Agencia, en los siguientes érganos:

* El Director de la Agencia, asistido por la Unidad de Apoyo integrada por 5 funcionarios

* El Consejo Consultivo

* El Registro General de Proteccién de Datos integrado por 11 funcionarios

* La Inspeccién de Datos constituida por 17 puestos de trabajo de funcionarios, de los que 1 se encuentra vacante
* La Secretaria General integrada por 13 funcionarios, encontrandose una plaza vacante, y 3 laborales

El Registro General de Proteccién de Datos, la Inspeccion de Datos y la Secretaria General se constituyen como érga -
nos jerarquicamente dependientes del Director de la Agencia.

En materia de Planificacion, Organizacién y Gestion de Recursos Humanos se han realizado las siguientes actuacio -
nes:

* Gestion y Administracion del personal funcionario y laboral destinado en la Agencia, y gestién de retribuciones y habi -
litacion del mismo. Para la gestidon de personal se utiliza el sistema informatico BADARAL proporcionado por el Ministe -
rio de Administraciones Publicas. En lo que se refiere a la elaboracién y pago de néminas se utiliza el sistema informa -
tico Nomina Estandar Descentralizada de la Administracion del Estado (NEDAES).

* Realizacién de las convocatorias, formacién e integracion de las Comisiones de Valoracién, y resolucién de procedi-
mientos de provisién de puestos de trabajo por concurso y libre designacién, para la cobertura de la Relacién de
Puestos de Trabajo, compuesta por 46 puestos de trabajo que se proveen por funcionarios y 3 ordenanzas con vinculo
laboral . Al finalizar el afio 1996 se encontraba cubierta en un 95% en lo que se refiere a personal funcionario y al 100%
en cuanto a personal laboral.

* Elaboracion del anteproyecto de la Oferta de Empleo Publico, en el que se solicita nuevamente la inclusion de las tres
plazas de Ordenanza, actualmente cubiertas con personal eventual, a fin de que puedan ser provistas con personal
laboral fijo.

* Ejecuciéon del Plan de Accion Social de la Agencia de Protecciéon de Datos para 1996, asi como Aprobacién del
Proyecto de Plan de Accién Social del Ente Publico para 1997, siguiendo las recomendaciones previstas en el Acuerdo
de Administracion - Sindicatos para el periodo 1995-1997 sobre condiciones de trabajo en la Funcion Publica.

GESTION ECONOMICA Y PRESUPUESTARIA.

En cumplimento de lo dispuesto en el articulo 34 de la Ley Organica 5/92 y en los articulos 30 €), 32, 33, 34, 35 y 36 del
Real Decreto 428/93 de 26 de marzo por el que se aprueba el Estatuto de la Agencia, se han llevado a cabo las
siguientes tareas y funciones:

* La ejecucién y seguimiento presupuestario. Se ha procedido, asimismo, a la elaboracién del anteproyecto de Presu -
puesto para 1996 y a su remisién al Gobierno para su integracion con la debida independencia en los Presupuestos
Generales del Estado, de conformidad con lo dispuesto en el articulo 34.6 de la Ley Organica 5/92. En este antepro -
yecto se plantea nuevamente la posibilidad de establecer una tasa por la inscripcion, modificacion y cancelacién de
ficheros en el Registro General de Proteccion de Datos. Se sugiere que el establecimiento de la tasa se incluya en la
Ley de medidas fiscales, administrativas y de orden social que acomparfe a los Presupuestos Generales del Estado
para 1997, en cumplimiento del principio de legalidad tributaria recogido en el articulo 133 de la Constitucién. La crea -
cion de una tasa por inscripcion en el Registro contribuiria notablemente a resolver el problema de financiacion del



Ente Publico, cuyo Presupuesto de Ingresos se nutre fundamentalmente de las transferencias procedentes del Ministe -
rio de Justicia y favoreceria la nota de independencia caracteristica de la Agencia de Proteccion de Datos.

* Modificaciones presupuestarias. Se han efectuado las modificaciones presupuestarias indispensables para ajustar las
consignaciones a las necesidades reales, al amparo del articulo 34.2 del Estatuto de la Agencia que atribuye al Director
la competencia para autorizar las modificaciones internas del presupuesto que no incrementen la cuantia del mismo y
sean consecuencia de las necesidades surgidas durante el ejercicio.

* La contratacién y gestion presupuestaria y del gasto. De acuerdo a la Ley 13/95, de 18 de mayo, de Contratos de las
Administraciones Publicas, se han tramitado 13 expedientes de contratacion para la adquisicion de diversos bienes y
suministros o para la prestacion de determinados servicios. Igualmente se han realizado los expedientes de cuentas
menores necesarios.

* Contrato de arrendamiento. Se mantiene un contrato de arrendamiento de las plantas 32, 42, y 52 del edificio del Paseo
de la Castellana n? 41, con una extensién de 1725 metros cuadrados. Dicho contrato finaliza el 31 de diciembre de
1997. La superficie alquilada permite hacer frente a las ampliaciones de plantilla efectuadas y a las previstas en princi-
pio. La aproximacion de la fecha de vencimiento del contrato ha puesto de manifiesto la conveniencia de iniciar actua -
ciones dirigidas a la asignacién a la Agencia de un edificio que le permita desarrollar las competencias que la ley le
encomienda, con la estabilidad que el desempeno de sus funciones exige, teniendo en cuenta ademas la previsién de
crecimiento de su actividad y de sus recursos humanos. Por ello, se han iniciado las gestiones oportunas con la Direc-
cion General del Patrimonio del Estado. Asimismo se mantiene el contrato de arrendamiento de un pequefio local
destinado a almacén y archivo del Ente Publico.

* Venta de disquetes. Se ha procedido a la venta directa de los disquetes necesarios para la inscripcién de ficheros
automatizados, publicos o privados, que contengan datos de caracter personal en el Registro General de Proteccion de
Datos. Estos ingresos, de escasa cuantia, han sido incorporados a los recursos econémicos propios del Ente Publico,
de acuerdo con lo establecido en el articulo 32 c¢) de su Estatuto.

* Sanciones. El pago de las sanciones impuestas por la Agencia en el ejercicio de la potestad sancionadora que le
atribuye el articulo 36, g) de la Ley Organica 5/92, ha supuesto asimismo el ingreso de las cantidades correspondientes,
sin que se haya procedido a su disposicién en tanto estén recurridas en via contencioso-administrativa las Resolucio -
nes por las que se imponian tales sanciones. En esta materia sigue vigente un Convenio entre la Agencia de Proteccion
de Datos y la Agencia Estatal de Administracion Tributaria para la recaudacion en via ejecutiva de los ingresos.

* Intereses de cuentas corrientes. Se han ingresado como recursos propios de la Agencia, al amparo del articulo 32 d)
del Estatuto.

* Venta de la Memoria. El importe procedente de la venta de la Memoria correspondiente a las actividades de la Agen -
cia en 1995 publicada en el mes de junio de 1996 se ha incorporado igualmente como recursos propios de la Agencia.

* Convenio de Coedicién. Se ha suscrito un Convenio de Coedicion con el Boletin Oficial del Estado para la Publicacién
de la obra "Anexo de Ficheros Automatizados inscritos en el Registro General de Proteccién de Datos", en cumplimiento
del mandato contenido en el articulo 36, j) de la Ley Orgéanica 5/92.

FUNCIONES Y TAREAS RECOGIDAS EN LOS ARTICULOS 30 Y 31 DEL ESTATUTO DE LA AGENCIA

* Se ha actualizado y puesto al dia el inventario de los bienes y derechos que integran el patrimonio de la Agencia.

* Ha continuado la adquisicion de volimenes y ejemplares para la formacion de un fondo de documentacion sobre
legislacion, jurisprudencia y doctrina en materia de proteccion de datos personales, con objeto de continuar la forma-
cion de la Biblioteca de la Agencia. La gestion de los fondos documentales se lleva a cabo mediante la utilizacién de
una base de datos documental.

* Se han organizado unas Jornadas del Derecho Espariol de la Proteccion de Datos Personales con motivo de la
transposicion al Derecho espafiol de la Directiva 95/46/ CE, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de esos datos, orientadas a favorecer un encuentro
entre profesionales que permitiera proporcionar una aportacién al necesario proceso de adaptacién legal y reglamen -
tario. Dichos derechos suscitaron un gran interés entre los distintos sectores profesionales mas directamente afectados,
habiéndose publicado un libro recogiendo la intervencién de los participantes en la Conferencia, que ha sido objeto de
distribucion.

* En cumplimiento del mandato establecido en el articulo 22 del Estatuto de la Agencia, la Secretaria General ha
actuado como Secretaria del Consejo Consultivo en las siete reuniones celebradas durante el afio 1996.

INFORMACION AL CIUDADANO

La Ley Organica 5/92 establece en su articulo 36 apartados d) y e), la funcion de la Agencia de Proteccion de Datos de
atender las peticiones y reclamaciones formuladas por las personas afectadas y proporcionar informacion a las perso -
nas acerca de sus derechos en materia de tratamiento automatizado de datos de caracter personal. Esta funcién viene
atribuida a la Secretaria General de la Agencia por el articulo 31 del Real Decreto 428/93.

Asimismo, en su articulo 4, se dispone que la Agencia de Proteccién de Datos informara a las personas de los derechos
que la Ley les reconoce y a tal efecto podra promover campanas de difusidn, valiéndose de los medios de comunica -
cion social. En cumplimiento de estos mandatos la Agencia llevé a cabo las siguientes tareas:

CAMPANA DE PUBLICIDAD EN TELEVISION

Se ha realizado una campana de informacién en television con el fin de dar publicidad a la existencia de la Agencia de
Proteccion de Datos e informar a los ciudadanos de sus derechos en materia de proteccién de datos personales



automatizados. Se ha pretendido presentar a la opinién publica la Agencia de Proteccion de Datos y al propio tiempo
concienciar a los ciudadanos de los derechos que les asisten frente a una posible invasion de su intimidad por el uso
de la informatica.

Para ello, se contraté la realizacion de un espacio de 20 segundos de duracién, que fue emitido en TVE 1 (36 inser-
ciones) y TVE 2 (15 inserciones) durante el mes de noviembre.

Segun el informe de valoracion efectuado por la empresa de publicidad y atendiendo a los resultados de SOFRES en
un universo establecido en treinta y un millones trescientas veinticinco mil personas durante el periodo correspondiente
al 18 al 30 de noviembre de 1996, el anuncio televisivo sobre la Agencia de Proteccidon de Datos tuvo posibilidad de ser
visto, al menos una vez en sus cincuenta y un pases, por el 52,9% de la audiencia. Es decir, por dieciséis millones
quinientas setenta y tres mil personas. Dos veces fue visto por nueve millones veintinueve mil personas, mientras que
tres veces lo fue por cinco millones ciento veintidés mil personas. Teniendo en cuenta el coste de la campaiia, incluida
la produccion del spot, por el nUmero de gente al que se ha accedido, se halla una buena rentabilidad de la campana.

CAMPANA INFORMATIVA MEDIANTE TRIPTICOS Y MANUALES

Ademas de la campana de comunicacién en televisidn, se ha encargado la realizaciéon de 100.000 copias de cuatro
dipticos divulgativos con informacion general. Su contenido se refiere a informacion general de la Agencia, ejercicio de
los derechos, ficheros de morosidad y publicidad directa. En estos folletos se trata de hacer accesible la informacién
relativa a la proteccién de datos personales automatizados y la L.O. 5/92, utilizando los ejemplos practicos y la imagen
para convertir el contenido en més atractivo. Para su difusiéon se ha contado con la colaboracién del Instituto Nacional
de Consumo, Direcciones Generales de Consumo de las Comunidades Autbnomas, de setecientas Oficinas Municipa -
les de Informacion al Consumidor, de ocho Asociaciones de Consumidores de ambito Nacional y setenta de ambito
Autondmico, asi como de ciento sesenta y ocho diferentes asociaciones de consumidores, de vecinos y de colectivos
diversos.

Con el fin de ampliar y complementar el contenido de los dipticos se ha reeditado, introduciendo modificaciones y
nuevos modelos, el Manual explicativo del tratamiento automatizado de datos de caracter personal, de la Ley Organica
5/92 y de la Agencia de Proteccién de Datos, dirigido primordialmente a los organismos publicos y privados cuya mision
sea la de informar a los ciudadanos de sus derechos en materia de consumo o materias relacionadas con la intimidad y
su proteccién frente al uso indebido de la informatica.

Ademas, esta campana se ha visto complementada por una accién informativa de apoyo consistente en el desarrollo de
multiples actos, ruedas de prensa y entrevistas, dirigidos a los profesionales del mundo de la informacion, fundamen -
talmente de la prensa escrita, aun cuando también se han utilizado otros medios de comunicacion, basicamente
emisoras de radio y televisién.

EL AREA DE ATENCION AL CIUDADANO

El Area de Atencion al Ciudadano ha recibido a lo largo de 1996 mas de 8.000 consultas telefonicas en relacion con la
proteccion de datos, mas de 1200 consultas presenciales y 600 consultas por escrito. Dado el interés que este tipo de
cuestiones pueden plantear a las personas interesadas o destinatarias de las interpretaciones de las normas realizadas
por la Agencia, y de modo analogo a otras Agencias Europeas, se procede a publicar en esta memoria aquellas
consultas que se consideran de mayor importancia, tanto por la frecuencia de la consulta, como por el interés que la
cuestién planteada pueda suscitar.

Se clasifican las consultas en funcién de los sectores de actividad a los que afectan. En primer lugar, el sector privado,
dentro del que se distinguen el sector bancario y publicidad directa. En segundo lugar, el sector de las Administraciones
Publicas, donde se analizan los ficheros que originan mayor nimero de consultas, en lo que respecta a su uso y
cesiones, tales como los ficheros de las Administraciones Tributarias, de la Seguridad Social, el Padrén Municipal, el
fichero de vehiculos de la Direccion General de Trafico y los ficheros policiales. Por Gltimo, un tercer sector, que hemos
considerado mixto, dada la especial naturaleza de las actividades a que se refiere. Incluimos en este sector: la Sanidad,
las Relaciones laborales y el Desempleo, la Educaciéon y la Investigacién, que pueden llevarse a cabo tanto por el
sector publico como privado; se incluyen en este apartado las Corporaciones de Derecho Publico, igualmente los
Colegios Profesionales, o las Camaras de Comercio, ya que, por su peculiar naturaleza, ejercen tanto potestades
publicas como privadas.

En ocasiones, cuando se produce una interseccién entre mas de un sector, se ha tomado como criterio para su clasifi -
cacion, ademas del sector implicado, la naturaleza de los datos solicitados (datos fiscales, p.e de salud) o su finalidad
(p.e. control del fraude fiscal), dependiendo del aspecto que se considere mas importante en cada caso, con el fin de
evitar repeticiones.

La informacion relativa a las consultas se clasifica por los sectores a los que afecta, los temas sobre los que trata, quién
realiza la consulta y su distribucién por provincias. Tanto en el grafico sobre sectores, como en el grafico sobre temas la
cifra no coincide con el nimero de consultas efectuadas o las cifras por provincias, porque con frecuencia en cada
consulta se tratan varios temas o porque una consulta afecta a mas de un sector.

En este grafico se recogen las consultas realizadas por provincias a lo largo de 1996. Resultan especialmente signifi-



cativas las consultas de Madrid con 149, y Barcelona con 70. No se han incluido las provincias desde las que se han
realizado menos de 10 consultas para evitar una dispersion excesiva de la informacion.

Distribucion Provincial de las consiiltas en

1996
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En este grafico se distribuyen las llamadas en funcién de los sujetos que realizan las consultas. En su mayoria corres -
ponden a particulares y a empresas privadas.



Consutltas por Sector al quie
pertenece el Solicitante
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Se clasifican las consultas en virtud de los sectores a los que afecta. Cada consulta puede afectar a dos 0 mas sectores.
Se ha dividido el sector privado en sector bancario, marketing directo, seguros, telecomunicaciones y empresas priva -
das en general que no pertenecen a estos sectores especificos. También se han excluido consultas de empresas que
tienen relacion con la educacién, sanidad y relaciones laborales, por considerar que se encuentran mejor ubicadas en
estos sectores.



Consultas por Sectores a los que afecta
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La distribucion de las consultas muestra tres grupos principales: el ejercicio de los derechos previstos en la Ley Orga -
nica, la cesion de datos y la consulta sobre ficheros concretos, que comprende un grupo de ficheros de especial tras-
cendencia en este ambito y que se desglosa en el tltimo grafico.
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En este grafico, se analizan las cuestiones relacionadas con las cesiones, que en su mayoria tienen que ver con
cesiones entre Administraciones Publicas que, con frecuencia se encuentran previstas por las leyes.
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En este grafico se puede observar como las consultas de los ciudadanos versan en su mayoria sobre ficheros de
morosidad y marketing directo. Dentro de los ficheros publicos destaca el Padron Municipal, los ficheros de las Admi -
nistraciones Tributarias, y los ficheros policiales, que incluyen también las consultas relacionadas con las policias
locales.
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FICHEROS SOBRE SOLVENCIA PATRIMONIAL Y CREDITO



Las cuestiones relativas a los ficheros sobre solvencia patrimonial y crédito representan el grupo mas numeroso de las
consultas formuladas por los ciudadanos a esta Agencia, tanto en lo que se refiere al derecho de informacion sobre la
identidad del responsable, como en relacién con los derechos de acceso, rectificacion y cancelacion

La prestacion de servicios de informacidon de solvencia patrimonial y crédito ha experimentado una expansion impor-
tante debido a la utilizacién generalizada de los sistemas de tratamiento automatizado, junto con el incremento de la
morosidad, consecuencia de la crisis econémica. La necesidad de mejorar el trafico mercantil basado en el crédito
personal en su sentido mas amplio, junto con las consecuencias negativas de esta situacion, parecen justificar la exis -
tencia de este tipo de ficheros. Ahora bien, la Ley Organica, sin desconocer estas circunstancias y la legalidad de este
tipo de ficheros, establece en el articulo 28 una serie de limitaciones que garantizan los derechos de los afectados.

La inclusion en un fichero de morosos o impagados tiene una importancia considerable en la vida financiera de las
personas, dado que como consecuencia de esta inclusidon se produce la privacion de todos los resortes del sistema
crediticio, lo que abarca desde la tarjeta de un supermercado hasta un crédito hipotecario, pasando por todas las
modalidades de tarjetas de crédito y créditos personales.

A menudo se han recibido consultas como consecuencia de la inclusién de personas juridicas en estos ficheros. La
Agencia de Proteccion de Datos carece de competencia para actuar, dado que la Ley Organica limita su ambito de
actuacion a las personas fisicas identificadas o identificables.

INFORMACION SOBRE EL ALCANCE DEL DEBER DE COMUNICACION DEL ARTICULO 28.

En este tipo de ficheros quiebra el principio general de la Ley en sus articulos 6 y 11, que exigen el consentimiento para
el tratamiento y la cesién. Se sustituye la necesidad del consentimiento previo informado por la notificaciéon posterior de
los datos mas relevantes de dicha inclusion, con un doble objetivo: por una parte, informar al ciudadano de la inclusion,
dada la gran trascendencia que la misma tiene para sus derechos; y dar al ciudadano la posibilidad de rectificar y
cancelar dichos datos en el caso de que sean erréneos.

* La obligaciéon de comunicar la inclusién en estos ficheros se extiende tanto a los supuestos de informacién sobre
solvencia patrimonial y crédito, como a la informacién relativa al cumplimiento o incumplimiento de obligaciones dine -
rarias, con independencia del origen de los datos.

* La notificacion de la inclusién de datos personales en el fichero se efectuara en el plazo maximo de 30 dias, infor-
mando al afectado de su derecho a recabar informacion sobre los datos recogidos en el fichero.

* La inscripcién en el fichero comun de la obligacion incumplida, se efectuara, bien en un solo asiento si fuese de
vencimiento Unico, bien en tantos asientos como vencimientos periédicos incumplidos existan, sefialando la fecha de
cada uno de ellos.

* Se efectuara una notificacién por cada deuda concreta y determinada con independencia de que ésta se tenga con el
mismo o con distintos acreedores.

* El responsable del fichero debera adoptar las medidas organizativas y técnicas necesarias que permitan acreditar la
realizacion material del envio de notificacion y la fecha de entrega o intento de entrega de la misma.

* La notificacion se dirigira a la dltima direccién conocida del afectado a través de un medio fiable e independiente del
responsable del fichero.

EJERCICIO DE LOS DERECHOS DE ACCESO, RECTIFICACION Y CANCELACION EN RELACION CON LOS
FICHEROS DE IMPAGADOS

Se han realizado frecuentes consultas sobre las actuaciones necesarias ante la inclusion de datos personales en un
fichero de morosidad cuando no se conoce la identidad concreta del responsable del fichero de impagados al que se
deben dirigir. La primera garantia establecida por la Ley Orgéanica es la obligaciéon de comunicar al afectado su inclu -
sion en esta clase de ficheros, para que con este conocimiento, pueda oponerse a su inclusion, solicitando la cancela -
cién o rectificacion en su caso.

Si se conoce el nombre del fichero, pero no su direccién para ejercitar el derecho de acceso, se puede dirigir a la
Agencia de Proteccion de Datos, bien por teléfono o bien por escrito, para solicitar la direccién del responsable. El
responsable del fichero al que se solicitan los datos, debe contestar en el plazo de un mes.

Si no se ha producido la morosidad ni el impago, y existe un principio de prueba suficiente que contradiga esta inclu -
sion, la cancelacién debera hacerse efectiva en el plazo de cinco dias desde la solicitud, por parte del responsable del
fichero de impagados.Transcurrido este plazo sin que la solicitiud haya sido atendida adecuadamente, podra dirigirse a
la Agencia, con copia de la solicitud cursada, para la tramitacion de un procedimiento de tutela de derechos.

Si los datos son simplemente inexactos, es decir, se ha producido la morosidad o el impago, pero ya se ha satisfecho, el
procedimiento a seguir y los plazos seran los mismos, pero el responsable del fichero de morosos podra mantener el
dato rectificado y desfavorable hasta un maximo de séis afios contados a partir de la inclusion en el fichero de morosos,
0, en todo caso, a partir del cuarto mes del vencimiento de la obligacion incumplida.

En caso de que no se haya cumplido con la obligacién de notificar al afectado su inclusion en el fichero, y éste tuviera
conocimiento por cualquier medio de la misma, podra ejercitar su derecho de acceso ante el responsable del fichero.



Si como consecuencia del ejercicio del derecho de acceso, se constata que los datos de caracter personal incluidos en
este tipo de ficheros resultan inexactos o incompletos seran rectificados, o cancelados, en su caso.

PUBLICIDAD DIRECTA

Se han recibido quejas frecuentes y solicitudes de informacién en relacién con la publicidad nominativa no solicitada y
remitida por empresas con las que el afectado carece de relacion previa. Este es el tema que mas consultas origina por
parte de los ciudadanos, después de las cuestiones relacionadas con los ficheros de morosidad. La queja mas
frecuente manifiestada ante la Agencia es el deseo de no recibir mas informaciéon comercial.

El ejercicio de los derechos reconocidos en la Ley Organica se debe llevar a cabo directamente por sus titulares ante
cada uno de los responsables de los ficheros automatizados, lo que significa que, en principio, el afectado debe diri -
girse a cada una de las empresas que le remiten publicidad solicitando informacién sobre qué datos tienen y cémo los
han obtenido y, en su caso, la cancelacién de los datos en sus ficheros.

Con caracter preventivo y con el objetivo de disminuir el nivel de publicidad nominativa se pueden emprender princi-
palmente dos acciones. La primera, es la solicitud de inclusién en la lista Robinson, y la segunda, el ejercicio del
derecho de exclusion en los ficheros de abonados de las empresas de telecomunicacion, y mas en concreto, en los
repertorios de abonados de Telefénica.

Respecto de la primera accién, la Asociacién Espafola de Marketing Directo ha creado la lista Robinson, en la que se
incluye a aquellas personas que no deseen recibir publicidad. La incorporacién a esta lista hara que disminuya sensi -
blemente el volumen de publicidad nominativa. Sin embargo, al no pertenecer a esta Asociacién todas las empresas
que realizan envios publicitarios nominativos, por lo que la inclusién en la Lista Robinson no supone la solucién defini -
tiva. En estos casos el afectado debe dirigirse a estas empresas de modo individual para que cancelen sus datos de los
ficheros correspondientes. La Agencia puede suministrarle la direccion de la oficina designada por el titular del fichero
para ejercer los derechos de acceso, rectificacion y cancelacion.

Respecto de la segunda, se recomienda el ejercicio del derecho de exclusion de los repertorios de abonados de Tele -
fonica que tienen el caracter de fuente accesible al publico, y de acuerdo con el articulo 29, pueden ser utilizados con
fines de publicidad. El articulo 26 de la Ley Organica a la vez que reconoce la facultad de las empresas que presten
servicios de telecomunicacion, de utilizar los datos sobre sus abonados, y determina que los nimeros de los teléfonos y
demas servicios de telecomunicacion, junto con otros datos complementarios, podran figurar en los repertorios de
abonados de acceso al publico, reconoce el derecho al afectado de exigir su exclusién, en el caso de que no desee
aparecer en dichos repertorios.

Hay que destacar que datos como los que proporciona el servicio de IBERTEX pueden ser utilizados legalmente por
empresas de publicidad. Este servicio contiene el nombre completo y direccién de los abonados. Debe ser el afectado
el que manifieste su oposicion, esta negativa tendra como resultado también una importante disminucion de la publi-
cidad nominativa que recibe.

Una vez ejercido el derecho de que se trate ante el responsable del fichero sin que éste responda adecuadamente, el
afectado se podra dirigir a la Agencia solicitando la tutela de sus derechos. Todo ello sin perjuicio de las correspon -
dientes actuaciones si se estima que el origen de los datos era ilegal.

CESIONES DE DATOS CON NATURALEZA TRIBUTARIA

Se trata en este epigrafe las consultas realizadas con motivo de las cesiones en las que intervienen ficheros de titula -
ridad publica y con datos de naturaleza tributaria.

En este ambito, las cesiones previstas por el Ordenamiento Juridico se encuentran reguladas fundamentalmente en los
articulos 111 y siguientes de la Ley General Tributaria, con sus ultimas modificaciones , y en la Ley Reguladora de las
Haciendas Locales (en adelante LRHL). El articulo 111 de la Ley General Tributaria que establece con caracter gene -
ral que:

"1. Toda persona natural o juridica, publica o privada, estara obligada a proporcionar a la Administracion Tributaria
toda clase de datos, informes a antecedentes con trascendencia tributaria, deducidos de sus relaciones econémicas,
profesionales o financieras con otras personas.

De acuerdo con lo previsto en el parrafo anterior en particular:

4. Los funcionarios publicos, incluidos los profesionales oficiales, estan obligados a colaborar con la Administracion de
la Hacienda Publica para suministrar toda clase de informacion con trascendencia tributaria de que dispongan, salvo
que sea aplicable:

a) El secreto del contenido de la correspondencia.

b) El secreto de los datos que se hayan suministrado a una Administracion para una finalidad exclusivamente estadis -
tica.



6. Los datos, informes o antecedentes obtenidos por la Administracion Tributaria, en virtud de lo dispuesto en este
articulo, sélo podra utilizarse para los fines tributarios encomendados al Ministerio de Economia y Hacienda y en su
caso, para la denuncia de los hechos que puedan ser constitutivos de delitos monetarios, de contrabando, contra la
Hacienda Publica y, en general, de cualesquiera delitos publicos".

Estos datos se podran solicitar siempre que se cumpla con lo preceptuado en el articulo 109 de la Ley General Tributa -
ria en conexién con el articulo 4 de la Ley Organica 5/92:

Articulo 4. Calidad de los datos

1.Sélo se podran recoger datos de caracter personal para su tratamiento automatizado, asi como someterlos a dichos
tratamiento, cuando tales datos sean adecuados, pertinentes o no excesivos en relaciéon con el ambito y las finalidades
legitimas para las que se hayan obtenido.

En su clasificacion sélo podran utilizarse criterios que no se presten a practicas ilicitas.

En el articulo 109 de la L.G.T. se marcan los limites de la comprobacion e investigacion tributaria, estableciendo lo
siguiente:

"1. La Administracion comprobara e investigara los hechos, actos, situaciones, actividades y demas circunstancias que
integren o condicionen el hecho imponible.

2. La comprobacion podra alcanzar a todos los actos, elementos y valoraciones consignados en las declaraciones
tributarias y podra comprender la estimacién de las bases imponibles, utilizando los medios a los que se refiere el
articulo 52 de esta Ley".

Sin embargo, cuando desde una Administracién se solicita informacién de estos ficheros a las Administraciones Tribu -
tarias para fines no tributarios, se debe aplicar el articulo 113 de la Ley General Tributaria, que determina que los datos,
informes o antecedentes obtenidos por la Administracién tributaria en el desempefio de sus funciones tienen caracter
reservado y sélo podran ser utilizados para la efectiva aplicacién de los tributos o recursos cuya gestion tenga enco -
mendada, sin que puedan ser cedidos 0 comunicados a terceros, salvo que la cesién tenga por objeto:

"a) La investigacién o persecucién de delitos publicos por los érganos ,jurisdiccionales o el Ministerio Publico.

b) La colaboracién con otras Administraciones ftributarias a efectos del cumplimiento de obligaciones fiscales en el
ambito de sus competencias.

c) La colaboracién con la Tesoreria General de la Seguridad Social para el correcto desarrollo de los fines recaudato -
rios encomendados a la misma.

d) La colaboracion con cualesquiera otras Administraciones publicas para la lucha contra el fraude en la obtencién o
percepcion de ayudas o subvenciones a cargo de fondos publicos o de la Unién Europea.

e) La colaboracion con las comisiones parlamentarias de investigacion en el marco legalmente establecido.

f) La protecciéon de los derechos e intereses de los menores e incapacitados por los 6rganos jurisdiccionales o el
Ministerio Publico.

3. Cuantas autoridades o funcionarios tengan conocimiento de estos datos, informes o antecedentes estaran obligados
al mas estricto y completo sigilo respecto de ellos, salvo en los casos citados. Con independencia de las responsabili -
dades penales o civiles que pudieren corresponder, la infraccion de este particular deber de sigilo se considerara
siempre falta disciplinaria muy grave.

Cuando se aprecie la posible existencia de un delito publico, la Administracion tributaria se limitara a deducir el tanto de
culpa o a remitir al Ministerio Fiscal relacion circunstanciada de los hechos que se estimen constitutivos de delito, sin
perjuicio de que pueda iniciar directamente, a través del Servicio Juridico competente, el oportuno procedimiento
mediante querella."

CESIONES DE DATOS A LA POLICIA

En este sentido, se ha formulado consulta por parte de la Policia Nacional sobre la necesidad de orden judicial para
acceder con fines policiales a datos relativos a ciudadanos individualizados, provenientes de los ficheros de la Agencia
Tributaria a la Policia.

El articulo 20 de la Ley Organica, en su parrafo segundo, determina que la recogida y tratamiento automatizado para
fines policiales de datos de caracter personal por las Fuerzas y Cuerpos de Seguridad, sin consentimiento de las
personas afectadas, estan limitados a aquellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de infracciones penales, debiendo ser
almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por categorias en funciéon de su
grado de fiabilidad.

Por lo que se refiere a la Agencia Tributaria y a la Policia, no nos encontramos ante competencias que versen sobre las
mismas materias, ni ante competencias analogas, por lo que no sera de aplicacién el articulo 19 de la Ley a estos
efectos. Tampoco es de aplicacion el articulo 113 de la Ley General Tributaria que limita la cesién de datos a supuestos
muy concretos, que no concurren en el caso planteado.

PROBLEMAS DE LA ADMINISTRACION LOCAL

En el ambito de las Administraciones Locales, se produce con cierta frecuencia, la delegacién de la gestién por parte de
Ayuntamientos pequefos en la Diputacién Provincial, tal y como se prevé, por ejemplo, en la Disposicion Adicional
Cuarta, apartado segundo de la LRHL para los Catastros Inmobiliarios. Al estar prevista por una ley, se tratara de una
cesion realizada al amparo del articulo 11.2 de la L.O. 5/92. En otros casos se contrata el cobro de los tributos, o incluso



de las multas, con empresas privadas, de conformidad con la legislacién aplicable al caso, y segun lo previsto en el
articulo 27 de la Ley Organica. Estos contratos suelen originar consultas sobre las medidas legales y técnicas necesa -
rias para cumplir los principios de la proteccion de datos.

CESION DE DATOS A FICHEROS DE TITULARIDAD PRIVADA Y A PARTICULARES
Debe estar expresamente prevista en la ley o proceder de fuentes accesibles al publico.

Se han recibido diversas consultas sobre la legalidad de la cesién de datos personales procedentes de los padrones
fiscales de las Administraciones Locales a empresas privadas y particulares, que pretenden utilizar la informacion para
publicidad o fines particulares. Normalmente, se solicita informacién sobre la matricula de los impuestos, que de
conformidad con la LRHL debe estar a disposicion del publico en los respectivos Ayuntamientos. La Agencia interpreta
la expresion "a disposicion del publico”, en el sentido de que tal obligacion se exige como consecuencia del deber de
proporcionar informacion individualizada al sujeto pasivo del impuesto o a un tercero, pero nunca puede amparar peti-
ciones masivas que comprendan la totalidad de la Matricula de un determinado impuesto, o una seccién o fraccion del
mismo.

La Agencia entiende que el principio de confidencialidad establecido con caracter general en el articulo 113 de la Ley
General Tributaria debe tener como consecuencia la interpretacidn restrictiva de la expresién "a disposicion del publico".
Otra interpretacion podria llevarnos a considerar los mismos datos como confidenciales en unos ficheros y como
publicos sin restriccion en otros ficheros.

De conformidad con lo expuesto, sera necesario que el Ayuntamiento valore caso por caso el interés legitimo de los
terceros para poder acceder a la informacién contenida en los Padrones Fiscales, pero nunca podra amparar peticiones
masivas que comprendan la totalidad de la Matricula del referido titulo. Con caracter general, y en relaciéon con
cualesquiera consultas realizadas a los ficheros municipales, resulta necesario que el ayuntamiento en su calidad de
administrador de la informacion, proceda a analizar caso por caso las solicitudes, asi como su fundamento y la relacion
de los datos solicitados y consultados, con las finalidades para las que se pretenden utilizar, asi como que quede
constancia de las consultas y cesiones realizadas.

FICHEROS DE LA SEGURIDAD SOCIAL

En los procedimientos de recaudacion en via ejecutiva, la cesion de datos a la Tesoreria General de la Seguridad
Social esta prevista en el art. 29.11 y articulos 30 y 31 de la Ley 42/94, de 30 de Diciembre, de Medidas fiscales, admi -
nistrativas y de orden social que modifica la redaccion actual del articulo 36 de la Ley General de la Seguridad Social,
habilitando a la Seguridad Social para recabar datos de otras Administraciones para el cumplimiento de sus fines.

Por su parte, el articulo 4 de la Ley Organica determina, ademas, que los datos solicitados han de ser adecuados,
pertinentes y no excesivos en relacién con la finalidad para la que fueron recabados. Este precepto unido a la nueva
redaccion de la Ley General, supone que la cesion debe circunscribirse a los datos de aquellas personas que son
objeto del procedimiento de apremio. Se requiere ademas que se aporten los datos precisos de los apremiados, como
se ha contestado en ciertas ocasiones, para que la cesion realizada se ajuste a la Ley Organica.

EL PADRON MUNICIPAL

El Padron Municipal como registro administrativo donde constan los vecinos de un municipio es uno de los ficheros que
gozan de una informacién més actualizada sobre un conjunto importante de personas. El empadronamiento es obliga -
torio para los residentes en una determinada localidad y sus datos constituyen prueba de la residencia en el municipio
y del domicilio habitual en el mismo. El Padron contiene como datos obligatorios el nombre y apellidos, sexo, domicilio
habitual, nacionalidad, lugar y fecha de nacimiento, nUmero de documento nacional de identidad o, tratandose de
extranjeros, del documento que lo sustituya, certificado o titulo escolar o académico que se posea, y cuantos otros datos
puedan ser necesarios para la elaboracién del Censo Electoral, conforme el articulo 16 de la Ley de Bases de Régimen
Local.

Es el articulo 16 modificado de la Ley de Bases de Régimen Local, el precepto que regula el uso del Padron Municipal
en lo que respecta a las cesiones. En concreto, su apartado tercero establece que "los datos del Padrén Municipal se
cederan a otras Administraciones Publicas que lo soliciten sin consentimiento previo del afectado solamente cuando
les sean necesarios para el ejercicio de sus respectivas competencias. y exclusivamente para asuntos en los que la
residencia o el domicilio sean datos relevantes. También puede servir para elaborar estadisticas oficiales sometidas al
secreto estadistico, en los términos Previstos en la Ley 12/1989, de 9 de Mayo, de la Funcion Estadistica Publica".

Por tanto, son criterios determinantes para poder proceder a la cesion entre Administraciones publicas tanto que los
datos sean necesarios para el ejercicio de sus respectivas competencias, como que tengan relevancia la residencia o
el domicilio. Con la nueva redaccion se zanja la discusién jurisprudencial y administrativa que existia con anterioridad a
la publicacion de modificacion de la Ley de Bases sobre el uso meramente estadistico de los datos del Padron. La
nueva redaccion no limita la utilizacion del Padrén Municipal en relacion con las Administraciones Publicas a un uso
meramente estadistico, sino que prevé cesiones con base en el principio de competencia, que debe evaluarse, caso



por caso.

Dentro del propio Ayuntamiento son frecuentes las solicitudes de informacion por parte de la Concejalia de Hacienda o
por la Policia Municipal para el ejercicio de sus funciones.

La utilizacion de los datos del Padrén Municipal de Habitantes por parte de la Concejalia de Hacienda es acorde con la
Ley Organica, en la medida en que la residencia en el término municipal puede ser un elemento determinante para el
ejercicio de sus funciones. La existencia del hecho imponible en la mayoria de los impuestos municipales depende de
la residencia o ejercicio de la profesién, por lo que la informacion contenida en el Padréon puede ser utilizada por el
Ayuntamiento para el ejercicio de las funciones legalmente atribuidas dentro de ciertos limites.

La Agencia considera que el Area de Hacienda del Ayuntamiento podra utilizar los datos del padrén dentro de su
ambito de competencias y exclusivamente los datos imprescindibles para el ejercicio de las funciones publicas de
gestién y recaudacion, debiendo guardar secreto sobre los datos personales que averigiien por este procedimiento; por
su parte, el Ayuntamiento deberia adoptar las medidas de seguridad oportunas para evitar el acceso y difusién de los
datos personales del Padron de acuerdo con los preceptos indicados.

En lo que respecta al acceso a los datos del Padrén Municipal por parte de la Policia Municipal, ésta no puede acceder
indiscriminadamente al Padron, ni disponer del mismo en su conjunto. Los Unicos datos a los que debe tener acceso,
seran aquellos necesarios para el ejercicio de sus funciones, en el marco de una actividad investigadora concreta. En
consecuencia es necesario para poder acceder a los datos contenidos en el Padron municipal:

Recabar los datos para una investigacién concreta.

Acreditar su necesidad para el ejercicio de sus competencias en cada caso.

Solicitarlos exclusivamente para asuntos en los que la residencia o el domicilio sean datos relevantes.
Aplicar posteriormente las garantias previstas para este tipo de ficheros.
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Se han realizado asimismo numerosas consultas sobre la legalidad de la cesién de datos del Padrén Municipal a otras
Administraciones Publicas. La Agencia considera con caracter general que son acordes con la Ley Organica siempre
que se cumplan los requisitos previstos en el articulo 16.3 de la Ley de Bases, y la peticién tenga caracter individuali -
zado, sin que quepa un acceso indiscriminado a los datos obrantes en el Padrén.

Ademas hay que tener en cuenta que la utilizacion posterior de los datos ha de ajustarse a la finalidad para la que se
solicita la cesién.

SOLICITUD DE DATOS DEL PADRON POR LOS PARTICULARES

El segundo parrafo del apartado tercero del articulo 16 de la Ley de Bases establece que los datos del Padrén son
confidenciales y el acceso a los mismos se regira por lo dispuesto en la Ley Organica 5/1992, y en la Ley 30/1992, de
26 de Noviembre de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Coman.

FICHEROS DE LA DIRECCION GENERAL DE TRAFICO

La Base de Datos de Vehiculos de la Direccion General de Trafico ha dado origen a numerosas quejas, reclamaciones,
denuncias y consultas ante la Agencia en relacion con el acceso de terceras personas distintas del afectado (titular de
los datos) a los datos relativos a su persona, lo que tiene una gran importancia, dada la cantidad de informacién de ese
fichero.

Este fichero se regulé mediante Orden del Ministerio de Justicia e Interior, el 26 de julio de 1994, y de conformidad con
esta norma y la inscripcion en el Registro General de Proteccion de Datos, se establece que este fichero contiene los
datos identificativos de los titulares de los vehiculos, tales como nombre, apellidos y direccién, al igual que los datos
identificativos de los vehiculos, datos técnicos, tramites, limitaciones, cargas y eventuales poseedores de los mismos.
Una de las finalidades previstas para este fichero es la informacion para titulares de derechos e intereses legitimos.

La Ley Orgéanica 5/92 determina que la cesion de datos por parte de una Administracion Pdblica a un fichero de titula -
ridad privada o a un particular requiere o bien el consentimiento del afectado, o que dicha cesién esté prevista en una
Ley.

El articulo 5, apartados d) y h), del texto articulado de la Ley sobre el Trafico, Circulaciéon de Vehiculos de Motor y Segu -
ridad Vial, y el apartado lll del articulo 244 del Cédigo de la Circulacion, disponen que el Registro que contiene los
datos esenciales de los vehiculos y su titularidad, serd publico para los interesados legitimos y terceros mediante
simple nota informativa o la expedicion de certificacion.

La procedencia de facilitar informacién sobre los vehiculos o sobre la titularidad de ellos viene limitada por el interés
legitimo del solicitante. El concepto de interés legitimo requiere la apreciacion de las circunstancias del supuesto de
que se trate, aunque, en principio, se presume que lo ostenta todo aquél que solicite informacion de esos Registros de
modo individualizado, dado el caracter publico de los datos, sin perjuicio de que los encargados puedan exigir su
acreditacion e incluso denegar la informacidn solicitada cuando por sus circunstancias deba calificarse de abusiva, sin
que, por tanto, pueda apreciarse interés legitimo.



La Agencia de Proteccion de Datos considera que la cesion de sus datos a un tercero por parte de la Direccién General
de Trafico no seria contraria, en principio, a la Ley Organica, por haberse realizado al amparo de las normas citadas,
que prevén expresamente la cesion.

Si se han producido reclamaciones de ciudadanos como consecuencia de la cesion de sus datos personales (incluido
el domicilio) a particulares y el posterior uso indebido de los mismos. En relacién con este tema, la Direccion General
de Trafico ha manifestado que quedan registradas en sus sistemas informaticos, tanto las consultas realizadas por los
propios funcionarios de la Direccion General, como las solicitudes de informacién realizadas por los particulares, por lo
que los afectados podrian conocer la identidad de aquellas personas que han sido destinatarias de sus datos perso -
nales mediante el ejercicio del derecho de acceso.

CESION A UNA EMPRESA FABRICANTE DE VEHICULOS.

Una empresa de automoviles solicita un listado de propietarios de vehiculos de su marca comercial, junto con la fecha
de primera matriculacién y fecha de antigliedad, para permitir la subsanacién de un fallo generalizado detectado.

En principio, dado que la finalidad de la cesion tiene que ver con la seguridad del producto para los propietarios del
mismo, puede entenderse que dicha cesion seria legitima al existir una relacién contractual entre la empresa y los
propietarios. Estaria, por tanto, amparada en el articulo 11, 2 c) de la Ley Organica, tanto para el caso de los clientes
directos de la empresa de fabricantes de vehiculos que pueden aparecer de forma legitima en el fichero de esta
empresa, como para la peticién a la Direccion General de Trafico respecto de adquirentes a terceros de los vehiculos
de la marca, que, en principio, podrian no figurar en el fichero de clientes de la empresa.

CESION A LA FEDERACION NACIONAL EMPRESARIAL DE ALQUILER DE VEHICULOS.

La cesion de datos a la Federacién Nacional Empresarial de Alquiler de Vehiculos, con o sin conductor, en concreto en
relacion con los datos relativos a las empresas y personas que son miembros asociados de la misma. La informacién
solicitada se basa en el N.I.F. o C.I.F. correspondiente, como dato clave para averiguar el nimero de vehiculos adscritos
a cada uno de los socios, sin ser necesaria la identificacion de cada vehiculo en concreto. Ademas, pretenden que
dicha informacion les sea actualizada sucesivamente con una periodicidad semestral o anual.

Hay que tener en cuenta que la consulta deberia realizarse a través del N.I.F. o D.N.I., accediendo ademas de a la Base
de Datos de Vehiculos, a la Base de datos de Personas de la Direccion General. Esta Base de Datos de Personas
carece del caracter de registro publico reconocido al fichero de Vehiculos. Ademas, por lo que se refiere a la cesion de
datos personales de ficheros de titularidad publica a los ficheros de titularidad privada, habra que estar a lo que se dice
en el articulo 19.3 in fine de la Ley Orgénica, que establece que no podran efectuarse cesiones a ficheros de titulari -
dad privada, sino es con el consentimiento del interesado o cuando una Ley prevea otra cosa.

Atendiendo a estos presupuestos, la peticion realizada no cumple con los requisitos exigidos en la L.O. 5/92, por lo que
la cesidn solicitada s6lo seria posible desde el punto de vista de protecciéon de datos, en tanto que los datos solicitados
relativos a personas fisicas se obtuvieran con consentimiento de los afectados.

FICHEROS POLICIALES

La pregunta mas frecuente en este ambito trata sobre los requisitos acreditativos necesarios para la cancelacion de
antecedentes policiales, tras el cumplimiento de la pena y prescripcidn de los antecedentes penales.

En este sentido, hay que tener en cuenta lo establecido en el articulo 20.2 de la Ley Organica, que determina que la
recogida y tratamiento automatizado para fines policiales, de datos de caracter personal por las Fuerzas y Cuerpos de
Seguridad sin consentimiento de las personas afectadas, estan limitados a aquellos supuestos y categorias de datos
que resulten necesarios para la prevencion de un peligro real para la seguridad publica o para la represion de infrac-
ciones penales, debiendo ser almacenados en ficheros especificos establecidos al efecto, que deberan clasificarse por
categorias, en funcién de su grado de fiabilidad.

Por su parte, el apartado 4 del mismo articulo determina que los datos personales registrados con fines policiales se
cancelaran cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento. A estos efectos, se
considerara especialmente la edad del afectado y el caracter de los datos almacenados, la necesidad de mantener los
datos hasta la conclusion de una investigacion o procedimiento concreto, la resolucion judicial firme, en especial la
absolutoria, el indulto, la rehabilitacion y la prescripcion de responsabilidad.

El articulo 21 de la Ley Organica establece las excepciones a los derechos de acceso, rectificacion y cancelacién para
los ficheros de las Fuerzas y Cuerpos de Seguridad, pudiendo denegarse el ejercicio de estos derechos en funcion de
los peligros que pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccién de los derechos y
libertades de terceros o las necesidades de las investigaciones que se estan realizando. La valoracion de estos peli-
gros estara en relacion directa con la naturaleza del delito de que se trate.

Esta serie de preceptos aplicados al caso concreto, determinan, por un lado, que la cancelacién de los antecedentes



policiales que haya dado lugar a una condena concreta requiere la correspondiente certificacion negativa de antece -
dentes penales. Pero esta certificacion debe completarse con otros documentos que demuestren que no existen otras
causas abiertas en la Audiencia ni en los juzgados o que la causa concreta que obra en los archivos policiales ha
concluido con auto de sobreseimiento o sentencia absolutoria.

Por ultimo, seria necesario evaluar si la cancelacion del dato podria implicar los peligros que pudieran derivarse para la
defensa del Estado o la seguridad publica, la proteccion de los derechos y libertades de terceros o las necesidades de
las investigaciones que se estan realizando. En todo caso, el ciudadano tiene siempre la posibilidad de recurrir ante la
Agencia por la denegacion de la cancelacion de los datos policiales, que evaluara si el mantenimiento del dato esta
justificado.

SANIDAD

En este capitulo se tratan las cuestiones relativas al sector de la Sanidad, tanto publica como privada. Se incluyen las
consultas relacionadas con la acciéon preventiva de enfermedades y sobre estudios epidemiolégicos. Para este tipo de
solicitudes, el fichero publico origen de los datos suele ser el Padrén Municipal.

La importancia de este tipo de actividades es extraordinariamente relevante, desde el punto de vista de la Ley, toda vez
que el dato sanitario tiene la consideracion de especialmente protegido.

En este ambito, existe una frecuente contradiccidén entre los principios de intimidad y de salud publica, que se suele
resolver a favor de la intervencién publica garante del interés general, establecida en la legislacién sanitaria, pero con
las limitaciones y garantias de la Ley Organica, relativas a adecuacién y pertinencia de los datos solicitados en relacién
con el fin buscado, el cumplimiento del deber de secreto de las personas que tienen acceso a los datos, al igual que la
adopcién de las medidas técnicas y organizativas que impidan el acceso indebido a los mismos, y, en ultimo término, la
garantia de los derechos del afectado.

Ademas, la realizacion de estudios epidemiolégicos requiere un largo proceso de mantenimiento de datos personales
con vistas al seguimiento de las enfermedades, que implica el almacenamiento de datos que reflejan fielmente el estilo
de vida del afectado, y en los que informaciones aparentemente irrelevantes pueden adquirir, a la larga, una gran
trascendencia.

Debe tenerse en cuenta la remisién de nuestra L.O. en su articulo 8 a la Ley General de Sanidad y a los principios
complementarios de la misma, y por tanto, tener en cuenta la finalidad de la peticién y la naturaleza publica o privada
del solicitante.

CESION DATOS DEL PADRON MUNICIPAL PARA UN CENTRO DE TRANSFUSION.

La finalidad de la cesién solicitada es fomentar las donaciones mediante la remisiéon de una carta. Sin desconocer la
importancia de la misién de ese Centro en el incremento de las transfusiones, hay que sefialar que la Ley Organica no
permitiria en principio, la cesién por parte de los Ayuntamientos de la Comunidad, de los nombres, apellidos y domici -
lios de aquellas personas a los que se va a solicitar la transfusion, al no estar dicha cesién prevista en ninguna Ley.

MEDIDAS DE SEGURIDAD EN EL SISTEMA DE INFORMACION DE RECETAS DEL SISTEMA NACIONAL DE SALUD.

Se plantea ante la Agencia de Proteccion de Datos los limites de la confidencialidad de la informaciéon en una consulta
sobre sistema de informacion de recetas del sistema nacional de salud, que incluye tanto la informacion relativa a datos
comerciales de empresas individualizadas, como datos relativos a personas fisicas.

A este respecto, hay que realizar dos puntualizaciones. En primer lugar, la Ley Organica limita su ambito de aplicacion
a los datos relativos a personas fisicas, por lo que los sujetos que carezcan de esta condiciéon no entrarian dentro del
ambito de competencias de la Agencia de Proteccién de Datos.

En segundo lugar, por lo que se refiere a las medidas de seguridad, la Ley Organica prevé en el articulo 9, apartado 39,
que deberan desarrollarse reglamentariamente los requisitos y condiciones que deban reunir los ficheros informatiza -
dos y las personas que intervengan en el tratamiento automatizado de los datos. En el momento actual, este reglamento
se encuentra en la fase de borrador, por lo que no se encuentran determinados suficientemente los requisitos aplica -
bles a este tema.

Por todo ello, y aun cuando no existe desarrollo reglamentario deberan cumplirse las prescripciones contenidas en el
articulo 9 de la Ley Organica.

En este sistema, la Unica informacién personal que se contiene consiste en datos relativos a médicos y farmacéuticos
en conexion con las recetas emitidas o tramitadas por ambos grupos de profesionales. Dada la vinculacién juridica de
estos colectivos con el sistema de salud, queda clara la legitimidad de la inclusion de los datos. Por lo que se refiere a
la naturaleza de los datos almacenados, en la Ley Organica se consideran como datos especialmente protegidos los
datos de salud. De la consulta no se desprende que vayan a formar parte de este sistema los datos de salud de los
beneficiarios de las recetas.



La decision sobre qué personas o colectivo de personas deben acceder a la informacion incluida en el sistema
corresponde al propio organismo, pudiendo estos criterios modificarse incluso con la experiencia adquirida en la mejor
gestién de los recursos, y de conformidad con las disposiciones legales aplicables en esta materia. Lo que resultaria
conveniente, en todo caso, es el establecimiento de un sistema de controles 0 mecanismos para la grabacion de pistas
o0 trazos que permitan conocer qué usuario realizd cada consulta u operacién, asi como sistemas generales de control
tales como palabras clave en cada uno de los terminales, tarjetas identificadoras, etc.

SOLICITUD DE DATOS DEL PADRON MUNICIPAL PARA UN PROGRAMA DE PREVENCION DEL CANCER DE
MAMA.

La finalidad es la remisién de una carta informativa sobre revisiones médicas al colectivo potencialmente afectado por
esta enfermedad.

En el articulo 8 de la Ley Orgéanica, se hace una remisién al articulo 8 de la Ley General de Sanidad, que considera
como actividad fundamental del sistema sanitario la realizacién de los estudios epidemiolégicos necesarios para
orientar con mayor eficacia la prevencion de los riesgos para la salud, asi como la planificacién y evaluacion sanitaria,
debiendo tener como base un sistema organizado de informacion sanitaria, vigilancia y accion epidemioldgica.

Los estudios epidemiolégicos deberan integrar los principios establecidos en el articulo 10 de la Ley 14/1986, de 25 de
Abril, General de Sanidad, tales como el respeto a la personalidad, dignidad humana e intimidad, asi como la confi-
dencialidad de toda la informacién relacionada con su proceso y con su estancia en instituciones sanitarias publicas y
privadas.

Por su parte, el articulo 23 de la propia Ley General de Sanidad, prevé que para la consecucién de los objetivos de la
intervencion publica en relacion con la salud individual y colectiva, las Administraciones Sanitarias, de acuerdo con sus
competencias, crearan los Registros y elaboraran los analisis de informacion necesarios para el conocimiento de las
distintas situaciones de las que puedan derivarse acciones de intervencién de la autoridad sanitaria.

La nueva redaccién del articulo 16 de la Ley de Bases de Régimen Local, en su apartado tercero, determina que los
datos del padrén se cederan a otras Administraciones Publicas que lo soliciten sin el consentimiento del afectado, sélo
cuando les sean necesarios para el ejercicio de sus respectivas competencias y exclusivamente para asuntos en los
que la residencia o el domicilio sean datos relevantes.

De lo expuesto, se deduce que la cesion de datos del Padron Municipal de los datos identificativos, y direccion del
colectivo potencialmente afectado sera conforme con la Ley Organica cuando se utilizacién se limite a la finalidad del
proyecto para la que se solicita y para una entidad u organismo que se halle legitimado conforme lo establecido la Ley
General de Sanidad.

CESION DE DATOS DEL PADRON MUNICIPAL PARA LA CONFECCION DE LA TARJETA SANITARIA.

Se solicita por el servicio de salud de una Comunidad Auténoma la cesién de datos del Padron para la confeccién de
una tarjeta sanitaria. La Agencia de Proteccién de Datos considera esta cesion conforme con la Ley al tratarse de una
funcién juridico-publica, siempre que los datos que se soliciten de los Ayuntamientos sean pertinentes, adecuados y no
excesivos, de conformidad con lo establecido en el articulo 4 de la Ley Organica, lo que aplicado a este caso determina
que soélo se podran aportar nombre, direccién y fecha de nacimiento de aquellas personas que reciban cobertura del
Servicio de Salud que solicita la cesién, que no son necesariamente el conjunto de todos los residentes en determinado
municipio.

RELACIONES LABORALES Y DESEMPLEO

En este apartado se recogen las consultas relativas a la utilizacién de los datos de caracter personal en el ambito de las
relaciones de trabajo dependientes, y al acceso a la informacién recogida tanto en los ficheros de las Administraciones
Publicas (Seguridad Social, I.N.E.M., etc.) como en los del empresario.

Las consultas son llevadas a cabo bien por las propias empresas, las asociaciones empresariales, los sindicatos, o
incluso por parte de las Administraciones Publicas en relacion con la cesion de datos solicitada por alguno de los
agentes sociales.

El ambito de las relaciones laborales implica a un entramado complejo de sujetos: el empresario, el trabajador, las
Asociaciones de Empresarios, los Sindicatos o las Administraciones Publicas. En los ficheros automatizados de
personal de las empresas esta contenida una gran cantidad de informacion relativa a los trabajadores, que incluye
tanto datos relativos a la vida profesional del mismo, titulacion, puestos desempefados, retribuciones, junto a otros
relativos a la vida familiar como el estado civil o el nimero de hijos. También y sin abandonar la vida estrictamente
laboral, nos encontramos ante otros datos especialmente protegidos como los datos de salud contenidos en las bajas
laborales, enfermedades profesionales, etc. o incluso datos relativos a ideologia, como la afiliacion sindical a partir del
descuento de las cuotas sindicales. De modo mas mediato, las empresas pueden disponer ademas de datos de salud
voluntariamente aportados por el trabajador para su utilizacion por los servicios médicos de la empresa.



El "fichero de personal”, entendido en un sentido amplio, es una de las fuentes originarias de datos personales que
alimentan las grandes bases de datos de las Administraciones Publicas, en virtud de las leyes que imponen la obliga -
cion, normalmente a los empresarios, de facilitar la informacion.

De este modo, tenemos un gran numero de bases de datos de empresas con gran cantidad y calidad de informacion,
junto con la informacién almacenada en las grandes bases de datos publicas que en el caso de la Seguridad Social,
por ejemplo, agrupan la practica totalidad de la informacion sobre trabajadores asalariados, o el Instituto Nacional de
Empleo que agrupa a los desempleados.

El panorama se complica mas aun si tenemos en cuenta que muchas pequefias empresas contratan gestorias para la
gestién de sus ficheros de personal, que actian de intermediarios entre las empresas y las Administraciones Publicas.
Todo ello sin olvidar el papel imprescindible de intermediacion llevado a cabo por el sistema bancario.

Por ultimo, la creacion de las Agencias de colocacion, tanto publicas como privadas, abre un nuevo frente de almace -
namiento de la informacién relativo a la vida laboral.

Como demandantes de naturaleza privada de estas grandes fuentes de informacién se sitlan los Sindicatos y las
Asociaciones Empresariales, dada la importancia vital de la informacién basada en datos personales en las sociedades
contemporaneas. La finalidad de la informacién puede ser la necesidad de conocer datos para supuestos concretos
como la convocatoria de elecciones o de la negociacién colectiva, previstos de modo especifico por las leyes para el
ejercicio de derechos y defensa de intereses mas concretos; o bien, en el caso de los sindicatos, para ejercer su funcion
como representantes de los trabajadores de una determinada empresa, o de interlocutores sociales, como defensores
de intereses colectivos mas difusos.

El contrato de trabajo como punto de partida de la relacion laboral, en el ambito de la proteccion de datos, es un otor-
gamiento genérico del consentimiento para el tratamiento automatizado de los datos, de conformidad con todas las
previsiones legales que regulan este sector, siempre que sean necesarias para el mantenimiento de la relacion laboral
o contractual.

El conocimiento de la vida laboral del trabajador que permiten las técnicas de automatizacion de la informacién puede
arrojar, con precision, un perfil socioeconomico y personal que el afectado tiene derecho a mantener reservado.

Con frecuencia se ha planteado ante la Agencia qué ocurre con la informacion que obtienen bien las propias empresas
directamente, o a través de las empresas de seleccion de personal. En el proceso selectivo previo se realizan pruebas
psicolégicas y psicotécnicas, e incluso en las fases finales de la seleccién, pruebas médicas, que pueden ser determi-
nantes para la exclusion del candidato. Se han llegado a crear programas de seleccién de personal, como en el sector
de los Seguros, en el que el propio afectado incluye sus datos en un ordenador, que finalmente decide si el candidato
tiene el perfil idéoneo o no, informaciéon que se retroalimenta con los éxitos o fracasos que se experimentan en la
empresa destinataria del mismo.

Es en estos ambitos anteriores a la relacion laboral misma, donde nos encontramos con una situacion mas delicada, tal
y como ha sido puesto por numerosos ciudadanos ante esta Agencia, en la busqueda de empleo, momento de maxima
vulnerabilidad de los afectados en relacion con sus datos personales. Esta situaciéon parece resolverse, en principio,
mediante el ejercicio de los derechos de acceso, rectificacion y cancelacién previstos en la Ley Organica, que permiti -
rian la desaparicién de la informacion en los casos en los que el proceso de seleccion no culmine con la firma del
contrato laboral.

Las consultas planteadas a la Agencia en relacidn con cesiones de datos a representantes de trabajadores y sindicatos
se han solucionado, con caracter general, con base en lo dispuesto en el articulo 11 que exige el consentimiento del
afectdo o la existencia de una ley, y por tanto, en la mayoria de los supuestos, poniendo en juego la Ley Organica de
Libertad Sindical y el Estatuto de los Trabajadores, con la L.O. 5/95 y la existencia o no del consentimiento del afectado.

CESION DEL CENSO DE AFILIADOS PARA ELECCIONES DENTRO DEL PROPIO SINDICATO.

Se plantea a la Agencia de Proteccidén de Datos la legalidad de ceder el censo de afiliados con derecho a voto a los
candidatos en las elecciones internas de una organizacion sindical.

El articulo 11 de la Ley Organica determina que para proceder a la cesion de datos de caracter personal, sera necesa-
rio con caracter general bien el consentimiento del afectado, salvo que exista uuna ley que prevea otra cosa, o se trate
de una de las excepciones previstas en el propio articulo.

En principio, no parecen existir previsiones legales a este respecto, por lo que la cesién a los candidatos del censo de
afiliados solo seria posible en la medida en que estuviera previsto en los Estatutos del Sindicato, dado que al incorpo -
rarse a un sindicato se estaria prestando el consentimiento a las normas de funcionamiento del mismo.

CESIONES DE DATOS DE LA EMPRESA A LOS SINDICATOS.

Como ya hemos dicho, el articulo 11 de la Ley Orgéanica exige con caracter general la necesidad del consentimiento del



afectado para las cesiones, salvo que la cesion esté prevista por una ley.

En este sentido, en el articulo 11 de la Ley Organica de Libertad Sindical se prevé tan sélo que el empresario proceda
al descuento de la cuota sindical sobre los salarios y a la correspondiente transferencia a solicitud del sindicato del
trabajador afiliado, y previa conformidad siempre de éste, por lo que la cesiéon de datos por parte del empresario se
circunscribe, exclusivamente, a los datos estrictamente necesarios para cumplir la obligacion de pagar la cuota. Para
los datos que excedan del cumplimiento de la misma sera necesario ademas el consentimiento del trabajador asi como
la conformidad del empresario.

CESION DE LOS DATOS DE TRABAJADORES A UN SINDICATO QUE OSTENTA LA CONDICION DE MAYOR
REPRESENTATIVIDAD EN UNA COMUNIDAD AUTONOMA.

Un sindicato pregunta sobre la legalidad de obtener datos personales recogidos en los Organismos Publicos del Insti-
tuto Nacional de la Seguridad Social, la Tesoreria General, el INEM, la Direccién Provincial de Trabajo, Inspeccion de
Trabajo, Muface, ya sea por via de soporte informatizado, como por conexion informatica directa. En concreto se solici -
tan los siguientes datos:

1) Relacion de las empresas y nimero de inscripcion patronal que operen en un determinado sector productivo.

2) Relacion de D.N.I. de todos los trabajadores y numeros de inscripcion a la Seguridad Social, que consten en alta.

3) Situacion legal de desempleo, incapacidad laboral transitoria, invalidez, condicién de autbnomo o por cuenta ajena,
o cualquier otra situacion analoga en que se puedan hallar los trabajadores anteriormente citados.

El sindicato solicitante considera que su condicién de mayor representatividad y el papel que la Constitucién reconoce
a los sindicatos, les habilita para obtener los datos referidos de las Administraciones Publicas.

La cesion de los datos que se solicita estaria amparada en dos normas con rango de Ley, a saber, el Estatuto de los
Trabajadores y la Ley Orgéanica de libertad sindical, y en el propio caracter publico de alguno de los datos.

Sin embargo, no hay que olvidar que el articulo 4 de la Ley establece con caracter general que los datos habran de ser
adecuados, pertinentes y no excesivos, y que La Ley Organica vincula los datos a la finalidad para la que se obtuvieron,
no pudiendo emplearse para fines distintos.

La interpretacién conjunta de todos estos antecedentes exige que la peticion se realizara para un fin concreto y especi-
ficado, no pudiendo realizarse peticiones masivas que excederian de los principios generales de nuestra ley organica.

CESION DE DATOS DE UN ORGANISMO PUBLICO A LOS REPRESENTANTES SINDICALES, RELATIVOS AL
PERSONAL DEL MISMO.

A las Administraciones Publicas, en concreto, les sera de aplicacién la Ley 9/1987 de 12 de junio de los 6rganos de
representacion, determinacion de las condiciones de trabajo y Participacion del Personal al Servicio de las Administra -
ciones Publicas, que determina qué informacién de caracter personal debe cederse a los sindicatos. Asi, en el articulo 9,
apartado 3, a) se declara su derecho a ser informados de las sanciones impuestas por faltas muy graves, y en el apar-
tado 4, c), a tener conocimiento y ser oidos en cuanto a las cantidades que perciba cada funcionario por complemento
de productividad.

Por otra parte, la normativa de elecciones a los 6rganos de representacion del personal al servicio de las Administra -
ciones Publicas de la Ley 9/87 de 12 de junio, en la Gltima redaccion del articulo 13 establece que: "Las organizacio -
nes sindicales con capacidad para promover elecciones sindicales tendran derecho a que la Administracion Publica
correspondiente les suministre el censo de personal funcionario de las unidades electorales afectadas, distribuido por
Organismos o centros de trabajo, con el fin de que puedan llevar a cabo tal promocion en los respectivos ambitos”.

La Ley 2/1991, de 7 de enero, sobre derechos de informacion de los representantes de los trabajadores en materia de
contratacién, establece en el articulo primero, la obligacion por parte del empresario de entregar a la representacion
legal de los trabajadores una copia basica de todos los contratos que deban celebrarse por escrito, a excepcion de los
contratos de relacién laboral especial de alta direccion, sobre los que se establece el deber de notificacion a la repre -
sentacién legal de los trabajadores. Con el fin de comprobar la adecuacién del contenido del contrato a la legalidad
vigente, esta copia basica contendra todos los datos del contrato, a excepcién del nimero del D.N.I, el domicilio, el
estado civil y cualquier otro que, de acuerdo con la Ley Organica 1/1982 de 5 de mayo, pudiera afectar a la intimidad
personal. Tanto los representantes de la Administracion como los representantes de las organizaciones sindicales y de
las asociaciones que tengan acceso a la copia basica observaran sigilo profesional, no pudiendo utilizar dicha docu -
mentacién para fines distintos de los que motivaron su conocimiento.

Por ultimo, el articulo 11 de la Ley Organica de Libertad Sindical, prevé tan s6lo que el empresario, 0 en su caso la
Administracién, proceda al descuento de la cuota sindical sobre los salarios y a la correspondiente transferencia a soli -
citud del sindicato del trabajador afiliado, y previa conformidad siempre de éste, por lo que la cesién de datos por parte
del empresario se circunscribe, exclusivamente, a los datos estrictamente necesarios para cumplir la obligacion de
pagar la cuota, y para los datos que excedan del cumplimiento de la misma, sera necesario ademas el consentimiento
del trabajador y la conformidad del empresario.



El conjunto de preceptos y principios citados determina que la cesion deberd ampararse en este caso en normas con
rango de Ley, que caso por caso, podran prever la cesion de modo individualizado y concreto, por lo que la solicitud
planteada (relaciones nominales de personal que presta sus servicios en la misma, puestos de trabajo que ocupan,
vinculo juridico que mantienen con la Administracion, antigiedad y caracter provisional o definitivo de la cobertura de
las plazas), carece en principio de una habilitacion legal concreta.

PROCESAMIENTO DE DATOS DE SALUD CON MOTIVO DE REVISIONES MEDICAS EN LAS EMPRESAS.

Se plantea a la Agencia de Proteccion de Datos la legalidad de procesar los datos de salud del personal de un orga -
nismo, sin el consentimiento del afectado, a pesar de su caracter de datos especialmente protegidos. A este respecto,
argumentan que el articulo 6. 2 de la Ley Organica excepciona del consentimiento a aquellas personas vinculadas por
una relacion laboral, asi como que el articulo 8 de la Ley Organica exime de la necesidad de recabar el consentimiento
previo a los centros sanitarios publicos y privados y los profesionales de la salud correspondientes para que puedan
proceder al tratamiento automatizado de los datos de caracter personal de conformidad con lo dispuesto en las diversas
leyes sanitarias.

La ley aplicable al caso seria la 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales, que regula los
servicios médicos de las empresas y Administraciones con caracter general. Su articulo 22 establece la vigilancia
periodica del estado de salud de los trabajadores en funcién de los riesgos inherentes al puesto de trabajo como un
derecho de los mismos. Ademas seinala que: "Esta vigilancia sélo podra llevarse a cabo cuando el trabajador preste su
consentimiento. De este caracter voluntario solo se exceptuaran, previo informe de los representantes de los trabaja -
dores, los supuestos en los que la realizacion de los reconocimientos sea imprescindible para evaluar los efectos de
las condiciones de trabajo sobre la salud de los trabajadores o para verificar si el estado de salud del trabajador puede
constituir un peligro para el mismo, para los demas trabajadores o para otras personas relacionadas con la empresa o
cuando asi esté establecido en una disposicion legal en relacion con la proteccion de riesgos especificos y actividades
de especial peligrosidad".

En todo caso se debera optar por la realizacién de aquellos reconocimientos o pruebas que causen las menores
molestias trabajador y que sean proporcionales al riesgo.

2. Las medidas de vigilancia y control de la salud de los trabajadores se llevaran a cabo respetando siempre el dere -
cho a laintimidad y a la dignidad de la persona del trabajador y la confidencialidad de toda la informacién relacionada
con su estado de salud.

3. Los resultados de la vigilancia a que se refiere el apartado anterior seran comunicados a los trabajadores afectados.
4. Los datos relativos a la vigilancia de la salud de los trabajadores no podran ser usados con fines discriminatorios ni
en perjuicio del trabajador .El acceso a la informacién médica de caracter personal se limitara al personal médico y a
las autoridades que lleven a cabo la vigilancia de la salud de los trabajadores, sin que pueda facilitarse al empresario o
a otras personas sin consentimiento expreso del trabajador.

No obstante lo anterior, el empresario y las personas u érganos con responsabilidades en materia de prevencién seran
informados de las conclusiones que se deriven de los reconocimientos efectuados en relacién con la aptitud del traba -
jador para el desempefio del puesto de trabajo o con la necesidad de introducir o mejorar las medidas de proteccion y
prevencion, a fin de que puedan desarrollar correctamente sus funciones materia preventiva.

5. En los supuestos en que la naturaleza de los riesgos inherentes al trabajo lo haga necesario, el derecho de los
trabajadores a la vigilancia periddica de su estado de salud debera ser prolongado mas alla de la finalizacion de la
relacion laboral, en los términos que reglamentariamente se determinen.

6. Las medidas de vigilancia y control de la salud de los trabajadores se llevaran a cabo por personal sanitario con
competencia técnica, formacion y capacidad acreditada.

En conclusion, la Agencia entiende que seria necesario solicitar el consentimiento del afectado con caracter general
para proceder a la informatizacién de sus datos de salud, salvo en los supuestos en que la obtencion y tratamiento de
los mismos sean necesarios para el mantenimiento de la relacién laboral, de conformidad con los articulos 6 y 8 de la
Ley Organica 5/92 y el articulo 22 de la Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales.

EDUCACION

En el ambito educativo se plantea por parte de los Ayuntamientos la legalidad de utilizar los datos del Padrén para el
envio de cartas a las familias cuyos hijos deban incorporarse a la Ensefanza obligatoria, bien directamente por el
propio Ayuntamiento consultante o mediante la cesién a otros organismos tales como la Mancomunidad de Municipios,
Institutos publicos o privados, o incluso por otras instituciones privadas.

El articulo 25. 2 n) la Ley de Bases de Régimen Local atribuye a los municipios la competencia para participar en la
programacion de la ensefianza y cooperar con la Administracion Educativa en la creacion, construccion y sostenimiento
de los centros docentes publicos, intervenir en sus érganos de gestion y participar en la vigilancia del cumplimiento de
la escolarizacién obligatoria.

Este precepto debe ponerse en conexion con la disposicién adicional segunda de la Ley Orgéanica del Derecho a la
Educacioén, y con la nueva redaccién de los articulos 15y 16 de la Ley de Bases de Régimen Local. De acuerdo con
estos preceptos el Ayuntamiento estaria habilitado para cumplir estas funciones en relacién con los vecinos de su



Municipio. Por todo ello, la utilizacion del Padron Municipal para envio de una carta de contenido informativo por parte
del Ayuntamiento es conforme con la Ley.

Por otra parte, la cesion de datos del Padrén a la Mancomunidad de Municipios a la que pertenece el Ayuntamiento
también es conforme con la Ley Organica, al encontrarnos ante una cesion de datos entre Administraciones Publicas
que tienen las mismas competencias. Por su parte el articulo 44 de la ley de Bases y los articulos 35 y 36 del Texto
Refundido, reconocen a los Municipios el derecho a asociarse con otros en Mancomunidades para la ejecucién comun
de determinados servicios dentro de su competencia.

Por ultimo, las cesiones solicitadas por los Colegios tanto publicos como privados, Fundaciones y partidos politicos, se
consideran contrarias a la Ley Organica, al carecer de amparo legal, ya que los datos del Padrén, de acuerdo con el
articulo 16 de la Ley de Bases de Régimen Local, tienen en general el caracter de confidenciales.

CESION DE DATOS DE MINUSVALIAS DE ALUMNOS AL MINISTERIO DE EDUCACION.

Se plantea ante la Agencia la legalidad de la solicitud, por parte de la Subdirecciéon General de Educacion Especial a
los centros docentes, de los datos relativos a las minusvalias fisicas y psiquicas de los alumnos, dada la especial
proteccion que la Ley Organica atribuye a los datos de salud.

La funcién educativa de la unidad correspondiente dentro del Ministerio de Educacion no se limita tan sélo a dotar
econdmicamente a los servicios educativos, sino que entre sus competencias, figura la planificacion, ejecucion y
seguimiento de programas de transicién a la vida adulta, u otros de garantia social que favorezcan su insercion
socio-laboral.

Con los datos aportados por el Ministerio de Educacién y Ciencia, la Agencia considera que la cesién de datos solici -
tada es ajustada a la Ley Organica, al ser adecuados, pertinentes y no excesivos en relacién con su finalidad.

Por ultimo, todos los que traten datos de caracter personal informatizados tienen un deber general de secreto, frente a
personas no autorizadas, y los funcionarios publicos en particular, tienen un deber de secreto en relacién con los datos
que conozcan en el ejercicio de sus funciones, sélo pudiendo permitir el acceso bien al titular de los datos o a aquellas
personas que ostenten la condicién de interesados en un determinado procedimiento.

CESION DE DATOS ENTRE UNIVERSIDADES.

Con caracter general, el articulo 11.1 de la Ley Organica 5/92 sefiala la necesidad del consentimiento previo del inte -
resado, salvo en las excepciones previstas en el apartado segundo de este mismo precepto.

Dado que en principio, no existe ley que autorice la cesion de estos datos a una Universidad distinta de la de origen, la
Agencia sugiere la posibilidad de que sean las propias Universidades implicadas, con las que el alumno esta previa -
mente relacionado, quienes remitan a los estudiantes el formulario previsto, que podran remitirlo a la U.N.E.D., una vez
anonimizado. De esta manera podria realizarse el estudio previsto de conformidad con lo previsto en la Ley Organica .

PROYECTOS DE INVESTIGACION SOCIAL.

Los proyectos de investigacion social y antropoldgica, cuyos fines habitualmente persiguen el estudio tedrico o integra -
cion social de ciertos colectivos, originan a menudo solicitudes a las Administraciones Publicas sobre colectivos y
minorias. Estos estudios frecuentemente son dirigidos por los Departamentos de Antropologia y Sociologia de las
distintas Universidades.

Se ha solicitado informacion por parte de las Administraciones Publicas de las que se requeria colaboracion, sobre la
legalidad de facilitar cierta informacion a los solicitantes con este fin. Por otro lado, se ha solicitado informacién a la
Agencia por parte de los directores de los proyectos frente a las denegaciones realizadas por las Administraciones con
base en la Ley Organica.

La automatizacion de estos datos permite agilizar enormemente la gestion publica, y, a la vez, permite estudios de gran
alcance para evaluar los perfiles y circunstancias personales, por lo que la informacién contenida en los ficheros de las
Administraciones Publicas podria constituirse en un apoyo importante para la investigacion de campo en el ambito de
las ciencias sociales.

Estos proyectos utilizan normalmente la encuesta como medio de conocimiento directo de la situacion del colectivo en
cuestion. La delimitacion del colectivo afectado exige en ocasiones la delimitacién de un rasgo comun, como el origen
racial para los que la Ley Organica exige el consentimiento expreso del afectado o la existencia de una ley que habilite
para la cesion.

La Ley Orgéanica establece en el articulo 30, relativo a ficheros relativos a encuestas o investigaciones, que sélo se
utilizaran de forma automatizada datos de caracter personal en las encuestas de opinion, trabajos de prospeccion de
mercados, investigacion cientifica o médica y actividades analogas, si el afectado hubiera prestado libremente su
consentimiento a tal efecto. Los datos de caracter personal tratados automaticamente con ocasion de tales actividades



no podran ser utilizados con finalidad distinta ni cedidos de forma que puedan ser puestos en relacion con una persona
concreta.

Dado el interés social de estos estudios y lo establecido en el articulo 30, la Agencia de Proteccion de Datos considera
imprescindible la disociaciéon previa de los datos por parte del Organismo Publico en cuestién o bien que sea el propio
Organismo el que apruebe el proyecto de investigacion y remita la documentacién de la encuesta a los posibles desti -
natarios, evaluando la adecuacién de la misma a la Ley Orgénica. De este modo, los datos personales permanecen en
el ambito del Organismo Publico competente, cumpliendo con el articulo 30 y demas preceptos de la Ley Organica, y se
posibilita la realizacién de esta clase de estudios con el maximo de garantias para el afectado.

Sobre este mismo tema se ha planteado la cesion, por parte de la Agencia Espanola de Cooperacion Internacional a un
Departamento Universitario, de los domicilios de los becarios iberoamericanos que cursan estudios de postgrado en
Espafia a través de un formulario que tiene caracter anénimo y voluntario.

La Agencia de Proteccion de Datos considera procedente la denegacién e imprescindible la disociacién previa de los
datos por parte del Organismo Publico en cuestion, de conformidad con lo establecido en los articulos 30 y 19.3 de la
Ley Organica, que requiere el consentimiento del afectado o bien la prevision legal para la cesion de datos provenien -
tes de ficheros de titularidad publica, aun cuando los ficheros tengan la condicion de fuente accesible al publico.

Por ello debera ser el propio Organismo el que apruebe el proyecto de investigacién, y remita la documentacion de la
encuesta a los posibles destinatarios, evaluando la adecuacion de la misma a la Ley Organica.

INVESTIGACION GENEALOGICA

La investigacion genealdgica por encargo plantea diversas cuestiones en relacién con la proteccion de datos. En este
ambito se puede distinguir la investigacion ascendente y la descendente.

Los titulares de los ficheros informatizados de arboles genealégicos, en tanto que contienen datos relativos a personas
fisicas, tienen la obligacién de proceder a la inscripcion del fichero en el Registro General de Proteccion de Datos por
imperativo legal.

A este respecto, estarian excluidos del ambito de aplicacion de la Ley Organica, de conformidad con su articulo 2.3 c),
los datos derivados del Registro Civil que se regirian por su legislacion especifica. Ahora bien, la automatizaciéon de
esta informacién en combinacién con otros datos entra plenamente dentro del ambito de aplicacion de la Ley.

Ademas, si los datos recabados son especialmente protegidos, tales como religién obtenida de los archivos parroquia -
les, 0 bien datos de salud, sera necesario el consentimiento expreso y, en su caso, por escrito, de los afectados, o de
los herederos.

COLEGIOS PROFESIONALES.

La Ley 2/74 de Colegios Profesionales, de 13 de febrero, con sus modificaciones posteriores, establece el caracter
obligatorio de la colegiacién para poder ejercer ciertas profesiones. La finalidad de la colegiacion es, en esencia, dar a
conocer al publico en general el hecho de que una persona, con las titulaciones legalmente exigidas, pertenece a un
determinado grupo profesional.

La colegiacién obligatoria prevista por el Ordenamiento Juridico para determinadas profesiones, combinada con las
técnicas automatizadas del tratamiento de los datos, convierte a los ficheros en una fuente de informacion de gran
utilidad para la publicidad directa, para el control fiscal por parte de las Administraciones Tributarias, o el de incompati -
bilidades de funcionarios.

El articulo 11 de la Ley Organica 5/92, en conexién con el articulo 1 del Real Decreto 1332/94 de desarrollo de la Ley
Organica, otorga la consideracion de fuentes accesibles al publico a los datos publicados en forma de listas de perso -
nas pertenecientes a un grupo profesional.

La publicacion de los listados de colegiados que realizan algunos Colegios Profesionales plantea problemas en rela-
cion con el principio del consentimiento establecido en la Ley Organica, que, referido a la publicacion del listado de
colegiados, debe entenderse limitado a determinados datos personales que resultan indispensables para el ejercicio
de la profesion, como nombre, apellidos o domicilio profesional. Para la publicaciéon de otros datos personales seria
indispensable la prestacion del consentimiento del titular de los datos.

Por lo tanto, seréd necesario entonces, de conformidad con el articulo 5 de la Ley Organica, que se informe previamente
los afectados a los que se soliciten datos personales deberan ser previamente informados de modo expreso, preciso e
inequivoco en los cuestionarios u otros impresos para la recogida:

a) De la existencia de un fichero automatizado de datos de caracter personal, de la finalidad de la recogida de éstos y
de los destinatarios de la informacién.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.



d) De la posibilidad de ejercitar los derechos de acceso, rectificacion y cancelacion.
e) De la identidad y direccion del responsable del fichero.

La utilizacién de estos datos para fines comerciales o de otro tipo, que tiene un caracter masivo, deben ser autorizadas
por el colegiado, en el supuesto de que los datos no se hayan publicado.

Por lo que se refiere a la cesién de datos a los Tribunales el articulo 5 h) de la Ley de Colegios Profesionales, obliga a
los Colegios a facilitar a los Tribunales conforme a las leyes, la relacion de colegiados que pudieran ser requeridos
para intervenir como peritos en los asuntos judiciales o designarlos por si mismos.

CESION DE DATOS ENTRE MIEMBROS INTEGRANTES DE UN MISMO COLEGIO PROFESIONAL.

Se ha planteado el problema de la cesién a los colegiados de la relacién de los datos que se hallan en el colegio de los
propios colegiados, cuando los mismos no se encuentren publicados. Esta cesién soélo sera acorde con la ley cuando la
finalidad de la peticion esté directamente relacionada con el vinculo con el Colegio Profesional y el ejercicio de la
profesién, no pudiendo emplearse para otros fines no conexos, tales como publicidad de productos, etc. Sera respon -
sabilidad del Colegiado la utilizaciéon para fines distintos de éstos, por lo que debera expresar la finalidad de su solici -
tud no pudiendo apartarse de ésta; ademas, el Colegio Profesional podria ser responsable de la entrega ilegal de los
datos, en caso de no darse estos requisitos.

CESION DE DATOS A MIEMBROS DEL COLEGIO PARA ELECCIONES INTERNAS.

La solicitud de una relacién de los miembros de un colegio profesional por parte de un colegiado podria ser conforme
con la Ley Organica, siempre que se justifique su obtencion y utilizacién en fines directamente relacionados con el
ejercicio de la profesion.

La entrega de los datos referidos se relacionaria directamente con dicho ejercicio, si los datos se emplearan exclusi-
vamente para la publicidad de una candidatura a las elecciones al Colegio, debiendo cancelarse los mismos una vez
cumplida esta finalidad.

CAMARAS AGRARIAS, DE INDUSTRIA, COMERCIO Y NAVEGACION

CESI()N DE DATOS DE LA TESORERIA GENERAL DE LA SEGURIDAD SOCIAL PARA ELECCIONES EN LAS
CAMARAS AGRARIAS

Se solicita a la Agencia de Proteccion de Datos autorizacion para acceder a los ficheros de la Tesoreria General de la
Seguridad Social en los que constan los datos relativos a Trabajadores por cuenta propia, por cuenta ajena y emplea -
dores del Régimen Especial Agrario, asi como los datos del Régimen Especial de Trabajadores Autonomos de la Acti-
vidad Agraria, para la confeccion del censo de electores de las Camaras Agrarias.

En primer lugar, hay que tener en cuenta que la Ley Orgéanica sélo sera de aplicacién a los datos automatizados relati -
vos a personas fisicas, por lo que las personas juridicas quedan fuera del &mbito de aplicacién de la misma.

Por lo que se refiere a los datos solicitados relativos a personas fisicas, sélo podran cederse datos entre Administra -
ciones Publicas, con el consentimiento del afectado, o cuando una Ley prevea otra cosa (articulo 11) o en los supuestos
previstos en el articulo 19, precepto que sdlo permite la cesion de los datos de caracter personal recogidos o elabora -
dos por las Administraciones Publicas para el desempefo de sus atribuciones para el ejercicio de las mismas compe -
tencias o de competencias que versen sobre idénticas materias.

En el caso planteado, existen varias leyes que prevén la necesidad de esta cesion, desde la propia ley 23/86 de
Régimen Juridico de Camaras Agrarias, que en su articulo 9. 1 determina que seran electores de los miembros de las
Céamaras Agrarias aquellas personas que rednan alguna de las siguientes condiciones:

a) Toda persona natural, mayor de edad, que sea profesional de la agricultura, como propietario, arrendatario, aparcero
o en cualquier otro concepto analogo reconocido por la Ley, ejerza actividades agricolas, ganaderas o forestales de
modo directo y personal y, como consecuencia de estas actividades, esté afiliada bien al Régimen Especial Agrario de
la Seguridad Social o bien al Régimen Especial de Trabajadores Autdnomos.

b) Los familiares hasta el segundo grado por consanguinidad o afinidad de las personas aludidas en el apartado ante -
rior, mayores de edad, que trabajen de modo directo y preferente en la explotacién familiar, debiendo estar dados de
alta en el Régimen Especial Agrario de la Seguridad Social o en el Régimen Especial de Trabajadores Autdbnomos.

c) La persona natural que tenga la consideracion legal de colaborador en una explotacion familiar agraria, conforme a
la Ley de Explotacion Familiar 49/1981, de 24 de diciembre, y esté dada de alta en el Régimen Especial Agrario de
Seguridad Social o en el Régimen Especial de Trabajadores Auténomos.

Ademas, al hallarse las camaras agrarias transferidas a las Comunidades Auténomas, debe tenerse en cuenta lo esta -
blecido en los Decretos de Transferencias y en las leyes autonémicas correspondientes. Para la elaboracién de este
censo parecen necesarios los datos de la Tesoreria General de la Seguridad Social solicitados, a saber, los relativos a



trabajadores por cuenta propia, por cuenta ajena y empleadores del Régimen Especial Agrario, asi como los datos del
Régimen Especial de Trabajadores Autonomos de la Actividad Agraria.

Por todo ello, la Agencia de Proteccion de Datos considera que la cesion de estos datos por parte de la Tesoreria
General de la Seguridad Social a los organismos competentes de las Comunidades Auténomas, es conforme con la
Ley Organica, por encontrarse la cesion amparada en las leyes autondmicas respectivas, de conformidad con el articulo
11.2 de la Ley Organica. Los datos asi obtenidos sélo podran utilizarse con el fin descrito de elaborar el censo de elec-
tores de las Camaras.

CESION DEL CENSO DE EMPRESARIOS A ENTES DE LA ADMINISTRACION LOCAL.

Se formula consulta acerca de si la cesion de datos del censo publico de empresarios de Comercio a entes de la
Administracién Local es conforme con la Ley Organica. La solicitud consiste en la copia de la base de datos de comer -
ciantes, autbnomos, y otros, con el fin de mantenerles informados de todas las convocatorias, ayudas, invitaciones a
actos de exportacién, cursos y todas aquellas actividades que puedan ser de utilidad.

Ademas de lo que establece en esta materia la Ley Organica 5/92, de conformidad con el articulo 1 de la Ley 3/93, Ley
Basica de Camaras de Comercio, Industria y Navegacion la naturaleza de las Camaras Oficiales de Comercio, Industria
es la de Corporaciones de derecho publico con personalidad juridica y plena capacidad de obrar para el cumplimiento
de sus fines, y se configuran como 6rganos consultivos y de colaboracion con las Administraciones Publicas, sin
menoscabo de intereses privados que persiguen.

Las funciones de caracter publico-administrativo atribuidas a las Camaras Oficiales de Comercio, Industria y Navega -
cion en relacién con la consulta planteada, consisten en desarrollar actividades de apoyo y estimulo al comercio exte -
rior, en especial a la exportacién, y auxiliar y fomentar la presencia de los productos y servicios espafoles en el exterior.

La Ley les atribuye la competencia de llevar un censo publico de todas las empresas, asi como de sus establecimientos,
delegaciones y agencias radicados en su demarcacién. En general las Camaras Oficiales de Comercio, Industria y
Navegacion podran llevar a cabo toda clase de actividades que, en algin modo, contribuyan a la defensa, apoyo o
fomento del comercio, la industria y la navegacién, o que sean de utilidad para el desarrollo de las indicadas finalida -
desy, en especial, establecer servicios de informacién y asesoramiento empresarial.

Las Diputaciones tienen atribuidas por el articulo 36 de la Ley de Bases de Régimen Local, el fomento y la administra -
cion de los intereses peculiares de la provincia.

Por todo ello, teniendo en cuenta el caracter de censo publico de la informacion solicitada previsto en una Ley y
considerando la coincidencia competencial de las Camaras de Comercio y los entes dependientes de la Administracion
Local en esta materia, la solicitud de datos es conforme con la Ley Organica.



MEMORIA DE 1996 - CODIGOS TIPO

El hecho de que, en 1996, no se haya efectuado peticion de inscripcién de cédigos tipo en el Registro de la Agencia, en
cumplimiento de lo previsto en el articulo 31 de la Ley Organica 5/1992, no justifica que no se realice un breve comen -
tario sobre dicha prevision legal.

Como viene ocurriendo en otras cuestiones -y hasta cierto punto es légico cuando no existe una doctrina interpretativa
consolidada en materia de proteccién de datos- la Agencia ha revisado su planteamiento inicial relativo a los cédigos
tipo. Es decir, si en un principio se admitia practicamente sin objecion cualquier solicitud de inscripcion con dicha fina -
lidad, siempre que no se contraviniera ninguno de los mandatos contenidos en la Ley Organica 5/1992, ha parecido
mas conveniente, con posterioridad, no efectuar inscripciones de dicha naturaleza que no supongan un avance en
materia de proteccién de datos, siquiera sea desde un determinado aspecto concreto.

Desde este punto de vista, es claro que la actual redaccion del articulo 31 de la Ley Organica 5/1992, al efectuar la
regulacion de los denominados cddigos tipo es. cuando menos, confusa al no contener disposiciones especificas diri -
gidas a mejorar, dentro de los cédigos deontolégicos, los mandatos de la Ley Organica.

Tampoco el articulo 27 de la Directiva 95/46/CE contiene disposiciones concretas en este sentido, aunque distingue
entre cédigos nacionales (articulo 27.2) y codigos comunitarios, cuyo examen se reserva al Grupo contemplado en el
articulo 29 (articulo 27.3 de la Directiva).

Seria deseable que, aprovechando la transposicion de la Directiva, se regulara como exigencia indispensable la de
que los codigos tipo contengan una mayor proteccion en materia de datos personales que la que se establece en lo
que se podria denominar legislacion bésica.



MEMORIA DE 1996 - ANALISIS DE LAS TENDENCIAS LEGISLATIVAS, JURISPRUDENCIALES Y
DOCTRINALES DE LOS DISTINTOS PAISES EN MATERIA DE PROTECCION DE DATOS

6.- DIRECTIVAMARCO

Dentro del ambito de aplicacion de la Directiva 95/46/CE, de 24 de octubre, del Parlamento Europeo y del Consejo,
relativa a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circula -
cion de los mismos, durante 1996, caben destacar, para su correspondiente desarrollo los siguientes temas: por un lado,
la creacion del Grupo de proteccion de las personas en lo que respecta al tratamiento de datos personales, al que se
refiere el articulo 29 de la Directiva; por otro, los temas concretos abordados dentro del mismo.

1.1. El Grupo del articulo 29 de la Directiva ha quedado constituido de manera formal mediante la aprobacién de su
reglamento interno y la eleccion de su presidente y vicepresidente. Para el primero, fue nombrado el Comisario holan -
dés para la proteccion de datos, Mr. P. Hustinx, y para el segundo, a la Vicepresidenta de la Comisién Nacional de
Informatica y Libertades, Madame Cadoux. Las reuniones del citado Grupo, en concreto, tuvieron lugar el 17 de enero,
el 22 de mayo, el 11 de septiembre y el 10 de diciembre.

1.2. Los temas mas importantes tratados en las mismas, aparte de la redaccién y aprobacién del Reglamento interno y
de las medidas que en cada pais miembro se van adoptando con vistas a la transposicion de la Directiva, son los
siguientes:

* Necesidad de conciliar el tratamiento de datos personales y la libertad de expresién, a la que se refiere el articulo 9 de
la Directiva. Dicho precepto sefiala que en lo referente al tratamiento de datos personales con fines exclusivamente
periodisticos o de expresion artistica o literaria, los Estados miembros estableceran, respecto de las disposiciones del
presente capitulo, del capitulo IV y del capitulo VI, exenciones y excepciones so6lo en la medida en que resulten nece -
sarios para conciliar el derecho a la intimidad con las normas que rigen la libertad de expresion.

La transposicién a la legislacion interna de los paises miembros, va a plantear problemas serios al ser ésta una materia
sujeta a regulaciones diferentes. Asi, en Gran Bretafia, la situacién juridica se caracteriza esencialmente por el hecho
de que la Data Protection Act de 1984 no prevé excepciones para los medios periodisticos o de expresidn artistica o
literaria, sino que se encuentran regidos por los mismos poderes y libertades que los ciudadanos particulares. En
Alemania y Holanda, los medios de comunicacién no se hallan sometidos al control de las autoridades encargadas de
la proteccién de datos, funcionando aceptablemente la autorregulacion de aquéllos en algunos casos. En Dinamarca,
por el contrario, los medios de comunicacién se hallaban sometidos a la legislacién general de proteccién de datos
hasta que en 1984 se aprueba la ley denominada de "bases de datos editoriales”, que las exceptla practicamente de
toda obligacion y de todo control. En Francia, la libertad de prensa es uno de los pilares de su democracia, por lo que la
imposicién de un derecho de acceso o de la obligacién de notificar un tratamiento antes de la publicacién seria consi-
derado como una forma de censura. En Espafa, por Gltimo, sabido es que la Ley Organica 5/1992, de 29 de octubre, no
regula de forma especifica a los medios de comunicacion por lo que aparentemente quedan sometidos a las prescrip -
ciones de la misma. Ahora bien, el Tribunal Constitucional, en general respecto de la colision de derechos fundamen -
tales de naturaleza distinta, y, en concreto, respecto a la posicion y valor de la libertad de informacién ha elaborado
una consolidada doctrina que puede resumirse en lo siguiente: la comunicacion que la Constitucién protege es la que
transmite informacion veraz relativa a asuntos de interés general o relevancia publica. Informacién veraz es ante todo
informacién verdadera. No obstante, la transcendencia constitutiva en la sociedad democratica de un flujo informativo
libre y sin cortapisas impone la cobertura bajo la égida de la libertad analizada de aquellas informaciones de relieve
publico que, aunque puedan resultar falsas a posteriori, hayan sido diligentemente contrastadas anteriormente por su
agente. La identificacion, por ultimo, de la veracidad con la objetividad o la "realidad incontrovertible" constrefiria
inevitablemente el cauce comunicativo al acogimiento de aquellos hechos que hayan sido plena y exactamente
demostrados.

El articulo 10 del Convenio Europeo para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales
ya disponia que:

"toda persona tiene derecho a la libertad de expresién. Este derecho incluira la libertad de mantener opiniones y de
recibir y manifestar informacion e ideas sin interferencias por parte de los poderes publicos y sin consideracion de
fronteras".

* Transferencia de datos personales a paises terceros con aplicacion de los principios establecidos en el articulo 25 y
de las excepciones del articulo 26, ambos de la Directiva. El tema de las transferencias internacionales de datos a
paises que no ofrezcan un nivel adecuado de proteccién y la consiguiente determinacién de dicho concepto juridico ha
sido igualmente objeto de tratamiento en las reuniones del Grupo del articulo 29, sin que, hasta el momento, se hayan
adoptado criterios uniformes en la regulacién de dicha cuestion. Ahora bien, si puede afirmarse que, a lo largo de 1996
y en esta materia, se han combinado una serie de principios que pueden resumirse en las siguientes conclusiones:

* No admitir cualquier interpretacién dirigida a otorgar caracter residual al articulo 25 de la Directiva, ante el nimero
elevado de excepciones previstas en el articulo 26 de la misma.

* La necesidad de fijar unos criterios comunes que determinen cuales son las consideraciones necesarias para que el
consentimiento sea prestado en los términos fijados en el articulo 25.a) de la Directiva.

* La necesidad de establecer que las partes contratantes puedan, en un marco contractual, escoger la ley aplicable al
tratamiento y la jurisdiccién nacional competente.

* La necesidad de establecer, igualmente, el contenido de las clausulas contractuales apropiadas que determinen las



garantias suficientes que ha de ofrecer el responsable del tratamiento en aplicaciéon de lo dispuesto en el articulo 26.2
de la Directiva.

* La necesidad de establecer, al menos, dos tipos de listas: por un lado, la de categorias de tratamientos corrientes, es
decir, aquellos que no suponen de una manera frontal un atentado a la vida privada; por otro, una lista de paises
terceros que ofrezcan un nivel adecuado de proteccién de los derechos de las personas afectadas por los tratamientos,
en lo relativo al derecho al respeto de la vida privada, las libertades individuales y la proteccion de datos, la existencia
de un principio de responsabilidad como consecuencia de los tratamientos, la posibilidad de acudir a una autoridad de
control general o sectorial y la facultad de utilizar recursos en materia civil o penal, o la necesidad, quiza, de establecer
una lista de riesgos especificos que sistematicamente puedan comportar determinados tratamientos en donde igual -
mente se evaluarian la naturaleza de los datos (sensibles o0 no), la finalidad (sensible o no, principal o derivada), el tipo
de recogida (directa o no) o la posibilidad de establecer un minimo imprescindible en materia de proteccién de datos
que, a modo de certificaciones uniformes en dicha materia, pudieran ser aplicados en todos los paises de la Union
Europea.

* Dentro de las reuniones del Grupo del articulo 29 se efectia un seguimiento especial de las medidas que van adop -
tando los diferentes paises en orden al cumplimiento de la normativa sobre transposicién que prevé el articulo 32.1 de
la Directiva.

Como es logico, no existe uniformidad entre los distintos paises integrantes de la Uniéon Europea en materia de trans-
posicion de la Directiva al derecho interno de cada pais. Asi, mientras que Bélgica, en septiembre de 1996, remitia al
Parlamento un anteproyecto de ley adaptando la Ley de 8 de diciembre de 1992 a la Directiva de manera un tanto
simplista, en cuanto trata de trasladar la misma al ordenamiento juridico interno de dicho pais practicamente con la
misma redaccion, e ltalia lograba a finales de ano tener aprobada su ley interna de protecciéon de datos ya adaptada a
la Directiva, otros paises se hallaban aln iniciando las actividades legislativas tendentes a tal fin, siendo su situacién la
de que, hacia mediados de 1997, los proyectos de ley se hallaran en los respectivos Parlamentos nacionales.

7.- OTRAS DIRECTIVAS

2.1. Directiva relativa a la proteccion de los datos personales y de la intimidad en relacién con el sector de las tele -
comunicaciones y, en particular, la red digital de servicios integrados (RDSI) y las redes moéviles digitales Unicas.

El Consejo aprobd el 12 de septiembre de 1996 la Posicion Comun (CE) N° 57/96 (Diario Oficial de las Comunidades
Europeas de 24-10-96. Ver Anexo Il.), tendente a efectuar una regulaciéon del fenémeno de la aparicién en la Comuni -
dad Europea de nuevas redes digitales publicas avanzadas de telecomunicacion que crean necesidades especificas
en materia de proteccion de datos personales y de la intimidad de los usuarios (Considerando 2) y, en especial, con la
introduccion de la Red Digital de Servicios Integrados (RDSI) y de las redes méviles digitales (Considerando 3), con la
finalidad de elaborar disposiciones legales, reglamentarias y técnicas especificas con objeto de proteger los derechos y
libertades fundamentales de las personas fisicas y los intereses legitimos de las personas juridicas, en particular, frente
a los riesgos crecientes derivados del almacenamiento y el tratamiento informatico de datos relativos a abonados y
usuarios (Considerando 6), buscando, por ultimo, la armonizacién de tales derechos a fin de evitar obstaculos para el
mercado interior de las comunicaciones.

Ya en la Memoria de la Agencia correspondiente al afio 1995, sefialabamos algunas de las caracteristicas mas impor -
tantes del entonces proyecto de Directiva (paginas 152 a 155), debiendo en la presente Memoria, dado que practica -
mente han concluido las tareas de redaccion, efectuar un analisis mas profundo del contenido de la misma.

2.1.1. Aplicacién subsidiaria de la Directiva 95/46/CE para todas las cuestiones relativas a la proteccién de los dere -
chos y libertades fundamentales que no estan cubiertos por la Directiva del sector de las telecomunicaciones y, en
especial, las obligaciones del controlador y los derechos de las personas. Igualmente se extiende el ambito de aplica -
cion de la Directiva 95/46/CE a los servicios de telecomunicacion no disponibles para el publico.

2.1.2. Principio de no obligatoriedad de determinadas exigencias contenidas en la Posicion Comun de la Directiva vy,
en concreto, aquellas que se refieran a la presentacion y a la limitacién de la identificacion de la linea llamante y de la
linea conectada y a la presentacién automatica a las lineas de abonado conectadas a controles analégicos, cuando ello
resulte técnicamente imposible o requiera un esfuerzo econémico desproporcionado.

2.1.3. Establecimiento de la obligacion inherente a los denominados proveedores de servicios de adoptar las medidas
adecuadas para salvaguardar la seguridad de dichos servicios en conjuncion con el proveedor de la red; informar a los
abonados de todo riesgo concreto de violacién de la seguridad de la red; e, igualmente, el establecimiento del principio
de que dicha valoracién de la seguridad debera efectuarse a la luz de lo establecido en el articulo 17 de la Directiva
95/46/CE.

2.1.4. Establecimiento del principio de la confidencialidad de las comunicaciones, que exige la adopciéon de medidas
que eviten el acceso no autorizado a las mismas. En particular, se prohibe expresamente la escucha, la grabacion, el
almacenamiento u otros tipos de interceptacién o vigilancia de las comunicaciones por personas distintas de los usua -
rios, sin el consentimiento de los usuarios interesados, salvo cuando esté autorizada especialmente.

2.1.5. Principio de que los datos de trafico relacionados con los usuarios y abonados tratados para establecer comu -
nicaciones y almacenados por el proveedor de una red o usuario publico de comunicaciones deben destruirse o
hacerse andénimos en cuanto termine la comunicacién, si bien podran conservarse los datos que figuran en el Anexo de



la Directiva hasta la expiracion del plazo durante el cual puede impugnarse legalmente la factura o exigirse el pago o
utilizarse dichos datos por el proveedor del servicio publico para la promocion comercial de sus propios servicios de
telecomunicacion, siempre que el abonado haya dado su consentimiento. Ahora bien, dicho tratamiento de los datos de
trafico y facturacion debera limitarse a las personas que actlen bajo las 6rdenes del proveedor de la red, en funciones
de gestion de facturacion o trafico, gestion de solicitudes de informacion de clientes, deteccion de fraudes y promocién
comercial de los propios servicios del proveedor. Ademas, la autorizacion debe limitarse a aquello que sea necesario
para realizar dichas actividades.

2.1.6. Establecimiento del principio de que el desglose de facturas, como medio utilizado por el abonado para verificar
que las tarifas aplicadas por el proveedor son correctas, puede poner en peligro la intimidad de los usuarios de los
servicios publicos de telecomunicaciones. Ello hace preciso fomentar el desarrollo de opciones de servicios de tele -
comunicaciones, como el establecimiento de posibilidades de pago que permitan el acceso anénimo, o estrictamente
privado a través del pago mediante tarjetas de crédito, o exigir con el mismo fin la supresion de un determinado nimero
de cifras de los niumeros a los que se haya llamado.

2.1.7. Principios reguladores de la identificacién de la denominada linea llamante y linea conectada de manera que,
por un lado, el usuario que origina la llamada debe poder suprimir, mediante un procedimiento sencillo y gratuito, la
identificacién de la linea llamante; igualmente, el que recibe la llamada debe tener, por un lado, la posibilidad de impe -
dir la presentacion de la identificacién de la linea llamante en las llamadas entrantes y, por otro, de rechazar las
llamadas entrantes procedentes de usuarios o abonados que hayan suprimido la presentacion de la identificaciéon de la
linea que origina la lamada. Igualmente, se otorga al abonado la posibilidad de suprimir la presentacién de la identifi-
cacion de la linea conectada a la parte llamante. Todos estos principios reguladores se aplicaran también a las llama -
das efectuadas desde la Comunidad a terceros paises y siempre, con la obligacién impuesta a los proveedores de
servicios publicos de telecomunicaciones de que ofrezcan al publico informacién sobre la posibilidad de identificacion
de la linea llamante o de la linea conectada.

2.1.8. Principio de terminacion del desvio automatico de llamadas por el que se debe otorgar a todo abonado,
mediante un procedimiento sencillo y gratuito, la posibilidad de poner fin al desvio automatico de llamadas a un termi-
nal por parte de un tercero.

2.1.9. Establecimiento del principio de que, en la confeccién de guias telefonicas, impresas o electronicas accesibles
al publico, los datos personales deben limitarse a lo estrictamente necesario para identificar a un abonado concreto,
salvo que haya dado su consentimiento inequivoco para que se publiquen otros datos. Igualmente, del principio de
exclusiéon de la guia telefénica o a indicar que sus datos no se utilicen para fines de venta directa 0 a que se omita
parcialmente su direccidn o a que no exista referencia que revele su sexo, cuando ello sea aplicable linglisticamente.

2.1.10. Principio de que la utilizacién de sistemas de llamada automatica sin intervencion humana con fines de venta
directa sélo se podran autorizar respecto de aquellos abonados que hayan dado su consentimiento previo.

2.1.11. Principio de extension del ambito de aplicacién de determinadas disposiciones de la Directiva 95/46/CE a la
Directiva de Telecomunicaciones.

Ha de sefnalarse, por ultimo, que la Posicion Comun que hemos examinado establece como fecha limite de la transpo -
siciéon el 24 de octubre de 1998, es decir, la misma que se fija para la transposicion de la Directiva 95/46/CE.

2.2. Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la aplicacion de la oferta de red abierta
(ONP) a la telefonia vocal y al servicio universal de telecomunicaciones en un entorno competitivo por el que se susti -
tuye la Directiva 95/62/CE del Parlamento Europeo y del Consejo (Diario Oficial de las Comunidades Europeas de
9-12-96. Ver Anexo lIl.).

Dicha Propuesta contiene igualmente una serie de referencias a la Directiva 95/46/CE que deben ser resaltadas:
2.2.1. Servicio de Guia Telefonica.

Se establece una regulacion de los denominados servicios de guia telefénica, si bien se sefala (articulo 6.1) que la
misma se efectla sin perjuicio de los requisitos de la correspondiente legislacién sobre la proteccion de los datos
personalesy de la intimidad, asi como de la Directiva 95/46/CE.

2.2.2. Condiciones de acceso y uso.

Se sefala, entre una serie de requisitos de distinta naturaleza, que solamente podran imponerse condiciones para el
acceso y la utilizacion de las redes telefonicas publicas fijas y/o de los servicios telefénicos accesibles al publico por
motivos de proteccion de datos, de conformidad con la legislacion pertinente sobre proteccién de los datos personales y
la intimidad, como la Directiva 95/46/CE.

2.2.3. Facturacion detallada.

Se dispone que las facturas descenderan a un nivel de detalle que haga posible la comprobacién y el control de las
cuotas generadas por el uso de la red telefénica publica fija y/o de los servicios telefénicos accesibles al publico, todo
ello sin perjuicio de las exigencias de la legislacion pertinente sobre proteccion de los datos personales y la intimidad,
como la Directiva 95/46/CE.



2.2.4. Identificacién de la linea llamante y reenvio de llamadas.

En el Anexo | de dicha Directiva, al describirse las facilidades a que se refieren los articulos 14 y 15 de la misma, se
alude a que la facilitacién de la linea llamante asi como el denominado reenvio de llamadas (envio de las llamadas que
se reciban a otro destino situado en el mismo Estado miembro o en otro) deberan ofrecerse de conformidad con la
legislacion pertinente sobre proteccién de los datos personales y la intimidad, como la Directiva 95/46/CE.

2.3. Directiva 96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccion juridica de
las bases de datos (D.O. n%L 77, de 27-3-96), que por la seleccién o disposicion de su contenido constituyan una crea-
cion intelectual de su autor.

8.- OTRAS ACTUACIONES DE LA UNION EUROPEA

3.1. Debe citarse como importante, la resolucién del Consejo de 21 de noviembre de 1996, relativa a las nuevas prio -
ridades politicas en materia de sociedad de la informacién, en donde, por un lado, considera que la distribuciéon de
material ilicito que afecte negativamente al orden publico y a la moralidad publica puede perjudicar la confianza en la
nueva sociedad de la informacién, asi como su aceptacion;y, por otro, toma nota de las Directivas 95/46/CE y 96/9/CE,
sobre proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y sobre la proteccion juridica de las bases de datos, respectivamente. Por Gltimo, insta a los Estados miem -
bros y ala Comisién a que, dentro de sus respectivas competencias, estudien el problema de la distribucién de mate -
rias ilegales que afecten negativamente a la moral y al orden publico a través de las redes electrénicas y preparen
medidas coherentes encaminadas a garantizar la integridad y autenticidad de los documentos transmitidos por via
electronica.

3.2. Acceso del publico a los documentos de las Instituciones europeas. Se ha celebrado, en junio de 1996, una
reunién internacional en Estocolmo en donde se han abordado dichos problemas, debiendo sefalarse que se halla
prevista la publicacion de un Libro Verde que tratara de solucionar los mismos.

* En esta materia, deben citarse como documentos importantes los siguientes:

(La Declaracion relativa al derecho de acceso a la informacién aneja al Acta final del Tratado de la Unién Europea.
(Las Conclusiones del Consejo Europeo de Birmingham de 1992.

(Las Conclusiones del Consejo Europeo de Edimburgo de 1992.

(La Comunicacion de la Comisién sobre el acceso del publico a los documentos de las instituciones, de 5 de mayo de
1993.

(La Comunicacion de la Comisién sobre la transparencia en la Comunidad, de 17 de junio de 1993.

(La Declaracion 93/730/CE sobre el cédigo de conducta relativo al acceso del publico a los documentos del Consejo y
de la Comision.

(La Decisién 93/731/CE del Consejo sobre el acceso del publico a los documentos del Consejo y de la Comision.

* En concreto, el denominado acceso a los documentos ha sido siempre objeto de determinadas actuaciones sobre
transparencia en general, destinadas a aumentar la misma en favor de empresas, asociaciones comerciales y consu -
midores. Asi:

(La Comision, ya en su Comunicacion de 1993, sugirié que, como principio general, deberia permitirse el acceso a los
documentos con determinadas excepciones. Este principio ha sido considerado como un elemento clave para el esta -
blecimiento de la transparencia necesaria, es decir, para aumentar la accesibilidad de las instituciones y fomentar asi
un mayor dialogo.

Dichas excepciones van enumeradas en el Anexo I, dedicado al acceso a los documentos, estableciendo las siguien -
tes reglas que se juzgan necesarias para salvaguardar:

* el interés publico (seguridad publica, relaciones internacionales, estabilidad monetaria, procedimientos judiciales,
inspecciones e investigaciones),

* informacién confidencial industrial y financiera,

* la proteccién de la intimidad personal e individual,

* documentos de instituciones financieras,

*intereses financieros de la Comunidad.

(La Decisiéon del Consejo de 1993, relativa al acceso del publico a los documentos del Consejo (93/731/CE), sefiala en
su articulo 1° que, con caracter general, el publico tendra acceso a los documentos del Consejo en las condiciones que
se establecen en la presente Decisidn, si bien, no podra concederse el acceso (articulo 4% cuando la divulgaciéon de un



documento pudiera menoscabar:

* la proteccién del interés publico, entre ellos, la de los procedimientos judiciales en marcha,
* la proteccion del individuo y de la intimidad,

* la proteccién del secreto en materia comercial e industrial,

* la proteccién de los intereses financieros de la Comunidad.

9.- ORGANIZACION INTERNACIONAL DEL TRABAJO Y PROTECCION DE LA VIDA PRIVADA DE LOS
TRABAJADORES

La O.L.T. convoco una Reunidon de expertos sobre la proteccién de la vida privada de los trabajadores, que se celebré
en Ginebra durante los primeros dias de octubre de 1996.

La cuestién fundamental que se debatié en la citada reunioén era la necesidad de equilibrar el derecho de los trabaja -
dores a proteger la vida privada con la exigencia de los empleadores de obtener informacién sobre ellos, con la finali -
dad de dar una respuesta adecuada a las solicitudes de servicios como el de impuestos, seguridad social y prestacio -
nes, y de salud en el trabajo. De la misma, se obtuvo como resultado un Repertorio de recomendaciones practicas
sobre la proteccion de los datos personales de los trabajadores, que no tiene caracter obligatorio y que no suple, desde
luego, a la legislacion nacional, a las normas internacionales del trabajo ni otras normas aceptadas.

Asi, ademas de los principios generales, que no difieren en absoluto de los principios generales emanados del Conve -
nio 108/81 del Consejo de Europa y de los propios de la legislacion nacional, conviene destacar por su indudable
interés el tema de la recogida de los datos personales que se regula conforme a los siguientes principios:

* que sea el trabajador quien proporcione todos los datos personales y, de no ser posible, que dé su consentimiento
explicito cuando los datos se faciliten por terceros.

* que, salvo circunstancias excepcionales, no se deberian recabar datos que se refieran a la vida sexual del trabajador,
a sus ideas politicas o religiosas y a sus antecedentes penales.

* que no se deberia proceder a la recogida de datos personales sobre la afiliacion del trabajador a un sindicato o sobre
sus actividades sindicales, salvo si la legislacion o los convenios colectivos asi lo estipulan o autorizan.

* que solamente podrian recabarse datos médicos de conformidad con la legislacién nacional, el respeto del secreto
médico y los principios generales de la salud y seguridad en el trabajo y Unicamente cuando se precisen para :

* determinar si el trabajador puede ocupar un puesto de trabajo especifico,

* para cumplir con los requisitos en materia de salud y seguridad en el trabajo,

* para determinar el derecho a prestaciones sociales y su disfrute.

Igualmente, en la citada Recomendacion se efectia una regulacion sobre la conservacion, utilizacién y cesion de los
datos personales de los trabajadores y sobre los derechos individuales y colectivos de los mismos.

10.- EL FENOMENO INTERNET: CONTENIDOS ILICITOS Y NOCIVOS

El 27 de septiembre de 1996, el Consejo de Telecomunicaciones adopté una Resolucién para impedir la difusion de
contenidos ilicitos en Internet, especialmente la pornografia infantil. EI 16 de octubre de 1996 la Comisién Europea
dirigié una Comunicacién al Parlamento Europeo, al Consejo, al Comité Econémico y Social y al Comité de las Regio -
nes acerca de los contenidos ilicitos y nocivos en Internet. Como se afirma en la misma, la Comunicacioén tiene por
objeto cubrir tres grandes lineas de actuacion: por un lado, describir brevemente los distintos tipos de contenidos ilicitos
y nocivos; por otro, analizar el contexto técnico en el que puede actuarse para enfrentarse a dichos contenidos y, por
ultimo, proponer una serie de medidas practicas destinadas a una rapida aplicacion.

a)Se hace necesario diferenciar entre contenidos ilicitos y otros contenidos nocivos ya que cada uno de los grupos
plantean cuestiones de principio radicalmente distintas y exigen respuestas juridicas y tecnolégicas diferentes.

* Contenidos ilicitos: existe una completa serie de normas que limitan por distintas razones la utilizaciéon y la distribucion
de determinados contenidos. Algunas cuestiones no conciernen a la proteccion del orden publico, sino mas bien a la
proteccion de los derechos de la persona (intimidad y reputacion) o a la propiedad intelectual. Por otra parte, determi -
nados contenidos pueden ser considerados delictivos por la legislacién de los Estados miembros. Es lo que ocurre con
la pornografia infantil, el trafico de seres humanos, la difusion de contenidos racistas o la incitacién al odio racial, al
terrorismo o a cualquier tipo de fraude. Como afirma la Comunicacion, la definicion exacta de los delitos varia de unos
paises a otros.

* Contenidos nocivos: el concepto de lo nocivo depende de diferencias culturales y, ain cuando es cierto que cada pais
puede sacar sus propias conclusiones para la definicion de la linea divisoria entre lo permisible y lo que no lo es, como
denominador comun a todos ellos se debe afirmar el respeto pleno a los derechos fundamentales, especialmente al
derecho de libertad de expresion.

b)Las caracteristicas técnicas de Internet hacen imposible, segin la Comunicacién, determinados tipos de control.
Debido al modo en que pueden reexpedirse los mensajes de Internet, el control sélo puede tener lugar en los puntos de
entrada y salida de la red, si bien en esta materia estan en estudio una serie de actuaciones que pueden aportar una
mayor seguridad en la lucha contra los contenidos ilicitos y nocivos. Asi, debera determinarse el papel de los suminis -



tradores de acceso a Internety los suministradores de servicios de ordenador central teniendo siempre en cuenta, como
expone la Comunicacion, que no se ha de olvidar cuando se aborde dicho cometido: 1) que la responsabilidad primor -
dial de los contenidos recae sobre los autores y suministradores de los mismos; 2) que seria conveniente una autorre -
gulacién a escala nacional, europea e internacional (en el Reino Unido, por iniciativa de la industria, se ha elaborado
un cédigo de conducta y se ha creado un organismo independiente, la Safety Net Foundation, que presta un servicio de
valoracion de grupos de debate y una linea directa en la que el publico puede denunciar los contenidos que considera
ilicitos); 3) la eliminacion de ficheros de los servidores y 4) el bloqueo del acceso a escala de los suministradores de
acceso, si bien no queda claro, hasta qué punto, hoy en dia es posible efectuar dicho bloqueo.

c)Las medidas practicas destinadas a una rapida aplicacion para corregir los anteriores defectos deberan siempre tener
en cuenta el principio de libertad de expresion y, ademas, que la circulacion de la informacion por redes que abarquen
a mas de un pais, al ser transfronteriza, se rige por el marco juridico del mercado interior y las normas de la competen -
cia. Concretamente, segun la Comunicacion, estara protegida por el principio de la libre prestacién de servicios; es
decir, que la medida que se tome ha de responder al principio de adecuacion para alcanzar el objetivo perseguido y
por el principio de la proporcionalidad, por lo que no puede ir mas alla de lo que se considere necesario. La propuesta
de Directiva (COM (96( 392 final, de 30 de agosto de 1996) que modifica por tercera vez la Directiva 83/189/CEE, esta -
blece un procedimiento de informacion en materia de las normas y reglamentaciones técnicas, implantando una
cooperacion entre los Estados miembros y la Comisidon sobre las nuevas cuestiones de la regulacién relativa a los
servicios de informacion. Afortunadamente se esta trabajando en lo que se denomina establecimiento de un programa
de control parental, que tiende a posibilitar una proteccién del menor llevado a cabo por los padres y la denominada
norma PICS (plataforma de seleccion de contenidos de Internet) que funciona segun el principio del "etiquetado neutro”
y consiste en realizar valoraciones (por los propios suministradores de contenido o terceros, como asociaciones de
padres) de modo que los padres y educadores puedan restringir el acceso a emplazamientos que lleven una etiqueta
PICS y correspondan a los parametros fijados en el ordenador doméstico.

11.- LADIRECTIVA Y LA TRANSFERENCIA DE DATOS PERSONALES A PAISES TERCEROS

No cabe ninguna duda que en materia de transferencia de datos personales a paises terceros la Directiva 95/46/CE
establece una serie de principios que deben ser tenidos en cuenta:

* el de considerar que, aunque el responsable del tratamiento esté instalado en un pais tercero, ello no debe ser
obstaculo para que se garantice la proteccién de las personas a las que se refiere la Directiva;

* el de que el cumplimiento de la normativa del movimiento internacional de datos personales no tiene porqué impedir
el desarrollo del comercio internacional y no debe oponerse a la transferencia de datos personales a terceros paises
siempre que se garantice un nivel de proteccion adecuado;

* el de la prohibicién de transferencia de datos personales en favor de un pais que no ofrezca ese nivel de proteccion.

La regulacién que de esta materia efectla la Directiva podria dividirse en dos grandes campos: el de los principios o
reglas a los que la transferencia internacional debe sujetarse (articulo 25) y el de las excepciones a dichas reglas
(articulo 26) que, como ya dijimos con anterioridad, deben ser interpretadas y aplicadas en sentido estricto, a fin de
evitar que las excepciones sean reglas generales y viceversa.

Los principios que se recogen en el articulo 25, apartado 2, consideran que el caracter adecuado de un nivel de
proteccion ofrecido por un pais tercero debe apreciarse teniendo en cuenta todas las circunstancias que concurran o
estén relacionadas con la transferencia o con una categoria de transferencias de datos. En particular considera,

* la naturaleza de los datos,

* la finalidad y la duracion del tratamiento o de los tratamientos previstos,

* el pais de origen y el pais de destino final,

* las normas de derechos generales o sectoriales, vigentes en el pais tercero de que se trate,
* las normas profesionales en vigor en dichos paises y

* las medidas de seguridad.

Ademas, los apartados 3 y 4 del mismo articulo establecen que los Estados miembros y la Comision se informaran
reciprocamente de los casos en que consideren que un tercer pais no garantiza un nivel de proteccion adecuado,
instando, en estos supuestos, a los Estados miembros a adoptar las medidas necesarias para impedir cualquier trans -
ferencia de datos personales al tercer pais de que se trate.

En los apartados 4,5 y 6 se encomienda a la Comisién que, en estos casos, se prevean procedimientos de negociacién
entre la Comunidad y paises terceros, destinados a remediar la falta de garantias a efectos de proteccion de datos.

En la legislacién espafiola, el caracter adecuado de nivel de proteccién que ofrece un pais tercero se ha determinado
en relacion con la existencia o no de legislacién en materia de proteccion de datos en dicho pais.

En el articulo 26 se recogen las excepciones a los principios enunciados en el articulo 25 vy, salvo disposicion contraria
al Derecho nacional que regule los casos particulares, los Estados miembros tendran que disponer que pueda efec-
tuarse una transferencia de datos personales a un pais tercero que no garantice un nivel de proteccion adecuado,
siempre que:



* el interesado haya dado su consentimiento inequivocamente a la transferencia prevista, o

* la transferencia sea necesaria para la ejecucién de un contrato o para la ejecucién de medidas precontractuales entre
el interesado y el responsable del tratamiento o un tercero y el responsable en interés del interesado, o

* |la transferencia sea necesaria o legalmente exigida para la salvaguardia de un interés publico, o para un procedi-
miento judicial, por ejemplo en casos de transferencias internacionales de datos entre las administraciones fiscales o
aduaneras o servicios con competencias en la seguridad social.

* la transferencia sea necesaria para la salvaguardia del interés vital del interesado.

Estas excepciones no coinciden en su totalidad con las excepciones que recoge nuestra Ley en su articulo 33, siendo
sobre todo el consentimiento del interesado el que los diferencia de una forma mas notable. Dado que en nuestra
legislacion no se recoge esta exclusién, podria afirmarse, si no fuera por la configuracién tan importante que tiene el
principio del consentimiento, que seria necesaria una autorizacién previa del Director de la Agencia para efectuar una
transferencia de datos personales a un pais tercero que no garantice un nivel de proteccién adecuado, aunque el inte -
resado haya dado su consentimiento.

La Directiva considera la posibilidad de que sea el responsable del tratamiento el que ofrezca las garantias para paliar
la insuficiencia del nivel de proteccion en un tercer pais, pudiendo concretarse en clausulas contractuales apropiadas.
En su articulo 26.2 determina que sin perjuicio de lo dispuesto en el apartado 1 del mismo articulo, los Estados miem -
bros podran autorizar una transferencia de datos personales a un tercer pais que no garantice un nivel de proteccion
adecuado, cuando el responsable del tratamiento ofrezca garantias suficientes y posibilite el ejercicio de los derechos
de acceso, rectificacién y cancelacion en el pais origen de los datos, igualandose en este sentido con nuestra Ley en su
articulo 32. Tal disposicion de la Directiva no dejara de producir problemas, en cuanto a su aplicacién, porque una
cosa es el establecimiento de compromisos y garantias para que la transferencia pueda llevarse a cabo y otra la ejecu -
cion de las mismas, en los supuestos de incumplimiento de las condiciones en las que se basé la autorizacion de la
transferencia.

Ademas, considera que se deben prever procedimientos de negociacion entre la Union Europea y los paises terceros
de que se trate. Seria de gran utilidad que esta posibilidad se recogiera en nuestra legislacion y se llevara a efecto en el
caso de los Estados Unidos, dado que este pais no aparece en la Orden de 2 de febrero de 1995, por la que se
aprueba la relacién de paises con proteccion de datos de caracter personal equiparable a la espafiola.

Asimismo, en su apartado 3, se obliga a los Estados miembros a informar a la Comision y los demas Estados miembros
acerca de las autorizaciones que se concedan. Y en el supuesto que otro Estado miembro o la Comision expresaran su
oposicién y la justificaran debidamente por motivos derivados de la proteccion de la vida privada y de los derechos y
libertades fundamentales de las personas, la decisién de la Comision debera ser adoptada y los Estados miembros
ajustarse a ella.

Con esta forma de proceder se evitara la existencia de divergencias, en la practica, en relacién con las autorizaciones
realizadas por las autoridades de control en el movimiento internacional de datos.

Dentro del Capitulo |, de Disposiciones Generales, el articulo 4, relativo al Derecho nacional aplicable, incide conside -
rablemente en el aspecto practico de la transferencia internacional de datos en relacion con el establecimiento del
responsable. Asi, en su apartado 1.c), determina que se aplicaran las disposiciones nacionales cuando "el responsable
del tratamiento no esté establecido en el territorio de la Comunidad y recurra, para el tratamiento de datos personales, a
medios, automatizados o no, situados en el territorio de dicho Estado miembro, salvo en caso de que dichos medios se
utilicen solamente con fines de transito por el territorio de la Comunidad Europea". En este caso, y segun el articulo 4
apartado 2, "el responsable del tratamiento debera designar un representante establecido en el territorio de dicho
Estado miembro, sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del tratamiento”.

La Directiva considera que, para evitar que una persona sea excluida de la proteccion garantizada, es necesario que
todo tratamiento de datos personales efectuado respete la legislacion del Estado miembro donde esté establecido el
responsable del fichero.

El hecho de que el responsable del tratamiento de datos esté en un pais tercero no debe obstaculizar la proteccion de
las personas por lo que, en estos casos, el tratamiento de datos debe regirse por la legislacion del Estado miembro en
el que se ubiquen los medios utilizados y deben adoptarse garantias para que se respeten, en la practica, los derechos
de los ciudadanos.

Uno de los problemas que se han planteado en la Agencia de Proteccion de Datos en la practica real con el movimiento
internacional de datos, y que la legislaciéon espafiola no contempla, es la situacién que se produce cuando el respon -
sable del tratamiento no esta establecido en el territorio nacional, habiéndose interpretado que, en estos casos es
necesario que se designe un representante al que se le puedan exigir las obligaciones y responsabilidades derivadas
de nuestra Ley, ya que, en caso contrario, no se autorizan los tratamientos de datos y su consiguiente movimiento
internacional.

12.- CONSEJO DE EUROPA

El Consejo de Europa a lo largo de 1996 ha venido realizando una actividad intensa en materia de proteccién de datos,
que a continuacion se trata de exponer. Actividad que se ha desarrollado fundamentalmente en los sectores relativos a



los datos médicos, estadisticos, de seguros y de nuevas tecnologias.
Examinaremos separadamente cada uno de ellos:

*La Recomendacién sobre datos médicos, no obstante las previsiones que se efectuaba en la Memoria del afio 1995,
no ha quedado aprobada a lo largo de 1996 (y si a primeros de 1997). La razén de ello ha sido la multitud de modifica -
ciones introducidas en su texto como consecuencia del procedimiento de coordinacién en el seno de la Unién Europea
que ha hecho necesario el sometimiento del texto nuevamente a la consideracion del Comité Juridico de Proteccién de
Datos (CJ-PD). Ha de sefnalarse que las principales enmiendas aparecen en los Capitulos 4 y 7 relativos, respectiva -
mente, a la recogida y tratamiento del dato médico y a su cesién. Igualmente, hay que precisar que algunas de las
modificaciones se han efectuado dentro del contenido de la Exposicién de motivos.

Del contenido del proyecto de Recomendaciéon, merece la pena tratar el problema de la investigacién cientifica -al que
ya haciamos simplemente alusion en la Memoria pasada- ya que sin duda puede contribuir a regular la misma dentro
de nuestro pais mediante la utilizacion de datos médicos o de datos de salud. En esta materia, conviene destacar de
modo fundamental el principio general del tratamiento anénimo de los datos médicos con dicha finalidad, siempre que
ello sea posible. También debe resefnarse que, cuando al dato no se le puede atribuir el caracter de anénimo, ello no
debe resultar un obstaculo insalvable para la realizacion de dichas investigaciones. Simplemente se establece el
procedimiento siguiente: o la persona afectada -o su representante legal cuando el derecho interno no permite a la
persona actuar en su propio nombre- haya dado su consentimiento para la finalidad o finalidades de la investigacién, o
el proyecto de investigacion, para el que no se ha prestado el consentimiento del interesado -por razones de interés
publico importantes- haya sido autorizado por uno o varios organismos designados por el derecho interno, pero siem-
pre reconociendo a la persona afectada el derecho de oposicion a la cesion, salvo que sea irrealizable la toma de
contacto con el afectado para obtener su consentimiento, no obstante haber efectuado esfuerzos razonables en tal
sentido o que el interés del propio proyecto de investigacion justifique por si mismo la realizacion. Por ultimo, que la
investigacion cientifica se halle prevista en la ley y constituya una medida necesaria por razones de salud publica.
Dentro del tratamiento del dato de salud que venimos efectuando en el presente apartado, debe citarse como novedad
importante un Proyecto de Convencidn para la proteccion de los derechos del hombre y de la dignidad del ser humano
respecto de las aplicaciones de la biologia y de la medicina: Convencién sobre los derechos del Hombre y la Biomedi -
cina que retomando un inicial proyecto de 1984 ha sido elaborado por la Direccién de Asuntos Juridicos del Consejo de
Europa. El citado Proyecto de Convencion va dirigido a lograr la proteccién del ser humano en su dignidad e identidad
y a garantizar a toda persona, sin discriminacién, el respeto de su integridad y los otros derechos y libertades funda -
mentales respecto de las aplicaciones de la biologia y la medicina (articulo 1) y, entre otras materias, se ocupa del
genoma humano prohibiendo, por un lado, toda discriminacion de la persona como consecuencia de su patrimonio
genético y, por otro, toda intervencién que tenga por objeto la modificacién de aquél, salvo que razones preventivas, de
diagndstico o terapéuticas asi lo aconsejen, pero nunca si lo que se busca es una modificaciéon del genoma de la
descendencia, o prohibiendo las técnicas de asistencia médica dirigidas a la procreacién cuando tengan por objeto el
cambio del sexo del concebido, salvo que se trate de evitar una enfermedad hereditaria grave relacionada con el sexo.
Igualmente, el citado Proyecto establece una regulacion de la obtenciéon de muestras de dérganos y de tejidos en
donantes vivos con fines de trasplante, admitiendo con caracter excepcional la toma de dichas muestras en el donante
que se encuentra vivo cuando razones terapéuticas del receptor asi lo aconsejen y cuando no se disponga de érgano o
tejido apropiado de persona fallecida ni método terapéutico alternativo de eficacia similar.

*Se ha seguido igualmente trabajando sobre el Proyecto de Recomendacion sobre proteccion de datos de caracter
personal recogidos y tratados con fines estadisticos, en donde se ha tratado de tener en cuenta las sugerencias efec-
tuadas por la Unién Europea con la finalidad de coordinar el texto del Proyecto con el contenido de la Directiva
95/46/CE. El citado Proyecto, como se sefala en su Preambulo, trata de sustituir a la Recomendacion R(83)10 relativa a
la proteccién de datos de caracter personal utilizados con fines de investigacion cientifica y estadistica en la medida en
que dicha Recomendacién se aplique a la recogida y al tratamiento de datos de caracter personal con fines estadisticos.
Distingue el citado Proyecto entre recogida primaria de datos personales con fines estadisticos, de la recogida secun -
daria, entendiendo por tal el tratamiento de datos personales con fines estadisticos que habian sido recogidos para
fines distintos de los propiamente estadisticos, estableciendo en este caso un deber de informacién concreto al intere -
sado, salvo que la misma informacién se revele imposible o implique esfuerzos desproporcionados; se diferencia entre
tratamiento de datos sensibles y no sensibles con fines estadisticos, sefialando, para los primeros, que su recogida
deberia efectuarse, como regla general, prohibiendo en cualquier momento la identificacion de la persona afectada.
Respecto del anonimato del dato estadistico, se sefiala que éste ha de ser la regla general y que la misma decaera
cuando los datos identificativos fuesen estrictamente necesarios o cuando el propio tratamiento estadistico necesite
conectarse con otras operaciones de tratamiento con anterioridad al proceso de convertir en anénimos los datos
personales. Por Ultimo, se sefala que la finalidad estadistica puede incluir la investigacién cientifica cuando consista en
operaciones de tratamiento y analisis de datos de caracter personal dirigida a regular un fenémeno colectivo en una
determinada poblacién.

*El Proyecto de Recomendacién para la proteccion de datos de caracter personal recogidos con fines de seguros ha
avanzado igualmente en el presente afo. Respecto del mismo, pueden efectuarse las siguientes consideraciones:

La posible utilizacion de que los datos personales recogidos con fines de seguros puedan ser aplicados a otras finali -
dades diferentes, fundamentalmente la publicidad directa, se abordan dentro del citado Proyecto en el sentido de ser
valida dicha utilizacion cuando no se trate de datos sensibles y la persona afectada no se haya opuesto al mismo. Es
claro que, cuando se trata de datos sensibles utilizados con fines de publicidad directa, siempre sera necesario el
consentimiento del afectado. La expresiéon "no oposicion" del afectado, que la Directiva 95/46/CE regula como un
derecho del mismo, si bien no permite afirmar la existencia de una nueva situacién en el tratamiento de datos persona -
les, si, desde luego, permite pensar en un cambio de estrategia: hasta el momento en que se conocia la oposicion de la
persona afectada o concernida se podia sostener con caracter general que el consentimiento por escrito, expreso o



tacito era requisito imprescindible para la recogida y tratamiento automatizado de datos personales. Con la introduccién
de dicho concepto y con la indefinicién de si la oposicion ha de ser inicial o posterior, puede llegar a pensarse que, en
determinadas materias, el consentimiento inicial del afectado para la recogida y tratamiento ya no es elemento impres -
cindible. Es decir, que puede comenzarse su tratamiento sin aquél y que al ciudadano se le otorga un derecho a poste -
riori de oposicion al mismo.

También en el citado Proyecto se alude a otra materia importante: la de la interconexion de ficheros de las Compafias
aseguradoras con la finalidad de suscribir determinadas poélizas de seguros, situacién que no podréa realizarse por el
responsable del fichero mas que cuando se trate de llevar a cabo las finalidades previstas en el articulo 3.2 del
Proyecto. Ahora bien, la enumeracién de las mismas (fines de verificacion; regulacion de demandas de indemnizacién
o de ejecucién de un contrato; cooseguros y reaseguros; prevencion, detencion y persecucion de fraudes, etc.) parece
demasiado amplio para que pueda ser compatible la conexion entre ficheros de seguros y la confidencialidad del dato
de dicha naturaleza.

Por ultimo, se detallan una serie de medidas de seguridad muy concretas respecto de los ficheros de datos personales
con fines de seguros. Asi, con caracter previo, se determina que dichas medidas deben ser objeto de revision periddica
y deben consistir en prohibir el acceso a toda persona no autorizada, tanto a las instalaciones en si, como a los sopor-
tes de datos, evitando que puedan ser leidos, copiados, modificados o desplazados. Igualmente, se prohibe la utiliza -
cion de los sistemas de tratamiento por personas no autorizadas asi como que las mismas dispongan de sistemas que
permitan la separacion entre los datos de identidad, los administrativos y los sensibles y se establecen controles de
comunicacion de datos o de introduccién, transporte y disponibilidad de los mismos.

13.- CONSEJO DE EUROPA Y NUEVAS TECNOLOGIAS

La preocupacion en el Consejo de Europa por el desarrollo de las nuevas tecnologias y su incidencia en la proteccién
de los datos personales es similar a la que puede sentirse en otros organismos internacionales. El Grupo de Trabajo n®
15 del Consejo de Europa celebr6 del 4 al 6 de noviembre de 1996 su segunda reunion dedicada a dicho tema. A
continuacion se exponen las principales materias tratadas.

*Autopistas de la Informacién: en primer lugar, el Grupo entiende que para el tratamiento de dicho tema son de aplica -
cion la mayoria de las disposiciones contenidas en la Resolucion sobre las telecomunicaciones (R (95(4). En segundo
término, se analizan en concreto las siguientes materias:

El Grupo constata que la tendencia general actual descarta la prohibicion total de cifrado en las autopistas electrénicas
en favor de una prohibicién parcial, limitada a los programas (softwares) mas sofisticados por razones de seguridad del
Estado. La tendencia es la de distribuir las llaves que permitan descifrar un sistema codificado entre varias autoridades
u organismos privados a fin de eliminar el riesgo del acceso ilegal. La persona afectada debe tener siempre el derecho
de acudir al cifrado si con dicha operacién no se pone en peligro la seguridad del Estado o en caso de que se trate de
la prevencion o represion de una infraccion criminal.

*Tarjetas inteligentes: el Grupo examina las disposiciones de la R (90) 19, sobre pagos y llega a la conclusion de que
pueden aplicarse a las tarjetas como medio de pago. Constata que las tarjetas son empleadas, dia a dia, para fines muy
diversos. En particular, muchos Estados miembros tratan de aplicarlas a sectores como los de salud, seguridad social,
pagos de autopistas y para reemplazar las cartas de identidad tradicionales. Dichas tarjetas sin duda van a producir
problemas en materia de intimidad, tanto en lo que respecta al almacenaje de datos personales como a su transmision.
Por una parte, los progresos tecnoloégicos han aumentado la capacidad de memoria de dichas tarjetas lo que permite
almacenar una gran cantidad de datos y crear las denominadas tarjetas multifuncionales, lo que no dejara de plantear
problemas respecto de la finalidad para la que los datos fueron recogidos. Si en teoria puede hablarse de una compar -
timentacion del acceso a los datos almacenados, de modo que solamente puedan ser examinadas una determinada
categoria de los mismos, en la practica resultara muy dificil de llevar a cabo la misma y de encontrar los medios técnicos
necesarios para evitar el acceso ilegal a las demas categorias de datos personales almacenados. El Grupo entiende
que las tarjetas multifuncionales pueden llegar a vulnerar ciertos principios de la Convencién 108, por lo que seria
conveniente establecer prohibiciones o reglamentaciones respecto de la acumulacion o asociacién de varias funciones
sobre una misma tarjeta. En la actualidad, intereses economicos fuerzan la utilizacion de vigilancia de la huella ("audit
trail"), fundamentalmente en el dominio de los medios de pago, de forma que los datos personales no pudieran ser
reutilizados en particular con fines de publicidad directa. Por Gltimo, el Grupo constata que, si bien el desarrollo del
empleo de las denominadas tarjetas-monedero (monedero electronico) se ha visto bastante limitado por factores dife -
rentes a los de proteccion de datos, fundamentalmente, los altos riesgos del fraude en su utilizacion, asi como el coste
elevado del equipamiento necesario por parte de los comerciantes, cuando los progresos tecnoldgicos eliminen dichos
inconvenientes las tarjetas se van a multiplicar lo que hace necesario analizar los riesgos y evitar en lo posible los
inconvenientes. El Grupo concluye sefialando que uno de los principales problemas de este tipo de tarjetas es que el
acceso a sus propios datos, por parte de la persona afectada, no es posible sin un equipo técnico de lectura de datos.
En definitiva, entiende que una aproximacién sectorial a este tipo de tarjetas no es la mas apropiada, siendo mejor una
aproximacion funcional ya que se adaptaria mejor a los tipos de problemas puestos de manifiesto.

*Voz e imagen: que la voz y la imagen sean datos de caracter personal son hechos admitidos unanimemente y
sancionados como tales por la Directiva 95/46/CE. No obstante, dentro del Grupo se precisan los limites de la afirma -
cion anterior, quiza demasiado general: solamente las voces e imagenes digitales pueden ser objeto de un tratamiento
automatizado, mientras que las voces e imagenes analdgicas solamente pueden ser objeto de un tratamiento manual vy,
consecuentemente, quedan fuera de la Convencion 108.

El Grupo senala que el principio de proporcionalidad en la utilizacion del dato de imagen o de voz constituye un
aspecto importante del problema. Asi, en materia de videovigilancia, la recogida del dato nunca puede ser despropor -



cionada respecto de la finalidad perseguida.

*Sistemas de vigilancia de la circulacion y de localizacién de vehiculos: es claro que la vigilancia de la circulacion
puede llevarse a efecto a través de métodos tradicionales (videovigilancia) o a través de métodos que empleen nuevas
tecnologias. También lo es que los datos relativos a la circulacién de vehiculos presentan un aspecto judicial que plan -
tea el problema de saber quién es el que se encuentra autorizado a utilizarlos sobre todo cuando la realidad evidencia
que son las empresas privadas las que van, dia a dia, encargandose de la casi totalidad de la gestién de dichos
sistemas. Son fundamentales en esta materia el respeto a los principios de proporcionalidad en la recogida y utilizacion
de los datos y de respeto a la finalidad sefialada como fundamento de la recogida.

Los sistemas de localizacién de vehiculos suponen la previa instalacion de un emisor/receptor en cada vehiculo que
permita su localizacién en cada instante. Esta aplicacién tecnolégica no deja de plantear, a juicio del Grupo, una serie
de problemas en materia de protecciéon de datos que hacen necesario, una vez mas, encontrar el auténtico equilibrio
entre la seguridad y el respeto a la vida privada. De todos modos, con el fin de cooperar a la coexistencia o compatibi -
lidad de ambos derechos, es esencial el respeto del objetivo concreto de cada sistema y que los datos personales no
sean utilizados para finalidades diferentes. Asi, unos datos recabados para evaluar los problemas de circulacién e
indicar concretamente la via de circulacion mas favorable, no deben ser utilizados con posterioridad para fines policia -
les o de seguros.

En resumen, el Grupo, después de efectuar los analisis de las materias a las que nos hemos referido, concluye sefa-
lando como fundamentales los tres sectores siguientes: el de las autopistas de la informacioén, el de las tarjetas inteli-
gentes y el de los sistemas de vigilancia de la circulacion. Para su tratamiento y resolucién sefiala que puede efec-
tuarse bien una aproximacion sectorial técnica por tema, bien una aproximacién global, de naturaleza juridica, que las
comprenda en su totalidad bajo el epigrafe de Nuevas Tecnologias.

14.- OTROS PAISES

*Alemania:

Dos proyectos de ley han sido aprobados por el Parlamento. El primero de ellos se refiere a las "notificaciones judicia -
les"y regula las modalidades segun las cuales las autoridades judiciales dirigen las notificaciones oficiales en materia
civil y penal a otros organismos administrativos. El proyecto establece que las notificaciones deben estar limitadas a los
datos absolutamente necesarios. El segundo, trata de modificar el procedimiento penal y establece en qué condiciones
y medidas los datos de caracter personal recogidos en el marco de un procedimiento penal pueden ser incluidos en los
ficheros de datos a los fines de persecuciones (incluso futuras), sefialando para qué fines pueden utilizarse y comuni -
carse.

Igualmente, un proyecto de "ley multimedia" se halla en tramitacién. En él se establecerd un marco general para la
utilizacion de los nuevos servicios de informacién y comunicacion, incluido Internet. El proyecto prevé reglas de protec-
cion y establece que toda utilizaciéon debe ser, en la medida en que sea posible, anénima.

* Austria:

Se ha examinado una modificacién de la ley federal sobre estadistica. La Oficina de Estadistica tendra acceso a deter -
minados datos administrativos, por ejemplo, en lo relativo a estadisticas econdmicas. Un proyecto de ley sobre opera-
ciones de escucha y vigilancia informatica de ciertos datos de caracter personal ha sido remitido a la subcomisién de
Justicia. Igualmente, el Parlamento ha aprobado una ley sobre financiacién de redes de carreteras que comporta
disposiciones relativas al peaje electrénico. Se ha aprobado una modificacion del denominado Reglamento normali -
zado con el fin de simplificar el registro de datos en el sistema de informacién de funcionarios.

* Bélgica:

El 15 de marzo de 1996 entraron en vigor tres Decretos Reales: el n® 12 bis, que modifica uno de 7 de marzo de 1995,
relativo al importe a pagar cuando se efectie la declaracién de tratamiento a la Comision de la vida privada; el n® 13,
que establece exenciones a las declaraciones de tratamiento que no presenten riesgo de atentado a la vida privada
(gestion de salarios o de personal); el n® 15, que determina las condiciones bajo las cuales una persona registrada por
primera vez en un tratamiento de datos no debe ser informada.

El 30 de mayo de 1996 entré en vigor el Decreto Real n® 14 que precisa que los datos sensibles no pueden ser tratados
mas que con el consentimiento de la persona salvo que el tratamiento venga impuesto por el derecho de trabajo. Una
ultima disposicion, el n® 17, regula el tratamiento de datos judiciales.

* Dinamarca:

Las leyes sectoriales incluyen dia a dia mayores reglas que conciernen al registro y a la transmisién de datos. Asi, la ley
de utilizacién de datos médicos, que entré en vigor el 1 de julio de 1996, en el sector del empleo. En la misma se fijan
las reglas que precisan cuando y como el empleador puede utilizar y recoger datos concernientes al trabajador. En
mayo de 1996 se ha presentado al Parlamento un informe sobre tecnologias de la informacién. Proximamente se va a
presentar un proyecto de ley sobre la seguridad de las comunicaciones electronicas a fin de que los tribunales puedan
otorgar al documento transmitido por via electronica la misma eficacia que tienen los documentos tradicionales (en
soporte papel y firma manuscrita).

* Francia:
Ha entrado en vigor un Decreto que desarrolla ciertos aspectos de la ley, aprobado en enero de 1995, sobre videovigi -
lancia.



* Estonia:
Un proyecto de ley sobre proteccion de datos personales debe ser examinado por el Parlamento.

* Grecia:
Se ha ratificado el Convenio 108. Un proyecto de ley sobre proteccion de datos ha sido redactado con el fin de efectuar
la transposicion de la Directiva al derecho interno. Se espera que la misma sea aprobada a principios de 1997.

* Hungria:
Una ley ha sido adoptada para el tratamiento de datos de caracter personal en el terreno del marketing directo, introdu -
ciendo limitaciones a la comunicacion o a la transmisién de datos.

* ltalia:
Se ha aprobado la Ley relativa a la proteccion de datos que introduce las lineas directrices de la Directiva 94/46/CE.

* Paises Bajos:
Se ha aprobado un Decreto sobre utilizacion del numero fiscal y de seguridad social. Mediante una autorizacion legal
dicho numero podra ser utilizado por otras instancias para una finalidad determinada.

* Portugal:

Se halla en tramite una modificacién de la Constituciéon portuguesa, que es imprescindible para lograr la modificacién
de la ley este pais sobre proteccion de datos. Se trata fundamentalmente de la revisién del articulo 35 de la Constitucion,
sobre la utilizacion de la informatica, dado que este precepto es mas restrictivo que la Directiva 95/46/CE en esta mate -
ria.

* Reino Unido:

En julio de 1996, el Gobierno ha publicado un libro blanco sobre el acceso de los empresarios y otras personas a los
registros de penados en ciertas ocasiones. Se constituira una nueva Agencia encargada de llevar dichos registros.
Como resultado de una consulta llevada a cabo en 1995, el Gobierno piensa emitir, sobre peticién, una carta de iden -
tidad combinada con el nuevo permiso de conducir que lleve incorporada la foto de su titular.

* Rumania:
El proyecto de ley sobre proteccion de datos personales se encuentra sometido al examen del Parlamento.

15.- COOPERACION INTERNACIONAL

Alo largo de 1996, representantes de la Inspeccion de Datos han participado en diversos grupos de trabajo de ambito
europeo o internacional relacionados con ficheros policiales (European Data Protection Working Party on Police),
créditos al consumo (ficheros de solvencia patrimonial y morosidad) y relativos a la proteccion de datos en las teleco -
municaciones (GERI e IWG).

Por lo que respecta a la cooperacion en materia de proteccion de datos personales en el ambito de las telecomunica -
ciones, la Agencia participa en los dos grupos antes reseniados: el GERI (Groupe Européen sur Réseaux Internatio -
naux) con sede en Paris y liderado por la autoridad francesa de proteccion de datos, la Comision Nationale de I'Infor-
matique et les Libertés (CNIL) y el IWG (International Working Group on Telecommunications Data Protection) liderado
por la autoridad de proteccién de datos de Berlin. La caracteristica distintiva de ambos grupos es que el GERI es un
grupo formado exclusivamente por representantes de las autoridades de control de estados de la Unién Europea mien -
tras que el IWG cuenta con representantes procedentes de todo el mundo (Estados Unidos, Canada, Australia, Hungria,
Rusia, Hong-Kong, ...).

EUROPEAN DATA PROTECTION WORKING PARTY ON POLICE

En relacién con la participacion en el Working Party on Police, dos representantes de la Agencia participaron en la
reunién mantenida por dicho grupo en Rijswijk y La Haya los dias 20 y 21 de marzo de 1996. Dicha reunién incluy6 la
visita a las instalaciones de la Europol Drugs Unit (EDU), embrién de lo que sera Europol una vez haya sido ratificado el
correspondiente convenio. Durante dicha visita, representantes de la EDU realizaron sendas presentaciones sobre el
estado actual y previsiones futuras del Sistema de Informacién de Europol.

Esta previsto que los trabajos de este grupo contintien a lo largo de 1997.

GERI (GROUPE EUROPEEN SUR LES RESEAUX INTERNATIONAUX)

En lo que se refiere al GERI, se mantuvieron dos reuniones a lo largo de 1996, ambas celebradas en Paris. La primera
de ellas tuvo lugar el 12 de enero y en ella se fijaron los mecanismos y procedimientos de funcionamiento interno del
grupo y el campo de interés principal de los trabajos, al menos en una primera instancia. Este campo fue el del trata -
miento dispensado a los datos de caracter personal que obran en poder de los llamados Servicios On-line (Compu -
serve, AOL, Prodigy, MSN, Teleline, ...etc.). Con objeto de obtener una vision del estado de la cuestion, se llego al
acuerdo de realizar una aproximacion a la realidad de forma que, cada uno de los paises representados en el grupo,



procediera a estudiar a dos proveedores de Servicios On-line que operara en su territorio, uno nacional y otro interna -
cional.

En el caso de Espafa, la Agencia de Proteccién de Datos mantuvo contactos con representantes de Teleline y Microsoft
Network (MSN). Los resultados obtenidos a partir de dichos contactos se entregaron a la Secretaria del Grupo en la
siguiente reunién, que se celebrd también en Paris el dia 24 de mayo. En ella se estableci6é el compromiso por parte de
la Secretaria del grupo de realizar un informe de sintesis con los datos aportados por todos los participantes.

Asimismo durante la reunién del 24 de mayo, se manifesté la necesidad de dar mayor énfasis a los temas relacionados
con Internet puesto que ya los proveedores de Servicios On-line estaban presentes en dicha red e incluso se habian
convertido en proveedores de acceso a la misma. También se procedio, por parte del representante de la autoridad de
Berlin, a dar cuenta de la mesa redonda sobre proteccion de datos que se habia celebrado con la participaciéon de
distintos miembros del grupo en el marco de la 52 Conferencia Mundial World Wide Web, en la que se puso de mani-
fiesto la necesidad de un enfoque global y mundial de la proteccion de datos, de la importancia de la recogida y poste -
rior tratamiento de los datos personales con las debidas garantias y de la necesidad de dirigirse a los desarrolladores
de software para que provean los medios adecuados para asegurar, segun las necesidades, el anonimato de los usua -
rios de Internet. También se dio cuenta del comunicado conjunto del GERI y del ING sobre la proteccion de datos en
Internet.

Por su parte, la delegacién belga expuso su iniciativa de hacer publico su Registro de Ficheros a través de Internet,
iniciativa que suscit6 el interés de varias de las delegaciones presentes (en particular de la del Reino Unido) que tenian
proyectos similares para el futuro.

Ademas, en la misma reunion, se expusieron varios informes introductorios a trabajos futuros, como la experiencia de
colaboracion del representante britanico con los promotores de un proyecto piloto de television interactiva en su pais,
del problema derivado de la utilizacién de técnicas de trazado ("cookies") en ciertos servidores y del proyecto francés
de dominios personales en Internet.

IWG (INTERNATIONAL WORKING GROUP ON TELECOMMUNICATIONS DATA PROTECTION)

Durante 1996 la Agencia ha continuado su participacién, ya iniciada en 1995, en este grupo de trabajo, que se consti-
tuye en un lugar de encuentro donde los representantes de las Agencias y Comisarios de Proteccién de Datos analizan
y discuten los problemas especificos que las telecomunicaciones plantean desde el punto de vista de la privacidad.

Los nuevos horizontes que se abren en el momento actual, caracterizado por una liberalizacion de los servicios de
telecomunicacion, un crecimiento espectacular en la utilizacién de redes internacionales como Internety la aparicion de
nuevos servicios, hacen que entre las principales cuestiones que se aborden, se encuentre el analisis de la normativa
que al respecto se elabora, a nivel nacional, europeo e internacional, asi como el estudio de los nuevos riesgos que se
ciernen sobre la privacidad y sus posibles soluciones.

El grupo de trabajo se ha reunido, a lo largo de 1996, en dos ocasiones. La reunién XIX del grupo que tuvo lugar
durante los dias 15 y 16 de abril en Budapesty la reunion XX que tuvo lugar el 19 de noviembre en Berlin. A continua -
cion se resefian brevemente los principales temas abordados:

* Se ha elaborado un Memorandum sobre la proteccion de datos y la privacidad en Internet. En dicho documento se
analizan los principales problemas y riesgos que el fendmeno Internet presenta en esta materia. Se enumera también,
el marco regulatorio y las recomendaciones que se estan definiendo a nivel internacional y que tienen repercusion
directa en este tipo de redes. Por ultimo, se proporciona una serie de directrices con el fin de dar respuesta a los prin -
cipales problemas y riesgos encontrados.

* Se han aprobado unas recomendaciones sobre Telecomunicaciones y privacidad en las relaciones laborales. El
informe elaborado, analiza el impacto que las nuevas tecnologias tienen en el lugar de trabajo y los riesgos que dichas
tecnologias presentan de cara a la privacidad y a la proteccion de datos. El documento ha sido remitido como aporta -
cion a un grupo de trabajo sobre privacidad en las relaciones laborales que tiene lugar en el seno de la Oficina Inter -
nacional del Trabajo.

* Se ha identificado como uno de los principales riesgos inherentes a las grandes redes de telecomunicaciones, el que
cada vez se realizan en ellas mas transacciones comerciales, esperandose un crecimiento exponencial en los afos
venideros. Resulta relativamente facil para los proveedores de servicios registrar dichas transacciones en una gran
base de datos, para, posteriormente, realizar un tratamiento de los datos recogidos con el fin de establecer perfiles
personales. Idéntica situacion se da en estas redes cuando simplemente se navega en busca de determinados conte -
nidos informativos y estos quedan registrados. Con el fin de evitar estas situaciones, el grupo esta interesado en reca-
bar y promocionar todo tipo de soluciones que permitan que los usuarios de estas redes puedan hacer uso de los
servicios que les son ofertados, sin que se registren sus datos personales. A estas soluciones se les ha dado el nombre
genérico de Tecnologias Avanzadas de Privacidad.

* Se ha discutido sobre la implantacion de las tecnologias de cifrado, cuyo uso se espera que se incremente en los
préximos afnos. Estas tecnologias, proporcionan los mecanismos de confidencialidad, integridad y autenticacion nece -
sarios en las transacciones econémicas sobre medios electrénicos. También, constituyen una pieza clave para las
tecnologias avanzadas de privacidad y de proteccion de datos. Sin embargo, algunos paises las consideran un



elemento estratégico para su seguridad nacional, poniendo barreras a su libre uso. En el grupo se siguen con especial
interés las diferentes iniciativas nacionales al respecto, asi como los trabajos que otros grupos internacionales estan
realizando.

* Se han tratado los problemas que presentan los sistemas de reserva internacional de hoteles y transporte, debido al
gran volumen de datos de caracter personal que son objeto de transmision entre multitud de paises, muchos de los
cuales carecen de legislacion sobre proteccion de datos. En este sentido, se ha recabado informacion sobre uno de
estos sistemas de reserva liderado por importantes companias aéreas europeas, a peticién de la autoridad de control
federal alemana.

Otros temas que se siguen con especial interés en el seno del grupo, y que seran tratados con mas profundidad a lo
largo del préximo ejercicio, son los relativos al etiquetado de contenidos en Internet (PICS), la posibilidad de introducir
esquemas de certificacion o sellos de calidad para la proteccion de datos en Internety el papel de las Administraciones
Publicas como difusores de informacion en dicha red.

COMITE SOBRE CREDITO AL CONSUMO

Como continuacion del trabajo desarrollado por el Comité creado para el estudio de los aspectos referentes a la
proteccion de datos en los ficheros de crédito al consumo, se han seguido realizando reuniones relativas a este tema.
Fruto de las mismas, en el mes marzo de 1996 se elaboré un cuestionario con objeto de representar el panorama
global en el que se encuentra el sector en los diversos paises de la Union Europea.

Este cuestionario se dirigio a las distintas autoridades nacionales de proteccion de datos de la Unién Europea, encar-
gandose posteriormente de consolidar la informacion recibida el Secretario del Grupo de Autoridades Europeas de
Proteccién de Datos, que tiene su sede en el Reino Unido.

En la reunion de autoridades de control celebrada en Manchester, el 24 de abril de 1996, se expusieron las conclu -
siones del trabajo efectuado por el Comité. Asimismo se comunicd que, por parte de la DG XXIV (Politica de Consumi -
dores) de la Comision Europea, se iba a convocar un concurso publico para la adjudicaciéon de un estudio sobre la
aplicacion de las normas de proteccion de datos en el ambito de los créditos al consumo.

Por otra parte, en la reunién de autoridades de control celebrada en Otawa en el mes de septiembre de 1996, se acordé
que el Comité, una vez resuelto el concurso, contactara con la empresa adjudicataria para ofrecer su colaboracion.
También se acordd que el Comité debia proseguir sus trabajos y se invitd a los paises no participantes a unirse al
mismo.

Finalmente, el concurso convocado por la DG XXIV, se adjudicd, a finales de afo, a la empresa belga L'Observatoire du
Credit et L'Endettement.

16.- ESPANA

Dentro de nuestro pais, durante 1996, se han producido una serie de acontecimientos que es preciso resumir en dos
grandes grupos: tendencias legislativas, por un lado, y tendencias jurisprudenciales, por otro.

TENDENCIAS LEGISLATIVAS

Merecen destacarse, dentro de las normas que entraron en vigor a lo largo del pasado ano, las siguientes disposicio -
nes legales:

10.1.1. Leyes 4/1996, de 10 de enero, por la que se modifica la Ley 7/1985, de 2 de abril, Reguladora de las Bases
del Régimen Local, en relacién con el Padrén Municipal, y Ley 7/1996, de 15 de enero, de Ordenacién del Comercio
Minorista. Existe una contradiccién evidente entre el contenido de ambas leyes.. Asi, mientras que el articulo Gnico,
punto 3, de la primera, al modificar el articulo 16 de la Ley 7/1985, dispone que "los datos del Padron Municipal se
cederan a otras Administraciones Publicas que lo soliciten sin consentimiento previo del afectado solamente cuando les
sean necesarios para el ejercicio de sus respectivas competencias y exclusivamente para asuntos en los que la resi-
dencia o el domicilio sean datos relevantes. Fuera de estos supuestos, los datos del Padron son confidenciales y el
acceso a los mismos se regira por lo dispuesto en la Ley Organica 5/1992, de 29 de octubre de regulacién del trata -
miento automatizado de los datos de caracter personal, y en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo comuan”. El articulo 39.3 de la Ley 7/1996 al hablar
de la propuesta de contratacién, sefiala en su punto 3: "En todo caso, deberan cumplirse las disposiciones urgentes
sobre respeto a la intimidad y sobre proteccion de los menores, considerandose solamente el nombre, apellidos y
domicilio de las personas que figuran en el censo electoral como datos accesibles al publico en los términos estable -
cidos en la Ley Organica 5/1992... y dando la oportunidad a la persona de recibir comunicaciones comerciales".

El evidente contenido contradictorio de ambos preceptos, el caracter organico que tiene la Ley 5/1985, de 19 de junio,
del Régimen Electoral General, y el hecho de que a la misma no le sea de aplicacién lo dispuesto en la Ley Organica
5/1992, por aplicacién de lo establecido en el articulo 2.3.a), determiné que por la Agencia de Proteccion de Datos se



solicitara de la Junta Electoral Central informe sobre la aplicacion o no del articulo 39.3 de la Ley 7/1996, que fue
emitido en fecha 22 de enero de 1996, en el sentido de que dado el caracter organico de la Ley del Régimen Electoral
General sigue siendo de aplicacion lo dispuesto en el articulo 41.2 de la misma en cuanto prohibe cualquier informa -
cion particularizada sobre los datos personales contenidos en el censo electoral.

10.1.2. El Real Decreto 190/1996, de 9 de febrero, por el que se aprueba el Reglamento Penitenciario, contiene, no
obstante el informe desfavorable emitido en su dia por la Agencia de Protecciéon de Datos, unas disposiciones que, en
principio, han de entenderse contrarias a lo establecido en la Ley Orgénica 5/1992. En concreto, el articulo 9.2 del
mismo dispone:

"Los datos de caracter personal de los reclusos contenidos en los ficheros informaticos penitenciarios no seran cance -
lados cuando, ponderados los intereses en presencia, concurran razones de interés publico, de seguridad y de protec-
cion de derechos y libertades de terceros, asi como cuando posean un valor intrinseco de caracter histérico y estadis -
tico a efectos de investigacién”.

Si se compara dicha redaccién con la contenida en el articulo 4.5 de la Ley Organica 5/1992, que dispone que "los
datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o registrados", se observa que por la via de un Real Decreto se introducen -0
tratan de introducirse- elementos correctores a lo dispuesto en una Ley Organica con fundamentacion en una serie de
conceptos juridicos indeterminados, tales como ponderacién de intereses en presencia o concurrencia de una serie de
factores.

El caracter innovador de la citada disposicién, en relacion con lo dispuesto en la Ley Organica, se efectia sin las
garantias minimas que se establecen en el articulo 21, en lo referente a las excepciones de los derechos de acceso,
rectificacion y cancelacion, de modo que, cuando efectuada la ponderacion se llegue a la conclusion de la no cancela -
cion del dato penitenciario, el afectado no puede, ni siquiera, ponerlo en conocimiento del Director de la Agencia para
que determine la procedencia o improcedencia de la denegacion de la cancelacion.

En otro orden de cosas, tampoco ha de entenderse ajustada a derecho la referencia que efectia del "valor intrinseco de
caracter historico" de los datos personales obrantes en el fichero penitenciario toda vez que tampoco se ha dado
cumplimiento a lo establecido en el articulo 4.5 de la Ley Organica 5/1992, en cuanto a la previsién de un futuro desa -
rrollo reglamentario sobre el procedimiento por el que, por excepcion, se decide el mantenimiento integro de determi -
nados datos atendidos sus valores histéricos de acuerdo con la legislacion especifica en dicha materia.

10.1.3. Reales Decretos numeros 411, 412 y 413/1996, de 1 de marzo, por los que, respectivamente, se regulan las
actividades relativas a la utilizacion de tejidos humanos, se establecen los protocolos obligatorios de estudio de los
donantes y usuarios relacionados con las técnicas de reproduccion humana asistida y se regula la creacién y organi-
zacion del Registro Nacional de Donantes de Gametos y Preembriones con fines de reproduccion humana, y se esta -
blecen, por ultimo, los requisitos técnicos y funcionales precisos para la autorizaciéon y homologacién de los centros y
servicios sanitarios relacionados con las técnicas de reproduccion asistida. Junto a ellos, debe tenerse también en
cuenta la Orden Ministerial de 25 de marzo de 1996, que desarrolla lo dispuesto en el Real Decreto 412/1996, sobre
normas de funcionamiento del Registro Nacional de Donantes de Gametos y Preembriones. Todos ellos hacen relacion
al tema de la biomedicina, tratado en otra parte de la presente Memoria como fendémeno actual objeto de regulacién en
materia de proteccién de datos. En todos ellos, se garantiza la confidencialidad (articulo 3 del Real Decreto 411/1996;
articulo 9 del Real Decreto 412/1996; o el articulo 2.5 de la Ley 35/1988, de 22 de noviembre, por la que se regulan las
técnicas de la reproduccion asistida humana). En concreto -y con relacién a los Reales Decretos 411 y 412/1996- se
dispone que en ningun caso podran facilitarse ni divulgarse informaciones que permitan la identificaciéon del donante y
del receptor de tejidos humanos y que toda la informacién sera recogida, tratada y custodiada en la mas estricta confi -
dencialidad (articulo 3). La informacion recogida en la historia clinica de usuarios de las técnicas de reproduccién asis -
tida, la correspondiente al proceso de seleccion de donantes, asi como toda la informacion individualizada contenida
en el Registro Nacional de Donantes de Gametos y Preembriones seran recogidas, tratadas y custodiadas en la mas
estricta confidencialidad (articulo 9).

TENDENCIAS JURISPRUDENCIALES
Tres son las resoluciones judiciales objeto de estudio en la presente Memoria.

10.2.1. Laprimera, es la Sentencia de la Sala 12 del Tribunal Supremo, relativa a la violacion del derecho a la propia
imagen, que enlaza directamente con el tratamiento de la imagen como dato personal recogido en la Directiva
95/46/CE, cuya transposicion a nuestro derecho interno debera efectuarse como fecha limite el 25 de octubre de 1998.
En ella se sefnala que, si bien el derecho a la propia imagen no es absoluto en el sentido de que carezca de limitacio -
nes, éstas no pueden restringir, hasta su eliminacion, el contenido y eficacia expansiva de los derechos inviolables de
la persona ya que la imagen, como el honor y la intimidad constituye un derecho fundamental que se concreta en la
facultad exclusiva del titular de difundir o publicar su propia imagen, que solamente puede limitarse por el propio fitular,
consintiendo la divulgacion de su propia imagen, o por la ley, cuando se trate de personas que ejerzan un cargo
publico, o una profesién de notoriedad o proyeccién publica y la imagen se capte durante un acto plublico o en lugares
abiertos al publico. Consentimiento que, en los supuestos de menores, debera ser prestado por su representante legal,
con intervencion del Ministerio Fiscal. Queda una vez mas ratificada la conexién existente entre la Ley Organica 1/1982,
de 5 de mayo, y la Ley Organica 5/1992, de 29 de octubre, al completar ésta una regulacién especifica de la recogida y
tratamiento automatizado de los datos personales con la exigencia del previo consentimiento. Es importante transcribir,



como lo efectda la Sentencia comentada, parte de la definicion que de la imagen establecia la Sentencia de 11 de abiril
de 1987, dado que la misma podria incorporarse en algun texto legal de la naturaleza de los que venimos comentando:

"Imagen es la figura, representacién, semejanza o apariencia de una cosa; pero a los efectos que ahora interesan ha de
entenderse que equivale a la representacion grafica de la figura humana mediante un procedimiento mecénico o
técnico de reproduccion, y, en sentido juridico, habra que entender que es la facultad exclusiva del interesado de
difundir o publicar su propia imagen y, por ende, su derecho a evitar su reproduccion, en cuanto se trata de un derecho
de la personalidad...".

10.2.2. Lasegunda, es la Sentencia de 22 de mayo de 1996 (Sala 32 del Tribunal Supremo), sobre la denegacion del
derecho de acceso a las actuaciones sumariales instruidas en la causa penal que finalizé con sentencia dictada en
1943, por el Consejo de Guerra Permanente nimero dos, que condend al causante del solicitante a la pena de muerte
por delito de adhesién a la rebelion militar, pena posteriormente ejecutada. Prescindiendo de temas meramente
competenciales relativos a la determinacién del érgano judicial que, en definitiva, ha de otorgar o no el acceso solici -
tado, la referida resolucion se inclina por la aplicaciéon supletoria de lo dispuesto en los articulos 232 y 234 de la Ley
Organica del Poder Judicial, y, en concreto, al articulo 235 que permite a los interesados tener "acceso a los libros,
archivos y registros judiciales que no tengan caracter reservado”, acceso que se articulara a través de las formas de
exhibicion, testimonio o certificacién. Por tanto, afirma que solamente cabra estimar fundada la denegacién de acceso,
bien por la razon subjetiva de carecer de la condicion de interesado el solicitante, bien por la objetiva y més importante
de preservar derechos fundamentales de otros afectados en el procedimiento. Es cierto que, en dicha Resolucion, se
aplica la doctrina de la Sala establecida en la Sentencia de 3 de marzo de 1995 (objeto de comentarios en la Memoria
de 1995 de la Agencia), en cuanto a la determinacién de la cualidad de interesado (persona fisica o juridica que mani-
fiesta o acredita ante el 6rgano judicial una conexién de caracter concreto y singular con el objeto mismo del proceso -y
por ende de sentencia que lo finalizé en la instancia- bien con alguno de los actos procesales a través de los que aquél
se ha desarrollado y que estan documentados en autos), para aceptar que la misma la posee el solicitante, al ser
causahabiente del en su dia condenado, pero como el proceso afectd no sélo al causante sino a tres personas mas,
que fueron condenadas por la misma sentencia del Consejo de Guerra, y no se ha acreditado el previo consentimiento
de los familiares de tales afectados, con la finalidad de dejar indemne el derecho a la privacidad e intimidad de los
mismos, se deniega por esta via el derecho de acceso, que se le reconoce por el cauce de la aplicacion del articulo 49.
2 delalLey 16/1985, de 25 de junio, del Patrimonio Histérico Espafol, en cuanto establece un plazo de 50 afnos a partir
de la fecha de los documentos para la consulta publica de los mismos.

La referida resolucion judicial, en cuanto limitativa del derecho de acceso a documentos judiciales que pueden ser
objeto de tratamiento automatizado, no puede ser aceptado sin mas: o se efectia un cambio en las reglas de conexion
de los delitos (lo que evidentemente no se propugna) o se admite que el concepto de interesado abarca a todas las
actuaciones judiciales que directa o indirectamente se refieren a una persona concreta y determinada, con indepen -
dencia de que el proceso haya afectado a una sola persona o a varias. En todo caso, debera rechazarse el requisito de
consentimiento previo al acceso de los familiares del resto de los afectados de muy dificil, si no imposible, obtencion.

10.2.3. Latercera, la Sentencia de 12 de noviembre de 1996, en la que se afirma que no existe incomunicabilidad de
los datos estadisticos a servicios que no cumplan una funcién estadistica o que no sean reclamados para finalidades de
la misma naturaleza, pues, por un lado, el Padrén Municipal tiene en si mismo caracteristicas propias, no estando
incluido en el contenido de la Ley 12/1989, sin perjuicio de las constantes y permanentes relaciones que en todo caso
ha de mantener con el Instituto Nacional de Estadistica, y, por otro, existe norma legal especifica (articulo 10 de la Ley
de Bases de Régimen Local de 2 de abril de 1985 en relacién con el articulo 55), que determina que la Administracion
Local y las demas Administraciones Publicas han de ajustar sus relaciones reciprocas a los deberes de informacién
mutua, colaboracién y coordinacién, por lo que deberan "facilitar a las otras Administraciones la informacién sobre la
propia gestién que sea relevante para el adecuado desarrollo por estas de sus cometidos".

La referida resolucion, al entender que la entrega del dato personal no conculca el derecho al honor y a la intimidad
personal y que se justifica por no tener tales derechos caracter ilimitado y ser necesario para que surta efecto una acti-
vidad administrativa licita, abre un concepto demasiado amplio de la cesiéon de datos personales entre Administracio -
nes Publicas, en el que el establecimiento de una autorizacién genérica para la cesion haria incluso innecesaria la
presencia de preceptos concretos en materia de cesién de datos personales cuales son, por ejemplo, el articulo 19 de
la Ley Orgéanica 5/1992, el articulo 36.6 y 7 de la Ley General de la Seguridad Social (en la modificacion efectuada por
Ley 42/1994, de 30 de diciembre) y en los articulos 112 y 113 de la Ley General Tributaria (Ley 230/1963, de 28 de
diciembre, modificada por Ley 25/1995, de 20 de junio).

17.- SISTEMA DE INFORMACION SCHENGEN

El articulo 10 del Real Decreto 428/1996, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia de Protec-
cion de Datos, encomienda a ésta el ejercicio del control de los datos de caracter personal introducidos en la parte
nacional espanola de la base de datos del Sistema de Informacidon Schengen, y a su Director la designacién de los dos
representantes que forman parte de la Autoridad de Control Comun establecida en el Convenio Schengen. Por tanto,
las actividades de la Agencia en esta materia se han circunscrito a: realizar tareas de control de la parte espanola del
Sistema de Informaciéon Schengen y participar en su Autoridad de Control Comun.

SISTEMA DE INFORMACION SCHENGEN ESPANOL



Los objetivos de los trabajos desempefiados por esta Agencia respecto del Sistema de Informacién Schengen espafol
en el afno 1996, han sido el estudio y el analisis del sistema y de su entorno organizativo, con la realizacion de inspec-
ciones de oficio en las instalaciones donde éste se encuentra. Del funcionamiento y organizacién de este Sistema cabe
senalar:

* El Sistema de Informacién Schengen esta constituido por una base de datos o fichero central denominado CSIS,
ubicada en Estrasburgo y una base de datos idéntica a la anterior en cada uno de los paises signatarios, denominada
NSIS. Las bases de datos nacionales estan conectadas permanentemente por medios telematicos con la base de datos
CSIS, de manera que se garantice la identidad exigida por el articulo 92 del Convenio.

* La Oficina NSIS es la unidad técnica encargada de la gestion del Sistema de Informaciéon Schengen espafiol, y por
tanto, del fichero NSIS. Su mision fundamental es la de proporcionar los medios técnicos necesarios para el intercambio
de informacién entre los diferentes paises firmantes de los Acuerdos Schengen y la de permitir el acceso al fichero NSIS
a las diferentes autoridades competentes espariolas.

* Las autoridades espanolas que tienen acceso al Sistema de Informacion Schengen son las siguientes, entendiendo
que solo tienen acceso a aquella parte de informacién a la que les autoriza el Convenio:

* Cuerpo Nacional de Policia.

* Guardia Civil.

* Servicio de Vigilancia Aduanera.

* Autoridades Judiciales.

* Oficinas Unicas de Extranjeria.

* Ministerio de Asuntos Exteriores (Misiones Diplomaticas y Oficinas Consulares).

* El Sistema de Informacion Schengen espariol se compone basicamente de:

* Sistema NSIS: Se encarga de almacenar los sefialamientos recibidos del nodo CSIS, distribuyéndolos posteriormente
a los diferentes sistemas OESIS.

* Sistemas OESIS: ubicados en los organismos con acceso directo a la informaciéon. Mantienen una copia del fichero
NSIS de aquella informacion a la que tienen derecho de acceso, actualizandose en tiempo real. Sélo el Cuerpo
Nacional de Policia y la Guardia Civil mantienen una copia integra del fichero NSIS.

* El articulo 103 del Convenio exige que se graben pistas de auditoria del diez por ciento de las consultas realizadas, a
efectos de control de admisibilidad de la consulta. Por ello, cada sistema OESIS mantiene un registro donde se graba
informacién del diez por ciento de dichas consultas.

PARTICIPACION ESPANOLA EN LA AUTORIDAD DE CONTROL COMUN

El Acuerdo de Schengen de 14 de junio de 1985, y la firma de su Convenio de Aplicacién por los cinco paises inicial -
mente firmantes (Francia, Alemania, Bélgica, Paises Bajos y Luxemburgo) constituyen hitos fundamentales en el
proceso de consecucion de un espacio europeo sin fronteras. Espafia se incorpora al Sistema Schengen con la firma
del Acuerdo de Adhesion al Convenio el 25 de junio de 1991,y con la aprobacién de la Ley Organica 5/1992 y la crea -
cion de la Agencia de Proteccion de Datos cumple con las condiciones exigidas en su articulo 117 para la plena parti -
cipacién en el mismo, situacion que comparte con los cinco paises inicialmente firmantes y con Portugal.

El Sistema de Informacion Schengen trata informacion de dos categorias diferentes: informacion relativa a personas, e
informacidn relativa a objetos. Con objeto de asegurar la adecuada proteccion de los datos personales tratados por el
Sistema, el Convenio dedica el Capitulo Tercero de su Titulo IV a establecer los principios, criterios y mecanismos
destinados a garantizar dicha proteccion. Entre ellos, el articulo 114 del Convenio obliga a cada Parte Contratante a
designar una autoridad independiente para ejercer el control sobre la parte nacional del SIS (fichero NSIS) de acuerdo
con el derecho nacional aplicable, y el articulo 115 del Convenio establece la creaciéon de una autoridad de control
comun que ejerza dicho control sobre la parte comudn del Sistema (fichero CSIS) y sobre la unidad de apoyo técnico que
la gestiona.

La Autoridad de Control Comun del Sistema de Informacion Schengen, constituida por dos representantes de cada una
de las autoridades nacionales de control de los siete paises, que hasta el momento satisfacen las condiciones previstas
en el Convenio para la transmisiéon de datos de caracter personal entre su fichero nacional NSIS y el fichero comudn
CSIS, comenzé sus trabajos en 1995, elaborando su reglamento de régimen interior e iniciando lineas de actuacion a
partir de las misiones que el Convenio le encomienda, lineas de actuacion que han sido en gran medida desarrolladas
durante 1996, pese a las grandes dificultades que para ello ha tenido que superar.

En primer lugar, la inexistencia de consignacion presupuestaria especifica a disposicién de la Autoridad de Control
Comun, ademas de cargar a las autoridades nacionales con los gastos incurridos por sus representantes como
consecuencia de su participacién en las reuniones y trabajos de aquélla (carga particularmente gravosa para la Agen -
cia de Proteccién de Datos, dada la necesidad de desplazar sus representantes a Bruselas o Estrasburgo), ha ocasio -
nado retrasos en los trabajos e incluso aplazamientos de reuniones plenarias, al tener que depender para su realiza -
cion de los servicios de traduccion, secretaria y sala de reuniones proporcionados por los propios 6rganos objeto de
control.

En segundo lugar, el ejercicio mismo de lo que constituye el ndcleo fundamental de la misién de la Autoridad de Control
Comun, esto es, el control del fichero CSIS y de su gestion por la unidad de apoyo técnico, ha sido seriamente obstacu -
lizado durante 1996, dificultando a los miembros de dicha Autoridad el acceso a la informacion solicitada para el ejer-



cicio de su funcién, y culminando con el requerimiento de abandono del recinto que alberga los citados fichero y unidad,
sufrida por los expertos en mision de control en octubre de 1996.

En consecuencia, una parte importante de la actividad de la Autoridad de Control Comin durante 1996 se ha consa -
grado al intento de superacién de todos estos obstaculos, cuya persistencia podria llegar a impedir el efectivo e inde -
pendiente ejercicio de su funcion. En este aspecto hay que mencionar especialmente las reuniones mantenidas por
una delegacién de representantes de la Autoridad de Control Comun, encabezada por su Presidente, con el Presidente
del Grupo Central de Schengeny con los jefes de las delegaciones nacionales en dicho Grupo, con objeto de garanti-
zar en el futuro la adecuada disponibilidad de la documentacion necesaria, el acceso de los expertos designados por la
Autoridad de Control Comun a las instalaciones de Estrasburgo y la consignacion de una partida presupuestaria sufi-
ciente para el ejercicio de sus funciones.

Entre las actividades realizadas por la Autoridad de Control Comun en 1996, tres lineas de trabajo merecen ser desta -
cadas: el desarrollo de mecanismos de cooperacion entre autoridades nacionales de control en el marco del Convenio,
el andlisis de los problemas derivados de la duplicacion de datos del sistema realizado por algunas Partes Contratan -
tes y las actividades de control de la unidad de apoyo técnico responsable de la gestion del CSIS.

Cooperacion entre Autoridades Nacionales de Control

La naturaleza y caracteristicas de la Autoridad de Control Comun, asi como la precariedad de medios con que desen -
vuelve su actividad, hacen de los mecanismos de cooperacién entre sus miembros, representantes de las autoridades
nacionales de control, un recurso excepcionalmente valioso para el eficaz ejercicio de sus funciones. En algunos casos
concretos, el establecimiento de estos mecanismos viene exigido por disposiciones especificas del Convenio y requiere
su articulacién con los preceptos establecidos en las distintas leyes nacionales de proteccién de datos.

Entre las actuaciones de cooperacién de caracter general, merece especial mencion la elaboracion de una recopilacién
sintética de disposiciones legales relativas a la proteccion de datos personales en relacién con el Sistema Schengen en
los paises signatarios del Convenio.

En particular, el establecimiento de mecanismos especificos de cooperacién entre autoridades nacionales de control es
imprescindible para los casos en que un ciudadano ejerce sus derechos de acceso, rectificacion o cancelacion en uno
de los paises firmantes del Convenio en relaciéon con datos introducidos en el Sistema de Informacion Schengen por
otro pais. En el caso del derecho de acceso, el Convenio recoge de modo diferenciado el derecho de toda persona a
acceder a los datos que se refieran a ella (articulo 109) y el derecho a solicitar a las autoridades de control que
comprueben los datos referentes a ella (articulo 114.2).

En ambos casos, el Convenio establece que se aplicara el derecho nacional de la Parte Contratante ante la que se
alegue el derecho o presente la solicitud, pero su satisfaccién se supedita a la colaboracién de la Parte Contratante que
introdujo la descripcion. La aplicacién de estos preceptos se complica adicionalmente por el hecho de que el derecho
de las Partes Contratantes difiere en el mecanismo de ejercicio del derecho de acceso, que en unos paises es de tipo
directo (es decir, ante el responsable del fichero), en otros de tipo indirecto (ante la autoridad nacional de proteccién de
datos) y en otros, como Alemania, de tipo mixto: el afectado puede elegir entre acudir al responsable del fichero, al
Comisionado Federal para la Proteccién de Datos o al Comisionado del Land.

Requerida la Autoridad de Control ComuUn para que, en ejercicio de las competencias que el articulo 115.3 le otorga,

analizase las dificultades de aplicacion de estos preceptos y elaborase una propuesta armonizada de solucion, fue
creado un grupo especifico cuyos trabajos y posteriores deliberaciones de la Autoridad de Control Comun en pleno se
plasmaron en el documento Principios de la cooperacion entre autoridades nacionales de control en base al articulo
114.2 del Convenio de Schengen.

La solucién propuesta es, en sintesis, la siguiente:

* La autoridad de control ante la que se presenta la solicitud podra, cuando los datos los haya introducido otra Parte
Contratante, recurrir a la autoridad nacional de control de dicho Estado para proceder al control de los datos en estre -
cha coordinacion con ella.

* La autoridad nacional de control requerida procedera a las comprobaciones que le ha solicitado la autoridad requi -
rente.

* Tras realizar sus comprobaciones, la autoridad requerida transmitira a la requirente la informacion obtenida.

* Si en su solicitud la autoridad de control requirente hiciera referencia al articulo 109 del Convenio para facilitar a la
persona solicitante los datos a él referidos que figuran en el fichero SIS, la autoridad de control requerida adjuntara, en
lo posible, el dictamen de su gobierno sobre la comunicabilidad de dicha informacion.

Analisis de los problemas derivados de la duplicacion de datos del Sistema de Informacion Schengen

Con el fin de reforzar las garantias de seguridad y especialmente la confidencialidad de los datos tratados por el
Sistema de Informacién Schengen, asi como con el de evitar una posible desviacion de la finalidad de los mismos, el
Convenio establece en su articulo 102.2 que los datos sdlo podran ser duplicados con fines técnicos, siempre que
dicha duplicacion sea necesaria para la consulta directa por las autoridades mencionadas en el articulo 101.

Por otra parte, de la interpretacién sistematica del Convenio se deduce con claridad que el Sistema de Informacién
Schengen es concebido y regulado como un sistema de informacion de acceso "en linea", en "tiempo real".

Sin embargo, desde los primeros momentos de funcionamiento de la Autoridad de Control Comun, era conocida la
existencia de practicas por parte de algunas Partes Contratantes que parecian apartarse del principio "copia Unica,
acceso en linea" que preside el disefio del sistema, por lo que el analisis del problema y sus implicaciones fue desde el
primer momento incluido en la agenda de trabajo de la Autoridad de Control Comun para 1996.

Dos tipos de practicas mas o menos generalizadas son conocidas en relacién con la duplicacion de datos del Sistema
por las Partes Contratantes. Por una parte, la existencia de varias copias nacionales del fichero NSIS, ubicadas en
territorio nacional de modo centralizado y justificadas usualmente con el argumento de facilitar el acceso en linea a las
distintas autoridades que, de acuerdo con el articulo 101 del Convenio, tienen reservado el derecho de acceso a los
datos del Sistema de Informacién Schengen. Por otra parte, la distribucion periédica de informacion correspondiente a



los casos regulados por el articulo 96 del Convenio (datos relativos a extranjeros no admisibles) para su envio a las
oficinas diplomaticas y consulares en el extranjero, utilizando para ello cintas o cartuchos magnéticos, discos de tipo
CD-ROM o similares soportes de datos.

Si bien la primera de estas practicas podria ser puesta en cuestion de acuerdo con alguna posible interpretacion del
articulo 102.2 del Convenio, es la segunda la que suscita mayor preocupacion por sus implicaciones para la seguridad
y confidencialidad de los datos personales utilizados al amparo del convenio, asi como para la calidad y actualidad de
los mismos, para el control de finalidad de su utilizacion y, en definitiva, para la garantia de los derechos de las perso -
nas resefiadas en los registros del Sistema de Informacién Schengen. Para la comprension de la potencial magnitud
del problema es preciso sefalar que los datos afectados por esta ultima practica (los regulados por el articulo 96 del
Convenio) constituyen aproximadamente el 90% de los datos personales del sistema, y que en algunos casos los datos
circulan "en claro" (es decir, no cifrados) y en formato facilmente legible con un simple ordenador personal y un
programa ofimatico de uso popular.

El problema ha sido debatido en el seno de la Autoridad de Control Comln en base a un proyecto de resolucién
presentado a iniciativa de la delegacion belga, pero al constatarse que no se disponia de suficiente informacion sobre
las practicas que en esta materia se siguen por todas las Partes Contratantes, se encomendé a las delegaciones belga
y espanola la elaboracion de un cuestionario que permita recoger de forma sistematica todos los aspectos relevantes
del procedimiento seguido por cada pais para el acceso de sus autoridades consulares y diplomaticas a los datos del
sistema, asi como las medidas de seguridad adoptadas para su proteccion, medidas que, en todo caso, deberan ser
comunicadas a la Autoridad de Control Comun, en cumplimiento de lo establecido en el articulo 118.2 del Convenio.

Visita de control al sistema central CSIS ubicado en Estrasburgo

Tal como establece el articulo 115.2 del Convenio, una de las misiones fundamentales de la Autoridad de Control
Comun es la comprobacion de la correcta ejecucion de las disposiciones del Convenio mediante el control de la actua -
cion de la unidad de apoyo técnico radicada en Estrasburgo.

En relacién con esta misién tan esencial, la Autoridad de Control Comun Provisional tuvo ya ocasion en 1992 de reali-
zar una primera visita a las instalaciones que albergan el sistema CSIS en Estrasburgo. Sin embargo, el control ejercido
en dicha visita fue muy limitado, tanto por el caracter provisional de la autoridad que lo realizaba como por el estado de
desarrollo del proyecto.

Por lo tanto, la realizacion de una operacién de control en la sede de Estrasburgo fue considerada como una actuacién
de caracter prioritario en la agenda de la Autoridad de Control Comdn para 1996. A tal fin fue designado un grupo
reducido de trabajo, en el que se integré uno de los representantes de la Agencia de Protecciéon de Datos, con el obje -
tivo inicial de determinar el alcance y objetivos de la mision. Dicho alcance y objetivos fueron aprobados por la Autori -
dad de Control Comun en sesion plenaria y, a partir de ellos, se elaboré una relacion detallada de controles que debian
ser llevados a cabo por el equipo de trabajo que debia ejecutar materialmente la misiéon de control.

Dada la complejidad técnica de muchos de los controles, resultd evidente la necesidad de contar con un equipo multi -
disciplinar que pudiera aportar el conjunto de conocimientos tanto juridicos como tecnolégicos necesarios para el buen
fin de la mision. Sin embargo, la falta de disponibilidades presupuestarias para financiar la contrataciéon de técnicos
externos obligd a recurrir exclusivamente al personal de las autoridades nacionales de control.

Por ello, para la ejecucion de la misién de control se formé un equipo de trabajo constituido por cuatro miembros de la
Autoridad de Control Comun (representantes de las autoridades nacionales de Alemania, Francia, Luxemburgo y
Espana) y tres técnicos miembros de dichas autoridades nacionales, pertenecientes dos de ellos a la Agencia de
Protecciéon de Datos espafnola y uno a la Comisiéon Nacional de Libertades e Informatica (CNIL) de Francia.

Los trabajos del equipo se extendieron a lo largo del ultimo cuatrimestre del afio, comprendiendo tres fases de actua -
cion: la previa o preparatoria de la misién, en la que se elaboraron los procedimientos de investigacion y las listas de
control a usar en la visita; el control propiamente dicho, que se efectu6 en Estrasburgo durante los dias 7 al 10 de
octubre y la fase posterior de analisis y evaluacién de la informacién obtenida, que concluy6 con la elaboracion del
informe final de la misién, que fue elevado a la Autoridad de Control Comun para su discusién y aprobacién en sesion
plenaria.

En su sesion de 5 de diciembre, la Autoridad de Control Comun aprobd la version en francés del informe final, deci-
diendo igualmente dar traslado del mismo al Comité Ejecutivo y al Grupo Central de Schengen, con objeto de que
pudiesen formular sus observaciones al mismo. En el informe se ponen de manifiesto tanto las desviaciones del fichero
CSIS y de la operacién del sistema respecto de lo establecido en el Convenio, como las deficiencias que en materia de
seguridad de la informacion se han detectado, formulandose igualmente recomendaciones para su superacion.

A pesar de las dificultades y obstaculos a que ha tenido que hacer frente esta primera mision de control en Estrasburgo,
su realizacion ha supuesto un hito fundamental en la todavia corta vida de la Autoridad de Control Comun, constitu -
yendo la mejor prueba de su voluntad y capacidad de ejercer un control independiente sobre el Sistema de Informacion
Schengen, tal como el Convenio establece.

De las actividades antes resefiadas realizadas durante 1996 y afos anteriores, la Autoridad de Control Comun ha
elaborado una Memoria a principios de 1997, cuya parte principal se incluye como Anexo IV.

18.- INSTRUCCIONES DICTADAS POR LA AGENCIA

En el afio 1996 se han dictado por la Agencia dos Instrucciones, con idéntica fecha de 1 de marzo de 1996 (B.O.E. de
12 de marzo), relativas a ficheros automatizados establecidos con la finalidad de controlar el acceso a edificios, la una,
y a casinos y salas de bingo, la otra (Ver Anexos Vy VI).

La finalidad perseguida, en ambas, era comun: tratar de asegurar un mayor cumplimiento de la informacion que debe
suministrarse en la recogida de datos para tal fin, limitar la utilizacién de los mismos para fines distintos de los propios



del acceso y establecer un plazo breve de cancelacién de los datos personales recabados para dichos fines y que es
diferente, segun se trate de una u otra Instruccion, ya que se ha partido del hecho de que se trata de actividades dife -
rentes.



MEMORIA DE 1996 - ANALISIS Y VALORACION DE DIVERSOS PROBLEMAS DE LA PROTECCION
DE DATOS A ESCALA NACIONAL

Como en afos anteriores, en 1996 se han puesto de manifiesto una serie de problemas relativos a la aplicacién en
sentido amplio de la Ley Organica 5/1992, que a continuacion se exponen:

19.- TRANSPOSICION DE LA DIRECTIVA 95/46/CE

INTRODUCCION

La aprobacion el 24 de octubre de 1995 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos
datos, y la necesidad de cumplir con el plazo de tres afios que establece el articulo 32 de la misma, para acomodar las
disposiciones del Derecho nacional a lo establecido en ella, constituye sin duda, no sélo para 1996 sino también para
afnos sucesivos, uno de los problemas fundamentales en orden a la proteccion de datos personales objeto de trata-
miento informatizado. La aplicacion de la Ley Organica 5/1992, desde el aifio 1994, a los problemas reales y concretos
en esta materia habia puesto de manifiesto la insuficiencia de regulacion, en algunos casos, o la ausencia de la misma,
en otros, que hacia necesaria en un plazo mas o menos largo, una modificacién de dicha normativa. La aprobacién de
la Directiva 95/46/CE y la necesidad de efectuar la transposicién de la misma a nuestro Derecho nacional podra servir
también de vehiculo necesario para resolver las lagunas e insuficiencias legales detectadas. Igualmente, seria muy
conveniente que toda esta importante operacion legislativa se pudiera hacer coincidir con las Resoluciones del Tribu -
nal Constitucional que pongan fin a los recursos de inconstitucionalidad formulados contra la Ley Organica 5/1992.

Por tanto, a nadie se le puede escapar que la situacion presente exige una actitud decidida por parte del Poder Legis-
lativo dirigida a efectuar la modificacion legislativa con la tranquilidad necesaria para resolver del modo mas conve -
niente los problemas que plantea dicha reforma.

ALCANCE DE LA TRANSPOSICION

La incorporacion a nuestro Derecho en materia de proteccion de datos personales del contenido de la Directiva
95/46/CE va a suponer una importante modificacion de aquél. No es este el lugar mas apropiado para efectuar un
estudio en profundidad de las modificaciones a introducir, aunque si deben sefalarse una serie de medidas concretas
que le van a afectar. Asi, la determinacion del ambito de aplicacion de la Directiva necesariamente ha de suponer una
modificacién sustancial de materias que en el momento actual, o se encuentran deficientemente reguladas (fuentes
accesibles al publico), o se excluyen de la aplicacion de la Ley Organica sin causa justificada (ficheros de informacion
tecnolégica o comercial o de partidos politicos, sindicatos o iglesias), o se remiten a regulacion a través de disposicio -
nes especificas practicamente inexistentes (articulo 2.3). La determinacion del ambito de aplicacién, que venimos
comentando, debe suponer igualmente la necesidad de responder al planteamiento previo de si la regulacién legal
debe llevarse a cabo mediante una Ley general, comprensiva de la totalidad de las materias que importan a efectos de
proteccion, o mediante una ley o disposicion marco, que meramente enunciaria las disposiciones o temas generales y
que se complementaria con desarrollos legislativos de naturaleza sectorial de aquellas materias que fueran importantes.
Igualmente, deberian abordarse temas como el de la incidencia para nuestro Derecho de la no divisién (fundamental en
nuestra Ley Organica) entre ficheros de titularidad publica y de titularidad privada (con la posibilidad de que pueda ser
mantenida la misma siempre que ello no suponga una reduccién del nivel de proteccion de la intimidad), el tratamiento
de datos personales y libertad de expresion, el hecho de que la informacion recabada proceda del propio interesado o
de persona distinta, el derecho que asiste al interesado a formular oposicion al tratamiento de sus datos personales, a
las transferencias de datos personales a paises terceros o la configuracién juridica de la Agencia de Protecciéon de
Datos, bien respetando su naturaleza actual, bien haciéndola depender de las Cortes Generales para un mejor
cumplimiento de lo dispuesto en el articulo 28 de la Directiva que, entre otras facultades, le otorga la de tener capacidad
procesal en caso de infracciones a las disposiciones nacionales o de sometimiento de cuestiones a los parlamentos u
otras instituciones politicas nacionales.

JORNADAS SOBRE EL DERECHO ESPANOL DE LA PROTECCION DE DATOS PERSONALES

Para lograr un estado de opinién favorable a la reforma legislativa, la Agencia de Proteccion de Datos organizé durante
los dias 28, 29 y 30 de octubre de 1996 unas Jornadas en las que participaron prestigiosos especialistas en materia de
protecciéon de datos. De dichas Jornadas ha surgido, igualmente, un Grupo de Trabajo en esta materia que tiene
previsto presentar unas conclusiones sobre transposicion de la Directiva en el primer trimestre de 1997. De dichas
Jornadas se efectu6 una publicacion que contenia los temas tratados en las mismas.

20.- NECESARIA CORRELACION ENTRE LA SEGURIDAD CIUDADANA Y LA INTIMIDAD

Los derechos fundamentales, entre ellos el de intimidad, no tienen caracter absoluto sino que pueden y deben ceder
ante los limites que la propia Constitucién imponga o ante los que de manera mediata o indirecta se infieran de la



misma al resultar justificados por la necesidad de preservar otros derechos o bienes juridicamente protegidos (Senten -
cias del Tribunal Constitucional 11/1981 y 2/1982), si bien las limitaciones que se establezcan tampoco pueden obstruir
el derecho fundamental mas alla de lo razonable (STC 53/1986). De ello, se desprende que todo acto o resolucién que
limite derechos fundamentales ha de asegurar que las medidas limitadoras sean necesarias para conseguir el fin
perseguido, ha de atender a la proporcionalidad entre el sacrificio del derecho y la situacion en que se halla aquél a
quien se le impone y, en todo caso, ha de respetar su contenido esencial.

Pues bien, esta construccién constitucional del ambito de los derechos fundamentales presenta dificultades de aplica -
cion cuando se trata de obtener los limites precisos entre la intimidad y la seguridad publica. Es cierto que nuestra Ley
Organica 5/1992, al tratar, entre otros temas, de los ficheros pertenecientes a las Fuerzas y Cuerpos de Seguridad del
Estado (articulos 20 y 21), emplea una serie de conceptos de dificil precision conceptual. Asi, las referencias a defensa
del Estado, seguridad publica, proteccién de derechos o libertades de terceros (articulo 21) no contribuyen, precisa -
mente, a establecer una definicion concreta y determinada de lo que se halla comprendido en esas denominaciones o
en otras de uso general como podria ser las de seguridad ciudadana, razones de interés publico o ante intereses de
terceros mas dignos de proteccion. Podria llegarse a la conclusion de que la seguridad publica engloba tanto al
concepto de seguridad del Estado (referido a la proteccion de la institucion politico-juridica en que consiste el mismo)
como el de seguridad ciudadana (referido mas bien a la proteccién de personas).

Una primera aproximacioén, desde luego simplista, al problema supondria, partiendo de la rubrica del articulo 21 de la
Ley Organica (Excepciones a los derechos de acceso, rectificacion y cancelacion), que la intimidad como derecho
fundamental no podria verse limitada en lo relativo a la recogida, tratamiento automatizado y cesién de los datos
personales y si solamente en lo que suponga limitaciones a los derechos de acceso, rectificacion y cancelacion, como
sefala el citado precepto. Ahora bien, tal conclusiéon se muestra totalmente inexacta si se la compara con el contenido
del articulo 22, en donde en su apartado 1 se establecen excepciones a los derechos de los afectados correspondien -
tes a la recogida de datos cuando la informacién al afectado impida o dificulte gravemente el cumplimiento de aquellas
funciones.

Por ello, la recogida y tratamiento de los datos personales constituidos, entre otros, por la voz y el sonido, en cuanto a la
grabacion de los mismos con finalidad de efectuar un tratamiento posterior, como la utilizacion informatizada de cual -
quier otro dato personal, plantea problemas de determinacién del alcance de dicha regulacién (de forma que la limita -
cion no exceda mas alla de lo razonable). El proyecto de ley sobre videovigilancia, informado entre otros por la Agencia
de Proteccion de Datos en el presente afo, y que sera objeto de discusion parlamentaria en 1997, es un ejemplo fiel de
lo que hasta este momento venimos argumentando: nadie duda de lo razonable de la utilizacién de técnicas de graba-
cion de voz y sonido y de su tratamiento posterior con la finalidad de alcanzar un mayor grado de proteccion, pero la
misma debera alcanzarse no a costa de la cesion de parcelas fundamentales de la intimidad. Asi, sera indispensable
establecer garantias apropiadas que limiten la utilizacién de técnicas de videovigilancia a espacios publicos, con inter -
pretacién restrictiva de lo que debe entenderse por los mismos, sin olvidar que la presencia de personas en las vias
publicas puede, a veces, suponer una voluntariedad de las mismas en tales lugares (y por ello un consentimiento tacito
a la grabacion) pero también puede obedecer a una necesidad de transito con el fin de alcanzar determinados espa-
cios de naturaleza privada, como puede ser el acceder al propio domicilio o al de familiares o amigos. Es claro, por
tanto, que la regulacion juridica necesariamente deberd comprender la prohibicién de grabar imagenes o sonidos del
interior de las viviendas y la regulacion del tiempo y garantias de conservacién de tales datos personales, pero no
debera quedarse simplemente en eso, sino que necesitara la fijacion de los limites a la intimidad que sean necesarios y
justificados.

Seria conveniente una regulacion especifica en materia de seguridad publica en general, que pudiera comprender
todas las materias que afecten a aquella, evitando regulaciones parciales no siempre convenientes para la defensa de
la intimidad.

21.- EL DATO SANITARIO Y LA PROTECCION DE LA INTIMIDAD

El tratamiento que efectia la Ley Organica 5/1992, de 29 de octubre, del denominado dato de salud, plantea una serie
de problemas juridicos que han de ser necesariamente abordados para tener una visién concreta del mismo, no sé6lo en
cuanto a lo regulado en aquélla sino también en cuanto al tratamiento que del mismo efecttan la Directiva 95/46/CE y
la Recomendacién del Consejo de Europa en materia de datos médicos, esto es, la Recomendacion R (97) 5, de 13 de
febrero.

Dentro de nuestra Ley Organica, el dato de salud aparece regulado en el articulo 7.3 de la misma al disponer que:

"Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo podran ser
recabados, tratados automatizadamente y cedidos cuando por razones de interés general asi lo disponga una Ley o el
afectado consienta expresamente".

Por otra parte, el articulo 8 de la Ley Orgénica, bajo la rdbrica especifica de Datos relativos a la salud dispone:

"Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los centros sanitarios
publicos y privados y los profesionales correspondientes podran proceder al tratamiento automatizado de los datos de
caracter personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de
acuerdo con lo dispuesto en los articulos 8, 10,23 y 61 de la Ley 14/1986, de 25 de abril, General de Sanidad, 85.5, 96
y 98 de la Ley 25/1990, de 20 de diciembre, del Medicamento, 2, 3 y 4 de la Ley Organica 3/1986, de 14 de abiril, de



medidas especiales en materia de Salud Publica, y demas Leyes sanitarias”.

En la Directiva 95/46/CE se otorga al dato de salud la categoria de especial, en el mismo plano de igualdad que el resto
de los denominados especialmente protegidos, respecto de los cuales queda prohibido su tratamiento, salvo que el
interesado haya dado su consentimiento explicito, sefialandose expresamente en el articulo 8.3 que la prohibicion de
tratamiento (del dato de salud) no se aplicara cuando resulte necesario para la prevencion o para el diagnostico médi -
cos, la prestacion de asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho
tratamiento de datos sea realizado por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo por una obligacion equivalente de secreto.

Por su parte, la Recomendacion R (97) 5, del Consejo de Europa, nos sefiala (punto 1 del Apéndice) que "la expresién
datos médicos se refiere a todos los datos personales relativos a la salud de un individuo". También se refiere a "los
datos que tengan una clara y estrecha relacién con la salud y a los datos genéticos". Debe sefialarse que en la Exposi -
cion de Motivos de la misma se destaca que la regulacion es consecuencia del incremento del uso de datos médicos
tratados automatizadamente por sistemas de informacién, "no sélo para la asistencia médica, la investigacion médica,
la gestion hospitalaria y la salud publica, sino también fuera del sector sanitario".

A la vista, pues, de la aparente, en principio, distinta regulaciéon del dato de salud, es preciso efectuar las siguientes
consideraciones:

Nuestra Ley Organica parece que establece una doble regulacién del dato de salud. Por un lado, cuando se efectie la
recogida y tratamiento del mismo por personas que no tienen la consideracién de profesionales de la medicina o en
lugares en los que tampoco puede hablarse de centros sanitarios, se aplicara el articulo 7.3 del mismo, mientras que
cuando intervenga un profesional o el tratamiento se lleve a cabo en instituciones o centros sanitarios o publicos y
privados, el mismo se efectuara conforme a lo que dispongan los correspondientes preceptos de la Ley 14/1986, de 25
de abril, General de Sanidad, de la Ley 25/1990, de 20 de diciembre, del Medicamento, y de la Ley Organica 3/1986, de
14 de abril, de medidas especiales en materia de Salud Publica, o en otras leyes especiales.

Por ello, en principio, cabria hablar de datos de salud regulados en el articulo 7.3 y de datos médicos o datos sanitarios
establecidos en el articulo 8 de la misma. Ante tal situacion, podrian adoptarse las dos posturas siguientes:

12) entender que la consideracién de dato de salud, como dato especialmente protegido, se otorga por la Ley Organica
en atencién a la persona (profesional correspondiente) o lugar (institucion o centro sanitario publico o privado), con lo
que quedarian fuera los datos de salud que no tengan cabida en estos supuestos y, en concreto, los relativos a aque -
llos cuyo tratamiento se haga con fines de abono de retribuciones, abono de pensiones por parte de entidades publicas,
expedicion de certificaciones o de titulos habilitantes, como el carnet de conducir, etc., 0

2% entender que la Ley Organica establece una doble regulacion del dato de salud: por un lado (articulo 7.3), una
regulaciéon genérica comprensiva de cualquiera que no se incluya en los supuestos del articulo 8% por otro (articulo 8),
una regulacion especifica del dato de salud (en este caso médico o sanitario) a través de la normativa especifica esta -
blecida en el mismo. En este ultimo supuesto, deben efectuarse dos consideraciones: no se entiende que se haya
buscado la via del articulo 8 y no la remisién a una regulacién especifica comprendida en el articulo 2.3 de la Ley
Organica, al igual que si se tratara de el dato relativo al Censo Electoral, a la Ley de Secretos Oficiales o a la de la
Funcién Estadistica Publica, y, ademas, que la remision a las normas especificas citadas en el mencionado precepto
sea una remisién vacia, sin contenido, a la nada. En efecto, basta con examinar el contenido de los mencionados
preceptos para darse cuenta de que se refiere a estudios epidemioldgicos; de planificacion y evolucion sanitaria; de los
derechos del paciente contenidos en el articulo 10 de la Ley General de Sanidad, en donde, obviamente, no se regula
un derecho de informacién tal y como lo establece el articulo 5 de la Ley Orgéanica (se habla de informacion pero sobre
servicios sanitarios); de areas de salud, del caracter de documento de la receta médica, de la informacién agregada
que tiene que contener la misma, etc.

La no regulacion de los aspectos propios del tratamiento automatizado, como puede ser el derecho a la informacion en
la recogida o el ejercicio de los derechos de acceso, rectificacion y cancelacion, en dichas disposiciones especificas,
debe considerarse como légica ya que, desde el punto de vista de la fecha de publicacién de las leyes expresamente
citadas en el articulo 8, (afios 1986 y 1990), no era normal que se contuvieran referencias en materia de proteccién de
datos, ni mucho menos remisiones al contenido de una Ley Organica (como la 5/1992), que es de fecha posterior.

Ante esta situacion de nuestra legislacion, nos debemos de plantear, cuales deben ser los trabajos a efectuar para
obviar tales inconvenientes.

En tal sentido, dos son los textos sobre los que podemos trabajar, partiendo en principio de la siguiente afirmacion: la
expresion "dato de salud" comprende todos los datos relativos a la salud de un individuo cualquiera que sea el lugar de
su obtencion y la persona que proceda a efectuar su tratamiento automatizado. Por un lado, como vimos, la Directiva
95/46/CE, que en su articulo 8.3 establece excepciones al principio de que solamente se trate el dato de salud con
consentimiento explicito de su titular cuando el tratamiento resulte necesario para la prevencion o diagnoéstico médicos
o la gestion de servicios sanitarios siempre que dicho tratamiento sea realizado por un profesional sanitario. Lo que
supone que tratamiento del dato de salud por profesional no sanitario (o por persona no sujeta a una obligacién de
secreto profesional) s6lo puede efectuarse por la via de la emision del consentimiento explicito. Por otro, regulando, de
igual modo que lo efectia la R (97) 5, de 13 de febrero, con caracter especifico todos los temas referentes a las defini -
ciones (datos médicos, datos genéticos), ambito, respeto a la intimidad en la recogida y procesamiento de datos médi -



cos, excepciones al principio del consentimiento, informacion al afectado, cesién, derechos del afectado, medidas de
seguridad. Es decir, llevando a cabo una regulacién completa y detallada de los problemas que puede suponer el
tratamiento del dato de salud, entendido igualmente de conformidad con la Exposiciéon de la Recomendacion en cuanto
que el mismo abarca también al recabado fuera del sector sanitario. O, quiza, fuera mas conveniente una combinacion
de ambos sistemas y transponer a nuestro derecho interno las lineas maestras del dato de salud, tal y como aparece en
la Directiva 95/46/CE, para desarrollar, en un momento posterior, toda la regulacion especifica que pueda efectuarse de
esta materia concreta.

22.- REGLAMENTO DE MEDIDAS DE SEGURIDAD DE LOS FICHEROS AUTOMATIZADOS QUE CONTENGAN
DATOS DE CARACTER PERSONAL

El Convenio 108 del Consejo de Europa, de 28 de enero de 1981, de Proteccion de las personas en relaciéon con el
tratamiento automatizado de datos de caracter personal, la Ley Organica 5/1992, de 29 de octubre, de Regulacion del
Tratamiento Automatizado de Datos de caracter personal y la Directiva 95/46/CE del Parlamento Europeo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacién de estos datos se refieren a las medidas de seguridad que deben cumplir los ficheros automati-
zados que contengan datos de caracter personal.

El denominador comln de todos estos textos legales es la definicién genérica, en términos muy similares, de lo que
debe entenderse por medida de seguridad. Asi, si para el Convenio la obligacion consiste en tomar "medidas de segu -
ridad apropiadas", para la LORTAD y para la Directiva se impone "la adopcion" o "la aplicacion" de las medidas técni -
cas y organizativas necesarias que garanticen, bien directamente, "la seguridad de los datos de caracter personal”, o de
manera indirecta "la proteccion de los datos personales... garantizando un nivel de seguridad adecuado”.

Ciertamente los preceptos de los tres textos legales no dan una definicion de lo que debe entenderse por medidas de
seguridad ni precisan el nimero ni el alcance de las mismas; se trata en definitiva de la utilizacion de unos tipos legales
abiertos (medidas de indole técnica y organizativa necesarias) en los que, en principio, caben todo tipo de reglas
siempre que vayan dirigidas a la evitacién de los acontecimientos que a continuacion se enumeran y que fundamen -
talmente pueden resumirse en la pérdida accidental y la alteracion, difusién o acceso no autorizado. La enumeracion
de todos estos acontecimientos parece en principio excesiva, maxime si se tiene en cuenta que un criterio interpretativo
adecuado exigira siempre la relacion entre medidas de seguridad y privacidad y nunca determinara el examen de
aquéllas con exclusion de ésta. Dicho de otra forma: no toda sancién o incumplimiento de medidas de seguridad
determina un ataque directo o indirecto a la privacidad por lo que solamente aquel que ponga en peligro dicho bien
juridico protegido debera ser atajado por afectar a la confidencialidad en el tratamiento del dato personal. En este
aspecto no parece ilogico afirmar que en la referida enumeracion se contemplan supuestos en los que prima con
caracter exclusivo la seguridad del sistema informatico con desaparicion del concepto de intimidad. Asi, la pérdida o
destruccion -sobre todo la accidental- de sistemas informaticos cuando no va seguida, como ocurrira en la mayoria de
los supuestos, de un acceso ilicito al tratamiento por parte de un tercero o de una pérdida de calidad de informacién, no
s6lo no pondra en peligro la privacidad o la confidencialidad del dato, sino que en términos estrictos supondra un
reforzamiento de la misma. La desvinculacion entre medida de seguridad y privacidad aln cobra una mayor importan -
cia cuando nuestra Ley Organica (articulo 9.1) incluye no s6lo a la accion humana sino también al medio fisico o natu -
ral como agentes capaces de ocasionar la pérdida o destruccion del tratamiento informatizado, aludiendo por tanto al
caso fortuito o a la fuerza mayor que son causas excluyentes de la culpabilidad necesaria para la imposicién de una
sancion.

Junto a la restriccion del ambito de la medida de seguridad que se viene propugnando, debe resaltarse el tratamiento
diferente que cada uno de los textos legales efectlia respecto de las mismas: asi, por un lado, el Convenio 108 no
efectlia distincién alguna en cuanto a las medidas de seguridad aplicables a los tratamientos automatizados de datos
personales, ya que las garantias apropiadas que permitan el tratamiento de las categorias particulares de datos van
referidas al derecho interno -por ello de naturaleza sustantiva- y no a la medida de seguridad -de caracter siempre
instrumental-; por otro, nuestra Ley Organica (articulo 9.3) refuerza la medida de seguridad, cuando de datos espe -
cialmente protegidos se trate, al aludir a los "requisitos y condiciones que deben reunir los ficheros automatizados y las
personas que intervengan en el tratamiento automatizado", condicionando la aplicacién de aquélla a un ulterior desa -
rrollo reglamentario, y, por ultimo, la Directiva de la Unién Europea ya no basa el reforzamiento de la medida de segu -
ridad solamente en la naturaleza especialmente protegida del dato personal sino que también tiene en cuenta al trata -
miento cuando el mismo incluya la transmisién de datos dentro de una red.

Las razones de esta diferente regulacion legislativa quiza haya que buscarlas exclusivamente en las fechas en que se
produjeron la publicacion de los distintos textos legales (1981, 1992 y 1995) y la cambiante tecnologia que viene
sistematicamente produciéndose en el desarrollo de la informatica y de las telecomunicaciones de una fecha a otra:
mientras que en el Convenio se mantenian unos criterios de neutralidad ante el inimaginable avance de la tecnologia
informatica, que incluso no hacia necesario poner clausulas de seguridad respecto de los datos especialmente prote -
gidos, la Ley Orgénica, como situacion intermedia, hace referencia a los ficheros y a las personas que se utilicen o
intervengan en el tratamiento de datos especialmente protegidos, y la Directiva, como UGltima regulacién, apuesta deci -
didamente por la finalidad de seguir luchando en favor de la privacidad frente a los recientes desarrollos tecnolégicos
(autopistas de la informacién, internet, etc.).

En otro orden de cosas, es precisamente a dichos avances tecnoldgicos a los que hay que imputar la dualidad entre
responsable del tratamiento y encargado del tratamiento, a los que hace referencia igualmente la Directiva de la Unién



Europea, exigiendo el nombramiento de éste ultimo cuando el responsable del tratamiento efectia operaciones de esta
naturaleza por cuenta propia.

Igualmente debe citarse, por novedoso, dentro del examen que se viene efectuando de la regulacién en concreto de los
textos relativos a las medidas de seguridad, vigentes hoy en dia o que lo estaran en fecha préxima, que la Directiva
sefnala igualmente que las medidas de seguridad deberan en todo caso tener un nivel de seguridad apropiado en rela -
cion con los riesgos que presente el tratamiento y con la naturaleza de los datos que deban protegerse, debiendo tener
presente para conseguir tales fines no so6lo los conocimientos técnicos existentes en cada momento sino también el
coste que pueda suponer su aplicacion.

Dentro ya de nuestro derecho interno, el desarrollo reglamentario de la Ley Organica, llevado a efecto por el Real
Decreto 1332/1994, de 20 de junio, no ha incidido sobre las medidas de seguridad en contra de las previsiones esta -
blecidas en los nimeros 2 y 3 del articulo 9. Ello, no sélo supone un retraso en la concrecién de las medidas de segu -
ridad, sino que también supone de hecho la inaplicacién de la infraccion correspondiente prevista en la Ley Organica
5/1992. En efecto, si el articulo 43.3.h) de la misma tipifica como sancién grave el mantenimiento de ficheros, locales,
programas o equipos que contengan datos de caracter personal sin las debidas condiciones de seguridad que por via
reglamentaria se desarrollen, necesariamente esta exigiendo que para la aplicacion de dicha falta administrativa exista
un previo desarrollo reglamentario sin el que no podria aplicarse aquélla por suponer una infraccion del principio de
legalidad establecido en el articulo 25.1 de la Constitucion Espafola, que dispone que nadie puede ser condenado o
sancionado por acciones u omisiones que en el momento de producirse no constituyan delito, falta o infraccién admi -
nistrativa.

En consecuencia, la falta de desarrollo reglamentario ha impedido sancionar el incumplimiento de las medidas de
seguridad por parte de los responsables de los ficheros que contienen datos de caracter personal y, por tanto, ha
determinado la imposibilidad de hacer cumplir uno de los mas importantes principios de la Ley Organica.

Ante esta situacion, la Agencia consider6 necesario realizar los trabajos tendentes a la redaccion de un texto de lo que,
a su juicio, deberia ser el Reglamento de Seguridad. Para ello se constituyé un grupo de trabajo que a lo largo de seis
meses ha llevado a cabo dicha redaccion.

El borrador de Reglamento que se ha redactado, ha establecido, siguiendo la idea del nivel de seguridad apropiado de
la Directiva y coincidiendo con el médelo descrito en las "General Recommendations on Data Security” de 1988 publi -
cadas por la Autoridad de control sueca y el borrador "Dutch Data Security Standars" de la Autoridad de control holan -
desa, tres niveles de seguridad (basico, medio y alto) atendiendo a la naturaleza de la informacién tratada en relacion
con la mayor o menor necesidad de garantizar la confidencialidad y la integridad de la informacién almacenada.
Ademas, se parte de la idea de que es necesaria la determinacién exacta de las medidas de seguridad aplicables a
cada organizacién a través del documento de seguridad, en donde se plasmen las medidas imprescindibles a cumplir
en materia de seguridad de los datos personales. Se configura, por tanto, el documento de seguridad como un
elemento basico en la determinacién de las medidas de seguridad, que han de ser al menos las detalladas en el
Reglamento.

Siguiendo estos criterios basicos, el Texto propuesto se articula en Cinco Capitulos, en donde se trata de determinar un
marco general que debera ser concretado por el responsable del fichero.

El Capitulo | "Disposiciones Generales" establece las principales definiciones, los conceptos basicos y los niveles de
seguridad que determinan el contenido del Reglamento. Hay que destacar el hecho de que se tipifica la infraccién de
las medidas de seguridad como grave dado que asi se determina con caracter genérico en el articulo 43.3.h) de la Ley
Organica 5/1992, de 29 de octubre, por lo que no existe la posibilidad de configurarla de forma diferente, sin perjuicio
de poder graduarla atendiendo a los criterios establecidos en la propia Ley y reconocidos en el Reglamento. Ademas,
en este capitulo | se incluyen dentro del ambito de aplicacion del Reglamento, el acceso a datos a través de redes de
telecomunicaciones, el régimen de trabajo domiciliario y los ficheros temporales.

Los Capitulos Il, llly IV determinan cuales son las medidas de seguridad que han de cumplir los ficheros atendiendo al
nivel en que se encuadren, medidas que se han elaborado en base al estudio de la documentacion que se detalla en la
bibliografia. Se parte, como ya se ha puesto de manifiesto, de la existencia de un documento de seguridad de obligado
cumplimiento dentro de la organizacion, en el que se establezca la normativa de seguridad, en los términos que se
recogen en el articulado del Reglamento.

Las medidas de seguridad de nivel basico se considera que son las minimas exigibles a cualquier fichero que contenga
datos de caracter personal, dada la proteccién que los mismos requieren de acuerdo con lo establecido en la Ley
Organica de Regulacion del Tratamiento Automatizado de Datos de caracter personal.

Las de nivel medio se aplican a ficheros que por la especial naturaleza de los datos que contienen se entiende que
requieren una proteccidon especial. Se exigen una serie de medidas que, atendiendo al estado de la tecnologia y a un
coste asumible, garantizan los principios de la Ley Organica.

Por ultimo, las medidas de seguridad de nivel alto se aplican a los ficheros con datos especialmente protegidos. Si bien
es cierto que en algunos supuestos, el coste de su implantaciéon puede ser elevado, se entiende que es imprescindible
exigirlas atendiendo a la especial naturaleza de los datos y al reforzamiento de la proteccién que los mismos requieren.

El Capitulo V sefiala cuales son las competencias del Director de la Agencia de Proteccion de Datos en relacion con las



medidas de seguridad. Dichas competencias son las que aparecen reconocidas en la Ley Organica 5/1992, si bien
aplicandolas, en concreto, a las mismas.

Por ultimo, la disposicion transitoria se ha establecido GUnicamente para sefialar unos plazos que hagan factible la
implantacion de las medidas de seguridad del Reglamento, teniendo en cuenta en algin caso su complejidad tecnol6 -
gicay el coste econédmico que pueden suponer para las organizaciones.

El Borrador de Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de caracter
personal ha sido elaborado por la Agencia de Proteccion de Datos, como ya hemos dicho, para facilitar al Ministerio de
Justicia toda la informacién necesaria para su tramitacion posterior y ponerle, en todo caso de manifiesto, la preocupa -
cion que para la Agencia supone la inexistencia de desarrollo reglamentario en cuanto impide la aplicacion de deter -
minados principios de la Ley Orgéanica. Por otra parte, el Borrador incide Unicamente en aquellos aspectos de seguri-
dad que, a juicio de la Agencia, son relevantes para la proteccion de los ficheros que contengan datos de caracter
personal, por lo que se han dejado al margen medidas de seguridad que si bien podrian ser importantes para el buen
funcionamiento del sistema de informacion de cualquier organizacién, no tienen trascendencia en esta materia. A fina -
les de afno, se ha dado traslado del Borrador al Ministerio de Justicia.



MEMORIA DE 1996 - ANEXOS

ANEXOI

PROYECTOS DE DISPOSICIONES LEGALES SOMETIDOS A INFORME DE LA AGENCIA DE PROTECCION DE
DATOS

PROYECTO DE DISPOSICION
SOLICITADO POR
FECHA SOLICITUD

- Proyecto de Orden del Ministerio de Trabajo y Seguridad Social, sobre control de accesos al Sistema Informatico de la
Seguridad Social.

Solicitado por : Secretario General para la Seguridad del Ministerio de Trabajo y Seguridad Social.

Fecha solicitud : 10-1-1996

- Proyecto de Resolucion de la Secretaria General para la Seguridad Social por la que se establecen nuevas medidas
de mejora de la gestién de la Seguridad Social y de la atencién e informacién prestada al ciudadano.

Solicitado por : Director del Gabinete Técnico de la Secretaria General para la Seguridad Social del Ministerio de
Trabajo y Seguridad Social.

Fecha solicitud : 16-1-1996

- Proyecto de Orden Ministerial por la que se dictan normas sobre los examenes para nombramiento de Intérpretes
Jurados.

Solicitado por : Secretario General Técnico del Ministerio de Asuntos Exteriores.

Fecha solicitud : 5-2-1996

- Proyecto de Resolucion de la Direccién General de Seguros sobre suministro de informacién por las Companias
aseguradoras de los vehiculos asegurados.

Solicitado por : Director General de Seguros del Ministerio de Economia y Hacienda.

Fecha solicitud : 15-2-1996

- Proyecto de Orden Ministerial por la que se modifica el sistema de informacién estadistico-contable de las Entidades
gestoras de fondos de pensiones.

Solicitado por : Director General de Seguros del Ministerio de Economia y Hacienda.

Fecha solicitud : 15-2-1996

- Borrador de Circular relativa a la aplicacion de la Ley Organica 5/1992, de 29 de octubre, de regulacion del trata -
miento automatizado de los datos de caracter personal, en el &mbito del Instituto Nacional de Empleo.

Solicitado por : Director General de Informatica y Estadistica, del Ministerio de Trabajo y Seguridad Social.

Fecha solicitud : 28-2-1996

- Proyecto de Orden Ministerial por la que se aprueban las normas reguladoras del Registro Central del Personal al
servicio de la Administracion de Justicia y el programa para su implantacién.

Solicitado por : Subdirector General de Planificacién y Ordenacion de Recursos Humanos, de la Secretaria General de
Justicia, del Ministerio de Justicia e Interior.

Fecha solicitud : 29-3-1996

- Anteproyecto del Reglamento General de Conductores.
Solicitado por : Secretario General Técnico del Ministerio del Interior.
Fecha solicitud : 17-6-1996

- Anteproyecto de Ley Organica por la que se regula la obtencién de imagenes y sonidos en lugares publicos y su
tratamiento, del Ministerio del Interior.

Solicitado por : Ministra de Justicia.

Fecha solicitud : 29-7-1996

- Proyecto de Orden Ministerial por la que se amplia la de 21 de julio de 1994, por la que se regulan los ficheros con
datos de caracter personal gestionados por el Ministerio de Sanidad y Consumo.

Solicitado por : Secretario General Técnico del Ministerio de Justicia.

Fecha solicitud : 4-9-1996

- Proyecto de Orden por la que se aprueba el Parte de Notificacion Interna sobre Inasistencia al Trabajo.
Solicitado por : Consejero de la Presidencia de la Comunidad Autonoma de la Regién de Murcia.
Fecha solicitud : 4-9-1996

- Proyecto de Real Decreto sobre proteccion operacional de los trabajadores externos con riesgo de exposicién a
radiaciones ionizantes por intervencion en zona controlada, del Ministerio de Trabajo y Asuntos Sociales.
Solicitado por : Secretario General Técnico del Ministerio de Justicia.



Fecha solicitud : 5-9-1996

- Anteproyecto de Ley de Medidas Fiscales, Administrativas y del Orden Social, y Addenda del mismo, del Ministerio de
Economia y Hacienda.

Solicitado por : Ministra de Justicia.

Fecha solicitud : 1-10-1996

- Proyecto de Orden Ministerial por la que se regulan los ficheros automatizados de datos personales del Ministerio de
Trabajo y Asuntos Sociales.

Solicitado por : Secretario General Técnico del Ministerio de Justicia.

Fecha solicitud : 2-10-1996

- Proyecto de Real Decreto por el que se dictan normas en relacion con los libros que tienen que llevar los Secretarios
Judiciales en los distintos 6rganos jurisdiccionales.

Solicitado por : Director General de Relaciones con la Administracion de Justicia, del Ministerio de Justicia.

Fecha solicitud : 21-10-1996

- Proyecto de Orden, del Consejero de Hacienda, por la que se regula el marco de colaboracion y apoyo a los Ayunta -
mientos de la Comunidad de Madrid en la gestion informatizada del Padron Municipal de Habitantes.

Solicitado por : Gerente del Instituto de Estadistica de la Comunidad de Madrid.

Fecha solicitud : 23-10-1996

- Proyecto de Orden por la que se establecen determinados requisitos en la prescripcion y dispensacion de formulas
magistrales y preparados oficinales para tratamientos peculiares.

Solicitado por : Secretario General Técnico del Ministerio de Sanidad y Consumo.

Fecha solicitud : 4-11-1996

- Anteproyecto de Ley del Plan Estadistico de Andalucia 1997-2000.
Solicitado por : Secretaria General del Instituto de Estadistica de Andalucia. Junta de Andalucia.
Fecha solicitud : 5-11-1996

- Anteproyecto de Ley Ordenadora de la Inspeccién de Trabajo y Seguridad Social, del Ministerio de Trabajo y Asuntos
Sociales.

Solicitado por : Secretario General Técnico del Ministerio de Justicia.

Fecha solicitud : 6-11-1996

- Proyecto de Orden sobre gestién y funcionamiento del Registro de Prestaciones Sociales Publicas, del Ministerio de
Trabajo y Asuntos Sociales.

Solicitado por : Secretario General Técnico del Ministerio de Justicia.

Fecha solicitud : 22-11-1996

- Proyecto de Real Decreto de Reglamento de los Servicios de Prevencion, del Ministerio de Trabajo y Asuntos Sociales.
Solicitado por : Secretario General Técnico del Ministerio de Justicia.
Fecha solicitud : 22-11-196

ANEXO Il

POSICION COMUN (CE) NO 57/96 aprobada por el Consejo el 12 de septiembre de 1996 con vistas a la adopcion de
la Directiva 96/. . ./CE del Consejo, de .. ., relativa a la proteccion de los datos personales y de la intimidad en rela -
cion con el sector de las telecomunicaciones y, en particular, la red digital de servicios integrados (RDSI) y las
redes maviles digitales publicas

(96/C 315/06)
EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea y, en particular, su articulo 100 A,
Vista la propuesta de la Comisién(a),
Visto el dictamen del Comité Econdmico y Social (b),

De conformidad con el procedimiento establecido en el articulo 189 B del Tratado (c),

(1) Considerando que la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos personales y a la libre circulacion
de estos datos(d) insta a los Estados miembros a garantizar los derechos y libertades de las personas fisicas en lo que
respecta al tratamiento de los datos personales y, en especial, su derecho a la intimidad, de forma que los datos
personales puedan circular libremente en la Comunidad;

(2) Considerando que en la actualidad estan apareciendo en la Comunidad Europea nuevas redes digitales publicas



avanzadas de telecomunicacion que crean necesidades especificas en materia de proteccion de datos personales y de
la intimidad de los usuarios; que el desarrollo de la sociedad de la informacién se caracteriza por la introduccién de
nuevos servicios de telecomunicacion; que el desarrollo transfronterizo de estos servicios, como el video por pedido o
la television interactiva, depende en parte de la confianza de los usuarios en que no se pondra en peligro su intimidad;

(3) Considerando que esto esta ocurriendo en especial con la introduccion de la Red Digital de Servicios Integrados
(RDSI) y las redes moviles digitales;

(4) Considerando que, en su Resolucién de 30 de junio de 1988 sobre el desarrollo del mercado comun de los servi-
cios y equipos de telecomunicacién en el horizonte de 1992(e), el Consejo preconizé la adopcién de medidas de
proteccion de los datos personales con objeto de crear un marco adecuado para el futuro desarrollo de las telecomu -
nicaciones dentro de la Comunidad; que el Consejo volvié a subrayar la importancia de la protecciéon de los datos
personales y de la intimidad en su Resolucion de 18 de julio de 1989 sobre una mayor coordinacion en la introduccion
de la Red Digital de Servicios Integrados (RDSI) en la Comunidad Europea para 1992 (f);

(5) Considerando que el Parlamento Europeo subrayd la importancia de proteger los datos personales y la intimidad
en las redes de telecomunicacion, especialmente en relacion con la introduccion de la Red Digital de Servicios Inte -
grados (RDSI);

(6) Considerando que en el caso de las redes publicas de telecomunicaciéon deben elaborarse disposiciones legales,
reglamentarias y técnicas especificas con objeto de proteger los derechos y libertades fundamentales de las personas
fisicas y los intereses legitimos de las personas juridicas, en particular frente a los riesgos crecientes derivados del
almacenamiento y el tratamiento informatico de datos relativos a abonados y usuarios;

(7) Considerando que las disposiciones legales, reglamentarias y técnicas adoptadas por los Estados miembros para
proteger los datos personales, la intimidad y los intereses legitimos de las personas juridicas, en el sector de la tele -
comunicacion, deben armonizarse a fin de evitar obstaculos para el mercado interior de las telecomunicaciones de
conformidad con el objetivo establecido en el articulo 8 A del Tratado; que la armonizacién con arreglo al principio de
subsidiariedad se limita a las exigencias estrictamente necesarias para garantizar que no se obstaculizaran la promo -
cion y el desarrollo de nuevos servicios de telecomunicacién y nuevas redes entre Estados miembros;

(8) Considerando que estos nuevos servicios incluyen la television interactiva y el video por pedido;

(9) Considerando que en el sector de las telecomunicaciones se aplica la Directiva 95/46/CE, para todas las cuestiones
relativas a la proteccion de los derechos y libertades fundamentales que no estan cubiertas de forma especifica por las
disposiciones de la presente Directiva, incluidas las obligaciones del controlador y los derechos de las personas; que la
Directiva 95/46/CE se aplica a los servicios de telecomunicaciones que no estan disponibles para el publico;

(10) Considerando que la presente Directiva no aborda cuestiones en materia de proteccién de los derechos y liberta -
des fundamentales relacionadas con actividades no regidas por la legislacién comunitaria, de manera semejante a lo
que dispone el articulo 3 de la Directiva 95/46/CE; que corresponde a los Estados miembros adoptar las medidas que
consideren necesarias para la proteccién de la defensa de la seguridad publica, la seguridad del Estado (incluido el
bienestar econémico del Estado cuando las actividades tengan relacién con asuntos de seguridad del Estado) y la
aplicacion del Derecho penal; que la presente Directiva no afectara a la capacidad de los Estados miembros a inter-
ceptar legalmente las telecomunicaciones para cualquiera de estos fines;

(11) Considerando que los abonados de un servicio publico de telecomunicacién pueden ser personas fisicas o juridi-
cas; que las disposiciones de la presente Directiva estan destinadas a proteger, como complemento de la Directiva
95/46/CE, los derechos fundamentales de las personas fisicas y, en particular, su derecho a la intimidad, asi como los
intereses legitimos de las personas juridicas; que dichas disposiciones no podran en caso alguno conllevar una obli-
gacion por parte de los Estados miembros de extender la aplicacion de la Directiva 95/46/CE a la proteccion de los
intereses legitimos de las personas juridicas; que dicha proteccién estd garantizada en el marco de la legislacion
comunitaria y nacional aplicable;

(12) Considerando que la aplicacion de determinadas exigencias relativas a la presentacién y a la limitacion de la iden -
tificacion de la linea llamante y de la linea conectada y a la presentacién automatica a las lineas de abonado conecta -
das a centrales analdgicas no debe ser obligatoria en aquellos casos particulares en los que dicha aplicacion resulte
imposible técnicamente, o en los que requiera un esfuerzo econémico desproporcionado; que es importante que las
partes interesadas sean informadas de dichos casos, y que los Estados miembros deben notificarlos a la Comision;

(13) Considerando que los proveedores de servicios deben tomar las medidas adecuadas para salvaguardar la segu -
ridad de sus servicios, en su caso en conjuncion con el proveedor de la red, e informar a los abonados de todo riesgo
concreto de violacion de la seguridad de la red; que la seguridad se valora a la luz de lo dispuesto en el articulo 17 de
la Directiva 95/46/CE;

(14) Considerando que deben adaptarse medidas para evitar el acceso no autorizado a las comunicaciones a fin de
proteger la confidencialidad de las mismas por medio de las redes publicas de telecomunicaciones y de servicios de
telecomunicaciones a disposicion publica; que la legislacion nacional de algunos Estados miembros prohibe solamente
el acceso intencionado no autorizado a las comunicaciones;

(15) Considerando que los datos relativos a los abonados utilizados para el establecimiento de llamadas contienen



informacién sobre la vida privada de las personas fisicas y atafien a su derecho de respeto a la correspondencia, o
afectan a los intereses legitimos de las personas juridicas; que dichos datos sélo podran almacenarse en la medida en
que resulten necesarios para la prestacion del servicio, para fines de facturaciéon y para los pagos de interconexion,
durante un periodo limitado; que cualquier tratamiento que el proveedor del servicio publico de telecomunicacion
pretenda llevar a cabo para la prospeccién de sus propios servicios de telecomunicaciones sélo puede permitirse si el
abonado ha manifestado su acuerdo sobre la base de una informacion plena y exacta facilitada por el proveedor de
servicios publicos de telecomunicaciones acerca del tipo de tratamiento que pretende llevar a cabo;

(16) Considerando que la introduccion de facturas desglosadas ha mejorado las posibilidades para que el abonado
pueda verificar que las tarifas aplicadas por el proveedor del servicio son correctas y que, al mismo tiempo, puede
poner en peligro la intimidad de los usuarios de servicios publicos de telecomunicaciones; que por consiguiente, a fin
de proteger la intimidad de los usuarios, los Estados miembros deben fomentar el desarrollo de opciones de servicios
de telecomunicaciones, como posibilidades de pago que permitan el acceso anénimo o estrictamente privado a través
del pago con tarjetas de crédito; considerando que los Estados miembros también podran exigir, con el mismo fin, que
se suprima un determinado nimero de cifras de los nimeros a los que se haya llamado y mencionados en las facturas
desglosadas;

(17) Considerando que es necesario, por lo que respecta a la identificacion del nimero de la linea llamante, para
proteger el derecho del interlocutor que efectia la llamada a reservarse la identificacion de la linea desde la que realiza
dicha llamada y el derecho del interlocutor lamado a rechazar llamadas de lineas no identificadas; que esta justificado
anular la eliminacion de la presentacion de la identificacion de la linea llamante en casos particulares; que determina -
dos abonados, en particular las lineas de auxilio y otras organizaciones similares, tienen interés en garantizar el
anonimato de sus interlocutores; que es necesario, por lo que respecta a la identificacién de la linea conectada, prote -
ger el derecho y el interés legitimos de la persona llamada a impedir la presentacién de la identificacion de la linea a la
que la persona que llama esta conectada realmente, en particular en el caso de los servicios de desvio de llamadas;
que los proveedores de los servicios publicos de telecomunicaciones deben informar a sus abonados de la existencia
de la identificacion de lineas llamantes y conectadas en la red y de todos los servicios ofrecidos sobre la base de la
identificacién de las lineas llamantes y conectadas y sobre las opciones de confidencialidad disponibles; que esto
permitira a los abonados llevar a cabo una eleccién informada sobre las posibilidades de confidencialidad que deseen
utilizar; que las opciones de confidencialidad ofrecidas caso por caso no tienen que estar disponibles necesariamente
como servicio de la red automatica, pero pueden obtenerse mediante simple solicitud al proveedor del servicio publico
de telecomunicaciones;

(18) Considerando que deben ofrecerse garantias a los abonados contra las molestias que puedan causar las llamadas
desviadas automaticamente por otros; que en tales casos los abonados deben poder detener las llamadas desviadas
hacia sus terminales mediante simple solicitud al proveedor de servicios publicos de telecomunicaciones;

(19) Considerando que las guias son ampliamente divulgadas y accesibles al publico; que el derecho a la intimidad de
las personas fisicas y el interés legitimo de las personas juridicas exigen que los abonados puedan decidir en qué
medida se publican sus datos personales en dichas guias; que los Estados miembros podran reservar esta posibilidad
a los abonados que son personas fisicas;

(20) Considerando que deben ofrecerse garantias a los abonados contra la intrusion en su intimidad mediante llama -
das no solicitadas y por telefax; que los Estados miembros podran reservar estas protecciones a los abonados que son
personas fisicas;

(21) Considerando que debe garantizarse la armonizacion en la introduccion de caracteristicas técnicas de equipos de
telecomunicacion para la proteccion de datos, a fin de que sea compatible con la realizacion del mercado interior;

(22) Considerando que en particular y de forma similar a lo establecido en el articulo 13 de la Directiva 95/46/CE, los
Estados miembros pueden restringir el @ambito de las obligaciones y los derechos de los abonados en determinadas
circunstancias, por ejemplo, garantizando que el proveedor del servicio publico de telecomunicaciones podra anular la
eliminacion de la presentacion de la identificacion de la linea llamante de conformidad con la legislacion nacional a
efecto de evitar o detectar delitos o por razones de seguridad del Estado;

(23) Considerando que en los casos en que no se respeten los derechos de los usuarios y abonados, el Derecho
nacional debe prever vias de recurso judiciales; que deben imponerse sanciones a aquellas personas, ya sean de
derecho publico o privado, que incumplan las medidas nacionales adoptadas en virtud de la presente Directiva;

(24) Considerando que resulta Gtil en el ambito de aplicacion de la presente Directiva aprovechar las experiencias del
Grupo de protecciéon de las personas en lo que respecta al tratamiento de datos personales, formado por representan -
tes de las autoridades competentes de los Estados miembros, creado por el articulo 29 de la Directiva 95/46/ CE;

(25) Considerando que, en vista de los desarrollos tecnoldgicos y de la evolucidon que se espera de los servicios ofre -
cidos, sera necesario especificar técnicamente las categorias de datos enumeradas en el Anexo de la presente Direc-
tiva para la aplicacion de su articulo 6, con la asistencia del Comité formado por representantes de los Estados miem -
bros y creado por el articulo 31 de la Directiva 95/46/CE, a fin de garantizar una aplicacion coherente de las exigencias
que establece la presente Directiva, independientemente de los cambios de la tecnologia;

(26) Considerando que, para facilitar el cumplimiento de lo dispuesto en la presente Directiva, son necesarias deter-
minadas disposiciones particulares para el tratamiento de datos ya iniciado en la fecha en que entre en vigor la legisla -



cion nacional de aplicacién de la presente Directiva,
HAN ADOPTADO LA PRESENTE DIRECTIVA:
Articulo 1. Objeto y ambito de aplicacion

1. La presente Directiva establece la armonizacion de las disposiciones de los Estados miembros necesarias para
garantizar un nivel equivalente de proteccion de las libertades y de los derechos fundamentales y, en particular, del
derecho a la intimidad, en lo que respecta al tratamiento de los datos personales en el sector de las telecomunicaciones,
asi como la libre circulacién de tales datos y de los equipos y servicios de telecomunicacién en la Comunidad.

2. Alos efectos mencionados en el apartado 1, las disposiciones de la presente Directiva especificaran y completaran
la Directiva 95/46/CE. Ademas, protegeran los intereses legitimos de los abonados que sean personas juridicas.

3. La presente Directiva no se aplicara a las actividades no comprendidas en el ambito de aplicacion del Derecho
comunitario, como las previstas por las disposiciones de los titulos V y VI del Tratado de la Unién Europea y, en cual -
quier caso, a las actividades que tengan por objeto la seguridad publica, la defensa, la seguridad del Estado (incluido el
bienestar econémico del Estado cuando dichas actividades estén relacionadas con la seguridad del Estado) y a las
actividades del Estado en materia penal.

Articulo 2. Definiciones

A los efectos de la presente Directiva y ademas de las definiciones recogidas en la Directiva 95/46/CE, se entendera
por:

a) abonado, la persona fisica o juridica que sea parte en un contrato con el proveedor en un servicio publico de tele -
comunicaciones para la prestacion de tales servicios;

b) usuario, la persona que utiliza un servicio publico de telecomunicacion con fines privados o comerciales, aunque no
haya contratado dicho servicio;

c) red publica de telecomunicacion, los sistemas de transmisién y, cuando proceda, los equipos de conmutacion y otros
recursos que permiten la transmisién de sefales entre puntos de terminacién definidos por cable, por medios radioe -
|éctricos, por medios Opticos o por otros medios electromagnéticos que se utilizan, total o parcialmente, para la presta-
cion de servicios publicos de telecomunicacién;

d) servicio de telecomunicacion, un servicio cuya prestacién consiste total o parcialmente en la transmisién y envio de
sefales a través de redes de telecomunicacion, excepcién hecha de la radiodifusion sonora y de television.

Articulo 3. Servicios regulados

1. La presente Directiva se aplicara al tratamiento de datos personales en relaciéon con la prestacion de servicios
publicos de telecomunicacion en las redes publicas de telecomunicaciéon en la Comunidad y, especialmente, a través
de la Red Digital de Servicios Integrados (RDSI) y las redes mdviles digitales publicas.

2. Los articulos 8,9 y 10 se aplicaran a las lineas de abonado conectadas a centrales digitales y, siempre y cuando sea
técnicamente posible y no exija un esfuerzo econémico desproporcionado, a las lineas de abonado conectadas a
centrales analégicas.

3. Los Estados miembros notificaran a la Comision aquellos casos en los que no sea posible técnicamente cumplir los
requisitos de los articulos 8,9 y 10, o que exijan una inversién desproporcionado para ello.

Articulo 4. Seguridad

1. EIl proveedor de un servicio publico de telecomunicaciéon debera adoptar las medidas técnicas y de gestion
adecuadas para preservar la seguridad de sus servicios, de ser necesario en colaboracion con el proveedor de la red
publica de telecomunicaciones por lo que respecta a la seguridad de la red. Considerando las técnicas mas avanzadas
y el coste de su aplicacion, dichas medidas garantizaran un nivel de seguridad adecuado para el riesgo existente.

2. En caso de que exista un riesgo concreto de violacién de la seguridad de la red, el proveedor de un servicio publico
de telecomunicaciones debera informar a los abonados sobre dicho riesgo y sobre las posibles soluciones, incluidos
los costes necesarios.

Articulo 5. Confidencialidad de las comunicaciones

Los Estados miembros garatizaran, mediante normas nacionales, la confidencialidad de las comunicaciones realizadas
a través de las redes publicas de telecomunicacion y de los servicios publicos de telecomunicacion. En particular,
prohibiran la escucha, la grabacion, el almacenamiento u otros tipos de interceptacion o vigilancia de las comunica -
ciones por personas distintas de los usuarios, sin el consentimiento de los usuarios interesados, salvo cuando esté
autorizada legalmente.



Articulo 6. Trafico y facturacion

1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 4, los datos sobre trafico relacionados con los usuarios y
abonados tratados para establecer comunicaciones y almacenados por el proveedor de una red o servicio publico de
telecomunicaciones deberan destruirse o hacerse anénimos en cuanto termine la comunicacion.

2. Alos efectos de la facturacion de los usuarios y de los pagos de las interconexiones, podran ser tratados los datos
indicados en el Anexo. Se autorizara este tratamiento Unicamente hasta la expiracion del plazo durante el cual pueda
impugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio publico de telecomunicaciones podra tratar los datos a que se hace referencia en el
apartado 2 para la promocién comercial de sus propios servicios de telecomunicacién siempre y cuando el abonado
haya dado su consentimiento.

4. Eltratamiento de los datos de trafico y facturacién debera limitarse a las personas que actlien bajo las érdenes del
proveedor de la red o del servicio publico de telecomunicaciones que se ocupe de la gestién de la facturacion o del
trafico, solicitudes de informacion de los clientes, deteccién de fraudes y promocién comercial de los propios servicios
del proveedor y debera limitarse a lo necesario para realizar tales actividades.

5. Los apartados 1, 2, 3 y 4 se aplicaran sin perjuicio de la posibilidad de que las autoridades competentes sean
informadas de los datos sobre facturacién o trafico con arreglo a la legislacién aplicable, con vistas a resolver litigios, en
particular los litigios relativos a la interconexion o a la facturacion.

Articulo 7. Facturacion desglosada
1. Los abonados tendran el derecho a recibir facturas no desglosadas.

2. Los Estados miembros aplicaran las disposiciones nacionales a fin de reconciliar los derechos de los abonados que
reciban facturas desglosadas con el derecho a la intimidad de los usuarios que efectliien llamadas y los abonados que
reciban llamadas, por ejemplo, garantizando que dichos usuarios y abonados dispongan de otras modalidades alterna -
tivas de comunicaciones o de pago.

Articulo 8. Presentacion y limitacién de la identificacion de la linea llamante y conectada

1. Cuando se ofrezca la posibilidad de presentar la identificacién de la linea llamante, el usuario que origina la llamada
debera poder suprimir en cada llamada, mediante un procedimiento sencillo y gratuito, la identificacion de la linea
llamante. El abonado que origina la llamada debera tener esta posibilidad por linea.

2. Cuando se ofrezca la posibilidad de presentar la identificacion de la linea llamante, el abonado que recibe la
llamada debera tener la posibilidad, mediante un procedimiento sencillo y gratuito siempre que haga un uso correcto de
esta funcion, de impedir la presentacion de la identificacién de la linea llamante en las llamadas entrantes.

3. Cuando se ofrezca la posibilidad de presentar la identificacion de la linea llamante y ésta se presente con anteriori -
dad a que se establezca la llamada, el abonado que recibe la llamada debera tener la posibilidad, mediante un proce -
dimiento sencillo, de rechazar las llamadas entrantes procedentes de usuarios o abonados que hayan suprimido la
presentacién de la identificacion de la linea que origina la llamada.

4. Cuando se ofrezca la posibilidad de presentar la identificacion de la linea conectada, el abonado que recibe la
llamada debera tener la posibilidad, por un procedimiento sencillo y gratuito, de suprimir la presentacién de la identifi -
cacion de la linea conectada a la parte llamante.

5. Las disposiciones establecidas en el apartado 1 se aplicaran también a las llamadas efectuadas desde la Comuni -
dad a terceros paises; las disposiciones establecidas en los apartados 2, 3 y 4 se aplicaran también a las llamadas
entrantes procedentes de terceros paises.

6. Los Estados miembros velaran por que cuando se ofrezca la posibilidad de presentar la identificaciéon de la linea
llamante o de la linea conectada, los proveedores de servicios publicos de telecomunicaciones informen al publico
sobre dicha posibilidad y sobre las que se establecen en los apartados 1, 2,3 y 4.

Articulo 9. Excepciones

Los Estados miembros velaran por que el proveedor de un servicio o red publica de telecomunicaciones pueda anular
la supresion de la presentacién de la identificacion de la linea llarnante:

a) por un periodo de tiempo limitado, a instancia del abonado que solicite la identificacién de llamadas maliciosas u
molestas; en tal caso, los datos que incluyan la identificacion del abonado que origina la llamada seran almacenados y
puestos a disposicién por el proveedor de la red publica de telecomunicaciones o del servicio publico de telecomuni -
caciones, de acuerdo con el Derecho nacional;

b) porlinea, para las entidades reconocidas por un Estado miembro que atiendan las llamadas de urgencia, incluidos
los cuerpos de policia, los servicios de ambulancia y los cuerpos de bomberos, para que puedan responder a tales



llamadas.
Articulo 10. Desvio automatico de llamadas

Los Estados miembros velaran por que se ofrezca a todo abonado, por un procedimiento sencillo y gratuito, la posibi -
lidad de poner fin al desvio automatico de llamadas a su terminal por parte de un tercero.

Articulo 11. Guias

1. Los datos personales recogidos en las guias impresas o electronicas accesibles al publico o que pueden obtenerse
a través de servicios de informacion deberan limitarse a lo estrictamente necesario para identificar a un abonado
concreto, a menos que el abonado haya dado su consentimiento inequivoco para que se publiquen otros datos perso -
nales. El abonado tendra derecho, de forma gratuita, a que se le excluya de una guia impresa o electrénica a peticién
propia, a indicar que sus datos personales no se utilicen para fines de venta directa, a que se omita parcialmente su
direccion y a que no exista referencia que revele su sexo, cuando ello sea aplicable linglisticamente.

2. Los Estados miembros podran permitir a los operadores exigir un pago a los abonados que deseen hacer que sus
datos personales no figuren en una guia, siempre que la cantidad en cuestion sea razonable y no sea disuasoria del
ejercicio de este derecho.

3 Los Estados miembros podran limitar la aplicacion de este articulo a los abonados que sean personas fisicas.
Articulo 12. Llamadas no solicitadas

1. La utilizacién de sistemas de llamada automatica sin intervencién humana (aparatos de llamada automatica) o
facsimil (fax) con fines de venta directa s6lo se podran autorizar respecto de aquellos abonados que hayan dado su
consentimiento previo.

2. Los Estados miembros tomaran las medidas adecuadas para garantizar, gratuitamente, que no se permitan las
llamadas no solicitadas con fines de venta directa por medios que no sean los mencionados en el apartado 1 sin el
consentimiento de los abonados de que se trate o respecto de los abonados que no deseen recibir dichas llamadas. La
eleccién entre estas posibilidades sera la que determine la legislacion nacional.

3. Los Estados miembros podran limitar la aplicacién de los apartados 1y 2 a los abonados que sean personas fisicas.
Articulo 13. Caracteristicas técnicas y normalizacién

1. Al aplicar las disposiciones de la presente Directiva, los Estados miembros velaran, con arreglo a los apartados 2 y 3,
por que no se impongan exigencias obligatorias respecto de caracteristicas técnicas especificas relativas a las termi-
nales u otros equipos de telecomunicaciones que puedan obstaculizar la colocacion del equipo en el mercado y la libre
circulaciéon de dichos equipos en los Estados miembros y entre estos Gltimos.

2. Cuando las disposiciones de la presente Directiva sélo puedan aplicarse mediante la implantacién de caracteristicas
técnicas especificas, los Estados miembros informaran a la Comision de conformidad con los procedimientos estable -
cidos en la Directiva 83/189/CEE del Consejo, de 28 de marzo de 1983, por la que se establece un procedimiento de
informacién en materia de las normas y reglamentaciones técnicas(g).

3. Cuando proceda, la Comisién garantizara la elaboraciéon de normas europeas comunes para la aplicacion de las
caracteristicas técnicas especificas, de conformidad con la legislacion comunitaria en materia de aproximacion de la
legislacion de los Estados miembros relativas al equipo terminal de telecomunicaciones, incluido el reconocimiento
mutuo de su conformidad con la Decisién 87/95/CEE del Consejo, de 22 de diciembre de 1986, relativa a la normaliza -
cion en el campo de la tecnologia de la informacion y de las telecomunicaciones (h)

Articulo 14. Extension del ambito de aplicacion de determinadas disposiciones de la Directiva 95/46/CE

1. Los Estados miembros podran adoptar medidas legales para limitar el alcance de las obligaciones y derechos que
se establecen en los articulos 5y 6,y en los apartados 1, 2, 3 y 4 del articulo 8, cuando dichas limitaciones constituyan
una medida necesaria para proteger la seguridad nacional, la defensa, la seguridad publica, la prevencién, la investi -
gacion, la deteccion y la persecucion de delitos o la utilizacién no autorizada del sistema de telecomunicaciones a que
se hace referencia en el apartado 1 del articulo 13 de la Directiva 95/46/CE.

2. Las disposiciones del capitulo lll sobre recursos judiciales, responsabilidad y sancién de la Directiva 95/46/CE se
aplicaran a las disposiciones de Derecho nacional adoptadas con arreglo a la presente Directiva y relativas a los
derechos individuales derivados de la presente Directiva.

3. El Grupo de proteccién de las personas en lo que respecta al tratamiento de datos personales establecido con arre -
glo al articulo 29 de la Directiva 95/46/CE ejercera las funciones especificadas en el articulo 30 de la citada Directiva
también por lo que se refiere a la proteccion de los derechos y libertades fundamentales y de los intereses legitimos en
el sector de las telecomunicaciones, que es objeto de la presente Directiva.

4. La Comision, asistida por el Comité creado por el articulo 31 de la Directiva 95/46/CE, especificara técnicamente el



Anexo con arreglo al procedimiento mencionado en el presente articulo. Dicho Comité se reunira especificamente para
tratar de las cuestiones cubiertas por la presente Directiva.

Articulo 15. Aplicacion de la Directiva

1. Los Estados miembros adoptaran las disposiciones legales, reglamentarias y administrativas necesarias para dar
cumplimiento a lo establecido en la presente Directiva, a mas tardar el 24 de octubre de 1998.

Cuando los Estados miembros adopten dichas disposiciones, éstas haran referencia a la presente Directiva o iran
acompafadas de dicha referencia en su publicacion oficial. Los Estados miembros estableceran las modalidades de la
mencionada referencia.

2. No obstante lo dispuesto en la ultima frase del apartado 3 del articulo 6, no sera necesario el consentimiento
respecto al tratamiento en curso el dia de entrada en vigor de las disposiciones nacionales adoptadas con arreglo a la
presente Directiva. En tales casos se informara a los abonados sobre este tratamiento y si no expresan su reprobacion
en un periodo que determinara el Estado miembro, se considerara que han dado su consentimiento.

3. El articulo 11 no se aplicara a las guias que se hayan publicado antes de que entren en vigor las disposiciones
nacionales adoptadas con arreglo a la presente Directiva.

4. Los Estados miembros comunicaran a la Comision el texto de las disposiciones de Derecho nacional que adopten
en el ambito regulado por la presente Directiva.

Articulo 16. Destinatarios
Los destinatarios de la presente Directiva seran los Estados miembros.
Hechoen ...

Por el Parlamento Europeo
El Presidente

Por el Consejo
El Presidente

ANEXO. LISTA DE DATOS
A los efectos a que se hace mencion en el apartado 2 del articulo 6, podran procesarse los siguientes datos:
Datos que incluyan:

- el nimero o la identificacion de la estacion del abonado,

- la direccion del abonado y el tipo de estacion,

- el nimero total de unidades que deben facturarse durante el ejercicio contable,

- el nimero del abonado que recibe la llamada,

- el tipo, la hora en que comienza y la duracion de las llamadas realizadas o el volumen de datos transmitido,

- otros datos relativos a los pagos, tales como pago anticipado, pago a plazos, desconexion y notificaciones de recibos
pendientes.

EXPOSICION DE MOTIVOS DEL CONSEJO
INTRODUCCION

La Comisién presento, el 27 de julio de 1990, una propuesta de Directiva, basada en el articulo 100 A del Tratado CE,
relativa a la proteccion de los datos personales en el contexto de las redes digitales publicas de telecomunicacion, y en
particular de la Red Digital de Servicios Integrados (RDSI) y de las redes moviles digitales publicas.

El Comité Econdmico y Social emitié su dictamen el 24 de abril de 1991. El Parlamento Europeo emitié el suyo el 11 de
marzo de 1992.

Tras un nuevo examen de su propuesta en el que tuvo en cuenta dichos dictimenes, la Comision presentd una
propuesta modificada de Directiva del Parlamento Europeo y del Consejo.

El Consejo aprobd su Posicion comiun de conformidad con el articulo 189 B del Tratado el 12 de septiembre de 1996.

OBJETIVO DE LA PROPUESTA

Esta propuesta tiene como objetivo aplicar a las necesidades especificas de las redes de telecomunicaciones los prin -
cipios generales de proteccion de datos establecidos en la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995. Para ello, tiene como objetivo impedir, en un sector en constante desarrollo, evoluciones
divergentes de las legislaciones de los Estados miembros que puedan comprometer el mercado Unico de los servicios y



equipos terminales de telecomunicaciones, garantizando al mismo tiempo un nivel elevado de proteccién de los dere -
chos de las personas, en particular su derecho a la intimidad.

ANALISIS DE LA POSICION COMUN

Observaciones generales

La Posicion comin aprobada por el Consejo constituye una confirmacion del enfoque seguido por la Comisién en su
propuesta modificada y de los objetivos que persigue, si bien en cuestiones de detalle de las disposiciones el Consejo

ha introducido cambios en la propuesta.

En términos generales, las siguientes preocupaciones han inspirado al Consejo a la hora de adoptar dichas modifica -
ciones:

- ajustar las disposiciones de esta Directiva a las de la Directiva general (en particular
por lo que se refiere al ambito de aplicacién, articulos 1 a 14),

- garantizar su coherencia con la normativa comunitaria ya adoptada o en preparacién en el sector de las telecomuni -
caciones (por ejemplo las definiciones que figuran en el articulo 2),

- precisar el alcance de determinadas disposiciones o flexibilizarlas.
Observaciones especificas

i) Respecto a las enmiendas del Parlamento Europeo, el Consejo adopto la siguiente

posicion:

- Enmienda 96, primera parte (redes y servicios privados)

La Posicion comun precisa, en su articulo 3, que la Directiva se aplicara a los servicios publicos de telecomunicacién
facilitados en las redes publicas de telecomunicacién. Sin embargo, debe interpretarse que este articulo permite a un
Estado miembro aplicar sus propias disposiciones a las redes y servicios que no sean publicos o que no sean accesi-
bles al publico, dandose por supuesto que la Directiva 95/46/CE se aplicara en cualquier caso a los tratamientos de
datos personales efectuados en el marco de dichas redes y servicios.

- Enmienda 97 (desarrollo de tecnologias)

El Consejo se ha adherido al punto de vista de la Comisiéon que no ha tenido en cuenta en su propuesta modificada el
nuevo considerando 21 bis propuesto por el Parlamento Europeo.

- Enmiendas 96, segunda parte (servicios con valor anadido), 98 (derechos especiales o exclusivos), 107 y 108 (pres -
tadores de servicios distintos de las organizaciones de telecomunicacion)

Estas enmiendas no han podido tenerse en cuenta debido a que ya no correspondian a la situacion juridica creada por
la nueva regulacion comunitaria del sector de las telecomunicaciones.

- Enmienda 99

La definicién de servicio de telecomunicacion contenida en esta enmienda se ha recogido en la letra d) del articulo 2.

- Enmienda 100 (guias)

El contenido de esta enmienda se recoge en lo fundamental en el articulo 11 de la Posicién comun.

Sin embargo, de acuerdo con dicho texto se podra establecer una excepcion en determinadas condiciones al principio
de la gratuidad del derecho a no figurar en la guia. El apartado 2 de dicho articulo precisa, en efecto, que los Estados
miembros podran permitir a los operadores exigir un pago a los abonados que deseen ejercer dicho derecho, siempre

que la cantidad en cuestion sea razonable y no sea en ningun caso disuasoria del ejercicio de este derecho.

Cabe destacar que debe interpretarse que este apartado refleja la disposicion que fue aprobada sobre este mismo
asunto por el Consejo de Europa en su Recomendacion n® R(95)4, de 7 de febrero de 1995.

- Enmienda 101 (perfil electronico de los abonados)

El Consejo ha adoptado la misma posicién que la Comision al no mantener el articulo 4 de la propuesta inicial al que se
referia esta enmienda. Sin embargo, considera que la protecciéon contemplada por el Parlamento Europeo queda en
cualquier caso garantizada, en términos generales, por la Directiva 95/46/CE y, en el caso particular de los datos rela -
tivos al trafico y a la facturacion, por el articulo 6 de la Posicién comun, en particular su apartado 3.

- Enmienda 102 (proteccion del contenido de las informaciones transmitidas)



El Consejo ha adoptado la misma posicién que la Comision al no mantener el articulo 5 de la propuesta inicial al que se
referia esta enmienda. (Véase el siguiente guion en lo que atafie a las informaciones relativas al trafico y a la factura -
cion).

- Enmiendas 103 y 104 (datos relativos al trafico y a la facturacién)

Se tienen en cuenta las preocupaciones expresadas por el Parlamento Europeo en los distintos apartados del articulo 6
de la Posicion comun.

La disposicion relativa a las informaciones sobre el trafico presentada por la Comisién en su propuesta modificada se
recoge en el apartado 1 de dicho articulo. (El Consejo ha seguido asimismo a la Comision al no mantener la disposi-
cion correspondiente al apartado 1 del articulo 10 de la propuesta inicial -objeto de la enmienda 103- ya tenida en
cuenta por la Directiva general).

Las disposiciones relativas a los datos de facturacion (articulo 9 de la propuesta inicial, articulo 5 de la propuesta modi -
ficada) han sido recogidas, por su parte, en el apartado 2 del articulo 6, dandose por supuesto que, para garantizar un
nivel elevado de proteccion, la lista exhaustiva de datos que pueden ser tratados para establecer las facturas de los
abonados ya figura en un Anexo de la Directiva.

En efecto, se establece en el apartado 4 del articulo 14 de la Posicién comin que dicha lista -que es idéntica a la
propuesta por la Comisién y confirmada por el Parlamento Europeo- podra ser objeto de una adaptacién técnica por
parte del Comité creado por el articulo 31 de la Directiva 95/46/CE (véase apartado 4 del articulo 14). Debe interpre -
tarse que esta disposiciéon no permite en modo alguno modificar los aspectos sustanciales del Anexo y del articulo 6,
afadiendo o suprimiendo, por ejemplo, categorias de datos y que so6lo autoriza a que pueda precisarse la lista de datos,
habida cuenta de la evolucién tecnoldgica. Las modificaciones sustanciales que cuestionen la proteccion de datos solo
podran introducirse, por consiguiente, de acuerdo con el procedimiento del articulo 100 A del Tratado.

Por otra parte, cabe considerar que todos los datos distintos de los contemplados en dicho Anexo de la Posicién comun
deberan tratarse de conformidad con los principios de la Directiva 95/46/CE y, mas concretamente, de su articulo 16.

El apartado 4 del articulo 6 de la Posicién comln contiene disposiciones sobre la limitacién del acceso a los datos de
trafico y facturacién que toman en consideracion las preocupaciones expresadas por el Parlamento Europeo en su
enmienda 103.

- Enmienda 105 (desvio automatico de llamadas)

Se ha tenido ampliamente en cuenta esta enmienda en el articulo 10 de la Posicién comun, que establece que los
Estados miembros velaran por que se ofrezca a todo abonado, por un procedimiento sencillo y gratuito, la posibilidad
de poner fin al desvio automatico de llamadas a su terminal por parte de un tercero.

- Enmienda 106 (servicio de televenta)

Las disposiciones que figuran en el articulo 16 de la propuesta inicial se han retirado de la Posicion comin de confor-
midad con el deseo del Parlamento Europeo.

ii) Los demas cambios principales introducidos en la Posicién comudn son los siguientes:

- Articulo 3:

La Directiva se aplicara a los servicios facilitados mediante redes digitales y analdgicas. Sin embargo, las disposiciones
de los articulos 8, 9 (presentacién de la identificacién de las lineas) y 10 (desvio automatico de llamadas) solo se apli-
caran a las lineas de abonados conectadas a centrales analdgicas en la medida en que dicha aplicacion resulte técni -
camente posible y no exija un esfuerzo econémico desproporcionado (apartados 2 y 3).

- Articulo 4 (Seguridad)

Este articulo corresponde al articulo 8 de la propuesta inicial.

Este articulo debe interpretarse de la manera siguiente:

- las disposiciones del apartado 1 tiene como objetivo establecer un nivel de seguridad de los tratamientos que sea
conforme al preconizado por el articulo 17 de la Directiva 95/46/CE,

- por lo que se refiere a las disposiciones del apartado 2, cuando, a pesar de las medidas de seguridad aplicadas,
subsista un riesgo concreto de violacion de la seguridad de la red, el prestador de un servicio de telecomunicacion, en
su caso junto con el proveedor de la red publica de telecomunicacién, tendra la obligacién suplementaria de informar a
las personas sobre la existencia de dicho riesgo y sobre las posibles soluciones.

- Articulo 5 (confidencialidad de las comunicaciones)

Las disposiciones sobre la confidencialidad de las comunicaciones (articulo 12 de la propuesta de la Comision) se han



vuelto a redactar de forma mas concisa y se han colocado al inicio de la parte dispositiva juridica, inmediatamente
después de las disposiciones sobre la seguridad, para subrayar la importancia que debia concederse a dicho principio.

Articulo 7 (facturacion desglosada)

El Consejo ha optado por una redaccion que concilia el derecho de los abonados de poder verificar la exactitud de sus
facturas con el relativo a la proteccién de la intimidad; el considerando 16 precisa por otra parte que, a fin de proteger
mejor la intimidad de los usuarios, los Estados miembros podran optar por exigir la supresion de una determinada
cantidad de cifras de los numeros de llamadas que figuren en las facturas desglosadas.

Articulo 8 (Presentacion de la identificacion de la linea llamante y conectada)

Las disposiciones de la propuesta modificada de la Comision relativas a la identificacion de la linea llamante han sido
redactadas de nuevo de manera que no dependan de una tecnologia o de un equipo terminal dado y han sido
completadas, por otra parte, mediante disposiciones sobre el servicio de identificacion de la linea conectada.

Por lo que se refiere méas concretamente a la posibilidad, prevista en el apartado 3, de rechazar la llamada de un usua-
rio que haya suprimido la presentacién de la identificacion de su linea, cabe destacar que dicha disposicion no impide
que los Estados miembros prohiban a los servicios gubernamentales, a las empresas publicas y a los servicios de
urgencia rechazar llamadas cuando la presentacién de la identificacion de la linea llamante haya sido suprimida por el
usuario o el abonado que origina la llamada.

- Articulo 12 (LIlamadas no solicitadas)

Las disposiciones de este articulo han sido redactadas de nuevo de manera que corresponden al texto del articulo 10
de la Posicién comun sobre la Directiva "Venta a distancia".

- Articulo 13 de la propuesta modificada (Aspectos técnicos de la aplicacién y adaptacion)

Este articulo se ha suprimido, quedando limitada en lo sucesivo la adaptacion técnica en el Anexo, de acuerdo con el
procedimiento previsto en el articulo 31 de la Directiva 95/46/CE (véanse los comentarios anteriores sobre las
enmiendas parlamentarias 103 y 104).

- Apartado .3 del articulo 14 (Grupo de proteccién de las personas)

A propésito de este Grupo, que, establecido con arreglo al articulo 29 de la Directiva 95/46/CE, esta llamado asimismo a
desempenar un papel en la aplicacién de la presente Directiva, el Consejo, apoyado por la Comision, considera que
dicho Grupo podria, a los efectos de la Directiva, sacar partido utiimente de la experiencia de las autoridades naciona -
les de reglamentacion para las telecomunicaciones, invitando en su caso a los representantes de dichas autoridades a
que participasen en sus reuniones en calidad de expertos.

- Articulo 15 (Aplicacion de la Directiva)

Por lo que respecta a la transposicién de la Directiva en el Derecho nacional de los Estados miembros, el Consejo ha
elegido el mismo plazo que para la Directiva general, siendo la fecha limite el 24 de octubre de 1998.

(a) DO N C 200 de 22.7.1994, p. 4.

(b) DON°C 159 de 17.6.1991, p. 38.

(c) Dictamen del Parlamento Europeo de 11 de marzo de 1992 (DO n° C 94 de 13. 4. 1992, p. 198), Posicién comun del
Consejo de 12 de septiembre de 1996 (no publicada aln en el Diario Oficial) y Decisién del Parlamento Europeo de ...
no publicada aun en el Diario Oficial).

d) DOnNn°L 281 de23.11.1995,p. 31.

e) DONn°C 257 de 4.10.1988, p. 1.

f)DON°C 196 de 1.8.1989, p. 4.

g) DONn?L 109 de 26. 4. 1983, p. 8. Directiva cuya ultima modificacién la constituye la Directiva 94/10/CE (DO n° L, 100
de 19.4.1994, p 30).

(hy DOn®L 36de 7.2.1987, p. 31. Decisidn cuya ultima modificacién la constituye el Acta de adhesién de 1994.
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ANEXO Il

Propuesta de Directiva del Parlamento Europeo y del Consejo relativa a la aplicacion de la oferta de red abierta
(ONP) a la telefonia vocal y al servicio universal de telecomunicaciones en un entorno competitivo, por la que se
sustituye la Directiva 95/62/CE del Parlamento Europeo y del Consejo

(96/C 371/02)

(Texto pertinente a los fines del EEE)

COM(96) 419 final - 9610226(COD)



(Presentada por la Comision el 5 de noviembre de 1996)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea y, en particular, su articulo 100 A,
Vista la propuesta de la Comision,
Visto el dictamen del Comité Econdmico y Social,

De conformidad con el procedimiento establecido en el articulo 189 B del Tratado,

(1) Considerando que, a partir del 1 de enero de 1998, con periodos de transicién adicionales para determinados
Estados miembros, quedara liberalizado el suministro de servicios e infraestructuras de telecomunicaciones en la
Comunidad; que el Consejo (a), el Parlamento Europeo (b), el Comité Econémico y Social (c) y el Comité de las
Regiones (d) han reconocido que la liberalizaciéon va de la mano con una actuacion paralela destinada a crear un
marco reglamentario armonizado que garantice la prestacién del servicio universal; que el concepto de servicio
universal debe evolucionar en funcién del progreso tecnoldgico, el desarrollo del mercado y los cambios en la
demanda de los usuarios; que en la Comunidad se ha progresado en la definicién del alcance del servicio universal y
en el establecimiento de unas normas para el calculo de los costes y la financiacion de dicho servicio universal (e); que
la Comision se ha comprometido a publicar un informe sobre el seguimiento del alcance, el nivel, la calidad y la
asequibilidad del servicio de telefonia universal en la Comunidad antes del 1 de enero de 1998 y, posteriormente, a
intervalos regulares (f);

(2) Considerando que la Directiva 90/387/CEE del Consejo, de 28 de junio de 1990, relativa al establecimiento del
mercado interior de los servicios de telecomunicaciones mediante la realizacion de la oferta de una red abierta de
telecomunicaciones (g) establece un marco general para la aplicacion de los principios de la ONP en areas concretas;

(3) Considerando que el apartado 1 del articulo 32 de la Directiva 95/62/CE del Parlamento Europeo y del Consejo, de
13 de diciembre de 1995, relativa a la aplicacion de la oferta de red abierta (ONP) a la telefonia vocal (h) solicita que el
Parlamento Europeo y el Consejo se pronuncien, antes del 1 de enero de 1998, sobre la base de una propuesta
presentada por la Comision, sobre la revisién de la Directiva para adaptarla a las necesidades de la liberalizacion del
mercado; que la Directiva 95/ 62/CE no es aplicable a los servicios de telefonia mévil; que, al avanzar hacia un mercado
competitivo, existen obligaciones que conviene aplicar a todas las organizaciones prestadoras de servicios telefonicos
a través de redes fijas y otras que s6lo deben mantenerse mientras existan, organizaciones que sigan teniendo un peso
significativo en el mercado y, por ende, capacidad para influir sobre las condiciones del mercado con independencia de
sus competidores; que se han tenido plenamente en cuenta las exigencias de los usuarios y los consumidores en
cuanto a asequibilidad, control de los costes y facilidades para los usuarios segun se expresaron en la consulta puablica
sobre el servicio universal en el sector de las telecomunicaciones (i); que, dado que las modificaciones que es preciso
introducir en la Directiva 95/62/CE son sustanciales, conviene, en aras de la claridad, reformular la citada Directiva; que
la presente Directiva no afecta a los calendarios establecidos para que los Estados miembros apliquen la Directiva
95/62/CE, segun se establece en el Anexo IV;

(4) Considerando que la exigencia basica del servicio universal es proporcionar a los usuarios que lo soliciten una
conexion a la red telefonica publica fija en una ubicacién fija y a un precio asequible; que no deben ponerse restric-
ciones a los medios técnicos mediante los que se proporciona la conexién, por lo que podran utilizarse tecnologias con
o sin hilos; que la cuestion de la asequibilidad debe determinarse a nivel nacional teniendo en cuenta las situaciones
nacionales concretas, incluidos los aspectos relacionados con la ordenacién del territorio rural y urbano; que la
asequibilidad del servicio telefénico esta relacionada con la informacién que reciben los usuarios sobre los gastos de
uso del teléfono asi como el coste de éste en relacién con otros servicios;

Considerando que el reequilibrado de las tarifas esta propiciando un alejamiento de las tarifas uniformemente bajas
y no orientadas por los costes; que, hasta que la competencia quede efectivamente instalada, puede resultar necesario
garantizar que no se recurra a aumentos de precios en zonas rurales o apartadas para compensar las pérdidas de
ingresos resultantes de la disminucién de precios en otros lugares; que es posible utilizar sistemas de limitacion de
precios u otros similares para garantizar que el necesario reequilibrado no afecte negativamente a los usuarios y que
las diferencias de precios entre las zonas de coste elevado y las zonas de bajo coste no pongan en peligro la asequibi -
lidad de los servicios telefonicos;

(5) Considerando que, dada su importancia, el servicio y la red de teléfonos deben ponerse a disposicion de cual -
quiera que lo solicite razonablemente; que, de conformidad con el principio de subsidiariedad, corresponde a los
Estados miembros decidir qué organizaciones seran responsables de ofrecer los distintos elementos del servicio
universal de telecomunicaciones segun se define en la presente Directiva; que podrian incluirse obligaciones en este
sentido como condiciones en las autorizaciones para prestar servicios de telefonia vocal; que sélo debe financiarse
mediante un régimen de financiacion del sistema universal el coste neto de las obligaciones contempladas en la
presente Directiva;

(6) Considerando que la prestacion de servicios de guia telefénica, es una actividad competitiva; que la Directiva
95/46/CE del Parlamento Europeo y el Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (j) regula el trata-
miento de los datos personales; que en la Comunidad se ha progresado en relacion con una propuesta de Directiva
relativa a la proteccién de los datos personales y de la intimidad en el sector de las telecomunicaciones que concedera



a los abonados el derecho a solicitar ser omitidos, 0 a que se omitan ciertos datos a ellos referidos, de las guias telefo -
nicas impresas o electronicas (k); que los usuarios y los consumidores desean que las guias y el servicio de consulta de
guias incluyan a todos los abonados al teléfono inscritos en las listas y a sus ndmeros (incluidos los numeros de telé -
fonos fijos, moéviles y personales); que la presente Directiva no pretende alterar la situacion en virtud de la cual deter-
minadas guias telefénicas y servicios de consulta de guias se suministran, segin percepcién del usuario, de manera
gratuita;

(7) Considerando que la Decision 91/396/CEE del Consejo, de 29 de julio de 1991, relativa a la creacién de un numero
de llamada de urgencia unico europeo (l) solicitaba que los Estados miembros velasen por que, el 31 de diciembre de
1996 a mas tardar, se introdujera el nimero «I12» en las redes telefénicas publicas como nimero Unico europeo de
llamada de urgencia; que es importante que los usuarios puedan utilizar los nimeros de urgencia, y en particular el
namero Unico europeo de urgencia «IL2», gratuitamente desde cualquier teléfono, incluidos los teléfonos publicos de
pago, sin necesidad de utilizar monedas o tarjetas;

(8) Considerando que la calidad y el precio son factores clave en un mercado competitivo y que es necesario que las
autoridades nacionales de reglamentacion puedan controlar el nivel de calidad del servicio alcanzado y adoptar las
medidas correctoras adecuadas cuando resulte necesario; que esta facultad se entendera sin perjuicio de la aplicacién
de las normas sobre competencia por parte de las autoridades nacionales y comunitarias;

(9) Considerando que un Estado miembro puede imponer excepcionalmente condiciones para el acceso y el uso de
las redes telefonicas publicas fijas o de los servicios telefénicos accesibles al publico basandose en los requisitos
esenciales; que las autoridades nacionales de reglamentacion podran autorizar asimismo procedimientos que permitan
a una organizacién actuar de inmediato para restringir el acceso, en particular en caso de fraude; que, salvo en casos
de retraso persistente en los pagos o impago de facturas, debe protegerse a los consumidores de la desconexion
inmediata de la red por impago de una factura, y en particular en caso de litigios derivados de facturas elevadas por
servicios de tarifas superiores, y no debe privarseles del acceso a los servicios telefonicos esenciales mientras se
resuelve el litigio;

(10) Considerando que en las centrales telefonicas modernas suelen existir las facilidades de marcacién por tonos y
facturacién detallada y que, por consiguiente, podran ofrecerse sin excesivo coste una vez que se hayan modernizado
las centrales antiguas o instalado otras nuevas; que la marcacién por tonos se utiliza cada vez en mayor medida para
interactuar con servicios y facilidades especiales, incluidos los servicios de valor afiadido, y que la inexistencia de esta
facilidad puede vedar a los usuarios el acceso a determinados servicios; que la facturacién detallada y la prohibicion
selectiva de llamadas constituyen valiosos medios para que los usuarios puedan controlar y vigilar su uso de las redes
telefonicas; que en la Comunidad se ha progresado en una propuesta de Directiva relativa a la proteccién de los datos
personales y la intimidad en el sector de las telecomunicaciones que protegera la intimidad de los usuarios en relacion
con la facturacion detallada; que los organismos europeos de normalizacién han elaborado normas armonizadas rela -
tivas a la interfaz técnica para el acceso a la red digital de servicios integrados (RDSI) en el denominado «punto de
referencia S/T»;

(11) Considerando que determinadas obligaciones precedentes relacionadas con las tarifas y los sistemas de contabi -
lidad de costes dejaran de resultar adecuadas una vez introducida la competencia, y que otras pueden ser relajadas
por la autoridad nacional de reglamentacion en cuanto la competencia alcance los objetivos deseados; que las
exigencias de no discr iminacién contenidas en las normas sobre competencia del Tratado seran de aplicaciéon en
todos los casos;

(12) Considerando que las cuestiones relativas al nivel de asequibilidad, la calidad del servicio y el futuro ambito de
aplicacion del servicio universal deben ser objeto de consultas a nivel nacional y europeo con representantes de las
partes interesadas; que para efectuar tales consultas es preciso contar con datos adecuados sobre el nivel, la calidad y
la asequibilidad del servicio universal; que los usuarios discapacitados deben recibir, siempre que sea posible, un nivel
de servicios fundamentalmente igual al recibido por los demas usuarios en lo que se refiere a su acceso a los servicios
telefénicos o su utilizacion de los mismos;

(13) Considerando que la Comision tiene que estar en condiciones de poder vigilar de manera efectiva la aplicacion de
la presente Directiva y que los usuarios europeos tienen que saber donde encontrar la informacion publicada sobre los
servicios telefonicos de otros Estados miembros;

(14) Considerando que, en vista de la convergencia prevista entre los servicios de telefonia movil y fija, habra de
reexaminarse la aplicabilidad de la Directiva respecto a los servicios moviles en el momento en que ésta se revise; que
la fecha fijada para el reexamen de la Directiva, el 31 de diciembre de 1999, hara posible reconsiderar de manera
coordinada todas las directivas de la ONP a la luz de la experiencia adquirida en la liberalizacion de las redes publicas
de telecomunicacion y los servicios de telefonia vocal;

(15) Considerando que los objetivos esenciales de garantizar un servicio universal de telecomunicaciones para todos
los ciudadanos europeos y de armonizar las condiciones de acceso y utilizacién de las redes telefonicas publicas fijas y
de los servicios telefénicos accesibles al publico no pueden alcanzarse satisfactoriamente a nivel de cada Estado
miembro,

HAN ADOPTADO LA PRESENTE DIRECTIVA:



CAPITULO 1 - AMBITO DE APLICACION, OBJETIVOS Y DEFINICIONES

Articulo 1. Ambito de aplicacion y objetivos

1. La presente Directiva tiene por objeto la armonizacién de las condiciones para un acceso y una utilizacién abiertos y
eficaces de las redes telefénicas publicas fijas y de los servicios telefénicos accesibles al publico en el marco de unos
mercados abiertos y competitivos, de conformidad con los.principios de la oferta de red abierta (ONP).

Los objetivos de esta Directiva son garantizar la existencia en toda la Comunidad de servicios telefénicos de buena
calidad y el acceso de todos los usuarios, incluidos los consumidores, a un conjunto definido de servicios telefonicos a
precios asequibles.

2. La presente Directiva sustituye a la Directiva 95/ 62/CE.

Articulo 2. Definiciones
1. Cuando proceda, seran aplicables a la presente Directiva las definiciones que figuran en la Directiva 901387/CEE.
2. A efectos de la presente Directiva, se entendera por:

- «usuario»: el individuo, incluido el consumidor, u organizacién que utilice o solicite servicios de telecomunicacion
accesibles al publico;

- «consumidor»: cualquier persona fisica que utilice una red telefénica publica fija o un servicio telefénico accesible al
publico para fines ajenos a su oficio, comercio o profesién;

- «red telefénica publica fija»: aquellos elementos de la red publica de telecomunicacién conmutada que se utilizan,
total o parcialmente, para la prestacién del servicio de telefonia vocal entre puntos de terminacion de la red situados en
ubicaciones fijas;

- «teléfono publico de pago»: un teléfono accesible al publico en general y para cuya utilizacion se emplean como
medios de pago monedas, tarjetas de crédito/ débito y/o tarjetas de prepago;

- «servicio telefonico accesible al publico»: un servicio que se pone a disposicion de los usuarios del teléfono a través
de una conexion a la red telefénica publica fija y que incluye la disponibilidad de las facilidades que se especifican en
la presente Directiva;

- «servicio universal»: un conjunto minimo definido de servicios de calidad especificada que es accesible a todos los
usuarios en cualquier lugar y, a la luz de las condiciones nacionales especificas, a un precio asequible;

- «autoridad nacional de reglamentacién»: el organismo o los organismos de cada Estado miembro a los que el
correspondiente Estado miembro confia, entre otras, las funciones de reglamentacion a que se refiere la presente
Directiva;

- «comité ONP»: el comité creado por el apartado 1 del articulo 9 de la Directiva 90/387/CEE;

- «organizacién que tiene un peso significativo en el mercado»: una organizacion suministradora de redes telefonicas
publicas fijas y/o servicios telefénicos accesibles al publico de un Estado miembro que haya sido designada como tal
por la autoridad nacional de reglamentacién de dicho Estado miembro y notificada a la Comisién.

Se presumira que una organizacion tiene un peso significativo en el mercado si dispone de una cuota del 25 % o mas
del mercado de telefonia vocal pertinente en un Estado miembro.

Las autoridades nacionales de reglamentacion podran determinar que una organizacion que dispone de una cuota de
mercado inferior al 25 % en el mercado de telefonia vocal pertinente tiene un peso significativo en el mercado.
Asimismo, podran determinar que una organizaciéon que dispone de una cuota de mercado superior al 25 % en el
mercado de telefonia vocal pertinente no tiene un peso significativo en el mercado. En cualquiera de los dos casos, la
determinacion tendra en cuenta la capacidad de la organizacién para influir en las condiciones del mercado, su volu -
men de negocios en relacion con las dimensiones del mercado, su control de los medios de acceso a los usuarios
finales, su acceso a los recursos financieros y su experiencia en la comercializacion de productos y servicios.

CAPITULO Il - PRESTACION DE UN CONJUNTO DEFINIDO DE SERVICIOS DE TELECOMUNICACION

Articulo 3. Disponibilidad de los servicios de telecomunicacion



Los Estados miembros velaran por que estén disponibles en todo su territorio los servicios enumerados en el presente
capitulo.

Cuando estos servicios no se puedan prestar comercialmente sobre la base de las condiciones establecidas por los
Estados miembros, éstos podran establecer regimenes de servicio universal para la financiacién compartida de estos
servicios, de conformidad con el Derecho comunitario.

Articulo 4. Asequibilidad

1. Los Estados miembros velaran por que, a la luz de las condiciones nacionales especificas, los servicios especifica -
dos en el presente capitulo resulten asequibles.

Teniendo en cuenta el ajuste progresivo de las tarifas en funcién de los costes, los Estados miembros mantendran, en
particular, la asequibilidad de los servicios especificados para los usuarios situados en zonas rurales o de costes
elevados, tomando medidas, cuando sea necesario, que impidan que los aumentos de precios en zonas rurales se
utilicen para compensar pérdidas de ingresos derivadas de disminuciones de tarifas en otras zonas, y, asimismo,
mantendran la asequibilidad para los grupos de usuarios vulnerables tales como ancianos, discapacitados y personas
que utilizan poco el teléfono.

A tal efecto, los Estados miembros suprimiran las obligaciones que impidan o restrinjan el uso de regimenes tarifarios
especiales o modulados para la prestacion de los servicios especificados en la presente Directiva y podran, de confor -
midad con el Derecho comunitario, establecer limites de precios u otros sistemas similares para algunos de los servi-
cios especificados o para todos ellos, durante un periodo de tiempo adecuado.

Los Estados miembros publicaran las normas y los criterios destinados a garantizar la asequibilidad a nivel nacional,
teniendo en cuenta las consultas mencionadas en el articulo 24.

2. Los Estados miembros publicaran informes periddicos sobre la evolucién de las tarifas.
Articulo 5. Oferta de conexiones a la red y acceso a los servicios telefénicos

1. Los Estados miembros velaran por que sean satisfechas todas las solicitudes razonables de conexion a la red tele -
fonica publica fija y de acceso a los servicios telefénicos accesibles al publico en una ubicacion fija.

La conexién proporcionada permitird a los usuarios efectuar y recibir llamadas nacionales e internacionales para
transmisién de conversacién, facsimil y/o comunicaciones de datos.

2. Cuando, teniendo en cuenta los ingresos generados por dicha conexién, el proveedor de la red declare que el
usuario de que se trate s6lo puede ser atendido con pérdidas o en condiciones de costes que se apartan de las normas
comerciales habituales, el coste neto de atender a ese usuario podra compartirse con otras organizaciones con arreglo
a un régimen de financiacion del servicio universal.

Articulo 6. Servicios de guia telefonica

1. Sin perjuicio de los requisitos de la correspondiente legislacion sobre proteccién de los datos pesonales y la intimi -
dad, como la Directiva 95/46/CE, los Estados miembros velaran por que:

a) los abonados tengan derecho a figurar en guias accesibles al publico y a comprobar su mencién vy, si resulta nece -
sario, corregirla o solicitar su supresion;

b) las guias en las que figuren todos los usuarios que consientan en ello, incluidos los numeros fijos . y personales, se
pongan a disposicion de los usuarios en forma impresa y, cuando proceda, electrdnica, y se actualicen periddicamente;

c) se ponga a disposicion de todos los usuarios, incluidos los usuarios de teléfonos publicos de pago, un servicio de
consulta relativo a todos los nunieros de los abonados que figuren en la guia.

2. Para garantizar la prestacion de los servicios enumerados en el apartado 1, los Estados miembros velaran por que
todas las organizaciones que asignan numeros de teléfono a los abonados faciliten, previa solicitud, la informacion
pertinente en un formato aprobado y en unas condiciones equitativas, razonables y no discriminatorias.

3. Los Estados miembros velaran por que las organizaciones que presten el servicio a que se refiere el apartado 2 se
ajusten al principio de no discriminacion en el trato y la presentacion de la informacién que se les proporcione.

4. Cuando un Estado miembro compruebe que ninguna organizacion esta dispuesta a poner las guias telefonicas a
disposicion del publico o a prestar servicios de consulta de guias a todos los usuarios del teléfono, incluidos los usua -
rios de teléfonos publicos de pago, el coste neto de la prestacion de estos servicios podra distribuirse entre todas las
organizaciones prestadoras de servicios de telefonia vocal accesibles al publico con arreglo a un régimen de financia -



cion del servicio universal, de conformidad con el Derecho comunitario.

Articulo 7. Teléfonos publicos de pago

1. Los Estados miembros velaran por que la oferta de teléfonos publicos de pago satisfaga las necesidades razonables
de los usuarios tanto en nimero como en cobertura geografica.

2. Los Estados miembros velaran por que sea posible efectuar gratuitamente llamadas de urgencia desde los teléfonos
publicos de pago utilizando el nimero Unico europeo de urgencia «112» a que se refiere la Decision 91/396/CEE y
otros numeros de urgencia nacionales.

3. Cuando un Estado miembro compruebe que determinados teléfonos publicos de pago sélo pueden atenderse con
pérdidas o en unas condiciones de costes que se apartan de las normas comerciales normales, el coste neto del sumi-
nistro de estos teléfonos publicos de pago podra distribuirse entre todas las organizaciones suministradoras de redes
publicas de telecomunicacion y/o servicios de telefonia vocal accesibles al publico con arreglo a un régimen de finan -
ciacion del servicio universal, de conformidad con el Derecho comunitario.

Articulo 8. Medidas especificas para usuarios discapacitados y con necesidades especiales

Los Estados miembros adoptaran, cuando proceda, medidas especificas para garantizar que los servicios telefénicos
resulten accesibles Y asequibles para los usuarios discapacitados y con necesidades especiales.

CAPITULO Il - DISPOSICIONES GENERALES RELATIVAS A LAS REDES TELEFONICAS PUBLICAS FIJAS Y A LOS
SERVICIOS TELEFONICOS ACCESIBLES AL PUBLICO

Articulo 9. Conexion de equipos terminales y uso de la red

Los Estados miembros velaran por que todos los usuarios a los que se proporcione una conexion a la red telefénica
publica fija puedan:

a) conectar y utilizar equipos terminales adecuados para la conexion proporcionada, de conformidad con el Derecho
comunitario y nacional;

b) acceder a los servicios de asistencia de una operadora y a los servicios de consulta de guias de conformidad con el
articulo 6;

c) acceder gratuitamente a los servicios de urgencia, utilizando el nimero «112» y cualquier otro nimero cuyo uso a
nivel nacional haya sido especificado por las autoridades nacionales de reglamentacion.

Todas las conexiones a la red telefénica publica fija instaladas después del 1 de enero de 1998 deberan tener un nivel
de calidad que les permita soportar, ademas de la conversacién, comunicaciones de datos a velocidades adecuadas
para el acceso a servicios de informacion en linea, es decir, 14 400 bit/s 0 mas.

Articulo 10. Contratos

1. Las autoridades nacionales de reglamentacion velaran por que las organizaciones que proporcionen acceso a las
redes telefénicas publicas fijas ofrezcan un contrato en el que se especifique el servicio y los niveles de calidad del
servicio que se va a prestar, asi como los mecanismos de compensacion y/o reembolso a favor de los usuarios si no se
alcanzan los niveles de calidad del servicio contratados. En los contratos deberé figurar un resumen del método para
iniciar los procedimientos de resolucion de litigios de conformidad con el articulo 26.

2. Sin perjuicio de otras vias de recurso que pueda ofrecer la legislacién nacional, los Estados miembros velaran por
que los usuarios y, cuando la legislacion nacional asi lo prevea, las organizaciones que representen los intereses de
los consumidores y/o usuarios puedan someter a las autoridades nacionales de reglamentacion los casos en que los
mecanismos de compensacion y/o reembolso se juzguen insatisfactorios para los usuarios.

Las autoridades nacionales de reglamentacion podran exigir la modificacion de las condiciones de los contratos a que
se refiere el apartado 1 y de las condiciones relativas a los mecanismos de compensacion y/o reembolso utilizados.
Articulo 11. Publicacion de la informacion y acceso a la misma

1. Las autoridades nacionales de reglamentacion velaran por que las organizaciones suministradoras de redes telefé -



nicas publicas fijas o de servicios telefonicos accesibles al publico publiquen una informacién adecuada y actualizada
sobre el acceso y la utilizacion de la red telefénica publica fija y/o de los servicios teleféonicos accesibles al publico. En
particular, los Estados miembros velaran por que las tarifas se presenten de forma clara y exacta.

2. Las autoridades nacionales de reglamentacion velaran por que las organizaciones suministradoras de redes telefé -
nicas publicas fijas les proporcionen los detalles de las especificaciones de la interfaz técnica para el acceso a la red
enumerados en la parte 1 del Anexo 11, que deben ofrecerse con arreglo al apartado 4. Las modificaciones de las
especificaciones de la interfaz de red existentes y la informacidn sobre especificaciones de interfaz de red nuevas se
comunicaran por adelantado a la autoridad nacional de reglamentacion. La autoridad nacional de reglamentacion
podra establecer un plazo de preaviso conveniente.

3. Cuando el suministro de redes telefénicas publicas o de servicios telefénicos accesibles al publico esté sometido a
derechos especiales o exclusivos en un Estado miembro, y mientras persista esta situacion, las autoridades nacionales
de reglamentacion velaran por que se publique una informacion adecuada y actualizada sobre el acceso y la utilizacion
de las redes telefénicas publicas fijas y de los servicios telefénicos accesibles al publico con arreglo a la lista de
epigrafes que figura en la parte 2 del Anexo I, de la manera que establece el apartado 4.

4. Las autoridades nacionales de reglamentacién velaran por que se ofrezca la informacién de forma adecuada para
facilitar el acceso a la misma de las partes interesadas. Debera hacerse referencia en el diario oficial del Estado miem -
bro de que se trate a la forma en que se publica dicha informacion.

5. Las autoridades nacionales, de reglamentacion notificaran a la Comisién, a méas tardar el 1 de julio de 1997, la forma
en que se ofrece la informacién a que se refieren los apartados 2 y 3. La Comisién publicara periédicamente la refe -
rencia correspondiente a dichas notificaciones en el Diario Oficial de las Comunidades Europeas. Cualquier modifica -
cion sera notificada inmediatamente.

Articulo 12. Calidad del servicio

1. Los Estados miembros daran los pasos necesarios para garantizar la calidad de los servicios a que se refiere la
presente Directiva. En particular, podran establecer objetivos de rendimiento en las autorizaciones aplicables a las
organizaciones suministradoras de redes telefonicas publicas fijas y/o de servicios telefonicos accesibles al publico.

En el caso de organizaciones que conserven derechos exclusivos o especiales para el suministro de redes telefonicas
publicas fijas y/o de servicios de telefonia vocal, los Estados miembros velaran por que se establezcan y publiquen los
objetivos correspondientes a los parametros pertinentes establecidos en el Anexo lll, de conformidad con el apartado 4
del articulo 11.

2. Las autoridades nacionales de reglamentacion velaran por que las organizaciones que hayan suministrado redes
telefonicas publicas fijas y/o servicios telefénicos accesibles al publico durante mas de dieciocho meses comiencen a
conservar informacién actualizada relativa a su rendimiento basada en los parametros, definiciones y métodos de
medida establecidos en el Anexo lll. Debera facilitarse esta informacién a la autoridad nacional de reglamentacion
cuando ésta lo solicite.

3. Cuando proceda, y en particular como resultado de las consultas con las partes interesadas efectuadas de confor -
midad con lo dispuesto en el articulo 24, las autoridades nacionales de reglamentacién velaran por que se publiquen
los datos a que se refiere el apartado 1 y podran establecer objetivos de rendimiento para las organizaciones suminis -
tradoras de redes telefénicas publicas fijas y/o de servicios telefonicos accesibles al publico, cuando éstos no existan ya,
de conformidad con el apartado 4 del articulo 11.

Si una organizacioén fracasa de forma reiterada en la consecucion de los objetivos de rendimiento, podran adaptarse
medidas especificas de conformidad con las condiciones establecidas en la autorizacion concedida a dicha organiza -
cion.

4. Las autoridades nacionales de reglamentacion estaran facultadas para solicitar una auditoria independiente de los
datos sobre rendimiento con el fin de garantizar la exactitud y comparabilidad de los datos facilitados por las organiza -
ciones a que se refiere el apartado 1.

Articulo 13. Condiciones de acceso y uso y requisitos esenciales

1. Las autoridades nacionales de reglamentacién contaran con procedimientos que les permitan decidir, caso por caso
y en el plazo mas breve posible, si permiten o no que una organizacion suministradora de redes telefonicas publicas
fijas y/o de servicios telefénicos accesibles al publico adopte medidas tales como negarse a facilitar el acceso a la red
telefénica publica fija o interrumpir o reducir la disponibilidad del servicio por motivos de pretendido incumplimiento de
las condiciones de utilizacion por parte de un usuario. Estos procedimientos podran prever también la posibilidad de
que la autoridad nacional de reglamentacién autorice medidas especificadas de antemano en caso de determinadas
violaciones de las condiciones de utilizacién y, en particular, de uso fraudulento.



Las autoridades nacionales de reglamentacion velaran por que estos procedimientos ofrezcan un proceso transparente
de adopcion de decisiones en el que respeten debidamente los derechos de las partes. La decision se adoptara
después de que ambas partes hayan tenido oportunidad de presentar sus argumentos. La decisién estara debida -
mente motivada y se notificara a las partes en el plazo de una semana a partir de su adopcién.

Se publicara un resumen de estos procedimientos en la forma establecida en el apartado 4 del articulo 11.
La presente disposicidn se entendera sin perjuicio de los derechos de las partes a acudir a los tribunales.

2. Los Estados miembros velaran por que, cuando el acceso o la utilizacion de las redes telefénicas publicas fijas y/o
de los servicios telefonicos accesibles al publico se restrinja sobre la base de los requisitos esenciales, las correspon -
dientes disposiciones nacionales indiquen cuales de los requisitos esenciales enumerados en las letras a) a e)
siguientes constituyen el fundamento de tales restricciones.

Estas restricciones se impondran por via reglamentaria susceptible de recurso ante los tribunales y se publicaran de la
forma prevista en el apartado 4 del articulo 11.

Sin perjuicio de las acciones que puedan emprenderse con arreglo al apartado 5 del articulo 3 y al apartado 3 del arti-
culo 5 de la Directiva 90/387/CEE, los requisitos esenciales siguientes se aplicaran a la red telefonica publica fijay a los
servicios telefénicos accesibles al publico de la manera siguiente:

a) Seguridad en la explotacion de la red

Los Estados miembros adoptaran todas la medidas necesarias para garantizar que se mantenga la disponibilidad de
las redes telefonicas publicas fijas y de los servicios telefonicos accesibles al publico en caso de averia de la red de
caracter catastrofico o en casos de fuerza mayor, tales como situaciones meteorolégicas extremas, terremotos, inunda -
ciones, rayos o incendios.

Si se presentan las circunstancias a que se refiere el parrafo anterior, los organismos afectados haran todo lo posible
por mantener el nivel de servicio mas elevado para satisfacer las prioridades que hayan podido establecer las autori -
dades competentes.

Las autoridades nacionales de reglamentacion velaran por que cualquier restriccion que se imponga al acceso de la
red telefénica publica fija o a la utilizaciéon de la misma por razones de seguridad de las redes en lo que se refiere a los
riesgos de accidente sea proporcionada y no discriminatoria y se base en criterios objetivos establecidos de antemano.

b) Mantenimiento de la integridad de la red

Los Estados miembros adoptaran todas las medidas necesarias para garantizar que se mantenga la integridad de las
redes telefénicas publicas fijas. Las autoridades nacionales de reglamentacion velaran por que las restricciones de
acceso y utilizacién de la red telefénica publica fija impuestas por motivos de mantenimiento de la integridad de la red,
para a proteccion, entre otras cosas, de los equipos de la red, de los programas o de los datos almacenados, se limiten
al minimo necesario para garantizar el normal funcionamiento de la red. Dichas restricciones deberan ser no discrimi -
natorias y basarse en criterios objetivos establecidos de antemano.

¢) Interoperabilidad de los servicios

Cuando un equipo terminal esté funcionando con arreglo a la Directiva 91/263/CEE, no podra imponerse ninguna otra
restriccion a su utilizacion por motivos de interoperabilidad de los servicios.

d) Proteccion de datos

Solo podran imponerse condiciones para el acceso y la utilizacion de las redes telefénicas publicas fijas y/o de los
servicios telefonicos accesibles al publico por motivos de proteccién de datos de conformidad con la legislacion perti -
nente sobre proteccién de los datos personales y la intimidad, como la Directiva 95/ 46/CE.

e) Uso eficaz del espectro de frecuencias

Los Estados miembros adoptaran todas las medidas necesarias para garantizar un uso eficaz del espectro de frecuen -
cias y evitar las interferencias perjudiciales entre sistemas basados en las radiocomunicaciones que pudieran restringir
o limitar el acceso y la utilizacion de las redes telefénicas publicas fijas y/o de los servicios telefénicos accesibles al
publico.

3. Cuando el suministro de redes publicas de telecomunicacion y de servicios de telefonia vocal esté sometido a
derechos especiales o exclusivos en un Estado miembro, y mientras persista esta situacién, las condiciones impuestas
a los usuarios en virtud de tales derechos exclusivos o especiales deberan imponerse por via reglamentaria y previo
acuerdo de la autoridad nacional de reglamentacion.

CAPITULO IV - DISPOSICIONES ESPECIFICAS RELATIVAS A LAS REDES TELEFONICAS PUBLICAS FIJAS Y A LOS
SERVICIOS TELEFONICOS ACCESIBLES AL PUBLICO



Articulo 14. Facturacion detallada, marcacion por tonos y prohibicion selectiva de llamadas

1. Los Estados miembros velaran por que las organizaciones suministradoras de servicios telefonicos accesibles al
publico a través de redes telefénicas publicas fijas ofrezcan lo antes posible las facilidades de:

- marcacion por tonos,
- facturacion detallada y prohibicion selectiva de llamadas como facilidades disponibles previa solicitud.
La marcacion por tonos y la prohibicion selectiva de llamadas se especifican en la parte 1 del Anexo .

Las autoridades nacionales de reglamentacién velaran por que estas facilidades se ofrezcan a la mayor parte de los
usuarios del teléfono antes del 31 de diciembre de 1998 y sean de disponibilidad general antes del 31 de diciembre de
2002.

2. Sin perjuicio de las exigencias de la legislacion Pertinente sobre proteccion de los datos personales y la intimidad,
como la Directiva 95/46/CE, las facturas descenderan a un nivel de detalle que haga posible la comprobacién y el
control de las cuotas generadas por el uso de la red telefénica publica fija y/o de los servicios telefénicos accesibles al
publico.

Debera ofrecerse al usuario un nivel basico de detalle en las facturas sin cargo adicional. Cuando proceda, podran
ofrecerse otros niveles de detalle a los usuarios a tarifas razonables. Las autoridades nacionales de reglamentacion
podran establecer el nivel basico de facturacién detallada.

Las llamadas a los numeros de asistencia que tengan caracter gratuito para quien las efectia no figuraran en las
facturas detalladas de quienes las efectien.

Articulo 15. Suministro de facilidades adicionales

1. Las autoridades nacionales de reglamentacién velaran por que las organizaciones que tengan un peso significativo
en el mercado en la prestacién de servicios telefonicos a través de las redes telefénicas publicas fijas proporcionen,
cuando sea técnicamente factible y econdmicamente viable, las facilidades enumeradas en la parte 2 del Anexo |.

2. Las autoridades nacionales de reglamentacion facilitaran y fomentaran el suministro de los servicios y facilidades
enumerados en la parte 3 del Anexo |, de conformidad con las normas sobre competencia del Tratado.

3. Las autoridades nacionales de reglamentacion velaran por que las fechas previstas para la introduccién de las faci -
lidades enumeradas en la parte 2 del Anexo | se fijen teniendo en cuenta el grado de desarrollo de la red, la demanda
del mercado y los progresos de la normalizacién, y se publiquen de la forma prevista en el apartado 4 del articulo 1.

Articulo 16. Acceso especial a la red

1. Las autoridades nacionales de reglamentacion velaran por que las organizaciones que tienen un peso significativo
en el mercado en el suministro de redes telefonicas publicas fijas atiendan las solicitudes razonables de acceso a la red
telefénica publica fija en puntos de terminacion de la red distintos de los suministrados normalmente a que se refiere la
parte 1 del Anexo Il, formuladas para organizaciones que presten servicios de telecomunicacion.

2. La organizacion que formule tal solicitud tendra oportunidad de defender su punto de vista ante la autoridad nacional
de reglamentacién antes de que se adopte la decision definitiva de restringir o denegar el acceso en respuesta a una
solicitud concreta.

Cuando se deniegue una solicitud de acceso especial a la red, la organizacion que haya formulado la solicitud debera
recibir una explicacién inmediata y justificada de por qué se ha rechazado su solicitud.

3. Los mecanismos técnicos y comerciales del acceso especial a la red seran objeto de acuerdos entre las partes inte -
resadas, sin perjuicio de la intervencion de la autoridad nacional de reglamentacion de conformidad con los apartados
2,4y 5. El acuerdo podra estipular el reembolso a la organizacién de los costes que le haya supuesto, entre otras
cosas, el suministro del acceso a la red solicitado; estas cuotas respetaran plenamente los principios de orientacién por
los costes enunciados en el Anexo Il de la Directiva 90/387/CEE.

4. Las autoridades nacionales de reglamentacién podran intervenir en cualquier momento por propia iniciativa, y
deberan intervenir si alguna de las partes lo solicita, para establecer condiciones no discriminatorias, equitativas y
razonables para ambas partes y que beneficien a todos los usuarios en la mayor medida posible.



5. Las autoridades nacionales de reglamentacion podran también intervenir, en interés de todos los usuarios, para
garantizar que los acuerdos incluyan condiciones que satisfagan los criterios establecidos en el apartado 4, se celebren
y apliquen de manera eficaz y en el momento oportuno e incluyan condiciones relativas a la conformidad con las
normas pertinentes, a la observancia de los requisitos esenciales y/o al mantenimiento de la calidad de extremo a
extremo.

6. Las condiciones fijadas por las autoridades nacionales de reglamentacién en cumplimiento del apartado 5 se
publicaran en la forma estipulada en el apartado 4 del articulo 11.

7. Las autoridades nacionales de reglamentacion velaran por que las organizaciones que tengan un peso significativo
en el mercado a que se refiere el apartado 1 observen el principio de no discriminacién cuando utilicen la red telefénica
publica fija, y en particular cuando utilicen cualquier forma de acceso especial a la red, para prestar servicios de tele -
comunicacion accesibles al publico.

8. Cuando proceda, la Comision, en consulta con el Comité ONP y de conformidad con el procedimiento establecido en
el articulo 29, solicitara al Instituto Europeo de Normas de Telecomunicaciones (ETSI) la elaboracién de normas para
los nuevos tipos de acceso a la red. La referencia a tales normas se publicara en el Diario Oficial de las Comunidades
Europeas de conformidad con el apartado 1 del articulo 5 de la Directiva 90/ 387/CEE.

9. Los pormenores de los acuerdos relativos al acceso especial a la red deberan facilitarse a la autoridad nacional de
reglamentacion cuando ésta lo solicite.

Articulo 17. Principios relativos a las tarifas

1. Sin perjuicio de las disposiciones especificas del articulo 4 en relacion con la asequibilidad, las autoridades nacio -
nales de reglamentacién velaran por que las organizaciones que tengan un peso significativo en el mercado para la
prestacion de servicios de telefonia vocal a través de las redes telefénicas publicas fijas cumplan lo dispuesto en el
presente articulo.

2. Las tarifas relativas al uso de la red telefénica publica fija y los servicios teleféonicos accesibles al publico deberan
ajustarse a los principios basicos de orientacién por los costes establecidos en el Anexo Il de la Directiva 901387/CEE.
En particular, se suministraran a precios asequibles las facilidades a que se refiere el articulo 14 de la presente Direc-
tiva.

3. Las tarifas relativas al acceso y uso de la red telefdénica publica fija deberan ser independientes del tipo de aplica -
cion que los usuarios realicen, salvo en la medida en que exijan servicios o facilidades diferentes.

4. Las tarifas relativas a las facilidades adicionales al suministro de la conexiéon a la red telefénica publica fija y a los
servicios telefonicos accesibles al publico estaran suficientemente desglosadas, de conformidad con el Derecho
comunitario, de manera que el usuario no tenga que pagar por facilidades que no sean necesarias para el servicio
solicitado.

5. Las modificaciones de las tarifas s6lo entraran en vigor transcurrido un plazo adecuado de preaviso al publico, fijado
por la autoridad nacional de reglamentacion.

6. Un Estado miembro podra autorizar a su autoridad nacional de reglamentacién a no aplicar las exigencias de los
apartados 2, 3,4 6 5 en una zona geografica concreta si considera que existe competencia efectiva en el mercado de
servicios telefonicos pertinente.

Articulo 18. Principios de contabilidad de costes

1. Los Estados miembros velaran por que, cuando una organizacion tenga la obligacion de que sus tarifas se atengan
al principio de orientacion por los costes de conformidad con el articulo 17, los sistemas de contabilidad de costes
aplicados por tal organizacién faciliten la aplicacién del articulo 17 y por que el cumplimiento de esta condicién sea
comprobado por un 6rgano competente independiente de dicha organizacion.

Las autoridades nacionales de reglamentacién velaran por que se publique anualmente una declaracion relativa a
dicho cumplirniento.

2. Las autoridades nacionales de reglamentacién velaran por que se les facilite, cuando asi lo soliciten, una descrip -
cion del sistema de contabilidad de costes a que se refiere el apartado 1, en la que se aprecien las categorias princi -
pales en las que se agrupan los costes y las normas utilizadas para la imputacién de los mismos al servicio de telefonia
vocal. Las autoridades nacionales de reglamentacion facilitaran a la Comision, cuando ésta lo solicite, informacion
sobre los sistemas de contabilidad de costes aplicados por las organizaciones afectadas.

3. Cuando el suministro de redes publicas de telecomunicacion y servicios de telefonia vocal esté sometido a derechos
especiales o exclusivos en un Estado miembro, y mientras persista esta situacion, el sistema a que se refiere el apar-



tado 1 incluira, sin perjuicio del ultimo parrafo del presente apartado, los elementos siguientes:

a) los costes del servicio de telefonia vocal incluirdan, en particular, los costes directos que supongan para las organi-
zaciones de telecomunicaciones el establecimiento, la explotacion y el mantenimiento del servicio de telefonia vocal,
asi como la comercializacion y facturaciéon del mismo;

b) los costes comunes, esto es, los que no pueden imputarse directamente al servicio de telefonia vocal ni a otras acti-
vidades, se imputaran de la forma siguiente:

i) cuando sea posible, las categorias de costes comunes se imputaran sobre la base de un analisis directo del origen de
los propios costes,

ii) si el analisis directo no fuera posible, las categorias de costes comunes se imputaran en funciéon de su vinculacion
indirecta a otra categoria o grupo de categorias de costes cuya imputacion o asignacion directa resulte posible; la
vinculacién indirecta debera basarse en estructuras de costes comparables,

iii) si no pudieran tomarse medidas directas ni indirectas para la imputacién de los costes, la categoria de costes se
desglosara mediante una clave general de imputacién en funcién de la proporcién de todos los gastos directa o indi-
rectamente imputados o asignados, por una parte, al servicio de telefonia vocal y, por otra parte, a otros servicios.

Solo podran aplicarse otros sistemas de contabilidad de costes si facilitan la aplicaciéon del articulo 17 y han sido
aprobados como tales por la autoridad nacional de reglamentacion para su aplicacién por las organizaciones de tele -
comunicaciones, siempre que la Comisién haya sido informada con anterioridad a su aplicacion.

4. Los Estados miembros velaran por que los estados financieros de todas las organizaciones suministradoras de
redes telefénicas publicas fijas y/o de servicios telefénicos accesibles al publico sean elaborados, sometidos a auditoria
y publicados de conformidad con lo dispuesto en la legislacion nacional y comunitaria aplicable a las empresas comer -
ciales. Debera ponerse a disposicion de las autoridades nacionales de reglamentacién, cuando éstas lo soliciten y con
caracter confidencial, informacion contable detallada.

Articulo 19. Reducciones y otras disposiciones especiales sobre tarifas

Los Estados miembros velaran por que, cuando una organizacién esté obligada a que sus tarifas se atengan al princi-
pio de orientacion por los costes de conformidad con el articulo 17, los mecanismos de reduccion que ofrezcan a los
usuarios finales (incluidos los consumidores) sean plenamente transparentes y se publiquen y apliquen de conformidad
con el principio de no discriminacion.

Las autoridades nacionales de reglamentacion podran exigir la modificacién o supresién de dichas reducciones.

Articulo 20. Especificaciones para el acceso a la red, incluido el conector

1. Las normas adecuadas para el acceso a las redes telefénicas publicas fijas se publicaran en la relacién de normas
para la ONP a que se refiere el articulo 5 de la Directiva 90/387/CEE.

2. Cuando los servicios telefonicos se presten a los usuarios a través de la RDSI en el ponto de referencia Sil, las auto -
ridades nacionales de reglamentacién velaran por que los puntos de terminaciéon de la RDSI cumplan las especifica -
ciones de interfaz fisica pertinentes, en particular las referidas al conector, a las que se haga referencia en la relacion
de normas para la ONP.

Articulo 21. Impago de facturas

Los Estados miembros autorizaran la aplicacion de medidas especificadas, que seran proporcionadas, no discriminato -
rias y publicadas en la forma prevista en el apartado 4 del articulo 11, en caso de impago de facturas relativas al uso de
la red telefénica publica fija. Estas medidas garantizaran que cualquier interrupcién o desconexion del servicio se noti-
fiqgue debidamente al usuario por anticipado.

Salvo en caso de retraso persistente en los pagos o de impago, estas medidas garantizaran, en la medida en que sea
técnicamente viable, que sblo se interrumpa el servicio de que se trate y que la desconexiéon completa sélo tenga lugar
una vez transcurrido un periodo de tiempo especificado en el que se permitiran las llamadas que no sean facturables al
abonado.

Articulo 22. Condiciones de supresion de ofertas



1. Lo dispuesto en el presente articulo seréa de aplicacion cuando el suministro de redes publicas de telecomunicacion
y servicios de telefonia vocal accesibles al publico esté sometido a derechos especiales o exclusivos en un Estado
miembro y mientras persista esta situacion.

2. Las autoridades nacionales de reglamentacion velaran por que las ofertas de servicios de las organizaciones que
disfruten de derechos especiales o exclusivos se mantengan durante un periodo de tiempo razonable y por que sélo
sea posible suprimir una oferta o introducir modificaciones que alteren de manera significativa el uso que pueda
hacerse de ella previa consulta con los usuarios afectados y una vez transcurrido un plazo adecuado de notificacién
publica fijado por la autoridad nacional de reglamentacion.

3. Sin perjuicio de los demas recursos contemplados en las legislaciones nacionales, los Estados miembros velaran
por que los usuarios y, cuando la legislacion nacional asi lo prevea, las organizaciones que defiendan los intereses de
usuarios y consumidores puedan someter a la autoridad nacional de reglamentacién los casos en que los usuarios
afectados no estén de acuerdo con la fecha de supresion propuesta por la organizacién de que se ftrate.

Articulo 23. Modificacion de las condiciones publicadas

1. Lo dispuesto en el presente articulo sera de aplicacion cuando el suministro de redes publicas de telecomunicacion
y servicios de telefonia vocal accesibles al publico esté sometido a derechos especiales o exclusivos en un Estado
miembro y mientras persista esta situacion.

2. Cuando, en respuesta a una solicitud determinada, una organizacion que disfrute de derechos especiales o exclu -
sivos no considere razonable suministrar una conexion a la red telefénica publica fija en las condiciones de suministro y
con las tarifas hechas publicas, debera obtener la conformidad de la autoridad nacional de reglamentacién para modi -
ficar dichas condiciones en ese caso concreto.

CAPITULO V - DISPOSICIONES RELATIVAS A LOS PROCEDIMIENTOS

Articulo 24. Consultas

Los Estados miembros velaran por que se consulte, con arreglo a los procedimientos nacionales, con los representan -
tes de las organizaciones suministradoras de redes publicas de telecomunicacion, los usuarios, los consumidores, los
fabricantes y los proveedores de servicios sobre las cuestiones relacionadas con el &mbito de aplicacion, la asequibi -
lidad y la calidad del servicio universal. Cuando proceda, la Comision llevara a cabo una consulta adicional a nivel
europeo sobre estas cuestiones.

Articulo 25. Notificacion y presentacion de informes

1. Los Estados miembros notificaran a la Comision cualquier modificacién que experimente la informacién que debia
publicarse con arreglo a la Directiva 95/62/CE. La Comisién publicara dicha informacion en el Diario Oficial de las
Comunidades Europeas.

2. Los Estados miembros notificaran asimismo a la Comision:

- las organizaciones que tienen un peso significativo en el mercado a efectos de la presente Directiva,

- los detalles relativos a las situaciones en que las organizaciones suministradoras de redes telefénicas publicas fijas
y/o servicios telefénicos accesibles al publico dejen de tener que ajustarse al principio de orientacién por los costes de
las tarifas de conformidad con el apartado 6 del articulo 17.

La Comisién podra solicitar a las autoridades nacionales de reglamentacion que expliquen los motivos por los que han
clasificado o no clasificado a las organizaciones en estas dos categorias.

3. Cuando un Estado miembro mantenga derechos especiales o exclusivos para el suministro de redes publicas de
telecomunicacion y servicios telefonicos accesibles al publico, las autoridades nacionales de reglamentacién conser -
varan, y remitiran a la Comision, si ésta lo solicita, los datos referentes a los casos que se les hayan sometido, distintos
de los contemplados en el articulo 21, por haberse restringido o denegado el acceso a la red telefénica publica fija o al
servicio de telefonia vocal, o el uso de los mismos, incluidas las medidas adoptadas y su justificacion.

Articulo 26. Conciliacion y resolucion de litigios a nivel nacional

Sin perjuicio de:



a) cualquier medida que la Comision o cualquier Estado miembro pueda adoptar en virtud del Tratado;

b) los derechos de la persona que se acoja al procedimiento establecido en los puntos 3 y 4, de las organizaciones
afectadas o de cualquier otra persona en virtud de la legislacion nacional aplicable, salvo cuando las partes lleguen a
un acuerdo para dirimir sus diferencias;

c) las disposiciones del apartado 2 del articulo lo que facultan a las autoridades nacionales de reglamentacion para
alterar las condiciones de los contratos de abono,

existiran los procedimientos siguientes:

1) Los Estados miembros velaran por que, en caso de litigio no resuelto relativo a una presunta infraccion de las
disposiciones de la presente Directiva con una organizacion suministradora de redes telefénicas publicas fijas y/o de
servicios telefénicos accesibles al publico, cualquiera de las partes (incluidos, por ejemplo, los usuarios, los proveedo -
res de servicios, los consumidores u otras organizaciones) tenga derecho a recurrir ante la autoridad nacional de
reglamentacion u otro organismo independiente. Se crearan a nivel nacional procedimientos facilmente accesibles y
poco gravosos en principio para resolver tales litigios de manera equitativa, transparente y rapida. Dichos procedi-
mientos se aplicaran, en particular, en caso de litigio entre un usuario y una organizacion a propésito de sus facturas de
teléfono, o a propésito de las condiciones de prestacion del servicio telefénico.

2) Cuando el litigio afecte a organizaciones de mas de un Estado miembro, los usuarios u organizaciones podran
acogerse al procedimiento de conciliacion previsto en los puntos 3 y 4 mediante notificacién escrita a la autoridad
nacional de reglamentacion y a la Comisién. Los Estados miembros podran también permitir que sus respectivas auto -
ridades nacionales de reglamentacion se acojan a dicho procedimiento de conciliacion.

3) Si la autoridad nacional de reglamentacién o la Comisién estiman que un asunto notificado con arreglo al punto 2
merece un examen mas detallado, podran someter el caso al presidente del Comité ONP.

4) En las circunstancias a que se refiere el punto 3, el presidente del Comité ONP incoara el procedimiento que se
describe a continuacion si esta convencido de que se han tomado todas las medidas razonables a nivel nacional:

a) el presidente del Comité ONP reunird, a la mayor brevedad posible, un grupo de trabajo compuesto por al menos
dos miembros del Comité ONP y un representante de las autoridades nacionales de reglamentacion de que se trate, y
el presidente del Comité ONP u otro funcionario de la Comisién nombrado por él. El grupo de trabajo estara presidido
por el representante de la Comisién y se reunira normalmente en un plazo de diez dias a partir de su convocatoria. El
presidente del grupo de trabajo podra decidir, a propuesta de cualquiera de sus miembros, invitar como maximo a otras
dos personas en calidad de expertos, para su asesoramiento;

b) el grupo de trabajo ofrecera a la parte que se haya acogido a este procedimiento, a las autoridades nacionales de
reglamentacion de los Estados miembros afectados y a las organizaciones afectadas la oportunidad de exponer su
opinion verbalmente o por escrito;

c) el grupo de trabajo procurara que se llegue a un acuerdo entre las partes interesadas en un plazo de tres meses a
partir de la fecha de recibo de la notificacién a que se refiere el punto 2. El presidente del Comité ONP informara al
Comité acerca del resultado del procedimiento, a fin de que éste pueda manifestar su opinion al respecto.

5) La parte que se acoja al procedimiento debera costear su participaciéon en el mismo.

Articulo 27. Suspension de determinadas obligaciones

Las fechas establecidas en cualquier suspensién concedida en relacion con los articulos 12 y 13 de la Directiva
95/62/CE no experimentaran modificacién.

Articulo 28. Adaptacion técnica

Las modificaciones necesarias para adaptar los Anexos |, Il y lll de la presente Directiva al progreso de la tecnologia o a
los cambios en la demanda del mercado se determinaran de conformidad con el procedimiento establecido en el arti-
culo 29.

Articulo 29. Procedimiento del Comité consultivo

1. La Comision estara asistida por el Comité ONP.

El Comité consultara, en especial, a los representantes de las organizaciones suministradoras de redes telefénicas



publicas fijas y/o de servicios telefonicos accesibles al publico, usuarios, consumidores y fabricantes.

2. El representante de la Comision sometera al Comité un proyecto de medidas. El Comité emitira dictamen sobre
dicho proyecto en un plazo que el presidente podra fijar en funcién de la urgencia del asunto, procediendo, en su caso,
a votacion.

El dictamen constara en acta; ademas, cada Estado miembro tendra derecho a solicitar que su posiciéon conste en la
misma.

La Comisién tendra lo més en cuenta posible el dictamen emitido por el Comité e informara al Comité de la manera en
que ha tenido en cuenta dicho dictamen.

Articulo 30. Reexamen

La Comisién estudiara el funcionamiento de la presente Directiva e informara sobre ello al Parlamento Europeo y al
Consejo por vez primera el 31 de diciembre de 1999 a mds tardar, teniendo en cuenta el informe sobre el servicio
universal que debe publicar la Comisién antes del 1 de enero de 1998. Este reexamen se basara, entre otras cosas, en
la informacién proporcionada por los Estados miembros a la Comisién, y examinard, en particular:

- el ambito de aplicacién de la Directiva y, en particular, si algunas de sus disposiciones deberian aplicarse a la telefo -
nia movil,

- las disposiciones del capitulo Il a la luz de la evolucion de la situacién del mercado, de la demanda de los usuarios y
del progreso tecnolégico,

- el mantenimiento de las obligaciones impuestas con arreglo a los articulos 17, 18 y 19 a la luz del desarrollo de la
competencia.

Si fuera necesario, podrian proponerse en el informe posteriores reexamenes periédicos.

Articulo 31. Transposicion

1. Los Estados miembros adoptaran las medidas necesarias para dar cumplimiento a la presente Directiva antes del 31
de diciembre de 1997. Informaran inmediatamente de ello a la Comision.

Cuando los Estados miembros adopten dichas disposiciones, éstas incluiran una referencia a la presente Directiva o
irdn acompanadas de dicha referencia en su publicacion oficial. Los Estados miembros estableceran las modalidades

de la mencionada referencia.

2. Los Estados miembros, comunicaran a la Comision el texto de las principales disposiciones de Derecho interno que
adopten en el &mbito regulado por la presente Directiva.

Articulo 32. Derogacién de la Directiva 95162/CE

Queda derogada la Directiva 95/62/CE con efecto a partir del 31 de diciembre de 1997, sin perjuicio de las obligaciones
de los Estados miembros de aplicar dicha Directiva con arreglo a los calendarios establecidos en el Anexo IV.

Las referencias a la Directiva derogada se entenderan hechas a la presente Directiva.

En el Anexo V figura un cuadro en el que se presentan las correspondencias entre los articulos de la Directiva 95/62/CE
y los articulos de la presente Directiva.

Articulo 33. Entrada en vigor

La presente Directiva entrara en vigor el vigésimo dia siguiente al de su publicacion en el Diario Oficial de las Comu -
nidades Europeas.

Articulo 34. Destinatarios

Los destinatarios de la presente Directiva seran los Estados miembros.
ANEXO | - DESCRIPCION DE LAS FACILIDADES A QUE SE REFIEREN LOS ARTICULOS 14 Y 15

PARTE 1. Facilidades a que se refiere el apartado 1 del articulo 14



a) Marcacion por tonos o DTMF (multifrecuencia de doble tono)

Consiste en que la red telefonica publica fija admita el uso de teléfonos DTMF para sefalizacion a la central, utilizando
los tonos definidos en la Recomendacion Q.23 de la UIT-T (Unién Internacional de Telecomunicaciones) y admita los
mismos tonos para la sefializacion de extremo a extremo a través de la red, tanto en un Estado miembro como entre
Estados miembros.

b) Prohibicién selectiva de llamadas salientes

Es la facilidad en virtud de la cual el abonado puede, previa solicitud al proveedor del servicio telefénico, suprimir
llamadas salientes de tipos definidos o dirigidas a tipos de nimeros definidos.

PARTE 2. Facilidades a que se refiere el apartado 1 del articulo 15
a) Identificacion de la linea llamante

Consiste en que, antes de que se establezca la comunicacidn se presente al receptor el nUmero de la parte que efectia
la lamada.

Esta facilidad debera ofrecerse de conformidad con la legislacion pertinente sobre proteccion de los datos personales y
la intimidad, como la Directiva 95/46/CE.

b) Marcacion directa de extensiones (o facilidades que realicen una funcién equivalente)

Consiste en que los usuarios de una centralita privada (PBX) o sistema privado similar puedan ser llamados directa -
mente desde la red telefénica publica fija sin intervencién del operador de la PBX.

e) Reenvio de llamadas

Consiste en el envio de las llamadas que se reciban a otro destino situado en el mismo Estado miembro o en otro (por
ejemplo, si el nimero marcado no descuelga, si estda comunicando o en otros casos).

Esta facilidad debera ofrecerse de conformidad con la legislacién pertinente sobre proteccion de los datos personales y
la intimidad, como la Directiva 95/46/CE.

PARTE 3. Servicios y facilidades a que se refiere el apartado 2 del articulo 15
a) Acceso en toda la Comunidad a los servicios de llamada gratuita

Estos servicios, que reciben denominaciones diversas tales como «nUmeros verdes», «servicios de llamada gratuita»,
«linea 900>, etc., incluyen los servicios en los que quien efectia la llamada no paga nada por ella.

b) Servicios de costes compartidos

Estos servicios incluyen los servicios en los que quien efectla la lamada abona solamente una parte del coste total de
la misma.

c) Servicios de tarifa superior/servicios de ingresos compartidos a escala comunitaria

El servicio de tarifa superior es una facilidad en virtud de la cual las cuotas por la utilizaciéon de un servicio al que se
accede a través de una red de telecomunicacion se combinan con las cuotas por llamada a través de la red.

d) Identificacion a escala comunitaria de la linea que efectia la llamada

Consiste en que, antes de que se establezca la comunicacion, se presenta al receptor el nimero de la parte que efec-
tha la llamada.

Esta facilidad debera ofrecerse de conformidad con la legislacién pertinente sobre proteccion de los datos personales y
la intimidad, como la Directiva 95/46/CE.

e) Acceso a los servicios de operadora de otros Estados miembros

Consiste en que los usuarios de un Estado miembro puedan llamar al servicio de operadora o de asistencia de otro
Estado miembro.

f) Acceso a los servicios de consulta de guias de otros Estados miembros

Consiste en que los usuarios de un Estado miembro puedan llamar a los servicios de consulta de guias de otro Estado
miembro.

Esta facilidad debera ofrecerse de conformidad con la legislacidn pertinente sobre proteccion de los datos personales y



la intimitad, como la Directiva 95146/CE.

ANEXOII - EPIGRAFES DE LA INFORMACION QUE DEBE PUBLICARSE CON ARREGLO AL ARTICULO 11

PARTE 1. Informacién que debe proporcionarle a la autoridad nacional de reglamentacion de conformidad con el
apartado 2 del articulo 11

CARACTERISTICAS TECNICAS DE LAS INTERFACES DE RED

Se exigen las caracteristicas técnicas de las interfaces en los puntos de terminacion de la red suministrados normal -
mente, incluida, cuando proceda, una referencia a las normas o recomendaciones nacionales y/o internacionales
pertinentes:

- para las redes presentadas de forma analégica y/o digital:

a) interfaz de linea unica,

b) interfaz multilinea,

c) interfaz de marcacién directa de extensiones (DDI),

d) ofras interfaces suministradas normalmente;

- para la RDSI (cuando se ofrezca):

a) especificacion de las interfaces a velocidad basica y primaria en los puntos de referencia S/T, incluido el protocolo
de senalizacion,

b) caracteristicas de los servicios portadores capaces de transportar los servicios de telefonia vocal,

c) otras interfaces suministradas normalmente;

d) y cualesquiera otras interfaces suministradas normalmente.

Ademas de esta informacién que debera comunicarse periédicamente a la autoridad nacional de reglamentacién de la
manera que establece el apartado 2 del articulo 11, todas las organizaciones suministradoras de redes telefonicas
publicas fijas deberan informar a su autoridad nacional de reglamentacion, sin retrasos injustificados, de cualquier
caracteristica particular de la red que afecte al correcto funcionamiento de los equipos terminales. La autoridad nacional
de reglamentacién pondra esta informacién a disposicion de los proveedores de equipos terminales que lo soliciten.
PARTE 2. Informacion que debe publicarle de conformidad con el apartado 3 del articulo 11

Nota:

La autoridad nacional de reglamentacion tiene la responsabilidad de garantizar que se publique la informaciéon que
figura en el presente Anexo, de conformidad con el apartado 3 del articulo 11. A ella corresponde determinar qué
informacién deben publicar las organizaciones suministradoras de redes de telecomunicacion y/o servicios telefénicos
accesibles al publico y qué informacién debe publicar la propia autoridad nacional de reglamentacion.

1. Nombre(s) y domicilio(s) de la(s) organizacién(es)

Es decir, el nombre y el domicilio de la sede de las organizaciones suministradoras de redes telefonicas publicas fijas
y/o servicios telefénicos accesibles al publico.

2. Servicios telefénicos ofrecidos

2.1. Alcance del servicio basico

Descripcion de los servicios telefénicos basicos ofrecidos, indicando lo que se incluye en la cuota de abono y la cuota
de alquiler periddica (por ejemplo, servicios de operadora, guias telefénicas, servicios de consulta de guias, prohibicion
selectiva de llamadas, facturacion detallada, mantenimiento, etc.).

Descripcion de las facilidades y caracteristicas opcionales del servicio telefénico a las que se aplica una tarifa inde -
pendiente de la correspondiente a la oferta basica, incluida, en su caso, una referencia a las normas o especificaciones
técnicas pertinentes a las que se ajustan.

2.2.Tarifas

Las de acceso, todo tipo de cuota por llamada y mantenimiento, con inclusién de detalles sobre reducciones y tarifas
especiales y moduladas.



2.3. Politica de compensaciones/reembolsos

Con detalles concretos de los mecanismos de compensacion/reembolso ofrecidos.

2.4. Tipos de servicio de mantenimiento ofrecidos

2.5. Condiciones normales de contratacion

Incluido el plazo minimo de contratacidn, si procede.
3. Condiciones para la conexién de equipos terminales
Incluird una relacion completa de los requisitos aplicables a los equipos terminales en consonancia con lo dispuesto en
las Directivas 91/263/CEE o 93/97/CEE, con inclusién, si procede, de las condiciones relativas al cableado y la ubica-
cion en las dependencias del cliente del punto de terminacién de la red.
4. Restricciones de acceso y utilizaciéon
Incluira toda restriccién del acceso o la utilizacién impuesta de conformidad con los requisitos establecidos en el arti-

culo 13.

ANEXO IIl - INDICADORES DEL PLAZO DE SUMINISTRO Y DE LA CALIDAD DEL SERVICIO, DEFINICIONES Y
METODOS DE MEDIDA, CON ARREGLO A LOS REQUISITOS ESTABLECIDOS EN EL ARTICULO 12.

INDICADOR (1) Definicion Método de medida

iFr’]liit:izacl)I de suministro de la conexion ETSI ETR 138 ETSI ETR 138
Proporcién de averias por linea de ETSI ETR 138 ETSI ETR 138
acceso
Plazo de reparacion de averias ETSIETR 138 ETSIETR 138
Proporcion de llamadas fallidas ETSIETR 138 ETSIETR 138
Demora de establecimiento de la ETSI ETR 138 ETSI ETR 138
llamada
Tiempo de respuesta de los servicios ETSI ETR 138 ETSI ETR 138
de operadora
Tiempo de respuesta de los servicios lgual qu.el para los lgual qu.e. para los

. servicios de servicios de
de consulta de guias

operadora operadora

Proporcion de teléfonos publicos de
pago de monedas y tarjetas en estado ETSIETR 138 ETSIETR 138
de funcionamiento
Precision de la facturacion (2) (2)

(1) Los indicadores deben permitir un analisis del rendimiento a nivel regional (ese
decir, no inferior al nivel 2 de la Nomenclatura de unidades territoriales para
estadisticas (NUTS) establecida por Eurostat).

(2) Precision de la facturacion: se utilizaran las definiciones y métodos de medida
nacionales hasta que se haya llegado a una definicion y un método de medida
comunes a nivel europeo.

ANEXO IV - CALENDARIO A QUE SE REFIERE EL ARTICULO 33

Fecha limite para que los Estados miembros adopten las medidas necesarias para dar cumplimiento a lo dispuesto en
la Directiva 95/62/CE:

13 de diciembre de 1996.



ANEXO V - CUADRO COMPARATIVO



Directiva . . Presente
95/62/CE Titulo del articulo Directiva
Articulo 1 Ambito de aplicacion y objetivo Articulo 1
Articulo 2 Definiciones Articulo 2
- Disponibilidad de los servicios de telecomunicacion Articulo 3
- Asequibilidad de las tarifas Articulo 4
. Prestacién del servicio, conexion de equipos terminales y Articulo 5y
Articulo 3 L
utilizacion de la red 6
Articulo 4 Publicacién de la informacion y acceso a la misma Articulo 11
Articulo 5 Calidad del servicio Articulo 12
Articulo 6 Condiciones de supresion de ofertas Articulo 22
Articulo 7 Contratos de los usuarios Articulo 10
Articulo 8 Modificacién de las condiciones publicadas Articulo 23
Articulo 9 Oferta de facilidades adicionales Articulo 15
Articulo 10 Acceso especial a la red Articulo 16
Articulo 11 Interconexién -
Articulo 12 Principios de tarificacion Articulo 17
Articulo 13 Principios de contabilizacién de costes Articulo 18
Articulo 14| Reducciones y otras disposiciones tarifarias especificas Articulo 19
Articulo 15 Facturacién detallada y otras facilidades Articulo 14
Articulo 16 Servicios de guias Articulo 6
Articulo 17 Teléfonos publicos de pago Articulo 7
Articulo 18 Targetas telefonicas de prepago -
Articulo 19 Medidas espemﬂgas en fgvor de los usuarios Articulo 8
discapacitados
Articulo 20 Especificaciones para el acceso a la red, incluido el Articulo 20
conector
Articulo 21 Numeracion -
Articulo 22 Condiciones de acceso y uso y requisitos esenciales Articulo 13
Articulo 23 Impago de facturas Articulo 21
Articulo 24 Normas técnicas -
Articulo 25 Disposiciones relativas a Ia.co.nvergenma aescala .
comunitaria
- Consultas Articulo 24
Articulo 26 Notificacion e informes Articulo 25
Articulo 27 Conciliacién y resolucién nacional de litigios Articulo 26
Articulo 28 Suspension Articulo 27
Articulo 29 Adaptaciones técnicas Articulo 28




(a) Resolucion del Consejo, de 7 de febrero de 1994, relativa a los principios del servicio universal en el sector de las
telecomunicaciones (DO n’ C 48 de 16.2. 1994, p. l), y Resolucion del Consejo, de 18 de septiembre de 1995, sobre el
establecimiento del futuro marco reglamentario de las telecomunicaciones (DO n" C 258 de 3. 10. 1995, p. ).

(b) Resolucion del Parlamento Europeo, de 19 de mayo de 1995, sobre el «Libro verde sobre la liberalizacion de la
infraestructura de las telecomunicaciones y las redes de televisién por cable - Parte 11», A4-0111/95 (DO n" C 151 de
19.6.1995, p. 479).

(c) Dictamen del Comité Econdmico y Social, de 13 de septiembre de 1995, sobre el <Libro verde sobre la liberalizacidn
de la infraestructura de las telecomunicaciones y las redes de television por cable - Parte Il,> (DO n” C 301 de 13. 11.
1995, p. 24).

(d) Dictamen del Comité de las Regiones sobre la Comunicacion

de la Comision «Europa en marcha hacia la sociedad de la informacién. Plan de actuacion (DOn™ C 210 de 14.8. 1995,
p.109).

(e) Posicion comun (CE) n* 34/96, aprobada por el Consejo el 18 de junio de 1996, con vistas a la adopcion de una
Directiva del Parlamento Europeo y del Consejo relativa a la interconexion en las telecomunicaciones en lo que
respecta a garantizar el servicio universal y la interoperabilidad mediante la aplicacion de los principios de la oferta de
red abierta (ONP) (DO n" C 220 de 29.7. 1996, p. 13).

(f) Véase la Comunicacion de la Comision sobre el servicio universal de telecomunicaciones ante la perspectiva de un
entorno plenamente liberalizado [COM(96) 73 final, de 13 de marzo de 19961.

(9) DOnN' L 192 de 28.6.1990, p. 1.

(h)DOnN" 1,321 de 30.12.1995,p. 6.’

(

(

i) Véase COM(96) 73 final, de 13 de marzo de 1996.

j)DON' L 281 de 23.11.1995, p. 31.

(k) Posicién comun (CE) n® 57196, adoptada por el Consejo el 12 de septiembre de 1996, con vistas a la adaptacion de
una Directiva del Parlamento Europeo y del Consejo relativa a la proteccion de los datos personales y la intimidad en
relacion con el sector de las telecomunicaciones y, en particular, la red digital de servicios integrados (RDSI) y las redes
moviles digitales publicas (DO n” C 315 de 24.10. 1996, p. 30).

() DON L217 de 6.8.1991, p. 31.

ANEXO IV
BPh/Div. SCHENGEN ES

Autoridad de Control Comun Bruselas, 27 de marzo de 1997
SCH/Aut-cont (97) 27 rev.
Traduccion: orig. FR

Informe de actividades
de la Autoridad de Control Comuin de Schengen
Marzo de 1995 a marzo de 1997

Prologo

Dentro de los grandes proyectos de cooperacion policial, los Acuerdos de Schengen y su sistema de informacion se
consideran como un laboratorio de pruebas.

No obstante, si bien el Convenio de Aplicaciéon de Schengen incluye disposiciones satisfactorias relativas a los dere -
chos de las personas, la seguridad de los datos y el control del sistema informatizado, los informes sucesivos sobre la
puesta en aplicacion del texto han estado a punto de permitir que el sistema, en constante incremento de eficacia, se
adelantara a la aplicacion de los principios.

Esta situaciéon se volvia preocupante mientras que, al mismo tiempo, se estaban desarrollando otros proyectos de
cooperacion europea, durante los cuales el imperativo de eficacia era citado como uno de los puntos principales.

Esta situacién podria haber perjudicado el control en materia de proteccién de datos, si no se hubiera instituido en 1992
una autoridad de control comun provisional.

Resulta evidente que el intercambio de informacién y la cooperacion policial, judicial y aduanera se han convertido, en
contrapartida a la libre circulacion de personas, en los medios necesarios para luchar contra el terrorismo, el trafico de
estupefacientes y la delincuencia internacional, garantizar la seguridad y controlar los flujos migratorios. Este es el caso,
mas alla de Schengen, de los Convenios de Europol y de Dublin.

No obstante, es importante que el o los capitulos dedicados a la proteccion de la informacién relativa a las personas
fisicas y a las instancias de control comunes o nacionales competentes en la materia, no sean meramente figurativos.

Este primer informe de actividades, sobre un periodo de dos afios, es ante todo el relato inacabado de una negociacién
llevada paso a paso con las Partes contratantes para asentar en la realidad, conforme a lo estipulado en el Convenio, la
independencia y la autoridad de una instancia de control creada para velar por el respeto de los derechos de las
personas que son objeto de intercambios de informacién.



De este modo, mas que un laboratorio de pruebas, la Autoridad de Control Comun Schengen, en su papel precursor,
constituye el principio de un gran proyecto.

Alex Tirk marzo de 1997
Capitulo 1. Introduccion
Los textos

El Acuerdo de Schengen fue firmado el 14 de junio de 1985 por los Gobiernos de los Estados de la Union Econémica
Benelux, de la Republica Federal de Alemania y de la Republica Francesa. Se aplic6 de manera provisional al dia
siguiente de su firma (articulo 32) y entré en vigor el 2 de marzo de 1986.

Expresion de la voluntad de crear un espacio comun de circulacién de mercancias y de personas para evitar que se
reprodujeran los incidentes del afio anterior, de la huelga de celo provocada por los funcionarios de aduana italianos
(parada de los camiones extranjeros en las fronteras, colocacion de barricadas de protesta en Francia, perturbacién del
conjunto de la red de carreteras europea), el Acuerdo de Schengen tenia como principal objetivo la supresién gradual
de los controles en las fronteras comunes de los Estados signatarios. Y, de hecho, sélo 7 de los 33 articulos del
Acuerdo conciernen a la cooperacion policial y la lucha contra la inmigracion.

Por otro lado, firmado por las mismas Partes contratantes, el 19 de junio de 1990, el Convenio de Aplicacion del
Acuerdo de Schengen ha desarrollado con fines de control en las fronteras exteriores comunes la colaboracién policial,
aduanera y judicial, compensacién considerada como necesaria en el marco de los debates nacionales sobre la falta
de seguridad y la inmigracién, para lograr la apertura decidida cinco afios antes.

Una de las medidas fundamentales de este dispositivo de cooperacion fue la creacion de un sistema informatico comun,
el Sistema de Informacion Schengen (Titulo IV del Convenio).

El establecimiento de este sistema ha inducido, mediante textos nacionales e internacionales que imponen el respeto
de los principios de proteccion de datos, la creacién de una autoridad de control comudn, basandose en los modelos
nacionales de autoridades de control independientes competentes en este ambito.

El Convenio de Aplicacién, sometido a ratificacién, aprobacién o aceptacién para su entrada en vigor y, para su puesta
en aplicacién, una vez "se cumplan las condiciones previas a su aplicacion y que los controles en las fronteras exterio -
res sean eficaces", entr6 en vigor el 1 de septiembre de 1993 y su puesta en aplicacién se produjo el 26 de marzo de
1995. La fecha inicialmente prevista era el 1 de enero de 1993.

Abierto a la adhesion de otros Estados miembros de las Comunidades Europeas (articulo 140), el Convenio ha permi-
tido la ampliacion del espacio Schengen a ltalia, Espaia, Portugal, Grecia y Austria, aunque, actualmente s6lo Espafna
y Portugal cumplen todos los requisitos para introducir datos en el SIS, acceder a la informacién que contiene dicho
sistema y participar plenamente en las reuniones de todas las instancias Schengen y, concretamente, de la Autoridad
de Control Comun.

Mas recientemente, el 1 de mayo de 1996, los cinco paises de la Unién Nérdica, vinculados por el Acuerdo de la Unién
Nérdica de Pasaportes, que establecid la libre circulacion de personas entre sus territorios y las Islas Feroe, obtuvieron
el estatuto de observador.

El 19 de diciembre de 1996, Dinamarca, Finlandia y Suecia, paises miembros de la Unién Europea, firmaron el Acuerdo
de adhesioén a Schengen.

Mediante un acuerdo de cooperacién con fecha del mismo dia, se propuso a Islandia y Noruega, paises no miembros
de la Unién Europea, un estatuto de miembro asociado segun el cual el Convenio se aplica en su territorio, excepto
para las disposiciones relativas al control de mercancias, sin que puedan tomar parte oficialmente en las decisiones.
Ambos Estados participaran de este modo plenamente en el funcionamiento del Sistema de Informacién Schengen.

Instancias comunes para la aplicacion del Convenio
Para la aplicacion del Convenio, las Partes contratantes han creado dos instancias:

* El Comité Ejecutivo, compuesto por un ministro responsable de la aplicacién del Convenio en cada Parte contratante,
tiene por misién general velar por la aplicacion correcta del Convenio y dispone por otro lado de competencias espe -
ciales (articulo 131).

* La Autoridad de Control Comin (ACC), compuesta por dos representantes de cada autoridad nacional de control de
las Partes contratantes, tiene por mision comprobar la aplicacion correcta de las disposiciones del Convenio con
respecto a la unidad de apoyo técnico del SIS (articulo 115). Dispone asimismo de competencias mas generales en
materia de proteccion de datos.

Ademas de estas dos instancias, la organizacion de Schengen esta estructurada en torno a un Grupo Central, del que
depende un Comité de Orientacion SIS asi como varios grupos de trabajo, algunos creados por el Convenio.



Las instancias Schengen estan asistidas por una secretaria, funcién asumida por la Secretaria General de la Unién
Econdémica del BENELUX, con sede en Bruselas.

Objetivo y arquitectura del Sistema de Informacion Schengen
La totalidad del Titulo IV del Convenio esta dedicada al Sistema de Informacion Schengen (SIS).

El articulo 93 del Convenio precisa que el SIS tiene por objeto preservar el orden y la seguridad publicos, incluida la
seguridad del Estado, y la aplicacion de las disposiciones del Convenio sobre la circulacion de personas con la ayuda
de la informacién transmitida por dicho sistema.

Informacion registrada

El articulo 94 enumera de forma limitada las categorias de datos que pueden introducirse en el sistema. Los articulos 95
a 100 especifican las finalidades que justifican la introduccién de las descripciones.

Las categorias de datos hacen referencia a personas, objetos y vehiculos.

En el caso de personas, se podran incluir los elementos relativos al estado civil y los alias, los rasgos fisicos particula -
res, objetivos e inalterables, la indicacion eventual de que las personas estan armadas o que son violentas y la
conducta que debe observarse en caso de localizacion.

Esta prohibido mencionar informacién considerada como sensible y que revele el origen racial, las opiniones politicas,
las convicciones religiosas u otras, asi como la relativa a la salud o a la vida sexual. Las finalidades que justifican la
descripcion de una persona en el SIS son las siguientes:

a.Sea cual sea la nacionalidad de la persona:

- detencion a efectos de extradicidn (articulo 95);

- blusqueda en caso de desaparicién, busqueda de menores o de personas que deban ser internadas por decisiéon de
una autoridad competente (articulo 97);

- detencion para comparecencia, incluidos los testigos, ante la justicia en el marco de un procedimiento penal o para
ejecucién de una pena privativa de libertad (articulo 98);

- vigilancia discreta y control especifico para la represion de infracciones penales, la prevencién de amenazas para la
seguridad publica o la prevencion de amenazas graves para la seguridad del Estado (articulo 99).

b.Para los extranjeros, es decir, toda persona que no sea nacional de los Estados miembros de las Comunidades
Europeas (definicién en el articulo 1, 6 ° parrafo):

- no admision en el territorio como resultado de una decisién administrativa o judicial adoptada observando las normas
de procedimiento previstas por la legislacién nacional o en base a una amenaza contra el orden publico y la seguridad
nacional o en base al incumplimiento de las legislaciones nacionales relativas a la entrada o a la residencia de extran -
jeros (articulo 96).

En el caso de los objetos, s6lo se podran introducir los elementos, incluido el nombre de su propietario, que hagan
referencia a vehiculos, armas de fuego, documentos y billetes de banco robados, sustraidos u ocultados buscados con
vistas a su incautaciéon o como pruebas en un procedimiento penal (articulo 100).

En el caso de los vehiculos, podran asimismo ser introducidos los datos relativos a los vehiculos buscados a efectos de
vigilancia discreta o de control especifico (articulo 99 antes mencionado). Esta categoria permite la introduccién de
informacién relativa al conductor y los ocupantes de los vehiculos vigilados.

Destinatarios de la informacion

Los articulos 92 y 101 del Convenio indican que las autoridades designadas por las Partes contratantes pueden acce -
der, por consulta automatizada o no:

- al conjunto de datos integrados en el SIS para controles fronterizos y comprobaciones u otros controles de policia y de
aduanas dentro del pais, de conformidad con el derecho nacional;

- Unicamente a la categoria de las descripciones a efectos de no admision para la expedicion de visados, de permisos
de residencia y la administracion de extranjeros en el marco de lo dispuesto en el Convenio relativo a la circulacién de
personas.

Debe facilitarse al Comité Ejecutivo la lista de las autoridades que pueden consultar directamente los datos integrados
en el SIS (articulo 101.4).

Arquitectura del Sistema de Informacion Schengen

Si bien varios de los articulos del Titulo IV prescriben el respeto de ciertas medidas de orden técnico, la descripcion
general del sistema figura en el articulo 92.

El Sistema de Informacién Schengen (SIS) esta compuesto por una parte nacional (N.SIS) en cada una de las Partes
contratantes y de una unidad de apoyo técnico (C.SIS) creada y mantenida en comun, cuya responsabilidad asume la



Republica Francesa.

La unidad de apoyo técnico, instalada en Estrasburgo, tiene como objeto hacer que todos los N.SIS sean materialmente
idénticos. Para ello, el C.SIS contiene un fichero de datos que garantiza la identidad de los ficheros nacionales por la
transmisién en linea de informaciones.

La transmision de datos se efectia de conformidad con los protocolos y procedimientos establecidos en comun por las
Partes contratantes para la unidad de apoyo técnico.

El articulo 118.4 describe las medidas de seguridad que deben adoptarse para la unidad de apoyo técnico. Estas
medidas son idénticas a las requeridas para cada N.SIS (apartados 1 a 3 del articulo 118).

Oficinas SIRENE

Las oficinas SIRENE (Suplemento de Informacion Requerido para la Entrada Nacional) son una creacién de las Partes
contratantes no prevista expresamente por el Convenio.

Encargadas de efectuar en cada Estado Schengen, sobre la base del SIS, intercambios de informaciéon complementaria,
sirven asimismo de intermediarias durante las diversas consultas entre los Estados sobre la conducta a seguir en el
caso de ejecucion de una descripcion.

Sus misiones y acciones estan definidas de manera concreta en un manual comudn, "Manual SIRENE". Consisten, prin -
cipalmente, en consultas previas a la creacion de descripciones, de intercambios de informacion y de vigilancia de las
descripciones miultiples y el establecimiento de prioridades.

Capitulo 2. Proteccion de datos de caracter personal
Una ley y una autoridad nacional de control: condiciones previas a la aplicacion del Convenio

Las Partes contratantes han establecido varias condiciones previas a la aplicacién en su territorio del Convenio. En el
Acta final se recuerda el caracter imperativo de su respeto.

Dentro de estas condiciones figura la obligacidon para cada Parte contratante de disponer, antes de cualquier transmi -
sion de datos de caracter personal, de una autoridad nacional de control independiente (articulos 114 y 128) y de una
ley de proteccion de datos.

Concretamente, por lo que respecta al tratamiento automatizado o no de datos transmitidos en aplicacion del Convenio,
el Convenio contiene las siguientes prescripciones:

a.para el tratamiento automatizado de datos transmitidos en aplicacién del Titulo IV relativo al SIS:

Articulo 117

Cada Parte contratante adoptara, a mas tardar en el momento de la entrada en vigor del presente Convenio, las dispo -
siciones nacionales necesarias para conseguir un nivel de proteccién de los datos de caracter personal que sea al
menos igual al resultante de los principios del Convenio del Consejo de Europa de 28 de enero de 1981 para la
proteccidon de las personas en lo referente al tratamiento automatizado de datos de caracter personal, y respetando la
Recomendacién R (87) 15 de 17 de septiembre de 1987 del Comité de Ministros del Consejo de Europa dirigida a
regular la utilizacién de datos de caracter personal en el sector de la policia.

La transmision de los datos de caracter personal no podra realizarse hasta que las disposiciones de proteccion de
datos de caracter personal hayan entrado en vigor en el territorio de las Partes contratantes afectadas por la transmision.

b. En lo relativo al tratamiento automatizado de otros datos transmitidos en aplicaciéon del Convenio, con la excepcion
de las solicitudes de asilo:

Articulo 126

La exigencia, en el momento de la entrada en vigor del Convenio, de un nivel de proteccién de datos de caracter
personal que sea al menos igual al que se desprende de los principios del Convenio del Consejo de Europa de 28 de
enero de 1981 arriba mencionado y la transmisiéon de datos también supeditada a la eficacia de esta proteccién en el
territorio de las Partes contratantes afectadas por la transmision.

Articulo 129

Para la transmision GUnicamente de los datos relativos a la cooperacion policial, las Partes contratantes se comprometen
a conseguir un nivel de proteccién de los datos de caracter personal que cumpla los principios de la Recomendacién R
(87) 15 de 17 de septiembre de 1987 del comité de Ministros del Consejo de Europa arriba mencionada.

c. para los datos transmitidos en aplicaciéon del Convenio procedentes de un fichero o integrados en un fichero, excep -
tuando aquellos relativos a las solicitudes de asilo, al SIS o a la asistencia judicial en materia penal:

Articulo 127:

Aplicacion de lo dispuesto en el articulo 126 y, para la transmision de datos relativos a la cooperacion policial, nivel de
proteccion de datos que cumpla los principios de la Recomendacion R (87) arriba mencionada.

d. Finalmente, por lo que respecta a los datos transmitidos que figuran en los expedientes, Gnicamente se aplicaran,
con una excepcion, las disposiciones especificas de proteccion de datos del articulo 126.3 bajo el control, en su caso,
de la autoridad nacional competente (articulo 128.2).



Campos de aplicacion respectivos del Convenio y del derecho nacional

El Convenio establece, para la proteccién de datos de caracter personal, un reparto complejo entre el campo de apli-
cacion de sus disposiciones y el de los derechos nacionales de las Partes contratantes.

Derechos de las personas respecto al SIS

La regla puede enunciarse de la siguiente forma: mientras que el Convenio no establezca disposiciones especiales, se
aplicara el Derecho de cada Parte.

El Convenio precisa la naturaleza de los derechos que se reconocen a las personas y los limites eventuales que se
aplican. Sin perjuicio del cumplimiento de tales disposiciones, los derechos de las personas se ejercen cumpliendo el
derecho nacional de cada Parte contratante.

a. Derecho de acceso y de comunicacién (articulo 109)

Toda persona puede acceder a la informacion que se refiera a ella introducida en el SIS. Para ello, la persona debera
presentar una solicitud ante los organismos competentes en cada Parte contratante.

Si esta previsto por el derecho nacional, el autor de la solicitud podra recibir la informacion referente a él. Sin embargo,
en aplicacién del "principio de propiedad de datos", la comunicacién estara supeditada al hecho de que el Estado ante
el que se presenta la solicitud que no es el autor de la introduccién de los datos dé previamente al Estado descriptor la
ocasion de adoptar una postura.

No se facilitara informacion a la persona en cuestion si dicha informacion pudiera ser perjudicial para la ejecucion de la
descripcion o si se considera necesaria para la proteccién de los derechos y libertades de terceros. Se denegara en
todos los casos si la persona esta descrita a efectos de vigilancia discreta.

b. Derecho de rectificacién (articulo 110)

Toda persona podra, en los datos que se refieran a ella, hacer rectificar datos que contengan errores de hecho o hacer
suprimir datos que contengan errores de derecho. En la practica, el ejercicio de tal derecho se facilita ampliamente
mediante la comunicacion de la informacion que figura en el sistema.

c. Derecho de emprender acciones a efectos de rectificacidn, supresién, informacién o indemnizacion (articulo 111)
En el territorio de cada Parte contratante, toda persona podra hacer valer sus derechos ante el érgano jurisdiccional o la
autoridad competente. Las decisiones definitivas seran ejecutadas por la Parte contratante afectada.

d. Derecho de solicitar la comprobacion de datos (articulo 114.2)

Toda persona tendra derecho a solicitar a las autoridades de control que comprueben los datos referentes a ella inte -
grados en el SIS, asi como el uso que se haga de dichos datos. Si los datos hubieran sido introducidos por otro Estado,
el control se realizara en estrecha colaboracion con la autoridad de control del Estado descriptor.

Si bien aun no se ha elaborado una recopilacion exhaustiva de las solicitudes presentadas ante los Estados Schengen
para el ejercicio de los derechos antes mencionados, de la informacién de la que dispone la ACC se desprende que,
para cada Estado, el nUmero de dichas solicitudes oscila entre una y cuarenta para los dos afios transcurridos.

El control del Sistema de Informacion Schengen

El Convenio cita los principios de proteccion de datos que, sin perjuicio del derecho nacional de cada Parte contratante,
se aplican en el tratamiento de datos integrados en el SIS (articulo 104). Para el control de su respeto, el Convenio
distingue entre la Autoridad de Control Comun y las autoridades nacionales de control (articulos 114 y 115).

Los principios enumerados por el Convenio son los siguientes:

a. Principio de finalidad de la introduccion de los datos, y salvo excepciones enumeradas de forma limitada, de su
utilizacion: extradicion, no admision, personas desaparecidas, testigos, personas citadas o condenadas, objetos roba -
dos, personas y vehiculos bajo vigilancia discreta o control especifico (articulos 94 a 100 y 102 antes mencionados).

b. Prohibicién de tratar datos sensibles y enumeracién limitada de los datos introducidos (articulo 94 antes menciona -
do).

c. Definicion de los destinatarios: acceso limitado a las autoridades nacionales competentes en ambitos especificos y
Unicamente para el cumplimiento de sus misiones (articulo 101 antes mencionado).

d. Prohibicién de copiar las descripciones de otra Parte contratante en un fichero nacional y limitacion de las duplica -
ciones con fines técnicos (articulo 102).

e. Obligacion de registro de la décima parte de las transmisiones de datos a efectos de control de la admisibilidad.
(articulo 103).

f. Establecimiento de un periodo de conservacién de datos (articulos 112y 113).

g. Obligacion de conservar los datos suprimidos durante un afio en la unidad de apoyo técnico para el control posterior
de su exactitud y de la licitud de su integracion (articulo 113.2).

Respecto al control del sistema, el Convenio precisa que cada Parte contratante debe encomendar a una autoridad
nacional que controle de manera independiente y con arreglo a lo dispuesto por el derecho nacional (articulo 114), el
fichero de la parte nacional del sistema de informacién (N.SIS). Estas autoridades deberan comprobar que se respetan
las disposiciones de proteccion de datos previstas por el Convenio y las que se afadan, en su caso, por el derecho



nacional.

En cambio, el control de la unidad de apoyo técnico (C.SIS) corresponde a la Autoridad de Control Comun, que debera
actuar segun lo dispuesto en el Convenio de Schengen, el Convenio del Consejo de Europea sobre la proteccion de
datos, la Recomendacién del Consejo de Europa para los datos en el sector de la policia y de conformidad con el
derecho francés.

Intercambios de informacion fuera del SIS

El Titulo VI (Articulo 126 y siguientes) del Convenio, titulado "protecciéon de datos de caracter personal”, se dedica a las
normas aplicables a los intercambios de informaciones que no se hayan de introducir en el SIS pero que intervienen
para la aplicacion del Convenio (ver punto 2.1. by ¢).

Los principios establecidos (finalidad, limite de destinatarios, exactitud de los datos, etc.) se aplican sin prejuicio de las
disposiciones del derecho nacional de proteccién de datos que rige principalmente el ejercicio de los derechos de las
personas implicadas.

El control del respeto de las normas citadas por el Convenio incumbe a las autoridades nacionales.

La ACC posee un papel residual: puede, a peticion de las Partes contratantes, emitir un dictamen sobre la dificultad de
aplicacion e interpretacion que plantean dichas normas.

Capitulo 3. La Autoridad de Control Comuny las condiciones de su independencia.
Composicion de la Autoridad de Control Comun

El articulo 115.1 del Convenio precisa que la Autoridad de Control Comun (ACC) estara compuesta por dos represen -
tantes de cada autoridad nacional de control.

La eleccién de los representantes en el seno de la ACC competera a cada autoridad nacional que, representada por su
presidente o su director, procedera a su designacion ante la secretaria de la ACC y su presidente. La ACC tomara nota
de las designaciones realizadas.

Al no tener las autoridades nacionales de control un modelo Unico (algunas son organismos colegiales y otras no), sus
representantes seran, segun los casos, miembros del colegio, comisarios o directores, responsables o agentes de un
servicio o una personalidad exterior.

Al no estipular el Convenio una duraciéon de mandato de los miembros de la ACC, ésta la determinara cada autoridad
nacional.

La Autoridad de Control Comun fue oficialmente creada tras la puesta en aplicacion del Convenio el 26 de marzo de
1995.

No obstante, en junio de 1992, con el acuerdo de los ministros de los Estados Schengen, se cre6 una Autoridad de
Control Comun Provisional (ACCP), creacién impulsada por el Sr. Faber, comisario de proteccién de datos de Luxem -
burgo, quien fue su primer presidente.

En aquel entonces, algunas Partes contratantes, tras los examenes técnicos realizados con datos ficticios, se plantea -
ron introducir progresivamente en el SIS datos de caracter personal reales. Por consiguiente, la utilidad de una concer -
tacion con la instancia comun encargada del control del respeto de las normas de proteccion de datos se hacia indiscu -
tible.

La ACCP, compuesta por uno o dos representantes de las autoridades nacionales de control de los cinco Estados al
principio de los Acuerdos, y de uno o dos expertos independientes designados por las Partes contratantes en cuyo
territorio auin no se aplicaba el Convenio, adopt6é un reglamento interior provisional que prescribia la regla del consenso
para el cumplimiento de sus misiones. Elaboré un cuestionario sobre la naturaleza de las normas de proteccién de
datos aplicables en cada Estado Schengen respecto al Convenio y mas concretamente al SIS, y procedi6 a una primera
visita de la unidad de apoyo técnico en Estrasburgo.

La ACCP se reunid 12 veces entre el 29 de junio de 1992 y el 22 de febrero de 1995 en los locales de la Secretaria de
Schengen en Bruselas y una vez en Estrasburgo los dias 15y 16 de marzo de 1994.

Desempend un papel de pionera que facilito la tarea de la ACC cuando fue oficialmente creada. Se alude a sus traba-
jos cuando se presentan los de la ACC que los completaron.

Poco después de su constitucién, la Autoridad de Control Comun celebro, entre el 17 de mayo y el 14 de diciembre de
1995, cinco reuniones bajo la presidencia del Sr. Von Pommer Esche, Alemania, presidente de la ACCP, para elaborar
principalmente su reglamento interior definitivo. Procedi6 el 14 de diciembre de 1995 a la eleccién, para un afo reno -
vable, de su presidente, Sr. Tlrk, Francia, senador, miembro de la Comisién Nacional de Informatica y de Libertades, y
de su vicepresidente, Sr. Labescat, Portugal, abogado, miembro de la Comisién Nacional de Proteccion de datos.



El Sr. Trk, presidente y el Sr. Labescat, vicepresidente, fueron reelegidos por un afo el 5 de diciembre de 1996.

La ACC se reunié nueve veces en 1996 y tres veces desde principios de 1997, celebrando su primera sesién oficial en
Estrasburgo los dias 10 y 11 de febrero de 1997.

Ha instituido dos grupos de trabajo que se reunieron, el primero dos veces en La Haya y Paris, y el segundo cuatro
veces en Bruselas y Madrid.

3.2 Misiones de la ACC

Si bien la mision principal de la ACC es controlar la unidad de apoyo técnico del SIS, mision que sélo ella puede
cumplir (articulo 115.2), se le atribuye asimismo un papel de consejera y de armonizacién de las practicas o de las
doctrinas nacionales.

El Convenio de Aplicacién del Acuerdo de Schengen concreta las misiones de la ACC respecto al SIS en los articulos
siguientes:

Articulo 106.3: La ACC emitira un dictamen en caso de desacuerdo entre dos Partes contratantes sobre la existencia de
un error de derecho o de hecho en una descripcion. En esta circunstancia, la Parte que no hubiere dado origen a la
descripcion esta obligada a someter el caso para dictamen a la ACC;

Articulo 115.3:

- la ACC analizara las dificultades de aplicacion o de interpretacion que pudieran surgir con motivo de la explotacion
del SIS;

- la ACC estudiara los problemas que se planteen durante el ejercicio de control independiente efectuado por las auto -
ridades nacionales de control de las Partes contratantes;

- la ACC estudiara los problemas que se puedan plantear durante el ejercicio del derecho de acceso al sistema;

- de manera mas general, la ACC elaborara propuestas armonizadas con vistas a encontrar soluciones para los
problemas existentes.

Articulo 115.4:1a ACC elaborara informes que remitird a los organismos a los cuales las autoridades de control nacio -
nales remiten sus informes.

Articulo 118.2: la ACC recibira comunicacion de las medidas especiales adoptadas por cada Parte contratante con
objeto de garantizar la proteccién de los datos durante la transmision de datos a servicios situados fuera del territorio de
las Partes contratantes.

Articulo 126.3f): La ACC puede, a instancias de una de las Partes contratantes, emitir un dictamen sobre las dificultades
de aplicacién y de interpretacién del articulo 126, relativo al tratamiento de los datos transmitidos, fuera del SIS, en
aplicacion del Convenio.

Articulo 127.1:1a ACC puede, en las condiciones y segun lo dispuesto en el articulo 126, emitir un dictamen en el caso
de transmisién de datos procedentes de un fichero no automatizado y de introduccién de datos en un fichero del mismo
tipo.

De manera practica, entre diciembre de 1995 y marzo de 1997, la ACC ha concentrado sus esfuerzos en la obtencion
de garantias de su independencia asi como en dos misiones que se consideraron prioritarias (cooperacién entre auto -
ridades nacionales de control para el ejercicio del derecho de acceso de las personas al SIS y control de la unidad de
apoyo técnico).

Condiciones de independencia

Si bien el articulo 115 no indica expresamente que la ACC es una autoridad independiente, sus miembros son los
representantes de autoridades nacionales encargadas de ejercer, en cada Estado, un control independiente del N.SIS.
Ademas, cabe recordar que en la Recomendacion R (87) 15 de 17 de septiembre de 1987, dirigida a regular la utiliza -
cion de datos de caracter personal en el sector de la policia, explicitamente mencionada en el articulo 115, se hace
hincapié (punto 1.1) en que la autoridad de control encargada de velar por el respeto de los derechos enunciados debe
ser independiente.

La ACC se dio cuenta inmediatamente de la necesidad de ser independiente, y con mayor motivo por el hecho de que,
cuando se cred la ACCP, algunas opciones, como la de elegir a un presidente mas que adoptar la regla instituida entre
las Partes contratantes de una presidencia por turnos de seis meses, fueron discutidas por estas Ultimas.

Las condiciones de su independencia y, consecuentemente, de su credibilidad y la de los Estados Schengen, fueron
claramente expresadas por la ACC en el momento de su creacién.

Forman parte de estas condiciones de manera mas concreta la adopcién de un reglamento interior, la obtencion de una
linea presupuestaria autbnoma con, como compensacion, la elaboracién de un informe de actividades.

Adopcion de un reglamento interior



Durante la elaboracion de su reglamento interior, la ACC consagré la regla de la eleccion de su presidente y de su
vicepresidente, instaur6 reglas de quérum y de mayoria para la adopcion de sus actas y precisé que sus miembros y los
observadores, los expertos y los miembros de la secretaria respetaran su caracter confidencial.

Adopto decisiones sobre varias cuestiones relativas a sus misiones, a las condiciones necesarias para ser miembro u
observador, a la publicidad de sus actas y al recurso a expertos como necesidad para el ejercicio de sus misiones.

El hecho de concretar estos elementos doctrinales fue imprescindible para su futuro.

Por lo que respecta a sus misiones, la ACC ha precisado que podria cumplir, ademas de las misiones que le atribuye el
Convenio, otras misiones relativas a la proteccion de datos de caracter personal relacionadas con la aplicacion del
Convenio.

La ACC ha recordado que podia intervenir de oficio o a peticion de una autoridad nacional de control, de una Parte
contratante o de un organismo del Sistema Schengen de conformidad con lo dispuesto en el Convenio.

Posteriormente la ACC, tras un analisis juridico del Convenio, ha precisado que sélo podrian ser considerados miem -
bros de pleno derecho los representantes de las autoridades nacionales de control de las Partes contratantes en cuyo
territorio se aplica el Convenio, habiéndose concluido las ratificaciones y cumplido las condiciones previas.

Sin embargo, ha previsto acoger, con el estatuto de observador con voz pero sin voto, a los representantes de las auto -
ridades nacionales de control o expertos independientes de las Partes contratantes en cuyo territorio alin no se haya
puesto en aplicacién el Convenio.

Asi, son miembros de la ACC desde su creacién oficial los representantes de las autoridades nacionales de control de
Alemania, Bélgica, Espafa, Francia, Luxemburgo, los Paises Bajos y Portugal.

Poseen el estatuto de observador:

- Los representantes de ltalia que, habiéndose depositado los instrumentos de ratificacién, con dos excepciones, no
disponian de una ley de proteccién de datos ni de una autoridad nacional de control. Esta situaciéon acaba de cambiar
con la entrada en vigor el 9 de enero de 1997 de la ley n® 675 de 31 de diciembre de 1996 sobre la proteccién de
personas y otros sujetos respecto al tratamiento de datos de caracter personal y la creacion el 5 de marzo de 1997 de la
autoridad nacional de control;

- los representantes de la autoridad nacional de control austriaca, pais respecto al que todavia no se habia efectuado el
depdsito por parte de todas las Partes contratantes de los instrumentos de ratificacion. Esta situacion deberia cambiar
en breve;

- los representantes de Grecia, pais en el que no habia concluido el procedimiento de ratificacién ni disponia de ley de
proteccion de datos. Esta situacion ha cambiado recientemente con la aprobacién de la Ley sobre la proteccion del
individuo respecto al tratamiento de datos de caracter personal de 20 de marzo de 1997.

Desde el mes de marzo de 1997 han sido aceptados como observadores, los representantes de las autoridades
nacionales de control de Dinamarca, Finlandia y Suecia.

Los representantes de Noruega e Islandia tendran dentro de poco el estatuto de observadores.

En efecto, la ACC ha decidido enmendar su reglamento interior antes del final del primer semestre de 1997, con el
objeto de modificar las condiciones necesarias para obtener el estatuto de observador.

Por lo que respecta a la publicidad de sus actos, la ACC ha considerado que sus reuniones deberian celebrarse a
puerta cerrada, pero ha decidido determinar segun el caso los destinatarios de sus actos y pronunciarse sobre la publi-
cidad eventual de estos Ultimos, sin perjuicio del articulo 115.4 que prescribe que sus informes son transmitidos a los
organismos a los cuales las autoridades nacionales de control transmiten sus informes. Esta decision le permite prin -
cipalmente convertir a las diversas instancias Schengen en destinatarios de sus actos.

Finalmente, la ACC ha precisado que podria crear grupos de trabajo y recurrir a expertos. Esta disposicién ha sido
utilizada concretamente en el control del C.SIS en octubre de 1996.

Obtencion de una linea presupuestaria propia

La ACC solicité desde el 18 de octubre de 1995, para el afio 1996, la atribucion de una linea presupuestaria propia que
le permitiria cumplir de manera totalmente independiente con las misiones que le incumben. Su solicitud examinada un
mes después por el Grupo Central no tuvo una respuesta favorable. Por ello, el 14 de diciembre, reiteré con firmeza la
solicitud al Grupo Central asi como al Comité Ejecutivo.

La obtencién de una linea presupuestaria se ha convertido rapidamente en un postura de principio en torno a la cual
las posiciones de la ACC y de los Estados Schengen, y mas concretamente de Francia y Alemania, se cristalizaron
durante todo el arfio 1996.

En una nota de 4 de abril de 1996 relativa a sus misiones, a su programa de accién, la ACC elaboré un proyecto de
presupuesto para presentarlo al Comité Ejecutivo y al Grupo Central.



En este documento, la ACC, recordando que los gastos de desplazamiento de sus miembros para las reuniones de
trabajo en Bruselas continuarian corriendo a cargo de las autoridades nacionales de control, ha pedido que se le
garantice:

- la puesta a disposicién de una secretaria, concretamente para el registro de las actas, salas de reunién y un servicio
de traduccién y de interpretacion en todos los idiomas de los Estados Schengen.

- créditos suficientes para recurrir a expertos en caso necesario para el ejercicio de sus misiones, principalmente en el
marco de una consulta para dictamen o de un control.

- créditos suficientes para elaborar un informe anual de actividades que justifique la utilizacién de sus recursos, celebrar
la sesién anual en Estrasburgo y, dado el caso, otras misiones particulares.

El importe total del presupuesto solicitado ascendia a 4.250.000 BEF.

Examinado por diferentes instancias de Schengen entre el 3 de julio de 1996 y el 28 de enero de 1997, el proyecto de
presupuesto de la ACC, tras un largo intercambio de correspondencia, debates, reuniones bilaterales extraoficiales y
encuentros oficiales fue finalmente aceptado en su principio y, en la practica, aprobado por el Grupo Central con algu -
nas enmiendas, algunas de acuerdo con la ACC (supresion de la partida relativa a la secretaria). Cabe indicar que,
antes de que la ACC diera su acuerdo, se le ha garantizado que los documentos necesarios para el ejercicio de sus
funciones serian traducidos lo mas rapidamente posible.

Esta decision fue anunciada a la ACC el 10 de febrero de 1997, vispera de su primera sesién oficial en Estrasburgo,
sometiéndole asimismo el proyecto de presupuesto revisado de un total de 2.839.950 BEF, sometido a la aprobacion
definitiva del Comité Ejecutivo por el procedimiento escrito en marzo de 1996.

El presidente de la ACC informé al Grupo Central el 17 de febrero de la gran sorpresa de los miembros de la Autoridad
ante la supresion de la partida relativa a la sesion anual en Estrasburgo e indicé que consideraban que tal hecho podia
comprometer el cumplimiento de las misiones de la ACC y el principio de su independencia. Sin embargo, precisé que
la ACC se amoldaria provisionalmente a este presupuesto, dado que seria objeto de una evaluacion al final del ejerci -
cio anual para principalmente tener en cuenta las posibilidades de adaptacion de los presupuestos nacionales de las
autoridades de control para asumir, ademas de los desplazamientos de sus representantes para las reuniones de
trabajo en Bruselas, los gastos de misiones especiales decididas por la ACC. Se precisé asimismo que el presupuesto
deberia ser revisado teniendo en cuenta la ampliacién de la ACC a 5 nuevos paises.

Elaboracion de un informe de actividades

Aunque el Convenio no le obligue a ello, la ACC decidié en abril de 1996 elaborar un informe anual de actividades.
Para tal informe, expresé su deseo de rendir cuentas de manera transparente, del cumplimiento de sus misionesy de la
utilizacion de su presupuesto.

El primer informe es por consiguiente bianual debido a las dificultades diversas y, concretamente, presupuestarias, que
la ACC ha tenido que afrontar desde su creacion oficial. En el futuro, este informe sera anual.

En primer lugar, los destinatarios de este informe son el Comité Ejecutivo y el Grupo Central, asi como, de conformidad
con lo dispuesto en el articulo 115.4, las autoridades nacionales de control, encargadas de remitirlo a sus organismos
nacionales y de hacerlo publico mediante los mismos métodos utilizados para sus propios informes.

Informacion sobre el funcionamiento del Convenio

En varias ocasiones, desde 1995 y mas insistentemente antes de la preparacién del control del C.SIS, la ACC ha soli-
citado que le sean comunicados, para el ejercicio de sus misiones, varios documentos imprescindibles segun ella para
la aplicaciéon del Convenio y del funcionamiento del SIS. Con frecuencia, ha tenido dificultades para obtenerlos a
tiempo y, a pesar de sus reclamaciones, no ha sido considerada destinataria, a medida que se iban elaborando, de
algunos de estos documentos y principalmente de los procedentes del Comité de Orientacion y del Grupo de Trabajo
Permanente (GTP).

Capitulo 4. Misiones emprendidas

El Convenio prevé que la ACC emita dictdmenes o elabore informes. Desde la puesta en aplicacion del Convenio, la
ACC ha examinado 180 notas, adoptado 6 dictamenes y un informe, sin contar el informe de actividades.

4.1. Misiones completadas

Comparacion de la normativa en materia de proteccion de datos aplicable en los Estados Schengen

En 1993, la ACCP decidio elaborar cuestionario que permitiera conocer con la mayor precisién posible la situacion de
cada Estado Schengen con respecto a las disposiciones del Convenio en materia de proteccién de datos (cuestionario
SCH/Aut-cont (94) 16 y documento de sintesis SCH/Aut-cont (96) 19).

Este documento ha sido completado porla ACC en algunos puntos, como el de las condiciones del ejercicio del dere -
cho de acceso en cada Parte contratante.



El cuestionario, instrumento practico del derecho comparado, hace referencia a los textos internacionales y nacionales
aplicables en materia de proteccion de datos y, mas generalmente, de derechos y libertades de las personas. Se
mueve en torno a los temas mas especificos siguientes: transparencia (declaracién de creacién del N.SIS, publicidad),
derechos de las personas con relacion al tratamiento de sus datos (derecho de acceso, de rectificacion, de supresion,
de indemnizacion, vias de apelacién), medidas de seguridad adoptadas para el N.SIS, ficheros nacionales utilizados
para alimentar el SIS y autoridades habilitadas para consultarlo directamente.

Esta destinado a ser informado por cada delegacion miembro de la ACC u observador en el seno de la Autoridad. ltalia
y los paises nérdicos deberan responder a sus preguntas durante el afio 1997, asi como Grecia, mas adelante, sobre la
base de su reciente ley de proteccion de datos.

Examen del fundamento juridico de las oficinas SIRENE y del contenido de Manual SIRENE

Fundamento juridico de las oficinas SIRENE

La falta, en el Convenio, de fundamento juridico especifico para las oficinas SIRENE llevé a la ACCP a solicitar a cada
delegacién que precisara si su oficina nacional habia sido designada, bajo el fundamento del articulo 108 del Convenio
para ejercer la competencia central para el N.SIS o si un texto nacional autonomo lo habia creado y, en este caso,
indicar la relacion que lo unia con la instancia central.

La ACCP tom6 nota de que, excepto Bélgica, los Estados que aplicaban el Convenio (Alemania, Espafa, Francia,
Luxemburgo, Paises Bajos, Portugal) no habian atribuido a su oficina SIRENE, basandose en el articulo 108, la
competencia central para el N.SIS, pero sin embargo lo habian creado basandose en un texto nacional (Francia, Paises
Bajos, Portugal), o consideraban que diversos textos nacionales sobre la policia o en relacién con el Convenio de
Schengen eran suficientes para asentar su existencia juridica (Alemania, Espana, Luxemburgo).

Constatd que excepto Bélgica, (unién de la oficina SIRENE, organismo con competencia central para el N.SIS, con el
Ministerio de Justicia) y Portugal, (union del organismo central, distinto a la oficina SIRENE, con el Servicio de Inmigra -
cion y Fronteras del Ministerio del Interior), los otros Estados Schengen habian delegado la competencia central del N.
SIS a sus servicios de policia 0 de gendarmeria y unido su oficina SIRENE con dichos servicios.

La ACCP hizo hincapié ante las Partes contratantes del Convenio de Schengen en el interés derivado, por razones de
transparencia, de prever la creacién y las atribuciones de las oficinas SIRENE en el propio texto del Convenio.

Contenido del Manual SIRENE
La ACCP examind en varias ocasiones en 1993 y 1994 el contenido del proyecto de Manual SIRENE.

Este manual comun a todos los Estados Schengen describe el procedimiento para transmitir, a un usuario que haya
obtenido una respuesta positiva a una consulta del SIS, la informaciéon complementaria necesaria para su accion.

Cooperacion entre las autoridades nacionales de control
Dictamen sobre el ejercicio del derecho de acceso y la cooperacion para la comprobacion de datos

La ACC, en virtud del articulo 115.3, adoptd un dictamen sobre los principios de la cooperacion entre autoridades
nacionales de control sobre el fundamento del articulo 114.2.

Este dictamen ha permitido examinar la coordinacion entre las disposiciones relativas al ejercicio del derecho de
comprobacion de los datos introducidos en el SIS y de su utilizacion y las disposiciones del articulo 109 relativo al
derecho de acceso.

Este dictamen ha sido transmitido al Comité Ejecutivo y al Grupo Central asi como a las autoridades nacionales de
control. Se ha propuesto a estas Ultimas que elaboren un anuario de autoridades homélogas destinado a facilitar la
aplicacion de la cooperacion.

La Commission nationale de l'informatique et des libertés de Francia fue la primera autoridad nacional ante la que se
presento, el mismo dia de la puesta en aplicacién del Convenio, una solicitud de derecho de acceso al SIS y de varias
mas después. La Commission habia llamado la atencion de la ACC sobre las dificultades encontradas para comprobar
de manera eficaz, en los N.SIS con respecto del Convenio, la pertinencia de la inscripcion de datos por otra Parte
contratante.

Por consiguiente, la ACC creé un grupo de trabajo compuesto por representantes alemanes, franceses, neerlandeses y
belgas, con la misiéon de examinar los problemas planteados y de proponer una solucion armonizada para resolverlos.
El grupo de trabajo se reunié de manera extraoficial dos veces y presentd a la Autoridad Comun un proyecto de dicta -
men el 21 de junio de 1996.

Aprobado el 26 de noviembre de 1996, este dictamen recuerda ante todo que el Convenio distingue en sus articulos
109 y 114 respectivamente el derecho de acceso y de comunicacién y el derecho de solicitar una comprobacion de los
datos y de la utilizacién que se realiza con ellos.

Al ser el derecho aplicable el derecho nacional de la Parte contratante ante la que se presenta la solicitud, la autoridad
competente para examinar dichas solicitudes:



- para el acceso y la comunicacion, el responsable del fichero para los paises con derecho de acceso directo y la auto -
ridad de control para los paises con derecho de acceso indirecto;
- para la comprobacién de los datos y de su utilizacién, en los dos casos, la autoridad de control.

Cuando los datos los ha introducido una Parte contratante diferente de la que ha recibido la solicitud, el articulo 109
supedita la comunicacion al hecho de que la Parte descriptora haya podido tomar posicién y el articulo 114 prevé que
la comprobacion se realiza en estrecha coordinacion con la autoridad de control de la Parte descriptora.

La cooperacion entre autoridades de control sélo esta prevista expresamente en el marco de una solicitud de compro -
bacién y el articulo 114.2 no prevé comunicaciones a la persona interesada.

El dictamen incluye, después de estos llamamientos, las siguientes consideraciones.

La autoridad nacional de control ante la que se presenta una solicitud de derecho de acceso y de comunicacion que
requiera comprobaciones (derecho francés, belga, ...)o a la que se ha presentado directamente una solicitud de
comprobacion puede, cuando los datos personales hayan sido introducidos por otra Parte contratante, requerir a la
autoridad de control de dicha Parte con el objeto de proceder al control de los datos en estrecha coordinacion con ella.
Bajo ninglin concepto, dicha solicitud de cooperacion exime a la autoridad de control requirente ni modifica el derecho
nacional aplicable al tratamiento de la solicitud.

La autoridad de control nacional requerida procede a las comprobaciones que le solicita la autoridad requirente. Esta
ultima facilitara a la autoridad requerida todos los elementos en su posesion utiles para el ejercicio de sus comproba -
ciones.

Tras dichas comprobaciones, la autoridad de control requerida transmitira a la autoridad de control requirente todas las
informaciones recogidas durante sus investigaciones.

Si la autoridad de control requirente, en su solicitud de cooperacion basada en el articulo 114.2, ha invocado el articulo
109, que prevé la comunicacion eventual al solicitante de informacién que se refiera a él introducida en el SIS, la auto -
ridad requerida adjuntara en la medida de lo posible, el dictamen de su gobierno sobre la comunicabilidad de dicha
informacién.

Control del C.SIS
Visita "in situ”" de la ACCP y dictamen de 18 de mayo de 1994

El 16 de marzo de 1994, la ACCP realiz6 una visita a la sede del C.SIS en Estrasburgo. En aquel entonces, el sistema
de informacién Schengen no era todavia operativo y su funcionamiento no pudo ser controlado. Solo las instalaciones,
el edificio y los ordenadores fueron objeto de una comprobacion.

Las delegaciones francesa y neerlandesa redactaron dos informes tras esta visita, cuyos temas eran:

- proteccion fisica (edificios y sede, instalaciones, inundaciones, robo y vandalismo, organizacién, procedimiento e
instrucciones);

- proteccidn operativa (medidas y procedimientos destinados a garantizar la integridad de los datos y controlar el
acceso a los ficheros y redes);

- proteccién de la organizacion (gestion, separacion de las funciones, procedimientos, responsabilidades y competen -
cias);

- proteccién de la continuidad del tratamiento de datos (medidas y procedimientos para garantizar un buen desarrollo
del proceso de tratamiento y prevencion de los dafos que podrian provocarse por culpa de un seguimiento deficiente
del proceso).

Después del examen de los informes, la ACCP estim6 que, en su conjunto, las medidas tomadas y los procedimientos
adoptados eran, principalmente para la proteccion fisica, satisfactorios en relacion con las prescripciones del articulo
118.1 del Convenio.

No obstante, adoptd, en un dictamen de 18 de mayo de 1994, tres recomendaciones a la atencion del Grupo Central
para que durante la puesta en aplicacion del Convenio se velara por:

- la creacion de una separacion fisica entre las instalaciones del C.SIS y las del Ministerio del Interior francés, ubicadas
en el mismo lugar;

- la conservacién y el transporte con toda seguridad de las copias (back-up) de todos los datos;

- el incremento de la fiabilidad de las comunicaciones entre el C.SIS y los N.SIS para excluir o reducir fuertemente el
riesgo de interrupcion de las lineas.

El dictamen de la ACCP dirigido al Grupo Central fue transmitido para su examen pormenorizado al Comité de Orienta -
cion, cuyas conclusiones, adoptadas por el Grupo Central, fueron transmitidas a la ACCP el 13 de septiembre de 1994.

Estas conclusiones indicaban que satisfacian a las exigencias de la ACCP gracias a las medidas apropiadas ya apli -
cadas y que se tendrian en cuenta estas exigencias en el marco de desarrollos técnicos actuales y futuros.

Control de la ACC, visita "in situ" el 11 de febrero de 1997 y dictamen de 27 de marzo 1997



La ACC decidio el 26 de marzo de 1996 efectuar, conforme a lo dispuesto en el articulo 115.2, un control del C.SIS.

A tal efecto instituyé el 21 de junio un grupo de trabajo encargado de efectuar el control y, previamente:
- estudiar los documentos técnicos pertinentes relativos al C.SIS;

- definir las investigaciones que se debian llevar a cabo;

- determinar las competencias técnicas requeridas para los expertos.

Este grupo, bajo la presidencia del Sr. Faber, Luxemburgo, compuesto por otros tres miembros de la ACC (Sr. Von
Pommer Esche, Alemania, Sr. Cuevas, Espana, Sra. Carblanc, Francia)y por tres expertos de las autoridades naciona -
les de control (los Sres. Lopez y Pérez, Espaia, y el Sr. Ngo, Francia) se reuni6 el 6 de septiembre en la Secretaria
General Schengen y sometié sus propuestas de investigaciones a la ACC, que las adopto el 12 de septiembre. Celebré
una segunda reunion en la Secretaria Schengen el 2 de octubre para proceder al reparto entre los expertos y los demas
miembros del grupo de las investigaciones que se debian comenzar.

Los responsables del C.SIS y el Grupo Central fueron informados de la composicién definitiva del grupo de control el 3
de octubre y un cuestionario documental relativo al C.SIS les fue transmitido el mismo dia.

El control fue efectuado durante la semana del 7 de octubre. Se terminé el dia 10 a peticion de las autoridades france -
sas que pidieron a los expertos del grupo que abandonaran sus investigaciones, al ser los miembros de la ACC los
Unicos habilitados, segun ellos, para llevarlas a cabo. Esta decision provocd una reaccién inmediata y extremadamente
viva del presidente de la ACC y del conjunto de sus miembros. Este incidente origind varias reuniones entre el Grupo
Central y la ACC para evitar que se repitieran tales hechos y, mas generalmente, que se evocaran los problemas expe -
rimentados por la ACC para obtener una linea presupuestaria propia y ejercer sus misiones en condiciones satisfacto -
rias (véase apartado 5.1).

En el aspecto de fondo, para realizar el control, el grupo adoptd la siguiente metodologia:

- establecimiento de listas de comprobacién provisionales;

- elaboracién de un cuestionario para obtener informaciones generales sobre el sistema y sus componentes, docu -
mentacién, organizacion y composicion del equipo de apoyo técnico (equipo de explotacion del C.SIS);

- adaptacion de las listas de comprobacion de caracteristicas especificas del C.SIS sobre la base de respuestas al
cuestionario y documentacién puesta a la disposicién in situ.

La evaluacién a la que procedi6 el grupo no pudo completarse debido al gran nimero de documentos a comprobar en
muy poco tiempo, a la imposibilidad de poder hacer copias de dichos documentos para estudiarlos fuera del Centro y al
final prematuro del control. Su informe pues traté s6lo de los aspectos que pudieron ser comprobados y controlados
suficientemente para permitir con respecto al Convenio y mas concretamente a su articulo 118, una apreciacion
adecuada.

los controles trataron los siguientes puntos.

a. Controles generales para determinar si la unidad de apoyo del C.SIS habia adoptado, utilizado o si seguia los
métodos y procedimientos apropiados con el fin de que sus recursos en materia de tecnologia de la informacién ofre -
cieran garantias razonables en el ambito de la seguridad.

- Gestion y organizacion

- Estructura de organizacién y separacion de las funciones

- Normas, reglas y procedimientos

- Explotacién de los equipos

- Seguridad légica a nivel del sistema de explotacion, del sistema de comunicacidn, del sistema de gestion de la base
de datos (SGBD)

- Sistema de auditoria del sistema de explotacién, del sistema de comunicacién y del SGBD

- Seguridad fisica (seguridad del perimetro y control del acceso al lugar y oficinas, control del acceso fisico a los equi -
posy a los de comunicacién).

b. Controles especificos para comprobar que el fichero C.SIS y el modo de funcionamiento de la unidad de apoyo
técnico que garantiza su gestién eran conformes a las disposiciones del Convenio.

- integridad de los ficheros C.SIS y N.SIS (articulo 92.2)

- contenido (datos integrados en la base de datos, autoridades que los introducen, identificacion univoca, indicadores
de validez, fechas existentes)

- supresion automatica de datos de caracter personal (112.3)

- Estados interconectados (articulos 117y 118.1.)

- soportes informaticos amovibles (almacenamiento, etiquetado, inventario, desplazamiento al lugar de almacenamiento
y fuera del perimetro controlado, supresion de los soportes reutilizables, evacuacion de los soportes no reutilizables)

- introduccion de datos (articulo 118.1.cy g)

- transporte (articulo 118.1 h)

La evaluacién de los controles generales y especificos llevd al grupo de control a emitir varias recomendaciones.

El informe del grupo fue examinado por la ACC el 8 de noviembre y aprobado el 5 de diciembre de 1996; posterior-
mente se transmitié al Grupo Central y a las autoridades francesas responsables de la unidad de apoyo técnico invi-



tdndoles a dar a conocer sus observaciones.

El 11 de febrero de 1997, la ACC celebré su sesién anual en Estrasburgo y visito la sede del C.SIS concretamente para
que todos sus miembros pudieran conocer las modalidades de funcionamiento del C.SIS y proceder a un intercambio
de informacién con los representantes del Grupo Central y los responsables de la unidad de apoyo técnico.

Respecto a las diversas constataciones efectuadas y tras haber tenido conocimiento de las observaciones de los
Estados Schengen, la ACC aprobd el 27 de marzo de 1997 el informe definitivo de control.

La ACC considera que se respeta el Convenio por lo que respecta a diferentes puntos, concretamente los siguientes:

- las medidas de seguridad adoptadas para proteger los edificios que acogen al C.SIS son satisfactorias;

- la base de datos Uinicamente contiene datos introducidos por las Partes contratantes de conformidad con los articulos
923y 113.2;

- la base de datos no contiene datos de caracter personal diferentes a los previstos por el articulo 94.3 del Convenio;

- la utilizacion de indicadores de validez es conforme al articulo 94.4.

Por el contrario, la ACC considera que esta justificado poner de relieve los siguientes cinco puntos, acompafnados de
propuestas de recomendacion.

1. Los ficheros de las Partes contratantes del Convenio no son idénticos. Se observa una cantidad importante de dife -
rencias entre los ficheros de Francia y Luxemburgo y los de los demas paises; estas diferencias se remontaban por lo
menos al mes de abril de 1996 y seis meses después todavia no se han rectificado por completo.

El procedimiento de deteccidn de las diferencias que actualmente se aplica no es el adecuado: su frecuencia (cada seis
meses aproximadamente) y su duracion (varios meses) no permiten detectar y rectificar rapidamente las diferencias
existentes entre los ficheros.

Las explicaciones facilitadas para justificar las diferencias observadas mediante el procedimiento de comparaciéon de
las bases de datos (diferencias a nivel de la concepcién de las bases de datos) implicarian el incumplimiento sistema -
tico (debido a la concepcién) de lo dispuesto en el articulo 92.2; en este caso, en efecto, los ficheros de las Partes
contratantes nunca podrian ser "materialmente idénticos" tal y como exige dicho articulo.

2. Se ha constatado que a falta de auditoria externa que evallte el nivel requerido de seguridad para el sistema infor -
matico, los responsables de la unidad de apoyo técnico han decidido adoptar un cierto nivel de seguridad; que
asimismo las medidas técnicas requeridas para garantizar este nivel de seguridad no siempre se aplican y que las
normas preestablecidas no son suficientemente precisas ni suficientemente difundidas.

3. Demasiadas personas disponen de un perfil maximo (superusuario) que les permite acceder y modificar el contenido
de cualquiera de los ficheros del sistema informatico (sistema de explotacién, base de datos y red) e inhibir cualquier
traza de su accion.

4. Las funciones de trazado que permiten comprobar a posteriori las acciones realizadas por los diferentes usuarios,
independientemente de su perfil (fecha, hora, terminal, identificativo del usuarios, tipo de accién) no se aplican de
manera satisfactoria.

5. Se ha constatado una seguridad insuficiente en la gestion y el transporte de los soportes magnéticos en los que se
conservan los datos del SIS.

Por tanto, la ACC ha formulado las siguientes recomendaciones.

1. Proceder a un andlisis completo de las diferencias detectadas entre los ficheros de los N.SIS y el C.SIS, y proponer
acciones que permitan eliminar rapidamente dichas diferencias para evitar que se reproduzcan en el futuro.

Modificar el procedimiento de comparacién de los ficheros de tal manera que las diferencias que pueda haber en el
contenido de los ficheros nacionales puedan detectarse y corregirse rapidamente.

2. Llevar a cabo una certificacion ITSEM/ITSEC y aplicar las medidas de seguridad preconizadas; por lo menos, garan -
tizar como minimo el nivel de seguridad previsto.

3. Limitar el acceso privilegiado al sistema al estricto minimo, estableciendo una cuenta "superusuario" que permita
efectuar cualquier tipo de operaciones en los datos de la base, sin ninguna restriccién.

4. Activar sistematicamente las funciones de trazado que permitan comprobar a posteriori todas las operaciones efec-
tuadas en el C.SIS.

5. Recurrir de manera sistematica a métodos de cifrado cuando los datos deban conservarse en soportes magnéticos.

Por ultimo, dado que el articulo 118 es aplicable a cada N.SIS 'y al C.SIS por separado, la ACC ha insistido en la nece -
sidad, para tener una idea global pertinente del respeto por parte del conjunto de los Estados Schengen de las pres-
cripciones del Convenio relativas al SIS, de completar el control del C.SIS con un control de cada N.SIS realizado con
bases técnicas idénticas.



Dictamen sobre el proyecto piloto relativo a vehiculos robados

El Grupo Central transmitié a la ACC el 10 de febrero de 1997 una solicitud de dictamen procedente del Grupo de
trabajo | "Policia y Seguridad", relativa a la participacion de los paises no integrados en el SIS en un proyecto piloto en
materia de robo de vehiculos.

Tras advertir que este proyecto podia permitir a los paises no integrados en el SIS consultarlo por mediaciéon de sus
oficiales de enlace, la ACC solicité informacion complementaria sobre la naturaleza de las informaciones intercambia -
das y su modo de transmision.

Una vez dispuso de dichos elementos, la ACC sefialé en un dictamen emitido el 7 de marzo de 1997 que:

- la informacion relativa a la marca, tipo, color y caracteristicas técnicas de un vehiculo no constituian en si datos de
caracter personal si no existia una relacion entre tales informaciones y el nimero de matricula, el propietario o el
conductor del vehiculo;

- los intercambios de informacién policial a partir de los ficheros nacionales entre las Partes contratantes integradas en
el SIS y los demés Estados donde el Convenio aun no se aplica, incumben, a través de los mecanismos de la coopera -
cion bilateral o multilateral, a las legislaciones en materia de proteccién de datos y al control de las autoridades nacio -
nales de control.

Por lo que respecta a la informacion directa o indirectamente nominativa introducida en el SIS, la ACC consideré que no
se puede acceder a la misma y que no la pueden consultar directamente las autoridades de las Partes contratantes en
cuyo territorio el Convenio alin no se aplica, conforme a lo dispuesto en los articulos 101 y 126.1 del Convenio.

Dictamen sobre el convenio de cooperacion en materia de tramitacion de expedientes por infracciones de trafico y
ejecucion de las sanciones pecuniarias impuestas

El Grupo Central transmitié a la ACC el 10 de febrero de 1997 una solicitud de dictamen procedente del Grupo de
trabajo lll "Cooperacién judicial", relativa a un proyecto de convenio sobre infracciones de trafico.

El texto prevé, por un lado, el acceso a la informacion y datos que figuren en los registros de matriculacion de las Partes
contratantes y, por otro lado, un sistema de notificacién directa y de cooperacién asi como la ejecucién efectiva por cada
Parte contratante de las decisiones procedentes de una autoridad de otra Parte contratante, a reserva de algunos casos
que limiten o excluyan la aplicacién de una sancion pecuniaria.

Este proyecto se basa en la Declaracién comun de los Ministros y Secretarios de Estado de 19 de junio de 1990 segun
la cual las Partes contratantes se comprometen a iniciar o continuar debates en varios ambitos, entre otros, el de las
diligencias contra las infracciones en materia de circulacién vial y la ejecucién reciproca de las multas.

Este convenio constituye un instrumento juridico internacional diferente aunque complementario del Convenio de
Schengen y se cita su Titulo VI, relativo a las normas de proteccion de datos aplicables en el caso de transmision de
informacién no introducida en el SIS.

La ACC, previo examen de las disposiciones en materia de proteccion de datos previstas por el proyecto de convenio,
emitioé un dictamen el 27 de marzo de 1997 en el cual solicita que se incluyan o puntualicen los siguientes principios:

- el derecho de toda persona a exigir la rectificacion o supresion de los datos que se refieran a ella que contengan
errores de hecho o de derecho;

- el principio de la cooperacion entre las autoridades nacionales de control mencionadas en el articulo 128.1, con vistas
a garantizar el derecho de acceso, de rectificacion o de supresion;

- la competencia de la ACC para emitir dictamenes sobre los aspectos comunes en materia de proteccion de datos de
caracter personal que deriven de la aplicacion de dicho convenio.

Misiones en curso

Las principales misiones iniciadas por la ACC y todavia en curso son las siguientes.

Guia de los derechos de las personas con respecto al SIS

Al constatar que las disposiciones del Convenio de Schengen relativas a la proteccién de datos de caracter personal y
principalmente al derecho de acceso al SIS eran escasamente conocidas, la ACC ha decidido elaborar un folleto
destinado al publico para informar ampliamente a las personas sobre sus derechos y proporcionarles todo tipo de
informacién practica y util.

La ACC ha decidido dedicar una parte de su presupuesto a la realizacion de esta guia, en todos los idiomas de los
Estados Schengen, durante 1997 y a su disponibilidad en los consulados, aeropuertos y diversas administraciones
nacionales.

Interpretacion del articulo 102.2 relativo a la duplicacion técnica de los datos del SIS

El articulo 102.2 precisa que los datos introducidos en el SIS "sélo podran ser duplicados con fines técnicos, siempre
que dicha duplicacién sea necesaria para la consulta directa por las autoridades nacionales habilitadas".



La ACC, a peticion de la Comisién para la Vida Privada belga ha entablado, con respecto a este articulo, un debate
sobre la interpretacion del concepto de duplicacion de datos con fines técnicos y del de consulta directa, principalmente
con respeto al modo de consulta automatizado citado por el articulo 92. Asimismo, ha comenzado a evaluar las conse -
cuencias de la duplicacion en CD-Rom de todo o parte de un N.SIS, concretamente con fines de consulta por parte de
las representaciones diplomaticas y consulares.

El examen de las condiciones de aplicacion del articulo 102.2 plantea en efecto cuestiones relativas a la actualizacion
de las informaciones duplicadas y a la seguridad de las transmisiones efectuadas a servicios situados fuera del territo -
rio de las Partes contratantes.

La ACC, que contrariamente a las prescripciones del articulo 118.2 no ha sido instituida destinataria de las medidas
especiales adoptadas para garantizar la seguridad de los datos en dicho caso, emitird en el transcurso de 1997 un
dictamen sobre las practicas utilizadas por los Estados Schengen para la aplicacion del articulo 102.2 y propondra una
solucién armonizada compatible con las normas de proteccién de datos establecidas por el Convenio.

Interpretacion del articulo 103 relativo al control de la admisibilidad de la consulta del SIS

La Delegacion alemana ha llamado la atencion de los demas miembros de la ACC sobre las dificultades surgidas en la
aplicacion del articulo 103 del Convenio, relativo al registro en cada en cada N.SIS, por parte de la autoridad gestora
del fichero, de la décima parte de las transmisiones de datos de caracter personal.

Al no distinguir el articulo 103 del Convenio ninguna categoria de descripcion, el control de la admisibilidad de la
consulta del sistema debe poder aplicarse a todas estas categorias (articulos 95 a 100).

La ACC, que ha iniciado un estudio de las soluciones técnicas adoptadas por cada Parte contratante para el cumpli-
miento de lo dispuesto en el articulo 103, emitira un dictamen durante el afo 1997 sobre la interpretacion de dicho
articulo y recomendara la adopcion de un procedimiento armonizado.

Interpretacion del articulo 102.1 relativo al principio de finalidad de la utilizacion de los datos del SIS

La delegacion alemana ha llamado asimismo la atencion de la ACC sobre las dificultades que plantea, respecto al
articulo 102.1, la conservacién de expedientes relativos a descripciones tras su ejecucion.

El articulo 102.1 prohibe, en efecto, a las Partes contratantes, utilizar los datos previstos en los articulos 95 a 100 con
fines diferentes a los enunciados para cada una de las descripciones mencionadas en dichos articulos.

No obstante, la instancia central para la parte alemana del SIS, tras la ejecucion de la investigacion, conserva, en su
sistema nacional de policia judicial, las descripciones del SIS que considera atafien a delincuentes que operan a
escala internacional.

La ACC emitira un dictamen sobre esta cuestion, de gran importancia con respecto al principio de finalidad de los datos,
antes de finales de 1997.

Capitulo 5. Futuro

A partir de su experiencia y concretamente de las dificultades experimentadas para asentar su autoridad y su inde -
pendencia y ejercer sus misiones en condiciones materiales satisfactorias, la ACC concluye que es imprescindible una
verdadera transparencia entre todas las instancias Schengen para la aplicacion efectiva y eficaz del Convenio.

Ademas, la ACC considera que los objetivos perseguidos por el Convenio de Schengen, la ampliacién de éste
mediante la conclusion de acuerdos complementarios, asi como la complejidad de los mecanismos de control de las
normas sobre proteccion de datos, justifican un esfuerzo de informacién con respecto al ciudadano.

Transparencia en las relaciones entre las instancias Schengen

Algunas dificultades citadas en este informe se podrian haber evitado si el Convenio hubiera sido mas explicito en
cuanto a los poderes conferidos a la ACC y su autonomia presupuestaria.

A este respecto, la ACC desearia que el Comité Ejecutivo adoptara tres medidas simples para resolver definitivamente
las dificultades que ha experimentado para ejercer sus misiones en condiciones satisfactorias.

La informacion de la ACC sobre el funcionamiento del Convenio.

La ACC, para ejercer de forma ilustrada sus misiones, debe disponer de una informacion periédica y sistematica en
cuanto a los objetivos perseguidos por los Estados Schengen, principalmente, en las conclusiones de acuerdos
complementarios, asi como con respecto al funcionamiento del SIS y sus modificaciones técnicas previsibles, como el
proyecto SIRENE fase Il. Debe asimismo ser destinataria de los informes mensuales relativos al funcionamiento del C.
SIS con el fin de estar en condiciones de ejercer de la forma mas eficaz posible sus controles.

Conclusion del protocolo para el ejercicio de los controles del C.SIS



Segun lo dispuesto en el articulo 115 del Convenio, el control del C.SIS lo efectliia la ACC, de conformidad con lo
dispuesto en el Convenio de Schengen, en el Convenio del Consejo de Europa de 28 de enero de 1981, teniendo en
cuenta la Recomendacion R (87) 15 de 17 de septiembre de 1987 del Comité de Ministros del Consejo de Europa y con
arreglo al Derecho nacional de la Parte contratante responsable de la unidad de apoyo técnico.

Durante la ejecucion en octubre de 1996 del control del C.SIS, surgieron las dificultades ya mencionadas. La ACC se
congratula de la verdadera voluntad de cooperacion que han manifestado el Grupo Central y las autoridades francesas
para elaborar un protocolo para el ejercicio de los controles del C.SIS.

Este protocolo, cuya elaboracion se inicié antes de finales de 1996, trata del procedimiento que se debe seguir para
informar a los Estados Schengen y a los responsables franceses sobre la realizaciéon de un control, sobre la calidad de
las personas que pueden realizarlo, sobre el nivel de habilitacion requerido para acceder a documentos clasificados,
principalmente los secretos de defensa, sobre la copia de todos los documentos utiles y concretamente clasificados, y
sobre las modificaciones técnicas que se deban aportar al C.SIS para las necesidades del control de los expertos de la
ACC.

La ACC desea que este protocolo se apruebe lo antes posible y que principalmente se tenga en cuenta su peticion de
poder disponer de una "cuenta usuario” que le permita acceder directamente, sin poder de modificacién, al sistema de
explotacién y a las bases de datos.

Consagracion definitiva de la autonomia presupuestaria de la ACC

Si bien el principio de la creacién de una linea presupuestaria para el ejercicio de sus misiones fue aprobado por el
Grupo Central y por el Comité Ejecutivo en marzo de 1997, la ACC, que se congratula de ello, con las reservas ya
formuladas, desea obtener asimismo el aumento del importe del presupuesto para tener en cuenta el incremento del
sus miembros.

Espera también que las dificultades que experimenta para que se traduzcan a tiempo sus documentos de trabajo en la
Secretaria de Schengen encuentren una solucién aceptable que no le obligue a utilizar las cantidades reservadas a
gastos especiales de traduccién en el exterior de documentos especificos.

Transparencia con respecto al ciudadano
Objetivos

Los tratados internacionales clasicos concluidos entre los Estados miembros de la Comunidad Europea, el Acuerdo y el
Convenio de Aplicacion de Schengen han suprimido, sin perjuicio de medidas de acompanamiento, los controles en
sus fronteras interiores antes de la entrada en vigor, prevista para el 1 de enero de 1993, del articulo 7A del Tratado de
las Comunidades Europeas por el que se crea un espacio sin fronteras interiores en el cual las personas circulan
libremente.

El objetivo de las Partes contratantes segun los primeros considerandos del Convenio de Aplicacién y el articulo 134
coincide con el del Tratado de las Comunidades Europeas completado por el Acta Unica Europea. A largo plazo, una
legislacion comunitaria y un nuevo sistema (el Sistema de Informacién Europeo, SIE) deberian sustituir a los Acuerdos
de Schengen y aplicarse en el territorio de todos los Estados miembros de la Unién Europea.

Hoy, el marco intergubernamental que ha prevalecido siempre en las relaciones entre las Partes contratantes y las
instituciones europeas ¢se ha visto fortalecido por la ampliacién de los limites iniciales del Convenio mas alla de los
territorios de los Estados miembros de la Unidon Europea o se considera mas bien una etapa en la integracion en el
seno de esta Ultima de nuevos Estados?

Constituye al menos la expresion del éxito del "espacio libre Schengen" y su contrapartida de medidas comunes con
fines de control, incluido el SIS.

La ampliacion realizada, asi como otros proyectos de acuerdo prevén intercambios suplementarios de informacién
cuyas consecuencias para el ciudadano no estan actualmente claras.

Ampliacion del Convenio de Schengen y complejidad de los mecanismos de control de las normas en materia de
proteccion de datos

Sobre la base de la Declaracion comun de los Ministros y Secretarios de Estado de 19 de junio de 1990, los acuerdos
complementarios aunque distintos del Convenio de Schengen tienden en efecto a incrementar los ambitos de coope -
racion de las Partes contratantes (vehiculos robados, infracciones de trafico).

Cuando estos intercambios no dan lugar a una inscripcion en el SIS, las normas en materia de proteccion de datos que
se les aplica se definen de manera menos precisa y remiten en la mayoria de los casos, principalmente los relativos a
los derechos de las personas, al derecho nacional de cada Parte contratante.

La consecuencia es una mayor complejidad de los mecanismos de control del respeto de dichas normas y un riesgo de
falta de armonizacion en su interpretacién y aplicacion.



Ahora bien, la ACC no se encuentra en condiciones de limitar dicho riesgo de manera eficaz ya que, fuera del SIS, su
papel es secundario y su intervencién, en principio, esta condicionada por la solicitud de las Partes contratantes.

Si bien los gobiernos son libres de establecer los objetivos de su cooperacion en el ambito policial y judicial, si bien les
corresponde a ellos determinar los mecanismos de control encargados de velar por el respeto de sus compromisos,
deberan sin embargo informar al ciudadano de los derechos que se le reconocen para garantizar el respeto de las
libertades publicas e individuales.

Mientras que en el ambito del derecho comunitario, una directiva ha logrado armonizar las legislaciones nacionales en
materia de proteccion de datos, por el contrario los gobiernos no han emprendido nada en el ambito de la cooperacién
policial y judicial.

Los instrumentos internacionales distintos, sin relacion juridica entre ellos, los convenios de cooperacién, como
Schengen y Europol, contienen normas de proteccion de datos elaboradas para cada caso, y las personas, para ejercer
los derechos que se les reconocen, estan obligadas a explorar un laberinto juridico.

A este respecto, la ACC desea que se establezca un acercamiento, desde el momento de su creacion, con la autoridad
de control comun de Europol y que se lleven a cabo acciones de informacién comunes.

Un acercamiento de este tipo podria quiza resultar de un acuerdo distinto pero complementario de los dos convenios.

Permitiria a las Autoridades compartir de forma Gtil su experiencia en el control del respeto de las normas de proteccién
de datos, y devolver al ciudadano una visién mas global de los derechos que se le garantizan en el marco de los obje -
tivos perseguidos por cada convenio.

En un momento en el que se ha estrechado la cooperacion policial y judicial, y que la creacién de sistemas de informa -
cion comunes favorece la transmision rapida de informacion y de nuevos métodos de trabajo, como son tanto el control
a distancia (no admisibilidad, vigilancia discreta) como la anticipacion mediante el analisis de informacioén, la preocu -
pacién legitima de transparencia de cara al ciudadano debe erigirse en preocupacion prioritaria no solo de la ACC y de
las demas instancias de control comunes y nacionales, sino también de los gobiernos.

ANEXOV

INSTRUCCION 1/1996, DE 1 DE MARZO, DE LA AGENCIA DE PROTECCION DE DATOS, SOBRE FICHEROS
AUTOMATIZADOS ESTABLECIDOS CON LA FINALIDAD DE CONTROLAR EL ACCESO A LCOS EDIFICIOS.

(Este documento se encuentra accesible a través de la base de datos "LEGISLACION SOBRE PROTECCION DE
DATOS")

ANEXO VI

INSTRUCCION 2/1996, DE 1 DE MARZO, DE LA AGENCIA DE PROTECCION DE DATOS, SOBRE FICHEROS
AUTOMATIZADOS ESTABLECIDOS CON LA FINALIDAD DE CONTROLAR EL ACCESO A LOS CASINOS Y SALAS DE
BINGO.

(Este documento se encuentra accesible a través de la base de datos "LEGISLACION SOBRE PROTECCION DE
DATOS")



