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1. DESTACADO

Durante el mes de febrero se ha experimientado un incremento sustancial en las notificaciones
recibidas respecto a enero. Un incidente de seguridad de tipo ransomware en un encargado de
tratamiento que ha causado brechas de seguridad con consecuencias diversas en varios
responsables, principalmente de Catalufia, ha producido este incremento.

El envio de credenciales de acceso a VPN corporativas por correo electrénico a cuentas
comprometidas es una puerta de entrada de los cibercriminales a los sistemas de informacién de la
organizacién. Puede resultar en brecha de seguridad con exfiltracion y secuestro de datos
personales. No se deben enviar credenciales de acceso por medios no seguros y se recomienda
activar 2FA para el acceso a VPN corporativa.

e 146 notificaciones recibidas, 136 de ellas a través del formulario en Sede Electrénica’.

e 7 son notificaciones con informacién adicional.

e 123 notificaciones por parte de organizaciones del ambito privado.

e 114 notificaciones indican brecha de confidencialidad, 6 de integridad y 77 de disponibilidad
(algunas brechas presentan mas de una tipologia).

e 102 notificaciones indican contexto externo e intencionado.

e 41 notificaciones de brechas implican categorias especiales de datos, de las cuales 30 se
refieren a datos de salud.

e 93 notificaciones indican severidad de las consecuencias para los afectados baja.

e 2 notificaciones indican severidad muy alta.

e 11 notificaciones de brechas con implicaciones de caracter transfronterizo.

e 10 notificaciones trasladadas a la SGID.

e La notificacidon de brecha con mayor numero de afectados corresponde a una brecha de
confidencialidad y disponibilidad con aproximadamente 120000 personas afectadas por un
ataque de tipo ransomware y posible exfiltracion de los datos.

e 32 notificaciones indican haber comunicado la brecha en total a aproximadamente 141000
personas.

e 29 notificaciones indican que comunicaran la brecha en total a aproximadamente 19000
afectados.

e 75 notificaciones indican que no informardn a los afectados o tienen pendiente decidir si lo
haran.

! Las siguientes cifras se refieren exclusivamente a las notificaciones recibidas mediante el formulario de
notificacion de brechas de seguridad en Sede Electrdnica.
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2. DETALLE DE NOTIFICACIONES

En este informe se resumen las caracteristicas principales de las notificaciones de brechas de
seguridad recibidas en la Agencia Espaiola de Protecciéon de Datos (AEPD) en virtud del articulo 33
del Reglamento (UE) 2016/679, General de Proteccién de Datos.

El informe recoge las notificaciones de brechas de seguridad de los datos personales recibidas
durante febrero de 2021, siendo un total de 146 notificaciones, de las cuales 136 han utilizado como
canal de comunicacién el formulario de “notificacion de brechas de seguridad” publicado en la sede
electrénica.

Los datos indicados en este apartado corresponden al contenido de las notificaciones de brechas de
seguridad de los datos personales recibidas exclusivamente a través del formulario en Sede
Electrénica.

De las recibidas durante el mes de febrero, se han trasladado 10 notificaciones de brecha de
seguridad de los datos personales a la SGID al apreciar una posible vulneracion de la normativa de
proteccion de datos o que se puede requerir una investigacion adicional para determinarlo.

Notificaciones recibidas 146
Formulario sede electrénica 136
Otros medios 10
Total 2019 1460
Total 2020 1370
Total 2021 (parcial) 234
Febrero 2020 1783
Marzo 2020 933
Abril 2020 1003
Mayo 2020 90
Junio 2020 90°
Julio 2020 1363
Agosto 2020 61
Septiembre 2020 94
Octubre 2020 105
Noviembre 2020 93
Diciembre 2020 164
Enero 2021 88
Febrero 2021 146

2 Estas cifras se refieren al total de notificaciones recibidas por cualquier canal de comunicacién.
3 Correcciones por notificaciones recibidas con posterioridad a la publicacién de informes mensuales.
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Inicial 77
Adicional 7
Completa 52
Organizaciones privadas 123
Organizaciones publicas 13
Confidencialidad 114
Integridad 6
Disponibilidad 77
Resueltas 47
No resueltas o no indicado 89
Dispositivo perdido/robado 5
Documentacion perdida/robada 6
Correo perdido 4
Hacking 22
Malware 82

Phishing

Eliminacion incorrecta datos

Datos personales residuales

Publicacion no intencionada

Revelacion verbal

5
0
0
Datos personales mostrados 6
1
1
5

Datos personales enviados

Otros 15
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Interno (no intencionado) 13
Interno (intencionado) 5
Externo (no intencionado) 14
Externo (intencionado) 102
Otros 3
Condenas o infr. penales 7
Categorias Especiales 41
Sobre la religién o creencia 2
Sobre el origen racial 1
Sobre la opinidn politica 1
De salud 30
Sobre la afiliacién sindical 15
Sobre la vida sexual 1
Desconocidos 7
Genéticos 1
Biométricos 2
Clientes 85
Estudiantes 5
Usuarios 23
Pacientes 12
Empleados 71
Suscriptores 1
Menores 7
Otros 36
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Baja 93

Media 29

Alta 12

Muy alta 2

No especificada 0

[ 0-99] 47

[100-999] 52

[1000-9999] 29

[10000-99999] 6

[100000-999999] 2
[1000000-99999999] 0
Total 2019 11519 14147
Total 2020 3795 10203
Total 2021 (parcial) 208 33
Febrero 2020 275 6
Marzo 2020 400 100
Abril 2020 17 11
Mayo 2020 466 189
Junio 2020 453 8318
Julio 2020 746 74
Agosto 2020 450 420
Septiembre 2020 152 79
Octubre 2020 577 8
Noviembre 2020 17 38
Diciembre 2020 32 949
Enero 2021 67 14
Febrero 2021 141 19

4 En la notificacion de brecha de seguridad se indica que los interesados han sido informados.
5> En la notificacién de brecha de seguridad se indica que los interesados serdn informados.
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Notificaciones con afectados en otros Estados Miembro: 11
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ALEMANIA

AUSTRIA

GRECIA

BELGICA

HUNGRIA

BULGARIA

IRLANDA

REPUBLICA CHECA

ITALIA

CHIPRE

LETONIA

CROACIA
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DINAMARCA
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PORTUGAL
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FINLANDIA
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