agencia

espanola
Oep proteccion

datos

Unidad Tecnoldgica

Agencia Espafiola de Proteccion de Datos
Unidad Tecnoldgica

Enero 2019

1/7



Unidad Tecnoldgica

1. INTRODUCCION

En este informe se resumen las caracteristicas principales de las notificaciones de brechas de
seguridad notificadas a la Agencia Espainola de Proteccidn de Datos (AEPD) en virtud del articulo 33
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

El informe recoge las notificaciones recibidas desde el 25 de Mayo de 2018, fecha de entrada en
vigor del RGPD, y el 31 de diciembre del mismo afio.

En total se han recibido en la Agencia 547 notificaciones, de las cuales 479 han utilizado como canal
de comunicacion el formulario de “notificacion de brechas de seguridad” publicado en la sede
electrdnica. El objetivo es consolidar este canal de comunicacién como el Unico canal de entrada de
notificaciones de brechas de seguridad con la intencién de incrementar la eficiencia en la gestién de
dichas notificaciones, dado que por otros canales no se puede garantizar que se aporte toda la
informacién necesaria para la gestidn de las notificaciones.

De las 547 notificaciones de brechas de seguridad recibidas, tras el analisis, clasificacion y registro de
las mismas, 17 se han remitido a la SGID al apreciar la existencia de riesgo alto para los derechos y
libertades de los ciudadanos o que se requiere una investigacién adicional para determinar la
existencia de dicho riesgo.

Cabe destacar los siguientes datos:

e 547 notificaciones recibidas, de las cuales 48 son notificaciones con informacién adicional. En
total 499 brechas de seguridad distintas han sido notificadas.

e 90% de notificaciones por parte de organizaciones del ambito privado.

e 71% de brechas de confidencialidad, 10% de integridad y 36% de disponibilidad (algunas
brechas presentan mas de una tipologia).

e 55% de las brechas en un contexto externo e intencionado.

e 16% de las brechas implican categorias especiales de datos, de las cuales el 91% se refieren a
datos de salud.

e 65% de las notificaciones indican severidad de las consecuencias para los afectados baja.

e 2% indican severidad muy alta.

e 54 notificaciones de brechas con implicaciones de caracter transfronterizo.

e 17 notificaciones remitidas a la SGID.

e La brecha con mayor volumen de afectados es de 3,5 millones de personas, con 11 millones
de registros afectados.
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2. DATOS ESTADISTICOS!

Los datos indicados en este apartado corresponden al contenido de las notificaciones de brechas de
seguridad recibidas en la AEPD desde el 25 de mayo de 2018 hasta el 31 de diciembre del mismo afio.

ENTRADA DE NOTIFICACIONES

Notificaciones recibidas | 547 c;tzr;f
Formulario
. Sede
FIOFI‘:rUJ:irIO sede 479 88% Electrénica
electrdénica 88%
Otros medios 68 12%
nicial 14.7% TIPO DE NOTIFICACION
, 170
- o Completa Inicial
Adicional 10,0% 45,3% 44,7%
Completa 45,3% Adicional
10,0%
TIPO DE ORGANIZACION
Publi
Organizaciones privadas 90% :O;:a
Privada
Organizaciones publicas 10% 90%

! Los valores porcentuales indicados en el informe corresponden exclusivamente a las notificaciones recibidas por el formulario en sede
electrdnica, salvo indicacion expresa.
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TIPOLOGIA DE LA BRECHA
Confidencialidad 71% 71%
80%
60% 36%
Integridad 10% 40% o
=
. . oy 0, 0%
Disponibilidad 36% Confidencialidad  Integridad Disponibilidad
TRATAMIENTO DE LAS BRECHAS
Resueltas 60% No
resueltas
40% Resueltas
No resueltas o no indicado 40% 60%
Dispositive L% MEDIOS MATERIALIZACION BRECHAS
perdido/robado 30,0% 8
Documentacion 10,2% 55 0% % S
9 —
perdida/robada N .
Correo perdido 2,7% 20,0% s
D\o i
Hacking 24% 15,0% oL ® <
S N )
Malware 15,2% 10,0% . § LN o
X L ~
. . 0, Q (< 2 <
Phishing 5,8% 5.0% M 2 3\t ¥ g
Eliminacion incorrecta 0,6% 0.0 ¥ i ° e i ©
datos o P PP & @& P @ PP
Datos personales 0,4% R & éﬁ&*\ IS ®:§° Q’eﬁ* N &73’,\0& & &‘@b o
residuales &t’O\ &&\‘&oQ ¥ é“”é s‘é’:f\o (\&0‘“\&0 \?5’0
& i
Datos personales 9,2% oQé‘ (\Qé <@ & 007} 007}1@\@@@0&
mostrados B Ry &S L
— o . ) & o
Publicacion no 42% | &8 & @6\\00'5\0 Q,&Osqso\\ O
intencionada &
Revelacion verbal 0,3%
Datos personales 8,6%
enviados
Otros 9,2%
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Interno (no intencionado) | 20,5%
Interno (intencionado) 5,4%
Externo (no intencionado) | 18,6%
Externo (intencionado) 54,7%
Otros 5,0%
Condenas o infr. penales 2%
Categorias Especiales 16%
Sobre la religién o creencia 5%
Sobre el origen racial 5%
Sobre la opinidn politica 4%
De salud 91%
Sobre la afiliaciéon sindical 9%
Sobre la vida sexual 6%
Desconocidos 21%
Genéticos 1%
Biométricos 9%
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Interno no
otros 5,0 CONTEXTO . .
intenciona
do 20,5%
Interno
intenciona
do 5,4%
Externo
intenciona Externa no
do 54,7% intenciona
do 18,6%
CATEGORIAS DE DATOS
20% 16%
2%
E—

0%
Condenas e infracciones
penales

Categorias especiales de
datos

CATEGORIAS ESPECIALES DE DATOS

100% A%
80%
60%
40% 21%
20% 5% 5% 3% 9% 6% 19 %
0% (= T —— B - = A—
(S S SRR SN & % I
& & & N L L F
XN XV R 6’2’6 & S &
P & & £ o 9
5 o 5O & N 2 ®
& & R @
P N N s N
(00 &Q, )
°
)

2 Porcentajes con respecto al nimero de notificaciones que implican categorias especiales de datos.
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Clientes 6% . PERFIL DE AFECTADOS
O
Estudiantes 7% 60%
; X
Usuarios 19% 20% ) S ©
Pacientes 9% § S
20% N N ° R
Empleados 34% & ~ i é i g 8 i
0 Dl B
Suscriptores 1% 0% o o
Menores 6% ,Q&Q’% .@o&s & & F & o“oc)
& & ¥ £ &K @Q’Q
Otros 24% & TS
Baja 64.7% SEVERIDAD DE LAS CONSECUENCIAS
! Muy alta -
. 1.9% No especificada...
Media 16,9% 270
Alta 5,8%
Alta 5,8%
Media
Muy alta 1,9% 16,9% Baja 64,7%
No especificada 10,6%
[ 0-99] 45,2% NUMERO AFECTADOS
60,0% S
[100-999] 30,8% q
2
40,0% S
[1000-9999] 17,8% " S
~
20,0% — ©
[10000-99999] 5,0% i = x X
n & <
o o
_ 0,0% L — o
[100000-999999] 0,8% N S S S S S
& S qo) o & &
N \’QQ § 09 o q‘bq
[1000000-9999999] 0,4% N N s N §
< X &
< X
<
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Andalucia 11,1%
Aragon 1,9%
Principado de Asturias 1,7%
Baleares 0,8%
Cantabria 0,8%
Castillay Ledn 2,9%
Castilla-La Mancha 1,9%
Cataluia 19,4%
Comunidad Valenciana 6,5%
Extremadura 0,6%
Galicia 6,9%
Comunidad de Madrid 35,9%
Region de Murcia 1,3%
Comunidad Foral de Navarra 0,6%
Pais Vasco 5,2%
La Rioja 0,4%
Canarias 2,1%
Ceuta 0,0%
Melilla 0,0%

Notificaciones con afectados en otros Estados Miembro?®: 54

ALEMANIA 59%
AUSTRIA 35%
BELGICA 28%
BULGARIA 24%
REPUBLICA CHECA | 24%
CHIPRE 11%
CROACIA 11%
DINAMARCA 30%
FRANCIA 52%
ESLOVAQUIA 19%
ESLOVENIA 22%
ESTONIA 9%

FINLANDIA 28%
REINO UNIDO 59%

3 Exclusivamente notificaciones recibidas mediante formulario de notificacion en sede electrénica.

GRECIA 33%
HUNGRIA 22%
IRLANDA 24%
ITALIA 48%
LETONIA 9%
LITUANIA 19%
LUXEMBURGO 9%
MALTA 9%
PAISES BAJOS 41%
PORTUGAL 41%
RUMANIA 19%
SUECIA 35%
POLONIA 37%
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